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Betreft: Besluit van de Raad houdende machtiging tot het openen van
onderhandelingen namens de Europese Unie over een breed
internationaal verdrag inzake de bestrijding van het gebruik van informatie-
en communicatietechnologieén voor criminele doeleinden

1. Op 29 maart 2022 heeft de Europese Commissie een ontwerpaanbeveling ingediend voor een

besluit van de Raad houdende machtiging tot het openen van onderhandelingen over een

breed internationaal verdrag inzake de bestrijding van het gebruik van informatie- en

communicatietechnologieén voor criminele doeleinden.
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2. De Algemene Vergadering van de Verenigde Naties heeft Resolutie 73/187 van
17 december 2018 aangenomen over de bestrijding van het gebruik van informatie- en
communicatietechnologieén voor criminele doeleinden®. Vervolgens heeft zij, op
27 december 2019, een tweede resolutie (Resolutie 74/247) over hetzelfde onderwerp
aangenomen, waarbij een open intergouvernementele commissie van deskundigen (de
"ad-hoccommissie") werd opgericht, met als opdracht een breed internationaal verdrag op te
stellen inzake bestrijding van het gebruik van informatie- en communicatietechnologieén voor
criminele doeleinden. Op 26 mei 2021 heeft de Algemene Vergadering van de Verenigde
Naties Resolutie 75/282 aangenomen, waarin de nadere regels voor de onderhandelingen zijn
vastgelegd®. De Algemene Vergadering van de VN heeft onder meer besloten dat de ad-
hoccommissie ten minste zes zittingen van elk tien dagen bijeenroept. De eerste zitting stond
gepland voor januari 2022 en een slotzitting moet ertoe leiden dat de Algemene Vergadering
van de VN tijdens haar achtenzeventigste zitting in 2024 een ontwerpverdrag wordt

voorgelegd.

3. De Raad heeft op 22 maart 20214 conclusies aangenomen over de EU- strategie inzake
cyberbeveiliging voor het digitale tijdperk. In die conclusies, en met name in punt 23,
onderstreepte de Raad dat hij "het Verdrag van Boedapest inzake cybercriminaliteit en de
lopende werkzaamheden aan het tweede Aanvullend Protocol bij dat Verdrag [steunt en
propageert]". Hij blijft "voorts deelnemen aan multilaterale uitwisselingen over
cybercriminaliteit, onder meer inzake processen met betrekking tot de Raad van Europa, het
Bureau van de Verenigde Naties voor drugs- en misdaadbestrijding (UNODC) en de
Commissie Misdaadpreventie en Strafrecht (CCPCJ), teneinde te streven naar nauwere
internationale samenwerking ter bestrijding van cybercriminaliteit, onder meer door
uitwisseling van beste praktijken en technische kennis, en om capaciteitsopbouw te
ondersteunen, met inachtneming, en ter bevordering en bescherming van de mensenrechten en

de fundamentele vrijheden".

2 Resolutie van de Algemene Vergadering van 17 december 2018, A/RES/73/187.
3 Resolutie van de Algemene Vergadering van 26 mei 2021, A/RES/75/282*.
4 Doc. 6722/21.
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https://documents-dds-ny.un.org/doc/UNDOC/GEN/N18/450/54/PDF/N1845054.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/133/52/PDF/N2113352.pdf?OpenElement

Op 21 oktober 20213 heeft het Comité van permanente vertegenwoordigers (Coreper) het
standpunt van de Europese Unie en haar lidstaten voor de eerste onderhandelingsronde, die
plaatsvond van 28 februari tot en met 11 maart in New York, goedgekeurd. Rekening
houdend met het resultaat van deze ronde heeft het Coreper op 5 april 2022 zijn goedkeuring
gehecht aan de schriftelijke bijdrage van de Europese Unie en haar lidstaten aan de
besprekingen van de ad-hoccommissie, die op 8 april 2022 wordt verwacht met het oog op de

tweede ronde van de onderhandelingen in Wenen van 30 mei tot en met 10 juni 2022.6

Het nieuwe brede internationale verdrag kan gevolgen hebben voor verschillende
gemeenschappelijke regels van de Unie of de strekking ervan wijzigen. Om de integriteit van
het Unierecht te beschermen en de samenhang van de regels van het internationaal recht en
het recht van de Unie te waarborgen, moet de Commissie, samen met de lidstaten, voor
aangelegenheden die onder de bevoegdheid van de Unie vallen zoals bepaald door de
Verdragen en ten aanzien waarvan de Unie regels heeft vastgesteld, deelnemen aan de
onderhandelingen over een nieuw breed internationaal verdrag inzake de bestrijding van het

gebruik van informatie- en communicatietechnologieén voor criminele doeleinden.

Na de vergadering van de JBZ-raden over elektronisch bewijsmateriaal van 11 mei 2022 en
de daaropvolgende informele schriftelijke raadpleging hebben de delegaties ingestemd met de
tekst van het voorstel voor een besluit van de Raad, zij het met enkele wijzigingen. De teksten

die het resultaat zijn van deze bijeenkomst, staan in document 9058/22 + ADD 1.

In het licht van het voorgaande en onder voorbehoud van bevestiging door het Comité van

permanente vertegenwoordigers wordt de Raad verzocht:

— het in hoofde bedoelde ontwerpbesluit van de Raad in de door de juristen-vertalers

bijgewerkte versie (document 8796/22) vast te stellen;

Doc. 11925/2/21 REV 2.
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het addendum bij document 8796/22 met de bijbehorende onderhandelingsrichtsnoeren

vast te stellen;

te besluiten dat het Europees Parlement overeenkomstig artikel 218, lid 10, VWEU over

de vaststelling van het besluit zal worden geinformeerd;

te besluiten de tekst van het vastgestelde besluit van de Raad aan het Europees

Parlement toe te zenden; en

te besluiten de aan het besluit van de Raad gehechte tekst van de vastgestelde
onderhandelingsrichtsnoeren bij wijze van uitzondering toe te zenden aan het Europees

Parlement.
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