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Oggetto: Decisione del Consiglio che autorizza I'avvio di negoziati, a nome

dell'Unione europea, per una convenzione internazionale globale sul

contrasto all'uso delle tecnologie dell'informazione e della comunicazione a

fini criminali

1. 1129 marzo 2022! la Commissione europea ha presentato un progetto di raccomandazione di
decisione del Consiglio che autorizza 1 negoziati per una convenzione internazionale globale

sul contrasto all'uso delle tecnologie dell'informazione e della comunicazione a fini criminali.
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L'Assemblea generale del'ONU ha adottato la risoluzione 73/187 del 17 dicembre 2018 sul
contrasto all'uso delle tecnologie dell'informazione e della comunicazione a fini criminali?.
Successivamente, il 27 dicembre 2019, ha adottato una seconda risoluzione sullo stesso
argomento, la 74/247, che istituisce un comitato intergovernativo aperto di esperti ad hoc
("comitato ad hoc") incaricato di mettere a punto una convenzione internazionale globale sul
contrasto all'uso delle tecnologie dell'informazione e della comunicazione a fini criminali.

11 26 maggio 2021 1'Assemblea generale del'ONU ha adottato la risoluzione 75/282 che
definisce le modalita dei negoziati® e ha stabilito, tra le altre cose, che il comitato ad hoc
dovra convocare almeno sei sessioni della durata di 10 giorni ciascuna a partire da

gennaio 2022, nonché una sessione conclusiva per presentare un progetto di convenzione alla

medesima Assemblea generale nella sua settantottesima sessione nel 2024.

11 22 marzo 20214 il Consiglio ha adottato conclusioni sulla strategia dell'UE in materia di
cibersicurezza per il decennio digitale. In tali conclusioni, e in particolare al punto 23, il
Consiglio ha sottolineato che "sostiene e promuove la convenzione di Budapest sulla
criminalita informatica, e i lavori in corso sul secondo protocollo aggiuntivo a tale
convenzione. Continua inoltre a partecipare a scambi multilaterali sulla criminalita
informatica, anche nei processi connessi al Consiglio d'Europa, all'Ufficio delle Nazioni Unite
contro la droga e il crimine (UNODC) e alla Commissione per la prevenzione del crimine e la
giustizia penale, al fine di garantire una cooperazione internazionale rafforzata per contrastare
la criminalita informatica; in tale ambito rientrano lo scambio di migliori pratiche e
conoscenze tecniche, nonché il sostegno allo sviluppo di capacita, garantendo parallelamente

il rispetto, la promozione e la protezione dei diritti umani e delle liberta fondamentali".

Risoluzione dell'Assemblea generale del 17 dicembre 2018, A/RES/73/187.
Risoluzione dell'Assemblea generale del 26 maggio 2021, A/RES/75/282*.
Doc. 6722/21.
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https://documents-dds-ny.un.org/doc/UNDOC/GEN/N18/450/54/PDF/N1845054.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/133/52/PDF/N2113352.pdf?OpenElement

I1 21 ottobre 20213 il Comitato dei rappresentanti permanenti (Coreper) ha approvato la
posizione dell'Unione europea e dei suoi Stati membri in vista della prima sessione dei
negoziati, che si ¢ svolta dal 28 febbraio all'l 1 marzo a New York. Tenendo conto dei risultati
di tale sessione, il 5 aprile 2022 il Coreper ha approvato il contributo scritto dell'Unione
europea ¢ dei suoi Stati membri alle discussioni del comitato ad hoc, atteso per 1'8 aprile 2022
in vista della seconda sessione dei negoziati in programma a Vienna dal 30 maggio al

10 giugno 20226,

La nuova convenzione internazionale globale puo incidere su varie norme comuni dell'Unione
o modificarne la portata. Per proteggere l'integrita del diritto dell'Unione e assicurare coerenza
tra le norme di diritto internazionale e il diritto dell'Unione, € necessario che, a fianco degli
Stati membri, la Commissione partecipi, per le questioni di competenza dell'Unione quali
definite dai trattati e per le quali I'Unione ha adottato delle norme, ai negoziati relativi a una
nuova convenzione internazionale globale sul contrasto all'uso delle tecnologie

dell'informazione e della comunicazione a fini criminali.

A seguito della riunione del gruppo dei consiglieri GAI sulle prove elettroniche
dell'l1 maggio 2022 e della successiva consultazione scritta informale, le delegazioni hanno
approvato il testo della proposta di decisione del Consiglio con alcune modifiche. I testi

scaturiti da tale riunione figurano nel documento 9058/22 + ADD 1.

Alla luce di quanto precede, e fatta salva la conferma da parte del Comitato dei rappresentanti

permanenti, si invita il Consiglio a:

—  adottare il suddetto progetto di decisione del Consiglio, il cui testo messo a punto dai

giuristi-linguisti figura nel documento 8796/22;

Doc. 11925/2/21 REV 2.
Doc. 7727/22.
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adottare I'addendum al documento 8796/22 contenente le relative direttive di negoziato

decidere di informare il Parlamento europeo dell'adozione della decisione in oggetto

conformemente all'articolo 218, paragrafo 10, TFUE;

decidere di trasmettere al Parlamento europeo il testo della decisione del Consiglio

adottata; e

decidere di trasmettere al Parlamento europeo, a titolo eccezionale, il testo delle

direttive di negoziato adottate, allegato alla decisione del Consiglio.
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