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ANEXA I

PRINCIPALELE CARACTERISTICI ALE CATEGORIILOR DE DATE

ELECTRONICE PRIVIND SANATATEA

medicamente

Categoria de date | Principalele caracteristici ale datelor electronice privind sanatatea
electronice  privind | incluse in categorie
sanatatea
1. Dosarul de | Datele electronice privind sadndtatea care includ fapte clinice
sanatate al | importante legate de o persoana identificata si care sunt esentiale
pacientului pentru furnizarea de asistentd medicald sigura si eficienta
persoanei respective. Urmatoarele informatii fac parte din dosarul
de sanatate al pacientului:
1. Date personale
2. Date de contact
3. Informatii privind asigurarea
4. Alergii
5. Alerte medicale
6. Informatii despre vaccinare/profilaxie, eventual sub forma
unui card de vaccinare
7. Probleme actuale, rezolvate, inchise sau inactive
8. Informatii textuale referitoare la istoricul medical
9. Dispozitive medicale si implanturi
10. Proceduri
11. Starea functionala
12. Medicamentele actuale si cele anterioare relevante
13. Observatii ce tin de antecedentele sociale, legate de sanatate
14. Istoricul sarcinilor
15. Date furnizate de pacient
16. Rezultatele observarii referitoare la starea de sanatate
17. Planul de ingrijire
18. Informatii privind o boald rard, cum ar fi detalii privind
impactul sau caracteristicile bolii
2. Prescriptie Datele electronice privind sdndtatea care constituie o prescriptie
electronica pentru un medicament, astfel cum este definitd la articolul 3
litera (k) din Directiva 2011/24/UE.
3. Eliberare Informatii privind furnizarea unui medicament unei persoane
electronica de | fizice de catre o farmacie pe baza unei prescriptii electronice.

4. Imagine medicald

si raport imagistic

Datele electronice privind sanatatea referitoare la utilizarea de
tehnologii sau produse de tehnologii care sunt utilizate pentru a
vizualiza corpul uman in vederea prevenirii, diagnosticarii,
monitorizarii sau tratdrii bolilor.

5. Rezultate de

laborator

Date electronice privind sandtatea care reprezintd rezultatele
studiilor efectuate in special prin metode de diagnosticare in vitro,
cum ar fi biochimia clinicd, hematologia, medicina transfuziei,
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microbiologia, imunologia si altele, inclusiv, dupd caz, rapoarte
care sprijind interpretarea rezultatelor.

6. Raportul
externare
spital

de
din

Date electronice privind sanatatea referitoare la o sesiune de
asistentd medicala sau la un episod de ingrijire, inclusiv informatii
esentiale privind internarea, tratamentul si externarea din spital a
unei persoane fizice.
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ANEXA 11

CERINTE ESENTIALE PENTRU SISTEMELE DES SI PRODUSELE DECLARATE

A FI INTEROPERABILE CU SISTEMELE DES

Cerintele esentiale prevazute in prezenta anexa se aplicd mutatis mutandis produselor
declarate a fi interoperabile cu sistemele DES.

1.2.

1.3.

1.4.

2.2.

2.3.

24.

Cerinte generale

Un sistem de dosare electronice de sanatate (sistemul DES) trebuie sa atinga
performanta intentionatd de producator si sa fie proiectat si fabricat astfel incat, in
conditii normale de utilizare, sa fie adecvat scopului sdu propus, iar utilizarea sa sa
nu pund 1n pericol siguranta pacientilor.

Un sistem DES este proiectat si dezvoltat astfel incat sa poatd fi furnizat si instalat,
tinand seama de instructiunile si informatiile furnizate de producator, fara a-i afecta
in mod negativ caracteristicile si performanta in timpul utilizérii preconizate.

Un sistem DES este proiectat si dezvoltat astfel incat elementele sale de
interoperabilitate, de sigurantd si de securitate sa respecte drepturile persoanelor
fizice, in conformitate cu scopul propus al sistemului DES, astfel cum se prevede in
capitolul II din prezentul regulament.

Un sistem DES destinat sa functioneze impreuna cu alte produse, inclusiv dispozitive
medicale, este proiectat si fabricat astfel Tncat interoperabilitatea si compatibilitatea
sa fie fiabile si securizate, iar datele electronice cu caracter personal privind sdnatatea
sa poata fi partajate intre dispozitiv si sistemul DES.

Cerinte de interoperabilitate

Un sistem DES permite schimbul de date electronice cu caracter personal privind
sanatatea intre cadrele medicale sau alte entitati din sistemul de sdnatate, precum si
intre cadrele medicale si portalurile destinate pacientilor sau cadrelor medicale intr-
un format electronic interoperabil utilizat in mod curent, care include, printre altele,
continutul seturilor de date, structurile de date, formatele, vocabularele, taxonomiile,
formatele de schimb, standardele, specificatiile, profilurile pentru schimb si listele de
coduri, permitand astfel comunicarea intre sisteme.

Un sistem DES este interoperabil si compatibil cu infrastructurile europene prevazute
in prezentul regulament pentru schimbul transfrontalier de date electronice privind
sanatatea.

Un sistem DES care include o functionalitate pentru introducerea de date electronice
cu caracter personal structurate privind sanatatea trebuie sa permitd introducerea de
date structurate intr-un mod structurat care sa sprijine schimbul de date intr-un
format structurat, utilizat iIn mod curent si citibil automat, permitdnd comunicarea
intre sisteme.

Un sistem DES nu include caracteristici care interzic, restrictioneaza sau impun
sarcini nejustificate accesului autorizat, schimbului de date electronice cu caracter
personal privind sdnatatea sau utilizarii datelor electronice cu caracter personal
privind sanatatea in scopurile permise.
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2.5.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Un sistem DES nu include caracteristici care interzic, restrictioneazd sau impun
sarcini nejustificate exportului autorizat de date electronice cu caracter personal
privind sanatatea in scopul inlocuirii sistemului DES cu un alt produs.

Cerinte privind securitatea

Un sistem DES este proiectat si dezvoltat astfel incat sd asigure prelucrarea in
conditii de sigurantd si securitate a datelor electronice privind sdnatatea si sa
impiedice accesul neautorizat la astfel de date.

Un sistem DES conceput pentru a fi utilizat de cadrele medicale ofera mecanisme
fiabile pentru identificarea si autentificarea cadrelor medicale, inclusiv verificari ale
drepturilor si calificarilor profesionale.

Un sistem DES conceput pentru a fi utilizat de cadrele medicale sprijind utilizarea
informatiilor privind drepturile si calificarile profesionale in cadrul mecanismelor de
control al accesului, cum ar fi controlul accesului bazat pe roluri.

Un sistem DES conceput pentru a permite accesul cadrelor medicale sau al altor
persoane la datele electronice cu caracter personal privind sanatatea ofera suficiente
mecanisme de Inregistrare care inregistreaza cel putin urmdtoarele informatii cu
privire la fiecare eveniment de acces sau grup de evenimente de acces:

(a) identificarea cadrului medical sau a altei persoane care a accesat datele
electronice privind sanatatea;

(b) identificarea persoanei;

(c) categoriile de date accesate;
(d) orasi data accesului;

(e) originea (originile) datelor.

Un sistem DES include instrumente si mecanisme care sd permitd persoanelor fizice
sa restrictioneze accesul cadrelor medicale la datele lor electronice cu caracter
personal privind sandtatea. Acesta include si mecanisme care permit accesul la date
electronice cu caracter personal privind sandtatea in situatii de urgentd si asigurd
inregistrarea stricta a accesului.

Un sistem DES trebuie sa includd instrumente sau mecanisme de revizuire si analiza
a datelor de inregistrare sau sa sprijine conectarea si utilizarea software-ului extern in
aceleasi scopuri.

Un sistem DES conceput pentru a fi utilizat de cadrele medicale trebuie sa sprijine
semnaturile digitale sau alte mecanisme similare de nerepudiere.

Un sistem DES conceput pentru stocarea datelor electronice privind sandtatea trebuie
sa permita diferite perioade de pastrare si drepturi de acces care iau in considerare
originile si categoriile de date electronice privind sandtatea.

Un sistem DES conceput pentru a fi utilizat de persoanele fizice trebuie sd permita
identificarea acestora utilizand orice mijloc de identificare electronicd recunoscut
definit in Regulamentul (UE) nr. 910/2014, indiferent de statul membru care l-a
emis. In cazul in care serviciul este compatibil cu alte mijloace de identificare
electronicd, acestea trebuie sa aiba un nivel de asigurare ,,substantial” sau ,,ridicat”.
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ANEXA 111
DOCUMENTATIA TEHNICA

Documentatia tehnica mentionata la articolul 24 contine cel putin urmatoarele informatii,
aplicabile sistemului DES relevant:

1.

O descriere detaliata a sistemului DES, inclusiv:

(a)
(b)

(c)

(d)

(H
(2

(h)

(@)

W)

scopul sau propus, data si versiunea sistemului DES;

categoriile de date electronice privind sdndtatea pe care sistemul DES a fost
conceput sa le prelucreze;

modul 1n care sistemul DES interactioneaza sau poate fi utilizat pentru a
interactiona cu un hardware sau cu un software care nu face parte din sistemul
DES 1in sine;

versiunile software-ului sau ale firmware-ului relevant si cerintele legate de
actualizarea versiunilor;

descrierea tuturor formelor sub care sistemul DES este introdus pe piatd sau
este pus in functiune;

descrierea hardware-ului pe care urmeaza sa functioneze sistemul DES;

o descriere a arhitecturii sistemului, explicind modul in care componentele
software se sprijina unele pe altele sau se alimenteaza reciproc si se integreaza
in prelucrarea globala, inclusiv, dupa caz, reprezentari ilustrate etichetate (de
exemplu, diagrame si desene), indicand in mod clar partile/componentele
principale si incluzand explicatii suficiente pentru a intelege desenele si
diagramele;

specificatii tehnice, precum caracteristicile, dimensiunile si caracteristicile de
performanta ale sistemului DES si ale oricéror variante/configuratii si accesorii
care apar de regula in specificatiile produsului puse la dispozitia utilizatorului,
de exemplu in brosuri, cataloage si publicatii similare, inclusiv o descriere
detaliata a structurilor de date, a stocarii si intrdrii/iesirii datelor;

o descriere a oricarei modificari aduse sistemului de-a lungul ciclului sau de
viata;

instructiuni de utilizare pentru utilizator si, dupa caz, instructiuni de instalare.

O descriere detaliata a sistemului existent pentru evaluarea performantei sistemului
DES, dupa caz.

Trimiteri la orice specificatie comund utilizatd in conformitate cu articolul 23 si in
legétura cu care se declara conformitatea.

Rezultatele si analizele critice ale tuturor verificdrilor si incercarilor de validare
efectuate pentru a demonstra conformitatea sistemului DES cu cerintele prevazute in
capitolul I1I din prezentul regulament, in special cu cerintele esentiale aplicabile.

O copie a fisei de informatii mentionata la articolul 25.

O copie a declaratiei de conformitate UE.

RO



RO

ANEXA 1V
DECLARATIA DE CONFORMITATE UE

Declaratia de conformitate UE contine toate informatiile urmatoare:

1.

denumirea sistemului DES, versiunea si orice referintd suplimentard lipsitd de
ambiguitate care permite identificarea sistemului DES;

numele si adresa furnizorului sau, dupa caz, ale reprezentantului autorizat al acestuia;

o declaratie conform careia declaratia de conformitate UE este emisa pe raspunderea
exclusiva a producatorului;

o declaratie potrivit cdreia sistemul DES 1n cauza este conform cu dispozitiile
prevazute in capitolul Il din prezentul regulament si, daca este cazul, cu orice alt act
legislativ relevant al Uniunii care prevede emiterea unei declaratii de conformitate
UE;

trimiteri la orice standarde armonizate relevante utilizate si in legaturd cu care este
declaratd conformitatea;

trimiteri la orice specificatii comune utilizate si in legiturd cu care este declarata
conformitatea;

locul si data emiterii declaratiei, semnatura, precum si numele si functia persoanei
care a semnat declaratia si, daca este cazul, indicarea persoanei in numele céreia a
fost semnata;

informatii suplimentare, dupa caz.
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