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privire la lucrarile Comitetului permanent pentru cooperarea operationala in
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In conformitate cu articolul 71 din TFUE si cu articolul 6 alineatul (2) din Decizia 2010/131/UE a

Consiliului privind instituirea Comitetului permanent pentru cooperarea operationald in materie de

securitate internd (COSI), Consiliul informeaza Parlamentul European si parlamentele nationale cu

privire la lucrarile comitetului permanent.

In anexa se pune la dispozitia delegatiilor un raport citre Parlamentul European si parlamentele

nationale cu privire la lucrarile COSI pentru perioada iulie 2020-decembrie 2021.
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ANEXA
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Prezentul raport este cel de al optulea raport catre Parlamentul European si parlamentele nationale
in conformitate cu articolul 71 din TFUE si cu articolul 6 alineatul (2) din Decizia 2010/131/UE a

Consiliului privind instituirea

Comitetului permanent pentru cooperarea operationald in materie de securitate internd, care prevede
cd Consiliul trebuie sa informeze Parlamentul European si parlamentele nationale cu privire la

lucrarile comitetului permanent.

Raportul de fatd prezinta activitatile desfasurate de COSI in perioada 1ulie 2020-decembrie 2021, in

cursul presedintiilor Germaniei, Portugaliei si Sloveniei.
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1. REZUMAT

In cadrul trioului de presedintii format din Germania, Portugalia si Slovenia, COSI a continuat sa fsi
indeplineascd mandatul de a facilita, a promova si a consolida coordonarea cooperarii operationale
dintre statele membre ale UE in domeniul securititii interne. In temeiul acestui mandat, COSI a
actionat ca organism de monitorizare, de consiliere si de luare a deciziilor, in relatia cu
reprezentanti de nivel inalt si experti din toate statele membre ale UE si, atunci cand a fost necesar,
din agentiile JAI relevante, crednd sinergiile necesare intre politie, autoritatile vamale, politia de

frontierd si autoritdtile judiciare, precum si alti actori relevanti.

In perioada iulie 2020-decembrie 2021, COSI a orientat dezvoltarea si evolutia mai multor teme
orizontale si a facilitat obtinerea unor rezultate operationale concrete. Rolul COSI ar trebui
subliniat in special in ceea ce priveste o serie de discutii de importanta strategica si orizontald
pentru comunitatea din domeniul securitatii interne, cum ar fi cele legate de impactul evolutiilor
tehnologice, de apropierile dintre securitatea interna si cea externa si de accesul la date al
autoritatilor de aplicare a legii. COSI actioneaza ca punct de convergentd in ceea ce priveste temele
care sunt abordate in celelalte sectoare de politici, cum ar fi piata internd, dar care au consecinte
directe asupra securitdtii interne. COSI joacd un rol important la interfata dintre nivelul strategic si

cel operational pentru a asigura coerenta intre recomandarile strategice si actiunile operationale.

Comitetul a urmarit si a dezbatut evolutiile noii Strategii a UE privind uniunea securitatii
prezentate de Comisie, precum si evolutiile in domeniul securititii interne si al parteneriatului
politienesc european, ambele considerate drept mijloace de stabilire si consolidare a unei abordari
comune privind peisajul securitdtii interne al Uniunii Europene, si a elaborat un proiect de concluzii
ale Consiliului Tn acest sens. Acest lucru trebuie realizat, printre altele, prin intensificarea cooperarii
transfrontaliere Intre statele membre, a schimbului de informatii si a actiunilor operationale comune
consolidate bazate pe informatii. Aceste discutii s-au bazat pe eforturile depuse de trioul anterior de
presedintii (Romania, Finlanda, Croatia) in ceea ce priveste viitoarea directie a securitdtii interne in
cadrul COSI. Toate aceste dezbateri au avut drept puternice teme centrale continuitatea atat a
abordarii strategice a statelor membre si a institutiilor UE, cat si a actiunii relevante, precum si
punerea in aplicare consecventd a masurilor existente si necesitatea unei agende interinstitutionale

coerente, convenite de comun acord si care sd poata fi pusa in aplicare.
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De la izbucnirea pandemiei de COVID-19, COSI a urmadrit indeaproape impactul acesteia asupra
securitatii interne. Discutiile din cadrul presedintiei germane s-au concentrat pe punerea la
dispozitia autoritatilor de aplicare a legii a unor instrumente si orientdri adecvate pentru a asigura
utilizarea unor canale de comunicare securizata. Scopul a fost acela de a garanta actorilor o
modalitate sigura si securizatd de coordonare in cursul unei perioade in care reuniunile fizice nu
erau posibile. Discutiile au subliniat, de asemenea, rolul esential al autoritatilor de aplicare a legii in

combaterea criminalitatii informatice.

Inceputul presedintiei portugheze a coincis cu inceputul campaniei de vaccinare generala impotriva
COVID-19 in Uniunea Europeana. In acest context, comitetul, in cadrul configuratiei sale de grup
de sprijin, a discutat despre raspunsul adecvat, bazat pe informatii, la activitatile frauduloase

legate de vaccinurile impotriva COVID-19 si pregatirea pentru acestea.

In plus, in cursul presedintiei slovene, COSI a sprijinit crearea unei abordari europene coordonate
pentru prevenirea infiltrarii unor elemente infractionale in ceea ce priveste fondurile de

redresare in contextul pandemiei de COVID-19.

Dezvoltarea tehnologica este un factor de schimbare radicala pentru societatea noastra la nivelul
tuturor sectoarelor. Acest lucru este, de asemenea, valabil pentru sistemele de justitie penala si in
domeniul asigurarii respectarii legii. Prin urmare, provocarile cu care se confrunta securitatea
interna intr-o lume definita din ce in ce mai mult de tehnologie si de digitalizare constituie o tema
transversala pe agenda COSI. In acest context, este deosebit de important ca comunititile din
domeniul justitiei si afacerilor interne sa fie In masura sd contribuie la dezbaterea in curs, astfel

incat sa poatd fi luate in considerare toate interesele publice relevante.

Pastrarea si accesarea informatiilor relevante, analizarea acestora si luarea de masuri in ceea ce
priveste aceste informatii in temeiul competentelor prevazute de lege sunt componente esentiale ale
activitatii de asigurare a respectarii legii. Acestea se plaseaza in centrul asigurdrii capacitatii
sistemelor de justitie penald si a autoritatilor de aplicare a legii de a accesa date intr-un mediu
digital, Tn aceeasi masura in care realizeaza deja acest lucru in mediul offline, inclusiv date de tipul
comunicatiilor criptate si probe electronice. Acest lucru este exacerbat de exploatarea fara limite a
dezvoltarii tehnologice din mediul infractional subteran. COSI a subliniat ca evolutiile generale ale
politicii digitale trebuie sa aducd beneficii si sectorului JAL fiind totodata abordate si reduse la
minimum riscurile asociate. Acest lucru necesita, la randul sau, un grad ridicat de coordonare la
nivelul unei largi game de politici, cum ar fi cele privind piata interna, telecomunicatiile, criptarea si

protectia datelor.
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Aspectele legate de dezvoltarea tehnologica, cum ar fi securitatea cibernetica, criminalitatea
informatica si inteligenta artificiald, au devenit din ce in ce mai importante, inclusiv in urma
izbucnirii pandemiei de COVID-19, intrucat activitatile infractionale s-au deplasat tot mai mult

catre mediul online.

COSI a salutat instituirea Centrului UE de inovare pentru securitatea interna ca platforma
comuna transsectoriala si multiinstitutionald de inovare, pentru a sprijini cercetarea si inovarea in
vederea imbunatatirii si consolidarii securitatii interne a Uniunii. Rolul centrului este de a actiona ca
o platforma care sprijina autoritdtile de aplicare a legii din statele membre in identificarea si
realizarea de solutii inovatoare la provocarile viitoare prin intermediul unor instrumente adaptate si

compatibile cu drepturile fundamentale.

Discutiile privind inteligenta artificiald (IA) au marcat activitatea trioului de presedintii in
ansamblu, intrucat comitetul s-a axat atit pe oportunitatile pentru autoritatile de aplicare a legii care
decurg din utilizarea sistemelor de IA, cat si pe implicatiile clasificarii instrumentelor relevante
pentru asigurarea respectarii legii ca aplicatii de IA cu grad ridicat de risc si pe interzicerea
anumitor utilizari (recunoasterea faciala in locuri publice in scopul asigurarii respectarii legii).
COSI a subliniat necesitatea ca vocea comunitatilor din domeniul JAI sa se faca auzita in cadrul
negocierilor pe tema Legii privind inteligenta artificiala care au loc in cadrul grupului de lucru
relevant (Telecom) si importanta integrarii mai bune a considerentelor de securitate internd in

cadrul general de reglementare.

COSI a dezbatut, de asemenea, provocdrile si oportunitatile pentru autoritatile de aplicare a legii
care decurg din utilizarea criptirii. Intr-adevir, in centrul discutiilor comitetului din cursul celor
trei presedintii s-au aflat necesitatea de a gasi un echilibru intre dreptul la viata privata si
comunicarea online securizata, precum si necesitatea ca autoritatile competente sa aibd acces legal

la date in scopul investigarilor penale.

COSI a contribuit la lucrarile referitoare la o Rezolutie privind criptarea, adoptatd de Consiliu in
decembrie 2020. Pe langa necesitatea de a gasi echilibrul adecvat intre protectia vietii private in
mediul online si nevoile in materie de asigurare a respectarii legii, ar trebui subliniat, de asemenea,
ca nu sunt disponibile solutii prestabilite si ca nu pot fi utilizate ,,scurtaturi” tehnologice pentru a
realiza acest lucru. In schimb, este necesar un dialog proactiv cu industria, care sa implice atat
cercetatorii, cat si mediul academic, pentru a identifica, a dezvolta si a evalua solutii care sa fie
sustenabile din punct de vedere juridic, fezabile din punct de vedere tehnic si care sd poata contribui
la realizarea acestui echilibru esential. La cererea COSI, Centrul de inovare al UE este implicat in

mod activ in sprijinirea acestor lucrari.

8685/1/22 REV 1 aa/AT/pm 6
ANEXA JAL1 RO



Comitetul a subliniat, de asemenea, rolul relevant al autoritatilor de aplicare a legii in securitatea
cibernetica si in combaterea criminalitatii informatice, subliniind necesitatea de a reuni cele doua
directii de actiune pentru a crea o abordare integrata si mai coordonata in scopul contracararii

amenintarilor relevante.

Combaterea terorismului a ramas o prioritate constantd pe ordinea de zi a COSI. Pe langa
evaluarile amenintarilor legate de combaterea terorismului, s-a acordat o atentie deosebitd
evolutiilor privind luptatorii teroristi strdini, inclusiv persoanele returnate, continutul online cu
caracter terorist si persoanele considerate o amenintare de terorism sau de extremism violent —
,Gefdhrder”. Cat despre acestea din urma, statele membre au dezvoltat o interpretare si criterii
orientative comune pentru examinarea informatiilor referitoare la astfel de persoane. COSI a
aprobat procesul de introducere in Sistemul de Informatii Schengen (SIS) a informatiilor privind
luptatorii teroristi straini suspectati, primite de la tari terte de Incredere, ceea ce ar permite o mai
de Vest s-au aflat in centrul atentiei in cursul presedintiei slovene, cand au fost abordate, impreuna
cu COTER, chestiuni privind legdtura dintre securitatea interna si cea externd. Dupa preluarea
puterii de catre talibani, COSI a trecut in revista situatia din Afganistan, iar In septembrie 2021 a
salutat Planul de actiune pentru combaterea terorismului in ceea ce priveste Afganistanul
pentru a face fata impactului cumulat pe care situatia din Afganistan il poate avea asupra securitatii

interne a Uniunii.

COSI a continuat sa 1si exercite rolul central in orientarea EMPACT (Platforma multidisciplinara
europeand impotriva amenintarilor infractionale), care a devenit un instrument permanent
pentru combaterea formelor grave de criminalitate si a criminalitdtii organizate internationale In
urma deciziei Consiliului din martie 2021. Astfel cum se prevede in mandatul EMPACT, COSI,
asistat de grupul sau de sprijin, a continuat sd evalueze punerea in aplicare a planurilor de actiune
operationale, monitorizand participarea statelor membre, precum si a altor actori relevanti, pentru a

asigura punerea in aplicare eficienta a actiunilor.

In cursul perioadei de raportare, comitetul a trecut in revista rezultatele evaluirii independente
efectuate cu privire la ciclul EMPACT 2018-2021, indicand relevanta, eficienta, eficacitatea si

coerenta acestui instrument.

COSI a lucrat la identificarea noilor prioritati ale UE in materie de criminalitate pentru viitorul
ciclu EMPACT 2022-2025, pe baza evaludrii din 2021 a amenintdrii pe care o reprezinta formele
grave de criminalitate si criminalitatea organizata in UE. Prioritatile in materie de criminalitate au

fost adoptate de Consiliu in mai 2021.
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S-a insistat asupra nevoii de a spori vizibilitatea EMPACT, pentru a scoate in evidenta rezultatele
operationale solide obtinute in cadrul luptei impotriva formelor grave de criminalitate si a
criminalitatii organizate internationale. Avand in vedere cele de mai sus, a fost elaborata o strategie
comuna de comunicare EMPACT si s-a instituit o retea de responsabili de comunicare EMPACT

pentru a imbunatati vizibilitatea EMPACT pe termen lung.

COSI a salutat Comunicarea Comisiei referitoare la Strategia UE de combatere a criminalitatii
organizate 2021-2025, ca mijloc de stimulare a cooperarii in materie de asigurare a respectarii legii

si in domeniul judiciar.

In urma discutiilor demarate in cadrul trioului precedent, trioul Germania-Portugalia-Slovenia a
depus eforturi pentru a consolida investigatiile financiare in UE. COSI si-a exprimat sprijinul pentru
noul pachet legislativ privind combaterea spalarii banilor si a finantarii terorismului, care are

un impact semnificativ asupra comunitatii din domeniul justitiei si afacerilor interne.

Intrucat retelele de introducere ilegald de migranti s-au dovedit a fi reziliente in contextul pandemiei
de COVID-19 si al evolutiei activitatilor de asigurare a respectarii legii, comitetul a solicitat
consolidarea protectiei frontierelor externe ale UE si a demarat dezbaterea cu privire la noua
propunere de Plan de actiune privind introducerea ilegald de migranti (2021-2025), salutand o
abordare coordonata Intre autoritatile europene si cele nationale, precum si implicarea agentiilor JAI

relevante ale UE.

Ca urmare a adoptarii Pactului privind PSAC civild, au continuat eforturile legate de cooperarea
dintre structurile civile ale PSAC si actorii JAL precum si de consolidarea sinergiilor si
complementarititii dintre acestia. In cadrul legiturii dintre securitatea interni si cea externi,
COSI si Comitetul politic si de securitate (COPS) s-au axat pe dezvoltarea unei actiuni coerente a
UE si pe consolidarea gestiondrii civile a crizelor, care abordeaza prioritdtile de securitate
internd/externd ale UE si ale statelor membre, inclusiv prin finalizarea miniconceptelor din cadrul
pactului civil care definesc aria de acoperire a potentialului unei astfel de cooperdri intr-o serie de
domenii ale criminalititii si le integreazi in mod eficace in planificarea misiunilor. In plus, COSI a

dezbatut instituirea Busolei strategice, care urma sa fie adoptata in curand.
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2. CHESTIUNI ORIZONTALE

a. Strategia UE privind o uniune a securititii, securitatea interna si parteneriatul politienesc

curopcan

COSI a dezbatut noua Strategie a UE privind uniunea securititii !, elaboratd de Comisie, care
vizeaza luarea in considerare si abordarea securitatii interne in cadrul Uniunii ca un ecosistem
complet. Strategia a fost nsotitd de planuri de actiune specifice privind drogurile 2, traficul de arme
de foc 3 si combaterea abuzului sexual asupra copiilor 4. In septembrie 2020, COSI a exprimat un
consens larg cu privire la pachet, subliniind importanta tot mai mare a chestiunilor legate de inovare
si de tehnologiile disruptive, a legéturii dintre securitatea internd si cea externd, a nevoii autoritatilor

de aplicare a legii de a avea acces legal la informatii si a interoperabilitatii.

COSI a elaborat proiectul de concluzii ale Consiliului privind securitatea interna si parteneriatul
politienesc european 3. Delegatiile au salutat programul si coordonarea trioului de presedintii (DE-
PT-SI) in ceea ce priveste noi initiative de consolidare a securitatii interne si legate de noua
Strategie a UE privind o uniune a securitatii. Concluziile stabilesc etapele pentru instituirea unui
parteneriat european eficace pentru securitate interna pentru perioada 2020-2025, indicand totodata
calea de urmat in chestiuni precum consolidarea cooperarii europene In materie de asigurare a
respectarii legii, importanta facilitarii utilizarii noilor tehnologii de catre autoritatile de aplicare a
legii, necesitatea de a face fata in mod eficace provocarilor la nivel mondial (de exemplu,
criminalitatea organizata transnationala, prevenirea si combaterea terorismului) si consolidarea
cooperdrii internationale in domeniul securitatii, precum si consolidarea cooperarii transfrontaliere

in materie de asigurare a respectarii legii.

Doc. 10010/20.

Doc. 9945/20 + ADDI.
Doc. 10035/20 + ADDI.
Doc. 9977/20.

Doc. 12862/20.
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b. Implicatiile pandemiei de COVID-19

Incepand cu primavara anului 2020, COSI a plasat in centrul agendei sale pandemia de COVID-19

si impactul acesteia asupra securitatii interne.

Pandemia de COVID-19 a adus schimbari in ceea ce priveste formele grave de criminalitate si
criminalitatea organizata, dar a avut un impact si asupra activitatilor autoritatilor de aplicare a legii.
In special, sub conducerea presedintiei germane a fost discutatd de citre COSI utilizarea de citre
autoritatile de aplicare a legii a canalelor de comunicare securizati 7, ca mijloc important de
sprijinire a unei cooperdri stranse pentru a sustine securitatea internd a UE si de depasire a unora
dintre restrictiile impuse reuniunilor operationale fizice. COSI a sprijinit elaborarea unei solutii de
comunicare securizata la nivelul UE, in cadrul céreia Europolul are un rol de coordonare, si a salutat
stabilirea unei foi de parcurs privind extinderea comunicarii securizate pentru asigurarea respectarii

legii in UE pe termen scurt, mediu si lung.

Pandemia a stimulat activitdtile infractionale si frauduloase legate de unele bunuri si servicii
medicale. In martie 2021, in cursul presedintiei portugheze, GS al COSI a abordat problema
fraudei cu vaccinuri impotriva COVID-19 3 si a altor practici frauduloase legate de furnizarea de
echipamente medicale si de protectie impotriva virusului. In cadrul reuniunii s-a aritat ca fraudele
cu vaccinuri, tentativele de frauda indreptate impotriva functionarilor guvernamentali, cazurile de
vanzare de vaccinuri false sau de certificate false pe internetul negru sau furturile/jafurile de
vaccinuri autentice nu au fost de mare amploare. Desi acestea nu sunt considerate ca reprezentand o
amenintare ridicatd, comitetul a subliniat necesitatea de a monitoriza indeaproape evolutiile si de a
imbunatati tabloul informatiilor prin intermediul unui schimb eficace de informatii intre autoritatile
de aplicare a legii ale statelor membre si cu institutiile, organele si agentiile UE, pentru a consolida

pregatirea pentru raspunsuri operationale imediate, in functie de necesitati.

6 Doc. 10315/20.
7 Doc. 12860/1/20 REV1.
8 Doc. 7236/21.
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COSI a abordat cu prioritate prevenirea infiltrarii unor elemente infractionale in ceea ce
priveste fondurile de redresare in contextul pandemiei de COVID-19 °. Comitetul a trecut in
revista concluziile la care s-a ajuns in cadrul primei reuniuni a Forumului ,,Next Generation EU” in
materie de asigurare a respectarii legii, care a avut loc In septembrie 2021, subliniind ca prevenirea
detine rolul de instrument care asigura faptul ca fondurile ajung la destinatie si 1si indeplinesc
obiectivele. In pregitirea unei dezbateri a Consiliului pe aceasta tema, COSI a sprijinit instituirea
unei abordari coordonate pentru combaterea si prevenirea fraudelor legate de fondurile de redresare,
subliniind importanta cooperdrii intre agentiile JAI si a schimbului eficace de informatii intre toti

actorii relevanti.

c. Evolutiile tehnologice si securitatea interna

Dezvoltarea tehnologica si digitalizarea sunt factori de schimbare radicala in toate sectoarele.
Acest lucru este, de asemenea, valabil pentru sistemele de justitie penald si in domeniul asigurarii
respectarii legii. Comunitatea din domeniul JAI trebuie sa fie in masura sa inteleaga si sa orienteze
dezbaterea cu privire la toate chestiunile aflate in joc, inclusiv cu privire la propunerile legislative
care vor avea un efect direct asupra sectorului, dar care sunt tratate in alte sectoare, cum ar fi Legea
privind inteligenta artificiald si propunerea de act legislativ privind serviciile digitale. Aceste
aspecte au fost sprijinite prin intermediul unor schimburi in cadrul Consiliului JAI si al forurilor de
lucru JAI relevante. Procesele nationale de coordonare joaca un rol esential si ar trebui sa asigure
directionarea in mod corespunzator a considerentelor legate de sectorul securitatii interne catre

grupurile de pregatire care conduc negocierile.

o Doc. 13679/21.
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3. COMBATEREA TERORISMULUI

Desi in anii 2020 si 2021 s-a inregistrat o scadere in ceea ce priveste numarul si impactul atacurilor
teroriste, combaterea terorismului (CT) a rdmas o prioritate de varf pe agenda COSI, care necesita o
abordare multidisciplinara pentru a contracara aceastd amenintare la adresa securitatii interne a UE.
S-a acordat o atentie deosebita crizei actuale din Afganistan si impactului acesteia asupra securitatii

interne a UE.

a. Raspunsul UE. prioritatile si calea de urmat

In cadrul trioului de presedintii, COSI a continuat sa acorde prioritate combaterii terorismului,
inregistrand progrese in ceea ce priveste lucrarile initiate in cursul presedintiilor anterioare pentru a
oferi o orientare strategica cooperarii operationale privind prevenirea si combaterea terorismului la

nivelul UE.

COSI a aprobat, de asemenea, procesul de evaluare si, eventual, de introducere in Sistemul de
Informatii Schengen (SIS) a informatiilor din partea tarilor terte cu privire la luptatorii
teroristi straini (LTS) suspectati '°, cu sprijinul tehnic al Europolului. Procesul voluntar a fost
declansat pentru prima datd in a doua jumatate a anului 2021 si urmeaza sa fie revizuit in a doua
jumatate a anului 2022. Pe baza activitatii desfasurate in cadrul Grupului de lucru pentru probleme
de terorism, comitetul a aprobat propuneri de actiuni suplimentare pentru imbunatatirea cooperarii
in materie de asigurarea respectarii legii In ceea ce priveste persoanele considerate o amenintare
de terorism sau de extremism violent ,,Gefidhrder” ', in vederea promovirii unei actiuni

coordonate si a unui schimb eficace de informatii la nivel european.

10 Doc. 13037/20.
1 Doc. 13035/20.
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b. Evaludrile amenintarii la adresa UE in domeniul CT

Conform procedurii stabilite 12, in fiecare semestru COSI a aprobat recomandarile legate de
evaluarea amenintirii la adresa UE in domeniul combaterii terorismului 13 4 15, Toate cele trei
evaluari ale amenintarii subliniaza necesitatea de a combate extremismul violent si terorismul sub
toate formele lor, avand 1n vedere polarizarea crescuta din societate, exacerbata de pandemia de

COVID-19.

Evaluarile amenintarii efectuate de coordonatorul pentru lupta impotriva terorismului au raportat o
crestere a amenintarii reprezentate de extremismul violent de dreapta. Amenintarea generata de
extremismul violent de stinga si anarhist este considerata in continuare scazutd, dar in crestere.
Atat extremismul violent de dreapta, cat si extremismul violent de stdnga si anarhist par sa se
dezvolte in corelare cu evolutia pandemiei de COVID-19 si cu consecintele socioeconomice ale

acesteia, precum si ca raspuns la reglementarile guvernelor menite sa limiteze pandemia.

c. Planul de actiune al UE pentru combaterea terorismului in ceea ce priveste Afganistanul

Dupa preluarea controlului de catre talibani in Afganistan, presedintia slovena a organizat, la

31 august 2021, o reuniune extraordinard a Consiliului ministrilor afacerilor interne din UE pentru a
discuta evolutiile din tard si implicatiile potentiale asupra protectiei internationale, migratiei si
securitdtii. Provocarea generatd de criza din Afganistan necesitd o coordonare consolidata intre

securitatea interna si cea externa.

12 Doc. 13414/1/17 REV 1.
13 Doc. 12866/20.

14 Doc. 8372/21.

15 Doc. 13682/21.
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In cadrul reuniunii COSI-COPS din septembrie 2021, trimisul special al UE pentru Afganistan a
informat delegatiile cu privire la situatia umanitara si economica criticd din tard. Cu aceeasi ocazie,
coordonatorul UE pentru lupta Impotriva terorismului a prezentat Planul de actiune pentru
combaterea terorismului in ceea ce priveste Afganistanul 6, elaborat in coordonare cu serviciile
Comisiei, SEAE, presedintia slovena si agentiile JAI relevante ale UE. Planul de actiune stabileste
23 de recomandari de actiune, impartite in patru domenii: 1) verificari de securitate — prevenirea
infiltrarii; 2) informatii/previziuni strategice: prevenirea transformarii Afganistanului intr-o zona
sigurd pentru grupdrile teroriste; 3) monitorizarea si combaterea propagandei si a mobilizarii; 4)
combaterea criminalitatii organizate ca sursa de finantare a terorismului. COSI si COPS au salutat
planul de actiune drept baza cuprinzatoare pentru actiunile viitoare, delegatiile subliniind
importanta colabordrii cu actorii internationali, cu tarile din regiune si cu agentiile JAI ale UE

pentru a imbundtati scenariile de informatii si de securitate.

Delegatiile COSI au aprobat protocolul de stabilire a procedurii pentru verificari de securitate
consolidate asupra persoanelor care trec sau au trecut frontierele externe ale UE in urma

evolutiilor din Afganistan !7, acesta fiind unul dintre pilonii planului de actiune.

16 Doc. 12315/21.
17 Doc. 13683/21.
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4. EMPACT (Platforma multidisciplinari europeani impotriva amenintarilor

infractionale)

Platforma multidisciplinara europeand impotriva amenintarilor infractionale (EMPACT) abordeaza
cele mai importante amenintari reprezentate de criminalitatea internationald organizata si grava care
afecteazd UE. EMPACT consolideaza cooperarea in materie de informatii, cooperarea strategica si
operationald intre autoritatile nationale, institutiile si organele UE si partenerii internationali.
EMPACT functioneaza in cicluri de patru ani, concentrandu-se asupra prioritatilor comune ale UE

in materie de criminalitate.

EMPACT are trei caracteristici principale. EMPACT este bazata pe informatii, iar datele
colectate sunt analizate pentru a evalua mai bine amenintarile legate de criminalitate, permitand
factorilor de decizie sa aloce mai bine resursele si sd dezvolte strategii si operatiuni specifice de
combatere a criminalitatii. EMPACT este multidisciplinara, implicdnd nu numai politia, ci si
autoritatile vamale, politistii de frontierd, parchetele si, dupd caz, alte autoritati, incluzand, de
exemplu, sectorul privat, care poate fi foarte important in combaterea anumitor infractiuni (cum ar
fi criminalitatea informaticd). A treia caracteristica este cda EMPACT este pusa in aplicare printr-o
abordare integrala. EMPACT include atét actiuni operationale, cat si strategice si nu se axeaza
doar pe masuri represive, ci si pe o abordare preventiva. In general, este o abordare foarte proactiva
in ceea ce priveste combaterea criminalitatii, iar aceastd metoda permite EMPACT sa transpuna
obiectivele strategice Tn actiuni operationale concrete, beneficiind de asistenta si orientari strategice
din partea COSI si de orientari tehnice din partea GS al COSI. Perioada iulie 2020-decembrie 2021
a fost o perioada foarte importantd pentru EMPACT, cu multe evolutii semnificative care au

ISP

de pandemia de COVID-19.

Catre sfarsitul fiecarui ciclu EMPACT, o evaluare independenta serveste drept bazad pentru
urmatorul ciclu, rezultatele fiind diseminate delegatilor COSI. In octombrie 2020, evaluarea
independenta pentru perioada 2018-2021 8 a indicat cda EMPACT este relevanta, eficace,
eficienta, coerenta si fac dovada unei valori adiugate europene. Cu toate acestea, studiul de
evaluare a stabilit 21 de recomandari legate de unele aspecte identificate. Ca urmare a discutiilor
aprofundate din cadrul GS al COSI, presedintia DE a elaborat o foaie de parcurs care prezinta calea
de urmat, identificind principalii actori si calendarul propus in ceea ce priveste punerea in aplicare a

recomandarilor 1°,

18 Doc. 11992/20 + ADD 1.
19 Doc. 13686/2/20 REV 2.
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Principalul obiectiv al presedintiei portugheze pentru EMPACT a fost pregétirea pentru ciclul
EMPACT 2022-2025. in acest scop au fost elaborate Concluziile Consiliului privind
continuarea permanenta a ciclului de politici ale UE privind criminalitatea internationala
organizati si gravi: EMPACT 2022+ 2, adoptate de Consiliul JAI in martie 2021. Principalele

modificari fatd de ciclul anterior au inclus instituirea EMPACT ca instrument-cheie permanent.

COSI a luat act de Evaluarea amenintarii pe care o reprezinta formele grave de criminalitate si
criminalitatea organizati in Uniunea Europeani (SOCTA UE) 2021 21, elaboratd de Europol si
care prezinta evolutiile actuale si anticipate ale criminalitatii grave si organizate. SOCTA UE si
documentul consultativ de politica 2* (elaborat de presedintie si de Comisie) au fost incluse in
Concluziile Consiliului privind stabilirea priorititilor UE in materie de criminalitate pentru
ciclul EMPACT 2022-2025 23, adoptate de Consiliu in luna mai. Concluziile prezintd 10 prioritati
ale UE in materie de criminalitate care trebuie puse in aplicare prin intermediul a 15 planuri de

actiune operationale (PAO).

Presedintia slovena a continuat lucrarile cu privire la detaliile tehnice suplimentare rezultate din
concluziile Consiliului in pregitirea ciclului EMPACT 2022-2025. In consecinti, au fost desemnati
coordonatori si coordonatori secundari pentru PAO. In plus, au fost adoptate si revizuite PAO
pentru 2022 24,

Comunicarea EMPACT a reprezentat o tema centrald in perioada de raportare. A fost elaborata o
strategie comund de comunicare EMPACT 2° si a fost instituitd o retea de responsabili de
comunicare EMPACT.

In cele din urma, finantarea EMPACT a continuat si figureze pe ordinea de zi a presedintiilor, iar
crearea unui grup de lucru ad-hoc privind finantarea EMPACT 26 a sprijinit delegatiile sd ajunga la
un acord cu privire la finantarea EMPACT pentru 2021 27 28, EMPACT a continuat sa fie
monitorizatd prin intermediul reuniunilor coordonatorilor EMPACT la nivel national, a caror

urmarire a fost asiguratd de GS al COSI si COSI.

20 Doc. 6481/21.

21 Doc. 6818/21.

2 Doc. 7232/21.

23 Doc. 9184/21.

24 Doc. 13114/21.

25 Doc. 13112/2/21 REV 2.
26 Doc. 11773/20.

27 Doc. 10372/20.

28 Doc. 11502/21.
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5. CRIMINALITATEA INTERNATIONALA ORGANIZATA SI GRAVA

a. Strategia UE privind criminalitatea organizatd 2021-2025

In cursul reuniunii din mai 2021, comitetul a salutat Comunicarea Comisiei privind Strategia UE

de combatere a criminalititii organizate 2021-2025, obiectivele si propunerile acesteia 2.

Strategia se bazeaza pe necesitatea de a stimula cooperarea in materie de asigurare a respectarii a
legii si cooperarea judiciara, de a asigura investigari eficace pentru a combate criminalitatea
organizata, de a elimina profiturile realizate de criminalitatea organizata (OC), prevenind totodata
infiltrarea acestora in economia legald, si de a adapta la era digitald autoritatile de aplicare a legii si

judiciare care 1si desfagoara activitatea in acest domeniu.

In acest context, Comisia a identificat EMPACT ca fiind un instrument-cheie pentru punerea in

aplicare a strategiei, iar COSI a subliniat relevanta includerii luptei impotriva retelelor infractionale
cu grad ridicat de risc printre prioritatile EMPACT. Delegatiile au sprijinit necesitatea de a dezvolta
un raspuns ferm la provocarile generate de digitalizare in ceea ce priveste activitatile de investigare

si urmadrire penala.

b. Combaterea spalarii banilor — implicatii in materie de securitate interna

In urma dezbaterilor COSI din cadrul trioului precedent de presedintii, in iunie 2020, Consiliul a
adoptat un set de concluzii privind consolidarea investigatiilor financiare in vederea combaterii
formelor grave de criminalitate si a criminalitatii organizate 3°. Consiliul a solicitat Comisiei sa
consolideze activitatile si schimbul de informatii dintre unitatile de informatii financiare (FIU), sd ia
in considerare consolidarea in continuare a cadrului juridic, pentru a interconecta registrele
nationale centralizate de conturi bancare, sa ia in considerare necesitatea Imbunatatirii in continuare
a cadrului juridic pentru activele virtuale sau sd abordeze din nou, intr-o discutie cu statele membre,

necesitatea unei limitari legislative a platilor in numerar la nivelul UE.

29 Doc. 8514/21.
30 Doc. 8927/20.
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In acest context, in iulie 2021, Comisia a propus un nou pachet legislativ privind combaterea
spalirii banilor si a finantirii terorismului. In septembrie 2021, comitetul si-a exprimat sprijinul
pentru pachetul care reflectd multe dintre chestiunile evidentiate in concluziile Consiliului
mentionate anterior. Instituirea unei autoritati pentru combaterea spalarii banilor care sa aiba sarcina
de a promova coordonarea intre FIU-uri, de a sprijini FIU-urile in imbunatatirea capacitatilor lor
analitice si de a face din informatiile financiare o sursa esentiald pentru autoritatile de aplicare a
legii s-a bucurat de un sprijin larg. Delegatiile au salutat propunerea privind norme mai stricte in
ceea ce priveste criptoactivele/activele virtuale pentru a asigura trasabilitatea si a interzice

portofelele anonime pentru criptoactive 31,

c. Planul de actiune al UE privind introducerea ilegald de migranti — aspecte operationale

In noiembrie 2021, COSI a discutat noul Plan de actiune privind introducerea ilegali de
migranti (2021-2025) 32 prezentat de Comisie. Retelele de introducere ilegald de migranti s-au
dovedit a fi foarte adaptabile la evolutia activitatii de asigurare a respectarii legii, la restrictiile de
calatorie din timpul pandemiei de COVID-19 si la schimbarile logistice si de mediu. Delegatiile au
solicitat o protectie consolidata a frontierelor externe ale UE prin stabilirea unor standarde comune
de actiune, luand in considerare si provocdrile nou aparute legate de instrumentalizarea migratiei de
catre actori statali, subliniind necesitatea de a preveni o astfel de situatie si de a elabora protocoale
de reactie. Intrucat retelele de introducere ilegald de migranti beneficiaza de utilizarea mijloacelor
de comunicare criptate, a platformelor de comunicare sociald si a altor servicii si instrumente
digitale, COSI a indemnat la o utilizare sporitd a digitalizarii pentru a contracara astfel de fenomene
printr-o implicare sistematica a Europolului, a Centrului european privind introducerea ilegala de
migranti (EMSC), a Centrului de inovare al UE si a Agentiei Uniunii Europene pentru Securitate
Cibernetica (ENISA). In plus, delegatiile au solicitat o abordare holistica in ceea ce priveste
combaterea introducerii ilegale de migranti, intrucat aproximativ 50 % din retelele implicate sunt

poliinfractionale 33.

31 Doc. 11718/21.
32 Doc. 12761/21.
33 Doc. 13678/21.
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6. DIMENSIUNEA DIGITALA

Pandemia de COVID-19 a fortat mutarea unor activitdti in mediul online mai mult ca oricand.
Grupurile infractionale au profitat de situatie, intensificandu-si activitatile pe pietele ilegale.
Criminalitatea informaticd, cum ar fi frauda online sau diseminarea de continut daunator, securitatea
cibernetica si inteligenta artificiala (IA) au devenit chestiuni de importantd majora. Subiecte legate
de IA, criptare si securitatea cibernetica au fost discutate de mai multe ori 1n cadrul acestui trio de

presedintii.

In cursul acestui trio de presedintii, a fost conceput si instituit Centrul UE de inovare pentru

securitatea interna.

a. Centrul UE de inovare pentru securitatea interna

In urma lucrarilor desfasurate in cursul trioului anterior de presedintii, COSI a continuat si
urmareasca evolutiile legate de instituirea Centrului UE de inovare pentru securitatea interna.
Centrul urmeaza sa actioneze ca platforma intersectoriala comuna a UE, menita sa asigure
coordonarea si colaborarea intre toti actorii de la nivelul UE si de la nivel national in domeniul

securitatii interne 34,

In cursul reuniunii din februarie 2021, COSI a trecut in revista actualizarile prezentate de Europol
cu privire la activitatea echipei centrului, in principal bazata pe punerea in aplicare a celor patru
sarcini pentru 2021 pe care comitetul le identificase deja in februarie 2020 35. Delegatiile si-au
exprimat, de asemenea, sprijinul fatd de abordarea prezentata in documentul elaborat de presedintia
portugheza care, printre altele, invita statele membre sa isi continue si sa isi consolideze n

continuare sprijinul pentru centru si incredinteaza COSI sarcina de a discuta guvernanta centrului 3¢,

Componenta Grupului de coordonare al Centrului UE de inovare pentru securitatea internd a fost
confirmatd de COSI in noiembrie 2021 %7, in conformitate cu normele aprobate in iunie 2021 38,
Grupul de coordonare urmeaza sa aprobe prioritatile centrului, care ar trebui adoptate o data la patru
ani si revizuite o datd la doi ani. Pe baza prioritatilor, grupul de coordonare va aproba un plan

multianual de punere in aplicare care va prezenta activitatile/proiectele concrete ale centrului.

34 Doc. 12859/20.

35 Doc. 5905/21.

36 Doc. 5906/21.

37 Doc. 13684/21.

38 Doc. 8517/3/21 REV 3.
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b. IA

COSI a discutat despre oportunititile oferite de inteligenta artificiald pentru securitate 3° in
cadrul videoconferintei informale din 13 iulie 2020 si a convenit asupra importantei sale deosebite
pentru activitatea de asigurare a respectarii legii in intreaga UE. Utilizarea sistemelor de IA poate
facilita activitatea autoritatilor de aplicare a legii, sprijinind investigatiile si contribuind la acestea,
dar a evidentiat, de asemenea, provocarile pe care le prezinta aceste instrumente, n special In ceea
ce priveste drepturile fundamentale. Comitetul a subliniat necesitatea de a stabili Increderea in
instrumentele de 1A si a identificat guvernanta si garantiile adecvate ca masuri in acest scop.
Presedintia germana a Incurajat delegatiile sa elaboreze o abordare comuna a utilizarii IA de catre
autoritatile de aplicare a legii din intreaga UE si sa adopte o abordare dinamica 1n ceea ce priveste

testarea si reglementarea.

COSI a inceput o discutie axatd pe implicatiile propunerii Comisiei de regulament privind
inteligenta artificiald, 1n special in ceea ce priveste limitarile utilizarii identificarii biometrice ,,in
timp real” 1n scopul asigurarii respectarii legii si aplicatiile de IA clasificate ca avand un grad ridicat
de risc *°. In urma unei solicitiri din partea Consiliului Justitie si Afaceri Interne de clarificare a
impactului propunerii de regulament asupra autoritatilor de aplicare a legii si a activitatilor de
asigurare a respectarii legii, presedintia slovena a organizat un atelier online de o zi pentru a aborda
preocuparile restante ale comunitatilor de aplicare a legii si de securitate internd din statele membre
cu privire la propunerea de regulament. In cadrul reuniunii COSI din noiembrie 2021,
copresedintele Grupului de lucru TELECOM a recunoscut caracterul orizontal si transsectorial al
dosarului, In timp ce delegatiile si-au exprimat Ingrijorarea cu privire la influenta profunda a
propunerii asupra sectorului JAI/de asigurare a respectarii legii in timp ce acesta este gestionat intr-

un alt sector.

39 Doc. 10726/20.
40 Doc. 8515/21.

8685/1/22 REV 1 aa/AT/pm 20
ANEXA JAL1 RO



c. Criptarea

Criptarea este considerata o caracteristica esentiald a mediului digital. Necesitatea de a gasi un
echilibru intre asigurarea unor mijloace sigure de comunicare si a dreptului la viata privata si
necesitatea ca autoritdtile de aplicare a legii si autoritatile judiciare sa aiba acces legal la date in
scopul investigatiilor penale a ramas o prioritate pe ordinea de zi a COSI in timpul trioului de

presedintii.

In pregitirea dezbaterii din cadrul Consiliului din decembrie 2020, COSI a trecut in revista situatia
actuala privind criptarea si calea de urmat, tinind seama de documentele furnizate de coordonatorul
UE pentru lupta impotriva terorismului 4! si de serviciile Comisiei 42. Comitetul a considerat
criptarea ca fiind un instrument fundamental pentru asigurarea vietii private, a confidentialitatii, a
subliniat, Tn acelasi timp, potentialul ridicat de exploatare a acesteia in scopuri infractionale.
Aceasta duplicitate pune probleme autoritatilor de aplicare a legii si autoritatilor judiciare, Intrucat
criptarea face extrem de dificile sau practic imposibile accesul la date si la continutul comunicatiilor
acces Tn mod legal la datele relevante in scopuri clar definite de combatere a formelor grave de
criminalitate si a criminalitatii organizate si a terorismului nu trebuie sa puna in pericol respectarea
drepturilor fundamentale (si anume, dreptul la viata privata si la protectia datelor cu caracter
personal). Comitetul a subliniat ca actiunea UE trebuie sa respecte principiul ,,securitate prin

criptare si securitate in pofida criptarii” 4.

Atat Consiliul, cat si Comisia au recunoscut necesitatea de a dezvolta un cadru de reglementare la
nivelul intregii UE pentru a asigura un echilibru intre accesul in mod legal la informatii criptate si
eficacitatea criptirii pentru a apara drepturile fundamentale. in cadrul reuniunii din noiembrie 2021,
comitetul a subliniat rolul central pe care trebuie sd il joace in dezbaterea privind calea de urmat in
ceea ce priveste criptarea, reamintind ca dezvoltarea tehnologicd pe aceasta tema nu poate

reprezenta un obstacol 1n calea activitatilor de asigurare a respectarii legii.

4 Doc. 7675/20.
42 Doc. 10730/20.
43 Doc. 13084/1/20 REV 1.
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d. Rolul autoritatilor de aplicare a legii In materie de securitate cibernetica

Securitatea cibernetica este definita ca protectia retelelor, guvernamentale sau de altd natura,
impotriva atacurilor rauvoitoare si a amenintarilor cibernetice, pentru a proteja informatiile critice.
Criminalitatea informaticd este considerata a cuprinde actiuni ale infractorilor care incearca sa
exploateze unele slabiciuni in plan uman sau din punctul de vedere al securitatii din spatiul
cibernetic pentru a fura bani sau date. Autorititile de aplicare a legii joaca un rol esential in
securitatea cibernetica si in investigarea criminalitatii informatice, dar si Tn combaterea si
prevenirea incidentelor cibernetice 44. COSI a evidentiat faptul ca nevoile si abordarile din
perspectiva securitdtii cibernetice si a criminalitatii informatice pot plasa cele doua comunitati
respective pe pozitii conflictuale, sprijinind, n acelasi timp, crearea unor actiuni coordonate pentru

a maximiza rezilienta si capacitatile de raspuns la orice incident/amenintare cibernetic(a).

Delegatiile au solicitat instituirea unui cadru de reglementare clar, in special in ceea ce priveste
activitatile de asigurare a respectarii legii, criptarea si accesul la datele WHOIS, asigurand

respectarea deplind a vietii private si a drepturilor fundamentale.

4 Doc. 11719/21.

8685/1/22 REV 1 aa/AT/pm 22
ANEXA JAL1 RO



7. LEGATURA DINTRE SECURITATEA INTERNA SI CEA EXTERNA

a. Cooperarea PSAC-JAI: Busola strategicd/Pactul privind PSAC civila

In septembrie 2021, COSI si COPS au discutat situatia actuala a cooperirii PSAC - JAI pentru a
avea o actiune mai coerentd a UE si pentru a consolida gestionarea civila a crizelor atunci cand
abordeaza prioritatile UE si ale statelor membre in materie de securitate internd/externa. Delegatiile
au discutat despre promovarea unei astfel de cooperari prin activitati specifice menite sa reuneasca
administratiile si agentiile nationale si europene care se ocupa de chestiuni legate de PSAC si

JAI %, astfel cum se mentioneaza in Concluziile Consiliului referitoare la Pactul privind PSAC

civila 4e,

In iulie si decembrie 2021, au avut loc la Bruxelles doui ateliere tematice privind cooperarea in
domeniul PSAC - JAIL Atelierul din iulie a evidentiat necesitatea unor mandate mai operationale
pentru misiunile PSAC, a unei coordonari institutionale periodice intre COSI/COPS, GS al
COSI/Civcom si a cresterii numarului de posturi pentru agentii de aplicare a legii in cadrul
misiunilor. In cadrul atelierului din decembrie, statele membre, institutiile UE si agentiile JAI au
participat la schimburi de opinii, de bune practici si cu privire la provocari actuale privind

promovarea cooperarii din perspectiva statelor membre.

Delegatiile au discutat si despre stadiul lucrarilor privind Busola strategica, care a fost adoptata in

martie 2022.

8. ROLUL GRUPULUI DE SPRIJIN AL COSI

GS al COSI a continuat sa faciliteze si sa sprijine activitatea COSI, in special in cadrul ciclului de
politici ale UE/EMPACT. Acesta pregateste discutiile pentru COSI, fie prin finalizarea anumitor
elemente care pot fi tratate la nivelul GS al COSI, fie prin simplificarea discutiilor pentru COSIL
Aspectele care necesita orientari suplimentare din partea COSI sau aspectele de natura strategica

sunt prezentate COSI spre dezbatere 7.

45 Doc. WK 10909/21 INIT.
46 Doc. 13571/20.
47 Doc. 8900/17.

8685/1/22 REV 1 aa/AT/pm 23
ANEXA JAL1 RO



9. CONCLUZII

In timpul perioadei de raportare, COSI si-a mentinut angajamentul fata de rolul siu central de a
asigura cd, in cadrul Uniunii, este coordonata, promovata si consolidata cooperarea operationala in
materie de securitate internd. COSI a continuat s actioneze ca organism de monitorizare,
consultativ si decizional, creand sinergii intre politie, autoritatile vamale, politistii de frontiera si
autoritatile judiciare, precum si alti actori relevanti. Acesta, pe langa faptul ca a abordat teme
orizontale, al céror rol a fost evidentiat si mai mult in timpul pandemiei de COVID-19 si prin modul
in care dezvoltarea tehnologicd schimba constant si sectorul securitdtii interne, a continuat si cu
directiile de lucru identificate anterior, cum ar fi facilitarea si dezvoltarea in continuare a EMPACT

si cooperarea operationald sub auspiciile sale.

COSI va continua sd joace un rol important in elaborarea unor raspunsuri necesare la provocarile
din domeniul securitdtii interne a UE, cu privire la o multitudine de teme care vor reveni

urmatorului trio de presedintii (Franta, Republica Ceha si Suedia).
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ANEXA I — ABREVIERI

e [A: inteligenta artificiala

e Civcom: Comitetul privind aspectele civile ale gestionarii crizelor

e COSI: Comitetul permanent pentru cooperarea operationala in materie de securitate interna

e GS al COSI: Grupul de sprijin al Comitetului permanent pentru cooperarea operationala in
materie de securitate interna

e PSAC: politica de securitate si aparare comuna

e CT: combaterea terorismului

e SEAE: Serviciul European de Actiune Externa

e EMPACT: Platforma multidisciplinard europeana impotriva amenintarilor infractionale

e EMSC: Centrul european privind introducerea ilegald de migranti

e ENISA: Agentia Uniunii Europene pentru Securitate Cibernetica

o -

e SOCTA UE: Evaluarea a amenintarii pe care o reprezinta formele grave de criminalitate si
criminalitatea organizata in Uniunea Europeana

e LTS: luptatori teroristi straini

e Consiliul JAIL: Consiliul Justitie si Afaceri Interne
[ ) -
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e COPS: Comitetul politic si de securitate

e SIS: Sistemul de informatii Schengen
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ANEXA II — FISA INFORMATIVA GENERALA A EMPACT PRIVIND PAO 2020
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European Union

GENERAL FACTSHEET —
OPERATIONAL ACTION PLANS (OAPS)

2737

INTERNATIONAL
INVESTIGATIONS/
OPERATIONS SUPPORTED

@, DRUGS - NEW PSYCHOACTIVE
SUBSTANCES/SYNMTHETIC DRUGS
107 arrests
Seizures: 12 tonnes of drugs (MDMA, metham phetamine,
armphetamine, cotaine, cannabis] €60 000 of assets saized

OPERATIONAL HIGHLIGHT: O perational

Task Force (OTF) Troika

11 540 kg of drugs wiorth more than €358 million seized,
3 Joint Imeestigation Teams (Ts) s=t up, Major drug
transpo rtoperations discovered, Criminal groups
disrupted, Mumercus High-Value Targets HVTs) placed
underimestigation, Drug concealment trends identified

DRUGS - CANNARBIS, COCAINE
AND HEROIN
2 048 arrests
Seizures: 11 tonmes of cocaine; 8.4 tonnes of
cannabis; €200 million seized; 12 300 tablets of
MDMA; heroin seizures
Other: Equipment for production of drugs, firearms
2 labs forillegal cultivation of marijuana dismantled

|4 7487

ARRESTS

CYBERCRIME - NON-CASH

PAYMENT FRAUD
1 567 international investigations operations supported
477 arrests/detentions; 5 013 faudulent transactions
reported inthe framewark of Opsration EMMA; 90 000
pieces of compromised card data contributed by the
private industry in the framework of the carding action
week analysed; & 809 money mules, 227 herders (money
mule recruiters) and 7 088 victims identified; Estimated
lost prevented: €73.5 million

OPERATIONAL HIGHLIGHT: Operation

EMMA/SZE LEMONT

21 HVTs arrested; 1 500 new investigations;
Significant seizures of cocaine, heroin, amphetamine,
weapons and explosives, etc,; Detection of containers
used as torture chambers; Homicides resolved and
prevented; Corruption cases detected and prevented;
€139 million seized

OPERATHOMAL HIGHLIGHT: Op-eration EMMA

1 529 criminal investigations initiated; Participation of
miore than 500 banks and financial institutions; 5 013
fraudulent money mule transactions identified ; Total
loss prevented estimated at €33.5 million; & 809 money
mules identified, alongside 227 money mule recruiters;
455 individuals were arrested wordwide

CYBERCRIME - CHILD SEXUAL ABUSE

AND CHILD SEXUAL EXPLOITATION
37 arrests; 29 seizures; 184 victims identified; 218
WIDTF (Wictim ldentification Task Force) created; 3 513
Intelligence padkages distributed

Prevention: Booket imtended for 11 and 123ear-old
children presented in organised prevention sessions
inschools to approximatehy 12 000 children. Active
partidpation in the ICANN, RIPE and other initiatives
promoted by the private sectorand NGDs,

Finan dal investigati ons i n the framework of 5G 6:
Operations targeting livestream abuss of minors,
coordinated by the Romanian police, in cooperation with
Western Union, MoneyGram and PayPal; Intelligence on
3BT suspects collected; 10 suspects arrested; 33 children
were safeguarded.
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A4 CYBERCRIME - ATTACKS TO
— INFORMATION SYSTEMS
45 arrests
B international investigations/ operations supported

A splash page prepared by Europol was put up online
afterthe domain seizures

Infrastructure on several Remote Access Tools (RATS)
identified and HVT/developer identified. 40 000 victims'
data recovered, and 16 proxy servers identified

Seizures: 50 servers; 3 domains from bulletproof

VPN provider; €100 000 in cryptocurrencies; Bitcoin
mining equipment

Takedowns: 2 illegal backend platforms; Infrstructure
in Romania, Morway, US, Germany, Netherlands,
Switzerland; 1 illegal bulletproof VPN service involving 3
differert domains

E};@ DOCUMENT FRAUD

18 international investigations/operations supported
38 arrests; 4 print shops dismantled; Seizures: 2 019
fraudulent documents, 1 150 blank plastic supports
for ID cards and driving licences; €21 400; 7 Organised
Crime Groups (OCGs) disrupted

OPERATIONAL HIGHLIGHT: Operation Massilia
(Facilitation of llegal Immigration - FIl)

A print shop producing counterfeited documents

was dismantled; 3 individuals suspected of forgery

of documents arrested; Technical equipment, 1 150
blank plastic supports for ID cards and driving licenses,
holographic bands, 16 counterfeit ID cards (Belgian,
Spanish and Malian), D photos of customers and forged
bresder documients were seized

FACILITATED ILLEGAL
IMMIGRATION
2 280 amests
14 0C0Gs dismantled, 27 identified; 1 HVTs and 87 suspects
identified; 2 250 document fraud cases reported, induding
52 visa fraud cases and 548 ID misuse
Seizures: 1thermal printer, 2 laminators, 1150 blank
supports for ID cards and driving licences, holographic
bands, 16 counterfeit ID cards; 381 vehicles/
1 253 vehicle parts; 2 yachts, 1 boat, 2 outboard motors;
52 firearms; 1.8 tonnes of marhuana; 1033 kg of
heroing; 2 128 psychoactive tablets; 20 250 undeclarsd
surgical masks; Cash seizures value: €693 200

OPERATIONAL HIGHLIGHT: Operation Fortunate
1 OCG dismantled; & members arrested; 23 imagular
migrants intercepted; 1 yacht, call phones, storage
devices and relevant documents stipulating mon ey
transactions were seized

EMESGL

TRAFFICKING IN HUMAN BEINGS
(THE)
744 arrasts
1025 new cases initiated; 5 956 Suspects identified;
5 030 Victims (266 minors) identified; 744 OCGs related
to THB have been reported by member states.

OPERATIONAL HIGHLIGHT: Operation Cumbia
8 suspects arrested; 15 potential victims saved;
3 apartments seized; €120 000 seized

(), ENVIRONMENTAL CRIME

440 arrests

500 suspect investigated

Seizures/ Assets seized: 32 kg of glass e=ls, 45 nets and
fishing gear; 807 seizures of illegal timber (8 613m3);
132 warchouses/illicitwaste dumping fadlities and
167 452 tons of waste; 20 birds; 700 dried butterflies,
Thyg of gold, 77 Skg of mercury worth €250 000, 355
reptiles worth €800 000, 237 millien Colombian pesos
wiorth €90,000; 639 ivory items; 82 tons of WEEE (waste
from electric and electronic equipment); total value
€93,725 294; €40 million total value of the company
fadlities seized (warehouses, depots, wehicles, etc)

Tax evasion prevented: €31 376 452

CRIMINAL FINANCES, MONEY
LAUNDERING AND ASSET
RECOVERY
40 arrests
538 Contributions on cash ssizures, suspicious cash
dedarations, suspidous transactions reports and maoney
mule cases
Seizures/assets recoverad: €19 820 288 in cash;
118 bitcoins, 4 properties, gold and sibver coins worth a
total of €5.5 million
€2.1 million worth of seizures including: 14 frozen
bank accounts, 5 properties, 2 commercial companies’
assets, 15 vehicles, weapons, multiple bank accounts and
electronic items

OPERATIONAL HIGHLIGHT: Operation Pulse

8 cards used in the Metherlands to take out illicitly
obtained money from regular ATMs; A group of just

3 young men used more than 1 000 false I0s to get
accounts on many enline gambling sites for bonuses
for new players; 1 arrest; Real estate valued at several
million eures confiscated by the public prosecutor's
office pending future judicial proceadings
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|§='= MTIC FRAUD

50 arrests

20 OCGs identified and 11 OCGs investigated;

259 suspects identified and 110 suspects investigated;
€28 million of tax evasion prevented; €8 million worth
of assets seized

OPERATIOMAL HIGHLIGHT: central Europe action
39 arrests; 110 suspects investigated; & OCGs
inwestigated; 1 JIT; 82 searches; €7 million worth of
assets seized; €24 million of tax evasion prevented

ﬁ EXCISE FRAUD

487 arrests

111 intermational investig ations/ operations supported
Tax evasion prevented: €245 356 T11

Seizures: 477 274 656 cigarettes; 147 million kg of
tobacco (raw tobacoo, fine cut tobacoo, water-pipe
tobacco); 2.31 million kg of designer fuel; 30 pallets and
31 690 litres of alcoholic beverages; 1108 kg of snus;
€662 834 in cash

Assets seized: 465 vehicles (trucks, trailers, cars, vans);
57 forklifts; 1150 tanker and different types of containers
{tank, IBC, maritime); smartphones, computers, tablets,
camera system with data storage devices; machinery
and equipment forillicit production of tobacco products
{138 production lines; 30 packaging lines; 138 autting
machines; 32 generators and precursors.

OPERATIOMAL HIGHLIGHT: Operation

Chain Bridge V (Designer Fuel Fraud)

39 armrests; Seizure of 2.3 million kg of designer
fuel, 9 750 kg of fine cut tobacco, 14 400 kg tobacoo

‘ ORGANISED PROPERTY CRIME

540 arrests

52 mobile organised crime groups dismantled

& loint arrests operations

Seizures: 3 hotels and 90 properties; +35 000 cultural
goods; 517 wehides + 1361 stolen vehide parts;
30 kg of gold; 110 kg of silver; 1,5 million cigarettes;
1 tenne of tobacco; 6 tonnes of copper; 12 boat
engines; + 120 ancient books; +50 luaury bicycles;

1 800 kg marijuana; 10 kg hercin; 141 forged
documents; 26 weapons; Perfumes, cosmetics, tools,
jewels, beer barrels, car key encoding case, GPS tracking
devices, GPS jammers, etc.

Assets seized: €58 510 6901 (including €2 297 291 and
$200 000 in cash)

JF™ FIREARMS

154 arrests

Seizures: 2 732 weapons; 2 435 Firearms; 45 corverted
and rebranded gas/falarm weapons; 10 528 rounds of
ammunitior; 164 pyrotechnic devices; 117 Kg of drugs;
1 vehicle

OPERATIONAL HIGHLIGHT: Operation Bosphorus

11 suspects arrested;

Seizure of 191 firearms, 3 714 rounds of ammunitior;
small quantities of drugs including cannabis and cocaine;
unstam ped cigarette padks; 1 wehicle, false ID documents
and 164 pyrotechnic devices.

Prior to the action days, all participating countries

leaves, and 2 075 litres of alcohaolic beverages; Revenue Further rnading
loss prevented: €11 million
consilium.eu eu olic u-
fight-against-crime/
& Ewrcpean Union, 2021
Reuse is authorised provided the sournce is acknowledged.
C5_021_259
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