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Niniejszy dokument jest 6smym sprawozdaniem dla Parlamentu Europejskiego i parlamentéw

narodowych, sporzadzonym zgodnie z art. 71 TFUE oraz z art. 6 ust. 2 decyzji Rady 2010/131/UE

w sprawie ustanowienia Stalego Komitetu Wspotpracy Operacyjnej w zakresie Bezpieczenstwa

Wewnetrznego (COSI), ktory to artykut przewiduje, ze Rada musi informowa¢ Parlament

Europejski 1 parlamenty narodowe o pracach COSI.

W sprawozdaniu przedstawiono dziatania COSI w okresie od lipca 2020 r. do grudnia 2021 r.

podczas prezydencji niemieckiej, portugalskiej 1 stowenskie;.
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1. STRESZCZENIE

W trakcie prezydencji niemieckiej, portugalskiej i stowenskiej COSI kontynuowat realizacje
swojego mandatu polegajacego na utatwianiu, wspieraniu i wzmacnianiu koordynacji wspotpracy
operacyjnej miedzy panstwami cztonkowskimi UE w dziedzinie bezpieczenstwa wewngtrznego.
W tej roli COSI petnit funkcje organu monitorujacego, doradczego i decyzyjnego, gromadzac
przedstawicieli wysokiego szczebla oraz ekspertéw z wszystkich panstw cztonkowskich UE,

a w razie konieczno$ci — przedstawicieli odpowiednich agencji z dziedziny wymiaru
sprawiedliwosci i spraw wewnetrznych (agencji WSiSW), 1 tworzac synergie miedzy policja,

organami celnymi, strazg graniczna, organami sagdowymi i innymi odpowiednimi podmiotami.

W okresie od lipca 2020 r. do grudnia 2021 r. COSI ukierunkowywat prace 1 postepy w kilku
kwestiach horyzontalnych, a jego dziatania umozliwity uzyskanie konkretnych wynikow
operacyjnych. Nalezy szczegdlnie podkresli¢ role, jaka COSI odegrat w odniesieniu do dyskusji,
ktére maja znaczenie strategiczne i horyzontalne dla §rodowiska zajmujacego si¢ bezpieczenstwem
wewnetrznym, a ktore dotycza m.in. skutkéw postepu technologicznego, zwiazkéw migdzy
bezpieczenstwem wewnetrznym i zewnetrznym oraz dostgpu organéw $cigania do danych. COSI
funkcjonuje jako podmiot taczacy zagadnienia, nad ktorymi tocza si¢ prace w innych sektorach
polityki (np. rynku wewnetrznego), a ktore bezposrednio oddziatuja na bezpieczenstwo
wewnetrzne. Pelni istotng role punktu, w ktorym poziom strategiczny styka si¢ z operacyjnym, tak

by zapewni¢ spdjnos¢ miedzy zaleceniami strategicznymi a dzialaniami operacyjnymi.

COSI monitorowat i omawiat sytuacj¢ zwigzang z przedstawiona przez Komisj¢ nowa strategia UE
w zakresie unii bezpieczenstwa oraz europejskim partnerstwem policyjnym na rzecz
bezpieczenstwa wewnetrznego — uznaje si¢, ze obie te koncepcje maja pomoc okreslic¢ 1 ulepszy¢
wspodlne podejscie do dziatan Unii Europejskiej w dziedzinie bezpieczenstwa wewnetrznego; COSI
przygotowal w tym kontekscie projekt konkluzji Rady. Okres$lenie 1 ulepszenie wspolnego
podejs$cia ma nastgpi¢ m.in. dzieki prowadzeniu przez panstwa cztonkowskie $cislejszej wspotpracy
transgranicznej, wymiany informacji oraz wzmocnionych wspolnych dziatan operacyjnych
opartych na danych wywiadowczych. Podstawg odnosnych dyskusji byty prace dotyczace
przysztych dziatan COSI w obszarze bezpieczenstwa wewngtrznego, przeprowadzone przez
poprzednie trzy prezydencje (Rumunie, Finlandi¢ i Chorwacj¢). Waznymi centralnymi tematami
wszystkich wspomnianych debat byly: utrzymanie strategicznego podejscia panstw cztonkowskich
1 instytucji UE oraz ciaglo$¢ odnosnych dziatan, konsekwentne wdrazanie istniejacych srodkow,

a takze potrzeba wspolnego uzgodnienia spojnego i mozliwego do wdrozenia programu

mig¢dzyinstytucjonalnego.
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Od chwili wybuchu pandemii COVID-19 COSI uwaznie §ledzit jej wptyw na bezpieczenstwo
wewnetrzne. Podczas prezydencji niemieckiej dyskusje koncentrowaty si¢ na udost¢pnieniu
organom $cigania odpowiednich narzg¢dzi 1 wytycznych umozliwiajacych korzystanie

z bezpiecznych kanaléw komunikacji. Celem byto zagwarantowanie podmiotom bezpieczne;j
metody koordynacji w okresie, w ktorym spotkania fizyczne nie byty mozliwe. W trakcie rozmow

podkreslano takze kluczowa rolg organdéw $cigania w zwalczaniu cyberprzestepczosci.

Poczatek prezydencji portugalskiej zbiegt si¢ z poczatkiem ogolnej kampanii szczepien przeciwko
COVID-19 w Unii Europejskiej. W tym kontekscie COSI (w sktadzie Grupy Wsparcia) debatowat
nad stosowna, opartg na danych wywiadowczych reakcja na oszustwa zwigzane ze szczepionkami

przeciwko COVID-19 oraz nad gotowoscig do podjecia stosownych dziatan.

Ponadto podczas prezydencji stowenskiej COSI wspierat ustalanie skoordynowanego europejskiego
podejscia do zapobiegania infiltracji przestepczej w odniesieniu do funduszy odbudowy po

pandemii.

Postep technologiczny ma dla naszego spoteczenstwa przelomowe znaczenie we wszystkich
sektorach. Dotyczy to takze systeméw wymiaru sprawiedliwosci w sprawach karnych oraz §cigania
przestgpstw. Dlatego wyzwania, ktdre pojawiajg si¢ w obszarze bezpieczenstwa wewnetrznego

w zwigzku z globalnym rozwojem technologicznym i cyfrowym, sg jednym z przekrojowych
tematow programu COSI. W tym konteks$cie niezwykle wazne jest, aby srodowiska zajmujace si¢
tematyka wymiaru sprawiedliwosci 1 spraw wewnetrznych byly w stanie uczestniczy¢ w trwajacej
debacie, dzigki czemu mozna bedzie uwzglednia¢ wszystkie istotne kwestie lezace w interesie

publicznym.

Jednym z podstawowych elementdéw $cigania przestepstw jest zatrzymywanie i uzyskiwanie
dostepu do odpowiednich informacji, ich analiza oraz podejmowanie odno$nych dziatan

w ramach przewidzianych prawem kompetencji. Ma to zasadnicze znaczenie dla umozliwiania
systemom wymiaru sprawiedliwo$ci w sprawach karnych i organom $cigania dostgpu do danych

w §rodowisku cyfrowym (tak jak juz ma to miejsce offline), w tym do transmitowanych danych
zaszyfrowanych oraz do elektronicznego materiatu dowodowego. Jest to tym wazniejsze, ze Swiat
przestgpczy wykorzystuje osiggniecia technologiczne w sposob nieograniczony. COSI podkresla, ze
og6lny postep w polityce cyfrowej musi rowniez przynosic¢ korzys$ci sektorowi WSiSW, przy czym
nalezy rozpozna¢ 1 minimalizowa¢ zwigzane z tym zagrozenia. To z kolei wymaga wysokiego
stopnia koordynacji r6znorodnych polityk, takich jak rynek wewngetrzny, telekomunikacja,

szyfrowanie 1 ochrona danych.
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W zwigzku z tym, ze dziatalno$¢ przestepcza w jeszcze wiekszym stopniu przenosi si¢ do Swiata
cyfrowego, kwestie dotyczace postepu technologicznego, np. cyberbezpieczenstwo,
cyberprzestgpczos¢ 1 sztuczna inteligencja, zyskuja na znaczeniu, takze z powodu wybuchu
pandemii COVID-19.

COSI z zadowoleniem przyjat utworzenie unijnego centrum innowacji na rzecz bezpieczenstwa
wewnetrznego bedacego wspolng miedzysektorowg 1 wieloagencyjng platformg innowacji, ktora
wspiera badania i innowacje stuzace zwigkszeniu i poprawie bezpieczenstwa wewnetrznego Unii.
Rolg centrum jest wspomaganie organow $cigania panstw cztonkowskich w okreslaniu i wdrazaniu
innowacyjnych rozwigzan dotyczacych przysztych wyzwan za pomocg dopasowanych narzedzi

zgodnych z prawami podstawowymi.

Wszystkie trzy prezydencje prowadzity na forum COSI dyskusje na temat sztucznej inteligencji
(AI); dotyczyly one zardowno mozliwosci, jakie daje organom $cigania stosowanie systemow Al, jak
1 skutkoéw klasyfikowania narzedzi istotnych do celow $cigania przestepstw jako zastosowan Al
wysokiego ryzyka, oraz skutkéw zakazania niektorych zastosowan (rozpoznawanie twarzy

w miejscach publicznych do celow egzekwowania prawa). COSI podkreslit, Ze gtos srodowiska
zajmujacego si¢ tematyka wymiaru sprawiedliwosci 1 spraw wewnetrznych musi zostac ustyszany
podczas negocjacji dotyczacych aktu w sprawie sztucznej inteligencji, ktére tocza si¢ w odnosne;j
grupie roboczej (Grupie Roboczej ds. Telekomunikacji 1 Spoteczenstwa Informacyjnego); COSI
zwrdcil tez uwage na znaczenie lepszego uwzgledniania kwestii bezpieczenstwa wewnetrznego

w ogblnych ramach regulacyjnych.

COSI debatowat takze nad wyzwaniami i mozliwos$ciami dla organdw $cigania wynikajacymi ze
stosowania szyfrowania. W trakcie trzech prezydencji jednym z gtéwnych tematow dyskusji na
forum COSI byta potrzeba znalezienia rownowagi miedzy prawem do prywatnosci

1 bezpieczenstwem komunikacji w internecie a potrzebg uzyskiwania zgodnego z prawem dostepu

do danych przez wlasciwe organy do celéw prowadzenia postepowan przygotowawczych.

COSI wnidst wktad w prace nad rezolucja w sprawie szyfrowania, ktora Rada przyjeta w grudniu
2020 r. W kontekscie koniecznosci znalezienia odpowiedniej rownowagi miedzy ochrong
prywatnos$ci w internecie a potrzebami organow $cigania nalezy rOwniez zaznaczy¢, ze nie sg
dostepne zadne z gory okre§lone rozwigzania i ze aby zapewni¢ t¢ rOwnowage, nie mozna
zastosowac¢ zadnych technologicznych drog na skroty. Zamiast tego konieczny jest proaktywny
dialog z branza, w ktorym wezma udziat naukowcy 1 srodowiska akademickie i ktory pozwoli
wskaza¢, opracowac 1 oceni¢ rozwigzania zrownowazone pod katem prawa, technicznie wykonalne
1 mogace pomdce w osiggnigciu tej kluczowej rownowagi. Na wniosek COSI unijne centrum

innowacji aktywnie angazuje si¢ we wsparcie prac w tym zakresie.
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COSI zwrdcito takze uwage na istotng rolg organdw $cigania w dziedzinie cyberbezpieczenstwa
oraz w walce z cyberprzestepczoscia, podkreslajac, ze konieczne jest polaczenie tych dwoch
obszardéw prac w celu przyjecia zintegrowanego i lepiej skoordynowanego podejscia do

przeciwdziatania odno$nym zagrozeniom.

Zwalczanie terroryzmu byto nadal statym priorytetem w programie prac COSI. Obok oceny
zagrozen w tym zakresie szczegolng uwage zwrocono na sytuacj¢ dotyczaca zagranicznych
bojownikow terrorystycznych, w tym osob powracajacych, oraz tresci o charakterze
terrorystycznym w internecie i 0s6b uznawanych za stwarzajace zagrozenie o charakterze
terrorystycznym lub brutalnie ekstremistycznym (,,Gefihrder”). W kwestii ,,Gefdhrder”
panstwa cztonkowskie opracowaly wspolng koncepcje i wspdlne orientacyjne kryteria badania
informacji o takich osobach. COSI zatwierdzit proces wprowadzania do systemu informacyjnego
Schengen (SIS) informacji uzyskanych od zaufanych panstw trzecich na temat podejrzanych
zagranicznych bojownikoéw terrorystycznych. Pozwoli to uzyskac¢ lepszy obraz istniejacych
mozliwos$ci zgodnych z przepisami unijnymi i krajowymi. Podczas prezydencji stowenskiej
waznym tematem byly Batkany Zachodnie — zaj¢to si¢ wowczas, wraz z COTER, kwestiami
dotyczacymi powigzania miedzy bezpieczenstwem wewnetrznym a zewnetrznym. Po przejeciu
wladzy przez talibéw COSI przeanalizowat sytuacje w Afganistanie i we wrzesniu 2021 r.
pozytywnie ocenit plan dzialania na rzecz zwalczania terroryzmu w Afganistanie majacy na
celu uwzglednienie caloSciowego wplywu, ktéry sytuacja w tym panstwie moze mie¢ na

bezpieczenstwo wewngtrzne Unii.

COSI utrzymat gtowna rolg w sterowaniu europejska multidyscyplinarng platforma przeciwko
zagrozeniom przestepstwami (EMPACT), ktora od czasu przyjecia decyzji Rady z marca 2021 r.
jest stalym instrumentem walki z powazng 1 zorganizowang przestepczoscig migdzynarodowa.
Zgodnie z ramami funkcjonowania EMPACT, COSI przy pomocy swojej Grupy Wsparcia
kontynuowat ocen¢ wdrazania planéw dzialan operacyjnych, monitorujac uczestnictwo panstw
cztonkowskich oraz innych odpowiednich podmiotéw z mys$la o zapewnieniu skutecznej realizacji

dziatan.

W okresie objetym sprawozdaniem COSI podsumowat wyniki niezaleznej oceny dotyczacej cyklu
EMPACT 2018-2021 i wskazujacej na adekwatnos$¢, skuteczno$¢, wydajnosé i spojnosé tego

instrumentu.

COSI pracowat nad okresleniem nowych priorytetow UE w zakresie zwalczania przestepczoSci
na nastepny cykl EMPACT 2022-2025; opierat si¢ przy tym na ocenie zagrozenia powazng
1 zorganizowang przestepczoscig w UE z 2021 r. Priorytety w zakresie zwalczania przestepczosci

zostaly przyjete przez Rade w maju 2021 r.
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Nacisk potozono na koniecznos¢ wigkszego wyeksponowania EMPACT, tak by zwroci¢ uwage na
solidne wyniki operacyjne uzyskane w walce z powazng i zorganizowang przestepczoscia
migdzynarodowa. W zwigzku z tym opracowano wspolng strategie komunikacyjna EMPACT

1 utworzono sie¢ komunikacyjng EMPACT, chcac silniej wyeksponowa¢ EMPACT w dhuzszej
perspektywie.

COSI z zadowoleniem przyjal komunikat Komisji w sprawie unijnej strategii zwalczania
przestepczosci zorganizowanej 2021-2025 stanowiacej srodek stuzacy poprawie $cigania

przestepstw 1 wspotpracy sadowe;.

W nastepstwie dyskusji, ktora rozpoczeta sie podczas poprzednich trzech prezydencji, Niemcy,
Portugalia i Stowenia pracowaty nad usprawnieniem dochodzen finansowych w UE. COSI popart
nowy pakiet ustawodawczy dotyczacy przeciwdzialania praniu pieni¢dzy i finansowaniu
terroryzmu; pakiet ten ma duze znaczenie dla srodowiska zajmujacego si¢ tematyka wymiaru

sprawiedliwosci i1 spraw wewngtrznych.

Wobec faktu, ze sieci przemytu migrantow okazaty si¢ odporne na pandemi¢ COVID-19

1 ewoluujace dziatania w zakresie $cigania przestepstw, COSI zaapelowat o zwiekszenie ochrony
granic zewngtrznych UE; zainicjowat rowniez dyskusj¢ na temat nowo zaproponowanego planu
dzialania na rzecz zwalczania przemytu migrantéow (2021-2025), pozytywnie oceniajac
skoordynowane podejscie organdéw europejskich 1 krajowych, a takze zaangazowanie odpowiednich

unijnych agencji WSiSW.

W nastepstwie przyjecia umowy w zakresie cywilnego wymiaru WPBiO kontynuowano wysitki
zwigzane ze wspotpracg i wzmacnianiem synergii i komplementarnosci migdzy cywilnymi
strukturami WPBI10O a podmiotami WSiSW. W ramach powigzania miedzy bezpieczenstwem
wewnetrznym a zewnetrznym COSI wraz z Komitetem Politycznym 1 Bezpieczenstwa (KPiB)
skupily si¢ na opracowaniu spdjnych dziatan UE 1 wzmocnieniu cywilnego zarzadzania
kryzysowego z uwzglednieniem priorytetow bezpieczenstwa wewnetrznego/zewnetrznego UE

1 panstw cztonkowskich; w tym celu m.in. sfinalizowaty minikoncepcje w ramach umowy

w zakresie cywilnego wymiaru WPBiO, ktore pozwalaja przeanalizowa¢ potencjat takiej
wspoOtpracy w réznych obszarach przestgpczosci i skutecznie uwzgledni¢ je w planowaniu misji.
Ponadto COSI oméwil opracowanie Strategicznego kompasu, ktory miat zostaé przyjety

w niedalekiej przysztosci.
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2. KWESTIE HORYZONTALNE

a. Strategia UE w zakresie unii bezpieczenstwa oraz bezpieczenstwo wewnetrzne 1 europejskie

partnerstwo policyjne

COSI oméwil przygotowang przez Komisje nowa strategie UE w zakresie unii bezpieczenstwa!',
zmierzajaca do tego, by bezpieczenstwo wewnetrzne w Unii byto traktowane i analizowane jako
kompletny ekosystem. Do strategii zalagczono szczegdlowe plany dzialania: w zakresie srodkow
odurzajacych?, w sprawie nielegalnego handlu bronig palng? i na rzecz walki z niegodziwym
traktowaniem dzieci w celach seksualnych?. We wrzes$niu 2020 r. COSI wypracowal szerokie
porozumienie w sprawie pakietu, podkreslajac, ze coraz wigksze znaczenie majg kwestie dotyczace
innowacji i technologii przetomowych, zwigzek miedzy bezpieczenstwem wewnetrznym

1 zewnetrznym oraz potrzeby organow $cigania w zakresie zgodnego z prawem dostepu do

informacji 1 w zakresie interoperacyjnosci.

COSI przygotowal projekt konkluzji Rady w sprawie bezpieczenstwa wewnetrznego

i europejskiego partnerstwa policyjnego®. Delegacje z zadowoleniem przyjety program

1 dziatania koordynacyjne trzech prezydencji (DE-PT-SI) w odniesieniu do nowych inicjatyw
zwigkszajacych bezpieczenstwo wewnetrzne i w zwigzku z nowg strategia UE w zakresie unii
bezpieczenstwa. W konkluzjach okreslono cele posrednie w procesie ustanawiania skutecznego
europejskiego partnerstwa na rzecz bezpieczenstwa wewngtrznego na lata 2020-2025 oraz dalsze
dziatania w takich kwestiach jak: wzmacnianie europejskiej wspotpracy organdw $cigania,
znaczenie umozliwienia wykorzystywania nowych technologii przez organy $cigania, konieczno$¢
skutecznego sprostania globalnym wyzwaniom (w$rod ktorych sa migdzynarodowa przestepczosé
zorganizowana czy zapobieganie terroryzmowi 1 jego zwalczanie) oraz zacie$nianie
miedzynarodowe] wspotpracy w obszarze bezpieczenstwa, a takze transgranicznej wspotpracy

organdw $cigania.

10010/20.
9945/20 ADD 1.
10035/20 ADD 1.
9977/20.
12862/20.
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b. Skutki pandemii COVID-19

Od wiosny 2020 r. COSI traktuje pandemi¢ COVID-19 i jej wpltyw na bezpieczenstwo

wewnetrzne jako centralny element swojego programu.

Pandemia COVID-19 spowodowatla zmiany w powaznej i zorganizowanej przestepczosci,

a zarazem wptyneta na dziatalno$¢ organow $cigania. W szczegolnosci tematem dyskusji, ktorym
przewodzita prezydencja niemiecka, byto korzystanie przez organy $cigania z bezpiecznych
kanaléw komunikacji®? jako istotnego $rodka stuzgcego zacie$nianiu wspolpracy na rzecz dalszej
ochrony bezpieczenstwa wewnetrznego UE oraz pokonaniu niektorych ograniczen utrudniajacych
fizyczne spotkania operacyjne. COSI popart opracowanie ogdlnounijnego rozwigzania
gwarantujacego bezpieczng komunikacje, w ktérym Europol petni rolg koordynatora, a takze

z zadowoleniem przyjat ustanowienie planu dzialania przewidujacego przedtuzenie bezpiecznej

komunikacji na potrzeby $cigania przestgpstw w krotkiej, sredniej 1 dtugiej perspektywie.

Pandemia nasilita dziatania przest¢pcze i naduzycia w odniesieniu do wyrobow i ustug
medycznych. W marcu 2021 r. w trakcie prezydencji portugalskiej Grupa Wsparcia COSI omowita
problem oszustw zwigzanych ze szczepionkami przeciwko COVID-192 i innych nieuczciwych
praktyk zwigzanych z dostarczaniem sprzetu medycznego i chronigcego przed wirusem.

Ze spotkania wyniklo, ze oszustwa szczepionkowe, proby oszustw wymierzone przeciwko
urzednikom rzagdowym, przypadki sprzedazy falszywych szczepionek lub fatszywych certyfikatow
w darknecie czy tez kradzieze/rabunki oryginalnych szczepionek to zjawiska mato
rozpowszechnione. Chociaz COSI nie uznat ich za duze zagrozenie, podkreslil potrzebe $cistego
monitorowania rozwoju sytuacji i uzyskania lepszych danych wywiadowczych w drodze skutecznej
wymiany informacji mi¢dzy organami $cigania panstw cztonkowskich oraz instytucjami, organami
1 agencjami UE, tak by zwiekszy¢ gotowos¢ do natychmiastowego podjecia dziatan operacyjnych

w razie konieczno$ci.

6 12860/1/20 REV 1.

7 10315/20.

8 7236/21.
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Jako kwesti¢ priorytetowa COSI potraktowal zapobieganie infiltracji przestepcze;j

w odniesieniu do funduszy odbudowy po pandemii’. Podsumowat wnioski z pierwszego
posiedzenia Next Generation EU — Law Enforcement Forum, ktére odbylo si¢ we wrzesniu 2021 r.,
1 podkreslit, ze narzedziem gwarantujagcym, ze fundusze trafig do miejsca przeznaczenia, oraz
zapewniajacym realizacje ich celow jest prewencja. W ramach przygotowan do debaty Rady na ten
temat COSI opowiedziat si¢ za przyjeciem skoordynowanego podejs$cia do przeciwdziatania
naduzyciom funduszy odbudowy oraz do zapobiegania tym naduzyciom, zwracajgc uwage na
znaczenie wspotpracy miedzy agencjami WSiSW i1 skutecznej wymiany informacji miedzy

wszystkimi odpowiednimi podmiotami.

c. Postep technologiczny a bezpieczenstwo wewnetrzne

Postep technologiczny i cyfryzacja stanowia maja przelomowe znaczenie we wszystkich
sektorach. Dotyczy to takze systeméw wymiaru sprawiedliwosci w sprawach karnych oraz §cigania
przestepstw. Srodowisko zajmujace si¢ tymi zagadnieniami powinno mie¢ mozliwo$¢ zrozumienia
wszystkich probleméw, ktore si¢ z tym wigza, 1 ukierunkowania debaty na ich temat; chodzi tu
réwniez o wnioski ustawodawcze, ktore bedg miaty bezposredni wpltyw na przedmiotowy sektor,
ale s rozpatrywane w innych sektorach. Przyktadami sg akt w sprawie sztucznej inteligencji oraz
proponowany akt o ustugach cyfrowych. Idee t¢ poparto podczas debat w Radzie ds. WSiSW oraz
na stosownych forach roboczych z tej dziedziny. Krajowe procesy koordynacji odgrywaja kluczowa
rolg 1 w ich ramach nalezy zapewni¢, aby postulaty sektora bezpieczenstwa wewnetrznego byty

nalezycie uwzgledniane przez organy przygotowawcze prowadzace negocjacje.

? 13679/21.
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3. ZWALCZANIE TERRORYZMU

W latach 2020-2021 odnotowano mniejszg liczbe i bardziej ograniczone skutki atakow
terrorystycznych, ale zwalczanie terroryzmu pozostato jednym z najwazniejszych priorytetow
programu prac COSI wymagajacym przyjecia multidyscyplinarnego podejscia w celu
wyeliminowania tego zagrozenia dla bezpieczenstwa UE. Szczegdlng uwage zwrdcono na biezacy

kryzys w Afganistanie i jego wplyw na bezpieczenstwo wewnetrzne UE.

a. Reakcja UE, priorytety i dalsze dzialania

Podczas wspomnianych trzech prezydencji COSI nadal priorytetowo traktowat walke
z terroryzmem i poczynit postgpy w pracach rozpoczetych w trakcie poprzednich prezydencii,
starajac si¢ nadac strategiczny kierunek wspotpracy operacyjnej w zakresie zapobiegania

terroryzmowi 1 zwalczania go na szczeblu UE.

COSI zatwierdzit rowniez procedure oceny i ewentualnego wprowadzania do systemu
informacyjnego Schengen (SIS) informacji uzyskanych od panstw trzecich na temat
domniemanych zagranicznych bojownikéw terrorystycznych!® przy wsparciu technicznym
Europolu. Ta dobrowolna procedura uruchomiona po raz pierwszy w drugiej potowie 2021 r. ma
zosta¢ poddana przegladowi w drugiej potowie 2022 r. Na podstawie prac Grupy Roboczej

ds. Terroryzmu COSI zatwierdzit proponowane dalsze dziatania stuzgce usprawnieniu wspotpracy
organdw $cigania w odniesieniu do os6b uznawanych za stwarzajgce zagrozenie o charakterze
terrorystycznym lub brutalnie ekstremistycznym (,,Gefihrder”)!!; celem jest poprawa

koordynacji dziatan i skutecznej wymiany informacji na szczeblu europejskim.

10 13037/20.
1 13035/20.
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b. Unijne oceny zagrozen w dziedzinie zwalczania terroryzmu

Zgodnie z ustalong procedurg!?> COSI co pét roku zatwierdzat zalecenia z unijnych ocen zagrozen

w dziedzinie zwalczania terroryzmu!3 14 15, We wszystkich trzech ocenach zagrozen zalecono

eliminowanie wszelkich form brutalnego ekstremizmu i terroryzmu, uwzgledniajac coraz wigksza

polaryzacje spoteczenstwa, dodatkowo pogltebiong przez pandemi¢ COVID-19.

Z ocen zagrozen przeprowadzonych przez Koordynatora UE ds. Zwalczania Terroryzmu wynika,

Ze ro$nie zagrozenie ze strony brutalnego prawicowego ekstremizmu. Zagrozenie ze strony

brutalnego lewicowego i anarchistycznego ekstremizmu jest nadal uznawane za niskie, cho¢

odnotowano jego wzrost. Wydaje si¢, ze ewolucja obu zjawisk ma zwigzek z przebiegiem pandemii

COVID-19 i jej skutkami spoteczno-gospodarczymi oraz ze jest reakcja na rzagdowe obostrzenia

pandemiczne.

C.

Plan dziatania UE na rzecz zwalczania terroryzmu w Afganistanie

Po przejeciu wladzy przez talibow w Afganistanie prezydencja stowenska zwotata

31 sierpnia 2021 r. nadzwyczajne posiedzenie Rady w sktadzie unijnych ministroéw spraw
wewnetrznych, chcac omowic sytuacje w tym panstwie i ewentualne skutki dla ochrony
mi¢dzynarodowej, migracji i bezpieczenstwa. Wyzwanie wynikajace z kryzysu w Afganistanie

wymaga $cislejszej koordynacji migdzy bezpieczenstwem wewnetrznym i zewngtrznym.

12
13
14
15
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Podczas posiedzenia COSI-KPiB we wrze$niu 2021 r. delegacje zapoznaty si¢ z informacjami na
temat krytycznej sytuacji humanitarnej i gospodarczej w tym panstwie przedstawionymi przez
Specjalnego Wystannika UE ds. Afganistanu. Przy tej samej okazji Koordynator UE ds. Zwalczania
Terroryzmu zaprezentowal plan dzialania na rzecz zwalczania terroryzmu w Afganistanie!®
opracowany we wspolpracy ze stuzbami Komisji, ESDZ, prezydencja stowenska 1 odpowiednimi
unijnymi agencjami WSiSW. Plan dzialania zawiera 23 zalecenia dotyczace dziatan, podzielone na
cztery obszary: 1) kontrole bezpieczenstwa — zapobieganie infiltracji; 2) strategiczne dane
wywiadowcze / prognozowanie: zapobiezenie temu, by Afganistan stat si¢ bezpiecznym miejscem
dla grup terrorystycznych; 3) monitorowanie i zwalczanie propagandy i mobilizacji; 4) zwalczanie
przestepczosci zorganizowanej jako zrodta finansowania terroryzmu. COSI i KPiB zaaprobowaty
plan jako kompleksowa podstawe przysztych dziatan, a delegacje podkreslity znaczenie wspotpracy
z podmiotami mi¢dzynarodowymi, pahstwami w regionie i unijnymi agencjami WSiSW, tak aby

ulepszy¢ scenariusze dotyczace danych wywiadowczych i bezpieczenstwa.

Jako jeden z filarow planu dziatania delegacje zgromadzone w COSI zatwierdzity protoko6t
ustanawiajacy procedure poglebionych kontroli bezpieczenstwa wzgledem osob, ktore
przekraczaja lub przekroczyly zewnetrzne granice UE w nastepstwie wydarzen

w Afganistanie!”.

16 12315/21.
17 13683/21.
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4. EMPACT (europejska multidyscyplinarna platforma przeciwko zagrozeniom

przestepstwami)

Europejska multidyscyplinarna platforma przeciwko zagrozeniom przestepstwami
(EMPACT) zajmuje si¢ najwazniejszymi zagrozeniami zwigzanymi z powazng i zorganizowang
przestepczosciag migdzynarodowa majaca wptyw na UE. EMPACT wzmacnia wspotprace
wywiadowcza, strategiczng 1 operacyjng miedzy organami krajowymi, instytucjami i organami UE
oraz partnerami mi¢dzynarodowymi. Dziata w czteroletnich cyklach koncentrujacych si¢ na

wspolnych priorytetach UE w zakresie zwalczania przestgpczosci.

EMPACT ma trzy glowne cechy. Opiera si¢ na danych wywiadowczych, a zebrane dane s3
analizowane po to, by umozliwi¢ dokonywanie lepszych ocen zagrozen zwigzanych

z przestepczos$cia; dzigki temu decydenci mogg lepiej rozdziela¢ zasoby 1 opracowywac
ukierunkowane strategie i operacje zwalczania przestgpczosci. EMPACT ma charakter
multidyscyplinarny i angazuje nie tylko policje, ale i stuzby celne, straz graniczng, prokurature

1 w stosownych przypadkach inne organy, a takze np. sektor prywatny, ktory moze odegrac istotng
role w przeciwdziataniu niektérym przestepstwom (takim jak cyberprzestgpczosé). Trzecim
elementem cechujacym EMPACT jest to, ze wdraza si¢ ja w ramach zintegrowanego podejscia.
Obejmuje ona dziatania operacyjne i strategiczne, a ponadto nie skupia si¢ jedynie na §rodkach
represyjnych, ale przewiduje przyjecie podejscia prewencyjnego. Ogolnie rzecz biorac, jest to

w duzym stopniu proaktywne podejscie do zwalczania przestepczosci, a zastosowana metoda
umozliwia EMPACT przektadanie — przy pomocy COSI oraz z uwzglgdnieniem jego wytycznych
strategicznych i technicznych wytycznych Grupy Wsparcia COSI — celéw strategicznych na
konkretne dzialania operacyjne. Okres od lipca 2020 r. do grudnia 2021 r. byt dla EMPACT bardzo
wazny: liczne wydarzenia, do ktérych wowczas doszto, mialy istotne skutki, co wymagato od trzech
prezydencji przeprowadzenia intensywnych prac, ktore zakonczyty si¢ sukcesem mimo wyzwan
zwigzanych z COVID-19.

Niezalezna ocena dokonywana na zakonczenie kazdego cyklu EMPACT stanowi wkiad w kolejny
cykl, a jej wyniki sg rozpowszechniane wsrod delegatow COSI. W pazdzierniku 2020 r.

w niezaleznej ocenie za lata 2018-2021'8 stwierdzono, ze EMPACT jest adekwatna, skuteczna,
wydajna, spojna i ma unijna warto$¢ dodang. W badaniu oceniajagcym przedstawiono jednak

21 zalecen zwigzanych z pewnymi zidentyfikowanymi problemami. Na podstawie poglebionych
dyskusji na forum Grupy Wsparcia COSI prezydencja niemiecka sporzadzita plan okreslajacy
dalsze dziatania, wskazujacy gtowne podmioty 1 proponowany harmonogram w odniesieniu do

wdrazania wspomnianych zalecen!®.

18 11992/20 + ADD 1.
19 13686/2/20 REV 2.
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Gléwnym celem prezydencji portugalskiej w kontekscie EMPACT byto przygotowanie si¢ do
cyklu EMPACT na lata 2022-2025. Wiazalo si¢ do ze sporzadzeniem konkluzji Rady w sprawie
stalej kontynuacji cyklu polityki unijnej dotyczacej powaznej i zorganizowanej przestepczosci
miedzynarodowej: EMPACT 2022 4+, przyjetych przez Rade ds. WSiSW w marcu 2021 r.
Wsrod najwazniejszych zmian wprowadzonych wzgledem poprzedniego cyklu znalazto si¢

ustalenie, ze EMPACT ma by¢ stalym kluczowym instrumentem.

COSI zapoznat si¢ z oceng zagrozenia powazng i zorganizowang przestepczoscia w Unii
Europejskiej (EU SOCTA) 20212, przygotowang przez Europol i opisujaca biezacy

1 prognozowany rozwdj sytuacji w zakresie powaznej 1 zorganizowanej przestepczosci. EU SOCTA
i dokument z wytycznymi w zakresie polityki?? (sporzadzony przez prezydencje i Komisje) zostaty
uwzglednione w konkluzjach Rady w sprawie ustalenia priorytetéw UE dla EMPACT na lata
2022-2025 w zakresie zwalczania przestepczosci®® przyjetych przez Rade w maju. W konkluzjach
wskazano 10 priorytetow UE w zakresie zwalczania przestgpczo$ci, ktore nalezy wdrozy¢ na

podstawie 15 planow dziatan operacyjnych.

Prezydencja stowenska podjeta dziatania nastepcze dotyczace dodatkowych szczegdtow
technicznych wynikajacych z konkluzji Rady, ktore sporzadzono w ramach przygotowan do cyklu
EMPACT 2022-2025. W efekcie wskazano podmioty kierujace i wspoltkierujace planami dziatan

operacyjnych. Ponadto przyjeto i zweryfikowano plany dzialan operacyjnych na 2022 r.?

Jednym z gtéwnych zagadnien w okresie objetym sprawozdaniem byta komunikacja w ramach
EMPACT. Opracowano wspélng strategie komunikacyjng EMPACT?® i utworzono sie¢
komunikacyjng EMPACT.

Ponadto wszystkie prezydencje zajmowaty si¢ tematem finansowania EMPACT: utworzono grupg
roboczg ad hoc ds. finansowania EMPACT?$, ktora pomogta delegacjom osiagnac¢ w tej sprawie
porozumienie na 2021 r.27 2 EMPACT byla stale monitorowana w ramach spotkan krajowych

koordynatorow EMPACT, a Grupa Wsparcia COSI 1 COSI prowadzity dzialania nastgpcze.

20 6481/21.
A 6818/21.
2 7232/21.
23 9184/21.
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5. POWAZNA I ZORGANIZOWANA PRZESTEPCZOSC MIEDZYNARODOWA

a. Unijna strategia zwalczania przestepczos$ci zorganizowanej 20212025

Na posiedzeniu w maju 2021 r. COSI z zadowoleniem odnotowat komunikat Komisji w sprawie
unijnej strategii zwalczania przestepczosci zorganizowanej 2021-2025 oraz przewidziane

w strategii cele i propozycje®.

Strategi¢ przygotowano w zwigzku z koniecznoscig poprawy $cigania przestepstw i usprawnienia
wspolpracy sagdowej, zapewnienia skutecznych dochodzen w celu rozbijania przestgpczosci
zorganizowanej, eliminowania zyskow generowanych przez przestepczos¢ zorganizowana

1 zapobiegania infiltracji legalnej gospodarki oraz dostosowania organéw $cigania i sgdownictwa do

epoki cyfrowe;.

W tym kontekscie Komisja wskazata EMPACT jako kluczowe narzedzie wdrazania strategii,

a COSI podkreslit, ze zwalczanie sieci przestepczych stwarzajacych powazne zagrozenie jest
jednym z waznych priorytetow EMPACT. Delegacje potwierdzity, ze konieczne jest przygotowanie
zdecydowanej reakcji na wyzwania, ktore cyfryzacja stawia przed osobami prowadzacymi

dochodzenia i $ciganie.

b. Przeciwdzialanie praniu pieniedzy — skutki dla bezpieczenstwa wewnetrznego

W oparciu o debaty, ktore odbyly si¢ na forum COSI podczas poprzednich trzech prezydenci,

w czerwcu 2020 r. Rada przyjeta konkluzje w sprawie usprawniania dochodzen finansowych w celu
zwalczania powaznej i zorganizowanej przestepczosci’?. Rada wezwata Komisje do poglebienia
wspotpracy 1 wymiany informacji migdzy jednostkami analityki finansowej, do rozwazenia
dalszego wzmocnienia ram prawnych w celu zintegrowania krajowych scentralizowanych rejestrow
kont bankowych, rozwazenia potrzeby dalszego usprawnienia ram prawnych, ktore dotycza
aktywow wirtualnych, 1 do ponownego wiaczenia si¢ w dyskusje z panstwami cztonkowskimi

dotyczacg potrzeby ustawowego ograniczenia na szczeblu UE ptatnosci gotdowkowych.

2 8514/21.
30 8927/20.
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W tym kontek$cie w lipcu 2021 r. Komisja zaproponowata nowy pakiet ustawodawczy dotyczacy
przeciwdzialania praniu pieniedzy i finansowaniu terroryzmu. We wrzesniu 2021 r. COSI
pozytywnie ocenit ten pakiet, ktory odzwierciedla wiele kwestii wskazanych w wymienionych
wyzej konkluzjach Rady. Szeroko poparto ustanowienie urzedu ds. przeciwdziatania praniu
pieni¢dzy, ktorego zadaniem bedzie promowanie koordynacji mi¢dzy jednostkami analityki
finansowej, wspieranie ich dazen do poprawy wtasnych zdolno$ci analitycznych oraz uczynienie
wywiadu finansowego jednym z podstawowych zrddet szerokiego wsparcia udzielanego przez
organy $cigania. Delegacje z zadowoleniem przyjety wniosek w sprawie bardziej rygorystycznych
przepiséw dotyczacych kryptoaktywow / wirtualnych aktywow, majacy na celu zapewnienie
zdolnosci $ledzenia i zakazujacy udostepniania i przechowywania anonimowych kont

kryptoaktywow31.

c. Unijny plan dzialania na rzecz zwalczania przemytu migrantdow — aspekty operacyjne

W listopadzie 2021 r. COSI omowil przedstawiony przez Komisj¢ nowy plan dzialania na rzecz
zwalczania przemytu migrantow (2021-2025)%2. Okazalo sig, ze sieci przemytnikow migrantow
szybko przystosowatly si¢ do ewoluujacych dziatan organdéw Scigania, do ograniczen

w podrézowaniu podczas pandemii COVID-19 oraz do zmian logistycznych i §rodowiskowych.
Delegacje zwrdcity si¢ 0 wzmocnienie ochrony zewnetrznych granic UE w drodze ustanowienia
wspolnych standardow dziatania, z uwzglednieniem nowo pojawiajacych si¢ wyzwan zwigzanych
z instrumentalizacja migracji przez podmioty panstwowe; podkreslity tez potrzebe zapobiegania
takim sytuacjom i przygotowania scenariuszy postepowania. W zwiazku z tym, ze sieci
przemytnicze korzystaja z zaszyfrowanych srodkéw komunikacji, medidw spoteczno§ciowych oraz
innych ustug 1 narzedzi cyfrowych, COSI zaapelowat o zwigkszenie zakresu transformacji cyfrowej
do celow przeciwdziatania takim zjawiskom poprzez zapewnienie systematycznego angazowania
Europolu, Europejskiego Centrum Zwalczania Przemytu Migrantéw, centrum innowacji UE

1 Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA). Ponadto delegacje wezwatly do
przyjecia caloSciowego podejscia do walki z przemytem migrantow, poniewaz dziatalno$¢ okoto

50% sieci to przejaw przestepczosci wielorodzajowej3?.

31 11718/21.
32 12761/21.
3 13678/21.
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6. KWESTIE CYFROWE

Pandemia COVID-19 zmusita do przeniesienia do internetu wiekszej liczby dziatan, niz miato to
miejsce wczesniej. Grupy przestepcze skorzystaty z tej sytuacji i zintensyfikowaty swoja
dziatalno$¢ na nielegalnych rynkach. Nastapit wzrost cyberprzestepczosci, miedzy innymi takich
zjawisk jak oszustwa internetowe czy rozpowszechnianie szkodliwych tresci,

a cyberbezpieczenstwo i sztuczna inteligencja (Al) zyskaty na znaczeniu. Tematy zwigzane ze
sztuczng inteligencja, szyfrowaniem i cyberbezpieczenstwem byly omawiane wielokrotnie podczas

wspomnianych trzech prezydencji.

W tym samym okresie ustrukturyzowano i utworzono unijne centrum innowacji na rzecz

bezpieczenstwa wewnetrznego.

a. Unijne centrum innowacji na rzecz bezpieczenstwa wewnetrznego

Nawigzujac do prac przeprowadzonych podczas poprzednich trzech prezydencji, COSI $ledzit
rozwoj sytuacji dotyczacej utworzenia unijnego centrum innowacji na rzecz bezpieczenstwa
wewnetrznego. Centrum ma dziala¢ jako wspolna miedzysektorowa unijna platforma, ktéra
zapewni koordynacje¢ i wspotprace miedzy wszystkimi unijnymi i krajowymi podmiotami

z dziedziny bezpieczenstwa wewnetrznego34.

Na posiedzeniu w lutym 2021 r. COSI podsumowat przedstawione przez Europol aktualne
informacje o pracach zespotu centrum, ktore polegaty gtdéwnie na realizacji czterech zadan na
2021 r. wskazanych przez COSI juz w lutym 2020 r.3° Delegacje poparly podejscie okreslone
w dokumencie przygotowanym przez prezydencj¢ portugalska, ktéra m.in. poprosita panstwa
cztonkowskie o dalsze i silniejsze wspieranie centrum, a takze zlecita COSI omowienie kwestii

zarzadzania nim36.

W listopadzie 2021 r. COSI zatwierdzit sktad grupy sterujacej unijnego centrum innowacji na
rzecz bezpieczenstwa wewnetrznego’’ zgodnie z zasadami przyjetymi w czerwcu 2021 r.38 Grupa
sterujgca ma zatwierdzac priorytety centrum, ktore nalezy przyjmowac co cztery lata i poddawac
przegladowi co dwa. Na ich podstawie grupa sterujgca zatwierdzi wieloletni plan wdrazania

okreslajacy konkretne dziatania/projekty centrum.

3 12859/20.

35 5905/21.

36 5906/21.

37 13684/21.

38 8517/3/21 REV 3.
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b. Sztuczna inteligencja

Na nieformalnej wideokonferencji 13 lipca 2020 r. COSI omo6wil mozliwosci, jakie oferuje
sztuczna inteligencja w obszarze bezpieczenstwa®’, i zgodzil si¢, ze ma ona szczegdlne znaczenie
dla $cigania przestepstw w catej UE. Wykorzystanie systemow sztucznej inteligencji moze utatwic¢
prace organdw $cigania, stanowi¢ wsparcie i pomoc w dochodzeniach, przy czym COSI podkreslit
réwniez wyzwania, jakie wigzg si¢ z tymi narzedziami zwlaszcza w odniesieniu do praw
podstawowych. Ponadto zwrocit uwage, ze konieczne jest zapewnienie zaufania do narzedzi
sztucznej inteligencji, 1 okreslit stosowne metody zarzadzania i zabezpieczenia jako srodki stuzace
temu celowi. Prezydencja niemiecka zachgcita delegacje do opracowania wspolnego podejscia do
stosowania sztucznej inteligencji przez organy Scigania w catej UE oraz do przyjecia dynamicznego

podejscia do testowania i1 regulacji.

COSI zainicjowal debatg na temat skutkow wniosku Komisji dotyczacego rozporzadzenia

w sprawie sztucznej inteligencji, w szczegdlno$ci na temat ograniczen stosowania identyfikacji
biometrycznej w czasie rzeczywistym do celdw Scigania przestepstw oraz na temat zastosowan
sztucznej inteligencji okre$lonych jako zastosowania wysokiego ryzyka4?. W nastepstwie wniosku
Rady ds. Wymiaru Sprawiedliwos$ci 1 Spraw Wewnetrznych o doprecyzowanie wptywu
proponowanego rozporzadzenia na organy §cigania i ich dziatania prezydencja stowenska
zorganizowata catodniowe warsztaty internetowe, ktorych celem byto wyjasnienie pozostatych
watpliwosci co do proponowanego rozporzadzenia, zgloszonych przez srodowiska zajmujace si¢
$ciganiem przestepstw 1 bezpieczenstwem wewnetrznym. Na posiedzeniu COSI w listopadzie
2021 r. wspotprzewodniczacy z Grupy Roboczej ds. Telekomunikacji i Spoteczenstwa
Informacyjnego uznal, ze przedmiotowy akt jest horyzontalny i obejmuje szereg sektoroéw,

a delegacje wyrazity obawy co do opracowywania go w innym sektorze, podczas gdy ma on

gleboki wplyw na sektor WSiSW / §cigania przestgpstw.

39 10726/20.
40 8515/21.
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c. Szyfrowanie

Szyfrowanie uznaje si¢ za jeden z zasadniczych elementow cyfrowego Swiata. W trakcie
wspomnianych trzech prezydencji jednym z priorytetow programu COSI nadal byta potrzeba
znalezienia rownowagi mi¢dzy zapewnieniem bezpiecznych srodkow komunikacji w internecie

i prawa do prywatnos$ci a koniecznos$cig zadbania o to, by organy $cigania i organy sadowe miaty

zgodny z prawem dostep do danych do celow prowadzenia postepowan przygotowawczych.

W ramach przygotowan do debaty Rady w grudniu 2020 r. COSI podsumowat aktualng sytuacje
w zakresie szyfrowania i dalsze dzialania, uwzgledniajac dokumenty przedstawione przez
Koordynatora UE ds. Zwalczania Terroryzmu*! i stuzby Komisji#?. COSI uznat szyfrowanie za
podstawowe narzedzie gwarantowania prywatnosci, poufnosci, integralnosci danych oraz
dostepnosci komunikacji i danych osobowych, a jednocze$nie podkreslit, ze szyfrowanie ma
wysoki potencjal, jesli chodzi o wykorzystywanie go do celow przestepczych. Ta dwoistos¢ stanowi
wyzwanie dla organdw $cigania i organdow sadowych, poniewaz szyfrowanie sprawia, ze dostep do
przesytanych danych i tre$ci oraz ich analiza stajg si¢ niezwykle trudne, a nawet praktycznie
niemozliwe. COSI stwierdzit, Ze dalsze zapewnianie wtasciwym organom mozliwos$ci zgodnego

z prawem dostgpu do odpowiednich danych w jasno okreslonym celu zwalczania powaznej

1 zorganizowanej przestepczosci oraz terroryzmu nie moze zagraza¢ poszanowaniu praw
podstawowych (tj. prawu do prywatnosci i ochrony danych osobowych). Zaznaczyl, ze dziatania
UE musza by¢ spdjne z zasada: ,,bezpieczenstwo dzieki szyfrowaniu i bezpieczenstwa pomimo

szyfrowania”*,

Zarowno Rada, jak 1 Komisja uznatly potrzebg¢ opracowania ogélnounijnych ram regulacyjnych

w celu zapewnienia rownowagi miedzy kwestig zgodnego z prawem dostepu do zaszyfrowanych
informacji a skutecznos$cig szyfrowania w celu ochrony praw podstawowych. Na posiedzeniu

w listopadzie 2021 r. COSI podkreslil, ze musi to odgrywac kluczowa rolg¢ w dyskusji na temat
dalszych dziatan w zakresie szyfrowania, i przypomniat, Ze rozwdj technologiczny w tym obszarze

nie moze by¢ przeszkodg w §ciganiu przestgpstw.

4 7675/20.
42 10730/20.
43 13084/1/20 REV 1.

8685/1/22 REV 1 ako/AMA/ms 21
ZALACZNIK JAL1 PL



d. Rola organdéw $cigania w obszarze cyberbezpieczenstwa

Cyberbezpieczenstwo definiuje si¢ jako ochrong sieci (rzadowych lub innych) przed szkodliwymi
atakami i cyberzagrozeniami w celu zabezpieczenia krytycznych informacji. Uwaza sig,

ze obejmuje ono dziatania podejmowane w cyberprzestrzeni przez przestgpcow probujacych
wykorzysta¢ stabe punkty u uzytkownikéw lub niedociggnigcia w obszarze bezpieczenstwa

1 dokona¢ kradziezy pieniedzy lub danych. Organy $cigania odgrywaja kluczowg role

w dziedzinie cyberbezpieczenstwa i w $ciganiu cyberprzestepstw, a takze w przeciwdzialaniu

i zapobieganiu cyberincydentom*. COSI zaznaczyl, ze potrzeby i podejscia w obszarze
cyberbezpieczenstwa i w obszarze cyberprzestepczosci moga sprawié, ze stanowiska odnosnych
srodowisk beda sprzeczne wzgledem siebie; COSI wspart w zwigzku z tym pomyst podjecia
skoordynowanych dziatan w celu maksymalizacji odpornosci 1 zdolno$ci reagowania na wszelkie

cyberincydenty i1 cyberzagrozenia.

Delegacje zaapelowaly o ustanowienie jasnych ram regulacyjnych, szczegolnie uwzgledniajacych
dziatania w zakresie $cigania przestepstw, szyfrowanie oraz dostep do danych WHOIS przy

zapewnieniu pelnego poszanowania prywatnosci i praw podstawowych.

44 11719/21.
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7.  POWIAZANIE MIEDZY BEZPIECZENSTWEM WEWNETRZNYM
A ZEWNETRZNYM

a. Wspdlpraca WPBiO — WSiSW Strategiczny kompas / umowa w zakresie cywilnego wymiaru

WPBiO

We wrzesniu 2021 r. COSI 1 KPiB oméwity stan wspolpracy WPBiO — WSiSW z mysla

o zwigkszeniu spojnosci dziatan UE i wzmocnieniu cywilnego zarzadzania kryzysowego podczas
realizacji priorytetow bezpieczenstwa wewnetrznego/zewnetrznego UE 1 panstw cztonkowskich.
Delegacje rozmawiaty o promowaniu tej wspotpracy w drodze konkretnych dziatan, ktére beda
stuzyty nawigzaniu kontaktow migdzy krajowymi i europejskimi administracjami i agencjami
zajmujgcymi sie kwestiami WPBiO i WSiSW*5, 0 czym mowa w konkluzjach Rady w sprawie

umowy w zakresie cywilnego wymiaru WPBiO*,

W lipcu i grudniu 2021 r. w Brukseli odbyty si¢ dwa warsztaty tematyczne dotyczace wspolpracy
WPBiO-WSiSW. Lipcowy warsztat uwidocznit potrzebe zwigkszenia liczby mandatow
operacyjnych dla misji WPBiO, prowadzenia regularnej koordynacji instytucjonalnej migdzy COSI
a KPiB 1 Grupg Wsparcia COSI a Civcom oraz zwigkszenia liczby stanowisk dla funkcjonariuszy
organow $cigania w ramach misji. Podczas grudniowych warsztatow panstwa cztonkowskie,
instytucje UE i agencje WSiSW uczestniczyly w wymianie pogladéw i dobrych praktyk oraz
dzielity si¢ informacjami o aktualnych problemach utrudniajgcych zacie$nianie wspotpracy

z perspektywy panstw czlonkowskich.

Delegacje omowily rowniez stan prac nad Strategicznym kompasem, ktory zostal przyjety w marcu

2022 .

8. ROLA GRUPY WSPARCIA COSI

Grupa Wsparcia COSI nadal ulatwiata 1 wspierata prace COSI, szczeg6lnie w ramach cyklu polityki
unijnej / EMPACT. Jej zadaniem jest przygotowywanie debat COSI albo poprzez konczenie prac
nad pewnymi kwestiami, ktére moga zosta¢ rozwigzane na jej szczeblu, albo poprzez utatwianie
dyskusji na forum COSI. Pod dyskusje¢ COSI sg poddawane kwestie, ktore wymagaja dalszego

ukierunkowania, lub kwestie o charakterze strategicznym?’.

45 WK 10909/21 INIT.
46 13571/20.
47 8900/17.
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9. WNIOSKI

W okresie objetym sprawozdaniem COSI nadal wypelniat swoja najwazniejsza role, jaka jest
dbanie o koordynacje, propagowanie i zacie$nianie wspolpracy operacyjnej w zakresie
bezpieczenstwa wewnetrznego w catej Unii. COSI kontynuowal swoje dziatania jako organ
monitorujacy, doradczy i decyzyjny, tworzac synergie miedzy policja, organami celnymi, straza
graniczng, organami sgdowymi i innymi odpowiednimi podmiotami. Zajmowat si¢ zar6wno
kwestiami horyzontalnymi, ktérych znaczenie podkreslita dodatkowo pandemia COVID-19 oraz
fakt, ze rozw¢j technologiczny przynosi cigglte zmiany réwniez w sektorze bezpieczenstwa
wewnetrznego; COSI kontynuowat takze prace we wczesniej okreslonych obszarach, np.

usprawniat i dalej rozwijat EMPACT oraz wspolprace operacyjng prowadzong pod jego auspicjami.

COSI bedzie nadal petit wazng funkcje w przygotowywaniu niezb¢dnych dziatan w odpowiedzi na
wyzwania dotyczace bezpieczenstwa wewnetrznego UE w odniesieniu do licznych zagadnien,

ktorymi zajma si¢ kolejne trzy prezydencje (Francja, Czechy i Szwecja).
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ZALACZNIK I — SKROTY

e Al sztuczna inteligencja

o AlA: akt w sprawie sztucznej inteligencji

e AML: przeciwdzialanie praniu pieni¢dzy

e CFT: przeciwdziatanie finansowaniu terroryzmu

e CHSGs: wspdlne horyzontalne cele strategiczne

e CIVCOM: Komitet ds. Aspektéw Cywilnych Zarzadzania Kryzysowego

e COSI: Staty Komitet Wspodtpracy Operacyjnej w zakresie Bezpieczenstwa Wewnetrznego

e Grupa Wsparcia COSI: Grupa Wsparcia Statego Komitetu Wspotpracy Operacyjnej
w zakresie Bezpieczenstwa Wewnetrznego

e WPBIO: wspolna polityka bezpieczenstwa i obrony

e CT: zwalczanie terroryzmu

e ESDZ: Europejska Stuzba Dziatan Zewngtrznych

e EMPACT: europejska multidyscyplinarna platforma przeciwko zagrozeniom
przestepstwami

e EMSC: Europejskie Centrum Zwalczania Przemytu Migrantow

e ENISA: Agencja Unii Europejskiej ds. Cyberbezpieczenstwa

e EU CTC: Koordynator UE ds. Zwalczania Terroryzmu

e EU SOCTA: unijna ocena zagrozenia powazng i1 zorganizowang przestg¢pczoscia

e FTFs: zagraniczni bojownicy terrorystyczni

e G-MASP: og6lny wieloletni plan strategiczny

e HVGs: dotacja o wysokiej wartos$ci

e HVTs: cele o duzym znaczeniu

e [P: wlasnos¢ intelektualna

e FBW: Fundusz Bezpieczenstwa Wewnetrznego

e JADs: dni wspolnego dziatania

e Rada ds. WSiSW: Rada ds. Wymiaru Sprawiedliwos$ci i Spraw Wewnetrznych

e LEA: organy $cigania

e LEWP: Grupa Robocza ds. Egzekwowania Prawa

e LVGs: dotacje o niskiej wartosci
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e MASPs: wieloletnie plany strategiczne

e  MTIC: wewnatrzwspolnotowe oszustwo typu ,,znikajacy podmiot gospodarczy”

e NECs: krajowi koordynatorzy EMPACT

e NPS: nowe substancje psychoaktywne

e OAPs: plany dziatan operacyjnych

e OC: przestepczo$¢ zorganizowana

e OCGs: zorganizowane grupy przestepcze

e PAD: dokument z wytycznymi w zakresie polityki
e KPiB: Komitet Polityczny 1 Bezpieczenstwa

e SIS: system informacyjny Schengen
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ZALACZNIK II - EMPACT: OGOLNA NOTA INFORMACYJNA NA TEMAT
PLANOW DZIALAN OPERACYJNYCH 2020

e —
e —
e —
o ——
European Union

GENERAL FACTSHEET —
OPERATIONAL ACTION PLANS (OAPS)

. 2737

_'i_ INTERNATIONAL
INVESTIGATIONS/
OPERATIONS SUPPORTED

@, DRUGS - NEW PSYCHOACTIVE
SUBSTANCES/SYNTHETIC DRUGS
107 arrests
Seizures: 12 tonnes of drugs (MDMA, metham phetamine,
amphetamine, cocaine, cannabisy €60 000 of assets seized

OPERATIONAL HIGHLIGHT: Operational

Task Force (OTF) Troika

11 540 kg of drugs worth more than €358 million seized,
3 Joint Imrestigation Teams (ITs) s=t up, Major dirug
transpo rtoperations discovered, Criminal groups
disrupted, Mumerous High-Value Targets (HVTs) placed
underimestigation, Drug concealment trends identified

DRUGS - CANNABIS, COCAINE
AND HEROIN
2 048 arrests
Seizures: 11 tonnes of cocaine; 8.4 tonnes of
cannabis; €200 million seized; 12 200 tablets of
MDMA; heroin seizures
Other: Equipment for production of drugs, firearms
3 labs forillegal oultivation of marijuana dismantled

@_EMPACT

Fightirz crime together

|4 7487

ARRESTS

CYBERCRIME - NON-CASH

PAYMENT FRAUD
1 567 international investigations/ operations supported
477 arrests/detentions; 5 013 faudulent transactions
reported inthe framework of Operation EMMA; 90 000
pieces of compromised card data contributed by the
private industry in the framework of the carding action
wesk analysad; & 809 money mules, 227 herders jmoney
mule recruiters) and 7 088 victims identified; Estimated
lost prevented: €73.5 million

OPERATIONAL HIGHLIGHT: Operation

EMMA/S2ZE LEMONT

21 HVTs arrested; 1 500 new investigations;
Significant seizures of cocaine, heroin, amphetamine,
weapons and explosives, etc,; Detection of containers
used as torture chambers; Homicides resolved and
prevented; Corruption cases detected and prevented;
€139 million seized

OPERATHOMAL HIGHLIGHT: Opeeration EMMA

1 529 criminal investigations initiated; Participation of
more than 500 banks and financial institutions; 5 013
fraudulent money mule transactions identified ; Total
loss prevented estimated at €33.5 million; & 809 money
mules identified, alongside 227 money mule recruiters;
455 individuals were arrested worldwide

CYBERCRIME - CHILD SEXUAL ABUSE

AND CHILD SEXUAL EXPLOITATION
37 arrests; 29 seizures; 184 victims idertified; 218
WIDTF (Wictim ldentification Task Force) created; 3 513
Intelligence padkages distributed

Prevention: Booket intended for 11 and 12+earcld
children presented in organised prevention ssssions
inschools to approximatehy 12 000 children. Active
partidpation in the ICANN, RIPE and other initiatives
promoted by the private sectorand NGCs.

Finandal investigations in the framework of 5G6:
Operations targeting livestream abuse of minors,
coordinated by the Romanian police, in cooperation with
Western Union, MoneyGram and PayPal; Intelligence on
IBT suspects collected; 10 suspects arrested; 33 children
were safeguarded.

General Factshest — Operational Action Plans [(0APs) — 2020 Results [EM | 1
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J4  CYBERCRIME - ATTACKS TO
— INFORMATION SYSTEMS
45 arrests
B international imvestigations/ operations supported

A splash page prepared by Europol was put up online
afterthe domain seizunes

Infrastructure on several Remote Access Tools (RATS)
identified and HVT/developer identified. 40 000 victims'
data recovered, and 16 proxy servers identified

Seizures: 50 servers; 3 domains from bulletproof

VPN provider; €100 000 in cryptocurrencies; Bitcoin
mining equipment

Takedowns: 2 illegal badkend platforms; Infrastructure
in Romania, Morway, US, Germary, Metherlands,
Switzerland; 1 illegal bulletproofVPN service involving 3
differart domains

m DOCUMENT FRAUD

18 international investigations/operations supported
38 arrests; 4 print shops dismantled; Seizures: 2 019
fraudulent documents, 1 150 blank plastic supports
for ID cards and driving licences; €21 400; 7 Organised
Crime Groups (OCGs) disrupted

OPERATIONAL HIGHLIGHT: Operation Massilia
[Facilitation of Hlegal Immigration - FII)

A print shop producing counterfeited documents

was dismantled; 3 individuals suspected of forgery

of documents arrested; Technical equipment, 1 150
blank plastic supports for ID cards and driving licensss,
holographic bands, 16 countarfeit ID cards (Belgian,
Spanish and Italian), |0 photos of custom ers and forged
breeder documents were seized

FACILITATED ILLEGAL
IMMIGRATION
2 280 arrests
14.0CGs dismantled, 27 identified; 1 HVTs and 87 suspects
identified; 2 250 document fraud cases reported, induding
52 visa fraud cases and 548 ID misuse
Seizures: 1thermal printer, 2 laminators, 1 150 blank
supports for ID cards and driving licences, holographic
bands, 16 counterfeit ID cards; 381 vehicles/
1 253 wehicle parts; 2 yachts, 1 boat, 2 outboard metors;
52 firearms; 1.8 tonnes of marhuana; 1033 kg of
heroing; 2 128 psychoactive tablets; 20 350 undeclared
surgical masks; Cashi seizures value: €693 900

OPERATIONAL HIGHLIGHT: Operation Fortunate
1 OCG dismantled; & members armested; 23 irregular
migrants intercepted; 1 yacht, cell phones, storage
devices and relevant documents stipulating money
transactions were seized

EMESEL

TRAFFICKING IN HUMAN BEINGS
(THE)
744 arrasts
1025 new cases initiated; 5 956 Suspects identified;
5030 Victims (266 minors) identified; 744 OCGs related
to THE have been reported by member states.

OPERATIONAL HIGHLIGHT: Operation Cumbia
& suspects armested; 15 potential victims saved;
3 apartments seized; €120 000 seized

), ENVIRONMENTAL CRIME

440 arrests

500 suspect investigated

Seizures/ Assets seized: 32 kg of glass e=ls, 45 nets and
fishing gear; 807 seizures of illagal timber (8 §13m3);
132 warchouses/illicitwaste dumping fadlities and
167 452 tons of waste; 20 birds; 700 dried butterflies,
Thg of gold, 77 Skg of mercury worth €250 000, 355
reptiles worth €800 000, 237 millien Colombian pesos
worth €90,000; 639 ivory items; 92 tons of WEEE [waste
from electric and electronic equipmenty; total value
€03,725 294; €40 million total value of the company
fadlities seized (warehouses, depots, vehicles, etc)

Tax evasion prevented: €31 376 452

CRIMINAL FINANCES, MONEY
LAUNDERING AND ASSET
RECOVERY
40 arrests
538 Contributions on cash ssizures, suspicious cash
dedarations, suspidous transactions reports and maoney
mule cases
Seizures/assets recoverad: €19 820 888 in cash;
118 bitcoins, 4 properties, gold and sikver coins worth a
total of €5.5 million
&€2.1 million worth of seizures including: 14frozen
bank accounts, 5 properties, 2 commercial companies’
assets, 15 vehicles, weapons, multiple bank accounts and
electonic items

OPERATIONAL HIGHLIGHT: Operation Pulse

& cards used in the Metherlands to take outillicithy
obtained money from regular ATMs; A group of just

3 young men used more than 1 000 false 105 to get
accounts on many online gambling sites for bonuses
for new players; 1 arrest; Real estate valued at several
million eures confiscated by the public prosecutor’s
office pending future judicial proceedings

General Factsheet — Operational Action Plans (OAPs) — 2020 Results |EN | 2
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|E=|= MTIC FRAUD

50 arrests

20 OCGs identified and 11 OCGs investigated;

259 suspects identified and 110 suspects investigated;
€28 million of tax evasion prevented; €8 million worth
of assets seized

OPERATIOMAL HIGHLIGHT: central Europe action
29 arrests; 110 suspects investigated; 6 OCGs
inwestigated; 1 JIT; 82 searches; €7 million worth of
assets seized; €24 million of tax evasion prevented

ﬁ EXCISE FRAUD

487 arrests

111 international imvestig ations/ operations supported
Tax evasion prevented: €245 356 T11

Seizures: 477 274 656 cigarettes; 147 million kg of
tobacco (raw tobacco, fine cut tobacco, water-pipe
tobacco); 2.31 million kg of designer fuel; 30 pallets and
31 690 litres of alcoholic beverages; 1108 kg of snus;
£662 834 in cash

Assets seized: 365 vehicles (trucks, trailers, cars, vans);
57 forklifts; 1150 tanker and different types of containers
{tank, IBC, maritime); smartphones, computers, tablets,
camera systermn with data storage devices; machinery
and equipment forillicit production of tobacce products
(138 production lines; 30 packaging lines; 138 autting
machines; 32 generators and precursors.

OPERATIONAL HIGHLIGHT: Operation

Chain Bridge V (Designer Fuel Fraud)

39 arrests; Seizure of 2.3 millien kg of designer
fuel, @ 750 kg of fine cut tobacco, 14 400 kg tobacco

‘ ORGANISED PROPERTY CRIME

540 arrests

53 mobile organised crime groups dismantled

8 loint arrests operations

Seizures: 3 hotels and 90 properties; +35 000 cultural
goods; 517 wvehides + 1361 stolen vehide parts;
30 kg of gold; 110 kg of silver; 1,5 million cigarettes;
1 tonne of tobacco; 6 tonnes of copper; 12 boat
engines; + 120 anciert books; +50 luairy bicycles;

1 800 kg marijuana; 10 kg hercin; 141 forged
documents; 26 weapons; Perfumes, cosmetics, tools,
jewels, beer barrels, car key encoding case, GPS tracking
devices, GPS jammers, etc.

Assets seized: €58 510 6901 (including €2 297 291 and
$200 000 in cash)

JF™ FIREARMS

154 arrests

Seizures: 2 732 weapons; 2 435 Firearms; 45 corverted
and rebranded gas/alarm weapons; 10 528 rounds of
ammunitior; 164 pyrotechnic devices; 117 Kg of drugs;
1 vehicle

OPERATIONAL HIGHLIGHT: Operation Bosphorus

11 suspects arrested;

Seizure of 191 firearms, 3 714 rounds of ammunitior;
small guantities of drugs including cannabis and cocaine;
unstamped cigarette padks; 1 vehicle, false ID doouments
and 164 pyrotechnic devices.

Prior to the action days, all participating countries

leaves, and 2 075 litres of alcohaolic beverages; Revenue Further rnading
lass prevented: €11 million
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