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Kéesolev dokument on kaheksas aruanne, mis esitatakse Euroopa Parlamendile ja liikmesriikide

parlamentidele vastavalt ELi toimimise lepingu artiklile 71 ning sisejulgeolekualase

operatiivkoostd6 alalise komitee (COSI) moodustamist késitleva ndukogu otsuse 2010/131/EL

artikli 6 16ikele 2, milles sétestatakse, et ndukogu peab teavitama Euroopa Parlamenti ja

litkmesriikide parlamente alalise komitee tegevusest.

Aruandes tutvustatakse COSI tegevust ajavahemikul 2020. aasta juulist kuni 2021. aasta

detsembrini Saksamaa, Portugali ja Sloveenia eesistumise ajal.
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1. KOKKUVOTE

COSI jitkas Saksamaast, Portugalist ja Sloveeniast koosneva kolmiku eesistumise ajal oma
volituste tditmist, et holbustada, edendada ja tugevdada ELi litkmesriikide operatiivkoost6o
koordineerimist sisejulgeoleku valdkonnas. Nendes iilesannetes toimis COSI jarelevalve-, nGuandva
ning otsuseid tegeva organina, kuhu kuuluvad kdrged esindajad ja eksperdid koikidest ELi
litkkmesriikidest ja vajaduse korral asjaomastest justiits- ja sisekiisimustega tegelevatest asutustest,
luues koostoimeid politsei, tolli, piirivalve, digusasutuste ja muude asjaomaste osalejate tegevuse

vahel.

Ajavahemikul 2020. aasta juulist kuni 2021. aasta detsembrini suunas COSI mitme horisontaalse
teemaga scotud arengut ja edusamme ning aitas kaasa konkreetsete operatiivtegevuse tulemuste
saavutamisele. COSI rolli tuleks réhutada eelkdige seoses sisejulgeolekuga tegeleva kogukonna
jaoks strateegilise ja horisontaalse tdhtsusega aruteludega, nagu tehnoloogia arengu moju, sise- ja
vilisjulgeoleku vahelised seosed ning diguskaitseasutuste juurdepdds andmetele. COSI raames
koonduvad teemad, mida késitletakse muudes poliitikavaldkondades, niiteks siseturg, kuid millel
on otsene mdju sisejulgeolekule. COSI tdidab olulist rolli strateegilise ja operatiivtasandi

kokkupuutepunktis, et tagada strateegiliste soovituste ja operatiivtegevuse sidusus.

Komitee jalgis ja arutas arenguid seoses komisjoni uue ELi julgeolekuliidu strateegia ning
sisejulgeolekualase ja Euroopa politseipartnerlusega, mida molemat peetakse Euroopa Liidu
sisejulgeolekut kasitleva iihise ldhenemisviisi loomise ja tdhustamise vahendiks, ning koostas sellel
teemal ndukogu jérelduste eelndu. See tuleb saavutada muu hulgas liikmesriikide tugevama
piiriiilese koostdd, teabevahetuse ja tohustatud teabepdhise iihise operatiivtegevuse kaudu. Need
arutelud tuginesid eelmise eesistujariikide kolmiku (Rumeenia, Soome, Horvaatia) poolt COSI
raames sisejulgeoleku tulevase suunaga seoses tehtud toole. Kdigi nende arutelude tugevad kesksed
teemad olid nii litkmesriikide ja ELi institutsioonide strateegilise ldhenemisviisi ja asjaomase
tegevuse jarjepidevus kui ka olemasolevate meetmete jarjepidev rakendamine ning vajadus tihiselt

kokku lepitud ja rakendatava sidusa institutsioonidevahelise tegevuskava jérele.
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Alates COVID-19 pandeemia puhkemisest on COSI tihelepanelikult jdlginud pandeemia mdju
sisejulgeolekule. Saksamaa eesistumise ajal toimunud aruteludes keskenduti diguskaitseasutustele
asjakohaste vahendite ja suuniste andmisele, et tagada turvaliste sidekanalite kasutamine. Eesmérk
oli tagada osalejatele ohutu ja turvaline koordineerimisviis ajal, mil fiiiisilised kohtumised ei olnud
voimalikud. Arutelu kéigus rohutati ka diguskaitseasutuste otsustavat rolli kiiberkuritegevuse

vastases vOitluses.

Portugali eesistumise algus langes kokku tildise COVID-19 vaktsineerimiskampaania algusega
Euroopa Liidus. Sellega seoses késitles komitee tugirithma koosseisus asjakohast teabepohist

reageerimist COVID-19 vaktsiinidega seotud pettustele ja nendeks valmisolekut.

Lisaks toetas COSI Sloveenia eesistumise ajal koordineeritud Euroopa 1dhenemisviisi loomist, et

ennetada kuritegevuse sisseimbumist seoses COVID-19 taastefondidega.

Tehnoloogia areng on pdodrdelise tdhtsusega meie iihiskonna jaoks kdigis sektorites. Sama kehtib ka
kriminaaldigussiisteemide ja diguskaitse kohta. Sellest tulenevalt on COSI péaevakorras
valdkonnaiilese teemana sisejulgeolekuga seotud probleemid tehnoloogiliselt ja digitaalselt iiha
voimekamaks muutuvas maailmas. Selles kontekstis on eriti oluline, et justiits- ja sisekiisimustega
tegelevad kogukonnad saaksid kdimasolevas arutelus kaasa rdédkida, et oleks voimalik votta arvesse

kdiki asjakohaseid avalikke huve.

Asjakohase teabe siilitamine ja sellele juurdepiis, selle analiilisimine ja selle pohjal tegutsemine
seadusega ette ndhtud volituste piires on diguskaitsealase t66 lahutamatu osa. See on keskse
tahtsusega, et tagada kriminaaldigussiisteemide ja diguskaitseasutuste suutlikkus pidseda andmetele
juurde digikeskkonnas, nagu see juba toimub vorguviliselt, sealhulgas kriipteeritud sideandmetele
ja elektroonilistele tdenditele. Olukorra muudab veelgi keerulisemaks tehnoloogia arengu piiramatu
drakasutamine kuritegelikus allilmas. COSI on rohutanud, et digipoliitika iildine areng peab tooma
kasu ka justiits- ja sisekiisimuste sektorile, késitledes ja minimeerides samal ajal sellega seotud
riske. See omakorda nduab ulatuslikku koordineerimist paljudes poliitikavaldkondades, nagu

siseturg, telekommunikatsioon, kriipteerimine ja andmekaitse.
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Tehnoloogia arenguga seotud kiisimused, nagu kiiberturvalisus, kiiberkuritegevus ja tehisintellekt,
on muutunud iiha olulisemaks, sealhulgas COVID-19 pandeemia puhkemise tdttu, kuna kuritegevus

on internetikeskkonnas veelgi ulatuslikumaks muutunud.

COSI tervitas ELi sisejulgeoleku innovatsioonikeskuse loomist sektoritevahelise ja mitut asutust
hoélmava iihise innovatsiooniplatvormina, et toetada teadusuuringuid ja innovatsiooni liidu
sisejulgeoleku parandamiseks ja suurendamiseks. Keskuse iilesanne on toimida platvormina, mis
toetab litkmesriikide diguskaitseasutusi tulevastele kitsaskohtadele uuenduslike lahenduste
leidmisel ja nende elluviimisel, kasutades selleks vajadustele kohandatud ja pShidigustega

kooskolas olevaid vahendeid.

Tehisintellekti teemalised arutelud saatsid kolmiku kogu eesistumisperioodi, kuna komitee
keskendus nii diguskaitseasutuste voimalustele, mis tulenevad tehisintellektisiisteemide
kasutamisest, kui ka sellele, millist mdju voib avaldada diguskaitsega seotud vahendite liigitamine
suure riskiga tehisintellektirakendusteks ja teatavate kasutusviiside keelamine (ndotuvastus avalikes
kohtades diguskaitse eesmargil). COSI rohutas, et asjaomases toorithmas (telekommunikatsioon)
tehisintellekti kdsitleva digusakti iile peetavatel labirddkimistel tuleb justiits- ja sisekiisimustega
tegelevate kogukondade hailt kuulda votta ning et oluline on paremini integreerida sisejulgeolekuga

seotud kaalutlused tildisesse digusraamistikku.

COSI arutas ka diguskaitseasutuste ees seisvaid véljakutseid ja voimalusi, mis tulenevad
kriipteerimise kasutamisest. Vajadus leida tasakaal eraelu puutumatuse diguse ja turvalise
internetisuhtluse vahel ning pddevate asutuste vajadus pidseda kriminaaluurimise eesmirgil
seaduslikult juurde andmetele oli kolme eesistumisperioodi jooksul komitee aruteludes tdepoolest

kesksel kohal.

COSI aitas vilja tootada kriipteerimist kdsitlevat resolutsiooni, mille ndukogu 2020. aasta
detsembris vastu vottis. Lisaks vajadusele leida dige tasakaal internetiprivaatsuse ja diguskaitse
vajaduste vahel, tuleb rohutada ka seda, et {ihtegi eelnevalt kindlaksmédratud lahendust ei ole ning
et selle saavutamiseks ei ole voimalik kasutada tehnoloogilisi otseteid. Selle asemel on vaja
sektoriga pidada ennetavat dialoogi, millesse on kaasatud ka teadlased ja akadeemilised ringkonnad,
et teha kindlaks ja to6tada vilja lahendused, mis on diguslikult kestlikud, tehniliselt teostatavad ja
voivad aidata seda olulist tasakaalu saavutada, ning hinnata neid lahendusi. COSI taotlusel osaleb

ELi innovatsioonikeskus aktiivselt selle t60 toetamises.
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Komitee tdi vilja ka diguskaitseasutuste olulise rolli kiiberturvalisuse tagamisel ja
kiiberkuritegevuse vastases voitluses, rohutades vajadust ihendada kaks td6suunda, et luua

integreeritud ja koordineeritum l&henemisviis asjaomaste ohtudega voitlemiseks.

Terrorismivastane voitlus oli COSI tegevuses jatkuvalt oluline prioriteet. Lisaks terrorismivastase
voitluse ohuhinnangutele pdorati erilist tdhelepanu arengusuundadele, mis puudutavad
terroristidest vilisvoitlejaid, sealhulgas tagasipdordujaid, terroristlikku veebisisu ning
terroristlikuks voi vigivaldse dirmusluse ohuks peetavaid isikuid (Gefihrder). Viimasega
seoses tootasid litkmesriigid vélja tihise arusaama ja iihised soovituslikud kriteeriumid selliste
isikute kohta kéiva teabe kontrollimiseks. COSI kiitis heaks protsessi arvatavate terroristidest
vilisvoitlejate kohta usaldusvéarsetelt kolmandatelt riikidelt saadud teabe sisestamiseks Schengeni
infosiisteemi (SIS), mis vdoimaldab paremini mdista ELi ja litkmesriikide digusaktide kohaseid
olemasolevaid voimalusi. Sloveenia eesistumise ajal keskenduti Lddne-Balkanile, késitledes koos
COTERI tooriihmaga sise- ja vélisjulgeoleku seost puudutavaid kiisimusi. Parast seda, kui Taliban
vottis voimu tile, tegi COSI kokkuvotte olukorrast Afganistanis ja tervitas 2021. aasta septembris
Afganistani kisitlevat terrorismivastase voitluse tegevuskava, et tulla toime kumulatiivse

mojuga, mida olukord Afganistanis voib avaldada liidu sisejulgeolekule.

COSI-I oli jatkuvalt keskne roll EMPACT:i (kuritegevusega seotud ohte kisitlev
valdkondadevaheline Euroopa platvorm) juhtimisel, millest sai parast ndukogu 2021. aasta
martsi otsust alaline vahend voitluseks raske ja organiseeritud rahvusvahelise kuritegevuse vastu.
Nagu EMPACTi padevusraamistikus on sétestatud, jitkas COSI koos oma toetusriihmaga
operatiivtegevuskavade rakendamise hindamist, teostades jérelevalvet litkkmesriikide ja teiste

asjaomaste osalejate osalemise iile, et tagada meetmete tohus rakendamine.

Aruandeperioodil tegi komitee kokkuvotte EMPACTi 2018.—2021. aasta tsiiklit késitleva
soltumatu hindamise tulemustest, mis osutasid selle vahendi asjakohasusele, tulemuslikkusele,

tohususele ja sidususele.

COSI tootas selle nimel, et médrata kindlaks uued ELi kuritegevusvastase voitluse prioriteedid
eelseisvaks EMPACTi tsiikliks (2022-2025), vottes aluseks ELi 2021. aasta hinnangu raske ja
organiseeritud kuritegevuse pohjustatud ohtudele. Noukogu vottis kuritegevusvastase voitluse

prioriteedid vastu 2021. aasta mais.
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Rohku pandi vajadusele suurendada EMPACTi néhtavust, et esile tdsta organiseeritud ja raske
rahvusvahelise kuritegevuse vastases voitluses saavutatud konkreetseid operatiivtegevuse tulemusi.
Seda silmas pidades todtati vidlja EMPACT:I iihine teabevahetuse strateegia ja loodi EMPACTi
teavitusvorgustik, et parandada EMPACTi néhtavust pikas perspektiivis.

COSI tervitas komisjoni teatist ELi organiseeritud kuritegevuse vastu voitlemise strateegia

(2021-2025) kohta kui vahendit diguskaitse ja digusalase koostod edendamiseks.

Eelmise kolmiku ajal alanud arutelu jétkuna tegi Saksamaa-Portugali-Sloveenia kolmik t66d
finantsuurimiste tohustamiseks ELis. COSI véljendas toetust uuele digusaktide paketile, mis
késitleb rahapesu ja terrorismi rahastamise tokestamist ning millel on mérkimisvaérne mdju

justiits- ja sisekiisimustega tegelevale kogukonnale.

Kuna rindajate smugeldamise vorgustikud osutusid COVID-19 pandeemia ja diguskaitsetegevuse
arengu taustal vastupidavaks, kutsus komitee {iles tohustama ELi vilispiiride kaitset ning alustas
arutelu hiljuti kavandatud rindajate ebaseadusliku iile piiri toimetamise tokestamise
tegevuskava (2021-2025) iile, tervitades Euroopa ja riiklike ametiasutuste vahelist koordineeritud

lahenemisviisi ning asjaomaste ELi justiits- ja sisekiisimustega tegelevate asutuste kaasamist.

Pirast UJKP tsiviiltegevuse kokkuleppe vastuvdtmist jitkati joupingutusi, mis on seotud UJKP
tsiviilstruktuuride ja JSK valdkonna osalejate vahelise koostodga ning nende koostoime ja
vastastikuse tdiendavuse tugevdamisega. Sise- ja vilisjulgeoleku vahelise seose raames
keskendusid COSI ning poliitika- ja julgeolekukomitee (PJK) sidusate ELi meetmete
véljatodtamisele ja tsiviilkriisiohje tugevdamisele, késitledes ELi ja liikmesriikide sise- ja
vilisjulgeoleku prioriteete, sealhulgas viies 10pule tsiviiltegevuse kokkuleppes sisalduvate selliste
minikontseptsioonide viimistlemise, millega sondeeritakse sellise koosto6 potentsiaali mitmes
kuritegevuse valdkonnas ning integreeritakse need tohusalt missioonide kavandamisse. Lisaks

arutas COSI peagi vastuvdetava strateegilise kompassi loomist.
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2. HORISONTAALSED KUSIMUSED

a. ELi julgeolekuliidu strateegia ning sisejulgeolekualane ja Euroopa politseipartnerlus

COSI arutas komisjoni koostatud uut ELi julgeolekuliidu strateegiat!, mille eesmirk on vaadelda
ja késitleda sisejulgeolekut liidus tervikliku 6kosiisteemina. Strateegiaga kaasnesid konkreetsed
tegevuskavad, milles késitletakse uimastitevastast voitlust?, ebaseaduslikku tulirelvakaubandust?® ja
voitlust laste seksuaalse vdarkohtlemise vastu*. COSI viljendas 2020. aasta septembris paketi
suhtes laiapohjalist konsensust, rohutades selliste kiisimuste kasvavat tdhtsust, mis on seotud
innovatsiooni ja murranguliste tehnoloogiatega, sise- ja vélisjulgeoleku vahelise seosega,

Oiguskaitseasutuste vajadusega omada seaduslikku juurdepiisu teabele ja koostalitlusvéimega.

COSI valmistas ette ndukogu jarelduste eelndu sisejulgeoleku ja Euroopa politseipartnerluse
kohta’. Delegatsioonid tervitasid eesistujariikide kolmiku (DE-PT-SI) programmi ja
koordineerimist seoses uute algatustega, millega tugevdatakse sisejulgeolekut ja mis on seotud uue
ELi julgeolekuliidu strateegiaga. Jareldustes on sétestatud tohusa sisejulgeolekualase Euroopa
partnerluse loomise vahe-eesmérgid ajavahemikuks 2020-2025 ning esitatud edasised sammud
sellistes kiisimustes nagu Euroopa diguskaitsealase koostdo tugevdamine, diguskaitseasutustel uue
tehnoloogia kasutamise voimaldamise tihtsus, vajadus tulla tShusalt toime iilemaailmsete
probleemidega (st rahvusvaheline organiseeritud kuritegevus, terrorismi ennetamine ja selle vastu
voitlemine) ning rahvusvahelise koostoo tohustamine julgeoleku valdkonnas ja piiritilese

oiguskaitsealase koostdo tugevdamine.

10010/20.
9945/20 ADD 1.
10035/20 ADD 1.
9977/20.
12862/20.

N AW N -
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b. COVID-19 pandeemia moju

Alates 2020. aasta kevadest on COSI tegevuse keskmes COVID-19 pandeemia ja selle mdju

sisejulgeolekule.

COVID-19 pandeemia on toonud kaasa muutusi raskes ja organiseeritud kuritegevuses, kuid on
mojutanud ka diguskaitseasutuste tegevust. Eelkdige arutas COSI eesistujariigi Saksamaa juhtimisel
diguskaitseasutuste poolset turvaliste sidekanalite® 7 kasutamist, mis on oluline vahend tugeva
koostdo tagamiseks, et kaitsta ELi sisejulgeolekut ja iiletada moned fiitisiliste operatiivkoosolekute
suhtes kehtestatud piirangud. COSI oli selle poolt, et tootatakse vélja kogu ELi hdlmav turvaline
sidelahendus, milles Europolil on koordineeriv roll, ning tervitas tegevuskava koostamist turvalise

side laiendamise kohta ELi diguskaitse jaoks lithikeses, keskpikas ja pikas perspektiivis.

Pandeemia on soodustanud meditsiinitoodete ja -teenustega seotud kuritegevust ja pettust. COSI
toetusriihm késitles 2021. aasta mértsis Portugali eesistumise ajal COVID-19 vaktsiinidega seotud
pettuste® kiisimust ja muid pettuseid, mis on seotud viirusevastaste meditsiini- ja kaitsevahendite
pakkumisega. Kohtumisel ilmnes, et vaktsiinipettusi, riigiametnike vastu suunatud pettusekatseid,
voltsitud vaktsiinide voi voltsitud tdoendite miilimist pimeveebis voi ehtsate vaktsiinide
vargusi/réove on esinenud vihesel mééral. Kuigi seda ei peeta suureks ohuks, rohutas komitee
vajadust jélgida tdhelepanelikult stindmusi, parandada iilevaadet olukorrast tShusa teabevahetuse
kaudu litkmesriikide diguskaitseasutuste vahel ning ELi institutsioonide, organite ja asutustega, et

suurendada valmisolekut vajaduse korral kohe operatiivselt reageerida.

6 10315/20.

7 12860/1/20 REV 1.

8 7236/21.
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COSI Kkisitles esmatihtsa kiisimusena kuritegevuse sisseimbumise ennetamist seoses COVID-19
taastefondidega’. Komitee tegi kokkuvdtte jareldustest, milleni jouti 2021. aasta septembris
toimunud taasterahastu ,,NextGenerationEU* diguskaitsefoorumi esimesel kohtumisel, rohutades, et
ennetamine on vahend, millega tagada, et rahalised vahendid jouavad oma sihtpunkti ja tdidavad
oma eesméirke. Noukogu selleteemalise arutelu ettevalmistamisel toetas COSI koordineeritud
lahenemisviisi loomist taastefondidega seotud pettuste vastu voitlemiseks ja nende ennetamiseks,
rohutades seda, kui téhtis on justiits- ja sisekiisimustega tegelevate asutuste vaheline koostoo ja

tohus teabevahetus koigi asjaomaste osalejate vahel.

c. Tehnoloogia areng ja sisejulgeolek

Tehnoloogia areng ja digiiileminek on poordelise tdhtsusega koigis sektorites. Sama kehtib ka
kriminaaldigussiisteemide ja diguskaitse kohta. Justiits- ja sisekiisimustega tegeleval kogukonnal
peab olema vdimalik mdista ja juhtida arutelu kdigi asjaomaste kiisimuste iile, sealhulgas selliste
seadusandlike ettepanekute iile, millel on sektorile otsene moju, kuid mida késitletakse muudes
sektorites, nagu tehisintellekti kdsitlev digusakt ja ettepanek digiteenuste digusakti kohta. Seda on
soodustanud teabevahetus justiits- ja sisekiisimuste ndukogus ning asjaomastel justiits- ja
sisekiisimuste to6foorumitel. Riiklikel koordineerimisprotsessidel on oluline roll ja need peaksid
tagama, et sisejulgeolekusektori kaalutlused suunatakse nduetekohaselt 14birddkimisi juhtivatele

ettevalmistavatele organitele.

? 13679/21.
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3. TERRORISMIVASTANE VOITLUS

Kuigi 2020. ja 2021. aastal terroririinnakute arv ja mdju vihenes, oli terrorismivastane voitlus
jatkuvalt iiks COSI péevakorra prioriteetidest; see oht ELi julgeolekule nduab valdkondadevahelist
lahenemisviisi. Erilist tihelepanu on pooratud kdimasolevale Afganistani kriisile ja sellele, kuidas

see mojutab ELi sisejulgeolekut.

a. ELireageerimine, prioriteedid ja edasised sammud

Kolmiku eesistumise ajal oli COSI prioriteediks jatkuvalt terrorismivastane voitlus, jatkati eelmiste
eesistumisperioodide jooksul alustatud t66d, et strateegiliselt suunata ELi tasandil terrorismi

ennetamiseks ja selle vastu vditlemiseks tehtavat operatiivkoostodd.

COSI kiitis heaks ka protsessi arvatavate terroristidest vilisvoitlejate kohta kolmandatelt
riikidelt saadud teabe hindamiseks ja vajaduse korral Schengeni infosiisteemi (SIS)
sisestamiseks!?, kasutades Europoli tehnilist tuge. See vabatahtlik protsess kéivitati esimest korda
2021. aasta teises pooles ja see on kavas 1dbi vaadata 2022. aasta teises pooles. Terrorismi
tooriihmas tehtud t66 pohjal kiitis komitee heaks kavandatud tdiendavad meetmed, mille eesmirk
on parandada diguskaitsealast koostddd seoses terroristlikuks voi vigivaldse déirmusluse ohuks
peetavate isikutega (Gefiihrder)'!, et edendada koordineeritud tegevust ja tShusat teabevahetust

Euroopa tasandil.

10 13037/20.
1 13035/20.
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b. ELi ohuhinnangud terrorismivastase voitluse valdkonnas

Vastavalt kehtestatud korrale!? kiitis COSI igal poolaastal heaks soovitused ohu hindamise kohta

terrorismivastase voitluse valdkonnas ELis!3 4 15, K&igis kolmes ohuhinnangus soovitatakse

kisitleda vigivaldset &armuslust ja terrorismi kdigis nende vormides, vottes arvesse lihiskonna

suurenevat polariseerumist, mida COVID-19 pandeemia on veelgi siivendanud.

Terrorismivastase vditluse koordinaatori ohuhinnangutes mérgiti, et vigivaldsest

paremiirmuslusest tulenev oht on suurenenud. Vigivaldsest vasakairmuslusest ja

anarhistlikust airmuslusest tuleneva ohu taset peetakse endiselt madalaks, kuid {iha suurenevaks.

Nii végivaldse paremidrmusluse kui ka vigivaldse vasakddrmusluse ja anarhistliku darmusluse

areng niib olevat seotud COVID-19 pandeemia ja selle sotsiaal-majanduslike tagajirgede arenguga

ning reaktsioon valitsuste poolt pandeemia ohjeldamiseks kehtestatud eeskirjadele.
C.

Pérast seda, kui Taliban vottis Afganistanis voimu iile, kutsus eesistujariik Sloveenia
31. augustil 2021 kokku ELi siseministrite erakorralise istungi, et arutada arenguid riigis ning
voimalikke tagajérgi rahvusvahelisele kaitsele, rdndele ja julgeolekule. Afganistani kriisist

tulenevate viljakutsete tottu on vaja sise- ja vélisjulgeolekut joulisemalt koordineerida.

ELi Afeanistani késitlev terrorismivastase voitluse tegevuskava

12
13
14
15

13414/1/17 REV 1.

12866/20.
8372/21.
13682/21.
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COSI/PJK 2021. aasta septembri kohtumisel votsid delegatsioonid teadmiseks ELi Afganistani
erisaadiku esitatud teabe kriitilise humanitaar- ja majandusolukorra kohta riigis. Samal kohtumisel
tutvustas ELi terrorismivastase voitluse koordinaator Afganistani Kkisitlevat terrorismivastase
voitluse tegevuskava'® mis tootati vilja koostods komisjoni talituste, Euroopa vilisteenistuse,
eesistujariigi Sloveenia ning asjaomaste ELi justiits- ja sisekiisimuste valdkonna asutustega.
Tegevuskavas on esitatud 23 tegevussoovitust, mis jagunevad nelja valdkonda:

1) julgeolekukontrollid — viltida infiltreerumist; 2) strateegiline luureteave/prognoos: viltida, et
Afganistanist saab terroririthmituste varjupaik; 3) jilgida ja tokestada propagandat ja
mobiliseerimist; 4) vdidelda organiseeritud kuritegevuse kui terrorismi rahastamise allika vastu.
COSIja PJK tervitasid tegevuskava kui tulevase tegevuse terviklikku alust, kusjuures
delegatsioonid rohutasid, kui oluline on teha koost6dd rahvusvaheliste osalejate, piirkonna riikide
ning ELi justiits- ja sisekiisimuste valdkonna asutustega, et tohustada luure- ja

julgeolekustsenaariume.

Tegevuskava iihe sambana kiitsid COSI delegatsioonid heaks protokolli, millega kehtestatakse ELi
vilispiire iiletavate voi iiletanud isikute tohustatud julgeolekukontrolli kord seoses

Afganistanis toimunud arengutegal’.

16 12315/21.
17 13683/21.
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4. EMPACT (kuritegevusega seotud ohte Kiisitlev valdkondadevaheline Euroopa
platvorm)

Kuritegevusega seotud ohte Kisitlev valdkondadevaheline Euroopa platvorm (EMPACT)
tegeleb koige olulisemate organiseeritud ja raskest rahvusvahelisest kuritegevusest ELile tulenevate
ohtudega. EMPACT tugevdab riiklike ametiasutuste, ELi institutsioonide ja organite ning
rahvusvaheliste partnerite luure-, strateegilist ja operatiivkoostodd. EMPACT!i tegevus toimub
nelja-aastaste tsiiklitena, milles keskendutakse ELi tihistele kuritegevusvastase voitluse

prioriteetidele.

EMPACT:il on kolm peamist tunnust. See on teabepdhine; kogutud andmeid analiiiisitakse, et
paremini hinnata kuritegevusega seotud ohte, voimaldades otsustajatel vahendeid paremini jaotada
ning todtada vilja sihipdrased kuritegevusvastase voitluse strateegiad ja operatsioonid. EMPACT
on valdkondadevaheline, hdlmates lisaks politseile ka tolli, piirivalvet, prokuratuuri ja vajaduse
korral muid asjakohaseid asutusi, sealhulgas néiteks erasektorit, mis voib olla vdga oluline teatavat
liiki kuritegevuse (néiteks kiiberkuritegevuse) vastu voitlemisel. Kolmas tunnus on see, et
EMPACT!i rakendatakse tervikliku lihenemisviisi abil. EMPACT hdlmab nii operatiivseid kui ka
strateegilisi meetmeid ning selle raames ei keskenduta mitte ainult survemeetmetele, vaid
rakendatakse ka ennetavat lihenemisviisi. Uldiselt on tegemist viiga proaktiivse lihenemisviisiga
kuritegevusvastasele voitlusele ning meetodiga, mis voimaldab EMPACTil COSI abile ja
strateegiliste suunistele ning COSI toetusrithma tehnilistele suunistele tuginedes muuta
strateegilised eesmérgid konkreetseteks operatiivmeetmeteks. Ajavahemik 2020. aasta juulist kuni
2021. aasta detsembrini oli EMPACT1 jaoks véga oluline periood, mis t61 COVID-19 pohjustatud
viljakutsetest hoolimata eesistujariikide kolmiku intensiivse t60 tulemusena kaasa mitmeid olulisi

arenguid.

Enne iga EMPACT! tsiikli 16ppu viiakse 14bi s6ltumatu hindamine, mis on sisendiks jargmise
tsiikli jaoks ja mille tulemused edastatakse COSI delegaatidele. 2020. aasta oktoobris ilmnes 2018.—
2021. aasta sdltumatust hindamisest,'® et EMPACT on asjakohane, tulemuslik, tdhus, sidus ja
toob esile ELi lisaviirtuse. Hindamisaruandes esitati siiski 21 soovitust monede tuvastatud
probleemide kohta. COSI toetusrithmas toimunud pdhjalike arutelude pdhjal koostas eesistujariik
Saksamaa tegevuskava, milles méairati kindlaks edasised sammud, peamised osalejad ja soovituste

rakendamise kavandatav ajakava'®.

18 11992/20 + ADD 1.
19 13686/2/20 REV 2.
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Eesistujariigi Portugali peamine EMPACTiga seotud eesmérk oli valmistuda EMPACTi
2022.-2025. aasta tsiikliks. Selleks oli vaja koostada ndukogu jéareldused organiseeritud ja
rasket rahvusvahelist kuritegevust késitleva ELi poliitikatsiikli piisiva jaitkamise kohta:
EMPACT 2022+, mille justiits- ja sisekiisimuste ndukogu vottis vastu 2021. aasta mértsis.
Peamised muudatused vorreldes eelmise tsiikliga holmasid EMPACT! kui olulise alalise vahendi

loomist.

COSI vottis teadmiseks Europoli koostatud ELi raske ja organiseeritud kuritegevuse
pohjustatud ohtude hinnangu (EU SOCTA) (2021),%! milles tuuakse vilja raske ja organiseeritud
kuritegevuse pracgused ja eeldatavad arengud. EU SOCTAL ja (eesistujariigi ja komisjoni
koostatud) poliitikaalast ndustamisdokumenti?? vdeti arvesse mais ndukogu poolt vastu voetud
noukogu jireldustes, millega miiratakse kindlaks ELi prioriteedid voitluseks raske ja
organiseeritud Kuritegevusega EMPACTi raames aastateks 2022-2025%3. Jareldustes tuuakse
vilja kiimme ELi kuritegevusvastase vditluse prioriteeti, mida tuleb rakendada

15 operatiivtegevuskava kaudu.

Eesistujariik Sloveenia vottis EMPACT1 2022.-2025. aasta tsiikli ettevalmistamisel ndukogu
jéreldustest tulenevate tdiendavate tehniliste liksikasjadega seoses jarelmeetmeid. Seejérel nimetati
operatiivtegevuskavade juhid ja kaasjuhid. Lisaks vdeti vastu ja vaadati ldbi 2022. aasta

operatiivtegevuskavad?*.

Aruandeperioodil oli keskne teema EMPACTiga seotud teabevahetus. Tootati vilja EMPACTi

tihine teabevahetuse strateegia®’ ja loodi EMPACT! teavitusvrgustik.

Kolmiku eesistumisperioodil oli jitkuvalt teemaks EMPACTi rahastamine, kusjuures
delegatsioonidel aitas EMPACTi 2021. aasta rahastamises kokku leppida EMPACT!1 rahastamise
ajutise tooriihma2® loomine?” 2. EMPACTi tegevust jilgiti jatkuvalt EMPACTi riiklike

koordinaatorite kohtumistel ning COSI toetusriihm ja COSI votsid nende kohtumiste jarelmeetmeid.

20 6481/21.
A 6818/21.
2 7232/21.
23 9184/21.

2 13114/21.
25 13112/2/21 REV 2.
26 11773/20.
27 10372/20.
8 11502/21.
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5.  ORGANISEERITUD JA RASKE RAHVUSVAHELINE KURITEGEVUS

a. Organiseeritud kuritegevuse vastu vQitlemise ELi strateegia (2021-2025)

2021. aasta mai kohtumisel tervitas komitee komisjoni teatist organiseeritud kuritegevuse vastu

voitlemise ELi strateegia (2021-2025) kohta ning selle eesmirke ja ettepanekuid?®.

Strateegia pohineb vajadusel edendada diguskaitse- ja digusalast koostdod, viia ldbi tulemuslikke
uurimisi organiseeritud kuritegevuse tokestamiseks, kaotada organiseeritud kuritegevusest tulu
saamine, samuti hoida &ra selle sisseimbumine seaduslikku majandusse ning kohandada selles

valdkonnas tegutsevate diguskaitse- ja digusasutuste tegevus digitaalajastule vastavaks.

Sellega seoses on komisjon médranud EMPACTi strateegia rakendamise peamiseks vahendiks ning
COSI rohutas, kui oluline on lisada EMPACT! prioriteetide hulka voitlus korge riskitasemega
kuritegelike vOrgustike vastu. Delegatsioonid toetasid vajadust reageerida tugevalt viljakutsetele,

mida digitaliseerimine uurimis- ja siitidistustegevuse jaoks kaasa toob.

b. Rahapesuvastane vditlus — mdju sisejulgeolekule

Tuginedes eelmise eesistujariikide kolmiku aruteludele COSI raames, vottis ndukogu 2020. aasta
juunis vastu jéreldused finantsuurimise tdhustamise kohta raske ja organiseeritud kuritegevuse vastu
voitlemiseks®. Noukogu kutsus komisjoni iiles tugevdama rahapesu andmebiiroode t66d ja
nendevahelist teabevahetust, kaaluma digusraamistiku edasist tdhustamist, et omavahel {ihendada
riiklikud pangakontode keskregistrid, kaaluda vajadust veelgi tiiustada virtuaalvarasid késitlevat
oigusraamistikku voi alustada litkmesriikidega uuesti arutelu vajaduse iile piirata diguslikult

sularahamakseid ELi tasandil.

2 8514/21.
30 8927/20.
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Sellega seoses esitas komisjon 2021. aasta juulis ettepaneku uue digusaktide paketi kohta, mis
késitleb rahapesu ja terrorismi rahastamise tokestamist. 2021. aasta septembris toetas komitee
konealust paketti, mis kajastab paljusid eespool nimetatud ndukogu jareldustes esile tdstetud
kiisimusi. Laialdaselt toetati rahapesuvastase ameti loomist, mille iilesanne on edendada rahapesu
andmebiiroode vahelist koordineerimist, toetada neid analiilisivdime parandamisel ning muuta
finantsandmed diguskaitseasutuste peamiseks teabeallikaks. Delegatsioonid tervitasid ettepanekut
kehtestada rangemad normid kriiptovara/virtuaalvara valdkonnas, et tagada jélgitavus ja keelata

anoniitimsed kriiptovara rahakotid3!.

c. ELi tegevuskava rindajate ebaseadusliku iile piiri toimetamise tokestamiseks —

operatiivaspektid

2021. aasta novembris arutas COSI komisjoni esitatud uut tegevuskava rindajate ebaseadusliku
iile piiri toimetamise tokestamiseks (2021-2025)32. Smugeldamisvorgustikud kohanesid viga
histi diguskaitsetegevuse arengu, COVID-19 pandeemia ajal kehtinud reisipiirangute ning
logistiliste ja keskkonnamuutustega. Delegatsioonid taotlesid ELi vélispiiride tugevamat kaitset,
kehtestades tihised tegevusstandardid, vottes arvesse ka hiljuti esile kerkinud probleeme seoses
rinde drakasutamisega riiklike osalejate poolt, rohutades vajadust sellist olukorda ennetada ja
tootada vilja reageerimisprotokollid. Kuna smugeldamisvorgustikud kasutavad kriipteeritud
sidevahendeid, sotsiaalmeediat ning muid digiteenuseid ja -vahendeid enda huvides dra, kutsus
COSI tungivalt iiles tohustama selliste ndhtustega voitlemiseks digitaalsete vahendite kasutamist,
kaasates siistemaatiliselt Europoli, rdndajate smugeldamise vastast Euroopa keskust, ELi
innovatsioonikeskust ja Euroopa Liidu Kiiberturvalisuse Ametit (ENISA). Lisaks noudsid
delegatsioonid terviklikku l&henemisviisi vdljatootamist randajate smugeldamise vastu voitlemisel,

kuna ligikaudu 50% smugeldamisega seotud vorgustikest tegelevad mitut liiki kuritegevusega3?.

31 11718/21.
32 12761/21.
3 13678/21.
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6. DIGIVALDKOND

COVID-19 pandeemia sundis tegevusi rohkem kui kunagi varem internetipdhiseks muutma.
Kuritegelikud rithmitused 16ikasid olukorrast kasu, edendades oma tegevust ebaseaduslikel
turgudel. Viga oluliseks said sellised teemad nagu kiiberkuritegevus (nt vorgupettus voi kahjuliku
sisu levitamine), kiiberturvalisus ja tehisintellekt. Praeguse kolmiku eesistumisperioodil on

korduvalt arutatud tehisintellekti, kriipteerimise ja kiiberturvalisusega seotud teemasid.
Sellel perioodil kujundati ja loodi ELi sisejulgeoleku innovatsioonikeskus.

a. ELi sisejulgeoleku innovatsioonikeskus

Eelmise kolmiku eesistumisperioodil tehtud t66 jatkuna jalgis COSI jatkuvalt ELi sisejulgeoleku
innovatsioonikeskuse loomisega seotud arenguid. Konealune keskus peaks toimima
sektoritevahelise ja lihise ELi platvormina, mille eesmérk on tagada kdigi ELi ja riiklike osalejate

vaheline koordineerimine ja koostdd sisejulgeoleku valdkonnas34.

2021. aasta veebruaris toimunud kohtumisel tegi COSI kokkuvotte Europoli esitatud ajakohastatud
teabest keskuse t60 kohta, tuginedes peamiselt nelja 2021. aastaks ette ndhtud iilesande tditmisele,
mille komitee oli kindlaks médéranud juba 2020. aasta veebruaris®>. Delegatsioonid viljendasid
samuti toetust eesistujariigi Portugali koostatud dokumendis kirjeldatud 1dhenemisviisile, milles
kutsutakse muu hulgas litkmesriike tiles keskust jatkuvalt toetama ja toetust veelgi suurendama ning

tehakse COSI-le iilesandeks arutada keskuse juhtimist36.

2021. aasta novembris kinnitas COSI ELi sisejulgeoleku innovatsioonikeskuse juhtrithma
koosseisu’” kooskolas 2021. aasta juunis heaks kiidetud normidega®. Juhtrithm peab heaks kiitma
keskuse prioriteedid, mis tuleks vastu votta iga nelja aasta jéirel ja lédbi vaadata iga kahe aasta jérel.
Prioriteetide alusel kiidab juhtriithm heaks mitmeaastase rakenduskava, milles esitatakse keskuse

konkreetsed tegevused/projektid.

3 12859/20.

35 5905/21.

36 5906/21.

37 13684/21.

38 8517/3/21 REV 3.
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b. TEHISINTELLEKT

13. juulil 2020 toimunud mitteametlikul videokonverentsil arutas COSI tehisintellekti voimaluste
kasutamist julgeoleku eesmiirgil®® ning oli iihel meelel, et see on olulise tidhtsusega diguskaitse
jaoks kogu ELis. Tehisintellektisiisteemide kasutamine voib holbustada diguskaitseasutuste t66d,
toetades uurimisi ja aidates neid l4bi viia, kuid voib tekitada ka viljakutseid, eelkdige pohidigustega
seoses. Komitee rohutas vajadust tekitada tehisintellekti vahendite suhtes usaldus ning tegi kindlaks
selleks asjakohased juhtimis- ja kaitsemeetmed. Eesistujariik Saksamaa julgustas delegatsioone
tootama vélja iihise ldhenemisviisi tehisintellekti kasutamisele diguskaitseasutustes kogu ELis ning

vOtma testimise ja reguleerimise suhtes vastu diinaamilise ldhenemisviisi.

COSI alustas arutelu, mis keskendus tehisintellekti kisitleva médaruse kohta tehtud komisjoni
ettepaneku mojule, eelkdige piirangutele, mis on seotud reaalajas toimuva biomeetrilise tuvastamise
kasutamisega diguskaitse eesmirkidel, ja kdrge riskitasemega tehisintellektirakendustele?. Pérast
seda, kui justiits- ja sisekiisimuste ndoukogu palus selgitust kavandatava madruse moju kohta
Oiguskaitseasutustele ja diguskaitsealasele tegevusele, korraldas eesistujariik Sloveenia {ihepdevase
internetiseminari, et kisitleda lahendamata murekiisimusi, mida liikmesriikide diguskaitse- ja
sisejulgeolekuga tegelevad kogukonnad on seoses kavandatava médrusega viljendanud. COSI
2021. aasta novembri koosolekul tunnistas telekommunikatsiooni todrithma kaasesimees, et
tegemist on horisontaalse ja sektorililese dokumendiga; samas véljendasid delegatsioonid muret
seoses sellega, et ettepanekul on suur moju justiits- ja sisekiisimuste/diguskaitse sektorile, kuid seda

kisitletakse teise sektori raames.

39 10726/20.
40 8515/21.
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c. Kriipteerimine

Kriipteerimist peetakse digitaalmaailma véga oluliseks osaks. Vajadus leida tasakaal turvaliste
sidevahendite ja eraclu puutumatuse diguse tagamise ning diguskaitse- ja digusasutuste vajaduse
vahel padseda kriminaaluurimise labiviimise eesmaérgil seaduslikult juurde andmetele oli kolmiku

eesistumisperioodil COSI tegevuse prioriteet.

Valmistudes ndukogu 2020. aasta detsembri mottevahetuseks, tegi COSI kokkuvotte kriipteerimise
valdkonnas valitsevast olukorrast ja edasistest sammudest, vottes arvesse ELi terrorismivastase
voitluse koordinaatori#! ja komisjoni talituste*? esitatud dokumente. Komitee pidas kriipteerimist
peamiseks vahendiks, millega tagatakse suhtluse ja isikuandmete puutumatus, konfidentsiaalsus,
andmeterviklus ja kéttesaadavus, kuid rohutas samal ajal suurt riski, et seda kasutatakse
kuritegelikel eesmaérkidel. Selline vastuolu on diguskaitse- ja digusasutuste jaoks véljakutseks, kuna
kriipteerimine muudab andmetele ja suhtluse sisule juurdepdisu ja nende analiiiisi 44rmiselt
keeruliseks voi praktiliselt voimatuks. COSI mérkis, et padevate asutuste voimaluse sdilitamine
padseda seaduslikult juurde asjakohastele andmetele selgelt mairatletud eesmérgil, milleks on
voitlus raske ja organiseeritud kuritegevuse ja terrorismi vastu, ei tohi ohustada pohidiguste (st
oigus eraelu puutumatusele ja isikuandmete kaitsele) austamist. Komitee rohutas, et ELi tegevus

peab lihtuma pohimdttest ,,turvalisus kriipteerimise abil ja kriipteerimisest hoolimata“43,

Nii ndukogu kui ka komisjon tunnistasid vajadust todtada vélja kogu ELi1 hdlmav digusraamistik, et
tagada tasakaal kriipteeritud teabele seadusliku juurdepdisu ning pohidiguste kaitsmiseks vajaliku
kriipteerimise tohususe vahel. 2021. aasta novembri kohtumisel rohutas komitee, et ta peab tditma
keskset rolli kriipteerimisega seotud edasist tegevust kisitlevas arutelus, tuletades meelde, et

tehnoloogia areng selles valdkonnas ei saa takistada Giguskaitsealast tegevust.

4 7675/20.
42 10730/20.
43 13084/1/20 REV 1.
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d. Oiguskaitseasutuste roll kiiberturvalisuse tagamisel

Kiiberturvalisus on médratletud kui (valitsuse vdi muude) vorkude kaitse pahatahtlike riinnakute ja
kiiberohtude eest, eesmargiga kaitsta elutéhtsat teavet. Kiiberkuritegevust kdsitatakse kurjategijate
tegevusena, millega piilitakse dra kasutada inimeste voi turvalisusega seotud norkusi kiiberruumis
raha vdi andmete varastamise eesmirgil. Oiguskaitseasutustel on dirmiselt oluline roll
kiiberturvalisuse tagamisel ja kiiberkuritegevuse uurimisel, aga ka kiiberintsidentide tdkestamisel
ja ennetamisel*. COSI rohutas, et kiiberturvalisusega ja kiiberkuritegevuse tokestamisega seotud
vajadused ja ldhenemisviisid voivad konealust kahte kogukonda omavahel vastandada, toetades
samal ajal koordineeritud meetmete viljatootamist, et maksimeerida kerksust ja reageerimisvoimet

mis tahes kiiberintsidentide/-ohtude puhul.

Delegatsioonid kutsusid iiles tootama vilja selge digusraamistiku, poorates erilist tdhelepanu
oiguskaitsealasele tegevusele, kriipteerimisele ja WHOIS-andmetele juurdepédsule, tagades eraelu

puutumatuse ja pohidiguste tdieliku austamise.

44 11719/21.
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7.  SISE- JA VALISJULGEOLEKU VAHELINE SEOS

a. UJKP ning JSK valdkonna koostd6: strateegiline kompass / UJKP tsiviiltegevuse kokkulepe

2021. aasta septembris arutasid COSI ning PJK UJKP ning JSK valdkonna koost66 hetkeseisu,
eesmargiga tagada sidusamad ELi meetmed ja tugevdada tsiviilkriisiohjet ELi ja liikmesriikide sise-
ja vélisjulgeoleku prioriteetide kasitlemisel. Delegatsioonid arutasid sellise koost66 edendamist
konkreetsete tegevuste kaudu, mille eesmirk on tuua kokku UJKP ning justiits- ja sisekiisimustega
tegelevad riiklikud ja Euroopa haldusasutused ja ametid,*> nagu on osutatud ndukogu jéireldustes

UJKP tsiviiltegevuse kokkuleppe kohta*s.

2021. aasta juulis ja detsembris toimus Briisselis kaks UJKP ning JSK valdkonna koostd teemalist
seminari. Juulis toimunud seminaril rohutati vajadust UJKP missioonide tiiendavate
operatiivvolituste jdrele, korrapdrase institutsioonilise koordineerimise jarele COSI/PJK, COSI
toetusriihma/CIVCOMIi vahel ning vajadust suurendada missioonidel diguskaitseametnike kohtade
arvu. Detsembris toimunud seminaril osalesid litkmesriigid, ELi institutsioonid ning justiits- ja
sisekiisimuste valdkonna asutused, et vahetada arvamusi, hdid tavasid ja jagada teavet esinevate

véljakutsete kohta seoses koosto6 edendamisega liikmesriikide seisukohast.
Delegatsioonid arutasid ka 2022. aasta mértsis vastu voetud strateegilise kompassi hetkeseisu.

8. COSI TOETUSRUHMA ROLL

COSI toetusrithm holbustas ja toetas jatkuvalt COSI t66d, eelkdige ELi poliitikatsiikli / EMPACTi
raames. Toetusrithm valmistab ette COSIs toimuvaid arutelusid, viies néiteks 16pule teatud
kiisimuste menetlemise, mida saab kasitleda COSI toetusriihma tasandil, voi lihtsustades COSIs
toimuvaid arutelusid. COSI tdiendavaid suuniseid ndudvad kiisimused vo1i strateegilised kiisimused

esitatakse COSI-le arutamiseks.4’

45 WK 10909/21 INIT.
46 13571/20.
47 8900/17.
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9. KOKKUVOTE

Aruandeperioodil tditis COSI jatkuvalt oma keskset rolli sisejulgeolekualase operatiivkoostdo
koordineerimisel, edendamisel ja tugevdamisel liidus. COSI tegutses jiatkuvalt jarelevalve-,
nouandva ja otsustusorganina, luues silinergiat politsei, tolli, piirivalve ja digusasutuste ning muude
asjaomaste osalejate vahel. Komitee késitles nii horisontaalseid teemasid, mille roll sai veelgi
ilmsemaks COVID-19 pandeemia ajal ja seelédbi, kuidas tehnoloogia areng muudab pidevalt ka
sisejulgeolekusektorit, kuid jitkas ka varem kindlaks méaratud toosuundadega, nagu EMPACT! ja

selle egiidi all tehtava operatiivkoostoo hdlbustamine ja edasiarendamine.

COSI-1 on jatkuvalt oluline roll ELi sisejulgeolekut puudutavatele véljakutsetele vajalike vastuste
viljatodtamisel seoses paljude teemadega, mida jirgmine eesistujariikide kolmik (Prantsusmaa,

TSehhi Vabariik ja Rootsi) hakkab késitlema.
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I LISA — LUHENDID

e Al Artificial Intelligence (tehisintellekt)
e AIA: Artificial Intelligence Act (tehisintellekti késitlev digusakt)
e AML: Anti-Money Laundering (rahapesuvastane voitlus)

e CFT: Countering Financing Terrorism (terrorismi rahastamise tokestamine)

e (CHSGs: Common Horizontal Strategic Goals (ithised horisontaalsed strateegilised
eesmargid)

e CIVCOM: Committee on Civilian Aspects of Crisis Management (CIVCOM: kriisiohje
tsiviilaspektide komitee)

e (COSI: Standing Committee on Operational Cooperation on Internal Security (COSI:
sisejulgeolekualase operatiivkoostdo alaline komitee)

e (COSI SG: Standing Committee on Operational Cooperation on Internal Security Support
Group (sisejulgeolekualase operatiivkoostdo alalise komitee toetusriihm)

e CSDP: Common Security and Defence Policy (UJKP: iihine julgeoleku- ja kaitsepoliitika)

e CT: Counter-terrorism (terrorismivastane voitlus)

e EEAS: European External Action Service (EEAS: Euroopa vilisteenistus)

e EMPACT: European multidisciplinary cooperation platform against criminal threats
(EMPACT: kuritegevusega seotud ohte kisitlev valdkondadevaheline Euroopa platvorm)

e EMSC: European Migrant Smuggling Centre (rdndajate smugeldamise vastane Euroopa
keskus)

e ENISA: European Union Agency for Cybersecurity (ENIS: Euroopa Liidu Kiiberturvalisuse
Amet)

e EU CTC: EU Counter-Terrorism Coordinator (ELi terrorismivastase voitluse koordinaator)

e EU SOCTA: European Union Serious and Organised Crime Threat Assessment (EU
SOCTA: Euroopa Liidu hinnang raske ja organiseeritud kuritegevuse pohjustatud ohtudele)

e FTFs: Foreign Terrorist Fighters (terroristidest vélisvoitlejad)

e (G-MASP: General Multi-Annual Strategic Plan (iildine mitmeaastane strateegiakava)

e HVGs: High Value Grants (kdrge maksumusega toetused)

e HVTs: High Value Targets (oluline sihtmérk)

e [P: Intellectual Property (intellektuaalomand)

e [SF: Internal Security Fund (Sisejulgeolekufond)

e JADs: Joint Action Days (iihismeetmete pievad)

e JHA Council: Justice and Home Affairs Council (JSK ndukogu: justiits- ja sisekiisimuste
noukogu)

e LEA: Law Enforcement Authorities (diguskaitseasutused)

e LEWP: Law Enforcement Working Party (6iguskaitse to6rithm)

e LVGs: Low Value Grants (madala maksumusega toetused)
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MASPs: Multi-Annual Strategic Plans (mitmeaastased strateegiakavad)

MTIC: Missing Trader Intra Community (varifirmadega seotud iihendusesisene pettus)
NECs: National EMPACT Coordinators (EMPACT! riiklikud koordinaatorid)

NPS: New Psychoactive Substances (uued psiihhoaktiivsed ained)

OAPs: Operational Action Plans (operatiivtegevuskavad)

OC: Organised Crime (organiseeritud kuritegevus)

OCGs: Organised Crime Groups (kuritegelik organisatsioon)

PAD: Policy Advisory Document (poliitikaalane ndustamisdokument)

PSC: Political and Security Committee (PJK: poliitika- ja julgeolekukomitee)

SIS: Schengen Information System (SIS: Schengeni infosiisteem)
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I1 LISA — EMPACTi 2020. AASTA OPERATIIVTEGEVUSKAVADE ULDINE
TEABELEHT
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GENERAL FACTSHEET —
OPERATIONAL ACTION PLANS (OAPS)

2737

INTERNATIONAL
INVESTIGATIONS/
OPERATIONS SUPPORTED

@, DRUGS - NEW PSYCHOACTIVE
SUBSTANCES/SYNTHETIC DRUGS
107 arrests
Seizures: 12 tonnes of drugs (MDMA, metham phetamine,
amphetamine, cocaine, cannabis] €60 000 of assets seized

OPERATIONAL HIGHLIGHT: O perational

Task Force (OTF) Troika

11 540 kg of drugs wiorth more than €358 million seized,
3 Joint Imeestigation Teams (Ts) s=t up, Major drug
transpo rtoperations discovered, Criminal groups
disrupted, Mumerous High-Value Targets (HVTs) placed
underimestigation, Drug concealment trends identified

DRUGS - CANNARBIS, COCAINE
AND HEROIN
2 048 arrests
Seizures: 11 tonmes of cocaine; 8.4 tonnes of
cannabis; €200 million seized; 12 300 tablets of
MDMA; heroin seizures
Othier: Equipment for production of drugs, firearms
2 labs forillegal cultivation of marijuana dismantled

|§) 7487

ARRESTS

CYBERCRIME - NON-CASH

PAYMENT FRAUD
1 567 international investigations operations supported
477 arrests/detentions; 5 013 faudulent transactions
reported inthe framework of Operation EMMA; 90 000
pieces of compromised card data contributed by the
private industry in the framework of the carding action
week analysed; & 809 money mules, 227 herders (money
mule recruiters) and 7 088 victims identified; Estimated
lost prevented: €73.5 million

OPERATIOMAL HIGHLIGHT: O peration

EMMA/SZE LEMONT

21 HVTs arrested; 1 500 new investigations;
Significant seizures of cocaine, heroin, amphetamine,
weapons and explosives, etc,; Detaction of containers
used as torture chambers; Homicides resolved and
prevented; Corruption cases detected and prevented;
£139 million seized

OPERATHOMAL HIGHLIGHT: Op-eration EMMA

1 529 criminal investigations initiated; Participation of
miore than 500 banks and financial institutions; 5 013
fraudulert money muls transactions identified ; Total
loss prevented estimated at €33.5 million; & 809 money
mules identified, alongside 227 money mule recruiters;
455 individuals were arrested wordwide

CYBERCRIME - CHILD SEXUAL ABUSE

AND CHILD SEXUAL EXPLOITATION
37 arrests; 29 seizures; 184 victims identified; 218
WIDTF (Wictim ldentification Task Force) created; 3 513
Intelligence padkages distributed

Prevention: Booket imtended for 11 and 123ear-old
children presented in organised prevention sessions
inschools to approximately 12 000 dhildren. Active
partidpation in the ICANN, RIPE and other initiatives
promoted by the private sectorand NGDs,

Finandal investigations in the framework of 5G6:
Operations targeting livestream abuss of minors,
coordinated by the Romanian police, in cooperation with
Western Union, MoneyGram and PayPal; Intelligence on
3BT suspects collected; 10 suspects arrested; 33 children
were safeguarded.
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A4 CYBERCRIME - ATTACKS TO
— INFORMATION SYSTEMS
45 arrests
B international investigations/ operations supported

A splash page prepared by Europol was put up online
afterthe domain seizures

Infrastructure on several Remote Access Tools (RATS)
identified and HVT/developer identified. 40 000 victims'
data recovered, and 16 proxy servers identified

Seizures: 50 servers; 3 domains from bulletproof

VPN provider; €100 000 in cryptocurrencies; Bitcoin
mining equipment

Takedowns: 2 illegal backend platforms; Infrstructure
in Romania, Morway, US, Germany, Netherlands,
Switzerland; 1 illegal bulletproof VPN service involving 3
differert domains

E};@ DOCUMENT FRAUD

18 international investigations/operations supported
38 arrests; 4 print shops dismantled; Seizures: 2 019
fraudulent documents, 1 150 blank plastic supports
for ID cards and driving licences; €21 400; 7 Organised
Crime Groups (OCGs) disrupted

OPERATIONAL HIGHLIGHT: Operation Massilia
(Facilitation of llegal Immigration - FIl)

A print shop producing counterfeited documents

was dismantled; 3 individuals suspected of forgery

of documents arrested; Technical equipment, 1 150
blank plastic supports for ID cards and driving licenses,
holographic bands, 16 counterfeit ID cards (Belgian,
Spanish and Malian), D photos of customers and forged
bresder documients were seized

FACILITATED ILLEGAL
IMMIGRATION
2 280 amests
14 0C0Gs dismantled, 27 identified; 1 HVTs and 87 suspects
identified; 2 250 document fraud cases reported, induding
52 visa fraud cases and 548 ID misuse
Seizures: 1thermal printer, 2 laminators, 1150 blank
supports for ID cards and driving licences, holographic
bands, 16 counterfeit ID cards; 381 vehicles/
1 253 vehicle parts; 2 yachts, 1 boat, 2 outboard motors;
52 firearms; 1.8 tonnes of marhuana; 1033 kg of
heroing; 2 128 psychoactive tablets; 20 250 undeclarsd
surgical masks; Cash seizures value: €693 200

OPERATIONAL HIGHLIGHT: Operation Fortunate
1 OCG dismantled; & members arrested; 23 imagular
migrants intercepted; 1 yacht, call phones, storage
devices and relevant documents stipulating mon ey
transactions were seized

EMESGL

TRAFFICKING IN HUMAN BEINGS
(THE)
744 arrasts
1025 new cases initiated; 5 956 Suspects identified;
5 030 Victims (266 minors) identified; 744 OCGs related
to THB have been reported by member states.

OPERATIONAL HIGHLIGHT: Operation Cumbia
8 suspects arrested; 15 potential victims saved;
3 apartments seized; €120 000 seized

(), ENVIRONMENTAL CRIME

440 arrests

500 suspect investigated

Seizures/ Assets seized: 32 kg of glass e=ls, 45 nets and
fishing gear; 807 seizures of illegal timber (8 613m3);
132 warchouses/illicitwaste dumping fadlities and
167 452 tons of waste; 20 birds; 700 dried butterflies,
Thyg of gold, 77 Skg of mercury worth €250 000, 355
reptiles worth €800 000, 237 millien Colombian pesos
wiorth €90,000; 639 ivory items; 82 tons of WEEE (waste
from electric and electronic equipment); total value
€93,725 294; €40 million total value of the company
fadlities seized (warehouses, depots, wehicles, etc)

Tax evasion prevented: €31 376 452

CRIMINAL FINANCES, MONEY
LAUNDERING AND ASSET
RECOVERY
40 arrests
538 Contributions on cash ssizures, suspicious cash
dedarations, suspidous transactions reports and maoney
mule cases
Seizures/assets recoverad: €19 820 288 in cash;
118 bitcoins, 4 properties, gold and sibver coins worth a
total of €5.5 million
€2.1 million worth of seizures including: 14 frozen
bank accounts, 5 properties, 2 commercial companies’
assets, 15 vehicles, weapons, multiple bank accounts and
electronic items

OPERATIONAL HIGHLIGHT: Operation Pulse

8 cards used in the Metherlands to take out illicitly
obtained money from regular ATMs; A group of just

3 young men used more than 1 000 false I0s to get
accounts on many enline gambling sites for bonuses
for new players; 1 arrest; Real estate valued at several
million eures confiscated by the public prosecutor's
office pending future judicial proceadings
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|§='= MTIC FRAUD

50 arrests

20 OCGs identified and 11 OCGs investigated;

259 suspects identified and 110 suspects investigated;
€28 million of tax evasion prevented; €8 million worth
of assets seized

OPERATIOMAL HIGHLIGHT: central Europe action
39 arrests; 110 suspects investigated; & OCGs
inwestigated; 1 JIT; 82 searches; €7 million worth of
assets seized; €24 million of tax evasion prevented

ﬁ EXCISE FRAUD

487 arrests

111 intermational investig ations/ operations supported
Tax evasion prevented: €245 356 T11

Seizures: 477 274 656 cigarettes; 147 million kg of
tobacco (raw tobacoo, fine cut tobacoo, water-pipe
tobacco); 2.31 million kg of designer fuel; 30 pallets and
31 690 litres of alcoholic beverages; 1108 kg of snus;
€662 834 in cash

Assets seized: 465 vehicles (trucks, trailers, cars, vans);
57 forklifts; 1150 tanker and different types of containers
{tank, IBC, maritime); smartphones, computers, tablets,
camera system with data storage devices; machinery
and equipment forillicit production of tobacco products
{138 production lines; 30 packaging lines; 138 autting
machines; 32 generators and precursors.

OPERATIOMAL HIGHLIGHT: Operation

Chain Bridge V (Designer Fuel Fraud)

39 armrests; Seizure of 2.3 million kg of designer
fuel, 9 750 kg of fine cut tobacco, 14 400 kg tobacoo

‘ ORGANISED PROPERTY CRIME

540 arrests

52 mobile organised crime groups dismantled

& loint arrests operations

Seizures: 3 hotels and 90 properties; +35 000 cultural
goods; 517 wehides + 1361 stolen vehide parts;
30 kg of gold; 110 kg of silver; 1,5 million cigarettes;
1 tenne of tobacco; 6 tonnes of copper; 12 boat
engines; + 120 ancient books; +50 luaury bicycles;

1 800 kg marijuana; 10 kg hercin; 141 forged
documents; 26 weapons; Perfumes, cosmetics, tools,
jewels, beer barrels, car key encoding case, GPS tracking
devices, GPS jammers, etc.

Assets seized: €58 510 6901 (including €2 297 291 and
$200 000 in cash)

JF™ FIREARMS

154 arrests

Seizures: 2 732 weapons; 2 435 Firearms; 45 corverted
and rebranded gas/falarm weapons; 10 528 rounds of
ammunitior; 164 pyrotechnic devices; 117 Kg of drugs;
1 vehicle

OPERATIONAL HIGHLIGHT: Operation Bosphorus

11 suspects arrested;

Seizure of 191 firearms, 3 714 rounds of ammunitior;
small quantities of drugs including cannabis and cocaine;
unstam ped cigarette padks; 1 wehicle, false ID documents
and 164 pyrotechnic devices.

Prior to the action days, all participating countries

leaves, and 2 075 litres of alcohaolic beverages; Revenue Further rnading
loss prevented: €11 million
consilium.eu eu olic u-
fight-against-crime/
& Ewrcpean Union, 2021
Reuse is authorised provided the sournce is acknowledged.
C5_021_259
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