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Denne rapport er den ottende rapport til Europa-Parlamentet og de nationale parlamenter i

overensstemmelse med artikel 71 i TEUF og artikel 6, stk. 2, i Radets afgerelse 2010/131/EU om

nedsattelse af Den Stdende Komité for det Operationelle Samarbejde om den Indre Sikkerhed

(COSI), hvori det fastsettes, at Radet holder Europa-Parlamentet og de nationale parlamenter

underrettet om arbejdet i den staende komité.

Denne rapport beskriver COSI's aktiviteter 1 perioden juli 2020 til december 2021 under det tyske,

portugisiske og slovenske formandskab.
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1. RESUME

Under formandskabstrioen bestdende af Tyskland, Portugal og Slovenien fortsatte COSI med at
opfylde sit mandat, som er at lette, fremme og styrke koordineringen af det operationelle
samarbejde mellem EU's medlemsstater pd omradet indre sikkerhed. I den rolle fungerede COSI
som et overvagnings-, radgivnings- og beslutningsorgan med hgjtstdende repraesentanter og
eksperter fra alle EU-medlemsstater og, hvis det har varet nedvendigt, de relevante RIA-agenturer
og har saledes skabt synergier mellem politi, toldvasen, greensevagter og judicielle myndigheder

samt andre relevante aktorer.

I perioden juli 2020 til december 2021 styrede COSI udviklingen af og fremskridtene med flere
horisontale emner og fremmede konkrete operationelle resultater. COSI's rolle ber navnlig
fremhaeves 1 forbindelse med de dreftelser, der er af strategisk og horisontal betydning for det
interne sikkerhedssamfund, som f.eks. konsekvenserne af den teknologiske udvikling,
sammenhangen mellem intern og ekstern sikkerhed og de retshdndhavende myndigheders adgang
til data. COSI fungerer som et skaringspunkt med hensyn til emner, som behandles i de andre
politiske sektorer, f.eks. det indre marked, men som har direkte konsekvenser for den indre
sikkerhed. COSI spiller en vigtig rolle som bindeled mellem de strategiske og operationelle
niveauer med henblik pa at sikre sammenhang mellem strategiske henstillinger og den

operationelle indsats.

Komitéen fulgte og draftede udviklingen i Kommissionens nye strategi for EU's sikkerhedsunion
og den indre sikkerhed og et europzisk politipartnerskab, som begge betragtes som en metode
til at fastleegge og styrke en fzlles tilgang til det indre sikkerhedslandskab 1 Den Europaiske Union,
og udarbejdede et udkast til Radets konklusioner i denne henseende. Dette skal bl.a. opnas gennem
et staerkere greenseoverskridende samarbejde og informationsudveksling mellem medlemsstaterne
og en oget efterretningsbaseret felles operationel indsats. Disse dreftelser byggede pd det arbejde,
som den foregdende formandskabstrio (Rumenien, Finland og Kroatien) har udfert inden for
rammerne af COSI om den fremtidige retning for den indre sikkerhed. Vigtige centrale emner i alle
disse droeftelser var videreforelsen af bdde medlemsstaternes og EU-institutionernes strategiske
tilgang og den relevante indsats samt en konsekvent gennemforelse af eksisterende foranstaltninger
og behovet for en sammenhangende interinstitutionel dagsorden, som er vedtaget i1 feellesskab og er

mulig at gennemfore.
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Siden covid-19-pandemiens udbrud har COSI ngje fulgt pandemiens indvirkning pa den indre
sikkerhed. Droftelserne under det tyske formandskab fokuserede pé at forsyne de retshandhavende
myndigheder med passende redskaber og retningslinjer til at sikre anvendelsen af sikre
kommunikationskanaler. Malet var at garantere aktererne en sikker made at koordinere pd i en
periode, hvor fysiske meder ikke var mulige. Droftelsen understregede ogsa de retshandhavende

myndigheders meget vigtige rolle i bekempelsen af cyberkriminalitet.

Starten pa det portugisiske formandskab faldt ssmmen med indledningen pa den overordnede
vaccinationskampagne mod covid-19 1 Den Europe@iske Union. I den forbindelse dreftede udvalget
1 sin stettegruppe en passende efterretningsbaseret reaktion pa og beredskab over for svigagtige

aktiviteter med tilknytning til covid-19-vacciner.

COSI stottede under det slovenske formandskab desuden etableringen af en koordineret europzisk
tilgang til forebyggelse af kriminel infiltration med hensyn til genopretningsmidlerne

vedrgrende covid-19.

Den teknologiske udvikling er en gamechanger i alle samfundssektorer. Dette geelder ogsé for
strafferetlige systemer og retshdndhavelse. Udfordringerne for den indre sikkerhed i en stadig mere
teknologisk og digitaliseret verden er derfor et tvaergaende emne pa COSI's dagsorden. I den
forbindelse er det serlig vigtigt, at RIA-faellesskaberne har mulighed for at bidrage til den

igangvaerende debat, sa der kan tages hensyn til alle relevante offentlige interesser.

Opbevaring af og adgang til relevante oplysninger, analyse heraf og opfelgning herpa inden for
rammerne af de lovfastede befojelser indgér i det centrale retshandhavelsesarbejde. Det er
afgorende for at sikre, at de strafferetlige systemer og retshdndha@vende myndigheder har adgang til
data 1 et digitalt miljo, som det allerede er tilfeldet offline, herunder krypterede
kommunikationsdata og elektronisk bevismateriale. Dette forvarres af den kriminelle underverdens
grenselose udnyttelse af den teknologiske udvikling. COSI har understreget, at den generelle
politiske udvikling pd det digitale omrade ogsa skal vere til gavn for RIA-sektoren og samtidig
imedega og mindske de hermed forbundne risici. Dette kraver til gengald en hej grad af
koordinering pa tvaers af en lang raekke politikker sisom det indre marked, telekommunikation,

kryptering og databeskyttelse.
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Spergsmaél vedrerende teknologisk udvikling som f.eks. cybersikkerhed, cyberkriminalitet og
kunstig intelligens, er blevet endnu mere igjnefaldende, ogsa som felge af udbruddet af covid-19-

pandemien, idet kriminelle aktiviteter i stadig hejere grad har infiltreret onlinemiljoet.

COSI sa med tilfredshed pa oprettelsen af EU's Innovationscenter for Indre Sikkerhed som en
feelles tvaersektoriel innovationsplatform mellem flere instanser, som skal stette forskning og
innovation og derved forbedre og styrke Unionens indre sikkerhed. Innovationscentret skal fungere
som en platform, der stotter medlemsstaternes retshdndha@vende myndigheder 1 at finde og
gennemfore innovative lgsninger pé fremtidige udfordringer ved hjelp af skreeddersyede vaerktgjer,

der er forenelige med de grundleeggende rettigheder.

Hele formandskabstrioens periode var praget af dreftelser om kunstig intelligens (Al), eftersom
komitéen bade havde fokus pa de retshdndhavende myndigheders muligheder som folge af
anvendelsen af Al-systemer og folgerne af at kategorisere verktojer, som er relevante for de
retshandhevende myndigheder, som hgjrisikable Al-applikationer og forbyde visse
anvendelsesformer (ansigtsgenkendelse pé offentlige steder til retshandhavelsesformal). COSI
fremhavede behovet for at hore RIA-fallesskabet 1 forhandlingerne om forordningen om kunstig
intelligens, der finder sted i den relevante arbejdsgruppe (Gruppen vedrerende Telekommunikation
og Informationssamfundet), og betydningen af bedre integration af hensyn til den indre sikkerhed 1

den overordnede lovgivningsmassige ramme.

COSI droftede ogsé de retshandhavende myndigheders udfordringer og muligheder i forbindelse
med anvendelsen af kryptering. Centralt i komitéens dreftelser under de tre formandskaber var
derfor behovet for at finde en balance mellem retten til privatlivets fred og sikker
onlinekommunikation og de kompetente myndigheders behov for at fa lovlig adgang til data med

henblik pa strafferetlig efterforskning.

COSI bidrog til arbejdet med en resolution om kryptering, som Radet vedtog i december 2020. Der
er behov for den rette balance mellem privatlivets fred pé internettet og de retshandhavende
myndigheders behov, men det ber ogsa understreges, at der ikke findes nogen forudbestemte
losninger, og at der ikke er nogen teknologiske genveje hertil. Der er 1 stedet behov for en proaktiv
dialog med erhvervslivet sdvel som forskere og den akademiske verden for at finde, udarbejde og
vurdere losninger, som er juridisk baredygtige, teknisk gennemforlige og kan hjelpe med at opnd
denne afgerende balance. EU's Innovationscenter er pa COSI's anmodning aktivt involveret i at

statte dette arbejde.

8685/1/22 REV 1 rhd/JB/bhl 6
BILAG JALI DA



Komitéen fremhavede ogsé de retshandhavende myndigheders relevante rolle inden for
cybersikkerhed og bekampelse af cyberkriminalitet og understregede behovet for at samle de to
arbejdsomrader, sé der skabes en integreret og mere koordineret tilgang til bekaempelse af relevante

trusler.

Terrorbekzempelse stod fortsat hgjt pd COSI's dagsorden. Foruden trusselsvurderingen af
terrorbekaempelse blev der rettet serlig opmarksomhed mod udviklingen vedrerende
fremmedkrigere, herunder tilbagevendte fremmedkrigere, terrorrelateret onlineindhold og
personer, der udger en terrortrussel eller en voldelig ekstremistisk trussel — " Gefahrder". For
sidstnevntes vedkommende udviklede medlemsstaterne en faelles forstaelse og felles vejledende
kriterier for at behandle oplysninger om sddanne personer. COSI godkendte proceduren om at
registrere oplysninger fra betroede tredjelande om mistenkte fremmedkrigere 1
Schengeninformationssystemet (SIS), hvilket vil gore det muligt at fa en bedre forstielse af de
aktuelle muligheder under EU-lovgivning og national lovgivning. Vestbalkan var i fokus under det
slovenske formandskab, som sammen med COTER-Gruppen behandlede spergsmal vedrerende
sammenhangen mellem intern og ekstern sikkerhed. Efter Talebans magtovertagelse gjorde COSI
status over situationen i Afghanistan og udtrykte i september 2021 tilfredshed med
handlingsplanen for terrorbekaempelse vedrerende Afghanistan for at tage hand om den

kumulative effekt, som situationen i Afghanistan kan have pa Unionens indre sikkerhed.

COSI fortsatte med at spille en centrale rolle 1 styringen af EMPACT (europisk tverfaglig
platform mod kriminalitetstrusler), som efter Radets afgorelse fra marts 2021 blev et permanent
instrument til bekaempelse af grov og organiseret international kriminalitet. Som fastsat i
EMPACT's mandat fortsatte COSI med bistand fra sin stettegruppe med at evaluere
gennemforelsen af de operationelle handlingsplaner og skulle séledes overvage medlemsstaternes
og andre relevante akterers deltagelse med henblik pa at sikre en effektiv gennemforelse af

tiltagene.

I rapporteringsperioden gjorde komitéen status over resultaterne af den uafhaengige evaluering af
EMPACT-cyklussen 2018-2021, som viste, at dette instrument er relevant, effektivt, virkningsfuldt

og sammenheangende.

COSI arbejdede pa at fastsette EU's nye kriminalitetsprioriteter for den kommende EMPACT-
cyklus 2022-2025 pé grundlag af EU-trusselsvurderingen af grov og organiseret kriminalitet 2021.

Rédet vedtog kriminalitetsprioriteterne 1 maj 2021.
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Der blev lagt vegt pa nedvendigheden af at styrke EMPACT's synlighed for at fremhave de solide
operationelle resultater, der er opndet i kampen mod organiseret og grov international kriminalitet.
P& denne baggrund blev der udarbejdet en feelles EMPACT-kommunikationsstrategi, og der blev
etableret et netveerk af EMPACT-formidlere for at forbedre EMPACT's synlighed pa lang sigt.

COSI hilste Kommissionens meddelelse om en EU-strategi til bekeempelse af organiseret
kriminalitet 2021-2025 velkommen som et middel til at fremme retshdndhavelse og retligt

samarbejde.

Efter den dreftelse, som blev indledt under den foregdende trio, arbejdede trioen bestdende af
Tyskland, Portugal og Slovenien pa at styrke de finansielle efterforskninger i EU. COSI udtrykte sin
stotte til den nye lovgivningspakke om bekaempelse af hvidvask af penge og finansiering af

terrorisme, som har en betydelig indvirkning pa RIA-fzllesskabet.

Migrantsmuglingsnetvark viste sig at vare robuste over for covid-19-pandemien og udviklingen
inden for retshandheevelsesaktiviteter. Komitéen opfordrede derfor indtreengende til dels at styrke
beskyttelsen af EU's ydre granser og indledte draftelser om den nyligt foreslaede handlingsplan
for bekaempelse af smugling af migranter (2021-2025), hvori den bifaldt en koordineret tilgang

mellem europ@iske og nationale myndigheder, dels at inddrage EU's relevante RIA-agenturer.

Efter vedtagelsen af den civile FSFP-aftale fortsatte indsatsen med hensyn til samarbejde og
styrkelse af synergierne og komplementariteten mellem civile FSFP-strukturer og RIA-akterer. For
sd vidt angar sammenhaengen mellem intern og ekstern sikkerhed fokuserede COSI og Den
Udenrigs- og Sikkerhedspolitiske Komité (PSC) pa udviklingen af en sammenhangende EU-indsats
og styrkelsen af den civile krisestyring 1 forbindelse med hindteringen af EU's og medlemsstaternes
interne/eksterne sikkerhedsprioriteter, herunder ved at ferdiggere minikoncepter 1 den civile aftale,
som ngje undersgger potentialet af et sddant samarbejde pa en raekke kriminalitetsomrader og
effektivt integrerer dem 1 missionsplanlaegningen. COSI dreftede desuden oprettelsen af det

strategiske kompas, der snart skal vedtages.
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2. HORISONTALE SPORGSMAL

a. Strategien for EU's sikkerhedsunion samt den indre sikkerhed og et europxiske

politipartnerskab

COSI dreftede den nye strategi for EU's sikkerhedsunion!, som Kommissionen har udarbejdet
med det formal at tage hensyn til og hindtere den indre sikkerhed i Unionen som et fuldsteendigt
okosystem. Strategien blev ledsaget af en specifik handlingsplan om narkotika?, om ulovlig handel
med skydevdben?® og om bekampelse af seksuelt misbrug af bern?. 1 september 2020 gav COSI
udtryk for bred enighed om pakken og understregede den stigende betydning af spergsmal om
innovation og disruptive teknologier, ssmmenhangen mellem intern og ekstern sikkerhed, de

retshandhevende myndigheders behov for lovligt at fa adgang til oplysninger samt interoperabilitet.

COSI udarbejdede et udkast til Rddets konklusioner om indre sikkerhed og et europzisk
politipartnerskab’. Delegationerne bifaldt programmet og koordineringen fra formandskabstrioen
(DE-PT-SI) vedrerende nye initiativer til forbedring af den indre sikkerhed og relateret til den nye
strategi for EU's sikkerhedsunion. Konklusionerne fastsatter milepale for etablering af et effektivt
europisk partnerskab for indre sikkerhed for perioden 2020-2025 og angiver vejen frem pa
omrader som f.eks. styrkelse af det europziske retshandhavelsessamarbejde, betydningen af at give
de retshandhaevende myndigheder mulighed for at anvende nye teknologier, behovet for effektivt at
lose globale udfordringer (dvs. grenseoverskridende organiseret kriminalitet, forebyggelse og
bekaempelse af terrorisme) og styrkelse af det internationale samarbejde pa sikkerhedsomradet og af

det greenseoverskridende retshdndhavelsessamarbejde.

10010/20.

9945/20 + ADD 1.
10035/20 + ADD 1.
9977/20.

12862/20.
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8685/1/22 REV 1 rhd/JB/bhl 9
BILAG JALI DA



b. Konsekvenserne af covid-19-pandemien

Siden foraret 2020 har COSI sat covid-19-pandemien og dens folger for den indre sikkerhed gverst

pa sin dagsorden.

Covid-19-pandemien har medfert @ndringer inden for grov og organiseret kriminalitet og ligeledes
haft indvirkning pa de retshandhavende myndigheders aktiviteter. Navnlig de retshdndhavende
myndigheders anvendelse af sikre kommunikationskanaler® "blev dreftet under ledelse af det
tyske formandskab som et vigtigt middel til at sikre et staerkt samarbejde med henblik pa at
fastholde EU's indre sikkerhed og lempe nogle af restriktionerne for fysisk atholdelse af meader.
COSI stottede udviklingen af en sikker kommunikationslesning i hele EU, hvor Europol har en
koordinerende rolle, og s& med tilfredshed pa indferelsen af en kereplan til udvidelse af sikker

kommunikation til EU's retshdndh@vende myndigheder pé kort, mellemlang og lang sigt.

Pandemien har ansporet kriminelle og svigagtige aktiviteter 1 forbindelse med leegemidler og
sundhedstjenester. COSI-stottegruppen dreftede i marts 2021 under det portugisiske formandskab
sporgsmalet om svindel med covid-19-vacciner® og anden svigagtig praksis i forbindelse med
levering af medicinsk udstyr og beskyttelsesudstyr mod virusset. Af medet fremgik det, at der kun
har veret f& sager med vaccinesvindel, forseg pé svindel rettet mod statsansatte, salg af falske
vacciner eller falske certifikater pd merkenettet eller tyverier/roverier af agte vacciner. Selv om det
ikke anses for at udgere en stor trussel, understregede komitéen behovet for ngje at overvage
udviklingen og forbedre efterretningsbilledet gennem en effektiv informationsudveksling mellem
medlemsstaternes retshdndhavende myndigheder og EU's institutioner, organer og agenturer for at

styrke beredskabet med henblik pé en gjeblikkelig operationel indsats om nedvendigt.

6 10315/20.

7 12860/1/20 REV 1.

8 7236/21.
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COSI prioriterede forebyggelse af kriminel infiltration med hensyn til genopretningsmidlerne
vedrerende covid’. Komitéen gjorde status over de konklusioner, der blev draget pa det forste
mede 1 Next Generation EU — retshdndhavelsesforum, der blev afholdt i september 2021, og
fremhavede forebyggelse som et redskab til at sikre, at midlerne nér deres bestemmelsessted og
opfylder deres mal. Som forberedelse til en debat i Radet herom stettede COSI etableringen af en
koordineret tilgang til bekeempelse og forebyggelse af svig med genopretningsmidler og
understregede betydningen af samarbejde mellem RIA-agenturerne og effektiv

informationsudveksling mellem alle relevante akterer.

c. Teknologisk udvikling og indre sikkerhed

Teknologisk udvikling og digitalisering @ndrer afgerende pa premisserne i alle sektorer. Dette
gaelder ogsé for strafferetlige systemer og retshandhavelse. RIA-fellesskabet skal vere 1 stand til at
forsta og styre debatten om alle de spergsmal, der er pé spil, herunder om lovgivningsforslag, der
har direkte indvirkning pa sektoren, men som handteres i andre sektorer, sésom forordningen om
kunstig intelligens og forslaget til forordning om digitale tjenester. Dette er blevet understottet af
droftelser i RIA-Réadet og relevante RIA-arbejdsfora. Nationale koordineringsprocesser spiller en
central rolle og ber sikre, at overvejelser vedrarende sektoren for den indre sikkerhed kanaliseres

korrekt til de forberedende organer, der leder forhandlingerne.

? 13679/21.
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3. TERRORBEKAMPELSE

Selv om antallet af terrorangreb og deres indvirkning mindskedes 1 2020 og 2021, stod
terrorbekaempelse stadig hejt p4 COSI's dagsorden, og der kraeves en tvarfaglig tilgang for at tackle
denne trussel mod EU's sikkerhed. Der har varet sarligt fokus pa den igangvarende krise i

Afghanistan og dens indvirkning pd EU's indre sikkerhed.

a. EU's reaktion, prioriteter og vejen frem

Under formandskabstrioen fortsatte COSI med at prioritere terrorbekeempelse og gjorde fremskridt
med det arbejde, der blev indledt under de foregaende formandskaber, med henblik pé at udstikke
strategiske retningslinjer for operationelt samarbejde om forebyggelse og bekampelse af terrorisme

pa EU-plan.

COSI godkendte ogsd proceduren om at vurdere og eventuelt registrere oplysninger fra
tredjelande om mistzenkte fremmedkrigere i Schengeninformationssystemet (SIS)!'* med
Europols tekniske stotte. Den frivillige procedure blev forste gang udlest i anden halvdel af 2021 og
skal tages op til revision i andet halvér af 2022. P4 grundlag af det arbejde, der blev udfort i
Terrorismegruppen, godkendte komitéen forslagene til yderligere tiltag for at forbedre
retshdndhavelsessamarbejdet vedrerende personer, der udger en terrortrussel eller en voldelig
ekstremistisk trussel, "Gefihrder'!!, med henblik pa at fremme en koordineret indsats og

effektiv informationsudveksling pa europaisk plan.

10 13037/20.
1 13035/20.
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b. EU's trusselsvurdering i forbindelse med terrorbekempelse

I henhold til den fastsatte procedure!? har COSI hvert semester godkendt henstillinger om EU's
trusselsvurdering pé terrorbekeempelsesomradet!31415, Alle tre trusselsvurderinger henstiller til en
indsats over for alle former for voldelig ekstremisme og terrorisme, eftersom covid-19-pandemien

har forvaerret den egede polarisering i samfundet.

I antiterrorkoordinatorens trusselsvurderinger meldtes der om en eget trussel fra voldelig
hojreekstremisme. Truslen fra voldelig venstreflajsekstremisme og anarkistisk ekstremisme
anses stadig for at vere lav, men tiltagende. Bide hegjreekstremisme og ventreflgjsekstremisme
synes at udvikle sig i forbindelse med udviklingen af covid-19-pandemien og dens
sociogkonomiske konsekvenser og som reaktion pa regeringernes regler med henblik pa at

inddemme pandemien.

c. EU's handlingsplan for terrorbekempelse vedrgrende Afghanistan

Efter Talebans magtovertagelse i Afghanistan holdt det slovenske formandskab en ekstraordinaer
samling 1 Radet for EU's indenrigsministre den 31. august 2021 for at drefte udviklingen i landet og
de potentielle konsekvenser for international beskyttelse, migration og sikkerhed. Udfordringen som

folge af krisen 1 Afghanistan krever en styrket koordinering mellem den indre og ydre sikkerhed.

12 13414/1/17 REV 1.
13 12866/20.

14 8372/21.

15 13682/21.
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P& COSI-PSC-mgdet i september 2021 noterede delegationerne sig redegerelsen fra EU's serlige
udsending til Afghanistan om den kritiske humanitare og ekonomiske situation i landet. Ved
samme lejlighed forelagde EU-antiterrorkoordinatoren den handlingsplan for terrorbekampelse
vedrerende Afghanistan'®, der er udarbejdet i samarbejde med Kommissionens tjenestegrene, EU-
Udenrigstjenesten, det slovenske formandskab og EU's relevante RIA-agenturer. Handlingsplanen
indeholder 23 henstillinger til tiltag fordelt pé fire omrader: 1) sikkerhedskontrol — forebygge
infiltration, 2) strategisk efterretning/fremsynethed: forebygge, at Afghanistan bliver et tilholdssted
for terrorgrupper, 3) overvage og bekampe propaganda og mobilisering, 4) bekampe organiseret
kriminalitet som en kilde til finansiering af terrorisme. COSI og PSC hilste handlingsplanen
velkommen som et omfattende grundlag for fremtidige tiltag, idet delegationerne understregede
betydningen af at samarbejde med internationale aktorer, lande i regionen og EU's RIA-agenturer

om at forbedre efterretnings- og sikkerhedsscenarierne.

Som en af sgjlerne i handlingsplanen godkendte COSI-delegationerne protokollen om proceduren
for eget sikkerhedskontrol af personer, der passerer eller har passeret EU's ydre granser som

folge af udviklingen i Afghanistan'’.

16 12315/21.
17 13683/21.
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4. EMPACT (europzisk tvaerfaglig platform mod kriminalitetstrusler)

Europzisk tveerfaglig platform mod kriminalitetstrusler (EMPACT) hindterer de vigtigste
trusler fra organiseret og grov international kriminalitet, der bererer EU. EMPACT styrker
efterretning, strategisk og operationelt samarbejde mellem nationale myndigheder, EU-institutioner
og -organer og internationale partnere. EMPACT leber i firedrige cyklusser med fokus pa fzlles

EU-kriminalitetsprioriteter.

EMPACT har tre hovedtrak. Den er efterretningsbaseret, og de indsamlede data analyseres for
bedre at kunne vurdere kriminalitetsrelaterede trusler, sa beslutningstagerne bedre kan fordele
ressourcerne og udvikle malrettede strategier og operationer til bekaempelse af kriminalitet.
EMPACT er tvaerfaglig og involverer ikke kun politi, men ogsa toldvasen, grensevagter,
anklagemyndigheden og eventuelt andre myndigheder, f.eks. den private sektor, som kan vare af
stor betydning for bekeempelsen af visse former for kriminalitet (f.eks. cyberkriminalitet). Det tredje
treek er, at EMPACT gennemfores ved hjelp af en samlet tilgang. EMPACT omfatter operationelle
og strategiske tiltag og fokuserer ikke kun pa repressive foranstaltninger, men anlegger ogsa en
forebyggende tilgang. Overordnet set er det 1 hoj grad en proaktiv tilgang til bekeempelse af
kriminalitet, og denne metode gor det muligt for EMPACT med bistand og strategisk vejledning fra
COSI og teknisk vejledning fra COSI-stettegruppen at omsette strategiske mal til konkrete
operationelle tiltag. Perioden juli 2020 til december 2021 var for EMPACT en meget vigtig periode,
som efter et intenst arbejde fra formandskabstrioens side resulterede i mange fremskridt pa trods af

udfordringerne i forbindelse med covid-19.

Hen imod slutningen af hver EMPACT-cyklus anvendes en uafhaengig evaluering som input til
den neste cyklus, idet resultaterne formidles til COSI-delegerede. I oktober 2020 viste den
uafhangige evaluering for 2018-2021'%, at EMPACT er relevant, effektiv, virkningsfuld og
sammenhzengende og giver EU mervzaerdi. Ikke desto mindre indeholdt evalueringsundersogelsen
21 henstillinger vedrerende nogle af de identificerede problemer. P4 grundlag af indgaende
dreftelser 1 COSI-stottegruppen udarbejdede det tyske formandskab en kereplan, der skitserer vejen
frem, identificerer de vigtigste akterer og foreslar en tidsplan for gennemforelsen af

henstillingerne!®.

18 11992/20 + ADD 1.
19 13686/2/20 REV 2.
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Det portugisiske formandskabs hovedformél med EMPACT var at forberede EMPACT-cyklussen
2022-2025. Dette indebar udarbejdelse af Ridets konklusioner om varig fortszettelse af EU-
politikcyklussen for organiseret og grov international kriminalitet: EMPACT 2022+, som
blev vedtaget af RIA-Rédet i marts 2021. De vigtigste @ndringer i forhold til den foregadende cyklus

var etableringen af EMPACT som et permanent centralt instrument.

COSI noterede sig EU-trusselsvurderingen af grov og organiseret kriminalitet (EU SOCTA)
20212!, som Europol har udarbejdet, og som beskriver den nuvarende og forventede udvikling
inden for grov og organiseret kriminalitet. EU SOCTA og det radgivende politikdokument??
(udarbejdet af formandskabet og Kommissionen) indgik i Radets konklusioner om fastsaettelse af
EU's kriminalitetsprioriteter for EMPACT-cyklussen 2022-2025%3, der blev vedtaget af Radet i
maj. Konklusionerne skitserer EU's 10 kriminalitetsprioriteter, der skal gennemfores via 15

operationelle handlingsplaner.

Det slovenske formandskab fulgte op pé yderligere tekniske detaljer, der udsprang af Radets
konklusioner, som forberedelse til EMPACT-cyklussen 2022-2025. Der blev derfor udpeget
projektledere og medprojektledere for de operationelle handlingsplaner. Desuden blev de

operationelle handlingsplaner for 2022 vedtaget og revideret?*.

EMPACT-formidling var et centralt tema i rapporteringsperioden. Der blev udarbejdet en falles
EMPACT-kommunikationsstrategi?s og etableret et netveerk af EMPACT-formidlere.

Endelig fortsatte EMPACT-finansieringen med at lobe under formandskaberne, hvorfor
nedsettelsen af en ad hoc-arbejdsgruppe om EMPACT-finansiering?® bistod delegationerne i
forbindelse med deres aftale om EMPACT-finansiering for 202127 28, EMPACT fortsatte med at

blive overvaget via de nationale EMPACT-koordinatorers meder, som COSI-stattegruppen og

COSI fulgte op pa.
20 6481/21.
A 6818/21.
2 7232/21.
2 9184/21.

2 13114/21.
25 13112/2/21 REV 2.
26 11773/20.
27 10372/20.
8 11502/21.
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5.  ORGANISERET OG GROV INTERNATIONAL KRIMINALITET

a. EU's strategi til bekaempelse af organiseret kriminalitet 2021-2025

P& modet 1 maj 2021 hilste komitéen Kommissionens meddelelse om en EU-strategi til

bekzmpelse af organiseret kriminalitet 2021-2025%° og dens mal og forslag velkommen.

Strategien bygger pa nedvendigheden af at fremme retshandhavelse og retligt samarbejde, sorge for
effektiv efterforskning for at optrevle organiseret kriminalitet, eliminere udbytte fra organiseret
kriminalitet samt forebygge infiltration heraf'i den lovlige ekonomi og at gere de retshandhavende

myndigheder og retsvasenet, der opererer inden for dette omrade, klar til den digitale tidsalder.

I den forbindelse har Kommissionen udpeget EMPACT som et vigtigt redskab til at gennemfore
strategien, og COSI understregede relevansen af at gore bekaempelse af kriminelle hgjrisikonetvark
til en atf EMPACT-prioriteterne. Delegationerne stottede nodvendigheden af at udvikle et sterkt
svar pa de udfordringer, som digitaliseringen udger for efterforskningen og retsforfelgningen af

aktiviteter.

b. Bekempelse af hvidvask af penge — konsekvenser for den indre sikkerhed

Pa baggrund af tidligere COSI-triodebatter vedtog Rédet 1 juni 2020 et st konklusioner om en
styrkelse af finansielle efterforskninger for at bekampe grov og organiseret kriminalitet3’. Rédet
opfordrede Kommissionen til at styrke arbejdet og informationsudvekslingen mellem finansielle
efterretningsenheder (FIU'er), overveje at styrke den retlige ramme yderligere for at sammenkoble
nationale centrale bankkontoregistre, overveje behovet for yderligere at forbedre den retlige ramme
for virtuelle aktiver eller genoptage droftelserne med medlemsstaterne om behovet for en

lovgivningsmassig begrensning af kontantbetalinger pad EU-niveau.

2 8514/21.
30 8927/20.
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I den forbindelse foreslog Kommissionen i juli 2021 en ny lovgivningspakke om bekampelse af
hvidvask af penge og bekzempelse af finansiering af terrorisme. I september 2021 gav komitéen
udtryk for sin stette til pakken, som afspejler mange af de spergsmal, der blev fremhavet i
ovennavnte radskonklusioner. Oprettelsen af en myndighed for bekempelse af hvidvask af penge,
der har til opgave at fremme koordineringen mellem FIU'er, stotte FIU'erne i at forbedre deres
analytiske kapacitet og gore finansielle efterretninger til en central kilde for de retshandhevende
myndigheder, fik bred stotte. Delegationerne s med tilfredshed pa forslaget om strammere regler
for kryptoaktiver/virtuelle aktiver for at sikre sporbarhed og forbyde anonyme beholdninger af
kryptoaktiver3!.

c. EU-handlingsplan til bekempelse af smugling af migranter — operationelle aspekter

I november 2021 dreftede COSI den nye handlingsplan til bekaempelse af smugling af migranter
(2021-2025)32, som Kommissionen fremlagde. Migrantsmuglernetveerk har vist, at de i hej grad kan
tilpasse sig udviklingen inden for retshdndhavelsesaktiviteter, rejserestriktioner under covid-19-
pandemien og logistiske og miljemessige @ndringer. Delegationerne anmodede om forsterket
beskyttelse af EU's ydre greenser ved at fastsatte felles standarder for indsatsen, ogsa 1 betragtning
af de nyligt opstdede udfordringer i forbindelse med statslige akterers instrumentalisering af
migrationen, og de understregede behovet for at forebygge en séddan situation og udvikle
reaktionsprotokoller. Eftersom smuglernetvark drager fordel af brugen af krypterede
kommunikationsmidler, sociale medier og andre digitale tjenester og vaerktejer, opfordrede COSI
indtrengende til oget brug af digitalisering for at imedegé sddanne fenomener gennem en
systematisk inddragelse af Europol, Det Europ@iske Center vedrerende Migrantsmugling (EMSC),
EU's innovationsknudepunkt og Den Europ@iske Unions Agentur for Cybersikkerhed (ENISA).
Desuden anmodede delegationerne om en helhedstilgang til bekempelse af migrantsmugling, da ca.

50 % af de involverede netverk er flerkriminelle33.

31 11718/21.
32 12761/21.
3 13678/21.
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6. DET DIGITALE

Med covid-19-pandemien flyttede aktiviteter online som aldrig for. Kriminelle grupper udnyttede
situationen og fremmede deres aktiviteter pa de ulovlige markeder. Cyberkriminalitet sasom
onlinesvindel eller udbredelse af skadeligt indhold, cybersikkerhed og kunstig intelligens blev
sporgsmal af stor betydning. Emner vedrerende kunstig intelligens, kryptering og cybersikkerhed er

blevet droftet flere gange under denne formandskabstrio.

I lobet af denne formandskabstrio er Det Europ@iske Innovationscenter for Indre Sikkerhed blevet

udformet og oprettet.

a. Det Europxiske Innovationscenter for Indre Sikkerhed

I forleengelse af arbejdet under den foregaende formandskabstrio vedblev COSI med at folge
udviklingen 1 forbindelse med oprettelsen af Det Europaeiske Innovationscenter for Indre
Sikkerhed. Centret skal fungere som en falles tvaersektoriel EU-platform med det formal at sikre
koordinering og samarbejde mellem alle EU-akterer og nationale akterer inden for den indre

sikkerhed34.

Pa& medet i februar 2021 gjorde COSI status over de opdateringer, som Europol havde fremlagt om
centerteamets arbejde, hovedsagelig baseret pad gennemforelsen af de fire opgaver for 2021, som
komitéen identificerede i februar 202035, Delegationerne gav ogsé udtryk for stette til den tilgang,
der er skitseret 1 det dokument, som det portugisiske formandskab har udarbejdet, og som bl.a.
opfordrer medlemsstaterne til at fortsaette og yderligere styrke deres statte til centret og giver COSI

til opgave at drefte forvaltningen af centret36.

Sammens&tningen af styringsgruppen for Det Europaiske Innovationscenter for Indre Sikkerhed
blev bekreeftet af COSI i november 202137 i overensstemmelse med de regler, der blev godkendt i
juni 202138, Styringsgruppen skal godkende centrets prioriteter, som ber vedtages hvert fjerde r og
revideres hvert andet ar. P& grundlag af prioriteterne vil styringsgruppen godkende en flerérig

gennemforelsesplan, der skitserer centrets konkrete aktiviteter/projekter.

3 12859/20.

35 5905/21.

36 5906/21.

37 13684/21.

38 8517/3/21 REV 3.
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b. KUNSTIG INTELLIGENS (AI)

COSI dreftede de sikkerhedsmaessige muligheder i forbindelse med kunstig intelligens®® pa den
uformelle videokonference den 13. juli 2020 og var enig om dens sarlige betydning for
retshdndhavelsen i hele EU. Brugen af Al-systemer kan potentielt lette de retshdndhaevende
myndigheders arbejde ved at understette og bidrage til efterforskningen, men udfordringerne ved
disse varktgjer, navnlig vedrerende de grundleeggende rettigheder, blev ogsé fremhavet. Udvalget
betonede behovet for at skabe tillid til Al-varktejer og fandt frem til passende forvaltnings- og
sikkerhedsforanstaltninger til dette formal. Det tyske formandskab opfordrede delegationerne til at
udvikle en felles tilgang til retshdndhavende myndigheders brug af kunstig intelligens i hele EU og

til at anleegge en dynamisk tilgang til afprevning og regulering.

COSlI indledte en dreftelse med fokus pa konsekvenserne af Kommissionens forslag til forordning
om kunstig intelligens, navnlig med hensyn til begreensningerne i anvendelsen af biometrisk
realtidsidentifikation til retshandhavelsesformal og de Al-applikationer, der er kategoriseret som
hejrisikable4’. Efter at Radet (retlige og indre anliggender) havde anmodet om en pracisering af den
foreslaede forordnings indvirkning pa retshdndhavende myndigheder og aktiviteter, aftholdt det
slovenske formandskab en heldagsonlineworkshop for at drofte de udestdende sporgsmél
vedrerende den foresldede forordning hos de instanser i medlemsstaterne, der arbejder med
retshandhavelse og indre sikkerhed. P4 COSI-mgdet i november 2021 anerkendte en af
formandene for Gruppen vedrerende Telekommunikation og Informationssamfundet
lovgivningsforslagets horisontale og tvarsektorielle karakter, og delegationerne udtrykte bekymring
over forslagets dybtgdende indflydelse pa RIA-/retshdndhavelsessektoren, selv om det behandles 1

en anden sektor.

39 10726/20.
40 8515/21.
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c. Kryptering

Kryptering betragtes som et vasentligt element i den digitale verden. Behovet for at skabe balance
mellem sikre kommunikationsmidler og privatlivsrettigheder og behovet for, at retshandhavende og
judicielle myndigheder har lovlig adgang til data med henblik pa strafferetlig efterforskning, forblev

en prioritet pA COSI's dagsorden under formandskabstrioen.

Som forberedelse af Rédets debat i december 2020 gjorde COSI status over krypteringsomradet og
det videre arbejde under hensyntagen til dokumenterne fra EU-antiterrorkoordinatoren*! og
Kommissionens tjenestegrene?. Udvalget ansé kryptering for at vaere et grundlaeggende redskab til
at sikre kommunikationens og personoplysningernes hemmelighed, fortrolighed, dataintegritet og
tilgeengelighed, men understregede samtidig de omfattende muligheder for udnyttelse til kriminelle
formédl. Denne dobbelthed giver de retshdndha@vende og judicielle myndigheder udfordringer, da
kryptering gor det meget svert eller praktisk talt umuligt at fa adgang til og analysere data og
kommunikationsindhold. COSI fremferte, at opretholdelse af de kompetente myndigheders
mulighed for lovligt at fa adgang til relevante data til klart definerede formél i forbindelse med
bekempelse af grov og organiseret kriminalitet ikke ma bringe overholdelsen af de grundleeggende
rettigheder (f.eks. retten til privatlivets fred og beskyttelsen af personoplysninger) i fare. Udvalget
understregede, at EU's indsats skal fastholde princippet om sikkerhed ved hjelp af kryptering og
pa trods heraf*3,

Béde Radet og Kommissionen anerkendte behovet for at udvikle en EU-daekkende lovramme, som
sikrer balance mellem lovlig adgang til krypterede oplysninger og krypteringens evne til effektivt at
beskytte de grundleggende rettigheder. P4 medet i november 2021 understregede udvalget, at det
skal spille en central rolle 1 dreftelserne om det videre arbejde med kryptering, og mindede om, at

den teknologiske udvikling pa dette omrade ikke ma sté i vejen for retshandhavelsesaktiviteter.

4 7675/20.
42 10730/20.
43 13084/1/20 REV 1.
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d. De retshdindhaevende myndigheders rolle inden for cybersikkerhed

Cybersikkerhed defineres som beskyttelse af offentlige eller andre netveerk mod ondsindede angreb
og cybertrusler for at beskytte kritiske oplysninger. Cyberkriminalitet betragtes som handlinger, der
udferes af kriminelle, der forseger at udnytte menneskelige eller sikkerhedsmessige svagheder i
cyberspace til at stjeele penge eller data. De retshindhaevende myndigheder spiller en afgerende
rolle inden for cybersikkerhed og efterforskning af cyberkriminalitet, men ogsa i bekampelsen og
forebyggelsen af cyberhandelser*t. COSI fremhavede, at behovene og tilgangene hos dem, der
arbejder ud fra henholdsvis et cybersikkerheds- og et cyberkriminalitetsperspektiv, kan fore dem ud
1 modstridende holdninger, samtidig med at COSI stettede en koordineret indsats for at maksimere

modstandsdygtigheden og reaktionskapaciteten over for enhver cyberhandelse/-trussel.

Delegationerne opfordrede til, at der fastleegges en klar lovgivningsmaessig ramme med serligt
henblik pa retshdndhavelsesaktiviteter, kryptering og adgang til WHOIS-data, sa der sikres fuld
beskyttelse af privatlivets fred og de grundleeggende rettigheder.

44 11719/21.
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7. SAMMENHZANG MELLEM INDRE OG YDRE SIKKERHED

a. FSFP-RIA-samarbejde: strategisk kompas/civil FSFP-aftale

I september 2021 gjorde COSI og PSC status over FSFP-RIA-samarbejdet for at opnd en mere
sammenhangende EU-indsats og styrke den civile krisestyring i forbindelse med handteringen af
EU's og medlemsstaternes prioriteter for den indre/ydre sikkerhed. Delegationerne draftede fremme
af et sddant samarbejde gennem specifikke aktiviteter, der har til formal at samle nationale
forvaltninger og EU-forvaltninger og agenturer, der beskeeftiger sig med FSFP- og RIA-

spergsmal*s, som omhandlet i Radets konklusioner om den civile FSFP-aftale*S.

I juli og december 2021 blev der atholdt to tematiske workshopper om FSFP-RIA-samarbejdet i
Bruxelles. Workshoppen i juli satte fokus pa behovet for flere operationelle FSFP-
missionsmandater, for regelmaessig institutionel koordinering mellem COSI og PSC og mellem
COSlI-stettegruppen og Civcom og for et oget antal stillinger til retshandhavelsespersonale i
missionerne. P4 workshoppen 1 december deltog medlemsstaterne, EU-institutionerne og RIA-
agenturerne med henblik pa at udveksle synspunkter og drefte god praksis og aktuelle udfordringer

med at fremme samarbejdet fra medlemsstaternes perspektiv.
Delegationerne gjorde ogsé status over det strategiske kompas, der blev vedtaget i marts 2022.

8. COSI-STOTTEGRUPPENS ROLLE

COSlI-steattegruppen fortsatte med at fremme og statte COSI's arbejde, navnlig inden for rammerne
af EU-politikcyklussen/EMPACT. Den forbereder dreftelser for COSI, idet den enten afslutter visse
opgaver, som kan behandles af COSI-stattegruppen, eller stromliner dreftelserne for COSIL
Spergsmél, som kraever yderligere vejledning fra COSI, eller speorgsmaél af strategisk art forelegges
for COSI til dreftelse?’.

45 WK 10909/21.
46 13571/20.
47 8900/17.
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9. KONKLUSION

I den periode, som rapporten dekker, har COSI fortsat vaeret bundet af sin centrale rolle med at
sikre, at det operationelle samarbejde om den indre sikkerhed koordineres, fremmes og styrkes i
Unionen. COSI har fortsat fungeret som et overvagnings-, radgivnings- og beslutningsorgan og har
saledes skabt synergier mellem politi, toldvaesen, grensevagter og judicielle myndigheder samt
andre relevante akterer. Det har behandlet bade horisontale temaer, hvis rolle er blevet yderligere
understreget under covid-19-pandemien, og hvordan den teknologiske udvikling hele tiden
medferer @ndringer i bl.a. sektoren for den indre sikkerhed, men har ogsa viderefort indsatsen pa
tidligere udpegede arbejdsomrader sdsom fremme og videreudvikling af EMPACT og af det

operationelle samarbejde i dens regi.

COSI vil fortsat spille en vigtig rolle for udviklingen af og den nedvendige reaktion pa udfordringer
med hensyn til EU's indre sikkerhed for sd vidt angér en lang raekke emner, som den naste

formandskabstrio (Frankrig, Den Tjekkiske Republik og Sverige) vil fa ansvaret for.
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BILAG I - FORKORTELSER

e AL kunstig intelligens

e AIA: forordningen om kunstig intelligens

e AML: bekaempelse af hvidvask af penge

e CFT: bekempelse af finansiering af terrorisme

e CHSG'er: fzlles horisontale strategiske mal

e Civcom: Udvalget for de Civile Aspekter af Krisestyring

e COSI: Den Stdende Komité for det Operationelle Samarbejde om den Indre Sikkerhed

e COSI-stattegruppen: Den Stdende Komité for det Operationelle Samarbejde om den Indre
Sikkerhed

e FSFP: fzlles sikkerheds- og forsvarspolitik

e CT: terrorbekaempelse

e EU-Udenrigstjenesten: Tjenesten for EU's Optraeden Udadtil

e EMPACT europisk tverfaglig platform mod kriminalitetstrusler

e EMSC: Det Europiske Center vedrerende Migrantsmugling

e ENISA: Den Europ@iske Unions Agentur for Cybersikkerhed

e EU CTC: EU-antiterrorkoordinator

e EU SOCTA: EU-trusselsvurdering af grov og organiseret kriminalitet

e FTFs: fremmedkrigere

e G-MASP: generel flerarig strategisk plan

e HVGs: hgjere tilskud

e HVTs: hgjvaerdimal

e [P: intellektuel ejendom

e ISF: Fonden for Intern Sikkerhed

e JADs: feellesaktionsdage

e RJA-Rédet: Radet for Retlige og Indre Anliggender

e LEA: retshaindhavende myndigheder

e LEWP: Retshandhavelsesgruppen

e LVGs: lavere tilskud
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e MASPs: flerarig strategisk plan

e MTIC: svig i forbindelse med forsvundne forhandlere inden for Faellesskabet

e NECs: nationale EMPACT-koordinatorer

e NPS: nye psykoaktive stoffer

e OAPs: operationel handlingsplan

e OC: organiseret kriminalitet

e OCGs: organiseret kriminel gruppe

e PAD: radgivende politikdokument

e PSC: Den Udenrigs- og Sikkerhedspolitiske Komité

e SIS: Schengeninformationssystemet
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BILAG II - GENERELT EMPACT-FAKTABLAD VEDRORENDE DE OPERATIONELLE
HANDLINGSPLANER FOR 2020

@_EMPACT

Fightirz crime together

R —
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European Union

GENERAL FACTSHEET —
OPERATIONAL ACTION PLANS (OAPS)

. 2737

_'i_ INTERNATIONAL
INVESTIGATIONS/
OPERATIONS SUPPORTED

@, DRUGS - NEW PSYCHOACTIVE
SUBSTANCES/SYNTHETIC DRUGS
107 arrests
Seizures: 12 tonnes of drugs (MDMA, metham phetamine,
amphetamine, cocaine, cannabisy €60 000 of assets seized

OPERATIONAL HIGHLIGHT: Operational

Task Force (OTF) Troika

11 540 kg of drugs worth more than €358 million seized,
3 Joint Imeestigation Teams (Ts) s=t up, Major drug
transpo rtoperations discovered, Criminal groups
disrupted, Mumerous High-Value Targets (HVTs) placed
underimestigation, Drug concealment trends identified

DRUGS - CANNABIS, COCAINE
AND HEROIN
2 048 arrests
Seizures: 11 tonnes of cocaine; 8.4 tonnes of
cannabis; €200 million seized; 12 200 tablets of
MDMA; heroin seizures
Othier: Equipment for production of drugs, firesarms
2 labs forillegal aultivation of marijuana dismantled

|§) 7487

ARRESTS

CYBERCRIME - NON-CASH

PAYMENT FRAUD
1 567 international investigations/ operations supported
477 arrests/detentions; 5 013 faudulent transactions
reported inthe framework of Operation EMMA; 90 000
pieces of compromised card data contributed by the
private industry in the framework of the carding action
week analysed; & 809 money mules, 227 herders (money
mule recruiters) and 7 088 victims identified; Estimated
lost prevented: €73.5 million

OPERATIOMAL HIGHLIGHT: Operation

EMMA/S2ZE LEMONT

21 HVTs arrested; 1 500 new investigations;
Significant seizures of cocaine, heroin, amphetamine,
weapons and explosives, etc,; Detection of containers
used as torture chambers; Homicides resolved and
prevented; Corruption cases detected and prevented,
€139 million seized

General Factshest — Operational Action Plans [(0APs) — 2020 Results [EM | 1

OPERATHOMAL HIGHLIGHT: Opeeration EMMA

1 529 criminal investigations initiated; Participation of
miore than 500 banks and financial institutions; 5 013
fraudulert money mule transactions identified ; Total
loss prevented estimated at €33.5 million; & 809 money
mules identified, alongside 227 money mule recruiters;
455 individuals were arrested worldwide

CYBERCRIME - CHILD SEXUAL ABUSE

AND CHILD SEXUAL EXPLOITATION
37 arrests; 29 seizures; 184 victims idertified; 218
WIDTF (Wictim ldentification Task Force) created; 3 513
Intelligence padkages distributed

Prevention: Booket intended for 11 and 12+earcld
children presented in organised prevention ssssions
inschools to approximately 12 000 dildren. Active
partidpation in the ICANN, RIPE and other initiatives
promoted by the private sectorand NGOs,

Finandal investigations in the framework of 5G6:
Operations targeting livestream abuse of minors,
coordinated by the Romanian police, in cooperation with
Western Union, MoneyGram and PayPal; Intelligence on
3BT suspects collected; 10 suspects arrested; 33 children
were safeguarded.
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J4  CYBERCRIME - ATTACKS TO
— INFORMATION SYSTEMS
45 arrests
B international imvestigations/ operations supported

A splash page prepared by Europol was put up online
afterthe domain seizunes

Infrastructure on several Remote Access Tools (RATS)
identified and HVT/developer identified. 40 000 victims'
data recovered, and 16 proxy servers identified

Seizures: 50 servers; 3 domains from bulletproof

VPN provider; €100 000 in cryptocurrencies; Bitcoin
mining equipment

Takedowns: 2 illegal badkend platforms; Infrastructure
in Romania, Morway, US, Germary, Metherlands,
Switzerland; 1 illegal bulletproofVPN service involving 3
differart domains

m DOCUMENT FRAUD

18 international investigations/operations supported
38 arrests; 4 print shops dismantled; Seizures: 2 019
fraudulent documents, 1 150 blank plastic supports
for ID cards and driving licences; €21 400; 7 Organised
Crime Groups (OCGs) disrupted

OPERATIONAL HIGHLIGHT: Operation Massilia
[Facilitation of Hlegal Immigration - FII)

A print shop producing counterfeited documents

was dismantled; 3 individuals suspected of forgery

of documents arrested; Technical equipment, 1 150
blank plastic supports for ID cards and driving licensss,
holographic bands, 16 countarfeit ID cards (Belgian,
Spanish and Italian), |0 photos of custom ers and forged
breeder documents were seized

FACILITATED ILLEGAL
IMMIGRATION
2 280 arrests
14.0CGs dismantled, 27 identified; 1 HVTs and 87 suspects
identified; 2 250 document fraud cases reported, induding
52 visa fraud cases and 548 ID misuse
Seizures: 1thermal printer, 2 laminators, 1 150 blank
supports for ID cards and driving licences, holographic
bands, 16 counterfeit ID cards; 381 vehicles/
1 253 wehicle parts; 2 yachts, 1 boat, 2 outboard metors;
52 firearms; 1.8 tonnes of marhuana; 1033 kg of
heroing; 2 128 psychoactive tablets; 20 350 undeclared
surgical masks; Cashi seizures value: €693 900

OPERATIONAL HIGHLIGHT: Operation Fortunate
1 OCG dismantled; & members armested; 23 irregular
migrants intercepted; 1 yacht, cell phones, storage
devices and relevant documents stipulating money
transactions were seized

EMESEL

TRAFFICKING IN HUMAN BEINGS
(THE)
744 arrasts
1025 new cases initiated; 5 956 Suspects identified;
5030 Victims (266 minors) identified; 744 OCGs related
to THE have been reported by member states.

OPERATIONAL HIGHLIGHT: Operation Cumbia
& suspects armested; 15 potential victims saved;
3 apartments seized; €120 000 seized

), ENVIRONMENTAL CRIME

440 arrests

500 suspect investigated

Seizures/ Assets seized: 32 kg of glass e=ls, 45 nets and
fishing gear; 807 seizures of illagal timber (8 §13m3);
132 warchouses/illicitwaste dumping fadlities and
167 452 tons of waste; 20 birds; 700 dried butterflies,
Thg of gold, 77 Skg of mercury worth €250 000, 355
reptiles worth €800 000, 237 millien Colombian pesos
worth €90,000; 639 ivory items; 92 tons of WEEE [waste
from electric and electronic equipmenty; total value
€03,725 294; €40 million total value of the company
fadlities seized (warehouses, depots, vehicles, etc)

Tax evasion prevented: €31 376 452

CRIMINAL FINANCES, MONEY
LAUNDERING AND ASSET
RECOVERY
40 arrests
538 Contributions on cash ssizures, suspicious cash
dedarations, suspidous transactions reports and maoney
mule cases
Seizures/assets recoverad: €19 820 888 in cash;
118 bitcoins, 4 properties, gold and sikver coins worth a
total of €5.5 million
&€2.1 million worth of seizures including: 14frozen
bank accounts, 5 properties, 2 commercial companies’
assets, 15 vehicles, weapons, multiple bank accounts and
electonic items

OPERATIONAL HIGHLIGHT: Operation Pulse

& cards used in the Metherlands to take outillicithy
obtained money from regular ATMs; A group of just

3 young men used more than 1 000 false 105 to get
accounts on many online gambling sites for bonuses
for new players; 1 arrest; Real estate valued at several
million eures confiscated by the public prosecutor’s
office pending future judicial proceedings
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|§=|= MTIC FRAUD

50 arrests

20 OCGs identified and 11 OCGs investigated;

259 suspects identified and 110 suspects investi gated,;
€28 million of tax evasion prevented; €8 million worth
of assets seized

OPERATIONAL HIGHLIGHT: central Europe action
39 arrests; 110 suspects investigated; & OCGs
investigated; 1 JIT; 92 searches; €7 million worth of
assets seized; €24 million of tax evasion prevented

ﬂ EXCISE FRAUD

487 arrests

111 international investigations/ operations supported
Tax evasion prevented: €245 356 711

Seizures: 477 274 656 cigarettes; 147 million kg of
tobacco (raw tobacco, fine cut tobacco, water-pipe
tobacco); 2.31 millien kg of designer fuel; 30 pallets and
31 690 litres of alcoholic beverages; 1 108 kg of snus;
£662 834 in cash

Assets seized: 365 vehicles (trucks, trailers, cars, vans);
57 forklifts; 1150 tanker and different types of containers
(tank, IBC, maritime}; smartphones, computers, tablets,
camera system with data storage devices; machinery
and equipment for illicit production of tobacco products
(138 production lines; 30 packaging lines; 138 autting
machines; 32 generators and precursors.

OPERATIONAL HIGHLIGHT: Operation

Chain Bridge V (Designer Fuel Fraud)

39 arrests; Seizure of 2.3 million kg of designer

fuel, 750 kg of fine cut tobacco, 14 400 kg tobacowo
leaves, and 2 075 litres of alcohaolic bevera ges; Revenue
loss prevented: €11 million

‘ ORGANISED PROPERTY CRIME

540 arrests

53 mobile organised crime groups dismantled

8 loint arrests operations

Seizures: 3 hotels and 90 properties; +35 000 cultural
goods; 517 wehides + 1361 stolen vehide parts;
30 kg of gold; 110 kg of silver; 1,5 million cigarettes;

1 tonne of tobacco; 6 tonnes of copper; 12 boat
engines; +120 ancient books; +50 lusaury bicycles;

1 800 kg marijuana; 10 kg heroin; 141 forged
documents; 26 weapons; Perfumes, cosmetics, tools,
jewels, beer barrels, car key encoding case, GPS tracking
devices, GPS jarmmers, etc.

Assets seized: €58 510 691 (including €2 297 291 and
$200 000 in cash)

JF FIREARMS

154 arrests

Seizures: 2 732 weapons; 2 435 Firearms; 45 corverted
and rebranded gas/alarm weapons; 10 528 rounds of
ammunition; 164 pyrotechnic devices; 117 Kg of drugs;
1 wehicle

OPERATIONAL HIGHLIGHT: Operation Bosphorus

11 suspects arrested;

Seizure of 191 firearms, 3 714 rounds of ammunition;
smiall quantities of drugs including cannabis and cocaine;
unstamped cigarette padks; 1 vehicle, false ID documents
and 164 pyrotechnic devices.

Priorto the action days, all participating countries

Further reading

consilium.eu eu olic u-

hght-against-crime/

& Eurcpean Union, 2021
R=usz is suthorised provided the scunce iz schnowledged.
C5_2021_259
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