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Tato zpréva je osmou zpravou uréenou Evropskému parlamentu a vnitrostatnim parlamentim

v souladu s ¢lankem 71 SFEU a s €l. 6 odst. 2 rozhodnuti Rady 2010/131/EU, kterym se zfizuje
Staly vybor pro operativni spolupraci v oblasti vnitini bezpecnosti (dale jen ,,vybor COSI®), v némz
je stanoveno, Ze Rada musi o jednanich stalého vyboru pribézné informovat Evropsky parlament

a vnitrostatni parlamenty.

Zprava podava prehled o ¢innostech vyboru COSI béhem obdobi od €ervence 2020

do prosince 2021 v ramci predsednictvi Némecka, Portugalska a Slovinska.
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1. SHRNUTI

Vybor COSI v ramci trojice piedsednictvi Némecka, Portugalska a Slovinska pokracoval v plnéni
svého mandatu, kterym je usnadnovat, podporovat a posilovat koordinaci operativni spoluprace
mezi ¢lenskymi staty EU v oblasti vnitini bezpecnosti. Z titulu této funkce vybor COSI vystupoval
jako monitorovaci, poradni a rozhodovaci organ s ucasti vysokych predstaviteli a odborniki ze
vSech Clenskych stati EU a v piipadé potieby piislusnych agentur plisobicich v oblasti SVV, ktery
vytvaiel soucinnost mezi policii, celnimi Gfady, pohrani¢ni strazi a justicnimi organy, jakoz 1 jinymi

pfislusnymi aktéry.

V obdobi od ¢ervence 2020 do prosince 2021 byl vybor COSI vedoucim prvkem ve vyvoji

a pokroku v nékolika horizontalnich otazkach a zaznamenal fadu konkrétnich operativnich
vysledki. Uloha vyboru COSI by méla byt zdiiraznéna zejména v souvislosti s diskusemi, které
maji strategicky a horizontalni vyznam pro komunitu v oblasti vnitini bezpe€nosti, jako je dopad
technologického vyvoje, dopliikovost mezi vnitini a vnéjsi bezpecnosti a pristup donucovacich
organt k idajim. Vybor COSI funguje jako ustfedni misto, pokud jde o témata, kterd jsou fesena

v jinych oblastech politiky, jako je vnitini trh, ale kterda maji ptimé disledky pro vnitini bezpecnost.
Vybor COSI hraje dileZitou lohu na rozhrani mezi strategickou a operativni irovni s cilem zajistit

soudrznost mezi strategickymi doporuc¢enimi a operativnimi opatfenimi.

Vybor sledoval vyvoj souvisejici s novou strategii bezpe¢nostni unie EU a vnitini bezpecnosti

a evropského policejniho partnerstvi Komise a jednal o nich; pficemz uvedena strategie

1 partnerstvi jsou povazovany za prostfedek k vytvoreni a posileni spole¢ného pfistupu k vnitini
bezpecnosti Evropské unie, a v tomto ohledu vypracoval navrh zavéri Rady. Toho ma byt dosazeno
mimo jiné prostfednictvim intenzivnéj$i pieshrani¢ni spoluprace ¢lenskych stat, vymény informaci
a posilené spole¢né operativni ¢innosti zaloZené na zpravodajskych informacich. Tato jednani
vychézela z prace vykonané piedchozi trojici predsednictvi (Rumunsko, Finsko, Chorvatsko),
pokud jde o budouci sméfovani vnitini bezpecnosti v ramci vyboru COSI. Hlavnimi Gstfednimi
tématy vSech téchto diskusi byla kontinuita strategického ptistupu ¢lenskych stat a organtt EU

1 pfislusné ¢innosti, jakoz i disledné provadéni stavajicich opatieni a potieba soudrzného spolecné

dohodnutého a proveditelného interinstituciondlniho programu.
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Od vypuknuti pandemie COVID-19 vybor COSI pozorné sledoval dopad pandemie na vnitini
bezpecnost. Jednani v rdmci némeckého predsednictvi se soustiedila na to, aby donucovacim
organum byly poskytnuty vhodné nastroje a pokyny pro zajisténi vyuzivani zabezpecenych
komunikaénich kanali. Cilem bylo zarucit aktérim bezpecny a zabezpeceny zptisob koordinace
v obdobi, kdy nebyla mozna setkani za fyzické pritomnosti ucastniki. V diskusi byla rovnéz

zdaraznéna kli¢ova tilloha donucovacich organti v boji proti kyberkriminalité.

Zahajeni portugalského piedsednictvi se ¢asoveé shodovalo se zahdjenim celoevropské ockovaci
kampan¢ proti COVID-19 v Evropské unii. V této souvislosti vybor ve slozeni podpiirné skupiny
projednal vhodnou reakci zalozenou na zpravodajskych informacich a pfipravenost na podvodné

¢innosti souvisejici s o¢kovacimi latkami proti COVID-19.

Vybor COSI dale béhem slovinského ptedsednictvi podpofil vytvoieni koordinovaného evropského
ptistupu k predchazeni pronikani trestné ¢innosti do oblasti vyuzivani finan¢nich prostredku

na oZiveni po pandemii COVID-19.

Technologicky rozvoj predstavuje zasadni zménu pro nasi spole¢nost ve vsech odvétvich. Totéz
plati pro systémy trestniho soudnictvi a vymahani prava. V disledku toho jsou vyzvy, jimz celi
vnitini bezpecnost ve svéte, ktery je postupné stale technictejsi a digitalizovanéjsi, prifezovym
tématem programu vyboru COSI. V této souvislosti je obzvlast¢ dulezité, aby komunity pisobici
v oblasti spravedlnosti a vnitinich véci mohly ptispét k probihajici diskusi, aby mohly byt

zohlednény vSechny relevantni vefejné zajmy.

Soucasti stéZejni ¢innosti donucovacich organt je uchovavani a pristup k prisluSnym
informacim, jejich analyza a jednani v rdmci zdkonem stanovenych pravomoci. To ma zasadni
vyznam pro zajisténi kapacity systémi trestniho soudnictvi a donucovacich organd, pokud jde

o pristup k udajim v digitalnim prostiedi, jak jiz ¢ini offline, véetné Sifrovanych komunikacnich
udajl a elektronickych dikazi. Tuto situaci jeSté zhorSuje neomezené vyuZivani rozvoje modernich
technologii v krimindlnim podsvéti. Vybor COSI zdlraznil, Ze obecny vyvoj v oblasti digitalni
politiky musi byt pfinosem 1 pro oblast SVV, pfi¢emz je zaroven tieba fesit a minimalizovat
souvisejici rizika. To zase vyZaduje vysokou miru koordinace Siroké Skaly politik, jako je vnitini

trh, telekomunikace, Sifrovani a ochrana tdaju.
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Otazky souvisejici s technologickym vyvojem, jako je kyberneticka bezpecnost, kyberkriminalita
a uméla inteligence, zaujimaji ¢im dal vyznamnéjsi misto, a to i v dasledku vypuknuti pandemie

COVID-19, nebot’ trestna ¢innost se v online prostiedi jesté vice rozsitila.

Vybor COSI uvital ziizeni inovacniho centra EU pro vnitini bezpe¢nost jako spole¢né
meziodvétvové a meziresortni inovacni platformy na podporu vyzkumu a inovaci za ucelem
zlepseni a posileni vnitini bezpe&nosti Unie. Ulohou inovaéniho centra je piisobit jako platforma,
ktera podporuje donucovaci organy ¢lenskych statii v jejich usili o hledani inovativnich feSeni

a jejich realizaci, pokud jde o budouci vyzvy, a to prostfednictvim individualné uzpiisobenych

nastroji, které jsou v souladu se zékladnimi pravy.

Jednani o umélé inteligenci (UI) byla charakteristickym prvkem celého obdobi trojice
predsednictvi, nebot’ vybor se zaméfil na ptilezitosti pro donucovaci organy vyplyvajici z pouzivani
systému umélé inteligence, ale 1 na disledky kategorizace néstrojl relevantnich pro vymahani prava
jako vysoce rizikovych aplikaci umélé inteligence a zdkazu urcitych pouziti (rozpoznavani obliceje
na vetejnych mistech pro Gcely vymahani prava). Vybor COSI zdiraznil, Ze pti jednanich o aktu

o umélé¢ inteligenci, ktera probihaji v pfislusné pracovni skupiné (telekomunikace), je nezbytné
zohlednit ndzory komunit piisobicich v oblasti SVV, jakoz i vyznam lepSiho zaclenéni aspekti

vnitini bezpecnosti do celkového regulacniho ramce.

Vybor COSI rovnéz diskutoval o vyzvach a ptileZitostech, které pro donucovaci organy vyplyvajici
z pouzivani Sifrovani. Stézejnim bodem jednani vyboru béhem vsech tii predsednictvi byla potieba
nalézt rovnovahu mezi prdvem na soukromi a zabezpecenou online komunikaci na strané jedné,

a na stran¢ druhé potfebou, aby piislusné organy mély zakonny piistup k idajim za tcelem

vysetfovani trestnych ¢intl.

Vybor COSI ptispél k praci na usneseni o Sifrovani, které Rada ptijala v prosinci roku 2020. Kromée
potifeby nalézt spradvnou rovnovahu mezi ochranou soukromi na internetu a potiebami v oblasti
prosazovani prava je tteba rovnéZ zdiraznit, Ze nejsou k dispozici Zddna pfedem urcena fesSeni a ze
k dosazeni tohoto cile nelze pouzit Zadné technologické ,,zkratky*. Namisto toho je zapotiebi
proaktivni dialog s primyslem, do n€hoZ budou zapojeni 1 vyzkumni pracovnici a akademicka obec,
s cilem ur€it, vyvinout a vyhodnotit feSeni, ktera jsou pravné udrzitelnd, technicky proveditelna

a kterd mohou pomoci dosahnout této zdsadni rovnovahy. Na zadost vyboru COSI se na podpotie

této Cinnosti aktivne podili inova¢ni centrum EU.
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Vybor rovnéz zdlraznil dilezitou tlohu donucovacich organii v oblasti kybernetické bezpecnosti
a v boji proti kyberkriminalité a zdlraznil, Ze je tfeba spojit ob¢ oblasti ¢innosti s cilem vytvofit

integrovany a koordinovanéjsi piistup k boji proti prisluSnym hrozbam.

Trvalou prioritou na programu vyboru COSI zustal i nadale boj proti terorismu. Krom¢ posouzeni
hrozeb v oblasti boje proti terorismu byla zvlastni pozornost vénovana vyvoji v souvislosti se
zahrani¢nimi teroristickymi bojovniky, vcetné navratilct, teroristického obsahu online a osob,
jez predstavuji teroristickou nebo nasilnou extremistickou hrozbu (,,Gefihrder). Pokud jde

o0 tyto osoby, ¢lenské staty vypracovaly spole¢né chapani a spolecnd orientacni kritéria pro
posuzovani informaci o téchto osobach. Vybor COSI schvalil postup pro zadavani informaci

o podeztelych zahrani¢nich teroristickych bojovnicich obdrzenych od divéryhodnych ttetich zemi
do Schengenského informacniho systému (SIS), coz umozni 1épe pochopit stavajici moznosti

v rdmci pravnich ptedpisi EU a vnitrostatnich pravnich ptedpisti. Béhem slovinského ptedsednictvi
se pozornost sousttedila na zapadni Balkan, pfi¢emz se spole¢n¢ s pracovni skupinou COTER fesily
otazky souvisejici s propojenim vnitini a vnéj$i bezpecnosti. Vybor COSI zhodnotil situaci

v Afghénistanu po pfevzeti moci Télibanem a v zafi roku 2021 uvital akéni plan pro boj proti
terorismu pro oblast Afghanistanu s cilem ¢elit kumulativnimu dopadu, ktery mlize mit situace

v Afghanistanu na vnitini bezpe¢nost Unie.

Vybor COSI nadale plnil svou tsttedni ulohu pfi fizeni platformy EMPACT (evropska
multidisciplinarni platforma pro boj proti hrozbam vyplyvajicim z trestné ¢innosti), ktera se
poté, co bylo v beznu roku 2021 pfijato rozhodnuti Rady, stala stdlym néstrojem pro boj proti
zavazné a organizované mezinarodni trestné ¢innosti. Jak je stanoveno v mandatu platformy
EMPACT, vybor COSI za pomoci své podpturné skupiny nadale hodnotil provadéni operativnich
akénich plant, sledoval ucast ¢lenskych statt a dalSich ptislusnych aktérd, aby zajistil uc¢inné

provadéni opatieni.

Bé&hem sledovaného obdobi vybor zhodnotil vysledky nezavislého hodnoceni cyklu EMPACT

za obdobi 2018-2021, z n¢hoz vyplyva vyznam, efektivnost, u€innost a soudrznost tohoto nastroje.

Vybor COSI pracoval na ureni novych priorit EU v oblasti boje proti trestné ¢innosti pro
nadchazejici cyklus platformy EMPACT na obdobi 2022-2025 na zaklad€ posouzeni hrozeb
zavazné a organizované trestné ¢innosti v EU za rok 2021. Priority v oblasti boje proti trestné

¢innosti pfijala Rada v kvétnu roku 2021.
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Dtraz byl kladen na nutnost zviditelnéni platformy EMPACT s cilem vyzdvihnout dobré operativni
vysledky dosazené v boji proti organizované a zdvazné mezinarodni trestné ¢innosti. V této
souvislosti byla vypracovana spole¢na komunikacni strategie platformy EMPACT a byla
vytvofena sit’ komunikatorti platformy EMPACT za ucelem zviditelnéni platftormy EMPACT

v dlouhodobém horizontu.

Vybor COSI uvital sdéleni Komise o strategii EU pro boj proti organizované trestné ¢innosti
na obdobi 2021-2025 jako prostfedek k posileni spoluprace v oblasti prosazovani prava a justicni

spoluprace.

V navaznosti na diskusi, kterd byla zahajena béhem ptedchozi trojice predsednictvi, usilovala
némecko-portugalsko-slovinska trojice o zintenzivnéni financnich vysetiovani v EU. Vybor COSI
vyjadtil podporu novému legislativnimu balicku o boji proti prani penéz a financovani

terorismu, ktery ma vyznamny dopad na komunitu v oblasti spravedlnosti a vnitinich véci.

v v o

Vzhledem k tomu, Ze se sit¢ prevadécii migrantti ukazaly byt odolné vii¢i pandemii COVID-19
a s ohledem na vyvoj v oblasti prosazovani prava, Vybor naléhavé vyzval k posileni ochrany
vngjSich hranic EU a zah4jil diskusi o nové navrhovaném akénim planu proti prevadécstvi
migranti (2021-2025), pti¢emz uvital koordinovany ptistup mezi evropskymi a vnitrostatnimi

organy, jakoz i zapojeni ptislusnych agentur EU pisobicich v oblasti spravedlnosti a vnitinich véci.

Po ptijeti paktu pro civilni SBOP pokracovalo usili v oblasti spoluprace a posilovani sou¢innosti
a dopliikovosti mezi civilnimi strukturami SBOP a aktéry ptisobicimi v oblasti SVV. V ramci
provazanosti vnitini a vnéjsi bezpecnosti se vybor COSI a Politicky a bezpecnostni vybor
zamé&fily na rozvoj soudrznych opatieni EU a posileni civilniho feSeni krizi, které fesi priority EU
a Clenskych statii v oblasti vnitini a vnéj$i bezpecnosti, mimo jiné¢ dokonc¢enim minikoncepci

v ramci paktu pro civilni SBOP, které zahrnuji potencial pro takovou spolupraci v fad¢ oblasti
trestné ¢innosti, pficemz je uc¢inné zacleiuji do pldnovani misi. Vybor COSI navic projednal

vytvofeni Strategického kompasu, ktery ma byt brzy pfijat.
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2. HORIZONTALNI OTAZKY

a. Strategie bezpeénostni unie EU, vnitini bezpecnosti a evropské policeini partnerstvi

Vybor COSI projednal novou strategii bezpeénostni unie EU! vypracovanou Komisi, jejimz cilem
je zvazit a fesit vnitini bezpecnost v ramci Unie jako celkovy ekosystém. Strategii doprovazely
konkrétni ak¢ni plany tykajici se drog?, obchodovani s palnymi zbranémi® a boje proti pohlavnimu
zneuzivani déti*. V zafi roku 2020 vyjadtil vybor COSI ohledné& bali¢ku $irokou shodu a zdiraznil
rostouci vyznam otazek tykajicich se inovaci a pielomovych technologii, propojeni mezi vnitini

a vnéjsi bezpecnosti, jakoz i potfebu donucovacich organti mit zakonny piistup k informacim

a vyuzivat interoperability.

Vybor COSI vypracoval navrh zavéri Rady o vnitini bezpecnosti a evropském policejnim
partnerstvi’. Delegace uvitaly program trojice piedsednictvi (DE-PT-SI) a koordinaci ohledné
novych iniciativ posilujicich vnitini bezpecnost a souvisejicich s novou strategii bezpe¢nostni unie
EU. Zéavéry stanovi milniky k vytvofeni a¢inného evropského partnerstvi pro vnitini bezpecnost

na obdobi 20202025, jakoz i dalsi postup v otazkach, jako je posileni evropské spoluprace

v oblasti prosazovani prava, vyznam umoznéni vyuzivani novych technologii donucovacimi orgény,
potieba ucinné Celit globalnim vyzvam (tj. nadnarodni organizovana trestna ¢innost, pfedchazeni
terorismu a boj proti nému) a posileni mezinarodni spoluprace v oblasti bezpecnosti, jakoz

1 posileni pteshrani¢ni spoluprace v oblasti prosazovani prava.

Dokument 10010/20.
Dokument 9945/20 ADD 1.
Dokument 10035/20 ADD 1.
Dokument 9977/20.
Dokument 12862/20.

N AW N -
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b. Dusledky pandemie COVID-19

Od jara 2020 zatadil vybor COSI pandemii COVID-19 a jeji dopad na vnitini bezpe¢nost mezi

vvvvvv

Pandemie COVID-19 pfinesla zmény v oblasti zavazné a organizované trestné ¢innosti, ale méla
rovnéz dopad na ¢innost donucovacich organt. Vybor COSI pod vedenim némeckého predsednictvi
projednal zejména pouZivani zabezpeenych komunikaénich kanali® 7 ze strany donucovacich
organd, které jsou dulezitym prostfedkem k navazani uzké spoluprace v zajmu zachovani vnitini
bezpecnosti EU a k pfekonani nékterych omezeni konani zasedani za fyzické ptitomnosti ucastnikt.
Vybor COSI podpofil vyvoj celounijniho zabezpeceného komunikacniho feSeni, v némz ma
Europol koordinaé¢ni ulohu, a uvital vypracovani planu na rozsiteni zabezpecenych komunikaci pro

ucely prosazovani prava EU v kratkodobém, stftednédobém a dlouhodobém horizontu.

Pandemie stimulovala trestnou a podvodnou ¢innost souvisejici se zdravotnickym materidlem

a sluzbami. Podptrné skupina vyboru COSI se v bieznu 2021 béhem portugalského predsednictvi
zabyvala otazkou podvodi s o¢kovacimi latkami proti COVID-198 a dalSich podvodnych praktik
souvisejicich s poskytovanim zdravotnického a ochranného vybaveni proti viru. Ze zasedani
vyplynulo, Ze k podvodiim souvisejicim s ockovacimi latkami a pokusiim o podvody namifené proti
vladnim Gfedniktim, pfipadiim prodeje faleSnych ockovacich latek nebo falesnych certifikatt

na temném webu nebo ptipadiim kradeze/loupeze pravych oc¢kovacich latek dochéazelo pouze

v malém méfitku. Pfestoze uvedené trestné ¢iny nejsou povazovany za vyznamnou hrozbu, vybor
zdiraznil, Ze je tieba vyvoj pozorné sledovat, zlepsit zpravodajsky piehled prostfednictvim u¢inné
vymény informaci mezi donucovacimi organy ¢lenskych statl a orgény, institucemi a jinymi

subjekty EU, aby se v pfipad¢ potieby posilila pfipravenost na okamzité operativni reakce.

6 Dokument 10315/20.
7 12860/1/20 REV 1.
8 Dokument 7236/21.

8685/1/22 REV 1 Ir/LW/hm 10
PRILOHA JAL1 CS



Vybor COSI se prioritn¢ zabyval pfedchiazenim pronikani trestné ¢innosti do oblasti
finanénich prostiedkii uréenych na podporu oZiveni po pandemii COVID-19°. Vybor zhodnotil
zéavery dosazené béhem prvniho zasedani Fora pro prosazovani prava v ramci nastroje Next
Generation EU, které se konalo v zafi roku 2021, a zdlraznil prevenci jako nastroj k zajisténi toho,
aby finanéni prostfedky dosahly svého ucelu a plnily své cile. V rdmci piipravy rozpravy Rady

na toto téma vybor COSI podpofil zavedeni koordinovaného ptistupu k boji proti podvodim
souvisejicim s finanénimi prostfedky ur¢enymi na podporu oziveni a jejich predchazeni, piicemz
zduraznil vyznam spoluprace mezi agenturami piisobicimi v oblasti SVV a u¢inné vymény

informaci mezi vSemi pfisluSnymi aktéry.

c. Technologicky rozvoij a vnitini bezpecnost

Technologicky rozvoj a digitalizace piinaseji zasadni zmény ve vSech oblastech. Totéz plati pro
systémy trestniho soudnictvi a vymahani prava. Komunita SVV musi byt schopna pochopit a vést
diskusi o vSech projednavanych otazkach, vcetné legislativnich navrht, které budou mit pfimy
dopad na tuto oblast, ale jsou feSeny v ramci jinych oblasti, jako je akt o um¢l¢ inteligenci a navrh
aktu o digitalnich sluzbach. To bylo podpoieno vyménami nazorl v ramci Rady pro spravedlnost
a vnitini véci a piislusnych pracovnich for v oblasti SVV. Vnitrostatni koordina¢ni procesy hraji
klicovou ulohu a mély by zajistit, aby otazky tykajici se problematiky vnitini bezpe¢nosti byly

fadné smérovany k ptipravnym organim, které vedou jedndni.

? Dokument 13679/21.
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3. BOJPROTI TERORISMU

Prestoze v letech 2020 a 2021 doslo k poklesu poctu a dopadu teroristickych utokt, boj proti
terorismu ziistal i nadale dulezitou prioritou na programu vyboru COSI, pficemz feSeni této hrozby
pro bezpecnost EU vyzaduje multidisciplinarni pfistup. Zvlastni pozornost byla vénovana

probihajici krizi v Afghéanistdnu a jejimu dopadu na vnitini bezpecnost EU.

a. Reakce EU, priority a dal$i postup

Béhem trojice predsednictvi vybor COSI i nadale pokladal boj proti terorismu za prioritu
a pokracoval v praci zahajené béhem predchozich piedsednictvi s cilem urcit strategické zaméteni

operativni spoluprace v oblasti pfedchazeni terorismu a boje proti nému na urovni EU.

Vybor COSI rovnéz potvrdil proces hodnoceni a pripadného vkladani informaci ze tietich zemi
o podezrelych zahrani¢nich teroristickych bojovnicich do Schengenského informac¢niho
systému (SIS)!?, a to za technické podpory Europolu. Tento dobrovolny proces byl poprvé zahajen
ve druhé poloviné roku 2021 a k jeho pfezkumu mé dojit ve druhé poloviné roku 2022. Na zakladé
prace vykonané v Pracovni skupiné pro terorismus vybor potvrdil navrh dalsich opatieni na zlepSeni
spolupréce v oblasti prosazovani prava v ptipadé osob, jez predstavuji teroristickou nebo
nasilnou extremistickou hrozbu (,,Gefihrder«)!! s cilem podpofit koordinovanou ¢innost

a ucinné sdileni informaci na evropské urovni.

10 Dokument 13037/20.
1 Dokument 13035/20.
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b. Posouzeni hrozeb v oblasti boje proti terorismu v EU

V souladu se zavedenym postupem!? potvrdil vybor COSI kazdé pololeti doporudeni tykajici se
posouzeni hrozeb v oblasti boje proti terorismu v EU3 1415 Ve vSech tiech posouzenich hrozeb se
doporucuje, ze je tfeba fesit nasilny extremismus a terorismus ve vsech jejich podobach, a to

s ohledem na zvySenou polarizaci spolecnosti, kterou jesté zhorsila pandemie COVID-19.

V posouzenich hrozeb v oblasti boje proti terorismu se informuje o nartistu hrozby, kterou
piedstavuje nasilny pravicovy extremismus. Hrozba vyplyvajici z nasilného levicového

a anarchistického extremismu je stdle povazovana za nizkou, ale nartistajici. Zda se, ze nasilny
pravicovy extremismus i nasilny levicovy a anarchisticky extremismus se vyvijeji v souvislosti

s vyvojem pandemie COVID-19 a jejimi socioekonomickymi disledky a v reakci na vladni

ptedpisy ke zvladnuti pandemie.

c. Akéni plan EU pro boj proti terorismu tykajici se Afghanistanu

Po prevzeti moci Talibanem v Afghanistanu uspotadalo slovinské predsednictvi dne 31. srpna 2021
mimofadné zasedani ministri vnitra EU s cilem projednat vyvoj v zemi a mozné dasledky pro
mezinarodni ochranu, migraci a bezpe¢nost. Vyzva vyplyvajici z afghdnské krize vyzaduje

posilenou koordinaci mezi vnitini a vnéj$i bezpecnosti.

12 Dokument 13414/1/17 REV 1.
13 Dokument 12866/20.

14 Dokument 8372/21.

15 Dokument 13682/21.
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Béhem zasedani vybortt COSI a PSC v zafi 2021 vzaly delegace na védomi kritickou humanitarni
a hospodarskou situaci v zemi, kterou vypracoval zvlastni vyslanec EU pro Afghanistan. Pii téze
prilezitosti protiteroristicky koordinator EU ptedstavil ak¢éni plan pro boj proti terorismu pro
Afghanistan'® vypracovany ve spolupraci s ttvary Komise, ESVC, slovinskym pfedsednictvim

a pfislusnymi agenturami EU v oblasti spravedlnosti a vnitinich véci. V akénim planu je stanoveno
23 doporuceni pro opatteni rozdélenych do ¢tyt oblasti: 1) bezpecnostni kontroly — zabranit
pronikani; 2) strategické zpravodajstvi / vyhled: zabranit tomu, aby se Afghdnistan stal bezpecnym
utocCistém teroristickych skupin; 3) monitorovat propagandu a mobilizaci a bojovat proti nim; 4)
bojovat proti organizované trestné ¢innosti jako zdroji financovani terorismu. Vybory COSI a PSC
uvitaly akéni plan jako komplexni zaklad pro budouci ¢innost, pficemz delegace zdlraznily vyznam
spoluprace s mezinarodnimi aktéry, zemémi v regionu a agenturami EU v oblasti spravedlnosti

a vnitinich véci s cilem zlepSit zpravodajské a bezpecnostni scénare.

Delegace vyboru COSI jakozto jeden z pilitt akéniho planu schvalily protokol, kterym se stanovi
postup pro posilené bezpecnostni kontroly osob piekracujicich vnéjsi hranice EU nebo osob,

wewrs

které piekrodily vnéjsi hranice EU, v navaznosti na vyvoj v Afghanistanu!”’.

16 Dokument 12315/21.
17 Dokument 13683/21.
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4. EMPACT (evropska multidisciplinarni platforma pro boj proti hrozbam vyplvvajicim

z trestné ¢innosti)

Evropska multidisciplinarni platforma pro boj proti hrozbam vyplyvajicim z trestné ¢innosti
(EMPACT) se zabyva nejvyznamnéjsSimi hrozbami, které predstavuje organizovana a zavazna
mezinarodni trestnd ¢innost majici dopad na EU. Platforma EMPACT posiluje zpravodajskou,
strategickou a operativni spolupraci mezi vnitrostatnimi organy, organy a institucemi EU

a mezinarodnimi partnery. Cinnost platformy EMPACT se uskuteéiiuje ve &tyiletych cyklech se

zamé&fenim na spolecné priority EU v oblasti boje proti trestné ¢innosti.

Platforma EMPACT ma tfi hlavni rysy. Vychazi ze zpravodajskych informaci a shroméazdéné
udaje jsou analyzovany s cilem 1épe posoudit hrozby souvisejici s trestnou ¢innosti, coz osobam

s rozhodovaci pravomoci umoziuje 1épe pfidélit zdroje a vypracovat cilené strategie a operace

v oblasti boje proti trestné ¢innosti. Platforma EMPACT je multidisciplinarni a zahrnuje nejen
policii, ale také celni orgény, pohrani¢ni straz, Grady vetejného zalobce a ptipadné dalsi organy,
vcetné naptiklad soukromého sektoru, ktery mize mit velky vyznam v boji proti uréitym trestnym
¢inlim (naptiklad proti kyberkriminalité). Tteti rys spociva v tom, Ze platforma EMPACT je
provadéna prostiednictvim integrovaného pristupu. Platforma EMPACT zahrnuje operativni

1 strategickd opatfeni a nezamétuje se pouze na represivni opatteni, ale uplatiluje také preventivni
ptistup. Celkové se jedna o velmi proaktivni ptistup k boji proti trestné ¢innosti a tato metoda
umoziuje platformé EMPACT, za pomoci vyboru COSI a jeho strategického vedeni

a za technického vedeni ze strany podpirné skupiny vyboru COSI, ptetavit strategicke cile

do konkrétnich operativnich opatieni. Obdobi od ¢ervence 2020 do prosince 2021 bylo pro
platformu EMPACT velmi dileZitym obdobim, jeZ pfineslo mnoho zmén a béhem néhoz trojice

pfedsednictvi intenzivné pracovala, a to i navzdory vyzvam spojenym s pandemii COVID-19.

Ke konci kazdého cyklu platformy EMPACT slouZi jako vstupni informace pro pfisti cyklus
nezavislé hodnoceni, jehoZ vysledky se pfedavaji delegatim vyboru COSI. V fijnu 2020 nezavislé
hodnoceni za obdobi 2018-2021'8 ukazalo, ze platforma EMPACT je relevantni, u¢inna, uéelna,
soudrZzna a prokazuje pridanou hodnotu EU. Hodnotici studie nicméné stanovila 21 doporuéeni
souvisejicich s nékterymi zjiSténymi problémy. Na zéklad¢ podrobnych jedndni v rdmci podplrné
skupiny vyboru COSI vypracovalo némecké predsednictvi plan, v némz nastinilo dalsi postup,

ur¢ilo hlavni aktéry a navrhlo harmonogram provadéni téchto doporuceni!®,

18 Dokument 11992/20 + ADD 1.
19 13686/2/20 REV 2.
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Hlavnim cilem portugalského pfedsednictvi, pokud jde o platformu EMPACT, bylo pfipravit se
na cyklus platformy EMPACT na obdobi 2022-2025. Jeji soucésti byl i ndvrh zavéri Rady

o trvalém pokracovani politického cyklu EU pro boj proti organizované a zavazné
mezinarodni trestné ¢innosti: EMPACT 2022+2° piijaty Radou pro spravedlnost a vnitini véci
v bieznu 2021. Klicové zmény oproti pfedchozimu cyklu zahrnovaly zfizeni platformy EMPACT

jako stalého klicového nastroje.

Vybor COSI vzal na védomi posouzeni hrozeb zavazné a organizované trestné ¢innosti v EU
(EU SOCTA) 202121, které vypracoval Europol a které uvadi soucasny a oekavany vyvoj zavazné
a organizované trestné ¢innosti. EU SOCTA a politicky poradni dokument?? (vypracovany
predsednictvim a Komisi) byly podkladem pro zavéry Rady, jimiZ se stanovi priority EU pro boj
proti zavazné a organizované trestné ¢innosti pro platformu EMPACT na obdobi
2022-2025%3, které Rada piijala v kvétnu. Zavéry nastiiuji 10 priorit EU pro boj proti trestné

¢innosti, které maji byt provedeny prostfednictvim 15 operacnich ak¢nich pland.

Slovinské pfedsednictvi navazalo na dalsi technické podrobnosti vyplyvajici ze zavérti Rady
v ramci pripravy cyklu EMPACT na obdobi 2022-2025. Nasledné byli jmenovani vedouci aktéii
a vedouci spoluaktéii operacnich akénich pland. Dale byly pFijaty a revidovany operativni akéni

plany na rok 2022%.

Komunikace platformy EMPACT byla Ustfednim tématem vykazovaného obdobi. Byla
vypracovana spole¢na komunikaéni strategie platformy EMPACT? a byla ziizena sit’ komunikatort
platformy EMPACT.

Financovani platformy EMPACT probihalo 1 nadale prostfednictvim ptfedsednictvi, pficemz
vytvofeni ad hoc pracovni skupiny pro financovani platformy EMPACT?® pomohlo delegacim
dosahnout dohody ohledné financovani platformy EMPACT na rok 20212728, Platforma EMPACT
byla i nadéle sledovana prostfednictvim zasedani narodnich koordinatorti platformy EMPACT,

na n¢z navazovaly schiize podplrné skupiny vyboru COSI a vyboru COSIL

20 Dokument 6481/21.
21 Dokument 6818/21.
2 Dokument 7232/21.
23 Dokument 9184/21.
24 Dokument 13114/21.
25 13112/2/21 REV 2.
26 Dokument 11773/20.
27 Dokument 10372/20.
28 Dokument 11502/21.
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5. ORGANIZOVANA A ZAVAZNA MEZINARODNI TRESTNA CINNOST

a. Strategie EU pro boj proti organizované trestné ¢innosti na obdobi 20212025

Na schiizi v kvétnu 2021 vybor uvital sdéleni Komise o strategii EU pro boj proti organizované

trestné ¢innosti na obdobi 2021-2025, jeho cile a navrhy?°.

Strategie je zalozena na nutnosti posilit spolupraci v oblasti prosazovani prava a justi¢ni spoluprace,
zajistit 0¢inné vysetfovani s cilem narusit organizovanou trestnou ¢innost, odstranit zisky
z organizovang trestné ¢innosti a rovnéz zabranit jejich pronikani do legalni ekonomiky a zajistit,

aby donucovaci a soudni organy v této oblasti fungovaly tak, aby odpovidaly digitalnimu véku.

V této souvislosti Komise oznacila platformu EMPACT za klicovy nastroj pro provadéni strategie
a vybor COSI zdiraznil vyznam zatazeni boje proti vysoce rizikovym zlo€ineckym sitim mezi
priority platformy EMPACT. Delegace podpofily nutnost diirazné odpoveédét na vyzvy, které

predstavuje digitalizace pro ¢innosti vySetfovani a stihani.

b. Boj proti prani penéz — dusledky pro vnitini bezpeénost

V navaznosti na piedchozi rozpravy vyboru COSI v ramci trojice piedsednictvi ptijala Rada

v ¢ervnu 2020 soubor zaveri o posileni finanéniho vySetfovani za Gcelem boje proti zdvazné

a organizované trestné ¢innosti®’. Rada vyzvala Komisi, aby posilila ¢innost a vyménu informaci
mezi finanénimi zpravodajskymi jednotkami s cilem zvazit dalsi posileni pravniho rdmce za ucelem
propojeni vnitrostatnich centralizovanych mechanismii ¢lenskych statd, s cilem zvazit potfebu
dalSiho zlepSeni pravniho ramce pro virtualni aktiva nebo s cilem znovu zahdjit diskusi s clenskymi

staty o potiebé legislativniho omezeni hotovostnich plateb na tirovni EU.

29 Dokument 8514/21.
30 Dokument 8927/20.
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V této souvislosti Komise v ¢ervenci 2021 navrhla novy legislativni balicek tykajici se boje proti
prani penéz a financovani terorismu. V zafi 2021 vybor vyjadiil podporu balicku, ktery odrazi
fadu otdzek zdiiraznénych ve vyse uvedenych zavérech Rady. Ztizeni organu pro boj proti prani
pen¢z, jehoz tkolem je podporovat koordinaci mezi finan¢nimi zpravodajskymi jednotkami,
podporovat finanéni zpravodajské jednotky pfi zlepSovani jejich analytickych schopnosti a ucinit

z finan¢niho zpravodajstvi kli¢ovy zdroj pro donucovaci organy, ziskalo Sirokou podporu. Delegace
uvitaly navrh ptisnéjSich pravidel tykajicich se kryptoaktiv €i virtudlnich aktiv s cilem zajistit

sledovatelnost a zakazat anonymni penéZenky pro kryptoaktiva3l.

c. Akéni plan EU pro boj proti pfevadéCstvi migrantll — operativni aspekty

V listopadu 2021 vybor COSI projednal novy Akéni plan proti prevadécstvi migranti
(2021-2025)32, ktery piedlozila Komise. Ukazalo se, Ze sit€ pievad&ci migrantd se velmi dobie
ptizplisobuji rozvijejici se ¢innosti v oblasti prosazovani prava, cestovnim omezenim béhem
pandemie COVID-19 a logistickym a environmentalnim zméndm. Delegace pozadaly o posilenou
ochranu vnéjsich hranic EU stanovenim spole¢nych standarda ¢innosti, a to i s ohledem na nové
vzniklé vyzvy souvisejici s u¢elovym vyuzivanim migrantli ze strany statnich subjekti, pficemz
zduraznily, Ze je tieba takové situaci predchézet a vypracovat protokoly pro reakci. Vzhledem

k tomu, Ze prevadécské sit¢ vyuzivaji Sifrovanych komunikac¢nich prostfedki, socialnich médii

a dal$ich digitalnich sluzeb a nastrojt, vybor COSI naléhavé vyzval, aby se k boji proti t€émto jeviim
intenzivngji vyuzivalo digitalizace, a to prostfednictvim systematického zapojeni Europolu,
Evropského sttediska pro boj proti prevadécstvi (EMSC), inovacniho centra EU a Agentury
Evropské unie pro kybernetickou bezpec¢nost (ENISA). Kromé toho delegace pozadovaly, aby byl

v boji proti prevadé€stvi migrantl uplatiiovan celostni piistup, nebot’ piiblizné 50 % ptislusnych siti

se podili na vice trestnych ¢innostech33.

31 Dokument 11718/21.
32 Dokument 12761/21.
33 Dokument 13678/21.
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6. DIGITALNIi OBLAST

V dusledku pandemie COVID-19 bylo tfeba ptesouvat aktivity do on-line prostfedi vice, nez tomu
bylo v minulosti. Zlo¢inecké skupiny této situace vyuzivaly a posilovaly svou ¢innost

na nelegélnich trzich. Kyberkriminalita, jako jsou podvody na internetu nebo Sifeni Skodlivého
obsahu, kybernetickd bezpecnost a uméla inteligence (UI) se staly zalezitostmi prvoradého
vyznamu. Béhem této trojice predsednictvi byla témata tykajici se umélé inteligence, Sifrovani

a kybernetické bezpecnosti projednana nékolikrat.
Ve stejné dobé bylo vytvoreno a zfizeno inova¢ni centrum EU pro vnitini bezpecnost.

a. Inovacni centrum EU pro vnitini bezpeénost

V navaznosti na praci vykonanou béhem ptedchozi trojice predsednictvi vybor COSI pokracoval ve
sledovani vyvoje ohledné zfizeni inova¢niho centra EU pro vnitfni bezpe¢nost. Centrum ma
fungovat jako spolecnd meziodvétvova platforma EU, jejimz cilem je zajistit koordinaci

a spolupraci mezi vemi unijnimi a vnitrostatnimi aktéry v oblasti vnitini bezpe¢nosti®.

Na zasedani v unoru 2021 vybor COSI zhodnotil aktualni informace o ¢innosti tymu zabyvajiciho
se timto centrem, které ptedlozil Europol, a to zejména na zdklad€ provadeéni ¢tyt koll pro rok
2021, které vybor uréil jiz v tinoru 202035, Delegace rovnéz vyjadiily podporu pfistupu nastinénému
v dokumentu vypracovaném portugalskym predsednictvim, ktery mimo jiné vyzyva €lenské staty,
aby 1 nadale a rostouci mérou podporovaly centrum, a povéiuje vybor COSI projednanim otazky

fizeni centra3.

Slozeni Fidici skupiny inovacniho centra EU pro vnitini bezpecnost potvrdil vybor COSI

v listopadu 202137 v souladu s pravidly potvrzenymi v &ervnu 202138, Ukolem ziizené Fidici
skupiny je schvalovani priorit centra, které¢ by mély byt kazdé ¢tyti roky pifijiméany a kazdé dva roky
pirezkoumavany. Na zéklad¢ téchto priorit fidici skupina schvali vicelety plan provadéni, ktery

nastifiuje konkrétni ¢innosti a projekty centra.

34 Dokument 12859/20.

35 Dokument 5905/21.

36 Dokument 5906/21.

37 Dokument 13684/21.

38 Dokument 8517/3/21 REV 3.
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b. UMELA INTELIGENCE

Vybor COSI projednal na neformalni videokonferenci dne 13. ¢ervence 2020 moZnosti vyuZiti
umélé inteligence v oblasti bezpe¢nosti®® a shodl se na tom, Ze ma pro vymahani prava v celé EU
zvlastni vyznam. Vyuzivani systéml umé¢lé inteligence miize potencidlné usnadnit praci
donucovacich organi, podpofit vysetfovani a prispét k nému, vybor vSak rovnéz zdaraznil vyzvy,
které tyto nastroje pfedstavuji, zejména v souvislosti se zakladnimi pravy. Vybor zdlraznil, Ze je
tieba vytvorit v nastroje umelé inteligence duveéru, a jakozto opatieni vhodna za timto ucelem
oznacil vhodné fizeni a zaruky. Némecké predsednictvi vyzvalo delegace, aby k vyuzivani umélé
inteligence donucovacimi organy v celé EU vypracovaly spoleny pfistup a aby piijaly dynamicky

pfistup k testovani a regulaci.

Vybor COSI zahdjil diskusi zamétenou na disledky navrhu natizeni o umélé inteligenci, ktery
ptedlozila Komise, zejména pokud jde o omezeni pouZzivani biometrické identifikace ,,v redlném
Case* pro G¢ely vymahani prava a aplikaci umélé inteligence uvedenych jako vysoce rizikové#?,
V navaznosti na zadost Rady pro spravedlnost a vnitini véci o objasnéni dopadu navrhovaného
nafizeni na donucovaci organy a ¢innosti uspoiadalo slovinské pfedsednictvi celodenni on-line
seminaf s cilem vytesit v souvislosti s navrhovanym natizenim zbyvajici obavy donucovacich
organt a spolecenstvi ¢lenskych statii v oblasti vnitini bezpecnosti. Na zasedani vyboru COSI

v listopadu 2021 uznal spoluptedseda pracovni skupiny TELECOM tento navrh jako horizontalni
a meziodvétvovy a delegace vyjadiily obavy ohledné vyznamného dopadu navrhu na oblast SVV

a vymahani prava, pficemz se jim zabyva jiné odvétvi.

39 Dokument 10726/20.
40 Dokument 8515/21.
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c. Sifrovani

Sifrovéani je povazovano za zakladni rys digitalniho svéta. Béhem trojice predsednictvi ziistala
1 nadale prioritou programu vyboru COSI potieba nalézt rovnovahu mezi poskytovanim bezpecnych
komunikac¢nich prosttedkii a prav na soukromi a potiebou, aby donucovaci a justi¢ni organy mély

zakonny piistup k idajim pro ucely trestniho vySetiovani.

V ramci ptipravy rozpravy v Rade v prosinci 2020 vybor COSI zhodnotil aktudlni stav Sifrovani

a dal3i postup s ohledem na dokumenty poskytnuté protiteroristickym koordinatorem EU#! a itvary
Komise*?. Vybor vyjadiil nazor, ze Sifrovani je zakladnim nastrojem pro zajisténi soukromt,
divérnosti, integrity tidajui a dostupnosti komunikace a osobnich udaju, ale zaroven zdtraznil, ze
ma velky potencial k vyuziti pro ucely trestné ¢innosti. Tato duplicita piedstavuje vyzvu pro
donucovaci a justiéni organy, nebot’ Sifrovani ¢ini ptistup k datim a komunikacnimu obsahu

a jejich analyzu mimotadné obtiZnymi nebo prakticky nemoznymi. Vybor COSI uvedl, Ze
zachovani moznosti pfisluSnych orgdnd mit zakonny pfistup k ptislusnym datim pro jasné
vymezené ucely boje proti zavazné a organizované trestné ¢innosti a terorismu nesmi ohrozit
dodrzovani zakladnich prav (tj. prava na soukromi a ochranu osobnich udajit). Vybor zdlraznil, ze
opatfeni EU musi prosazovat zadsadu bezpeénosti prostiednictvim Sifrovani a bezpecnosti

navzdory Sifrovani*.

Rada i Komise uznaly potiebu vytvofit celounijni regulacni rdmec, ktery by zajistil rovnovadhu mezi
zakonnym pfistupem k zaSifrovanym informacim a ucinnosti Sifrovani za i¢elem ochrany
zakladnich prav. Na zasedani v listopadu 2021 vybor zdlraznil Gstfedni tlohu, kterou musi hrat

v diskusi o dal§im postupu v oblasti Sifrovani, a ptipomnél, Ze technologicky vyvoj v této oblasti

nemuze predstavovat ptekazku pro ¢innosti v oblasti prosazovani prava.

41 Dokument 7675/20.
42 Dokument 10730/20.
43 Dokument 13084/1/20 REV 1.
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d. Uloha donucovacich organii v oblasti kybernetické bezpe&nosti

Kyberneticka bezpecnost je definovana jako ochrana siti, at’ uz vladnich ¢i jinych, pred
neptatelskymi utoky a kybernetickymi hrozbami za ucelem ochrany kritickych informaci.

Za kyberkriminalitu je povaZzovéna ¢innost pachatell trestné ¢innosti, kteti se snazi v kyberprostoru
zneuzit, s cilem odcizit penize nebo data, slabych mist lidi nebo v oblasti bezpec¢nosti. Donucovaci
organy hraji kli¢ovou tilohu v oblasti kybernetické bezpecnosti a vySetiovani kyberkriminality,
ale také v boji proti kybernetickym incidentim a pfi jejich ptedchazeni*. Vybor COSI zdiiraznil, Ze
potieby a piistupy z hlediska kybernetické bezpecnosti a kyberkriminality mohou ob¢ ptislusné
komunity pfivést k protichiidnym postojim a zaroven podpoftit vytvoteni koordinovanych opatfeni

s cilem maximalizovat odolnost a schopnost reakce na jakykoli kyberneticky incident ¢i hrozbu.

Delegace vyzvaly k vytvofeni jasného regula¢niho ramce se zvlastnim ohledem na ¢innosti v oblasti
prosazovani prava, Sifrovani a ptistupu k adajim WHOIS, ktery zajisti plné respektovani soukromi

a zakladnich prav.

44 Dokument 11719/21.
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7.  PROPOJENI MEZI VNITRNI A VNEJSI BEZPECNOSTI

a. Spoluprace mezi oblastmi SBOP a SVV: Strategicky kompas / pakt pro civilni SBOP

V zéii 2021 projednal vybor COSI a vybor PSC aktualni stav spoluprace mezi oblastmi SBOP

a SVV s cilem dosahnout soudrznéjsi ¢innosti EU a posilit civilni feseni krizi pti feSeni priorit EU
a ¢lenskych stat v oblasti vnitini a vnéjsi bezpecnosti. Delegace jednaly o podpofte této spoluprace
prostfednictvim konkrétnich ¢innosti zamétenych na propojeni vnitrostatnich a evropskych
spravnich organii a agentur zabyvajicich se otazkami SBOP a SVV*5, jak je uvedeno v zavérech

Rady o paktu pro civilni SBOP4.

V cervenci a prosinci 2021 se v Bruselu konaly dva tematické seminaie o spolupraci v oblasti
SBOP a SVV. Béhem cervencového seminaie byla zdiraznéna potieba vétsiho poctu operacnich
mandath pro mise SBOP, pravidelné institucionalni koordinace mezi vybory COSI a PSC a mezi
podpirnou skupinou vyboru COSI a vyborem CivCom a zvySeni poc¢tu pracovnich mist pro
ptislusniky donucovacich organti v ramci misi. Na prosincovém seminaii se ¢lenské staty, organy
EU a agentury pusobici v oblasti SVV ucastnily vymény néazort, osvédéenych postupti

a soucasnych vyzev tykajicich se podpory spoluprace z pohledu ¢lenskych stati.
Delegace rovnéz jednaly o aktualnim stavu Strategického kompasu, ktery byl pfijat v bfeznu 2022.

8. ROLE PODPURNE SKUPINY VYBORU COSI

Podpiirna skupina vyboru COSI 1 nadéle usnadiovala a podporovala praci vyboru COSI, zejména
v ramci politického cyklu EU a platformy EMPACT. Ptipravuje jednani pro vybor COSI, a to bud’
uzavienim urcitych boda, které miize vytesit na své trovni, nebo zefektivnénim jednani pro vybor
COSI. Otazky vyzadujici dalsi pokyny od vyboru COSI nebo otazky strategické povahy se vyboru
COSI piedkladaji k projednani?’.

45 Dokument WK 10909/21 INIT.
46 Dokument 13571/20.
47 Dokument 8900/17.
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9. ZAVERY

Béhem vykazovaného obdobi vybor COSI i nadale aktivné plnil svou tstfedni ulohu pfi zajistovani
toho, aby byla koordinovana, prosazovana a posilovana operativni spoluprace v oblasti vnitini
bezpecnosti v ramci Unie. Vybor COSI i1 nadale ptsobi jako monitorovaci, poradni a rozhodovaci
organ a vytvaii synergie mezi policii, celnimi organy, pohrani¢ni strazi a justicnimi organy, jakoz

1 dals$imi pfislusnymi aktéry. Zabyval se jak horizontalnimi tématy, jejichz tloha byla dale
zduraznéna béhem pandemie COVID-19, tak zptisobem, jakym technologicky rozvoj téz neustale
meéni odvétvi vnitini bezpecnosti, ale rovnéz pokracovala v diive urCenych oblastech ¢innosti, jako

je usnadnéni a dal$i rozvoj platformy EMPACT a operativni spoluprace pod jeji zastitou.

I nadale bude hrat dilezitou tlohu v rozvoji a nezbytnych reakcich na vyzvy v oblasti vnitini
bezpecnosti EU, pokud jde o fadu témat, kterd budou spadat pod pfisti trojici predsednictvi

(Francie, Ceska republika a Svédsko).

8685/1/22 REV 1 Ir/LW/hm 24
PRILOHA JAL1 CS



PRILOHA I — ZKRATKY

o Al um¢la inteligence

CIVCOM: Vybor pro civilni aspekty feseni krizi
e COSI: Staly vybor pro operativni spolupraci v oblasti vnitini bezpe¢nosti
e SBOP: spolecna bezpecnostni a obranna politika
e EMPACT: Evropska multidisciplinarni platforma pro boj proti hrozbam vyplyvajicim
z trestné ¢innosti
e EMSC: Evropské stfedisko pro boj proti pfevadécstvi
e ENISA: Agentura Evropské unie pro kybernetickou bezpecnost
e EU SOCTA: posouzeni hrozeb zavazné a organizované trestné ¢innosti v Evropské unii
e PSC: Politicky a bezpe¢nostni vybor

e SIS: Schengensky informaéni systém
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PRILOHA II - EMPACT — VSEOBECNY INFORMATIVNI PREHLED — OPERATIVNI
AKCNI PLANY 2020

@_EMPACT

Fightirg crime tagether

R —
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European Union

GENERAL FACTSHEET —
OPERATIONAL ACTION PLANS (OAPS)

2737

INTERNATIONAL
INVESTIGATIONS/
OPERATIONS SUPPORTED

@, DRUGS - NEW PSYCHOACTIVE
SUBSTANCES/SYNTHETIC DRUGS
107 arrests
Seizures: 12 tonnes of drugs (MDMA, metham phetamine,
amphetamine, cocaine, cannabis] €60 000 of assets seized

OPERATIONAL HIGHLIGHT: O perational

Task Force (OTF) Troika

11 540 kg of drugs wiorth more than €358 million seized,
3 Joint Imeestigation Teams (Ts) s=t up, Major drug
transpo rtoperations discovered, Criminal groups
disrupted, Mumerous High-Value Targets (HVTs) placed
underimestigation, Drug concealment trends identified

DRUGS - CANNARBIS, COCAINE
AND HEROIN
2 048 arrests
Seizures: 11 tonmes of cocaine; 8.4 tonnes of
cannabis; €200 million seized; 12 300 tablets of
MDMA; heroin seizures
Othier: Equipment for production of drugs, firearms
2 labs forillegal cultivation of marijuana dismantled

|§) 7487

ARRESTS

CYBERCRIME - NON-CASH

PAYMENT FRAUD
1 567 international investigations operations supported
477 arrests/detentions; 5 013 faudulent transactions
reported inthe framework of Operation EMMA; 90 000
pieces of compromised card data contributed by the
private industry in the framework of the carding action
week analysed; & 809 money mules, 227 herders (money
mule recruiters) and 7 088 victims identified; Estimated
lost prevented: €73.5 million

OPERATIOMAL HIGHLIGHT: O peration

EMMA/SZE LEMONT

21 HVTs arrested; 1 500 new investigations;
Significant seizures of cocaine, heroin, amphetamine,
weapons and explosives, etc,; Detaction of containers
used as torture chambers; Homicides resolved and
prevented; Corruption cases detected and prevented;
£139 million seized

OPERATHOMAL HIGHLIGHT: Op-eration EMMA

1 529 criminal investigations initiated; Participation of
miore than 500 banks and financial institutions; 5 013
fraudulert money muls transactions identified ; Total
loss prevented estimated at €33.5 million; & 809 money
mules identified, alongside 227 money mule recruiters;
455 individuals were arrested wordwide

CYBERCRIME - CHILD SEXUAL ABUSE

AND CHILD SEXUAL EXPLOITATION
37 arrests; 29 seizures; 184 victims identified; 218
WIDTF (Wictim ldentification Task Force) created; 3 513
Intelligence padkages distributed

Prevention: Booket imtended for 11 and 123ear-old
children presented in organised prevention sessions
inschools to approximately 12 000 dhildren. Active
partidpation in the ICANN, RIPE and other initiatives
promoted by the private sectorand NGDs,

Finandal investigations in the framework of 5G6:
Operations targeting livestream abuss of minors,
coordinated by the Romanian police, in cooperation with
Western Union, MoneyGram and PayPal; Intelligence on
3BT suspects collected; 10 suspects arrested; 33 children
were safeguarded.
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f4  CYBERCRIME - ATTACKS TO
— INFORMATION SYSTEMS
45 arrests
8 international imvestigations/ operations supported

A splash page prepared by Europol was put up online
afterthe domain seizures

Infrastructure on several Remote Access Tools (RATS)
identified and HVT/developer identified. 40 000 victims'
data recovered, and 16 proxy servers identified

Seizures: 50 servers; 3 domains from bulletproof

WPN provider; €100 000 in cryptocurrencies; Bitcoin
mining equipment

Takedowns: 2 illegal badkend platforms; Infrastructure
in Romania, Norway, US, Germarny, Metherdands,
switzerland; 1 illegal bulletproof VPN service involving 3
differerit domains

E]:;@, DOCUMENT FRAUD

18 international investigations/operations supportad
38 arrests; 4 print shops dismantled; Seizures: 3 019
fraudulent documents, 1 150 blank plastic supports
for ID cards and driving licences; €21 400; 7 Organised
Crime Groups (OCGs) disrupted

OPERATIONAL HIGHLIGHT: Operation Massilia
{Facilitation of llegal Immigration - FIIj

A print shop producing counterfeited documents

was dismantled; 3 individuals suspected of forgery

of documents arrested; Technical equipment, 1 150
blank plastic supports for ID cards and driving licenses,
holographic bands, 16 counterfeit ID cards (Belgian,
Spanish and Malian), D photos of customers and forged
breeder documents were seized

FACILITATED ILLEGAL
IMMIGRATION
2 280 amrests
14 00Gs dsmantled, 27 identified; 1 HVTs and 87 suspects
identified; 2 350 document fraud cases reported, induding
52 visa fraud cases and 548 ID misuss
Seizures: 1thermal printer, 2 laminators, 1150 blank
supports for ID cards and driving licences, holographic
bands, 16 counterfeit ID cards; 381 vehicles/
1 253 vehicle parts; 2 yachts, 1 boat, 2 outboard mators;
52 firearms; 1.8 tonnes of marhuana; 1033 kg of
heroine; 2 138 psychoactive tablets; 20 350 undeclared
surgical masks; Cash seizures value: €693 900

OPERATIONAL HIGHLIGHT: Operation Fortunate
1 OCG dismantled; & members arrested; 22 imegular
migrants intercepted; 1 yacht, czll phones, storage
devices and relevant documents stipulating mon ey
transactions were seized

EMESGL

TRAFFICKING IN HUMAN BEINGS
(THB)
744 arrests
1025 new cases initiated; 5 956 Suspects identified;
5 030 Victims (266 minors) identified; 744 OCGs related
to THB have been reported by member states.

OPERATIONAL HIGHLIGHT: Operation Cumbia
8 suspects arrested; 15 potential victims saved;
3 apartments seized; €120 000 seized

), ENVIRONMENTAL CRIME

440 arrests

500 suspect investigated

Seizures/ Assets seized: 32 kg of glass esls, 45 nets and
fishing gear; 807 seizures of illegal timber (8 613m3);
132 warehouses/illicit waste dumping fadlities and
167 452 tons of waste; 20 birds; 700 dried butterflies,
Tha of gold, 77 Skg of mercury worth €250 000, 355
reptiles worth €800 000, 237 million Colombian pescs
wiorth €90,000; 639 ivory items; 92 tons of WEEE (waste
from electric and electronic equipment); total valus
€93,725 294 €40 million total valuz of the company
fadlities seized jwarchouses, depots, vehicles, etc)

Tax evasion prevented: €31 376 452

CRIMINAL FINANCES, MONEY
LAUNDERING AND ASSET
RECOVERY
40 arrests
538 Contributions on cash ssizures, suspicious cash
dedarations, suspidous transactions reports and maoney
mule cases
Seizures/assets recoverad: €19 820 288 in cash;
118 bitcoins, 4 properties, gold and silver coins worth a
total of €5.5 million
€2.1 million worth of seizures including: 14 frozen
bank accounts, 5 properties, 2 commercial companies’
assets, 15 vehicles, weapons, multiple bank accounts and
electronic items

OPERATIOMAL HIGHLIGHT: Cperation Pulse

8 cards usad in the Metherlands to take out illicitly
obtained money from regular ATMs; A group of just

3 young mien used more than 1 000 false IDs to get
accounts onmany online gambling sites for bonuses
for new players; 1 arrest; Real estate valued at several
million ewres confiscated by the public prasecutor's
office pending future judicial proceedings
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|§='= MTIC FRAUD

50 arrests

20 OCGs identified and 11 OCGs investigated;

259 suspects identified and 110 suspects investigated;
€28 million of tax evasion prevented; €8 million worth
of assets seized

OPERATIOMAL HIGHLIGHT: central Europe action
39 arrests; 110 suspects investigated; & OCGs
inwestigated; 1 JIT; 82 searches; €7 million worth of
assets seized; €24 million of tax evasion prevented

ﬁ EXCISE FRAUD

487 arrests

111 intermational investig ations/ operations supported
Tax evasion prevented: €245 356 T11

Seizures: 477 274 656 cigarettes; 147 million kg of
tobacco (raw tobacoo, fine cut tobacoo, water-pipe
tobacco); 2.31 million kg of designer fuel; 30 pallets and
31 690 litres of alcoholic beverages; 1108 kg of snus;
€662 834 in cash

Assets seized: 465 vehicles (trucks, trailers, cars, vans);
57 forklifts; 1150 tanker and different types of containers
{tank, IBC, maritime); smartphones, computers, tablets,
camera system with data storage devices; machinery
and equipment forillicit production of tobacco products
{138 production lines; 30 packaging lines; 138 autting
machines; 32 generators and precursors.

OPERATIOMAL HIGHLIGHT: Operation

Chain Bridge V (Designer Fuel Fraud)

39 armrests; Seizure of 2.3 million kg of designer

fuel, 9 750 kg of fine cut tobacco, 14 400 kg tobacoo
leaves, and 2 075 litres of alcohaolic beverages; Revenue
loss prevented: €11 million

EMPACT

‘ ORGANISED PROPERTY CRIME

540 arrests

52 mobile organised crime groups dismantled

& loint arrests operations

Seizures: 3 hotels and 90 properties; +35 000 cultural
goods; 517 wehides + 1361 stolen vehide parts;
30 kg of gold; 110 kg of silver; 1,5 million cigarettes;
1 tenne of tobacco; 6 tonnes of copper; 12 boat
engines; + 120 ancient books; +50 luaury bicycles;

1 800 kg marijuana; 10 kg hercin; 141 forged
documents; 26 weapons; Perfumes, cosmetics, tools,
jewels, beer barrels, car key encoding case, GPS tracking
devices, GPS jammers, etc.

Assets seized: €58 510 6901 (including €2 297 291 and
$200 000 in cash)

r FIREARMS

154 arrests

Seizures: 2 732 weapons; 2 435 Firearms; 45 corverted
and rebranded gas/falarm weapons; 10 528 rounds of
ammunitior; 164 pyrotechnic devices; 117 Kg of drugs;
1 vehicle

OPERATIONAL HIGHLIGHT: Operation Bosphorus

11 suspects arrested;

Seizure of 191 firearms, 3 714 rounds of ammunitior;
small quantities of drugs including cannabis and cocaine;
unstam ped cigarette padks; 1 wehicle, false ID documents
and 164 pyrotechnic devices.

Prior to the action days, all participating countries

Further reading

consilium.eu eu olic u-

fight-against-orime/

& Ewrcpean Union, 2021
Reuse is authorised provided the sournce is acknowledged.
C5_M21_259
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