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arbetet i standiga kommittén for operativt samarbete i fragor som rér den
inre sakerheten under perioden juli 2020—december 2021

I enlighet med artikel 71 i EUF-fordraget och artikel 6.2 i rddets beslut 2010/131/EU om inréttande
av stdndiga kommittén for operativt samarbete i fraigor som ror den inre sdkerheten (stdndiga
kommittén) ska radet halla Europaparlamentet och de nationella parlamenten informerade om

standiga kommitténs arbete.

For delegationerna bifogas en rapport till Europaparlamentet och de nationella parlamenten om

arbetet 1 staindiga kommittén for inre sédkerhet under perioden juli 2020—-december 2021.

Delegationerna ombeds att senast den 20 maj 2022 limna skriftliga kommentarer och

utformningsforslag till utkastet till rapport pa e-postadress cosi@consilium.europa.eu
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Detta dr den attonde rapporten till Europaparlamentet och de nationella parlamenten i enlighet med
artikel 71 i EUF-fordraget och artikel 6.2 i rddets beslut 2010/131/EU om inréttande av stindiga
kommittén for operativt samarbete i fragor som r6r den inre sdkerheten (stdndiga kommittén), dar
det foreskrivs att rddet ska halla Europaparlamentet och de nationella parlamenten informerade om

stindiga kommitténs arbete.

I denna rapport presenteras verksamheten 1 staindiga kommittén under perioden juli 2020—

december 2021 under Tysklands, Portugals och Sloveniens ordforandeskap.
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1. SAMMANFATTNING

Standiga kommittén fortsatte under ordférandeskapstrion Tyskland, Portugal och Slovenien att
fullgora sitt uppdrag att underlétta, frimja och stiarka samordningen av det operativa samarbetet
mellan EU:s medlemsstater pd omréadet for inre sédkerhet. I denna egenskap agerade stindiga
kommittén som organ for 6vervakning, rddgivning och beslutsfattande med hoga foretradare och
experter fran alla EU:s medlemsstater, och vid behov relevanta RIF-myndigheter, och skapade

synergier mellan polis, tull, gransbevakning och réttsliga myndigheter samt andra relevanta aktorer.

Under perioden juli 2020—december 2021 végledde stindiga kommittén utvecklingen av och det
fortsatta arbetet med flera 6vergripande teman och underlittade konkreta operativa resultat.
Stidndiga kommitténs roll bor betonas sarskilt i samband med diskussioner som ér av strategisk och
overgripande betydelse for gemenskapen for inre sdkerhet, sdsom effekterna av den tekniska
utvecklingen, kopplingen mellan inre och yttre sékerhet och brottsbekdmpande myndigheters
tillgang till uppgifter. Stindiga kommittén fungerar som en konvergenspunkt nir det géller teman
som tas upp inom andra politikomraden, sdsom den inre marknaden, men som har direkta
konsekvenser for den inre sdkerheten. Stindiga kommittén spelar en viktig roll 1 granssnittet mellan
strategiska och operativa nivéer for att sékerstilla samstdmmighet mellan strategiska

rekommendationer och operativa atgérder.

Kommittén f6ljde och diskuterade utvecklingen av EU:s nya strategi for sikerhetsunionen och
partnerskapet for inre sikerhet och europeiskt polissamarbete, som bada betraktas som sitt att
faststilla och forbittra en gemensam strategi for den inre sdkerheten 1 Europeiska unionen, och
utarbetade ett utkast till radets slutsatser i detta avseende. Detta ska uppnas genom bland annat
starkare gransoverskridande samarbete, informationsutbyte och forbéttrade underrittelseledda
gemensamma operativa insatser. Diskussionerna byggde pa det arbete som utforts 1 standiga
kommittén av den tidigare ordforandeskapstrion (Ruminien, Finland och Kroatien) om den framtida
inriktningen pé den inre sékerheten. Viktiga centrala teman i alla dessa debatter var kontinuiteten
hos béde strategi och atgarder samt ett konsekvent genomforande av befintliga atgirder och behovet

av en samstimmig, gemensamt overenskommen och genomforbar interinstitutionell agenda.
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Sedan covid-19-pandemin brot ut har stdndiga kommittén noga f6ljt pandemins inverkan pa den
inre sdkerheten. Diskussionerna under det tyska ordforandeskapet inriktades pa att forse de
brottsbekdmpande myndigheterna med lampliga verktyg och vigledning for att sdkerstilla
anvandningen av sikra kommunikationskanaler. Syftet var att garantera aktorerna ett tryggt och
sakert sitt att samordna verksamheten under en period dé fysiska moten inte var mdjliga. I
diskussionen betonades ocksé de brottsbekdmpande myndigheternas avgorande roll nér det géller

att bekédmpa cyberbrottslighet.

Borjan av det portugisiska ordforandeskapet sammanfoll med inledningen av den dvergripande
vaccinationskampanjen mot covid-19 i Europeiska unionen. I detta ssmmanhang diskuterade
kommittén i sin stodgruppskonstellation ldmpliga underréttelsebaserade insatser mot och beredskap

for bedrigerier med anknytning till covid-19-vacciner.

Under det slovenska ordforandeskapet stodde stindiga kommittén dessutom inréttandet av en
samordnad europeisk strategi for forebyggande av kriminell infiltration vad giller medel for

aterhiimtning efter covid-19-pandemin.

Teknisk utveckling dr en omvélvande faktor for vart samhélle inom alla sektorer. Detta géller dven
for straffrittsliga system och brottsbekdmpning. Darfor ér ett Gvergripande tema pa stindiga
kommitténs agenda de utmaningar som den inre sékerheten star infor i en vérld som alltmer bygger
pa teknik och digitalisering. I detta sammanhang ar det sarskilt viktigt att RIF-gemenskaperna kan

bidra till den pagéende debatten sd att alla relevanta allménna intressen kan beaktas.

Att lagra och fa tillging till relevant information, analysera den och agera utifrdn den inom
ramen for lagstadgade befogenheter ér centralt for brottsbekdmpningsarbetet. Det ar viktigt att
sdkerstilla de straffrittsliga systemens och de brottsbekdmpande organens kapacitet att fa tillgdng
till data 1 en digital miljo 1 samma utstrackning som redan &r fallet offline, bland annat till
krypterade kommunikationsdata och elektroniska bevis. Detta blir allt viktigare med tanke pé den
undre vérldens obegrinsade utnyttjande av den tekniska utvecklingen. Standiga kommittén har
betonat att den allminna utvecklingen av den digitala politiken ocksad méste gynna RIF-sektorn,
samtidigt som de ddrmed forknippade riskerna hanteras och minimeras. Detta kriver 1 sin tur en hég
grad av samordning mellan en rad olika politikomraden, sdsom den inre marknaden,

telekommunikation, kryptering och dataskydd.
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De fragor som ror den tekniska utvecklingen, sdsom cybersikerhet, it-brottslighet och artificiell
intelligens, har blivit allt viktigare, bland annat pa grund av covid-19-pandemins utbrott, eftersom

brottslig verksamhet i dnnu storre utstrackning har spridit sig till onlinemiljon.

Stiandiga kommittén vilkomnade inrdttandet av EU:s innovationsknutpunkt for inre séikerhet
som en gemensam sektors- och myndighetsovergripande innovationsplattform for att stodja
forskning och innovation for forbéttring och forstarkning av unionens inre sékerhet. Knutpunktens
roll dr att fungera som en plattform som hjilper medlemsstaternas brottsbekdmpande myndigheter
att identifiera och genomfora innovativa losningar pa framtida utmaningar med hjélp av

skrdddarsydda verktyg som &r forenliga med de grundldggande réttigheterna.

Diskussionerna om artificiell intelligens (AI) kénnetecknade hela ordférandeskapstrion eftersom
kommittén fokuserade bade pa de mojligheter for brottsbekimpande myndigheter som hérror frén
anviandningen av Al-system och pa konsekvenserna av att kategorisera verktyg som &r relevanta for
brottsbekdmpning som Al-tillimpningar med hog risk och forbjuda viss anvindning
(ansiktsigenkdnning pa offentliga platser for brottsbekdmpande dndamaél). Stédndiga kommittén
betonade behovet av att RIF-gemenskaperna gor sig horda i de forhandlingar om Al-rittsakten som
dger rum 1 den berdrda arbetsgruppen (telekommunikation) och vikten av att integrera hénsyn till

den inre sdkerheten i det Overgripande regelverket.

Standiga kommittén diskuterade ocksé de utmaningar och mojligheter for brottsbekdmpande
myndigheter som hérror frén anvandningen av kryptering. Behovet av att hitta en balans mellan
ritten till integritet och sédker kommunikation online och behovet av att behoriga myndigheter
lagligen fér tillgang till uppgifter for brottsutredningar stod séledes i centrum f6r kommitténs

diskussioner under de tre ordférandeskapen.

Stidndiga kommittén bidrog till arbetet med en resolution om kryptering som antogs av radet i
december 2020. Utdver behovet av att hitta ritt balans mellan personlig integritet pa internet och
brottsbekdmpningsbehov bor det ocksa betonas att det inte finns ndgra forutbestimda 16sningar och
att det inte finns nigra tekniska genvégar for att uppna detta. I stillet krdvs en proaktiv dialog med
ndringslivet ddr dven forskare och den akademiska vérlden deltar, for att identifiera, utveckla och
utvdrdera losningar som é&r rattsligt hallbara och tekniskt genomfGrbara och som kan bidra till att
uppnd denna avgdrande balans. P4 begéran av stindiga kommittén deltar EU:s

innovationsknutpunkt aktivt 1 detta arbete.
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Kommittén betonade ocksé de brottsbekdmpande myndigheternas relevanta roll nér det géller
cybersikerhet och kampen mot it-brottslighet och betonade behovet av att sammanfora de tva
arbetsomradena for att skapa en integrerad och mer samordnad strategi for att motverka relevanta

hot.

Terrorismbekdmpning var en hogt prioriterad fraga pé staindiga kommitténs dagordning. Utover
hotbildsbeddmningarna for terrorismbekdmpning dgnades sirskild uppmérksamhet at utvecklingen
nér det giller utliindska terroriststridande, inbegripet aterviandande, terrorisminnehall online
och personer som utgor ett hot som ror terrorism eller valdsam extremism (Gefihrder). Nar
det géller de sistnimnda har medlemsstaterna utvecklat en samsyn och gemensamma végledande
kriterier for granskning av information om séddana personer. Stindiga kommittén godkénde
processen for att fora in information om missténkta utldndska terroriststridande fran betrodda
tredjeldnder 1 Schengens informationssystem (SIS), vilket skulle mojliggdra en béttre forstaelse av
de befintliga mojligheterna inom ramen for EU-lagstiftning och nationell lagstiftning. Véstra
Balkan stod i fokus under det slovenska ordférandeskapet, nir man tillsammans med arbetsgruppen
mot terrorism (internationella aspekter) behandlade frdgor som ror kopplingen mellan inre och yttre
sdkerhet. Efter talibanernas maktovertagande gjorde stindiga kommittén en beddmning av
situationen i Afghanistan och vidlkomnade i september 2021 handlingsplanen for
terrorismbekidmpning i Afghanistan som ett sitt att mota den kumulativa inverkan som

situationen i Afghanistan kan ha pa unionens inre sékerhet.

Stidndiga kommittén fortsatte att utova sin centrala roll 1 styrningen av Empact (Europeiska
sektorsovergripande plattformen mot brottshot), som efter radets beslut i mars 2021 blev ett
permanent instrument for kampen mot grov och organiserad internationell brottslighet. I enlighet
med Empacts mandat fortsatte stindiga kommittén, med hjilp av sin stodgrupp, att utvirdera
genomforandet av de operativa handlingsplanerna och dvervaka medlemsstaternas och andra

relevanta aktorers deltagande for att sikerstilla ett effektivt genomforande av dtgérderna.

Under rapporteringsperioden utvirderade kommittén resultaten av den oberoende utvirdering av
Empact-cykeln 2018-2021 som visade instrumentets relevans, &ndamalsenlighet, effektivitet och

konsekvens.

Stidndiga kommittén arbetade for att faststdlla EU:s nya prioriteringar i kampen mot brottslighet
for den kommande Empactcykeln 2022-2025 pa grundval av EU:s hotbildsbedomning avseende

grov och organiserad brottslighet 2021. Prioriteringarna antogs av rddet i maj 2021.
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Betoning lades pé behovet av att synliggdra Empact bittre for att lyfta fram det gedigna resultaten
pa operativ nivd i kampen mot organiserad och grov internationell brottslighet. Mot bakgrund av
detta utarbetades en gemensam kommunikationsstrategi for Empact och ett

kommunikatorsnitverk for Empact inrdttades for att géra Empact mer synligt pa l&ng sikt.

Stidndiga kommittén vilkomnade kommissionens meddelande om EU-strategin mot organiserad

brottslighet 2021-2025 som ett sitt att frdmja brottsbekdmpning och rittsligt samarbete.

Efter den diskussion som inleddes under den foregdende ordférandeskapstrion verkade trion
Tyskland—Portugal-Slovenien for att forbattra de finansiella utredningarna i EU. Sténdiga
kommittén uttryckte sitt stod for det nya lagstiftningspaketet om bekdmpning av penningtvitt och

terrorismfinansiering, som har en betydande inverkan pa RIF-gemenskapen.

Eftersom ndtverken for smuggling av migranter visade sig vara motstdndskraftiga mot covid-19-
pandemin och brottsbekdmpningens utveckling efterlyste kommittén ett forbéttrat skydd av EU:s
yttre granser och inledde en diskussion om den nyligen foreslagna atgérdsplanen mot smuggling
av migranter (2021-2025). Kommittén vilkomnade ocksé en samordnad strategi mellan

europeiska och nationella myndigheter och deltagandet av EU:s relevanta RIF-myndigheter.

Efter antagandet av den civila GSFP-pakten fortsatte insatserna for samarbete och forstirkning av
synergierna och komplementariteten mellan civila GSFP-strukturer och RIF-aktorer. Inom ramen
for kopplingen mellan inre och yttre siikerhet fokuserade stindiga kommittén och kommittén for
utrikes- och sdkerhetspolitik (Kusp) pa att utarbeta samstdmmiga EU-atgérder och stirka den civila
krishanteringen for att ta itu med EU:s och medlemsstaternas prioriteringar for inre och yttre
sdkerhet, bland annat genom att fardigstédlla de minikoncept inom den civila GSFP-pakten som
syftar till att undersoka potentialen for ett sddant samarbete pa ett antal brottsomraden och pa ett
effektivt sétt integrera dem 1 uppdragsplaneringen. Dessutom diskuterade stindiga kommittén

inrdttandet av den strategiska kompassen, som snart kommer att antas.
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2.  OVERGRIPANDE FRAGOR

a. EU:s strategi for en sdkerhetsunion och partnerskapet {for inre sikerhet och europeiskt

polissamarbete

Stindiga kommittén diskuterade den nya EU-strategin for en sikerhetsunion' som utarbetats av
kommissionen och som syftar till att betrakta och hantera den inre sdkerheten inom unionen som ett
fullstédndigt ekosystem. Strategin atfoljdes av sérskilda handlingsplaner for narkotika?, olaglig
handel med skjutvapen? och bekidmpning av sexuella 6vergrepp mot barn*. I september 2020
uttryckte stindiga kommittén ett brett samforstdnd om paketet och understrok den vixande
betydelsen av fragor som rdr innovation och banbrytande teknik, kopplingen mellan inre och yttre
sdkerhet, brottsbekdmpande myndigheters behov av att lagligen fa tillgang till information och

interoperabilitet.

Stdndiga kommittén utarbetade utkastet till radets slutsatser om inre séikerhet och det europeiska
polispartnerskapet®. Delegationerna vilkomnade ordforandeskapstrions (DE-PT-SI) program och
samordning nér det giller nya initiativ som stérker den inre sdkerheten och som &r kopplade till
EU:s nya strategi for sdkerhetsunionen, I slutsatserna faststélls delmal for inréttandet av ett effektivt
europeiskt partnerskap for inre sékerhet for perioden 2020-2025. Dessutom anges hur man ska ga
vidare 1 fragor som forstarkning av det europeiska samarbetet inom brottsbekdmpning, vikten av att
gora det mgjligt for brottsbekdmpande myndigheter att anvénda ny teknik, behovet av att effektivt
mota globala utmaningar (dvs. gransoverskridande organiserad brottslighet, forebyggande och
bekdmpande av terrorism) och forstirkning av det internationella samarbetet pé sdkerhetsomradet

samt stirkandet av grdnsoverskridande brottsbekdmpningssamarbete.

10010/20.
9945/20 ADD 1.
10035/20 ADD 1.
9977/20.
12862/20.

N AW N -
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b. Konsekvenserna av covid-19-pandemin

Sedan véren 2020 har stindiga kommittén haft covid-19-pandemin och dess inverkan pé den inre

sdkerheten 1 centrum pa sin agenda.

Covid-19-pandemin har inte bara medfort forandringar av den grova och organiserade
brottsligheten, utan dven paverkat de brottsbekdmpande myndigheternas verksamhet. Under ledning
av det tyska ordforandeskapet diskuterade standiga kommittén sérskilt de brottsbekdmpande
myndigheternas anvindning av sikra kommunikationskanaler®” som ett viktigt sitt att mojliggora
ett starkt samarbete for att upprétthalla EU:s inre sdkerhet och 6vervinna vissa av begriansningarna
for fysiska operativa méten. Stindiga kommittén stodde utvecklingen av en EU-omfattande 16sning
for séker kommunikation dér Europol har en samordnande roll, och vilkomnade inrdttandet av en
fardplan for utvidgning av sikra kommunikationer for brottsbekdmpning i EU pa kort, medellang

och lang sikt.

Pandemin har stimulerat kriminella och bedrigliga verksamheter med anknytning till medicinska
varor och tjanster. Stindiga kommitténs stodgrupp tog upp fragan om bedrigerier med covid-19-
vacciner® i mars 2021 under det portugisiska ordforandeskapet. Motet visade att vaccinbedrigerier,
bedrageriforsok riktade mot myndighetspersoner, fall av forsdljning av falska vacciner eller falska
intyg pa den morka webben eller stolder/rdn av dkta vacciner har varit av ringa omfattning. Trots
den laga hotbilden understrok kommittén behovet av att noga overvaka utvecklingen och forbéttra
underrittelsebilden genom ett effektivt informationsutbyte mellan medlemsstaternas
brottsbekdmpande myndigheter och med EU:s institutioner, organ och byréer for att vid behov

starka beredskapen for omedelbara operativa insatser.

6 10315/20.

7 12860/1/20 REV 1.

8 7236/21.
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Stindiga kommittén tog som en prioriterad friga upp forebyggandet av kriminell infiltration
vad giiller medel for aterhimtning efter covid-19-pandemin®. Kommittén diskuterade
slutsatserna fran det forsta motet i NextGenerationEU — Law Enforcement Forum, som holls i
september 2021, och framholl betydelsen av forebyggande atgarder som ett verktyg for att
sakerstdlla att medlen nér sin destination och uppfyller sina mal. Infor en debatt i rddet om denna
fraga stodde stindiga kommittén inrdttandet av en samordnad strategi for att motverka och
forebygga bedriagerier med aterhdmtningsmedel, och betonade vikten av samarbete mellan RIF-

myndigheter och ett effektivt informationsutbyte mellan alla berérda aktorer.

c. Teknisk utveckling och inre sikerhet

Den tekniska utvecklingen och digitaliseringen ir drivkrafter for forédndring i alla sektorer. Detta
géller dven fOr straffrittsliga system och brottsbekdmpning. RIF-gemenskapen maste kunna forsta
och styra debatten om alla aktuella frigor, inbegripet om lagstiftningsforslag som kommer att ha en
direkt inverkan pé sektorn men som behandlas inom andra sektorer, sdsom réttsakten om artificiell
intelligens och forslaget om rittsakten om digitala tjdnster. Detta har fatt stod i diskussioner i RIF-
radet och i relevanta arbetsforum for rittsliga och inrikes fragor. De nationella
samordningsprocesserna spelar en viktig roll och bor sdkerstélla att overviganden som ror sektorn

for inre sdkerhet pd lampligt sétt formedlas till de forberedande organ som leder férhandlingarna.

? 13679/21.
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3. TERRORISMBEKAMPNING

Trots att antalet terroristattacker och dessas inverkan minskade 2020 och 2021 fortsatte
terrorismbekdmpning att vara en hogt prioriterad fraga pa standiga kommitténs dagordning som
kraver en multidisciplinér strategi for att man ska kunna ta itu med detta hot mot EU:s sékerhet.
Sarskild uppmaérksamhet har dgnats at den pagéende krisen i Afghanistan och dess inverkan pa EU:s

inre sidkerhet.

a. EU:s svar, prioriteringar och vagen framét

Under ordforandeskapstrion fortsatte stindiga kommittén att prioritera kampen mot terrorism, och
man har gjort framsteg i det arbete som inleddes under de foregadende ordférandeskapen for att ge
strategisk inriktning at det operativa samarbetet nér det giller forebyggande och bekdmpning av

terrorism pa EU-niva.

Stidndiga kommittén godkénde ocksd processen for att utviirdera och eventuellt fora in
information frin tredjelinder om misstinkta utlindska terroriststridande i Schengens
informationssystem (SIS)!?, vilket gor det mojligt for ordforandeskapet och medlemsstaterna att
utnyttja Europols tekniska stod. Den frivilliga processen aktiverades for forsta gdngen under andra
halvéret 2021 och har lett till att uppgifter om ett antal utlindska terroriststridande har inforts 1 SIS.
Processen kommer att ses 0ver under andra halvéret 2022. Pa grundval av det arbete som utforts i
arbetsgruppen mot terrorism godkénde kommittén forslag till ytterligare atgirder som syftar till att
forbattra brottsbekdmpningssamarbetet avseende personer som utgor ett hot som ror terrorism
eller vialdsam extremism (Gefiihrder)!!, i syfte att frimja samordnade dtgirder och effektivt

informationsutbyte pa europeisk niva.

10 13037/20.
1 13035/20.
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b. EU:s hotbeddmningar pa terrorismbekdmpningsomradet

I enlighet med det faststillda forfarandet!? godkinde stindiga kommittén varje halvar
rekommendationerna enligt EU:s hotbedomning pa terrorismbekidmpningsomradet!31415. 1 alla tre
hotbedomningarna betonade man behovet av att atgirda valdsbejakande extremism och terrorism 1
alla dess former, med beaktande av den 6kande polariseringen i samhéllet, som forvéarrats av covid-

19-pandemin.

I hotbeddmningarna pa terrorismbekdmpningsomradet rapporterades en 6kning av hotet fran
valdsbejakande hogerextremism. Hotet fran valdsbejakande vinsterextremism och anarkistisk
extremism anses fortfarande vara 1agt men okar. Bade véldsbejakande hogerextremism,
valdsbejakande vansterextremism och anarkistisk extremism verkar utvecklas i takt med covid-19-
pandemins utveckling och dess socioekonomiska konsekvenser, och som en reaktion pa

regeringarnas bestimmelser for att begridnsa pandemin.

c. EU:s handlingsplan fOr terrorismbekdmpning i Afghanistan

Efter talibanernas maktdvertagande i Afghanistan holl det slovenska ordforandeskapet den

31 augusti 2021 ett extra mote 1 rddet mellan EU:s inrikesministrar 1 syfte att diskutera utvecklingen
1 landet och de potentiella konsekvenserna for internationellt skydd, migration och sékerhet. Den
utmaning som krisen 1 Afghanistan innebér kréver en forstarkt samordning mellan inre och yttre

sakerhet.

12 13414/1/17 REV 1.
13 12866/20.

14 8372/21.

15 13682/21.
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Under métet mellan sténdiga kommittén och Kusp i september 2021 tog delegationerna del av en
redogorelse fran EU:s sérskilda sandebud for Afghanistan om den kritiska humanitéra och
ekonomiska situationen i landet. Vid samma tillfélle presenterade EU:s samordnare for kampen mot
terrorism handlingsplanen for terrorismbekimpning i Afghanistan!®, som har utarbetats i
samordning med kommissionens avdelningar, utrikestjdnsten, det slovenska ordférandeskapet och
EU:s relevanta RIF-myndigheter. Handlingsplanen innehéller 23 rekommendationer om atgarder,
uppdelade pé fyra omraden: 1) sdkerhetskontroller — férhindra infiltration, 2) strategiska
underrittelser/strategisk framsynthet: forhindra att Afghanistan blir en fristad for terroristgrupper,
3) overvaka och motverka propaganda och mobilisering, 4) bekdmpa organiserad brottslighet som
en kélla till terrorismfinansiering. Standiga kommittén och Kusp vdlkomnade handlingsplanen som
en bred grund for framtida dtgirder, varvid delegationerna betonade vikten av att samarbeta med
internationella aktorer, ldnder i regionen och EU:s RIF-myndigheter i syfte att forbéttra

underrittelse- och sdkerhetsscenarierna.

Som en av pelarna i handlingsplanen godkénde stdndiga kommitténs delegationer protokollet om
faststidllande av forfarandet for forbittrade sikerhetskontroller av personer som passerar eller

har passerat EU:s yttre griinser efter utvecklingen i Afghanistan!’.

16 12315/21.
17 13683/21.
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4. Empact (Europeiska sektorsovergripande plattformen mot brottshot)

Europeiska sektorsovergripande plattformen mot brottshot (Empact) arbetar for att bekdmpa de
storsta hoten mot EU som den organiserade och grova internationella brottsligheten utgér. Empact
stiarker underrittelsesamarbetet samt det strategiska och operativa samarbetet mellan nationella
myndigheter, EU:s institutioner och organ och internationella partner. Empact foljer fyradriga

cykler med fokus pa EU:s gemensamma prioriteringar mot brottslighet.

Empact har tre huvuddrag. Det dr underrittelsestyrt och de data som samlas in analyseras i
syfte att béttre bedoma brottsrelaterade hot, vilket ger beslutsfattare mojlighet att battre fordela
resurser och utveckla riktade strategier och insatser for brottsbekdmpning. Empact ar
sektorsovergripande och omfattar inte bara polis utan dven tull, grainsbevakning och i
forekommande fall andra myndigheter, inbegripet den privata sektorn, som kan vara av stor
betydelse nér det giller att bekdmpa vissa brott (t.ex. it-brottslighet). Den tredje aspekten &r att
Empact genomfors genom en integrerad strategi. Empact omfattar savél operativa som strategiska
atgdrder och fokuserar inte bara pé repressiva atgédrder utan arbetar ocksa preventivt. Det ror sig
generellt sett om en mycket proaktiv brottsbekdmpningsstrategi, och denna metod goér det mojligt
for Empact att med stdd och strategisk vagledning fran stindiga kommittén och teknisk véigledning
fran stindiga kommitténs stodgrupp omsitta strategiska mél i konkreta operativa insatser. Perioden
juli 2020—december 2021 var en mycket viktig period f6r Empact, som foljdes av en kraftig
utveckling med intensivt arbete fran ordférandeskapstrions sida, vilket uppnaddes trots

utmaningarna i samband med covid-19-pandemin.

Mot slutet av varje Empactcykel gors en oberoende utvirdering som ska fungera som underlag for
nista cykel och vars resultat sprids till stindiga kommitténs delegater. I oktober 2020 angavs i den
oberoende utvirderingen for 2018-202118 att plattformen Empact ér relevant, indamalsenlig,
effektiv och konsekvent och visar pa europeiskt mervirde. Utvirderingen innehdll dock 21
rekommendationer kopplade till vissa identifierade problem. I enlighet med ingdende diskussioner
1 stindiga kommitténs stodgrupp utarbetade det tyska ordférandeskapet en fardplan med en
beskrivning av det fortsatta arbetet, dir man identifierade de viktigaste aktorerna och foreslog en

tidsplan for genomforandet av rekommendationerna!®.

18 11992/20 + ADD 1.
19 13686/2/20 REV 2.
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Det portugisiska ordforandeskapets huvudsakliga mél for Empact var att forbereda Empactcykeln
2022-2025. Diri ingick utarbetandet av radets slutsatser om en permanent fortséittning av EU:s
policycykel avseende organiserad och grov internationell brottslighet: Empact 2022+2° som
antogs av RIF-radet i mars 2021. Viktiga fordndringar jamfort med foregaende cykel var att Empact

inrdttades som ett permanent och centralt instrument.

Stindiga kommittén noterade EU:s hotbildsbedémning avseende grov och organiserad
brottslighet (EU Socta) 20212, som utarbetats av Europol och som beskriver den aktuella och
forviantade utvecklingen nar det giller grov och organiserad brottslighet. EU Socta och det
radgivande policydokumentet?? (som utarbetats av ordférandeskapet och kommissionen) bidrog till
radets slutsatser om faststiillande av EU:s prioriteringar mot brottslighet for Empactcykeln
2022-2025%3, som antogs av radet i maj. I slutsatserna dterfinns en kort beskrivning av tio EU-

prioriteringar mot brottslighet som ska genomf6ras via 15 operativa handlingsplaner.

Som en forberedelse infor Empactcykeln 2022-2025 f6ljde det slovenska ordférandeskapet upp
ytterligare tekniska detaljer som foranletts av radets slutsatser. Darefter utsags projektledare och
medprojektledare for de operativa handlingsplanerna. Dessutom antogs och reviderades de

operativa handlingsplanerna for 202224,

Empacts kommunikation var ett centralt tema under rapporteringsperioden. En gemensam
kommunikationsstrategi for Empact utarbetades?, och ett kommunikatérsnitverk for Empact

inrattades.

Slutligen fortsatte ordférandeskapen arbetet med finansieringen av Empact, och en sérskild
arbetsgrupp om finansiering av Empact?® hjélpte delegationerna i processen med att enas om
finansieringen av Empact for 20212728, Overvakningen av Empact fortsatte via de nationella

Empactsamordnarnas moéten, som foljdes upp av stindiga kommitténs stodgrupp och stindiga

kommittén.

20 6481/21.
21 6818/21.
2 7232/21.
23 9184/21.

2 13114/21.
25 13112/2/21 REV 2.
26 11773/20.
27 10372/20.
8 11502/21.
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5.  ORGANISERAD OCH GROV INTERNATIONELL BROTTSLIGHET

a. EU:s strategi mot organiserad brottslichet 2021-2025

Vid métet 1 maj 2021 vidlkomnade kommittén kommissionens meddelande om EU:s strategi for att

bekimpa organiserad brottslighet 2021-2025, dess mél och forslag?.

Strategin bygger pa behovet av att fraimja brottsbekdmpning och réttsligt samarbete, sikerstilla
effektiva utredningar for att stora den organiserade brottsligheten, eliminera vinster som genereras
av organiserad brottslighet, forhindra organiserade kriminella gruppers infiltration i den lagliga
ekonomin samt anpassa brottsbekdmpningen och domstolsvédsendet pa detta omréade till den digitala

tidsaldern.

I detta sammanhang har kommissionen identifierat Empact som ett centralt verktyg for
genomforandet av strategin, och stindiga kommittén har betonat vikten av att kampen mot
kriminella hogrisknétverk ska vara en av Empacts prioriteringar. Delegationerna var eniga om att
kraftfulla motatgérder behdvs for att mota de utmaningar som digitaliseringen innebér for utredning

och lagférande.

b. Bekdmpning av penningtvitt — konsekvenser for den inre sikerheten

Pa grundval av ordférandeskapstrions tidigare diskussioner 1 staindiga kommittén antog rddet i juni
2020 slutsatser om forstérkta finansiella utredningar for att bekdmpa grov och organiserad
brottslighet3®. Rddet uppmanade kommissionen att stirka verksamheten inom och
informationsutbytet mellan finansunderrittelseenheter, 6vervéga att ytterligare starka den réttsliga
ramen 1 syfte att ssmmankoppla nationella centraliserade bankkontoregister, 6vervidga behovet av
att ytterligare forbattra den réttsliga ramen for virtuella tillgdngar och ateruppta diskussionen med

medlemsstaterna angidende behovet av en lagstadgad begriansning av kontantbetalningar pa EU-

niva.

2 8514/21.

30 8927/20.
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Som ett led 1 detta lade kommissionen i juli 2021 fram ett forslag till nytt lagstiftningspaket om
bekimpning av penningtvitt och terrorismfinansiering. I september 2021 uttryckte kommittén
sitt stod for paketet, som aterspeglar manga av de problem som lyfts fram 1 de ovanndmnda
radsslutsatserna. Inrittandet av en myndighet for bekdmpning av penningtvétt som har till uppgift
att frimja samordningen mellan finansunderrittelseenheterna, hjilpa finansunderrittelseenheterna
att forbéttra sin analyskapacitet och gora finansiella underréttelser till en viktig kélla for
brottsbekdmpande organ fick brett stod. Delegationerna vilkomnade forslaget om stridngare regler
for kryptotillgdngar/virtuella tillgangar for att sékerstélla sparbarhet och forbjuda anonyma
planbocker for kryptotillgangar3!.

c. EU:s atgdrdsplan mot smuggling av migranter — operativa aspekter

I november 2021 diskuterade stindiga kommittén den fornyade atgirdsplan mot smuggling av
migranter (2021-2025)3? som kommissionen lagt fram. Natverken for smuggling av migranter
visade sig vara mycket anpassningsbara till brottsbekdmpningens utveckling, reserestriktioner under
covid-19-pandemin och logistiska och miljomaissiga fordndringar. Delegationerna efterlyste ett
forbattrat skydd av EU:s yttre grianser genom faststéllande av gemensamma normer for atgérder,
ocksd med hénsyn till de nya utmaningarna med statliga aktorers instrumentalisering av migration,
och betonade behovet av att forhindra sddana situationer och utarbeta protokoll for motatgérder.
Eftersom smugglingsnétverk drar nytta av krypterade kommunikationsmedel, sociala medier och
andra digitala tjanster och verktyg uppmanade stindiga kommittén till 6kad anvéndning av
digitalisering for att motverka sddana fenomen genom ett systematiskt deltagande av Europol,
Europeiska centrumet for bekdmpning av ménniskosmuggling, EU:s innovationsknutpunkt och
Europeiska unionens cybersikerhetsbyrd (Enisa). Dessutom kriavde delegationerna ett helhetsgrepp
1 kampen mot smuggling av migranter, eftersom omkring 50 % av de aktiva nitverken ar

mangkriminella till sin karaktér3?,

31 11718/21.
32 12761/21.
3 13678/21.
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6. DIGITALA FRAGOR

Pé grund av covid-19-pandemin tvingades verksamheter mer 4n ndgonsin tidigare att flytta till
onlinemiljon. Situationen gynnade kriminella grupper, och deras verksamhet pa de olagliga
marknaderna véxte. It-brottslighet, sésom nitbedrédgerier eller spridning av skadligt innehall,
cybersikerhet och artificiell intelligens (Al) fick framtrddande betydelse. Fragor som ror Al

kryptering och cybersdkerhet har diskuterats flera gadnger under denna ordférandeskapstrio.

Under denna ordforandeskapstrio har EU:s innovationsknutpunkt for inre sédkerhet utformats och

inrattats.

a. EU:s innovationsknutpunkt for inre sikerhet

Efter det arbete som utforts under den foregaende ordforandeskapstrion fortsatte standiga
kommittén att f6lja utvecklingen i samband med inrédttandet av EU:s innovationsknutpunkt for
inre siikerhet. Innovationsknutpunkten ska fungera som en gemensam sektorsdvergripande EU-
plattform som syftar till att sdkerstélla samordning och samarbete mellan alla EU-aktorer och

nationella aktorer pd omradet inre sdkerhet4.

Under motet i februari 2021 utvirderade stindiga kommittén de uppdateringar som Europol
presenterade om innovationsknutpunktens arbete, frimst pa grundval av genomforandet av de fyra
uppgifter for 2021 som kommittén identifierade redan i februari 202033, Delegationerna uttryckte
ocksa sitt stod for den strategi som beskrivs i det dokument som utarbetats av det portugisiska
ordforandeskapet, enligt vilken medlemsstaterna bland annat uppmanas att fortséitta och ytterligare
starka sitt stod for innovationsknutpunkten och ge stindiga kommittén i uppdrag att diskutera

styrningen av innovationsknutpunkten3®.

Sammansittningen av styrgruppen for EU:s innovationsknutpunkt for inre sékerhet bekréftades av
stindiga kommittén i november 202137 i enlighet med de regler som godkéandes i juni 202138,
Styrgruppen ska godkdnna innovationsknutpunktens prioriteringar, som bor antas vart fjdrde ar och
ses over vartannat ar. Pa grundval av prioriteringarna kommer styrgruppen att anta en flerarig

genomforandeplan som beskriver innovationsknutpunktens konkreta verksamhet/projekt.

3 12859/20.

35 5905/21.

36 5906/21.

37 13684/21.
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b. Al

Vid den informella videokonferensen den 13 juli 2020 diskuterade stindiga kommittén
mojligheterna med artificiell intelligens for sikerheten3’, och man enades om dess sirskilda
betydelse for brottsbekdmpning i hela EU. Anvéndningen av Al-system kan underlitta de
brottsbekdmpande myndigheternas arbete genom att stodja och bidra till utredningar, men man
framholl ockséd de utmaningar som dessa verktyg innebar, sédrskilt nir det giller grundlidggande
rattigheter. Kommittén betonade behovet av att skapa fortroende for Al-verktyg och faststillde
lampliga styrelseformer och skyddsatgarder for detta andamal. Det tyska ordforandeskapet
uppmanade delegationerna att ta fram en gemensam strategi for brottsbekdmpande myndigheters

anvindning av Al i hela EU och att anta en dynamisk strategi for testning och reglering.

Stdndiga kommittén inledde en diskussion som inriktades pa konsekvenserna av kommissionens
forslag till forordning om artificiell intelligens, sérskilt nédr det géller begransningarna av
anviandningen av biometrisk identifiering i realtid for brottsbekdmpande dndamal och de Al-
tillimpningar som ingér i forteckningen 6ver tillimpningar med hog risk4’. Med anledning av en
begéran frin ridet (réttsliga och inrikes frdgor) om fortydligande av den foreslagna forordningens
inverkan pa de brottsbekdmpande myndigheterna och deras verksamhet anordnade det slovenska
ordforandeskapet en heldagsworkshop online for att ta upp kvarstdende farhdgor som
medlemsstaternas rittsvdrdande samfund och inre sékerhetssamfund hyser nir det géller den
foreslagna forordningen. Under métet 1 stdndiga kommittén 1 november 2021 konstaterade
medordforanden for arbetsgruppen for telekommunikation och informationssamhillet att drendet
var overgripande och sektorsovergripande. Delegationerna uttryckte & sin sida oro dver forslagets
langtgdende konsekvenser for RIF-sektorn/brottsbekdmpningssektorn samtidigt som det behandlas

inom en annan sektor.

39 10726/20.
40 8515/21.
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c. Kryptering

Kryptering anses vara en viktig funktion i den digitala vérlden. Behovet av att hitta en balans
mellan mojliggorandet av sdkra kommunikationsmedel och rétten till integritet, och behovet av att
brottsbekdmpande och rittsliga myndigheter lagligen far tillgang till uppgifter for brottsutredningar,

forblev en prioritering pa stindiga kommitténs dagordning under ordférandeskapstrion.

Infor radets debatt i december 2020 utvéarderade stindiga kommittén ldget i friga om kryptering och
det fortsatta arbetet med beaktande av de dokument som tillhandahéllits av EU:s samordnare for
kampen mot terrorism*! och kommissionens avdelningar®?. Kommittén ansig att kryptering &r ett
grundliaggande verktyg for att sékerstilla integritet, konfidentialitet, dataintegritet och tillgdnglighet
for kommunikation och personuppgifter, men understrok samtidigt den stora potentialen for
utnyttjande av kryptering for brottsliga &ndamél. Denna &verlappning innebir utmaningar for
brottsbekdmpande och rittsliga myndigheter eftersom kryptering gor tillgangen till och analysen av
data- och kommunikationsinnehéll extremt utmanande eller praktiskt omdjlig. Staindiga kommittén
konstaterade att upprétthallandet av de behoriga myndigheternas majlighet att lagligen fa tillgang
till relevanta uppgifter for tydligt definierade &ndamal i kampen mot grov och organiserad
brottslighet och terrorism inte far dventyra respekten for de grundldggande réttigheterna (dvs. ritten
till integritet och skydd av personuppgifter). Kommittén betonar att EU:s atgdrder méste

uppritthélla principen om siikerhet genom kryptering och siikerhet trots kryptering®3.

Savil radet som kommissionen erkdnde behovet av att utveckla ett EU-omfattande regelverk for att
sdkerstdlla en balans mellan laglig tillgang till krypterad information och krypteringens effektivitet
nér det géller att skydda de grundlaggande réttigheterna. Vid moétet i november 2021 understrok
kommittén den centrala roll som detta maste spela i diskussionen om végen framat nér det géller
kryptering. Kommittén paminde ocksé om att den tekniska utvecklingen péd detta omrade inte far

utgora ett hinder for brottsbekdmpande verksamhet.

4 7675/20.
42 10730/20.
43 13084/1/20 REV 1.
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d. De brottsbekdmpande myndigheternas roll for cybersidkerheten

Cybersikerhet definieras som skydd av statliga eller andra nétverk mot illasinnade angrepp och
cyberhot for att skydda kritisk information. It-brottslighet betraktas som handlingar av brottslingar
som forsoker utnyttja ménnisko- eller sikerhetsrelaterade svagheter i cyberrymden for att stjéla
pengar eller data. De brottsbekiimpande myndigheterna spelar inte bara en avgorande roll niir
det giller cybersikerhet och utredning av it-brottslighet, utan ocksé nér det géller att motverka
och forebygga cyberincidenter*4. Stindiga kommittén lyfte fram att behoven och strategierna ur ett
cybersédkerhets- och it-brottslighetsperspektiv kan leda till motstridiga stdndpunkter mellan de bada
gemenskaperna. Kommittén stoder samtidigt inrdttandet av samordnade atgérder for att maximera

resiliensen och insatskapaciteten vid alla cyberincidenter/cyberhot.

Delegationerna efterlyste inrdttandet av ett tydligt regelverk med sdrskild hinsyn till
brottsbekdmpande verksamhet, kryptering och tillgang till Whois-data som sékerstéller full respekt

for privatlivet och de grundlaggande réttigheterna.

44 11719/21.
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7. KOPPLINGEN MELLAN INRE OCH YTTRE SAKERHET

a) Samarbete mellan GSFP och RIF: den strategiska kompassen/civila GSFP-pakten

I september 2021 diskuterade stindiga kommittén och Kusp ldget i samarbetet mellan GSFP och
RIF i syfte att fa till stind en mer samstimmig EU-insats och stérka den civila krishanteringen vid
behandlingen av EU:s och medlemsstaternas prioriteringar for inre och yttre sékerhet.
Delegationerna diskuterade frimjandet av sddant samarbete genom sérskild verksamhet som syftar
till att sammanfora nationella och europeiska forvaltningar och organ som arbetar med GSFP-fragor

och RIF-fragor*’, i enlighet med ridets slutsatser om den civila GSFP-pakten*®,

I juli och december 2021 holls tva tematiska workshoppar om samarbete mellan GSFP och RIF i
Bryssel. Vid workshoppen i juli framholls behovet av mer operativa mandat for GSFP-uppdrag, av
regelbunden institutionell samordning mellan stdndiga kommittén och Kusp respektive mellan
standiga kommitténs stodgrupp och kommittén {or de civila aspekterna av krishantering samt av ett
okat antal tjanster for tjinstemén inom brottsbekdmpning inom uppdragen. Vid workshoppen 1
december diskuterade medlemsstaterna, EU-institutionerna och RIF-myndigheterna god praxis och

aktuella utmaningar nér det géiller att frimja samarbetet ur medlemsstaternas perspektiv.

Delegationerna diskuterade ocksa ldget 1 frdga om den strategiska kompassen, som antogs i

mars 2022.

8. UPPGIFTERNA FOR STODGRUPPEN FOR STANDIGA KOMMITTEN FOR INRE
SAKERHET

Stidndiga kommitténs stodgrupp fortsatte att underldtta och stddja kommitténs arbete, sédrskilt inom
ramen for EU:s policycykel/Empact. Stodgruppen forbereder stindiga kommitténs diskussioner,
antingen genom att avsluta arbetet med vissa punkter som kan behandlas pé stodgruppsniva eller
genom att effektivisera diskussionerna i stindiga kommittén. Fragor som kréver ytterligare
végledning frén stdndiga kommittén eller fragor av strategisk art 14ggs fram for stindiga kommittén

for diskussion?’.

45 WK 10909/21 INIT.
46 13571/20.
47 8900/17.
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9. SLUTSATSER

Under rapporteringsperioden fortsatte stindiga kommittén att spela en central roll nir det géller att
se till att det operativa samarbetet inom inre sikerhet samordnas, frimjas och stirks inom unionen.
Stiandiga kommittén har fortsatt att fungera som ett Gvervakande, radgivande och beslutsfattande
organ och skapat synergier mellan polis, tull, grinsbevakning och réttsliga myndigheter samt andra
berdrda parter. Den har tagit upp bade dvergripande teman, vilkas betydelse har framhéavts
ytterligare under covid-19-pandemin, och hur den tekniska utvecklingen stindigt fordndrar d&ven
sektorn for inre sikerhet. Kommittén har emellertid ocksa fortsatt arbetet med tidigare faststillda
arbetsomraden, sdsom underlittandet och vidareutvecklingen av Empact och det operativa

samarbetet under dess dverinseende.

Stidndiga kommittén kommer att fortsitta att spela en viktig roll nir det géller utvecklingen av och
nddvindiga dtgirder mot utmaningarna for EU:s inre sékerhet pd ett flertal omraden som omfattas

av nista ordforandeskapstrio (Frankrike, Tjeckien och Sverige).
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BILAGA I —- FORKORTNINGAR

o Al artificiell intelligens

e Empact: Europeiska sektorsdvergripande plattformen mot brottshot

e Enisa: Europeiska unionens cybersékerhetsbyra

e EU Socta: hotbildsbedomning avseende grov och organiserad brottslighet
e GSFP: gemensam sédkerhets- och forsvarspolitik

e Utrikestjansten: Europeiska utrikestjansten

e Kusp: kommittén for utrikes- och sidkerhetspolitik

e RIF-radet: radet (réttsliga och inrikes fragor)

e SIS: Schengens informationssystem

8685/22 sa,cjs,mh/MHA/ma
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BILAGA II - EMPACT — ALLMANT FAKTABLAD OM OPERATIVA
HANDLINGSPLANER 2020

Council of the
European Union
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GENERAL FACTSHEET —
OPERATIONAL ACTION PLANS (OAPS)

@_EMPACT

Fightirg crime togethar

2737

INTERMATIONAL
INVESTIGATIONS/
OPERATIONS SUPPORTED

DRUGS - NEW PSYCHOACTIVE
SUBSTANCES/SYNTHETIC DRUGS
107 arrests
Sezures: 12 tonnes of drugs (MDMA, metham phetamine,
amphetamine, cocaine, cannabis] €60 000 of asssts seized

OPERATIOMNAL HIGHLIGHT: Operational

Task Force (OTF] Troika

11 640 kg of drugs worth more than €358 million seized,
2 Joint Imeesti gation Teams (1[Ts) s=t up, Major drug
transportoperations discovered, Criminal groups
disrupted, Mumerous High-Value Targets (HVTs) placed
under imvestigation, Drug concealment trends identified

DRUGS - CANNABIS, COCAINE
AND HEROIN
2 048 arrests
Seizures: 11 tonnes of cocaine; 8.4 tonnes of
cannabis; €200 million seized; 12 300 tablets of
MDMA; heroin seizures
Other: Equipment for production of drugs, firearms
2 labs forillegal cultivation of marijuana dismantled

7487

ARRESTS

L

CYBERCRIME - NOM-CASH

PAYMENT FRAUD
1 567 intermnational investigations/ operations supported
477 arrests/detentions; 5 012 freudulent transactions
reported in the framework of Operation EMMA; 90 000
pieces of compromised card data contributed by the
private industry in the framewaork of the carding action
week analysed; & 809 money mules, 227 herders fmoney
mule recruiters) and 7 088 victims identified; Estimated
lost prevented: €732.5 million

OPERATIONAL HIGHLIGHT: O peration

EMMA/26 LEMONT

21 HVTs arrested; 1 500 new investigations;
Significant seizures of cocaine, heroin, amphetamine,
weapons and explosives, etc,; Detection of containers
used as torture chambers; Homicides resolved and
prevented; Corruption cases detected and prevented;
€129 million seized

OPERATHONAL HIGHLIGHT: Operation EMMA

1 529 criminal investigations initiated; Participation of
more than 500 banks and financial institutions; 5 012
fraudulent money mule transactions identified ; Total
loss prevented estimated at €335 million; & 809 money
mules identified, alongside 227 money mule recruiters;
455 individuals were arrested worldwide

CYBERCRIME - CHILD SEXUAL ABUSE

AND CHILD SEXUAL EXPLOITATION
37 arrests; 29 seizures; 184 victims identified; 218
VIDTF (Wictim ldentification Task Force) created; 2 513
Intelligence padkages distributed

Prevention: Booklet intended for 11 and 125ear-old
children presented in onganised prevention sessions

in schools to approximatehy 12 000 children. Active
partidpation im the ICANN, RIPE and other initiatives
promoted by the private sectorand NGDs,

Finan dal investigati ons in the framework of 5G 6:
Operations targeting livestream abuse of minars,
coordinated by the Romanian police, in cooperation with
Western Union, MoneyGram and PayPal; Intzlligence on
387 suspects collected; 10 suspects arrested; 33 children
were safeguarded.
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J4  CYBERCRIME - ATTACKS TO
—" INFORMATION SYSTEMS
45 arrests
8 international imvestigations/ operations supported

A splash page prepared by Europol was put up online
afterthe domain seizunes

Infrastructure on several Remote Access Tools (RATS)
identified and HVT/developer idertified. 40 000 victims'
data recovered, and 16 proxy servers identified

Seizures: 50 servers; 3 domains from bulletproof

VPN provider; €100 000 in cryptocurrencies; Bitcoin
mining equipment

Takedowns: 2illegal badkend platforms; Infastructure
in Romania, Morway, US, Germarny, Metherlands,
Switzerland; 1 illegal bulletproof VPN sarvice involving 3
differart domains

E};@ DOCUMENT FRAUD

18 international investigations/operations supported
38 arrests; 4 print shops dismantled; Seizures: 3 019
fraudulent documents, 1 150 blank plastic supports
for 1D cards and driving licences; €21 400; 7 Organised
Crime Groups (OCGs) disrupted

OPERATIOMAL HIGHLIGHT: Operation Massilia
(Facilitation of llegal Immigration - FIl)

A print shop producing counterfeited documents

was dismantled; 3 individuals suspected of forgery

of documents arrested; Technical equipment, 1 150
blank plastic supports for ID cards and driving licensss,
holographic bands, 16 counterfeit 1D cards (Belgian,
Spanish and Italian), D photos of customers and forged
bresder documents were seized

FACILITATED ILLEGAL
IMMIGRATION
2 280 arrests
14 OCGs dismantled, 27 identified; 1 HVTs and 87 suspects
identified; 2 350 document fraud cases reported, induding
52 visa fraud cases and 548 ID misuse
Seizures: 1 thermal printer, 2 laminators, 1 150 blank
supports for ID cards and driving licences, holographic
bands, 16 counterfeit ID cards; 381 vehicles/
1 253 wehicle parts; 2 yachts, 1 boat, 2 cutboard motors;
52 firearms; 1.8 tonnes of marhuana; 1033 kg of
heroine; 2 128 psychoactive tablets; 20 250 undeclarad
surgical masks; Cash seizures value: €693 900

OPERATIOMAL HIGHLIGHT: Operation Fortunate
1 0CG dismantled; & members arrested; 23 irregular
migrants intercepted; 1 yacht, cell phones, storage
devices and relevant documents stipulating mon ey
transactions were seized

ERERET

TRAFFICKING IN HUMAN BEINGS
(THE)
T44 arrasts
1025 new cases initiated; 5 956 Suspects identified;
5 030 Victims (266 minors) identified; 744 OCGs related
to THR have been reported by member states.

OPERATIONAL HIGHLIGHT: Operation Cumbia
8 suspects arrested; 15 potential victims saved;
3 apartments seized; € 120000 seized

), ENVIRONMENTAL CRIME

440 arrests

500 suspect investigated

Seizures/ Assets seized: 32 kg of glass e=ls, 45 nets and
fishing gear; 807 seizures of illegal timber (8 612m3);
132 warehouses/illicitwaste dumping fadlities and
167 452 tons of waste; 20 birds; 700 dried butterflies,
Thg of gold, 77 Skg of mercury worth €250/000, 255
reptiles worth €800 000, 237 million Colombian pesos
worth €90,000; 639 ivory items; 92 tons of WEEE (waste
from electric and electronic equipment); total value
€03 725 294 €40 million total value of the company
fadlities seized jwarehouses, depots, vehicles, etc)

Tax evasion prevented: €31 376 452

CRIMINAL FINAMCES, MONEY
LAUNDERING AMD ASSET
RECOVERY
40 arrests
538 Contributions on cash seizures, suspicious cash
dedarations, suspidous transactions reports and money
mule cases
Seizures/assets recoversd: €19 820 888 in cash;
118 bitcoins, 4 properties, gold and sikver coins worth a
total of €5.5 million
€2.1 million worth of seizures including: 14 frozen
bank accounts, 5 properties, 2 commercial companies’
assets, 15 wehicles, weapons, multiple bank accounts and
electonic items

OPERATIONAL HIGHLIGHT: Operation Pulse

8 cards used in the Metherlands to take out illicithy
obtained money from regular ATMs; A group of just

3 young men used more than 1 000 false |Ds to get
accounts on many online gambling sites for bonuses
for new players; 1 arrest; Real estate valued at several
million ewros confiscated by the public prosecutor’s
office pending future judicial proceedings
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|§='= MTIC FRAUD

50 arrests

20 OCGs identified and 11 OCGs investigated;

259 suspects identified and 110 suspects investigated;
€28 million of tax evasion prevented; €8 million worth
of assets seized

OPERATIOMAL HIGHLIGHT: central Europe action
39 arrests; 110 suspects investigated; & OCGs
inwestigated; 1 JIT; 82 searches; €7 million worth of
assets seized; €24 million of tax evasion prevented

ﬁ EXCISE FRAUD

487 arrests

111 intermational investig ations/ operations supported
Tax evasion prevented: €245 356 T11

Seizures: 477 274 656 cigarettes; 147 million kg of
tobacco (raw tobacoo, fine cut tobacoo, water-pipe
tobacco); 2.31 million kg of designer fuel; 30 pallets and
31 690 litres of alcoholic beverages; 1108 kg of snus;
€662 834 in cash

Assets seized: 465 vehicles (trucks, trailers, cars, vans);
57 forklifts; 1150 tanker and different types of containers
{tank, IBC, maritime); smartphones, computers, tablets,
camera system with data storage devices; machinery
and equipment forillicit production of tobacco products
{138 production lines; 30 packaging lines; 138 autting
machines; 32 generators and precursors.

OPERATIOMAL HIGHLIGHT: Operation

Chain Bridge V (Designer Fuel Fraud)

39 armrests; Seizure of 2.3 million kg of designer
fuel, 9 750 kg of fine cut tobacco, 14 400 kg tobacoo

‘ ORGANISED PROPERTY CRIME

540 arrests

52 mobile organised crime groups dismantled

& loint arrests operations

Seizures: 3 hotels and 90 properties; +35 000 cultural
goods; 517 wehides + 1361 stolen vehide parts;
30 kg of gold; 110 kg of silver; 1,5 million cigarettes;
1 tenne of tobacco; 6 tonnes of copper; 12 boat
engines; + 120 ancient books; +50 luaury bicycles;

1 800 kg marijuana; 10 kg hercin; 141 forged
documents; 26 weapons; Perfumes, cosmetics, tools,
jewels, beer barrels, car key encoding case, GPS tracking
devices, GPS jammers, etc.

Assets seized: €58 510 6901 (including €2 297 291 and
$200 000 in cash)

JF™ FIREARMS

154 arrests

Seizures: 2 732 weapons; 2 435 Firearms; 45 corverted
and rebranded gas/falarm weapons; 10 528 rounds of
ammunitior; 164 pyrotechnic devices; 117 Kg of drugs;
1 vehicle

OPERATIONAL HIGHLIGHT: Operation Bosphorus

11 suspects arrested;

Seizure of 191 firearms, 3 714 rounds of ammunitior;
small quantities of drugs including cannabis and cocaine;
unstam ped cigarette padks; 1 wehicle, false ID documents
and 164 pyrotechnic devices.

Prior to the action days, all participating countries

leaves, and 2 075 litres of alcohaolic beverages; Revenue Further rnading
loss prevented: €11 million
consilium.eu eu olic u-
fight-against-crime/
& Ewrcpean Union, 2021
Reuse is authorised provided the sournce is acknowledged.
C5_021_259
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