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Assunto: Projeto de relatorio ao Parlamento Europeu e aos parlamentos nacionais
sobre os trabalhos do Comité Permanente para a Cooperagao Operacional
em matéria de Seguranca Interna no periodo compreendido entre julho de
2020 e dezembro de 2021

Em conformidade com o artigo 71.° do TFUE e com o artigo 6.°, n.° 2, da Decisao 2010/131/UE do
Conselho que cria 0 Comité Permanente para a Cooperacao Operacional em matéria de Seguranca
Interna (COSI), o Conselho deve manter o Parlamento Europeu e os parlamentos nacionais

informados dos trabalhos do Comité Permanente.

Envia-se em anexo, a atencao das delegacdes, um relatorio ao Parlamento Europeu e aos
parlamentos nacionais sobre os trabalhos do COSI no periodo compreendido entre julho de 2020 e

dezembro de 2021.

Convidam-se as delegacdes a apresentar, por escrito, observacoes e sugestoes de redacio

relativamente ao projeto de relatorio, até 20 de maio de 2022, para cosi@consilium.europa.eu
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ANEXO

Relatorio ao Parlamento Europeu e aos parlamentos nacionais sobre os trabalhos do Comité
Permanente para a Cooperaciao Operacional em matéria de Seguranca Interna (COSI) no

periodo compreendido entre julho de 2020 e dezembro de 2021
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O presente relatorio € o oitavo relatorio ao Parlamento Europeu e aos parlamentos nacionais,
elaborado em conformidade com o artigo 71.° do TFUE e com o artigo 6.°, n.° 2, da Decisdo
2010/131/UE do Conselho que cria o Comité Permanente para a Cooperagao Operacional em
matéria de Seguranga Interna (COSI), o qual dispde que o Conselho tem de manter o Parlamento

Europeu e os parlamentos nacionais informados dos trabalhos do Comité Permanente.

O presente relatorio apresenta as atividades realizadas pelo COSI no periodo compreendido entre

julho de 2020 e dezembro de 2021, durante as Presidéncias alema, portuguesa e eslovena.
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1. SINTESE

Durante o trio das Presidéncias alema, portuguesa e eslovena, o COSI continuou a cumprir o seu
mandato de facilitar, promover e reforcar a coordenacao da cooperacao operacional entre os
Estados-Membros da UE no dominio da segurancga interna. Nesta qualidade, o COSI atuou como
6rgdo de supervisao, de consulta e de decisdo, com altos representantes e peritos de todos os
Estados-Membros da UE e, quando necessario, com as agéncias JAI pertinentes, criando sinergias
entre autoridades policiais, aduaneiras, judiciarias e de guardas de fronteira, bem como outros

intervenientes relevantes.

Durante o periodo compreendido entre julho de 2020 e dezembro de 2021, o COSI orientou o
desenvolvimento e a progressao de varios temas horizontais ¢ facilitou a obten¢ao de resultados
operacionais concretos. O papel do COSI deve ser realcado, em especial no &mbito dos debates de
importincia estratégica e horizontal para a comunidade da segurancga interna, como o impacto do
desenvolvimento tecnolédgico, a proximidade entre seguranga interna e externa e o acesso aos dados
por parte das autoridades responsaveis pela aplicacao da lei. O COSI funciona como um ponto de
convergéncia em relacdo a temas que se inserem noutros setores de interven¢do, como o mercado
interno, mas que tém consequéncias diretas para a seguranga interna. O COSI desempenha um papel
importante na interface entre os niveis estratégico e operacional, a fim de assegurar a coeréncia

entre as recomendagdes estratégicas e a acao operacional.

O Comité acompanhou e debateu a evolu¢do da nova Estratégia da UE para a Unido da
Seguranca, bem como da seguranca interna e da Parceria Europeia de Policia, ambas
consideradas um meio para estabelecer e reforgar uma abordagem comum do panorama da
seguranca interna da Unido Europeia, e elaborou um projeto de conclusdes do Conselho a este
respeito. Neste sentido, serd necessario reforcar a cooperacao transfronteiras, o intercdmbio de
informagdes e a a¢do operacional conjunta baseada em informagdes, entre outras coisas. Estes
debates basearam-se nos trabalhos do anterior trio de Presidéncias (romena, finlandesa e croata) no
COSI sobre a futura orientagdo da seguranca interna. A continuidade da estratégia e da agdo, bem
como a aplicagdo coerente das medidas existentes e a necessidade de definir uma agenda
interinstitucional coerente, conjuntamente acordada e exequivel foram temas importantes e centrais

em todos estes debates.
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Desde o inicio da pandemia de COVID-19, o COSI acompanhou de perto o impacto da pandemia
na seguranca interna. Os debates realizados durante a Presidéncia alema centraram-se no modo de
dotar as autoridades responsaveis pela aplicagao da lei dos instrumentos para assegurar a utilizacao
de canais de comunicac¢ao seguros ¢ de lhes dar para tal a necessaria orientagdo. O objetivo era
garantir aos intervenientes uma forma segura de se coordenarem durante um periodo em que nao
era possivel realizar reunides presenciais. O debate sublinhou igualmente o papel crucial das

autoridades responsaveis pela aplicagao da lei na luta contra a cibercriminalidade.

O inicio da Presidéncia portuguesa coincidiu com o inicio da campanha global de vacinagdo contra
a COVID-19 na Unido Europeia. Neste contexto, o Comité, na sua formagao de grupo de apoio,
debateu a preparagdo e a resposta adequadas e baseadas em informagdes as atividades

fraudulentas relacionadas com as vacinas contra a COVID-19.

Além disso, durante a Presidéncia eslovena, o COSI apoiou a criacdo de uma abordagem europeia
coordenada para a preven¢ao da infiltracdo criminosa no que diz respeito aos fundos de

recuperaciao da COVID-19.

O desenvolvimento tecnologico ¢ um fator de mudanga da nossa sociedade em todos os setores,
incluindo os sistemas de justica penal e a aplicacdo da lei. Consequentemente, os desafios que a
seguranga interna enfrenta num mundo progressivamente mais tecnologico e digital s3o um tema
transversal na agenda do COSI. Neste contexto, ¢ particularmente importante que as comunidades
da Justiga e dos Assuntos Internos estejam em condigdes de contribuir para o debate em curso, de

modo a que todos os interesses publicos pertinentes possam ser tidos em conta.

A conservacio e o acesso as informacoées relevantes, bem como a sua anélise e o seguimento que
lhes ¢ dado no ambito dos poderes legalmente previstos constituem elementos centrais do trabalho
das autoridades responsaveis pela aplicacio da lei. E fundamental assegurar a capacidade dos
sistemas de justiga penal e dos servigos responsaveis pela aplicagdo da lei para aceder aos dados
num ambiente digital, como ja fazem fora de linha, incluindo os dados de comunicagdes encriptadas
e as provas eletronicas. Esta necessidade ¢ acentuada pela exploragao desenfreada do
desenvolvimento tecnoldgico no submundo do crime. O COSI salientou que a evolucao geral da
politica digital deve também beneficiar o setor da JAI, e simultaneamente abordar e minimizar os
riscos associados, o que, por sua vez, exige um elevado grau de coordenagdo entre um vasto leque
de dominios de intervencao, como o mercado interno, as telecomunicagdes, a encriptacao ¢ a

protecao de dados.
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As questdes relacionadas com o desenvolvimento tecnoldgico, como a ciberseguranca, a
cibercriminalidade e a inteligéncia artificial, t€ém-se destacado cada vez mais, inclusive devido a
eclosdo da pandemia de COVID-19, uma vez que as atividades criminosas transitaram ainda mais

para o mundo digital.

O COSI congratulou-se com a criacao do polo de inovaciao da UE para a seguranca interna
enquanto plataforma conjunta intersetorial e interservigos de inovacdo, que visa apoiar a
investigacao e a inovagdo a fim de melhorar e reforgar a seguranca interna da Unido. O objetivo
deste polo ¢ servir de plataforma para auxiliar as autoridades responsaveis pela aplicacao da lei dos
Estados-Membros a identificarem e porem em pratica solugdes inovadoras para fazer face aos

desafios futuros através de instrumentos adaptados e compativeis com os direitos fundamentais.

Os debates sobre a inteligéncia artificial (IA) marcaram todo o trio de Presidéncias, tendo o
Comité concentrado o seu trabalho tanto nas oportunidades que a utilizagdo de sistemas de IA
oferece as autoridades responsaveis pela aplicacdo da lei como nas implicagdes da categorizacdao
das ferramentas relevantes para a aplicacao da lei como aplicagdes de IA de alto risco e da
proibi¢ao de determinadas utilizagdes (reconhecimento facial em locais publicos para efeitos de
aplicagdo da lei). O COSI salientou a necessidade de se ouvir a voz das comunidades JAI nas
negociagdes sobre o Regulamento Inteligéncia Artificial, que estdo em curso no grupo de trabalho
competente (Telecomunicagdes), e a importancia de se integrarem consideragdes relativas a

seguranga interna no quadro regulamentar global.

O COSI analisou igualmente os desafios e as oportunidades decorrentes da utiliza¢ao da
encriptacgao para as autoridades responsaveis pela aplicagao da lei. Com efeito, a necessidade de
encontrar um equilibrio entre o direito a privacidade e a seguranga da comunicagdo em linha e a
necessidade de as autoridades competentes disporem de um acesso licito aos dados para efeitos de
investigacao criminal ocuparam um lugar central nos debates do Comité durante as trés

Presidéncias.

O COSI contribuiu para os trabalhos referentes a uma resolugdo sobre encriptagao, que foi adotada
pelo Conselho em dezembro de 2020. Para além da necessidade de encontrar o justo equilibrio entre
a privacidade em linha e as necessidades das autoridades de aplicag@o da lei, importa igualmente
salientar que nao ha solucdes predefinidas e que ndo € possivel recorrer a atalhos tecnoldgicos para
alcancar este objetivo. Em vez disso, € necessario um dialogo proativo com a industria, que envolva
também investigadores e universidades, a fim de identificar, desenvolver e avaliar solu¢des que
sejam juridicamente sustentaveis e tecnicamente viaveis e que possam ajudar a alcangar este
equilibrio crucial. A pedido do COSI, o polo de inovacdo da UE estd ativamente envolvido no apoio

a estes trabalhos.

8685/22 ard/CM/sc 6
ANEXO JAL1 PT



O Comité destacou igualmente o importante papel das autoridades responsaveis pela aplicacdo da
lei no que diz respeito a ciberseguranca e a luta contra a cibercriminalidade, salientando a
necessidade de reunir as duas vertentes de trabalho com vista a definir uma abordagem integrada e

mais coordenada para combater as ameagas relevantes.

A luta contra o terrorismo continuou a ser uma prioridade permanente na agenda do COSI. Para
além das avaliagOes das ameacas no dominio da luta contra o terrorismo, foi dada uma atengao
especial a evolugdo da situagdo relativamente aos combatentes terroristas estrangeiros, incluindo
os combatentes regressados, aos conteudos terroristas em linha e as pessoas que se considera
representarem uma ameaca de terrorismo ou de extremismo violento — " Gefihrder". Quanto
a este ultimo aspeto, os Estados-Membros desenvolveram um entendimento e critérios indicativos
comuns para a andlise das informagdes relativas a essas pessoas. O COSI aprovou o processo de
introdugdo de informagdes sobre presumiveis combatentes terroristas estrangeiros recebidas de
paises terceiros de confianca no Sistema de Informacgao de Schengen (SIS), o que permitiria
compreender melhor as possibilidades que existem ao abrigo da legislacdo da UE e da legislacdo
nacional. Os Balcas Ocidentais estiveram em destaque durante a Presidéncia eslovena, que abordou,
juntamente com o Grupo COTER, questdes relacionadas com o nexo entre seguranca interna e
externa. Apds a tomada do poder pelos talibas, o COSI fez o balango da situagdo no Afeganistao e,
em setembro de 2021, acolheu com satisfacao o Plano de A¢ao de Luta contra o Terrorismo
para o Afeganistio, que visa fazer face ao impacto cumulativo que a situagcdo no Afeganistdo pode

ter na seguranga interna da Unido.

O COSI continuou a exercer o seu papel central na condugdo da EMPACT (Plataforma
Multidisciplinar Europeia contra as Ameacas Criminosas), que se tornou um instrumento
permanente de luta contra a criminalidade internacional grave e organizada apos a decisdao do
Conselho de marco de 2021. Em consonancia com o mandato da EMPACT, o COS], assistido pelo
seu Grupo de Apoio, continuou a avaliar a execucdo dos planos de a¢do operacionais,
acompanhando a participagdo dos Estados-Membros, bem como de outros intervenientes

pertinentes, a fim de assegurar a execugao eficiente das agdes.

Durante o periodo abrangido pelo relatorio, o Comité fez um balango dos resultados da avaliacao
independente sobre o ciclo EMPACT 2018-2021, com indicagdes sobre a relevancia, a eficiéncia, a

eficacia e a coeréncia deste instrumento.

O COSI trabalhou na identificagdo das novas prioridades da UE em matéria de criminalidade
para o proximo ciclo EMPACT 2022-2025, tomando por base a Avaliagdao da UE sobre a Ameaga
da Criminalidade Grave e Organizada, de 2021. As prioridades em matéria de criminalidade foram

adotadas pelo Conselho em maio de 2021.
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Foi dado destaque a necessidade de reforcar a visibilidade da EMPACT, de modo a realgar os
solidos resultados operacionais obtidos na luta contra a criminalidade internacional grave e
organizada. Neste contexto, foi desenvolvida uma estratégia comum de comunicac¢io da
EMPACT e foi criada uma rede de comunicadores da EMPACT para aumentar a visibilidade da
EMPACT a longo prazo.

O COSI congratulou-se com a Comunicag¢do da Comissdo sobre a estratégia da UE para lutar
contra a criminalidade organizada (2021-2025) como um meio para promover a cooperagao

policial e judiciaria.

Dando sequéncia ao debate iniciado durante o trio anterior, o trio das Presidéncias alema,
portuguesa e eslovena trabalhou no sentido de reforgar as investigagdes financeiras na UE. O COSI
manifestou o seu apoio ao novo pacote legislativo sobre o combate ao branqueamento de capitais
e ao financiamento do terrorismo, que tem um impacto significativo na comunidade da Justica e

dos Assuntos Internos.

Uma vez que as redes de introducdo clandestina de migrantes se revelaram resilientes face a
pandemia de COVID-19 e a evolugdo das atividades de aplicacdo da lei, o Comité apelou a que
fosse reforcada a protecao das fronteiras externas da UE e iniciou o debate sobre o recém-proposto
Plano de Acio da UE contra o Trafico de Migrantes para 2021-2025, apoiando uma abordagem
coordenada entre as autoridades europeias € nacionais, bem como a participacao das agéncias

competentes da UE no dominio da JAL

Na sequéncia da adocdo do Pacto sobre a Vertente Civil da PCSD, prosseguiram os esfor¢os de
cooperacao e de reforco das sinergias e da complementaridade entre as estruturas civis da PCSD e
os intervenientes da JAIL. No ambito do nexo entre seguranca interna e externa, o COSI e o
Comité Politico e de Seguranga (CPS) concentraram a sua atencao no desenvolvimento de uma agao
coerente da UE e no reforgo da gestdo civil de crises para dar resposta as prioridades da UE e dos
Estados-Membros em matéria de seguranga interna e externa, nomeadamente através da conclusio
dos miniconceitos do Pacto sobre a Vertente Civil que exploram o potencial dessa cooperagdo em
varios dominios da criminalidade e os integram efetivamente no planeamento de missdes. Além

disso, o COSI debateu a criagdo da Bussola Estratégica, que serd adotada em breve.
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2.  QUESTOES HORIZONTAIS

a. Estratégia da UE para a Unido da Seguranca e a seguranca interna e Parceria Europeia de

Policia

O COSI debateu a nova Estratégia da UE para a Unido da Segurangal!, elaborada pela Comissio,
que preconiza que se considere e se aborde a seguranca interna na Unido como um ecossistema
completo. A estratégia foi acompanhada de planos de agdo especificos em matéria de droga?, trafico
de armas de fogo? e luta contra o abuso sexual de criangas?. Em setembro de 2020, o0 COSI
expressou um amplo consenso sobre o pacote, sublinhando a importancia crescente das questoes
relacionadas com a inovacao e as tecnologias disruptivas, a ligacdo entre seguranca interna e
externa, a necessidade de as autoridades responsaveis pela aplicagdo da lei disporem de um acesso

licito a informacao e a interoperabilidade.

O COSI elaborou o projeto de conclusdes do Conselho sobre a seguranca interna e a Parceria
Europeia de PoliciaS. As delega¢des congratularam-se com o programa e a coordenagdo do trio de
Presidéncias (DE-PT-SI) relativamente as novas iniciativas destinadas a reforgar a seguranga
interna, assim como no que respeita a nova Estratégia da UE para a Unido da Seguranga. As
conclusdes fixam marcos para o estabelecimento de uma parceria europeia eficaz para a seguranca
interna no periodo 2020-2025 e tragam o caminho a seguir em matérias como o refor¢o da
cooperacao policial europeia, a importancia de viabilizar a utilizacdo de novas tecnologias pelas
autoridades de aplicagdo da lei e a necessidade de vencer os desafios globais (nomeadamente, a
criminalidade organizada transnacional e a prevencao e a luta contra o terrorismo) e de reforgar a
cooperagdo internacional no dominio da seguranga, bem como a cooperagao transfronteiras em

matéria de aplicagdo da lei.

10010/20
9945/20 ADD 1
10035/20 ADD 1
9977/20
12862/20
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b. Consequéncias da pandemia de COVID-19

A partir da primavera de 2020, o COSI colocou no centro da sua agenda a pandemia de COVID-

-19 e o respetivo impacto na seguranga interna.

A pandemia de COVID-19 trouxe mudancgas no que toca a criminalidade grave e organizada, mas
teve também consequéncias para as atividades das autoridades responsaveis pela aplicagdo da lei.
Em especial, o COSI debateu, sob a lideranca da Presidéncia alema, a utilizagdo de canais de
comunicacio seguros®’ pelas autoridades de aplicag¢do da lei como um meio importante para
assegurar uma cooperagao solida na defesa da seguranca interna da UE e para ultrapassar algumas
das restrigdes as reunides operacionais presenciais. O COSI apoiou o desenvolvimento de uma
solucao de comunicagdo segura a escala da UE, na qual a Europol desempenha um papel de
coordenag¢do, e congratulou-se com o estabelecimento de um roteiro para o alargamento das

comunicacgdes seguras para a aplicacdo da lei na UE a curto, médio e longo prazo.

A pandemia estimulou as atividades criminosas e fraudulentas relacionadas com os produtos e
servigos médicos. O Grupo de Apoio ao COSI abordou o problema da fraude relacionada com as
vacinas contra a COVID-198 em margo de 2021, durante a Presidéncia portuguesa. Na reunido
ficou demonstrado que a fraude relacionada com as vacinas, as tentativas de fraude que visam
funcionarios da administragdo publica, os casos de venda de vacinas falsas ou de certificados falsos
na Web obscura ou os furtos e roubos de vacinas genuinas t€ém acontecido em pequena escala.
Apesar de ndo ser considerada uma ameaga importante, o Comité sublinhou a necessidade de
acompanhar de perto a evolucdo da situagdo e melhorar a panoramica dada pelas informagdes
recolhidas através de um intercAmbio eficaz de informagdes entre as autoridades de aplicacdo da lei
dos Estados-Membros e as instituigdes, 6rgaos e organismos da UE, a fim de reforgar a preparacao

para respostas operacionais imediatas, se necessario.

6 10315/20

7 12860/1/20 REV 1

8 7236/21
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O COSI abordou, com carater prioritario, a preven¢ao da infiltracio criminosa no que diz
respeito aos fundos de recuperacio da COVID-19°. A Comité fez um balango das conclusdes a
que se chegou durante a primeira reunido do Férum Next Generation EU — Aplicagdo da Lei,
realizada em setembro de 2021, salientando a importancia da prevengdo como instrumento para
assegurar que os fundos chegam ao seu destino e cumprem os seus objetivos. Na prepara¢do de um
debate no Conselho sobre esta matéria, o COSI apoiou o estabelecimento de uma abordagem
coordenada para combater e prevenir a fraude no que diz respeito aos fundos de recuperacao,
salientando a importancia da cooperagao entre as agéncias JAI e de um intercambio de informagdes

eficaz entre todos os intervenientes pertinentes.

c. O desenvolvimento tecnoldgico e a seguranca interna

O desenvolvimento tecnologico e a digitalizaciio sio fatores de mudanga em todos os setores,
incluindo os sistemas de justica penal e a aplica¢do da lei. A comunidade JAI deve estar em
condi¢des de compreender e orientar o debate sobre todas as questdes em causa, incluindo as
propostas legislativas que terdo efeito direto no setor mas que sdo tratadas no ambito de outros
setores, como o Regulamento Inteligéncia Artificial e a proposta relativa ao Regulamento Servigos
Digitais. Esse trabalho tem sido apoiado por trocas de pontos de vista no Conselho JAI e nas
instancias de trabalho JAI competentes. Os processos de coordenacgio nacionais desempenham um
papel fundamental nesta matéria e devem assegurar que as consideragdes relativas ao setor da
segurancga interna sao devidamente canalizadas para as instancias preparatérias que conduzem as

negociagdes.

o 13679/21
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3. LUTA CONTRA O TERRORISMO

Apesar de, nos anos de 2020 e 2021, se ter assistido a uma diminui¢do do numero e do impacto dos
atentados terroristas, a luta contra o terrorismo continuou a merecer prioridade elevada na agenda
do COSI, exigindo uma abordagem multidisciplinar para combater esta ameaga a segurancga da UE.
Tem sido prestada especial atengdo a atual crise no Afeganistdo e ao seu impacto na seguranga

interna da UE.

a. Resposta da UE. prioridades e caminho a seguir

Durante o trio de Presidéncias, o COSI continuou a dar prioridade a luta contra o terrorismo, tendo
alcangado progressos nos trabalhos iniciados durante as presidéncias anteriores, com vista a dar
orientacao estratégica a cooperacao operacional em matéria de prevengao e luta contra o terrorismo

a nivel da UE.

O COSI aprovou igualmente o processo de avaliacio e eventual introducio de informagoes
provenientes de paises terceiros sobre presumiveis combatentes terroristas estrangeiros no
Sistema de Informacio de Schengen (SIS)!°, 0 que permite a Presidéncia e aos Estados-Membros
recorrer ao apoio técnico da Europol. O processo voluntério foi desencadeado pela primeira vez no
segundo semestre de 2021, tendo dai resultado a introducdo no SIS de informagdes sobre varios
combatentes terroristas estrangeiros. O processo devera ser revisto no segundo semestre de 2022.
Com base no trabalho realizado no Grupo do Terrorismo, o Comité aprovou as novas medidas
propostas para melhorar a cooperagdo policial a respeito das pessoas que se considera
representarem uma ameaca de terrorismo ou de extremismo violento — "Gefihrder"!!, a fim

de promover uma agao coordenada e uma partilha eficaz de informagdes a nivel europeu.
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b. Avaliacdes da UE sobre a ameaca no dominio da luta antiterrorista

De acordo com o procedimento definido'?, o COSI aprova, de seis em seis meses, as
recomendacoes formuladas na avaliacdo da UE sobre a ameaca no dominio da luta
antiterrorista!31415, As trés avaliagdes da ameaca destacam a necessidade de dar resposta ao
extremismo violento e ao terrorismo em todas as suas formas, tendo igualmente em conta a

crescente polarizacdo da sociedade exacerbada pela pandemia de COVID-19.

As avaliagdes da ameaca apresentadas pelo Coordenador da Luta Antiterrorista deram conta de um
aumento da ameacga representada pelo extremismo violento de direita. A ameaca decorrente do
extremismo violento de esquerda e anarquista continua a ser considerada reduzida, mas
crescente. Tanto o extremismo violento de direita como o extremismo violento de esquerda e
anarquista parecem desenvolver-se em fun¢do da evolugdo da pandemia de COVID-19 e das suas
consequéncias socioecondmicas, bem como em resposta as medidas tomadas pelos governos para

conter a pandemia.

c¢. Plano de Acdo da UE de Luta contra o Terrorismo para o Afeganistdao

Apds a tomada de poder pelos talibas no Afeganistdo, a Presidéncia eslovena realizou, em

31 de agosto de 2021, uma reunido extraordinaria do Conselho dos Ministros dos Assuntos Internos
da UE para debater a situacdo no pais e as eventuais implicagdes para a protecao internacional, a
migracdo e a seguranca. O desafio representado pela crise no Afeganistdo exige uma coordenacao

reforcada entre a seguranga interna e a seguranga externa.

12 13414/1/17 REV 1
13 12866/20

14 8372/21

15 13682/21

8685/22 ard/CM/sc 13
ANEXO JAL1 PT



Durante a reunido COSI-CPS de setembro de 2021, as delegacdes foram informadas, pelo enviado
especial da UE para o Afeganistdo, da situacao critica em termos humanitarios e economicos que se
verifica no pais. Na mesma ocasiao, o Coordenador da UE da Luta Antiterrorista apresentou o
Plano de Acio de Luta contra o Terrorismo para o Afeganistdo'®, desenvolvido em
coordenagao com os servicos da Comissdo, o SEAE, a Presidéncia eslovena e as agéncias
competentes da UE no dominio da JAIL O plano de agdo apresenta 23 recomendagdes de medidas,
repartidas por quatro dominios: 1) Controlos de seguranca — prevenir a infiltracao; 2)
Informagdes/prospetivas estratégicas: evitar que o Afeganistdo se torne um refigio seguro para
grupos terroristas; 3) Acompanhar e combater a propaganda e a mobilizacdo; 4) Combater a
criminalidade organizada como fonte de financiamento do terrorismo. O COSI e o CPS
congratularam-se com o plano de a¢do enquanto base abrangente para a tomada de medidas futuras,
tendo as delegagdes salientado a importancia de dialogar com os intervenientes internacionais, 0s
paises da regido e as agéncias JAI da UE para melhorar as conjunturas em matéria de informagdes e

de seguranca.

Como um dos pilares do plano de acdo, as delegacdes do COSI aprovaram o protocolo que
estabelece o procedimento para o reforco dos controlos de seguranca das pessoas que
atravessam ou atravessaram as fronteiras externas da UE na sequéncia da situacio no

Afeganistao!’.
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4. EMPACT (Plataforma Multidisciplinar Europeia contra as Ameacas Criminosas)

A Plataforma Multidisciplinar Europeia contra as Ameacas Criminosas (EMPACT) combate
as ameacgas mais importantes que afetam a UE em termos de criminalidade internacional grave e
organizada. A EMPACT reforga a cooperagao estratégica, operacional e em matéria de informagdes
entre as autoridades nacionais, as institui¢des e organismos da UE e os parceiros internacionais. A
EMPACT decorre em ciclos de quatro anos, centrados nas prioridades comuns da UE em matéria de

luta contra a criminalidade.

A EMPACT tem trés caracteristicas principais: baseia-se em informacgdes, e os dados
recolhidos sdo analisados para melhorar a avaliagdo das ameacas relacionadas com a criminalidade,
possibilitando que os decisores afetem os recursos mais eficazmente e desenvolvam estratégias e
operagdes especificas de combate a criminalidade; ¢ multidisciplinar, envolvendo ndo so6 as
autoridades policiais mas também as alfandegas, os guardas de fronteira e, se necessario, outras
autoridades, incluindo, por exemplo, o setor privado, que pode assumir uma grande importancia no
combate a determinados crimes (por exemplo, a cibercriminalidade); por ultimo, a EMPACT ¢
implementada por meio de uma abordagem integral. A EMPACT abrange acdes operacionais e
estratégicas e ndo se concentra apenas em medidas repressivas, adotando igualmente uma
abordagem preventiva. De um modo geral, trata-se de uma abordagem muito proativa da luta contra
a criminalidade, método que permite 8 EMPACT, com a assisténcia e a orientacdo estratégica do
COSI e a orientacao técnica do Grupo de Apoio ao COSI, traduzir os objetivos estratégicos em
acoes operacionais concretas. O periodo de julho de 2020 a dezembro de 2021 foi muito importante
para a EMPACT, que alcangou, apesar das dificuldades colocadas pela COVID-19,

desenvolvimentos consequentes que envolveram intensos trabalhos do trio de Presidéncias.

No final de cada ciclo da EMPACT ¢ realizada uma avaliacdo independente que serve de
contributo para o ciclo seguinte, sendo os resultados comunicados aos delegados do COSI. Em
outubro de 2020, a avaliagdo independente relativa a 2018-2021'8 referiu que a EMPACT ¢é
relevante, eficaz, eficiente, coerente e demonstra valor acrescentado para a UE. Nao obstante, a
avaliacao formulou 21 recomendacgdes relacionadas com algumas deficiéncias identificadas. Na
sequéncia de debates aprofundados no Grupo de Apoio ao COSI, a Presidéncia alema elaborou um
roteiro que define o caminho a seguir, identificando os principais intervenientes e propondo um

calendério para a aplica¢do das recomendagdes.
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O principal objetivo da Presidéncia portuguesa no que respeita a EMPACT foi preparar o ciclo
EMPACT 2022-2025, o que passou pela elaboracdo das Conclusdes do Conselho sobre a
prossecucio permanente do ciclo politico da UE para lutar contra a criminalidade
internacional grave e organizada: EMPACT 2022+, adotada pelo Conselho JAI em margo

de 2021. Entre as principais alteragdes relativamente ao ciclo anterior conta-se o estabelecimento da

EMPACT como um instrumento fundamental ¢ permanente.

O COSI tomou nota da Avaliacdo da Ameaca da Criminalidade Grave e Organizada (SOCTA)
da UE de 20212!, elaborada pela Europol, que apresenta a situa¢do atual e a evolugdo prevista deste
tipo de criminalidade. A SOCTA e o documento de orientagdo politica?? (elaborado pela
Presidéncia e pela Comissao) contribuiram para as Conclusdes do Conselho que fixam as
prioridades da UE em matéria de luta contra a criminalidade grave e organizada para a
EMPACT de 2022 a 2025%3, adotadas pelo Conselho em maio. As conclusdes definem 10
prioridades da UE em matéria de criminalidade que serdo concretizadas por meio de 15 planos de

acdo operacionais (PAO).

Na preparagao do ciclo EMPACT 2022-2025, a Presidéncia eslovena deu seguimento a outros
pormenores técnicos que resultaram das conclusdes do Conselho. Em consequéncia, foram
nomeados coordenadores e cocoordenadores dos PAO. Além disso, os planos de acido

operacionais para 2022 foram adotados e revistos?4.

A comunicacdo da EMPACT foi um tema central no periodo abrangido pelo relatério, tendo-se
assistido ao desenvolvimento de uma estratégia comum de comunica¢do da EMPACT? ¢ a criagdo

de uma rede de comunicadores da EMPACT.

Por ultimo, o financiamento da EMPACT continuou na ordem do dia das Presidéncias, e a criagao
de um grupo de trabalho ad hoc sobre o financiamento da EMPACT?¢ ajudou as delegagdes a
alcangar um acordo sobre o financiamento para 20212728, A EMPACT continuou a ser acompanhada
nas reunides dos coordenadores nacionais da EMPACT, seguidas pelo Grupo de Apoio ao COSI e
pelo COSI.
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5. CRIMINALIDADE INTERNACIONAL GRAVE E ORGANIZADA

a. Estratégia da UE contra a Criminalidade Organizada 2021-2025

Na reuniao de maio de 2021, o Comité saudou a Comunicacao da Comissao sobre a estratégia da
UE para lutar contra a criminalidade organizada (2021-2025), bem como os seus objetivos €

propostas®.

A estratégia assenta na necessidade de reforgar a cooperagdo policial e judiciaria, assegurar a
eficacia das investigacdes para desmantelar a criminalidade organizada, eliminar os lucros obtidos
pela criminalidade organizada, prevenindo igualmente a sua infiltragdo na economia legal, e
preparar as autoridades de aplicacdo da lei e as autoridades judiciarias que operam neste dominio

para a era digital.

Neste contexto, a Comissdo identificou a EMPACT como um instrumento fundamental para a
execugdo da estratégia e o COSI sublinhou a importancia de incluir a luta contra as redes criminosas
de alto risco entre as prioridades da plataforma. As delegacdes concordaram com a necessidade de
desenvolver uma resposta firme aos desafios que a digitalizacdo coloca as atividades de

investigacao e acdo penal.

b. Luta contra o branqueamento de capitais — implicacdes para a seguranca interna

Na sequéncia dos debates do COSI sob a égide do anterior trio de Presidéncias, o Conselho adotou,
em junho de 2020, conclusdes sobre o refor¢o das investigacdes financeiras no combate a
criminalidade grave e organizada®’. O Conselho exortou a Comissio a intensificar os trabalhos e o
intercaAmbio de informagdes entre as Unidades de Informagao Financeira (UIF), a ponderar a
possibilidade de refor¢ar o quadro juridico a fim de interligar os registos nacionais centralizados de
contas bancarias, a ponderar a necessidade de melhorar o quadro juridico aplicavel aos ativos
virtuais ou a relangar com os Estados-Membros um debate sobre a necessidade de limitar

legalmente os pagamentos em numerario a nivel da UE.
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30 8927/20
8685/22 ard/CM/sc 17

ANEXO JALI PT



Neste contexto, a Comissao apresentou, em julho de 2021, um novo pacote legislativo sobre o
combate ao branqueamento de capitais e ao financiamento do terrorismo (CBC/FT). Em
setembro de 2021, o Comité manifestou o seu apoio ao pacote, que da resposta a muitas das
questdes salientadas nas referidas conclusdes do Conselho. Foi amplamente apoiada a criagao de
uma Autoridade para o Combate ao Branqueamento de Capitais, encarregada de promover a
coordenacgao entre as UIF, apoid-las no refor¢o das suas capacidades analiticas e fazer da
informacao financeira uma fonte fundamental para os servigos responsaveis pela aplicacao da lei.
As delegacdes saudaram a proposta relativa ao estabelecimento de regras mais rigorosas em matéria
de criptoativos/ativos virtuais, que visa assegurar a rastreabilidade e proibir as carteiras anonimas de

criptoativos3!.

c. Plano de Acdo da UE contra o Trafico de Migrantes — aspetos operacionais

Em novembro de 2021, o COSI analisou o novo Plano de Acio contra o Trafico de Migrantes
(2021-2025)32, apresentado pela Comissdo. As redes de introducdo clandestina de migrantes
demonstraram uma grande capacidade de adaptagdo face a evolugdo da atividade policial, as
restrigoes de viagem durante a pandemia de COVID-19 e as alteragdes logisticas e ambientais. As
delegacdes solicitaram um reforco da prote¢do das fronteiras externas da UE através do
estabelecimento de normas de agdo comuns, tendo igualmente em conta os novos desafios
decorrentes da instrumentalizagdo da migragdo por parte de intervenientes estatais, salientando a
necessidade de prevenir essa situagdo e de desenvolver protocolos de reagdo. Uma vez que as redes
de introdugdo clandestina de migrantes tiram partido dos meios de comunicagdo encriptados, redes
sociais e outros servicos e ferramentas digitais, o COSI apelou a que se recorresse mais a
digitalizagdo para combater esses fenomenos, nomeadamente através da participagao sistematica da
Europol, do Centro Europeu contra a Introdu¢dao Clandestina de Migrantes, do Polo de Inovagao da
UE e da Agéncia da Unido Europeia para a Ciberseguranca (ENISA). Além disso, as delegacdes
pediram que se adotasse uma abordagem holistica na luta contra a introdugao clandestina de
migrantes, uma vez que cerca de 50 % das redes envolvidas se dedicam a variadas atividades

criminosas33.
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6. DIGITALALIZACAO

A pandemia de COVID-19 obrigou, mais do que nunca, a deslocar atividades para o ambiente em
linha. Os grupos criminosos beneficiaram desta situagdo, aproveitando para reforgar as suas
atividades nos mercados ilegais. A cibercriminalidade, como a fraude em linha ou a divulgacao de
contetidos nocivos, a ciberseguranga e a inteligéncia artificial (IA) assumiram primordial
importancia. Durante este trio de Presidéncias, os temas relacionados com a IA, a encriptacao ¢ a

ciberseguranga foram debatidos varias vezes,

tendo-se também assistido a concegao e criagdo do polo de inovagao da UE para a seguranca

interna.

a. Polo de inovacdo da UE para a seguranca interna

Na sequéncia do trabalho realizado durante o anterior trio de Presidéncias, o COSI continuou a
acompanhar os desenvolvimentos relacionados com a criacao do polo de inovac¢io da UE para a
seguranca interna. O polo devera funcionar como uma plataforma conjunta transetorial da UE
destinada a assegurar a coordenagdo e a colaboracgdo entre todos os intervenientes nacionais e da UE

no dominio da seguranga interna34.

Na reuniao de fevereiro de 2021, o COSI fez um balango das informagdes atualizadas que foram
sendo apresentadas pela Europol sobre o trabalho da equipa responsavel pelo polo, que se basearam
principalmente na execucao das quatro tarefas para 2021 que o Comité ja havia identificado em
fevereiro de 20203%. As delegagdes manifestaram igualmente o seu apoio a abordagem esbogada no
documento elaborado pela Presidéncia portuguesa, que, entre outros aspetos, convida os Estados-
-Membros a manterem e continuarem a reforgar o seu apoio ao polo e encarrega o0 COSI de debater

a governagio do polo3®.

A composi¢ao do grupo diretor do polo de inovagdo da UE para a seguranga interna foi
confirmada pelo COSI em novembro de 202137, em conformidade com as regras aprovadas em
junho de 202138, O grupo diretor estd encarregado de aprovar as prioridades do polo, que deverdo
ser adotadas de quatro em quatro anos e revistas de dois em dois. Com base nessas prioridades, o
grupo diretor aprovara um plano de execucdo plurianual em que serdo descritas as atividades e

projetos concretos do polo.
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b. Inteligéncia Artificial (IA)

Na videoconferéncia informal de 13 de julho de 2020, o COSI analisou as oportunidades que a
inteligéncia artificial oferece a seguran¢a’® e concordou que se reveste de especial importancia
para a aplicagdo da lei em toda a UE. A utilizacao de sistemas de IA tem potencial para facilitar o
trabalho das autoridades responsaveis pela aplicagdo da lei, apoiando e contribuindo para as
investigacdes, mas € preciso ter também em ateng@o os problemas que estas ferramentas originam,
especialmente no que toca aos direitos fundamentais. O Comité salientou a necessidade de se criar
um clima de confianca relativamente as ferramentas de IA e identificou, como medidas nesse
sentido, uma governagdo adequada e a existéncia das devidas salvaguardas. A Presidéncia alema
incentivou as delega¢des a desenvolverem uma abordagem comum da utilizagao da IA pelas
autoridades de aplicagdo da lei em toda a UE e a adotarem uma postura dindmica no que diz

respeito aos ensaios e a regulamentagao.

O COSI langou um debate centrado nas implica¢des da proposta relativa ao Regulamento
Inteligéncia Artificial, apresentada pela Comissao, especialmente no que diz respeito as limitagdes a
utilizacao da identificagdo biométrica "em tempo real" para efeitos de aplicacao da lei e as
aplica¢des de IA consideradas de alto risco*’. Na sequéncia de um pedido de esclarecimento do
Conselho (Justica e Assuntos Internos) sobre o impacto da proposta de regulamento a nivel das
autoridades e das atividades policiais, a Presidéncia eslovena organizou um semindrio em linha de
um dia, para atender as restantes preocupacoes das comunidades de aplicacao da lei e da seguranga
interna dos Estados-Membros relativamente a proposta de regulamento. Na reunido do

COSI de novembro de 2021, o copresidente do Grupo das Telecomunicagdes reconheceu o carater
horizontal e transetorial do dossié, e as delegagdes manifestaram as suas diividas quanto a profunda
influéncia da proposta no setor da JAI e da aplicag@o da lei, muito embora seja tratada no ambito de

outro setor.
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c. Encriptacdo

A encriptacdo ¢ considerada uma caracteristica essencial do mundo digital. A necessidade de
encontrar um equilibrio entre a disponibilizagdo de meios de comunicacao seguros € os direitos em
matéria de privacidade, por um lado, e, por outro, a necessidade de as autoridades policiais e
judiciarias disporem de um acesso licito aos dados para efeitos de investigagdo criminal

continuaram a merecer prioridade na agenda do COSI durante o trio de Presidéncias.

Na antecamara do debate no Conselho de dezembro de 2020, o COSI fez o ponto da situagao da
encriptagdo e apontou o caminho a seguir, tomando em consideracao os documentos fornecidos
pelo Coordenador da Luta Antiterrorista*! e pelos servigos da Comissdo*?. O Comité considerou a
encriptagao um instrumento fundamental para garantir a privacidade, a confidencialidade, a
integridade dos dados e a disponibilidade das comunicacdes e dos dados pessoais, mas sublinhou,
ao mesmo tempo, o seu elevado potencial para exploracao para fins criminosos. Esta duplicidade
levanta problemas as autoridades policiais e judicidrias, uma vez que a encriptagdo torna
extremamente dificil ou praticamente impossivel o acesso a dados e a contetidos de comunicagoes,
bem como a andlise destes. O COSI referiu que a possibilidade de as autoridades competentes
disporem de um acesso licito aos dados pertinentes para fins claramente definidos de luta contra a
criminalidade grave e organizada e o terrorismo ndo pode por em perigo o respeito pelos direitos
fundamentais (ou seja, o direito a privacidade e a prote¢ao dos dados pessoais). O Comité salienta
que a acdo da UE tem de respeitar o principio da seguranca pela encriptacio e seguranc¢a apesar

da encriptagiio®.

Tanto o Conselho como a Comissdo reconheceram a necessidade de desenvolver um quadro
regulamentar a escala da UE para assegurar um equilibrio entre o acesso licito as informagdes
encriptadas e a eficdcia da encriptacao, a fim de defender os direitos fundamentais. Na

reunido de novembro de 2021, o Comité sublinhou o papel central que deve desempenhar no debate
sobre o caminho a seguir em matéria de encriptagdo, recordando que o desenvolvimento

tecnoldgico neste dominio ndo pode constituir um obstaculo as atividades de aplicagao da lei.
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d. Papel das autoridades de aplicacdo da lei em matéria de ciberseguranca

A ciberseguranca ¢ definida como a prote¢do das redes, governamentais ou outras, contra ataques
maliciosos e ciberameacas, a fim de proteger informagdes criticas. Por cibercriminalidade
entendem-se as agdes de agentes criminosos que visam explorar as falhas humanas ou de seguranga
no ciberespaco com o objetivo de roubar dinheiro ou dados. As autoridades responsaveis pela
aplicacio da lei desempenham um papel crucial na ciberseguranga e na investigagdo da
cibercriminalidade, mas também no combate aos ciberincidentes e na prevengido dos mesmos*. O
COSI salientou que as necessidades e as abordagens vistas das perspetivas diferentes da
ciberseguranca e da cibercriminalidade podem colocar as duas comunidades em posi¢des
antagonicas, embora apoiando simultaneamente a criacdo de uma acgao coordenada para maximizar

a resiliéncia e as capacidades de resposta a qualquer incidente ou ameaca de cariz cibernético.

As delegacdes apelaram a criagdo de um quadro regulamentar claro que preste especial atencao as
atividades de aplicacdo da lei, a encriptacdo e ao acesso aos dados WHOIS e assegure o pleno

respeito pela privacidade e pelos direitos fundamentais.
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7. NEXO ENTRE A SEGURANCA INTERNA E A SEGURANCA EXTERNA

a. Cooperacio PCSD-JAI: Bussola Estratégica/Pacto sobre a vertente civil da PCSD

Em setembro de 2021, o COSI e o CPS fizeram o ponto da situacao da cooperac¢ao entre a PCSD e
a JAI, com vista a que, na abordagem das prioridades da UE e dos Estados-Membros em matéria de
seguranga interna e externa, se desenvolva uma a¢do mais coerente a nivel da UE e se reforce a
gestao civil de crises. As delegacdes debateram a promogao dessa cooperacao através de atividades
especificas destinadas a reunir as administragdes € servicos nacionais e europeus que competentes
em matérias de PCSD e de JAI*, tal como se refere nas Conclusdes do Conselho respeitantes ao

Pacto sobre a Vertente Civil da PCSD*.

Em julho e dezembro de 2021, realizaram-se em Bruxelas dois semindrios tematicos sobre a
cooperagdo entre a PCSD e a JAL No seminario de julho foi salientada a necessidade de atribuir
mais mandatos operacionais as missdes da PCSD, de haver uma coordenacao institucional regular
entre o COSI e o CPS ¢ entre o Grupo de Apoio ao COSI e o CIVCOM, e de aumentar o numero de
lugares nas missoes destinados a agentes de aplicagdo da lei. O seminario de dezembro contou com
a participagdo dos Estados-Membros, das instituicdes da UE e das agéncias JAIL que trocaram
opinides e boas praticas e analisaram as dificuldades que atualmente se pdem no que respeita a

promocao da cooperacao na perspetiva dos Estados-Membros.

As delegacdes fizeram também o ponto da situacao da Bussola Estratégica, adotada em marco

de 2022.

8. PAPEL DO GRUPO DE APOIO AO COSI

O Grupo de Apoio ao COSI continuou a facilitar e a apoiar o trabalho levado a cabo pelo COSI,
especialmente no quadro do ciclo politico da UE/EMPACT. Cabe-lhe preparar os debates do COSI,
quer encerrando determinados pontos que possam ser tratados ao seu nivel, quer racionalizando os
debates no COSI. As questdes que requerem mais orientacdes por parte do COSI ou que sdo de

natureza estratégica sdo apresentadas ao COSI, para debate?’.
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9. CONCLUSOES

Durante o periodo abrangido pelo relatorio, o COSI continuou empenhado no papel central que lhe
cabe: assegurar que a cooperacao operacional em matéria de seguranga interna seja coordenada,
promovida e refor¢ada na Unido. O COSI continuou a atuar como 6rgao de acompanhamento, de
consulta e tomada de decisoes, criando sinergias entre a policia, as alfandegas, os guardas de
fronteira e as autoridades judiciarias, bem como outros intervenientes pertinentes. O COSI abordou
ambos os temas horizontais, cujo papel foi acentuado em virtude da pandemia de COVID-19 e da
forma como o desenvolvimento tecnologico imprime uma constante mutacao ao setor da seguranga
interna, mas prosseguiu também os trabalhos em vertentes previamente identificadas como a

facilitacao e o desenvolvimento da EMPACT e a cooperagdo operacional sob os seus auspicios.

No que toca a uma série de temas a tratar pelo proximo trio de Presidéncias (Franga, Republica
Checa e Suécia), o COSI continuard também a desempenhar um papel importante no
desenvolvimento das respostas necessarias aos desafios que se colocam em termos de seguranca

interna da UE.
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ANEXO I — ABREVIATURAS

IA: Inteligéncia artificial

CBC: Combate ao branqueamento de capitais

CFT: Combate ao financiamento do terrorismo

OEHC: Objetivos estratégicos horizontais comuns

CIVCOM: Comité para os Aspetos Civis da Gestao de Crises

COSI: Comité Permanente para a Cooperagao Operacional em matéria de Seguranga Interna
Grupo de Apoio ao COSI: Grupo de Apoio ao Comité Permanente para a Cooperagao
Operacional em matéria de Seguranca Interna

PCSD: Politica comum de seguranga e defesa

CT: Luta antiterrorista

SEAE: Servico Europeu para a A¢do Externa

EMPACT: Plataforma Multidisciplinar Europeia contra as Ameagas Criminosas
EMSC: Centro Europeu contra a Introdugao Clandestina de Migrantes

ENISA: Agéncia da Unido Europeia para a Ciberseguranca

CTC da UE: Coordenador da UE da Luta Antiterrorista

SOCTA da UE: Avaliagdo da Ameaga da Criminalidade Grave e Organizada da Unido
Europeia

FTF: Combatentes terroristas estrangeiros

G-MASP: Plano estratégico plurianual geral

FSI: Fundo para a Seguranca Interna

Conselho JAI: Conselho (Justi¢a e Assuntos Internos)
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e MASP: Planos estratégicos plurianuais

e (CNE: Coordenadores nacionais da EMPACT
e PAO: Planos de acao operacionais

e GCO: Grupo de criminalidade organizada

e CPS: Comité Politico e de Seguranca

e SIS: Sistema de Informacdo Schengen
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ANEXO II — FICHA DE INFORMACAO GERAL DA EMPACT SOBRE OS PLANOS DE
ACAO OPERACIONAIS DE 2020

@_EMPACT

Fightirg crime together
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European Union

GENERAL FACTSHEET —
OPERATIONAL ACTION PLANS (OAPS)

2737

INTERNATIONAL
INVESTIGATIONS/
OPERATIONS SUPPORTED

@, DRUGS - NEW PSYCHOACTIVE
SUBSTANCES/SYNTHETIC DRUGS
107 arrests
Seizures: 12 tonnes of drugs (MDMA, methamphetamine,
amphetamine, cocaine, cannabis €60 000 of asssts seized

OPERATIOMNAL HIGHLIGHT: Operational

Task Force (OTF] Troika

11 640 kg of drugs wiorth more than €358 million ssized,
2 Joint Imeestigation Teams ([Ts) s=t up, Major dirug
tran sport operations discovered, Criminal groups
disrupted, Numerous High-Value Targets (HVTs) placed
underimvestigation, Drug concealment trends identified

DRUGS - CANMNABIS, COCAINE
AND HEROIMN
2 038 arrests
Seizures: 11 tonmes of cocaine; 8.4 tonnes of
cannabis; €200 million seized; 12 200 tablets of
MDMA; heroin seizures
Other: Equipment for production of drugs, firesarms
2 labs forillegal aultivation of marijuana dismantled

|§) 7487

ARRESTS

CYBERCRIME - NON-CASH

PAYMENT FRAUD
1 567 international investigations/ operations supported
477 arrests/detentions; 5 013 faudulent transactions
reported inthe framework of Operation EMMA; 20 000
pieces of compromised card data contributed by the
private industry inthe framework of the carding action
week analysed; 6 809 money mules, 227 herders (money
mule recruiters) and 7 088 victims identified; Estimated
lost prevented: €72.5 million

OPERATIONAL HIGHLIGHT: Operation

EMMA/26 LEMONT

21 HVTs arrested; 1 500 new investigations;
Significant seizures of cocaine, heroin, amphetamine,
weapons and explosives, etc,; Detection of containers
used as torture chambers; Homicides resolved and
prevented; Corruption cases detected and prevented;
€129 million seized

OPERATHOMAL HIGHLIGHT: Operation EMMA

1 529 criminal investigations initiated; Participation of
miore than 500 banks and financial institutions; 5 013
fraudulert money mule transactions identified ; Total
loss prevented estimated at €335 million; 6 309 money
mules identified, alongside 227 money mule recruiters;
455 individuals were arrested worldwide

CYBERCRIME - CHILD SEXUAL ABUSE

AND CHILD SEXUAL EXPLOITATION
37 arrests; 29 seizures; 184 victims identified; 218
WIDTF (Wictim ldentification Task Force) created; 2 513
Intelligence packages distributed

Prevention: Booket imtended for 11 and 12vear-old
children presented in omganised prevention sessions
inschools to approsimately 12 000 children. Active
partidpation in the ICANM, RIPE and other initiatives
promoted by the private sectorand NGDs.

Finandal investigati ons in the framework of 5G 6:
Operations targeting livestream abuss of minors,
coordinated by the Romanian police, incooperation with
Western Union, MoneyiGram and PayPal; Intelligence on
3BT suspects collected; 10 suspects amested; 33 children
were safeguarded.
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{4 CYBERCRIME - ATTACKS TO
—" INFORMATION SYSTEMS
45 arrests
8 international imvestigations/ operations supported

A splash page prepared by Europol was put up online
afterthe domain seizunes

Infrastructure on several Remote Access Tools (RATS)
identified and HYT/developer identified. 40 000 victims’
data recovered, and 16 prosy servers identified

Seizures: 50 servers; 3 domains from bulletproof

VPN provider; €100 000 in cryptocurmencies; Bitcoin
mining equipment

Takedowns: 2illegal badkend platforms; Infastructure
in Romania, Morway, US, Germary, Metherlands,
Switzerland; 1 illegal bulletproof VPN sarvice involving 3
different domains

E]:@ DOCUMENT FRAUD

18 international investigations/operations supported
38 arrests; 4 print shops dismantled; Seizures: 3 019
fraudulent decumients, 1 150 blank plastic supports
for D cards and driving licences; €21 400; 7 Organisad
Crime Groups (DCGs) disrupted

OPERATIONAL HIGHLIGHT: Operation Massilia
(Facilitation of llegal Immigration - Fll)

A print shop producing counterfeited documents

was dismantled; 3 individuals suspected of forgery

of documents arrested; Technical equipment, 1 150
blank plastic supports for ID cards and driving licensss,
holegraphic bands, 16 counterfeit ID cards (Belgian,
Spanish and Italian), 1D photos of custamers and fonged
breeder documents were seized

FACILITATED ILLEGAL
IMMIGRATION
2 280 arrests
14 0CGs dismantled, 27 identified; 1 HVTs and 87 suspects
identified; 2 350 document fraud cases reported, induding
52 visa fraud cases and 548 ID misuse
Sezures: 1themal printer, 2 laminators, 1150 blank
supports for ID cards and driving licences, holographic
bands, 16 counterfeit ID cards; 381 vehicles/
1 253 vehicle parts; 2 yachts, 1 boat, 2 cutboard motors;
52 firearms; 1.8 tonnes of marhuana; 10332 kg of
heroine; 2 128 psychoactive tablets; 20 250 undeclared
surgical masks; Cash seizures value: €693 900

OPERATIONAL HIGHLIGHT: Operation Fortunate
1 OCG dismantled; & members arrested; 23 irregular
migrants intercepted; 1 yacht, cell phones, storage
devices and relevant documents stipulating money
transactions were saized

ERERET

TRAFFICKING IN HUMAN BEINGS
(THE)
744 arrests
1025 new cases initiated; 5 956 Suspects identified;
5 030 Victims (266 minors) identified; 744 OCGs related
1o THE have been reported by member states.

OPERATIONAL HIGHLIGHT: Operation Cumbia
8 suspects arrested; 15 potential victims saved;
3 apartments seized; € 120000 seized

Q- ENVIRONMENTAL CRIME

440 arrests

500 suspect investigated

Seizures/ Assets seized: 32 kg of glass e=ls, 45 nets and
fishing gear; 807 seizures of illegal timber (8 612m3);
132 warshouses/illicit waste durmping fadlities and
167 452 tons of waste; 20 birds; 700 dried butterflies,
Tkg of gold, 77 5kg of mercury worth €250 000, 255
reptiles worth €800 000, 237 million Colombian pesos
worth €90,000; 639 ivory items; 92 tons of WEEE (waste
from electric and electronic equipment); total value
€93, 725 294 £40 million total value of the company
fadilities seized (warehouses, depots, vehicles, etc)

Tax evasion prevented: €31 376 452

CRIMIMAL FINAMCES, MONEY
LAUMDERING AMD ASSET
RECOVERY
40 arrests
538 Contributions on cash seizures, suspicious cash
dedarations, suspidous transactions reports and money
mule cases
Seizures/assets recoverad: €19 820 888 in cash;
118 bitcoins, 4 properties, gold and silver coins worth a
total of €5.5 million
£2.1 million worth of seizures including: 14frozen
bank accounts, 5 properties, 2 commercial companies’
assets, 15 vehicles, weapons, multiple bank accounts and
electonic items

OPERATIONAL HIGHLIGHT: Operation Pulse

8 cards used in the Metherlands to take out illicithy
obtained money from regular ATMs; A group of just

3 young men used more than 1 000 false |Ds to get
accounts on many online gambling sites for bonuses
for new players; 1 arrest; Real estate valued at several
million ewros confiscated by the public prosecutors
office pending future judicial proceedings
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|§=|= MTIC FRAUD

50 arrests

20 OCGs identified and 11 OCGs investigated;

259 suspects identified and 110 suspects investigated;
€28 million of tax evasion prevented; €8 million worth
of assets seized

OPERATIONAL HIGHLIGHT: central Europe action
39 amests; 110 suspects investigated; & OCGs
investigated; 1 JIT; 92 searches; €7 million worth of
assets seized; €24 million of tax evasion prevented

ﬂ EXCISE FRAUD

4487 arrests

111 internati onal imvestig ations/ operations supported
Tax evasion prevented: €245 356 711

Seizures: 477 274 656 cigarettes; 147 million kg of
tobacco (raw tobacco, fine cut tobacco, water-pipe
tobacco); 2.31 millien kg of designer fuel; 20 pallets and
31 690 litres of alcoholic beverages; 1108 kg of snus;
€662 834 in cash

Assets seized: 365 vehicles (trucks, trailers, cars, vans);
57 forklifts; 1150 tanker and different types of containers
{tank, IBC, maritime); smartphones, computers, tablets,
camera system with data storage devices; machinery
and equipment forillicit production of tobacco products
{138 production lines; 30 packaging lines; 138 autting
machines; 32 generators and precursors.

OPERATIOMAL HIGHLIGHT: Operation

Chain Bridge V (Designer Fuel Fraud)

39 arrests; Seizure of 2.3 millien kg of designer
fuel, @ 750 kg of fine cut tobacco, 14 400 kg tobacco

‘ ORGANISED PROPERTY CRIME

540 arrests

53 mobile organised crime groups dismantled

8 loint arrests operations

Seizures: 3 hotels and 90 properties; +35 000 cultural
goods; 517 wehides + 1361 stolen vehide parts;
20 kg of gald; 110 kg of silver; 1,5 million cigarettes;
1 tonne of tobacco; 6 tonnes of copper; 12 boat
engines; +120 ancient books; +50 luairy bicycles;

1 800 kg marijuana; 10 kg hercin; 141 forged
documents; 26 weapons; Perfumes, cosmetics, tools,
jewels, beer barrels, car key encoding case, GPS tracking
devices, GPS jammers, etc.

Assets seized: €58 510 691 (including €2 297 291 and
$200 000 in cash)

JF FIREARMS

154 arrests

Seizures: 2 732 weapons; 2 435 Firearms; 45 corverted
and rebranded gas/alarm weapons; 10 528 rounds of
ammunitior; 164 pyrotechnic devices; 117 Kg of drugs;
1 wehicle

OPERATIONAL HIGHLIGHT: Operation Bosphorus

11 suspects arrested;

Seizure of 191 firearms, 3 714 rounds of ammunition;
small quantities of drugs including cannabis and cocaine;
unstam ped cigarette padks; 1 vehicle, false ID doouments
and 164 pyrotechnic devices.

Prior to the action days, all participating countries

leaves, and 2 075 litres of alcohaolic beverages; Revenue Further rnading
loss prevented: €11 million
consilium.eu eu olic u-
hght-against-orime/
& Eurcpean Union, 2021
Reusz is suthorised provided the scurncs iz schnowledged.
CE_N021_259
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