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Dan huwa t-tmien rapport lill-Parlament Ewropew u lill-Parlamenti nazzjonali f’konformita mal-
Artikolu 71 TFUE u I-Artikolu 6(2) tad-Decizjoni tal-Kunsill 2010/131/UE dwar l-istabbiliment ta'

Kumitat

Permanenti ghall-kooperazzjoni operattiva dwar is-sigurta interna (COSI), li jipprevedi li 1-Kunsill
ghandu jzomm lill-Parlament Ewropew u lill-Parlamenti nazzjonali infurmati bil-pro¢edimenti tal-

Kumitat Permanenti.

Dan ir-rapport jipprezenta l-attivitajiet tal-COSI matul il-perjodu Lulju 2020 - Dicembru 2021 taht

il-Presidenzi tal-Germanja, il-Portugall u s-Slovenja.

8685/22 he/bal/FED/mj 3
ANNESS JALI MT



1. SOMMARJUEZEKUTTIV

Taht it-Triju ta' Presidenzi tal-Germanja, il-Portugall u s-Slovenja, il-COSI kompla jissodisfa 1-
mandat tieghu biex jiffacilita, jippromwovi u jsahhah il-koordinazzjoni tal-kooperazzjoni operattiva
bejn 1-Istati Membri tal-UE fil-qasam tas-sigurta interna. F'din il-kapacita, il-COSI agixxa bhala
korp ta' monitoragg, konsulenza u tehid tad-decizjonijiet, b'rapprezentanti gholja u esperti mill-Istati
Membri kollha tal-UE u, fejn mehtieg, 1-agenziji rilevanti tal-GAl, filwaqt li holoq sinergiji bejn il-

pulizija, id-dwana, il-gwardji tal-fruntiera u l-awtoritajiet gudizzjarji kif ukoll atturi rilevanti ohrajn.

Matul il-perjodu minn Lulju 2020 sa Dicembru 2021, il-COSI ggwida l-izvilupp u I-progressjoni ta’
diversi temi orizzontali u ffacilita rizultati operattivi konkreti. Ir-rwol tal-COSI ghandu jigi
enfasizzat b’mod partikolari fir-rigward tad-diskussjonijiet li huma ta’ importanza strategika u
prossimitajiet bejn is-sigurta interna u esterna u l-access ghad-data mill-awtoritajiet tal-infurzar tal-
ligi. [I-COSI jahdem bhala punt ta’ konvergenza fir-rigward ta’ temi li huma indirizzati fis-setturi
ta’ politika I-ohra, bhas-suq intern, izda li ghandhom konsegwenzi diretti fuq is-sigurta interna. Il-
COSI ghandu rwol importanti fl-interfacca bejn il-livelli strategi¢i u operattivi biex tigi zgurata 1-

koerenza bejn ir-rakkomandazzjonijiet strategici u l-azzjoni operattiva.

[I-Kumitat segwa u ddiskuta l-izviluppi tal-Istrategija 1-gdida tal-UE dwar I-Unjoni tas-Sigurta
kif ukoll is-Sigurta Interna u s-Shubija Ewropea tal-pulizija, it-tnejn meqjusa bhala mezz ghall-
istabbiliment u t-tishih ta’ appro¢¢ komuni ghax-xenarju tas-sigurta interna tal-Unjoni Ewropea, u
fassal Abbozz ta’ Konkluzjonijiet tal-Kunsill f’dan ir-rigward. Dan ghandu jinkiseb permezz ta’
kooperazzjoni transfruntiera aktar b’sahhitha, skambju ta’ informazzjoni u azzjoni operattiva
kongunta msahha mmexxija mill-intelligence fost affarijiet ohra. Dawn id-diskussjonijiet bnew fuq
il-hidma i saret mit-Triju ta’ Presidenzi precedenti (ir-Rumanija, il-Finlandja, il-Kroazja) dwar id-
direzzjoni futura tas-sigurta interna fil-COSI. Temi ¢entrali b’sahhithom f’dawn id-dibattiti kollha
kienu 1-kontinwita kemm tal-istrategija u tal-azzjoni kif ukoll I-implimentazzjoni konsistenti tal-
mizuri ezistenti u 1-htiega ta' agenda interistituzzjonali koerenti magbula b’mod kongunt u

implimentabbli.
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Minn mindu faqqghet il-pandemija tal-COVID-19, il-COSI segwa mill-qrib l-impatt li I-pandemija
kellha fuq is-sigurta interna. Id-diskussjonijiet taht il-Presidenza Germaniza kkonéentraw fuq 1-
ghoti ta’ ghodod u gwida xierqa lill-awtoritajiet tal-infurzar tal-1igi biex jigi zgurat 1-uzu ta’ kanali
ta’ komunikazzjoni siguri. L-ghan kien li I-atturi jigu garantiti mod sikur u sigur biex
jikkoordinaw matul perjodu li fih il-lagghat fizi¢i ma kinux possibbli. Id-diskussjoni ssottolinjat

ukoll ir-rwol kru¢jali tal-awtoritajiet tal-infurzar tal-ligi fl-indirizzar ta¢-¢iberkriminalita.

[1-bidu tal-Presidenza Portugiza habat mal-bidu tal-kampanja generali ta’ tilgim kontra I-COVID-19
fl-Unjoni Ewropea. F’dan il-kuntest, il-Kumitat, fil-formazzjoni tal-grupp ta’ appogg tieghu,
iddiskuta r-rispons u t-thejjija xierqa bbazati fuq l-intelligence ghal attivitajiet frodulenti marbuta

mal-vaécini kontra 1-COVID-19.

Barra minn hekk, matul il-Presidenza Slovena, i1-COSI appogga 1-holgien ta’ approc¢ Ewropew
ikkoordinat ghall-prevenzjoni tal-infiltrazzjoni kriminali fir-rigward tal-fondi ghall-irkupru

mill-COVID-19.

L-izvilupp teknologiku jgib mieghu bidla radikali ghas-soc¢jeta taghna fis-setturi kollha. Dan jghodd
ukoll ghas-sistemi tal-gustizzja kriminali u ghall-infurzar tal-ligi. Bhala konsegwenza, l-isfidi li qed
tiffacca s-sigurta interna f’dinja li hija progressivament aktar teknologikament u digitalment
abilitata huma tema trasversali fuq l-agenda tal-COSI. F’dan il-kuntest, huwa ta’ importanza
partikolari li I-komunitajiet tal-Gustizzja u l-Affarijiet Interni jkunu fpozizzjoni li jikkontribwixxu

ghad-dibattitu li ghaddej sabiex ikunu jistghu jitqiesu I-interessi pubbli¢i rilevanti kollha.

Iz-zamma tal-informazzjoni rilevanti u 1-ac¢¢ess ghaliha, l-analizi taghha u 1-azzjoni fugha fl-
ambitu tas-setghat legalment preskritti huma parti mill-qalba tal-hidma tal-infurzar tal-ligi. Huwa
¢entrali biex tigi zgurata 1-kapacita tas-sistemi tal-gustizzja kriminali u tal-agenziji tal-infurzar tal-
ligi biex jaccessaw id-data f’ambjent digitali, kif diga jaghmlu offline, inkluz data ta’
komunikazzjoni kriptata u evidenza elettronika. Dan huwa aggravat mill-isfruttament bla limitu tal-
izviluppi teknologic¢i fid-dinja kriminali. II-COSI enfasizza li 1-izviluppi generali tal-politika digitali
jridu jkunu ta’ benefi¢¢ju wkoll ghas-settur tal-GALI, filwagqt li jigu indirizzati u minimizzati r-riskji
assocjati. Dan, min-naha tieghu, jehtieg livell gholi ta’ koordinazzjoni f’firxa wiesgha ta’ politiki

bhas-suq intern, it-telekomunikazzjoni, il-kriptagg u 1-protezzjoni tad-data.
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II-kwistjonijiet relatati mal-izviluppi teknologic¢i bhac-cibersigurta, i¢-¢iberkriminalita, u 1-
intelligenza artifi¢jali saru dejjem aktar prominenti, inkluz minhabba t-tifqigha tal-pandemija tal-

COVID-19, hekk kif 1-attivitajiet kriminali dahlu sahansitra aktar fid-dinja online.

11-COSI laqa’ l-istabbiliment ta¢-Centru ta’ Innovazzjoni tal-UE dwar is-Sigurta Interna bhala
pjattaforma ta’ innovazzjoni kongunta transsettorjali u b’diversi agenziji, biex jappogga r-ricerka u
l-innovazzjoni ghat-titjib u t-tishih tas-sigurta interna tal-Unjoni. Ir-rwol ta¢-Centru huwa li jagixxi
bhala pjattaforma li tappogga lill-awtoritajiet tal-infurzar tal-ligi tal-Istati Membri flI-
identifikazzjoni u t-twettiq ta’ soluzzjonijiet innovattivi ghall-isfidi futuri permezz ta’ ghodod

imfassla apposta u kompatibbli mad-drittijiet fundamentali.

Id-diskussjonijiet dwar l-Intelligenza Artifi¢jali (IA) ikkaratterizzaw it-Triju ta’ Presidenzi kollu
peress li I-Kumitat iffoka kemm fuq l-opportunitajiet ghall-awtoritajiet tal-infurzar tal-ligi li
jirrizultaw mill-uzu tas-sistemi tal-IA kif ukoll fuq l-implikazzjonijiet tal-kategorizzazzjoni tal-
ghodod rilevanti ghall-infurzar tal-ligi bhala applikazzjonijiet tal-IA b’riskju gholi u 1-projbizzjoni
ta’ certi uzi (ir-rikonoxximent tal-wic¢ f’postijiet pubblici ghal finijiet ta’ infurzar tal-ligi). [I-COSI
enfasizza l-htiega li -vu¢i tal-komunitajiet tal-GAI tinstema’ fin-negozjati tal-Att dwar I-IA 1i jsiru
fil-grupp ta’ hidma rilevanti (Telecom) u l-importanza tal-integrazzjoni ta’ konsiderazzjonijiet ta’

sigurta interna fil-qafas regolatorju generali.

[1-COSI ddiskuta wkoll l-isfidi u l1-opportunitajiet ghall-awtoritajiet tal-infurzar tal-ligi 11 jirrizultaw
mill-uzu tal-kriptagg. Tabilhaqq, il-htiega li jinstab bilan¢ bejn 1d-dritt ghall-privatezza u 1-
komunikazzjoni sigura online, u I-htiega li l-awtoritajiet kompetenti jkollhom access legali ghad-
data ghall-fini ta’ investigazzjoni kriminali kienu fi¢-Centru tad-diskussjonijiet tal-Kumitat matul it-

tliet Presidenzi.

[I-COSI kkontribwixxa ghall-hidma fuq Rizoluzzjoni dwar il-kriptagg adottata mill-Kunsill
f’Dicembru 2020. Minbarra 1-htiega li jinstab il-bilan¢ it-tajjeb bejn il-privatezza online u I-htigijiet
tal-infurzar tal-ligi, ghandu jigi enfasizzat ukoll li ma hemm l-ebda soluzzjoni predeterminata
disponibbli u li ma tista' tintuza 1-ebda triq qasira mil-lat teknologiku biex jinkiseb dan. Minflok,
jenhtieg djalogu proattiv mal-industrija, 1i jinvolvi wkoll lir-ricerkaturi u d-dinja akkademika, biex
jigu identifikati, zviluppati u evalwati soluzzjonijiet li huma legalment sostenibbli, teknikament
fattibbli u li jistghu jghinu biex jintlahaq dan il-bilan¢ krugjali. Fuq talba tal-COSI, i¢-Centru ta’

Innovazzjoni tal-UE huwa involut b’mod attiv fl-appogg ghal din il-hidma.
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[1-Kumitat sahaq ukoll fuq ir-rwol rilevanti tal-awtoritajiet tal-infurzar tal-ligi fic-¢ibersigurta u fil-
glieda kontra ¢-ciberkriminalita, filwaqt li enfasizza 1-htiega li jingiebu flimkien iz-zewg linji ta’

hidma sabiex jinholoq appro¢¢ integrat u aktar koordinat biex jigi miggieled it-theddid rilevanti.

Il-glieda kontra t-terrorizmu baqghet prijorita stabbilita fuq l-agenda tal-COSI. Minbarra 1-
Valutazzjonijiet tat-Theddid b'rabta mal-Glieda Kontra t-Terrorizmu, inghatat attenzjoni spe¢ifika
lill-izviluppi li jikkon¢ernaw il-gellieda terroristi barranin, inkluz dawk li jirritornaw, il-kontenut
terroristiku online u I-persuni meqjusa bhala theddida terroristika jew estremista vjolenti -
"Gefidhrder". Fir-rigward ta’ dan tal-ahhar, I-Istati Membri zviluppaw fehim kondiviz u kriterji
indikattivi komuni ghall-ezami ta’ informazzjoni dwar tali persuni. [1-COSI approva l-process ghad-
dhul ta’ informazzjoni dwar gellieda terroristi barranin suspettati, li tasal minn pajjizi terzi fdati, fis-
Sistema ta’ Informazzjoni ta’ Schengen (SIS), li jippermetti fehim ahjar tal-possibbiltajiet ezistenti
skont il-legizlazzjoni tal-UE u dik nazzjonali. Il-Balkani tal-Punent kienu taht il-lenti matul il-
Presidenza Slovena hekk kif indirizzat kwistjonijiet relatati mar-rabta bejn is-sigurta interna u dik
esterna flimkien mal-COTER. Wara t-tehid tal-poter mit-Taliban, i1-COSI evalwa s-sitwazzjoni fl-
Afganistan u ’Settembru 2021 laga’ 1-Pjan ta’ Azzjoni ghall-Glieda Kontra t-Terrorizmu ghall-
Afganistan biex jiffacca l-impatt kumulattiv 1i s-sitwazzjoni fl-Afganistan jista’ jkollha fuq is-

sigurta interna tal-Unjoni.

[1I-COSI kompla jezercita r-rwol centrali tieghu fit-tmexxija tal-EMPACT (Pjattaforma
Multidixxiplinari Ewropea kontra t-Theddid Kriminali), 1i saret strument permanenti ghall-
glieda kontra 1-kriminalita internazzjonali serja u organizzata wara d-Decizjoni tal-Kunsill ta’
Marzu 2021. Kif stipulat fit-Termini ta’ Referenza tal-EMPACT, il-COSI, assistit mill-Grupp ta’
Appogg tieghu, kompla jevalwa I-implimentazzjoni tal-Pjanijiet ta’ Azzjoni Operazzjonali, bil-
monitoragg tal-partecipazzjoni tal-Istati Membri, kif ukoll ta’ atturi rilevanti ohra sabiex tigi zgurata

l-implimentazzjoni effi¢jenti tal-azzjonijiet.

Matul il-perjodu ta’ rapportar, il-Kumitat evalwa r-rizultati tal-evalwazzjoni indipendenti mwettqa
fuq i¢-¢iklu tal-EMPACT 2018-2021 11 tindika r-rilevanza, 1-effettivita, 1-effikacja u I-koerenza ta’

dan l-istrument.

[1I-COSI hadem ghall-identifikazzjoni tal-prijoritajiet il-godda tal-UE dwar il-kriminalita ghac-
¢iklu tal-EMPACT 2022-2025 li jmiss abbazi tal-Valutazzjoni mill-UE tat-Theddid mill-
Kriminalita Serja u Organizzata ghall-2021. Il-prijoritajiet b'rabta mal-kriminalita gew adottati mill-

Kunsill ' Mejju 2021.
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Saret enfasi fuq il-htiega li tissahhah il-vizibbilta tal-EMPACT sabiex jigu enfasizzati r-rizultati
operattivi sodi miksuba fil-glieda kontra I-kriminalita internazzjonali organizzata u serja. Fid-dawl
ta’ dan, giet zviluppata Strategija ta’ Komunikazzjoni Kongunta tal-EMPACT u gie stabbilit
network ta’ komunikaturi EMPACT biex tittejjeb il-vizibbilta tal-EMPACT fit-tul.

[1-COSI laga’ I-Komunikazzjoni tal-Kummissjoni dwar I-Istrategija tal-UE biex tigi miggielda 1-
kriminalita organizzata 2021-2025 bhala mezz biex tinghata spinta lill-infurzar tal-ligi u 1-

kooperazzjoni gudizzjarja.

Wara d-diskussjoni li bdiet matul it-Triju pre¢edenti, it-Triju Germaniz-Portugiz-Sloven hadem
biex isahhah l-investigazzjonijiet finanzjarji fl-UE. II-COSI esprima l-appogg tieghu ghall-pakkett
legizlattiv il-gdid dwar il-glieda kontra l-hasil tal-flus u I-finanzjament tat-terrorizmu, li ghandu

impatt sinifikanti fuq il-komunita tal-Gustizzja u 1-Affarijiet Interni.

Peress li n-networks tal-facilitazzjoni tal-immigrazzjoni illegali wrew li huma reziljenti fid-dawl tal-
pandemija tal-COVID-19 u attivitajiet tal-infurzar tal-ligi li ged jevolvu, il-Kumitat heggeg it-tishih
tal-protezzjoni tal-fruntieri esterni tal-UE u beda d-diskussjoni dwar il-Pjan ta’ Azzjoni kontra I-

facilitazzjoni ta' Immigrazzjoni Illegali (2021 - 2025), filwaqt li laga’ approc¢¢ ikkoordinat bejn 1-

awtoritajiet Ewropej u nazzjonali, kif ukoll l-involviment tal-agenziji rilevanti tal-GAI tal-UE.

Wara l-adozzjoni tal-Patt dwar id-Dimensjoni Civili tal-PSDK, komplew l-isforzi relatati mal-
kooperazzjoni u t-tishih ta' sinergiji u komplementarjeta bejn 1-istrutturi ¢ivili tal-PSDK u I-atturi
tal-GAL Taht ir-rabta bejn is-sigurta interna u dik esterna, il-COSI u I-Kumitat Politiku u ta’
Sigurta (KPS) iffokaw fuq l-izvilupp ta’ azzjoni koerenti tal-UE u t-tishih tal-maniggar ¢ivili ta’
krizijiet 1i jindirizzaw il-prijoritajiet tas-sigurta interna/esterna tal-UE u tal-Istati Membri, inkluz
bil-finalizzazzjoni tal-mini-kuncetti fi hdan il-Patt Civili li jezaminaw il-potenzjal ghal tali
kooperazzjoni f’ghadd ta’ oqsma ta’ kriminalita u jintegrawhom b’mod effettiv fl-ippjanar tal-
missjonijiet. Barra minn hekk, il-COSI ddiskuta l-istabbiliment tal-Boxxla Strategika li dalwaqt ser
tigi adottata.
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2. KWISTJONUIET ORIZZONTALI

a. L-Istrategija tal-UE dwar 1-Unjoni tas-Sigurtd u s-Sigurtd Interna u s-Shubija Ewropea tal-

Pulizija

II-COSI ddiskuta l-Istrategija 1-gdida tal-UE dwar 1-Unjoni tas-Sigurta' elaborata mill-
Kummissjoni li ghandha 1-ghan li tqis u tindirizza s-sigurta interna fl-Unjoni bhala ekosistema
shiha. L-Istrategija kienet akkumpanjata minn pjanijiet ta' azzjoni specifici dwar id-drogi?, it-
traffikar tal-armi tan-nar® u 1-glieda kontra l-abbuz sesswali tat-tfal*. F>Settembru 2020 il-COSI
esprima kunsens wiesa’ dwar il-pakkett, filwaqt 1i ssottolinja I-importanza dejjem tikber ta’
kwistjonijiet relatati mal-innovazzjoni u t-teknologiji fixkiela, ir-rabta bejn is-sigurta interna u

esterna, il-htiega tal-infurzar tal-ligi li ja¢¢essa b’mod legali l-informazzjoni u l-interoperabbilta.

[1-COSI hejja 1-Abbozz ta’ Konkluzjonijiet tal-Kunsill dwar is-Sigurta Interna u s-Shubija
Ewropea tal-Pulizijas. Id-delegazzjonijiet lagghu l-programm tat-Triju ta’ Presidenzi (DE-PT-SI) u
l-koordinazzjoni rigward inizjattivi godda li jsahhu s-sigurta interna u relatati mal-Istrategija 1-gdida
tal-UE dwar 1-Unjoni tas-Sigurta. Il-konkluzjonijiet jistipulaw stadji importanti ghall-istabbiliment
ta’ shubija Ewropea effettiva ghas-sigurta interna ghall-perjodu 2020 — 2025, kif ukoll jindikaw it-
triq 'il quddiem fi kwistjonijiet bhat-tishih tal-kooperazzjoni Ewropea fl-infurzar tal-ligi, 1-
importanza li jkun possibbli 1-uzu ta’ teknologiji godda mill-awtoritajiet tal-infurzar tal-ligi, il-
htiega li jigu indirizzati b’mod effettiv 1-isfidi globali (jigifieri I-kriminalita organizzata
tranznazzjonali, il-prevenzjoni u 1-glieda kontra t-terrorizmu) u t-tishih tal-kooperazzjoni

internazzjonali fil-qasam tas-sigurta, kif ukoll it-tishih tal-kooperazzjoni transfruntiera fl-infurzar

tal-ligi.
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b. Implikazzjonijiet tal-pandemija tal-COVID-19

Mir-rebbiegha tal-2020, i1-COSI pogga I-pandemija tal-COVID-19 u l-impatt taghha fuq is-sigurta
interna fil-qalba tal-agenda tieghu.

[lI-pandemija tal-COVID-19 gabet maghha bidliet fil-kriminalita serja u organizzata, izda kellha
impatt ukoll fuq l-attivitajiet tal-awtoritajiet tal-infurzar tal-ligi. B'mod partikolari, l-uzu ta' kanali
ta' komunikazzjoni sigura%’ mil-LEA gew diskuss mill-COSI taht it-tmexxija tal-Presidenza
Germaniza, bhala mezz importanti biex ikun hemm kooperazzjoni b’sahhitha biex tithares is-sigurta
interna tal-UE u jinghelbu xi whud mir-restrizzjonijiet ghal-lagghat operattivi fizi¢i. I1-COSI
appogga l-izvilupp ta’ soluzzjoni ta’ komunikazzjoni sigura mal-UE kollha li fiha 1-Europol
ghandha rwol ta’ koordinazzjoni, u laqa’ l-istabbiliment ta’ pjan direzzjonali dwar 1-Estensjoni ta’

Komunikazzjonijiet Siguri ghall-Infurzar tal-Ligi tal-UE fuq terminu ta' Zmien qasir, medju u twil.

[l-pandemija stimulat attivitajiet kriminali u frodulenti relatati ma’ oggetti u servizzi medici. Il-
grupp ta' appogg tal-COSI indirizza 1-kwistjoni tal-frodi fi kwistjonijiet dwar il-vaééini kontra I-
COVID-198 fMarzu 2021 taht il-Presidenza Portugiza. Il-laggha wriet li 1-frodi fi kwistjonijiet
dwar il-vac¢ini, tentattivi ta’ frodi mmirati lejn uffi¢jali tal-gvern, kazijiet ta’ bejgh ta’ vacc¢ini foloz
jew certifikati foloz fuq id-dark web jew serq semplici/serq organizzat ta’ va¢¢ini genwini kienu fuq
skala zghira. Minkejja 1i ma titqiesx bhala theddida kbira, il-Kumitat issottolinja l-htiega li jigu
mmonitorjati mill-qrib I-izviluppi, tittejjeb l-istampa tal-intelligence permezz ta’ skambju effettiv
ta’ informazzjoni bejn 1-LEA tal-Istati Membri u mal-istituzzjonijiet, il-korpi u l-agenziji tal-UE

biex tissahhah it-thejjija ghal reazzjonijiet operattivi immedjati kif mehtieg.
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II-COSI indirizza I-prevenzjoni tal-infiltrazzjoni kriminali fir-rigward tal-fondi ghall-irkupru
mill-COVID?® bhala kwistjoni ta’ prijorita. II-Kumitat evalwa l-konkluzjonijiet li ntlahqu matul I-
ewwel laggha ta’ Next Generation EU - Forum dwar l-Infurzar tal-Ligi li saret f”Settembru 2021,
filwaqt li enfasizza l-prevenzjoni bhala I-ghodda biex jigi zgurat li 1-fondi jilhqu d-destinazzjoni
taghhom u jilhqu l-objettivi taghhom. Bi thejjija ghal dibattitu tal-Kunsill dwar dan, i1-COSI
appogga l-istabbiliment ta’ appro¢¢ koordinat ghall-glieda kontra 1-frodi fil-fondi ghall-irkupru u I-
prevenzjoni taghha, filwaqt li enfasizza l-importanza tal-kooperazzjoni bejn l-agenziji tal-GAI u I-

iskambju effettiv ta’ informazzjoni bejn l-atturi rilevanti kollha.

c. Zviluppi teknologi¢i u sigurta interna

L-izvilupp teknologiku u d-digitalizzazzjoni igibu maghhom bidla radikali fis-setturi kollha. Dan
jghodd ukoll ghas-sistemi tal-gustizzja kriminali u ghall-infurzar tal-ligi. Il-komunita tal-GAI trid
tkun f’pozizzjoni li tifhem u tmexxi d-dibattitu dwar il-kwistjonijiet kollha involuti, inkluz dwar
proposti legizlattivi li ser ikollhom effett dirett fuq is-settur izda li huma ttrattati f’setturi ohra,
bhall-Att dwar l-Intelligenza Artifi¢jali u I-proposta dwar 1-Att dwar is-Servizzi Digitali. Dan gie
appoggat minn skambji fil-Kunsill GAI u fora ta’ hidma rilevanti tal-GAL. Il-processi ta’
koordinazzjoni nazzjonali ghandhom rwol kru¢jali u ghandhom jizguraw li I-konsiderazzjonijiet tas-

setturi tas-sigurta interna jaslu b’mod xieraq ghandu I-korpi preparatorji li jmexxu n-negozjati.

o 13679/21
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3. GLIEDA KONTRA T-TERRORIZMU

Ghalkemm f1-2020 u f1-2021 kien hemm tnaqqis fl-ghadd u I-impatt ta' attakki terroristici, il-glieda
kontra t-terrorizmu (CT) baqghet prijorita gholja fuq I-agenda tal-COSI, filwaqt li kien mehtieg
appro¢¢ multidixxiplinari biex tigi indirizzata din it-theddida ghas-sigurta tal-UE. Inghatat
attenzjoni specifika ghall-krizi li ghaddejja fl-Afganistan u l-impatt taghha fuq is-sigurta interna tal-
UE.

a. Ir-rispons, il-prijoritajiet u t-triq 'il quddiem tal-UE

Taht it-Triju ta’ Presidenzi, il-COSI kompla jipprijoritizza 1-glieda kontra t-terrorizmu, filwaqt li
ghamel progress fil-hidma mibdija mill-presidenzi precedenti sabiex jaghti orjentazzjoni strategika

lill-kooperazzjoni operattiva rigward il-prevenzjoni u I-glieda kontra t-terrorizmu fil-livell tal-UE.

[I-COSI approva wkoll il-proéess ghall-evalwazzjoni u possibbilment id-dhul ta' informazzjoni
Informazzjoni ta’ Schengen (SIS)'?, 1i jippermetti lill-Presidenza u lill-Istati Membri jaghmlu uzu
mill-appogg tekniku tal-Europol. Il-process volontarju gie attivat ghall-ewwel darba fit-tieni nofs
tal-2021 u rrizulta f’ghadd ta’ FTFs li ddahhlu fis-SIS. Il-process ser jigi riezaminat fit-tieni nofs
tal-2022. Abbazi tal-hidma mwettqa fil-Grupp ta' Hidma dwar it-Terrorizmu, il-Kumitat approva
azzjoni ulterjuri proposta ghat-titjib tal-kooperazzjoni fl-infurzar tal-ligi dwar persuni meqjusa
bhala theddida terroristika jew estremista vjolenti "Gefidhrder"!!, sabiex titrawwem azzjoni

koordinata u kondivizjoni effettiva tal-informazzjoni fil-livell Ewropew.
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b. Valutazzjoni tat-theddid tal-UE fil-gasam tal-glieda kontra t-terrorizmu

Skont il-procedura stabbilita'?, kull semestru 1-COSI approva r-rakkomandazzjonijiet tal-
Valutazzjoni tat-Theddid tal-UE fil-qasam tal-glieda kontra t-terrorizmu'3!415, It-tliet
Valutazzjonijiet tat-Theddid jirrakkomandaw il-htiega li jigu indirizzati 1-estremizmu vjolenti u t-
terrorizmu fil-forom kollha taghhom, meta titqies iz-zieda fil-polarizzazzjoni fis-so¢jeta aggravata

mill-pandemija tal-COVID-19.

[1-Valutazzjonijiet tat-Theddid tal-Kumitat Kontra t-Terrorizmu irrapportaw zieda fit-theddid mill-
estremizmu vjolenti tal-lemin (VRWE). It-theddida li tirrizulta minn estremizmu vjolenti tax-
xellug u anarkist (VLWAE) ghadha meqjusa bhala baxxa izda ged tizdied. Kemm il-VRWE kif
ukoll iI-VLWAE jidhru li qed jizviluppaw fir-rigward tal-evoluzzjoni tal-pandemija tal-COVID-19
u l-konsegwenzi so¢joekonomici taghha, u b’rispons ghar-regolamenti tal-gvernijiet biex titrazzan

il-pandemija.

c. Pjanta’ Azzjoni tal-UE dwar il-Glieda Kontra t-Terrorizmu dwar 1-Afeanistan

Wara t-tehid tal-kontroll tat-Taliban fl-Afganistan, il-Presidenza Slovena kellha laggha straordinarja
tal-Kunsill tal-Ministri ghall-Affarijiet Interni tal-UE fil-31 ta” Awwissu 2021 biex tiddiskuti 1-
izviluppi fil-pajjiz u l-implikazzjoni potenzjali fuq il-protezzjoni internazzjonali, il-migrazzjoni, u s-
sigurta. L-isfida li tirrizulta mill-krizi tal-Afganistan tehtieg koordinazzjoni msahha bejn is-sigurta

Interna u esterna.

12 13414/1/17 REV 1
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Matul il-laqgha tal-COSI-KPS ta’ Settembru 2021, id-delegazzjonijiet hadu nota tas-sitwazzjoni
umanitarja u ekonomika kritika fil-pajjiz moghtija mill-Mibghut Specjali tal-UE ghall-Afganistan.
Fl-istess okkazjoni, il-Koordinatur tal-UE ghall-Glieda Kontra t-Terrorizmu (CTC) ipprezenta I-
Pjan ta’ Azzjoni Kontra t-Terrorizmu dwar l-Afganistan!® zviluppat f’koordinazzjoni mas-
servizzi tal-Kummissjoni, is-SEAE, il-Presidenza Slovena u l-agenziji rilevanti tal-GAI tal-UE. II-
Pjan ta’ Azzjoni jaghti 23 rakkomandazzjoni ghal azzjoni, maqsuma f’erba’ ogsma: 1) verifiki tas-
isir rifugju sikur ghal gruppi terroristici; 3) monitoragg u kontropropaganda u mobilizzazzjoni; 4)
indirizzar tal-kriminalita organizzata bhala sors ta’ finanzjament tat-terrorizmu. II-COSI u I-KPS
laqghu 1-Pjan ta’ Azzjoni bhala bazi komprensiva ghal azzjoni futura, bid-delegazzjonijiet
jenfasizzaw l-importanza ta’ hidma ma’ atturi internazzjonali, pajjizi fir-regjun, u agenziji tal-GAI

tal-UE biex jissahhu x-xenarji ta’ intelligence u sigurta.

Bhala wiehed mill-pilastri tal-Pjan ta’ Azzjoni, id-delegazzjonijiet tal-COSI approvaw il-protokoll li
jistabbilixxi l-pro¢edura ghal verifiki tas-sigurta msahha fuq persuni li jagsmu jew li gasmu I-

fruntieri esterni tal-UE wara l-izviluppi fl-Afganistan'’.
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4. EMPACT (Pjattaforma Multidixxiplinari Ewropea Kontra t-Theddid Kriminali)

I1-Pjattaforma Multidixxiplinari Ewropea Kontra t-Theddid Kriminali (EMPACT) tindirizza
l-aktar theddid importanti kkawzat mill-kriminalita internazzjonali serja u organizzata li jaffettwa
lill-UE. L-EMPACT issahhah I-intelligence, il-kooperazzjoni strategika u operattiva fost 1-
awtoritajiet nazzjonali, l-istituzzjonijiet u l-korpi tal-UE, u s-shab internazzjonali. L-EMPACT

tahdem f'¢ikli ta' erba' snin li jiffukaw fuq il-prijoritajiet komuni tal-UE fil-qasam tal-kriminalita.

L-EMPACT ghandha tliet karatteristi¢i ewlenin. Hija mmexxija mill-intelligence u d-data
migbura hija analizzata biex jigi vvalutat ahjar it-theddid relatat mal-kriminalita li jippermetti lil
dawk 1i jiehdu d-decizjonijiet jallokaw ahjar ir-rizorsi u jizviluppaw strategiji u operazzjonijiet
immirati ghall-glieda kontra I-kriminalita. L-EMPACT hija multidixxiplinari li tinvolvi mhux biss
il-pulizija izda wkoll id-dwana, il-gwardji tal-fruntiera u fejn rilevanti awtoritajiet ohra, inkluz
perezempju s-settur privat li jista' jkun ta' importanza kbira fil-glieda kontra ¢erti reati (perezempju
¢-ciberkriminalitd). It-tielet karatteristika hija 1i -EMPACT hija implimentata permezz ta' approéé
integrali. L-EMPACT tinkludi azzjonijiet operazzjonali kif ukoll strategi¢i u ma tiffokax biss fuq
mizuri ripressivi izda tiechu wkoll appro¢¢ preventiv. B'mod generali, huwa approc¢ proattiv fil-
glieda kontra 1-kriminalita u dan il-metodu jippermetti lill-EMPACT, bl-assistenza u 1-gwida
strategika mill-COSI u I-gwida teknika mill-COSI SG, biex 1-objettivi strategici jissarrfu
f'azzjonijiet operazzjonali konkreti. Il-perjodu minn Lulju 2020 sa Dicembru 2021 kien perjodu
importanti hafna ghall-EMPACT b'hafna zviluppi konsegwenzjali li jinvolvu hidma intensa mit-

triju ta' Presidenzi, miksuba minkejja l-isfidi mahluga mill-COVID-19.

Lejn tmiem kull ¢iklu tal-EMPACT, evalwazzjoni indipendenti sservi bhala kontribut ghac-¢iklu li
jmiss bir-rizultati moghtija lid-delegati tal-COSI. F'Ottubru 2020, I-evalwazzjoni indipendenti
ghall-2018-2021"8 indikat 1i -EMPACT hija rilevanti, effettiva, effi¢jenti, koerenti u turi I-
valur mizjud tal-UE. Madankollu, l-istudju ta' evalwazzjoni stabbilixxa 21 rakkomandazzjoni
marbuta ma' xi kwistjonijiet identifikati. Skont diskussjonijiet fil-fond fil-COSI SG, il-Presidenza
Germaniza abbozzat pjan direzzjonali li jiddeskrivi t-triq 'il quddiem, li jidentifika l-atturi ewlenin u

l-kalendarju propost fir-rigward tal-implimentazzjoni tar-rakkomandazzjonijiet.
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L-objettiv ewlieni tal-Presidenza Portugiza ghall-EMPACT kien li thejji ghac¢-¢iklu tal-EMPACT
2022-2025. Dan inkluda l-abbozzar ta' konkluzjonijiet tal-Kunsill dwar il-kontinwazzjoni
permanenti ta¢-Ciklu ta' Politika tal-UE ghall-kriminalita internazzjonali organizzata u
serja: EMPACT 2022+2 adottat mill-Kunsill GAI fMarzu 2021. Bidliet ewlenin mié-¢iklu

precedenti inkludew l-istabbiliment tal-EMPACT bhala strument ewlieni permanenti.

[1I-COSI ha nota tal-Valutazzjoni mill-UE tat-Theddid mill-Kriminalita Serja u Organizzata
(EU SOCTA) 20212! imhejjija mill-Europol u li tistabbilixxi l-izviluppi attwali u anti¢ipati tal-
kriminalita serja u organizzata. L-EU SOCTA u d-Dokument Konsultattiv ta' Politika?? (abbozzat
mill-Presidenza u I-Kummissjoni) ikkontribwixxew ghall-Konkluzjonijiet tal-Kunsill li
jistabbilixxu I-prijoritajiet tal-UE dwar il-kriminalita gha¢-¢iklu tal-EMPACT 2022-20252%
adottati mill-Kunsill fMejju. Il-konkluzjonijiet jiddeskrivu 10 prijoritajiet tal-UE relatati mal-

kriminalita 1i ghandhom jigu implimentati permezz ta' 15-il pjan ta' azzjoni operazzjonali (OAPs).

I1-Presidenza Slovena kompliet tahdem fuq dettalji tekni¢i li rrizultaw mill-konkluzjonijiet tal-
Kunsill bi thejjija gha¢-ciklu tal-EMPACT 2022-2025. Konsegwentement gew nominati muturi u
komuturi ghall-OAPs. Barra minn hekk, I-OAPs ghall-2022 gew adottati u riveduti®.

II-Komunikazzjoni dwar I-EMPACT kienet tema ¢entrali fil-perjodu ta' rappurtar. Giet Zviluppata
strategija ta' komunikazzjoni kongunta tal-EMPACT?® u gie stabbilit Network ta' komunikaturi tal-
EMPACT.

Fl-ahhar nett, il-finanzjament tal-EMPACT kompla ghaddej matul il-Presidenzi fejn il-holgien ta'
grupp ta' hidma ad hoc dwar il-finanzjament tal-EMPACT?® assista lid-delegazzjonijiet fil-ftehim
taghhom dwar il-finanzjament tal-EMPACT ghall-2021%728, L-EMPACT kompliet tigi
mmonitorjata permezz tal-laqghat tal-koordinaturi nazzjonali tal-EMPACT li gew segwiti mill-

COSISG u I-COSIL.
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5. IL-KRIMINALITA INTERNAZZJONALI SERJA U ORGANIZZATA

a. Strategija tal-UE dwar 1l-Kriminalita Organizzata 2021-2025

Matul il-laggha ta' Mejju 2021, il-Kumitat laga' I-Komunikazzjoni tal-Kummissjoni dwar 1-
Istrategija tal-UE biex tigi miggielda I-Kriminalita Organizzata 2021-2025, l-ghanijiet u 1-
proposti taghha?®.

L-Istrategija hija mibnija fuq il-htiega li tinghata spinta lill-infurzar tal-ligi u 1-kooperazzjoni
gudizzjarja, li tigi pprovduta investigazzjoni effettiva biex tigi sfrattata I-kriminalita organizzata, li
jigu eliminati l-profitti maghmula mill-kriminalita organizzata (KO) u li tigi evitata wkoll I-
infiltrazzjoni taghhom fl-ekonomija legali, u biex I-infurzar tal-1igi u I-gudikatura li joperaw f'dan

il-qasam ikunu adatti ghall-era digitali.

F'dan il-kuntest, il-Kummissjoni identifikat - EMPACT bhala ghodda ewlenija ghall-
implimentazzjoni tal-Istrategija u 1-COSI ssottolinja r-rilevanza tal-elenkar tal-glieda kontra n-
networks kriminali ta' riskju gholi fost il-prijoritajiet tal-EMPACT. Id-delegazzjonijiet appoggaw il-
htiega li jigi zviluppat rispons b'sahhtu ghall-isfidi mahluqa mid-digitalizzazzjoni ghall-attivitajiet

ta' investigazzjoni u prosekuzzjoni.

b. Glieda kontra l-hasil tal-flus - implikazzjonijiet ghas-sigurta interna

B'rizultat ta' dibattiti precedenti tal-COSI taht it-Triju pre¢edenti, fGunju 2020 il-Kunsill adotta sett
ta' konkluzjonijiet dwar it-tishih tal-investigazzjonijiet finanzjarji ghall-glieda kontra 1-kriminalita
serja u organizzata®’. II-Kunsill appella lill-Kummissjoni biex issahhah il-hidma u I-iskambju ta'
informazzjoni bejn 1-Unitajiet tal-Intelligence Finanzjarja (UIF), biex tikkunsidra li ttejjeb aktar il-
qafas legali sabiex jigu interkonnessi r-registri ¢entralizzati nazzjonali tal-kontijiet tal-bank,
tikkunsidra 1-htiega li jittejjeb aktar il-qafas legali ghall-assi virtwali jew terga' tidhol f'diskussjoni
mal-Istati Membri rigward il-htiega ghal limitazzjoni legizlattiva fuq il-pagamenti fi flus kontanti
fil-livell tal-UE.
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F'dan il-kuntest, f'Lulju 2021 il-Kummissjoni pproponiet pakkett legizlattiv gdid dwar il-glieda
kontra I-hasil tal-flus (AML) u I-glieda kontra l-finanzjament tat-terrorizmu (CFT).
F'Settembru 2021, il-Kumitat esprima l-appogg tieghu ghall-pakkett 1i jirrifletti hatha mill-
kwistjonijiet mishuga fil-Konkluzjonijiet tal-Kunsill imsemmija hawn fuq. L-istabbiliment ta'
Awtorita AML bil-kompitu li tippromwovi I-koordinazzjoni fost I-UIF, tappogga 1-UIF fit-titjib tal-
kapacitajiet analitici taghhom, u taghmel l-intelligence finanzjarja sors ewlieni ghall-agenziji tal-

li jikkon¢ernaw kriptoassi/assi virtwali sabiex tigi zgurata t-tracCabbilta u jigu pprojbiti kartieri

anonimi tal-kriptoassi’!.

c. Pjan ta' Azzjoni tal-UE kontra t-Traffikar tal-Migranti - aspetti operazzjonali

F'Novembru 2021, il-COSI ddiskuta 1-Pjan ta' Azzjoni 1-gdid kontra t-Traffikar tal-Migranti
(2021-2025)3? ipprezentat mill-Kummissjoni. In-networks ta' facilitazzjoni tal-migrazzjoni illegali
wrew li huma adattabbli hafna ghall-attivita li qed tevolvi tal-infurzar tal-ligi, ir-restrizzjonijiet fuq
talbu protezzjoni msahha tal-fruntieri esterni tal-UE billi jigu stabbiliti standards ta' azzjoni komuni,
filwagqt li giesu wkoll l-isfidi li ghadhom kif tqajmu tal-istrumentalizzazzjoni tal-migrazzjoni minn
atturi statali filwaqt li enfasizzaw il-htiega li tigi evitata tali sitwazzjoni u li jigu zviluppati
protokolli ghar-reazzjoni. Hekk kif in-networks tal-facilitazzjoni tal-migrazzjoni illegali
jibbenefikaw mill-uzu ta' mezzi ta' komunikazzjoni kriptati, il-media so¢jali u servizzi u ghodod
digitali ohra, il-COSI heggeg 1-uzu msahhah tad-digitalizzazzjoni biex jigu miggielda dawn il-
fenomeni permezz ta' involviment sistematiku tal-Europol, i¢-Centru Ewropew kontra 1-
Fa¢ilitazzjoni ta' Dhul Klandestin ta' Migranti (EMSC), i¢-Centru tal-Innovazzjoni tal-UE u 1-
Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA). Barra minn hekk, id-delegazzjonijiet
talbu approcc¢ olistiku fil-glieda kontra 1-facilitazzjoni tal-immigrazzjoni illegali peress 1i madwar

50 % tan-networks involuti huma polikriminali’?.
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6. SETTUR DIGITALI

I[l-pandemija tal-COVID-19 gieghlet l-attivitajiet jitmexxew online aktar minn qatt qabel. I1-gruppi
kriminali approfittaw ruhhom minn din is-sitwazzjoni billi taw spinta lill-attivitajiet taghhom fis-
swieq illegali. I¢-¢iberkriminalita, bhall-frodi online jew id-disseminazzjoni ta' kontenut ta' hsara,
ic-cibersigurta u l-Intelligenza Artificjali (IA) saru kwistjonijiet ta' importanza prominenti. Suggetti
relatati mal-IA, il-kriptagg u ¢-Cibersigurta gew diskussi diversi drabi taht dan it-Triju ta'

Presidenzi.

Matul dan it-Triju ta' Presidenzi, gie msawwar u stabbilit i¢-Centru tal-Innovazzjoni tal-UE dwar is-

Sigurta Interna.

a. Centru tal-Innovazzjoni tal-UE ghas-Sigurtd Interna

B'segwitu ghall-hidma li saret matul it-Triju ta' Presidenzi precedenti, il-COSI kompla jsegwi 1-
izviluppi relatati mal-istabbiliment ta¢-Centru tal-Innovazzjoni tal-UE ghas-Sigurta Interna. I¢-
Centru huwa mistenni li jagixxi bhala pjattaforma transsettorjali kongunta tal-UE 1i ghandha 1-ghan
li tizgura 1-koordinazzjoni u 1-kollaborazzjoni bejn I-atturi kollha tal-UE u dawk nazzjonali fil-

gasam tas-sigurta interna4.

Matul il-laggha ta' Frar 2021, i1-COSI ha kont tal-aggornamenti pprezentati mill-Europol dwar il-
hidma tat-Tim ta¢-Centru prin¢ipalment abbazi tal-implimentazzjoni tal-erba’ kompiti ghall-2021 li
1-Kumitat diga kien identifika fi Frar 2020%. Id-delegazzjonijiet esprimew ukoll appogg ghall-
approc¢¢ deskritt fid-dokument imhejji mill-Presidenza Portugiza li, fost 1-ohrajn, jistieden lill-Istati
Membri biex ikomplu u jsahhu aktar l-appogg taghhom ghaé¢-Centru u jinkariga lill-COSI biex

jiddiskuti l-governanza ta¢-Centru3®.

L-istruttura tal-Grupp ta' Tmexxija ta¢-Centru tal-Innovazzjoni tal-UE ghas-Sigurta Interna giet
ikkonfermata mill-COSI fNovembru 202137 fkonformita mar-regoli approvati f'Gunju 202138, 1I-
Grupp ta' Tmexxija mistenni japprova l-prijoritajiet tac-Centru, li ghandhom jigu adottati kull erba’
snin u riezaminati kull sentejn. Abbazi tal-prijoritajiet, il-Grupp ta' Tmexxija ser japprova pjan ta'

implimentazzjoni pluriennali li jiddeskrivi l-attivitajiet/il-progetti konkreti tac-Centru.

3 12859/20

35 5905/21

36 5906/21

37 13684/21

38 8517/3/21 REV 3
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b. IA

[1-COSI ddiskuta l-opportunitajiet tal-Intelligenza Artifi¢jali ghas-sigurta’ fil-vidjokonferenza
informali fit-13 ta' Lulju 2020 u gabel dwar is-sinifikat partikolari taghha ghall-infurzar tal-ligi
madwar I-UE. L-uzu tas-sistemi tal-IA jista' potenzjalment jiffacilita 1-hidma tal-awtoritajiet tal-
infurzar tal-1igi, filwaqt li jappogga u jikkontribwixxi ghall-investigazzjonijiet, izda gew
issottolinjati wkoll l-isfidi li dawn 1-ghodod joholqu spec¢jalment fir-rigward tad-drittijiet
fundamentali. I1-Kumitat sahaq fuq il-htiega li tigi stabbilita I-fiduc¢ja fl-ghodod tal-1A, u identifika
l-governanza u s-salvagwardji xierqa bhala mizuri ghal dan il-ghan. II-Presidenza Germaniza hegget
lid-delegazzjonijiet biex jizviluppaw approc¢¢ komuni ghall-uzu tal-IA mill-awtoritajiet tal-infurzar
tal-ligi madwar 1-UE u biex jadottaw approc¢¢ dinamiku fir-rigward tal-ittestjar u r-

regolamentazzjoni.

[1-COSI beda diskussjoni ffukata fuq 1-implikazzjonijiet tal-proposta tal-Kummissjoni ghal
Regolament dwar I-Intelligenza Artifi¢jali, spe¢jalment fir-rigward tal-limitazzjonijiet fuq l-uzu tal-
identifikazzjoni bijometrika "f'hin reali" ghall-finijiet tal-infurzar tal-ligi u l-applikazzjonijiet tal-IA
elenkati bhala ta' riskju gholi*’. Wara talba ghal kjarifika mill-Kunsill Gustizzja u Affarijiet Interni
dwar l-impatt tar-regolament propost fuq l-awtoritajiet u l-attivitajiet tal-infurzar tal-ligi, il-
Presidenza Slovena organizzat sessjoni ta' hidma online ta' gurnata shiha biex tindirizza t-thassib li
kien fadal tal-komunitajiet tal-infurzar tal-ligi u tas-sigurta interna tal-Istati Membri rigward ir-
Regolament propost. Matul il-laggha tal-COSI ta' Novembru 2021, il-kopresident tal-grupp ta'
hidma TELECOM irrikonoxxa I-fajl bhala orizzontali u transsettorjali, filwaqt li d-delegazzjonijiet
qajmu thassib dwar I-influwenza profonda tal-proposta fuq is-settur tal-GAl/tal-infurzar tal-ligi

filwagqt li din tigi ttrattata f'settur iehor.

39 10726/20
40 8515/21
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c. Kriptagg

I1-kriptagg huwa meqjus bhala karatteristika essenzjali tad-dinja digitali. I1-htiega li jinstab bilan¢
bejn 1-ghoti ta' mezzi siguri ta' komunikazzjoni u drittijiet ta' privatezza, u I-htiega li l-awtoritajiet
tal-infurzar tal-ligi u dawk gudizzjarji jkollhom access legali ghad-data ghall-fini ta' investigazzjoni

kriminali, baqghet prijorita fl-agenda tal-COSI matul it-Triju ta' Presidenzi.

Bi thejjija ghad-dibattitu tal-Kunsill f'Di¢embru 2020, i1-COSI ha kont tas-sitwazzjoni attwali dwar
il-kriptagg u t-triq 'il quddiem b'kont mehud tad-dokumenti pprovduti mill-EU CTC*! u s-servizzi
tal-Kummissjoni*?. I1-Kumitat qies il-kriptagg bhala ghodda fundamentali biex jigu zgurati 1-
privatezza, il-kunfidenzjalita, l-integrita tad-data u d-disponibbilta tal-komunikazzjonijiet u tad-data
personali, izda fl-istess hin issottolinja I-potenzjal gholi ghall-isfruttament taghha ghal skopijiet
kriminali. Din id-duplikazzjoni tohloq sfidi ghall-awtoritajiet tal-infurzar tal-ligi u dawk gudizzjarji
peress li 1-kriptagg jaghmel 1-ac¢ess ghall-kontenut tad-data u tal-komunikazzjoni u l-analizi
taghhom estremament diffi¢li jew prattikament impossibbli. [I-COSI ddikjara li z-zamma tal-
possibbilta li I-awtoritajiet kompetenti jkollhom access legali ghad-data rilevanti ghal finijiet
definiti b'mod car tal-glieda kontra 1-kriminalita serja u organizzata u t-terrorizmu, jehtieg li ma
tipperikolax ir-rispett tad-drittijiet fundamentali (jigifieri d-dritt ghall-privatezza u l-protezzjoni tad-
data personali). [I-Kumitat enfasizza li 1-azzjoni tal-UE trid tirrispetta I-principju tas-sigurta

permezz tal-Kriptagg u s-sigurta minkejja l-kriptagg*.

Kemm il-Kunsill kif ukoll il-Kummissjoni rrikonoxxew il-htiega 1i jigi zviluppat qafas regolatorju
ghall-UE kollha biex jigi Zgurat bilan¢ bejn l-access legali ghal informazzjoni kriptata u l-effettivita
tal-kriptagg biex jigu protetti d-drittijiet fundamentali. Matul il-laqgha ta' Novembru 2021, il-
Kumitat issottolinja r-rwol ¢entrali li ghandu jkollu fid-diskussjoni dwar it-triq 'il quddiem dwar 1l-
kriptagg, filwaqt li fakkar li 1-izvilupp teknologiku dwar dan is-suggett ma jistax jirrapprezenta

impediment ghall-attivitajiet tal-infurzar tal-ligi.

4 7675/20
42 10730/20
43 13084/1/20 REV 1
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d. Ir-rwol tal-LEA ghac¢-Cibersigurta

Ie-¢ibersigurta hija definita bhala l-protezzjoni tan-networks, kemm tal-gvern jew le, minn attakki
malizzjuzi u theddid ¢ibernetiku ghas-salvagwardja tal-informazzjoni kritika. I¢-¢iberkriminalita
hija meqjusa bhala azzjonijiet minn kriminali li jippruvaw jisfruttaw id-dghufijiet relatati mal-
bniedem jew mas-sigurta fi¢-Ciberspazju biex jinsterqu flus jew data. L-awtoritajiet tal-infurzar
tal-ligi ghandhom rwol krug¢jali fi¢-¢ibersigurta u fl-investigazzjoni tac-¢iberkriminalita, izda
wkoll fil-glieda kontra l-in¢identi ¢iberneti¢i u fil-prevenzjoni taghhom*4. 11-COSI sahaq fuq il-
htigijiet u l-appro¢¢i mill-perspettivi tac-cibersigurta u ¢-¢iberkriminalita jistghu jgibu liz-zewg
komunitajiet rispettivi f'pozizzjonijiet konfliggenti, filwaqt li jappogga 1-holqien ta' azzjoni
koordinata biex jigu massimizzati r-reziljenza u l-kapacitajiet ta' rispons ghal kwalunkwe

in¢ident/theddida ¢ibernetika.

Id-delegazzjonijiet appellaw ghall-istabbiliment ta' qafas regolatorju ¢ar b'attenzjoni spe¢jali ghall-
attivitajiet tal-infurzar tal-ligi, il-kriptagg u 1-a¢cess ghad-data WHOIS li jizguraw ir-rispett shih tal-

privatezza u d-drittijiet fundamentali.

4 11719/21
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7.  RABTA BEJN IS-SIGURTA INTERNA U DIK ESTERNA

a. Kooperazzjoni bejn il-PSDK u 1-GAI: Boxxla Strategika/Patt dwar id-Dimensjoni Civili tal-
PSDK

F'Settembru 2021, il-COSI u I-KPS iddiskutew is-sitwazzjoni attwali tal-kooperazzjoni bejn il-
PSDK u I-GALI sabiex ikun hemm azzjoni tal-UE aktar koerenti u biex jissahhah l-immaniggar
¢ivili ta' krizijiet meta jigu indirizzati l-prijoritajiet tas-sigurta interna/esterna tal-UE u tal-Istati
Membri. Id-delegazzjonijiet iddiskutew il-promozzjoni ta' tali kooperazzjoni permezz ta' attivitajiet
specifici li ghandhom 1-ghan 1i jlagqghu flimkien I-amministrazzjonijiet u l1-agenziji nazzjonali u
Ewropej li jittrattaw kwistjonijiet tal-PSDK u tal-GAI45, kif imsemmi fil-Konkluzjonijiet tal-Kunsill
dwar il-Patt dwar id-Dimensjoni Civili tal-PSDK*°.

F'Lulju u Di¢cembru 2021, saru zewg sessjonijiet ta' hidma tematic¢i dwar il-kooperazzjoni bejn il-
PSDK u I-GAI fi Brussell. Is-sessjoni ta' hidma ta' Lulju sahqet fuq il-htiega ghal aktar mandati
operazzjonali ghall-missjonijiet tal-PSDK, ghal koordinazzjoni istituzzjonali regolari bejn il-
COSI/KPS, COSI SG/CivCom, u ghal zieda fl-ghadd ta' pozizzjonijiet ghall-uffi¢jali tal-infurzar
tal-ligi fi hdan il-missjonijiet. Is-sessjoni ta' hidma ta' Dicembru rat il-partecipazzjoni tal-Istati
Membri, l-istituzzjonijiet tal-UE u l-agenziji tal-GAI biex jiskambjaw fehmiet, prattiki tajba u sfidi

attwali dwar it-trawwim tal-kooperazzjoni mill-perspettiva tal-Istati Membri.

Id-delegazzjonijiet iddiskutew ukoll is-sitwazzjoni attwali dwar il-Boxxla Strategika, li giet adottata

f'Marzu 2022.

8. IR-RWOL TAL-GRUPP TA' APPOGG TAL-COSI

I-COSI SG kompla jiffacilita u jappogga 1-hidma tal-COSI, partikolarment fil-qafas ta¢-Ciklu ta'
Politika tal-UE/EMPACT. Huwa jhejji d-diskussjonijiet ghall-COSI, jew billi jikkonkludi ¢erti
puntt li jistghu jigu ttrattati fil-livell tal-COSI SG inkella billi jissimplifika d-diskussjonijiet ghall-
COSI. Kwistjonijiet li jehtiegu gwida ulterjuri mill-COSI jew kwistjonijiet ta' natura strategika jigu
pprezentati 1ill-COSI ghal diskussjoni*’.

45 WK 10909/21 INIT
46 13571/20
47 8900/17
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9. KONKLUZJONLJIET

Matul il-perjodu ta' rappurtar, i1-COSI baqa' jimpenja ruhu fir-rwol ¢entrali tieghu li jizgura i 1-
kooperazzjoni operattiva dwar is-sigurta interna tigi koordinata, promossa u msahha fi hdan I-
Unjoni. [I-COSI kompla jagixxi bhala korp ta' monitoragg, konsulenza u tehid ta' de¢izjonijiet, u
holoq sinergiji bejn il-pulizija, id-dwana, il-gwardji tal-fruntieri u l-awtoritajiet gudizzjarji kif ukoll
atturi rilevanti ohra. Huwa indirizza z-zewg temi orizzontali, i r-rwol taghhom gie enfasizzat aktar
matul il-pandemija tal-COVID-19 u permezz tal-mod li bih l-izvilupp teknologiku jinbidel b'mod
kostanti wkoll is-settur tas-sigurta interna, izda kompla wkoll b'linji ta' hidma identifikati
precedentement bhall-facilitazzjoni u l-izvilupp ulterjuri tal-EMPACT u l-kooperazzjoni operattiva

taht 1-awspicji tieghu.

[1-COSI ser ikompli jkollu rwol importanti fir-risponsi mehtiega, u fl-izvilupp taghhom, ghall-isfidi
fi hdan is-sigurta interna tal-UE fir-rigward ta' ghadd kbir ta' suggetti li ser jaqghu taht it-Triju ta'

Presidenzi li jmiss (Franza, ir-Repubblika Ceka u I-Izvezja).
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ANNESS I- ABBREVJAZZJONUJIET

e [A: Intelligenza Artificjali

o AIA: Att dwar I-Intelligenza Artifi¢jali

e AML: Glieda kontra 1-Hasil tal-Flus

e CFT: Glieda kontra I-Finanzjament tat-Terrorizmu

e CHSGs: Ghanijiet Strategici Orizzontali Komuni

e CIVCOM: Kumitat ghall-Aspetti Civili tal-Maniggar ta' Krizijiet

e COSI: Kumitat Permanenti ghall-Kooperazzjoni Operattiva dwar is-Sigurta Interna

e COSI SG: Grupp ta' Appogg tal-Kumitat Permanenti ghall-Kooperazzjoni Operattiva dwar

is-Sigurta Interna

e PSDK: Politika ta' Sigurta u ta' Difiza Komuni

e CT: Glieda kontra t-terrorizmu

o SEAE: Servizz Ewropew ghall-Azzjoni Esterna

e EMPACT: Pjattaforma multidixxiplinari Ewropea kontra t-theddid kriminali

e EMSC: Centru Ewropew kontra I-Facilitazzjoni ta' Dhul Klandestin ta' Migranti

e ENISA: Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta

e EU CTC: Koordinatur tal-UE ghall-Glieda Kontra t-Terrorizmu

e EU SOCTA: Valutazzjoni mill-Unjoni Ewropea tat-Theddid mill-Kriminalita Serja u
Organizzata

e FTFs: Gellieda Terroristi Barranin

e G-MASP: Pjan Strategiku Pluriennali Generali

e HVGs: Ghotjiet ta' Valur Gholi

e HVTs: Miri ta' Valur Gholi

e [P: Proprjeta Intellettwali

e ISF: Fond ghas-Sigurta Interna

e JADs: Jiem ta' Azzjoni Kongunta

e Kunsill GAI: Kunsill Gustizzja u Affarijiet Interni

e LEA: Awtoritajiet tal-Infurzar tal-Ligi

e LEWP: Grupp ta' Hidma dwar I-Infurzar tal-Ligi

e LVGs: Ghotjiet ta' Valur Baxx

8685/22 hc/bal/FED/mj
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e MASPs: Pjanijiet Strategi¢i Pluriennali Generali

e MTIC: Frodi Intra-Komunitarja b'Negozjant Nieqes
e NECs: Koordinaturi Nazzjonali tal-EMPACT

e NPS: Sustanzi Psikoattivi Godda

e OAPs: Pjanijiet ta' Azzjoni Operazzjonali

e KO: Kriminalita Organizzata

e OCGs: Gruppi tal-Kriminalita Organizzata

e PAD: Dokument Konsultattiv dwar il-Politika

e KPS: Kumitat Politiku u ta' Sigurta

e SIS: Sistema ta' Informazzjoni ta' Schengen
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ANNESS 1I - SKEDA INFORMATTIVA GENERALI TAL-EMPACT - OAPS 2020

@_EMPACT

Fightirg crime togethor

e —
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o ——
European Union

GENERAL FACTSHEET —
OPERATIONAL ACTION PLANS (OAPS)

2737

INTERNATIONAL
INVESTIGATIONS/
OPERATIONS SUPPORTED

@, DRUGS - NEW PSYCHOACTIVE
SUBSTANCES/SYNTHETIC DRUGS
107 arrests
Seizures: 12 tonnes of drugs (MDMA, metham phetamine,
armphetamine, cocaine, cannabisy €60 000 of assets seized

OPERATIONAL HIGHLIGHT: Operational

Task Force (OTF) Troika

11 540 kg of drugs worth more than €358 million seized,
3 Joint Imeestigation Teams (Ts) s=t up, Major drug
transpo rtoperations discovered, Criminal groups
disrupted, Mumerous High-Value Targets HVTs) placed
underimestigation, Drug concealment trends identified

DRUGS - CANNABIS, COCAINE
AND HEROIN
2 048 arrests
Seizures: 11 tonnes of cocaine; 8.4 tonnes of
cannabis; €200 million seized; 12 200 tablets of
MDMA; heroin seizures
Other: Equipment for production of drugs, firearms
2 labs forillegal aultivation of marijuana dismantled

|4 7487

ARRESTS

CYBERCRIME - NON-CASH

PAYMENT FRAUD
1 567 international investigations/ operations supported
477 arrests/detentions; 5 013 faudulent transactions
reported inthe framewark of Opsration EMMA; 90 000
pieces of compromised card data contributed by the
private industry in the framework of the carding action
week analysed; & 809 money mules, 227 herders (money
mule recruiters) and 7 088 victims identified; Estimated
lost prevented: €73.5 million

OPERATIONAL HIGHLIGHT: Operation

EMMA/S2ZE LEMONT

21 HVTs arrested; 1 500 new investigations;
Significant seizures of cocaine, heroin, amphetamine,
weapons and explosives, etc,; Detection of containers
used as torture chambers; Homicides resolved and
prevented; Corruption cases detected and prevented,
€139 million seized

OPERATHOMAL HIGHLIGHT: Opeeration EMMA

1 529 criminal investigations initiated; Participation of
miore than 500 banks and financial institutions; 5 013
fraudulent money mule transactions identified ; Total
loss prevented estimated at €33.5 million; & 809 money
mules identified, alongside 227 money mule recruiters;
455 individuals were arrested worldwide

CYBERCRIME - CHILD SEXUAL ABUSE

AND CHILD SEXUAL EXPLOITATION
37 arrests; 29 seizures; 184 victims idertified; 218
WIDTF (Wictim ldentification Task Force) created; 3 513
Intelligence padkages distributed

Prevention: Booket intended for 11 and 12+earcld
children presented in organised prevention ssssions
inschools to approximatehy 12 000 children. Active
partidpation in the ICANN, RIPE and other initiatives
promoted by the private sectorand NGOs,

Finan dal investigati ons i n the framework of 5G 5:
Operations targeting livestream abuse of minors,
coordinated by the Romanian police, in cooperation with
Western Union, MoneyGram and PayPal; Intelligence on
3BT suspects collected; 10 suspects arrested; 33 children
were safeguarded.
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J4  CYBERCRIME - ATTACKS TO
—" INFORMATION SYSTEMS
45 arrests
8 international imvestigations/ operations supported

A splash page prepared by Europol was put up online
afterthe domain seizunes

Infrastructure on several Remote Access Tools (RATS)
identified and HVT/developer idertified. 40 000 victims'
data recovered, and 16 proxy servers identified

Seizures: 50 servers; 3 domains from bulletproof

VPN provider; €100 000 in cryptocurrencies; Bitcoin
mining equipment

Takedowns: 2illegal badkend platforms; Infastructure
in Romania, Morway, US, Germarny, Metherlands,
Switzerland; 1 illegal bulletproof VPN sarvice involving 3
differart domains

E};@ DOCUMENT FRAUD

18 international investigations/operations supported
38 arrests; 4 print shops dismantled; Seizures: 3 019
fraudulent documents, 1 150 blank plastic supports
for 1D cards and driving licences; €21 400; 7 Organised
Crime Groups (OCGs) disrupted

OPERATIOMAL HIGHLIGHT: Operation Massilia
(Facilitation of llegal Immigration - FIl)

A print shop producing counterfeited documents

was dismantled; 3 individuals suspected of forgery

of documents arrested; Technical equipment, 1 150
blank plastic supports for ID cards and driving licensss,
holographic bands, 16 counterfeit 1D cards (Belgian,
Spanish and Italian), D photos of customers and forged
bresder documents were seized

FACILITATED ILLEGAL
IMMIGRATION
2 280 arrests
14 OCGs dismantled, 27 identified; 1 HVTs and 87 suspects
identified; 2 350 document fraud cases reported, induding
52 visa fraud cases and 548 ID misuse
Seizures: 1 thermal printer, 2 laminators, 1 150 blank
supports for ID cards and driving licences, holographic
bands, 16 counterfeit ID cards; 381 vehicles/
1 253 wehicle parts; 2 yachts, 1 boat, 2 cutboard motors;
52 firearms; 1.8 tonnes of marhuana; 1033 kg of
heroine; 2 128 psychoactive tablets; 20 250 undeclarad
surgical masks; Cash seizures value: €693 900

OPERATIOMAL HIGHLIGHT: Operation Fortunate
1 0CG dismantled; & members arrested; 23 irregular
migrants intercepted; 1 yacht, cell phones, storage
devices and relevant documents stipulating mon ey
transactions were seized

ERERET

TRAFFICKING IN HUMAN BEINGS
(THE)
T44 arrasts
1025 new cases initiated; 5 956 Suspects identified;
5 030 Victims (266 minors) identified; 744 OCGs related
to THR have been reported by member states.

OPERATIONAL HIGHLIGHT: Operation Cumbia
8 suspects arrested; 15 potential victims saved;
3 apartments seized; € 120000 seized

), ENVIRONMENTAL CRIME

440 arrests

500 suspect investigated

Seizures/ Assets seized: 32 kg of glass e=ls, 45 nets and
fishing gear; 807 seizures of illegal timber (8 612m3);
132 warehouses/illicitwaste dumping fadlities and
167 452 tons of waste; 20 birds; 700 dried butterflies,
Thg of gold, 77 Skg of mercury worth €250/000, 255
reptiles worth €800 000, 237 million Colombian pesos
worth €90,000; 639 ivory items; 92 tons of WEEE (waste
from electric and electronic equipment); total value
€03 725 294 €40 million total value of the company
fadlities seized jwarehouses, depots, vehicles, etc)

Tax evasion prevented: €31 376 452

CRIMINAL FINAMCES, MONEY
LAUNDERING AMD ASSET
RECOVERY
40 arrests
538 Contributions on cash seizures, suspicious cash
dedarations, suspidous transactions reports and money
mule cases
Seizures/assets recoversd: €19 820 888 in cash;
118 bitcoins, 4 properties, gold and sikver coins worth a
total of €5.5 million
€2.1 million worth of seizures including: 14 frozen
bank accounts, 5 properties, 2 commercial companies’
assets, 15 wehicles, weapons, multiple bank accounts and
electonic items

OPERATIONAL HIGHLIGHT: Operation Pulse

8 cards used in the Metherlands to take out illicithy
obtained money from regular ATMs; A group of just

3 young men used more than 1 000 false |Ds to get
accounts on many online gambling sites for bonuses
for new players; 1 arrest; Real estate valued at several
million ewros confiscated by the public prosecutor’s
office pending future judicial proceedings
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|§=|= MTIC FRAUD

50 arrests

20 OCGs identified and 11 OCGs investigated;

259 suspects identified and 110 suspects investi gated,;
€28 million of tax evasion prevented; €8 million worth
of assets seized

OPERATIONAL HIGHLIGHT: central Europe action
39 arrests; 110 suspects investigated; & OCGs
investigated; 1 JIT; 92 searches; €7 million worth of
assets seized; €24 million of tax evasion prevented

ﬂ EXCISE FRAUD

487 arrests

111 international investigations/ operations supported
Tax evasion prevented: €245 356 711

Seizures: 477 274 656 cigarettes; 147 million kg of
tobacco (raw tobacco, fine cut tobacco, water-pipe
tobacco); 2.31 millien kg of designer fuel; 30 pallets and
31 690 litres of alcoholic beverages; 1 108 kg of snus;
£662 834 in cash

Assets seized: 365 vehicles (trucks, trailers, cars, vans);
57 forklifts; 1150 tanker and different types of containers
(tank, IBC, maritime}; smartphones, computers, tablets,
camera system with data storage devices; machinery
and equipment for illicit production of tobacco products
(138 production lines; 30 packaging lines; 138 autting
machines; 32 generators and precursors.

OPERATIONAL HIGHLIGHT: Operation

Chain Bridge V (Designer Fuel Fraud)

39 arrests; Seizure of 2.3 million kg of designer

fuel, 750 kg of fine cut tobacco, 14 400 kg tobacowo
leaves, and 2 075 litres of alcohaolic bevera ges; Revenue
loss prevented: €11 million

‘ ORGANISED PROPERTY CRIME

540 arrests

53 mobile organised crime groups dismantled

8 loint arrests operations

Seizures: 3 hotels and 90 properties; +35 000 cultural
goods; 517 wehides + 1361 stolen vehide parts;
30 kg of gold; 110 kg of silver; 1,5 million cigarettes;

1 tonne of tobacco; 6 tonnes of copper; 12 boat
engines; +120 ancient books; +50 lusaury bicycles;

1 800 kg marijuana; 10 kg heroin; 141 forged
documents; 26 weapons; Perfumes, cosmetics, tools,
jewels, beer barrels, car key encoding case, GPS tracking
devices, GPS jarmmers, etc.

Assets seized: €58 510 691 (including €2 297 291 and
$200 000 in cash)

JF FIREARMS

154 arrests

Seizures: 2 732 weapons; 2 435 Firearms; 45 corverted
and rebranded gas/alarm weapons; 10 528 rounds of
ammunition; 164 pyrotechnic devices; 117 Kg of drugs;
1 wehicle

OPERATIONAL HIGHLIGHT: Operation Bosphorus

11 suspects arrested;

Seizure of 191 firearms, 3 714 rounds of ammunition;
smiall quantities of drugs including cannabis and cocaine;
unstamped cigarette padks; 1 vehicle, false ID documents
and 164 pyrotechnic devices.

Priorto the action days, all participating countries

Further reading
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