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Saskana ar LESD 71. pantu un 6. panta 2. punktu Padomes Lemuma 2010/131/ES, ar ko izveido
Pastavigo komiteju operativai sadarbibai iek$€jas drosibas jautajumos (COSI), Padome pastavigi

informé Eiropas Parlamentu un valstu parlamentus par Pastavigas komitejas darbu.

Pielikuma pievienots zinojums Eiropas Parlamentam un valstu parlamentiem par COSI darbu

laikposma no 2020. gada jilija Iidz 2021. gada decembrim.

Delegacijas tiek laipni aicinatas Iidz 2022. gada 20. maijam par zinojuma projektu iesniegt
rakstiskus komentarus un redakcionalus ierosinajumus, nosiitot tos uz adresi

cosi@consilium.europa.eu .
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PIELIKUMS

Zinojums Eiropas Parlamentam un valstu parlamentiem par Pastavigas komitejas operativai

sadarbibai iekSejas drosibas jautajumos (COSI) darbu laikposma no 2020. gada julija lidz

2021. gada decembrim
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Sis ir astotais zinojums Eiropas Parlamentam un valstu parlamentiem saskana ar LESD 71. pantu un
Padomes Lémuma 2010/131/ES, ar ko izveido Pastavigo komiteju operativai sadarbibai iekS€jas
drosibas jautajumos (COSI), 6. panta 2. punktu, kura paredzets, ka Padomei ir pastavigi jainformé

Eiropas Parlaments un valstu parlamenti par Pastavigas komitejas darbu.

Saja zinojuma ir izklastitas COSI darbibas laikposma no 2020. gada jiilija lidz 2021. gada

decembrim, kad Padomes prezidentvalstis bija Vacija, Portugale un Slovénija.
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1. KOPSAVILKUMS

Triju prezidentvalstu komandas — Vacijas, Portugales un Slovénijas — prezidentiiras laika COSI
turpindja istenot savas pilnvaras veicinat, sekmét un stiprinat operativas sadarbibas koordinaciju
starp ES dalibvalstim ieksg€jas drosibas joma. Realizgjot $is pilnvaras, COSI darbojas ka
uzraudzibas, padomdevéja un [émumu pienemsanas strukttira kopa ar augsta I[imena parstavjiem un
ekspertiem no visam ES dalibvalstim un vajadzibas gadijuma kopa ar attiecigajam TI agentiiram,
radot sinergijas starp policiju, muitu, robezsardzi un tiesu iestadém, ka ari citiem attiecigiem

aktoriem.

Laikposma no 2020. gada jilija Iidz 2021. gada decembrim COSI vadija vairaku horizontalu
tematu izstradi un virzibu un veicinaja konkrétu operativu rezultatu sasniegsanu. COSI loma bitu
jauzsver jo Tpasi saistiba ar diskusijam, kuras ir stratégiski un horizontali nozimigas iek$gjas
drosibas kopienai, piem&ram, tehnologiju attistibas ictekme, lidzigi elementi ick$&jas un aréjas
drosibas joma un tiesibaizsardzibas iestazu piekluve datiem. COSI darbojas ka konvergences punkts
attieciba uz tematiem, kas tiek izskatiti citas politikas nozares, pieméram, ieks€jais tirgus, bet kam ir
tieSa ietekme uz ieks$€jo drosibu. COSI ir svariga loma stratégiska un operativa limena saskarg, lai

nodros§inatu saskanotibu starp stratégiskiem ieteikumiem un operativo ricibu.

Komiteja sekoja 11dzi jaunas ES Drosibas savienibas stratégijas, ka ari iekSéjas drosibas un
Eiropas policijas partneribas attistibai un apsprieda to, un tas abas tika uzskatitas par lidzekli, ka
izveidot un uzlabot kopigu pieeju Eiropas Savienibas iek$€jas drosibas videi, un $aja sakara
komiteja sagatavoja Padomes secinajumu projektu. Tas ir japanak, cita starpa ar cieSaku parrobezu
sadarbibu, informacijas apmainu un labaku kopigu operativo ricibu, kas balstita uz izliikdatiem. So
diskusiju pamata bija ieprieks¢€jo triju prezidentvalstu komandas (Rumanija, Somija, Horvatija)
COSI uzsaktais darbs pie ieksgjas drosibas turpmakas virzibas. Visas Sajas debat€s specigi galvenie
temati bija gan stratégijas, gan ricibas nepartrauktiba, ka arf esoSo pasakumu konsekventa
istenoSana un nepiecieSamiba péc saskanotas un istenojamas starpiestazu programmas, par kuru

panakta kopiga vienoSanas.

8685/22 dak/sni/JLU/ic 4
PIELIKUMS JAL1 LV



Kops Covid-19 pandémijas uzliesmojuma COSI ir ciesi sekojusi 11dzi tam, kada pand@mijai ir bijusi
ietekme uz iek$gjo drosibu. Diskusijas Vacijas prezidentiiras laika koncentrgjas uz to, lai
tiesibaizsardzibas iestadém sniegtu piemérotus instrumentus un norades saistiba ar to, ka nodrosSinat
droSu sazinas kanalu izmantoSanu. Mérkis bija garantét aktoriem droSu un aizsargatu
koordinacijas veidu laikposma, kad sanaksmes klatien nebija iesp&jamas. Diskusija ar tika

uzsverta tiesibaizsardzibas iestazu biitiska loma kibernoziedzibas apkarosana.

Portugales prezidentiras sakums sakrita ar vispargjas Covid-19 vakcinacijas kampanas sakumu
Eiropas Savieniba. Saja sakara komiteja atbalsta grupas sastava apsprieda piemérotu, uz
izlukdatiem balstitu reakciju un gatavibu krapnieciskam darbibam, kas saistitas ar Covid-19

vakcinam.

Turklat Slovénijas prezidentiiras laika COSI atbalstija koordinétas Eiropas pieejas izveidi, kuras

merkis ir noverst noziedznieku iefiltréSanos saistiba ar Covid-19 atveseloSanas fondiem.

Tehnologiju attistiba misu sabiedribai ienes biitiskas parmainas visas nozarés. Tapat tas attiecas uz
kriminaltiesibu sist€mam un tiesibaizsardzibu. Tapec izaicinajumi, ar ko ieksgja drosiba saskaras
pasaulé, kura pakapeniski ir arvien vairak tehnologiski un digitali raditu iesp&ju, COSI darba kartiba
ir transversals temats. Saja sakara ir Tpasi svarigi, ka tieslietu un iekslietu kopienas var sniegt
ieguldijumu notiekosSajas debat€s, lai tadgjadi varetu tikt nemtas vera visas biitiskas sabiedribas

Intereses.

Attiecigas informacijas saglabasana un piekluve tai, tas analize un atbilstigi tai veikta riciba
saskana ar likumigi noteiktam pilnvaram ir dala no tiesibaizsardzibas darba pamatelementiem. Tas
ir btiski, lai nodroSinatu kriminaltiesibu sistému un tiesibaizsardzibas iestazu sp&ju piekliit datiem
digitala vide, ka tas to jau dara bezsaistg, tostarp Sifrétiem sazinas datiem un elektroniskiem
pieradijumiem. Situaciju vél vairak pasliktina tehnologiskas attistibas neierobezota izmantoSana
kriminalaja pasaule. COSI ir uzsverusi, ka vispargjas digitalas politikas attistibai ir jasniedz labums
ar1 TI nozarei un vienlaikus japieversas saistitajiem riskiem un Iidz minimumam tos jasamazina.
Tam savukart ir nepiecieSama augsta Iimena koordinacija daudzas tadas politikas jomas ka ieks€jais

tirgus, telesakari, SifréSana un datu aizsardziba.
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Ar tehnologiju attistibu saistitie jautajumi, pieméram, kiberdrosiba, kibernoziedziba un maksligais
intelekts, ir kluvusi arvien nozimigaki, tostarp Covid-19 pandémijas uzliesmojuma dgl, jo

noziedzigas darbibas ir vél vairak parc€lusas uz tiessaistes pasauli.

COSI atzinigi noverteja to, ka ir izveidots ES Inovacijas centrs iekSejas drosibas joma ka kopiga
starpnozaru un daudzagentiiru inovacijas platforma, lai atbalstitu p&tniecibu un inovaciju noltka
uzlabot un stiprinat Savienibas iek$€jo drosibu. Centra uzdevums ir darboties ka platformai, kas
atbalsta dalibvalstu tiesibaizsardzibas iestades inovativu risinadjumu apzinasana un istenoSana
saistiba ar nakotnes izaicinajumiem, $aja noliika izmantojot 1pasi pielagotus un ar pamattiesibam

saderigus rikus.

Diskusijas par maksligo intelektu (MI) bija raksturigas visai triju prezidentvalstu komandas
prezidentiirai, jo komiteja galveno uzmanibu pieversa gan tiesibaizsardzibas iestazu iesp&jam, kas
izriet no MI sist€mu izmantoSanas, gan sekam, ko rada ar tiesibaizsardzibu saistitu riku
klasific€sana par augsta riska MI lietojumiem un konkr&tu izmanto$anas veidu (sejas atpaziSana
sabiedriskas vietas tiesibaizsardzibas noltukos) aizliegSsana. COSI uzsvera, ka TI kopienu viedoklis ir
jauzklausa sarunas par MI aktu, kuras notiek attiecigaja darba grupa (telesakari), un to, cik svarigi ir

ieks€jas drosibas apsverumus integrét vispargja tiesiskaja regulgjuma.

COSI ar1 debatgja par izaicinajumiem un iesp&jam, ko tiesibaizsardzibas iestadem rada SifréSanas
izmantoSana. NepiecieSamiba rast [idzsvaru starp tiestbam uz privatumu un droSu sazinu tieSsaisté
un nepiecieSamibu kompetentajam iestadém likumigi piekluat datiem kriminalizmekléSanas nolika

patiesam bija komitejas diskusiju centra So tr1s prezidenttru laika.

COSI sniedza ieguldijumu darba pie rezoliicijas par $ifréSanu, kuru Padome pienéma 2020. gada
decembri. Papildus nepiecieSamibai panakt pareizo lidzsvaru starp privatumu tieSsaist€ un
tiesibaizsardzibas vajadzibam biitu arT jauzsver, ka nav nekadu ieprieks noteiktu risinajumu un, lai
to panaktu, nevar izmantot nekadas tehnologiskas "saisnes". Ta vieta ir vajadzigs proaktivs dialogs
ar industriju, iesaistot arT petniekus un akadémiskas aprindas, lai apzinatu, izstradatu un novertétu
risinajumus, kas ir juridiski ilgtsp€jigi, tehniski istenojami un var palidzet panakt So bitisko

lidzsvaru. Pec COSI pieprasijuma ES inovacijas centrs ir aktivi iesaistits $a darba atbalstiSana.
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Komiteja ar1 izc€la tiesibaizsardzibas iestazu svarigo lomu kiberdrosibas joma un cina pret
kibernoziedzibu, uzsverot nepiecieSamibu apvienot abus darba virzienus, lai izveidotu integrétu un

koordinétaku pieeju attiecigo apdraudéjumu noveérsanai.

Terorisma apkaroS$ana joprojam bija pastaviga prioritate COSI darba kartiba. Papildus draudu
novertéjumiem terorisma apkaroSanas joma Ipasa uzmaniba tika pieversta noris€ém saistiba ar
arvalstu kaujiniekiem teroristiem, tostarp personam, kas atgriezas, teroristisku saturu tiessaiste
un personam, kuras uzskata par tadam, kas rada terorisma vai vardarbiga ekstremisma
draudus, — " Gefihrder". Attieciba uz pédéjo dalibvalstis izstradaja kopigu izpratni un kop&jus
indikattvus krit€rijus informacijas par $adam personam izskatiSanai. COSI apstiprinaja procesu, ka
informaciju par aizdomas turtiem arvalstu kaujiniekiem teroristiem, kura sanemta no uzticamam
tre§am valstim, ievadit Sengenas Informacijas sistéma (SIS), un tas lautu labak izprast eso§as
iesp€jas saskana ar ES un valstu tiesibu aktiem. Sloveénijas prezidentiiras laika uzmanibas centra
bija Rietumbalkani, prezidentvalstij kopa ar COTER pieversoties jautajumiem, kas saisttti ar saikni
starp ieks€jo un argjo drosibu. Péc tam, kad Taliban bija parné€mis varu, COSI izvertgja situaciju
Afganistana un 2021. gada septembrT atzinigi novertéja ricibas planu terorisma apkarosSanai
attieciba uz Afganistanu, kura mérkis ir staties prett kumulativajai ietekmei, kada situacijai

Afganistana var biit uz Savienibas iek$€jo drosibu.

COSI joprojam bija centrala loma EMPACT (Eiropas daudzdisciplinu platforma pret
noziedzibas draudiem) vadiSana, kas péc Padomes 2021. gada marta lémuma kluva par pastavigu
instrumentu cinai pret smagu un organizetu starptautisko noziedzibu. Ka izklastits EMPACT darba
uzdevumos, COSI ar savas atbalsta grupas palidzibu turpinaja izvertét operativo ricibas planu
istenoSanu, uzraugot dalibvalstu, ka arf citu attiecigu aktoru lidzdalibu, lai nodroSinatu darbibu

efektivu 1stenoSanu.

Parskata perioda komiteja izvertgja rezultatus neatkarigai izvertesSanai, kura tika veikta par
EMPACT 2018.-2021. gada ciklu un kura atziméts $a instrumenta biitiskums, efektivitate, lietderiba

un saskanotiba.

COSI stradaja pie ta, lai noteiktu jaunas ES prioritates noziedzibas apkaroSanas joma
nakamajam EMPACT 2022.-2025. gada ciklam, pamatojoties uz 2021. gada ES smagas un
organizétas noziedzibas draudu novért&jumu. Sis prioritates noziedzibas apkaro$anas joma Padome

pienéma 2021. gada maija.
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Uzsvars tika likts uz nepiecieSamibu uzlabot EMPACT pamanamibu, lai izceltu stabilos operativos
rezultatus, kas giiti cina pret organiz€tu un smagu starptautisko noziedzibu. Nemot to véra, tika
izstradata EMPACT kopiga komunikacijas stratégija un izveidots EMPACT komunikatoru tikls,
lai ilgtermina uzlabotu EMPACT pamanamibu.

COSI atzinigi novertgja Komisijas pazinojumu par ES Organizétas noziedzibas novérsanas
stratégiju 2021.-2025. gadam ka lidzekli tiesibaizsardzibas un tiesu iestazu sadarbibas

veicinasanai.

Péc diskusijam, kas sakas iepriek$gjo triju prezidentvalstu komandas prezidentiiras laika, Vacijas,
Portugales un Slovénijas tr1s prezidentvalstu komanda stradaja pie ta, lai uzlabotu finansu
izmekl&Sanas Eiropas Savieniba. COSI pauda atbalstu jaunajam tiesibu aktu kopumam par
nelikumigi ieguitu Iidzeklu legalizacijas noverSanu un terorisma finanseSanas apkaroSanu,

kam ir bitiska ietekme uz tieslietu un iekslietu kopienu.

Ta ka izradijas, ka migrantu kontrabandas tikli, saskaroties ar Covid-19 pandémiju un mainigajam
tiesibaizsardzibas darbibam, ir noturigi, komiteja mudinaja uzlabot ES argjo robezu aizsardzibu un
saka diskusiju par nesen ierosinato ricibas planu cinai pret migrantu kontrabandu (2021-2025),
atzinigi novertgjot koordinetu pieeju starp Eiropas un valstu iestadém, ka arT attiecigo ES TI

agentiiru iesaisti.

Péc Civilas KDAP pakta pienemsanas turpinajas centieni saistiba ar sadarbibu un sinergiju un
papildinamibas stiprinasanu starp civilam KDAP struktiram un TI aktoriem. Saiknes starp iekséjo
un aréjo drosibu ietvaros COSI un Politikas un dro§ibas komiteja (PDK) galveno uzmanibu
pievérsa saskanotas ES ricibas izstradei un krizu civilas parvaréSanas stiprinasanai, pieversoties ES
un dalibvalstu iek$gjas/argjas drosibas prioritatém, tostarp, pabeidzot Civila pakta minikoncepcijas,
kuras aptver §adas sadarbibas potencialu vairakas noziedzibas jomas un efektivi tas integré misiju

planosana. Turklat COSI apsprieda Strateégiska kompasa izveidi, kuru bija planots driz pienemt.
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2.  HORIZONTALIE JAUTAJUMI

a. ES Drosibas savienibas stratégija un iek$éja drosiba, ka ari Eiropas policijas partneriba

COSI apsprieda jauno ES Drosibas savienibas stratégiju !, kuru izstradajusi Komisija un kuras
mérkis ir iek$€jo drosibu Savieniba apsveért un risinat ka pilnigu ekosistému. Strateégiju papildinaja
konkréti ricibas plani attieciba uz narkomaniju 2, Saujamiero¢u nelikumigu tirdzniecibu 3 un cinu
pret seksualu vardarbibu pret berniem 4. COSI 2020. gada septembri pauda plasu vienpratibu par $o
tiesibu aktu kopumu, uzsverot arvien lielako nozimi, kada ir jautajumiem, kas saistiti ar inovaciju
un revolucionaram tehnologijam, saikni starp ick$€jo un argjo drosibu, tiesibaizsardzibas iestazu

vajadzibu likumigi piekltit informacijai un sadarbspéju.

COSI sagatavoja projektu Padomes secinajumiem par iek§€jo drosibu un Eiropas policijas
partneribu 5. Delegacijas atzinigi novertgja triju prezidentvalstu komandas (DE-PT-SI) programmu
un koordinaciju attieciba uz jaunam iniciativam ieks§€jas drosSibas uzlaboSanai un saistiba ar jauno
ES Drosibas savienibas stratégiju. Secinajumos ir izklastiti starpposma mérkraditaji efektivas
Eiropas partneribas ieks$€jas drosibas joma izveidei laikposmam no 2020. Iidz 2025. gadam, ka ar1
noradita turpmaka virziba tados jautajumos ka Eiropas sadarbibas stiprinasana tiesibaizsardzibas
joma, tas, cik svarigi ir tiesibaizsardzibas iestadém dot iesp&ju izmantot jaunas tehnologijas,
vajadziba efektivi pieversties globaliem izaicinajumiem (t. i., transnacionalai organizgtajai
noziedzibai, terorisma noversanai un apkarosanai) un starptautiskas sadarbibas uzlaboSana droSibas

joma, ka ar1 parrobezu sadarbibas tiesibaizsardzibas joma uzlaboSana.

10010/20.
9945/20 ADD 1.
10035/20 ADD 1.
9977/20.
12862/20.

N AW N -
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b. Covid-19 pandémijas sekas

Kops 2020. gada pavasara COSI savas darba kartibas centra ir izvirzijusi Covid-19 pandémiju un

tas ietekmi uz iek$€jo drosibu.

Covid-19 pandémija ir radijusi parmainas smagas un organizétas noziedzibas joma, ka ari
ietekm@jusi tiesibaizsardzibas iestazu darbibas. Vacijas prezidentiiras vadiba COSI jo 1pasi
apsprieda to, ka tiesibaizsardzibas iestades izmanto droSus sazinas kanalus 7, jo tas ir svarigs
veids, ka nodroSinat cieSu sadarbibu, lai uzturétu ES ieks€jo drosibu un parvarétu dazus
ierobezojumus attieciba uz klatienes operativam sanaksmém. COSI atbalstija ES mé&roga drosas
sazinas risinajuma izstradi, kura Eiropolam ir koordinatora loma, un atzinigi novertgja, ka ir
izstradats celvedis par droSas sazinas paplasinaSanu ES tiesibaizsardzibas vajadzibam Tstermina,

vidgja termina un ilgtermina.

Pandémija ir veicinajusi noziedzigas un krapnieciskas darbibas saistiba ar medicinas precém un
pakalpojumiem. Portugales prezidentiras laika 2021. gada marta COSI atbalsta grupa pieversas
jautadjumam par krap$anu Covid-19 vakcinu joma 8. Sanaksme liecindja par to, ka krapSanas
vakcinu joma, pret valdibas amatpersonam vérstu krap$anas méginajumu, viltotu vakcinu vai viltotu
sertifikatu pardoSanas tumsaja timekli vai 1stu vakcinu zadzibas/laupiSanas gadijumu ir bijis maz.
Lai gan tas netiek uzskatits par lielu apdraudéjumu, komiteja uzsvera, ka ir ciesi jauzrauga
notikumu attistiba, jauzlabo izlikoSanas aina, izmantojot efektivu informacijas apmainu starp
dalibvalstu tiesibaizsardzibas iestadém un ar ES iestadém, struktiram un agentiiram, lai vajadzibas

gadijuma uzlabotu gatavibu tilitgjai operativai reag€Sanai.

6 10315/20.

7 12860/1/20 REV 1.

8 7236/21.
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COSI prioritara karta pieversas tam, lai novérstu noziedzibas iefiltréSanos saistiba ar Covid
atveselo$anas fondiem °. Komiteja izvertéja 2021. gada septembri notikuSaja "Next Generation
EU — Tiesibaizsardzibas foruma" pirmaja sanaksmeé izdaritos secinajumus, noveérsanu uzsverot ka
instrumentu, ar ko nodroSina, ka Iidzekli sasniedz savu galamerki un tiek istenoti to mérki.
Gatavojoties Padomes debatém par $o jautajumu, COSI atbalstija koordinétas pieejas izveidi
attieciba uz krapsanas apkaroSanu un novérSanu saistiba ar atveseloSanas fondiem, uzsverot, cik
svariga ir TI agentiiru sadarbiba un efektiva informacijas apmaina starp visiem attiecigajiem

aktoriem.

c. Tehnologiju attistiba un iek$éja drosiba

Tehnologiju attistiba un digitalizacija ienes butiskas parmainas visas nozarés. Tapat tas attiecas
uz kriminaltiesibu sisttmam un tiesibaizsardzibu. TI kopienai ir jaspgj saprast un virzit debates par
visiem aktualajiem jautajumiem, tostarp par tiesibu aktu priekslikumiem, kuriem biis tieSa ietekme
uz nozari, bet kuri tiek izskatiti citas nozar€s, pieméram, Maksliga intelekta akts un priekslikums
Digitalo pakalpojumu aktam. To veicinaja viedoklu apmainas TI padomé un attiecigajos TI darba
forumos. Valstu limena koordinacijas procesiem ir biitiska nozime, un tiem biitu janodrosina, ka
ieks€jas drosibas nozares apsveérumi tiek pienacigi novirziti darba sagatavoSanas strukturam, kas

vada sarunas.

? 13679/21.
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3. TERORISMA APKAROSANA

Lai gan 2020. un 2021. gada teroristu uzbrukumu skaits un ietekme samazinajas, tomer terorisma
apkaroSana COSI darba kartiba joprojam bija nozimiga prioritate, un, lai veérstos pret So
apdraud&jumu ES drosibai, ir vajadziga daudzdisciplinu pieeja. IpaSa uzmaniba tika pieversta

pasreiz&jai Afganistanas krizei un tas ietekmei uz ES ieksgjo drosibu.

a. ES reakcija, prioritates un turpmaka virziba

Triju prezidentvalstu komandas prezidentiiras laika COSI turpinaja pieskirt prioritati terorisma
apkaro$anai, turpinot iepriek$¢jo prezidentiiru laika sakto darbu, lai sniegtu stratégisku ievirzi

attieciba uz operativo sadarbibu terorisma novér$anas un apkarosanas joma ES Itmenf.

COSI ari apstiprindja procesu, ka izverte un, iespéjams, ievada Sengenas Informacijas sistema
(SIS) 1° no tresam valstim sanemto informaciju par aizdomas turétiem arvalstu kaujiniekiem
teroristiem, tadejadi dodot iesp&ju prezidentvalstij un dalibvalstim izmantot Eiropola tehnisko
atbalstu. Sis brivpratigais process pirmo reizi tika uzsakts 2021. gada otraja pusg, un ta rezultata SIS
ir ieklauti vairaki arvalstu kaujinieki teroristi. So procesu ir paredzéts parskatit 2022. gada otraja
pus€. Pamatojoties uz Terorisma jautajumu darba grupa veikto darbu, komiteja apstiprinaja
ierosinato turpmako ricibu sadarbibas uzlaboSanai tiesibaizsardzibas joma attieciba uz personam,
kuras uzskata par tadam, kas rada terorisma vai vardarbiga ekstrémisma draudus, —

"Gefiihrder" !, lai veicinatu koordinétu ricibu un efektivu informacijas apmainu Eiropas ITmeni.

10 13037/20.
1 13035/20.
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b. ES draudu noveértéjumi terorisma apkaro$anas joma

Saskana ar iedibinato procediiru 1> COSI reizi pusgada apstiprinaja ieteikumus par ES draudu
noveértéjumu terorisma apkarosanas joma 31415, Visos trijos draudu novertgjumos ir ieteikts
pieversties vardarbigam ekstrémismam un terorismam visos to veidos, nemot véra pieaugoso

polarizaciju sabiedriba, ko saasinajusi Covid-19 pandémija.

Terorisma apkarosanas koordinatora draudu novert€jumos tika zinots par to, ka picaug
apdraudéjums, ko rada vardarbigs labgjais ekstréemisms (VRWE). Apdraudéjums, ko rada
vardarbigs kreisais un anarhistu ekstréemisms (VLWAE), joprojam tiek uzskatits par nelielu, tacu
pieaugoSu. Gan VRWE, gan VLWAE, skiet, attistas saistiba ar Covid-19 pandémijas attistibu un tas

socialekonomiskajam sekam un reaggjot uz valdibu noteikumiem pandémijas ierobezoSanai.

c. ES ricibas plans terorisma apkaro$anai attieciba uz Afganistanu

P&c tam, kad Taliban Afganistana bija parnémis varu, prezidentvalsts Slovénija 2021. gada

31. augusta rikoja ES dalibvalstu iekslietu ministru Padomes arkartas sanaksmi, lai apspriestu
notikumus valstT un iesp&jamo ietekmi uz starptautisko aizsardzibu, migraciju un drosibu. Attieciba
uz izaicinajumiem, ko rada Afganistanas krize, ir vajadziga pastiprinata koordinacija starp iek$gjo

un argjo drosibu.

12 13414/1/17 REV 1.
13 12866/20.

14 8372/21.

15 13682/21.
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COSI un PDK 2021. gada septembra sanaksmé delegacijas pienéma zinasanai ES 1pasa sttna
Afganistana sniegto informaciju par kritisko humanitaro un ekonomisko situaciju valsti. Taja pasa
sanaksmé ES terorisma apkarosanas koordinators iepazistinaja ar ricibas planu terorisma
apkaro$anai attieciba uz Afganistanu !¢, kas izstradats koordinacija ar Komisijas dienestiem,
EADD, prezidentvalsti Slovéniju un attiecigajam ES TI agentiiram. Ricibas plana ir izklastiti

23 ieteikumi ricibai, kuri sadaliti Cetras jomas: 1) drosibas parbaudes — noverst iefiltrésanos;

2) stratégiska izlukdatu vaksana/prognozeésana: noverst to, ka Afganistana kliist par drosu
patvérumu teroristu grup&jumiem; 3) uzraudzit un veikt pretpasakumus propagandai un
mobilizacijai; 4) cinities pret organizéto noziedzibu ka teroristu finansg€juma avotu. COSI un PDK
ricibas planu atzinigi novertgja ka visaptverosu pamatu turpmakai ricibai, delegacijam uzsverot, cik
svarigi ir sadarboties ar starptautiskiem aktoriem, regiona valstim un ES TI agentiiram, lai uzlabotu

izlukoSanas un dro$ibas scenarijus.

Ka vienu no ricibas plana pilariem COSI delegacijas apstiprinaja protokolu, ar ko nosaka
procediiru pastiprinatam drosibas parbaudém personam, kuras $kérso vai ir §kérsojusas ES

arejas robeZas péc notikumiem Afganistana !”.

16 12315/21.
17 13683/21.
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4. EMPACT (Eiropas daudzdisciplinu platforma pret noziedzibas draudiem)

Eiropas daudzdisciplinu platforma pret noziedzibas draudiem (EMPACT) verSas pret
visbutiskakajiem apdraud&umiem, kurus rada organiz€ta un smaga starptautiska noziedziba, kas
skar ES. EMPACT pastiprina izliko$anu, stratégisko un operativo sadarbibu starp valstu iestadém,
ES iestadém un struktiiram un starptautiskajiem partneriem. EMPACT darbojas ¢etru gadu ciklos,

kuros galvena uzmaniba pievérsta kopigam ES prioritat€ém noziedzibas apkarosanas joma.

EMPACT ir tris galvenas iezimes. Ta ir balstita uz izlikdatiem, un savaktie dati tiek analizeti, lai
labak novertetu ar noziedzibu saistitus apdraudéjumus, un tas lauj Iémumu pienéméejiem labak
pieskirt resursus un izstradat mérkorient&tas noziedzibas apkaroSanas strat€gijas un operacijas.
EMPACT ir daudzdisciplinu instruments, kura iesaistita ne tikai policija, bet arT muita, robezsargi
un attieciga gadijuma citas iestades, tostarp, pieméram, privatais sektors, kam var biit liela nozime
cina pret konkrétiem noziegumiem (pieméram, kibernoziedzibu). Tresa iezime ir tas, ka EMPACT
tiek Tstenota, izmantojot integralu pieeju. EMPACT ietver gan operativas, gan stratégiskas
darbibas, un ta ne tikai koncentrgjas uz represiviem pasakumiem, bet arT Tsteno preventivu pieeju.
Kopuma ta liela méra ir proaktiva pieeja noziedzibas apkaroSanai, un $1 metode lauj EMPACT — ar
COSI palidzibu un stratégiskajam noradém un COSI atbalsta grupas tehniskajam noradém —
stratégiskos mérkus parverst konkrétas operativas darbibas. Laikposms no 2020. gada julija Iidz
2021. gada decembrim EMPACT bija loti svarigs laikposms, kura, neraugoties uz Covid-19
raditajiem izaicindjumiem, sekoja daudz uzlabojumu, kas tika panakti ar triju prezidentvalstu

komandas intensivu darbu.

Tuvojoties katra EMPACT cikla beigam, neatkariga izvertéSana kalpo par ieguldijumu nakamaja
cikla, un rezultati tiek izplatiti COSI delegatiem. 2020. gada oktobr neatkarigaja izveértéSana par
2018.-2021. gadu '8 tika noradits, ka EMPACT ir relevanta, efektiva, lietderiga un saskanota un
ka ta apliecina ES pievienoto veértibu. Tomer izvertéSanas petijuma ir sniegts 21 ieteikums, kas
saistits ar dazam konstatétajam problémam. P&c padzilinatam diskusijam COSI atbalsta grupa
Vacijas prezidentiira izstradaja celvedi, kura izklastita turpmaka virziba, noraditi galvenie aktori un

ierosinats grafiks ieteikumu TstenoSanai .

18 11992/20 + ADD 1.
19 13686/2/20 REV 2.
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Portugales prezidentiiras galvenais mérkis attieciba uz EMPACT bija sagatavoties EMPACT 2022.—
2025. gada ciklam. Tas ietvera projekta izstradi Padomes secinajumiem par ES politikas cikla
organizetas un smagas starptautiskas noziedzibas joma pastavigu turpinasanu:

EMPACT 2022+ *°, kurus TI padome pienéma 2021. gada marta. Galvenas izmainas salidzinajuma

ar ieprieks€jo ciklu ietvéra EMPACT ka pastaviga, svariga instrumenta izveidi.

COSI pienéma zinasanai Eiropola sagatavoto 2021. gada ES smagas un organizétas noziedzibas
draudu noveértéjumu (ES SOCTA) 2!, kura izklastitas pasreiz&jas un gaidamas norises smagas un
organizétas noziedzibas joma. ES SOCTA un politikas ieteikumu dokuments 22 (ko sagatavojusi
prezidentvalsts un Komisija) tika izmantoti Padomes secinajumos, ar ko nosaka ES prioritates
noziedzibas apkaroSanas joma attieciba uz EMPACT 2022.-2025. gada ciklu 2*, kurus Padome
pienéma maija. Secinajumos ir izklastitas 10 ES prioritates noziedzibas apkaroSanas joma, kas

jaisteno, izmantojot 15 operativos ricibas planus (ORP).

Gatavojoties EMPACT 2022.-2025. gada ciklam, Slovénijas prezidentiira veica turpmakus
pasakumus saistiba ar papildu tehniskam detalam, kas izriet no Padomes secinajumiem. P&c tam

tika iecelti ORP virzitaji un lidzvirzitaji. Turklat tika pienemti un parskatiti ORP 2022. gadam 24,

Viens no galvenajiem tematiem parskata perioda bija EMPACT komunikacija. Tika izstradata

EMPACT kopiga komunikacijas stratégija 2%, un tika izveidots EMPACT komunikatoru tikls.

Visbeidzot, EMPACT finanséjumu turpinaja nodroSinat ar prezidentvalstu starpniecibu, un ad hoc
darba grupas EMPACT finans€juma jautajumos 26 izveide palidz&ja delegacijam vienoties par
EMPACT finansgjumu 2021. gadam 228, EMPACT joprojam tika uzraudzita, izmantojot valstu
EMPACT koordinatoru sanaksmes, ko turpinaja nodrosinat COSI atbalsta grupa un COSI.

20 6481/21.
A 6818/21.
2 7232/21.
23 9184/21.

2 13114/21.
25 13112/2/21 REV 2.
26 11773/20.
27 10372/20.
8 11502/21.
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5. ORGANIZETA UN SMAGA STARPTAUTISKA NOZIEDZIBA

a. ES Organizétas noziedzibas noverSanas stratégija 2021.—2025. gadam

2021. gada maija sanaksme komiteja atzinigi novertgja Komisijas pazinojumu par ES Organizéetas

noziedzibas novér$anas stratégiju 2021.-2025. gadam, tas mérkus un priekslikumus .

Strat€gijas pamata ir nepiecieSamiba veicinat tiesibaizsardzibas un tiesu iestazu sadarbibu,
nodrosinat efektivu izmekléSanu, lai sagrautu organizeéto noziedzibu, likvidét organizeta noziedziba
iegiito pelnu, arT noversot tas iefiltréSanos likumigaja ekonomika, un panakt to, ka tiesibaizsardzibas

un tiesu iestades, kuras darbojas $aja joma, piemérojas digitalajam laikmetam.

Saja sakara Komisija ir konstatgjusi, ka EMPACT ir svarigs stratégijas Isteno$anas instruments, un
COSI uzsvera, ka ir svarigi EMPACT prioritatés ieklaut cinu pret augsta riska noziedznieku tikliem.
Delegacijas atbalstija nepiecieSamibu izstradat stingru reakciju uz digitalizacijas raditajiem

izaicinajumiem izmekl€Sanas un kriminalvajasanas darbibu joma.

b. Nelikumigi iegutu lidzeklu legalizacijas novérSana — ietekme uz iek$éjo drosibu

Pamatojoties uz COSI debateém ieprieksgjo triju prezidentvalstu komandas prezidentiiras laika,
smagu un organizétu noziedzibu 3. Padome aicinaja Komisiju stiprinat finansu zinu vaksanas
vienibu darbu un informacijas apmainu starp tam, apsvert iesp€ju vél vairak uzlabot tiesisko
regul&jumu, lai savstarpg&ji savienotu valstu centralizétos bankas kontu registrus, apsvért vajadzibu
turpinat uzlabot tiesisko reguléjumu attieciba uz virtualajiem aktiviem vai atkartoti iesaistities
diskusija ar dalibvalstim par nepiecie$amibu noteikt legislativus ierobezojumus skaidras naudas

maksajumiem ES Itmeni.

2 8514/21.
30 8927/20.
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Saja sakara Komisija 2021. gada jiilija ierosinaja jaunu tiesibu aktu kopumu par nelikumigi iegiitu
Iidzeklu legalizacijas novérSanu un terorisma finanséSanas apkarosanu. 2021. gada septembr1
komiteja pauda atbalstu tiesibu aktu kopumam, kura atspoguloti daudzi no min&tajos Padomes
secindjumos uzsveértajiem jautajumiem. Plasu atbalstu sanéma nelikumigi iegtitu lidzeklu
legalizacijas noveérsanas iestades izveide, kurai uzticéts uzdevums veicinat koordinaciju starp
finansu zinu vaksanas vienibam, atbalstit finanSu zinu vaksanas vienibas to analitisko sp&ju
uzlaboSana un nodrosinat, ka tiesibaizsardzibas iestadém viens no galvenajiem avotiem ir finansu
izlukdati. Delegacijas atzinigi noverteja priekSlikumu par stingrakiem noteikumiem attieciba uz
kriptoaktiviem/virtualajiem aktiviem, kura mérkis ir nodroSinat izsekojamibu un aizliegt anontimus

kriptoaktivu makus. 3!

c. ES ricibas plans cinai pret migrantu kontrabandu — operativie aspekti

2021. gada novembr1 COSI apsprieda Komisijas iesniegto jauno ricibas planu cinai pret migrantu
kontrabandu (2021-2025) 32. Migrantu kontrabandas tikli izradijas loti pielagotiesspgjigi
mainigajam tiesibaizsardzibas darbibam, celoSanas ierobezojumiem Covid-19 pandémijas laika un
parmainam vides un logistikas joma. Delegacijas liidza pastiprinat ES argjo robezu aizsardzibu, $aja
noliika nosakot kopigus darbibas standartus, art nemot véra jaunos izaicinajumus, ko rada tas, ka
valsts aktori instrumentaliz€ migraciju, uzsverot nepiecieSamibu noverst $adu situaciju un izstradat
reagésanas protokolus. Ta ka kontrabandas tikli giist labumu no ta, ka izmanto Sifrétus sazinas
lidzeklus, socialos medijus un citus digitalos pakalpojumus un rikus, COSI mudinaja pastiprinati
izmantot digitalizaciju §adu paradibu apkaroSanai, sistematiski iesaistot Eiropolu, Eiropas Migrantu
kontrabandas apkarosanas centru (EMKAC), ES Inovacijas centru un Eiropas Savienibas
Kiberdrosibas agenttru (ENISA). Turklat delegacijas pieprasija holistisku pieeju saistiba ar cinu pret

migrantu kontrabandu, jo aptuveni 50 % iesaistito tiklu ir polikriminali 33.

31 11718/21.
32 12761/21.
3 13678/21.
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6. DIGITALA JOMA

Covid-19 pandémija lika parnest darbibas uz tieSsaisti vairak neka jebkad agrak. Noziedzigas
grupas izmantoja So situaciju, pastiprinot savas darbibas nelegalajos tirgos. Par 1pasi svarigiem
jautajumiem kluva kibernoziedziba, pieméram, krapSana tieSsaist€ vai kaitiga satura izplatiSana,
kiberdrosiba un maksligais intelekts (MI). STs triju prezidentvalstu komandas prezidentiras laika

vairakkart tika apspriesti temati, kas saistiti ar MI, SifréSanu un kiberdrosibu.
Tas laika tika izstradats un izveidots ES Inovacijas centrs ieks€jas drosibas joma.

a. ES Inovacijas centrs iekS€jas drosibas joma

P&c ieprieksgjas triju prezidentvalstu komandas veikta darba COSI turpinaja sekot noris€m saistiba
ar ES Inovacijas centra iek$éjas drosibas joma izveidi. Centrs darbosies ka kopiga starpnozaru
ES platforma, kuras mérkis ir nodrosinat koordinaciju un kopdarbibu starp visiem ES un valstu

aktoriem iek§gjas drosibas joma 34.

2021. gada februara sanaksmeé COSI izvertgja Eiropola sniegto jaunako informaciju par centra
komandas darbu, kas galvenokart ir balstits uz ¢etru 2021. gada uzdevumu istenoSanu, kurus
komiteja noteica jau 2020. gada februari 3°. Delegacijas ar pauda atbalstu pieejai, kas izklastita
Portugales prezidentiiras sagatavotaja dokumenta, kura dalibvalstis cita starpa tiek aicinatas turpinat
un vél vairak stiprinat savu atbalstu centram un COSI tiek dots uzdevums apspriest centra

parvaldibu 36,

ES Inovacijas centra iek$€jas droSibas joma vadibas grupas sastavu COSI apstiprinaja 2021. gada
novembri 37 saskana ar 2021. gada jiinija apstiprinatajiem noteikumiem 38, Vadibas grupai ir
jaapstiprina centra prioritates, kuras biitu japienem reizi cetros gados un japarskata reizi divos
gados. Pamatojoties uz §tm prioritat€m, vadibas grupa apstiprinas daudzgadu 1stenoSanas planu,

kura izklastitas konkrétas centra darbibas/projekti.

3 12859/20.

35 5905/21.

36 5906/21.

37 13684/21.

38 8517/3/21 REV 3.
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b. MI

Neformalaja videokonferencé 2020. gada 13. julija COSI apsprieda maksliga intelekta sniegtas
iesp€jas drosibas joma 3 un vienojas par ta Ipaso nozimi tiesibaizsardzibas joma visa Eiropas
Savieniba. MI sist€ému izmantoSana var potenciali atvieglot tiesibaizsardzibas iestazu darbu,
atbalstot un sekmgjot izmekl&Sanas, tacu tika art uzsverti izaicinajumi, ko $ie riki rada, jo 1pasi
saistiba ar pamattiestbam. Komiteja uzsvera, ka ir japanak uzticéSanas MI rikiem, un apzinaja
attiecigus parvaldibas un aizsardzibas pasakumus ka lidzeklus, kas nepiecieSami §im nolikam.
Vacijas prezidentira mudinaja delegacijas izstradat kopigu pieeju tam, ka tiesibaizsardzibas
iestades visa Eiropas Savieniba izmanto MI, un ienemt dinamisku pieeju attieciba uz testéSanu un

regulgjumu.

COSI saka diskusiju, kuras uzmanibas centra bija ietekme, ko rada Komisijas priekslikums regulai
par maksligo intelektu, jo 1pasi attieciba uz ierobeZojumiem izmantot "reallaika" biometrisko
identifikaciju tiesibaizsardzibas noliikos un MI lietojumiem, kas uzskaititi ka augsta riska

lietojumi #°. P&c Tieslietu un iekslietu padomes liguma precizét ierosinatas regulas ietekmi uz
tiesibaizsardzibas iestadém un darbibam Slovénijas prezidentiira rikoja pilnas dienas tieSsaistes
darbseminaru, lai pieveérstos dalibvalstu tiesibaizsardzibas un iek$€jas drosibas kopienu atlikuSajam
bazam saistiba ar ierosinato regulu. COSI 2021. gada novembra sanaksmé TELECOM darba grupas
lidzpriekSsedetajs atzina, ka §1 ir horizontala un starpnozaru lieta, savukart delegacijas pauda bazas
par priekslikuma spécigo ietekmi uz Tl/tiesibaizsardzibas nozari, kaut gan tas tiek izskatits cita

nozare.

39 10726/20.
40 8515/21.
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c. SifréSana

Sifresana tiek uzskatita par butisku digitalas pasaules elementu. NepiecieSamiba rast [idzsvaru starp
droSu sazinas lidzeklu nodro§inaSanu un tiestbam uz privatumu un nepiecieSamibu
tiesibaizsardzibas un tiesu iestadém likumigi piekliit datiem kriminalizmekl&Sanas noltukos turpinaja

but prioritars jautajums COSI darba kartiba triju prezidentvalstu komandas prezidentiiras laika.

Gatavojoties Padomes 2020. gada decembra debatem, COSI izverteja stavokli SifréSanas joma un
turpmako ricibu, nemot véra ES terorisma apkaro$anas koordinatora 4! un Komisijas dienestu 42
iesniegtos dokumentus. Komiteja uzskatija, ka SifréSana ir biitisks instruments, ar ko nodrosinat
privatumu, konfidencialitati, datu integritati un sazinas un persondatu pieejamibu, tacu ta ari
uzsvéra, ka ir liels potencials to izmantot noziedzigos noliikos. ST divéjada iedaba rada
izaicinajumus tiesibaizsardzibas un tiesu iestadém, jo SifréSana piekluvi datiem un sazinas saturam
un to analizi padara arkartigi sarezgitu vai praktiski neiesp&jamu. COSI noradija — tas, ka
kompetentajam iestadeém nodrosina iesp&ju likumigi piekliit attiecigiem datiem skaidri noteiktos
noliikos, proti, lai apkarotu smagu un organiz&tu noziedzibu un terorismu, nedrikst apdraudét
pamattiesibu (t. i., tiesibu uz privatumu un persondatu aizsardzibu) ievéroSanu. Komiteja uzsvera,
ka ES riciba ir jaievero princips "drosiba, izmantojot SifréSanu, un drosiba, neraugoties uz
SifreSanu" 43,

Gan Padome, gan Komisija atzina, ka ir jaizstrada ES méroga tiesiskais regulgéjums, lai nodroSinatu
lidzsvaru starp likumigu piekluvi Sifrétai informacijai un SifréSanas efektivitati pamattiesibu
aizsardzibas noluka. Komiteja 2021. gada novembra sanaksmé uzsvéra, ka tai ir jauznemas galvena
loma diskusijas par turpmako virzibu $ifréSanas joma, un atgadinaja, ka tehnologiju attistiba $aja

Jjautajuma nevar biit Skérslis tiesibaizsardzibas darbibam.

4 7675/20.
42 10730/20.
43 13084/1/20 REV 1.
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d. Tiesibaizsardzibas iestazu loma kiberdro$ibas joma

Kiberdrosiba tiek definéta ka tiklu, valsts sektora vai cita veida aizsardziba pret launpratigiem
uzbrukumiem un kiberdraudiem, ar mérki aizsargat kritisku informaciju. Par kibernoziedzibu
uzskata darbibas, ko veic noziedznieki, kuri mégina izmantot ar cilvékiem vai dro$ibu saistitas
nepilnibas kibertelpa, lai nozagtu naudu vai datus. Tiesibaizsardzibas iestadém ir izSkiroSa loma
kiberdroSibas joma un kibernoziedzibas gadijumu izmekl&Sana, ka arT kiberincidentu apkarosana
un noversana *. COSI uzsvéra, ka vajadzibas un pieejas no kiberdrosibas un kibernoziedzibas puses
var radit abas attiecigajas kopienas pret€jas nostajas, tacu vienlaikus ta atbalstija to, ka javeido
koordinéta riciba, lai maksimali palielinatu noturibu un reag€Sanas sp&jas pret visiem

kiberincidentiem un kiberdraudiem.

Delegacijas aicinaja noteikt skaidru tiesisko regul&jumu, 1pasSu uzmanibu pieversot
tiesibaizsardzibas darbibam, SifréSanai un piekluvei WHOIS datiem un nodroS$inot pilnigu privatuma

un pamattiesibu ieveérosanu.

44 11719/21.
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7.  SAIKNE STARP IEKSEJO UN AREJO DROSIBU

a) KDAP un TI sadarbiba: Strat€giskais kompass/Civilas KDAP pakts

COSIun PDK 2021. gada septembr1 apsprieda KDAP un TI sadarbibas stavokli, lai panaktu
saskanotaku ES ricibu un stiprinatu krizu civilu parvaréSanu, kad tiek istenotas ES un dalibvalstu
ieks€jas un argjas drosibas prioritates. Delegacijas diskut&ja par to, ka Sadu sadarbibu sekmét,
izmantojot konkr&tas darbibas, kuru mérkis ir apvienot to valstu un Eiropas parvaldes iestazu un
agenttiru spekus, kas nodarbojas ar KDAP un TI jautajumiem 43, ka minéts Padomes secinajumos

par Civilas KDAP paktu 46

2021. gada julija un decembrT Brisel€ notika divi tematiski darbseminari par KDAP un TI
sadarbibu. Julija darbseminara tika uzsverts, ka KDAP misijam ir vajadzigas plasakas operativas
pilnvaras, ka ir vajadziga regulara iestazu koordinacija starp COSI/PDK, COSI atbalsta
grupu/CivCom un ir japalielina tiesibaizsardzibas amatpersonu amata vietu skaits misijas.
Decembra darbseminara dalibvalstis, ES iestades un TI agentiiras piedalijas viedoklu apmaina un
dalijas pieredzg attieciba uz labo praksi un pasreizgjiem izaicinajumiem saistiba ar sadarbibas

veicinaSanu no dalibvalstu puses.
Delegacijas apsprieda arT stavokli saistiba ar 2022. gada marta pienemto Stratégisko kompasu.

8. COSIATBALSTA GRUPAS LOMA

COSI atbalsta grupa ir turpinajusi sekmét un palidzet veikt COSI darbu, jo 1pasi ES politikas
cikla/EMPACT ietvaros. Ta sagatavo COSI diskusijas, vai nu izlemjot, kurus konkr&tus jautajumus
var risinat COSI atbalsta grupas liment, vai arT racionaliz&jot COSI diskusijas. COSI apsprieSanai 47
tiek iesniegti jautajumi, par kuriem nepiecie$amas turpmakas norades no COSI, vai stratégiska

rakstura jautajumi.

45 WK 10909/21 INIT.
46 13571/20.
47 8900/17.
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9. SECINAJUMI

Parskata perioda COSI joprojam bija apnémibas pilna pildit savu galveno uzdevumu, proti,
nodrosinat, ka Savieniba tiek koordinéta, veicinata un stiprinata operativa sadarbiba ieks¢jas
droSibas joma. COSI ir turpinajusi darboties ka uzraudzibas, padomdevéja un lémumu pienemsSanas
struktiira, radot sinergiju starp policijas, muitas, robezsardzes un tiesu iestadém, ka arT citiem
attiecigiem aktoriem. Ta ir ne tikai risinajusi horizontalus jautajumus, kuru loma tika vel vairak
akcentéta Covid-19 pandémijas laika un saistiba ar to, ka tehnologiju attistiba pastavigi maina ari
iek$gjas drosibas nozari, bet ar1 turpinajusi stradat ieprieks noteiktos darba virzienos, pieméram, pie

EMPACT un operativas sadarbibas veicinasanas un turpmakas pilnveides tas pasparng.

Nemot véra nakamas prezidentvalstu trijotnes (Francijas, Cehijas Republikas un Zviedrijas) parzina
esoSo jautajumu plaso klastu, COSI ar1 turpmak biis svariga loma tadu pasakumu izstrade, kas

nepiecieSami, lai tiktu gala ar izaicinajumiem ES iek$&jas drosibas joma.
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I PIELIKUMS — SAISINAJUMI

e MI: maksligais intelekts

e MIA: Maksliga intelekta akts

e AML: nelikumigi iegiitu Iidzeklu legalizacijas noveérSana

e TFA: terorisma finanséSanas apkaroSana

e KHSM: kopigi horizontali stratégiskie merki

e (CIVCOM: Krizu parvarésanas civilo aspektu komiteja

e (COSI: Pastaviga komiteja operativai sadarbibai ieksgjas drosibas jautajumos

e (COSI atbalsta grupa: Pastavigas komitejas operativai sadarbibai iek$€jas drosibas
jautajumos atbalsta grupa

e KDAP: kopgja drosibas un aizsardzibas politika

e TA: terorisma apkaroSana

e EADD: Eiropas Argjas darbibas dienests

e EMPACT: Eiropas daudznozaru platforma pret noziedzibas draudiem

e EMKAC: Eiropas Migrantu kontrabandas apkaroSanas centrs

e ENISA: Eiropas Savienibas Kiberdrosibas agenttra

e ES TAK: ES terorisma apkarosanas koordinators

e ES SOCTA: Eiropas Savienibas smagas un organiz&tas noziedzibas draudu noveért€jums

e AKT: arvalstu kaujinieki teroristi

e V-DSP: vispargjs daudzgadu stratégiskais plans

e AVD: augstas vertibas dotacijas

e AVM: augstas vertibas merki

e II: intelektualais Tpasums

e IDF: Ieksgjas drosibas fonds

e VRD: vienotas ricibas dienas

e TI padome: Tieslietu un iekslietu padome

e TALI tiesibaizsardzibas iestades

e LEWP: Tiesibaizsardzibas jautajumu darba grupa

e ZVD: zemas vértibas dotacijas
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e DSP: daudzgadu strategiskie plani

e MTIC: "pazudusa tirgotaja" krapnieciska darbiba Kopiena
e VEK: valstu EMPACT koordinatori

e JPV:jaunas psihoaktivas vielas

e ORP: operativie ricibas plani

e ON: organiz&ta noziedziba

e ONG: organizetas noziedzibas grup&jumi

e PID: politikas ieteikumu dokuments

e PDK: Politikas un drosibas komiteja

e SIS Sengenas Informacijas sistéma
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II PIELIKUMS — EMPACT VISPARIGA FAKTU LAPA PAR 2020. GADA ORP

@_EMPACT

Fightirg crime togethor

e —
——
e —
o ——
European Union

GENERAL FACTSHEET —
OPERATIONAL ACTION PLANS (OAPS)

2737

INTERNATIONAL
INVESTIGATIONS/
OPERATIONS SUPPORTED

@, DRUGS - NEW PSYCHOACTIVE
SUBSTANCES/SYNTHETIC DRUGS
107 arrests
Seizures: 12 tonnes of drugs (MDMA, metham phetamine,
armphetamine, cocaine, cannabisy €60 000 of assets seized

OPERATIONAL HIGHLIGHT: Operational

Task Force (OTF) Troika

11 540 kg of drugs worth more than €358 million seized,
3 Joint Imeestigation Teams (Ts) s=t up, Major drug
transpo rtoperations discovered, Criminal groups
disrupted, Mumerous High-Value Targets HVTs) placed
underimestigation, Drug concealment trends identified

DRUGS - CANNABIS, COCAINE
AND HEROIN
2 048 arrests
Seizures: 11 tonnes of cocaine; 8.4 tonnes of
cannabis; €200 million seized; 12 200 tablets of
MDMA; heroin seizures
Other: Equipment for production of drugs, firearms
2 labs forillegal aultivation of marijuana dismantled

|4 7487

ARRESTS

CYBERCRIME - NON-CASH

PAYMENT FRAUD
1 567 international investigations/ operations supported
477 arrests/detentions; 5 013 faudulent transactions
reported inthe framewark of Opsration EMMA; 90 000
pieces of compromised card data contributed by the
private industry in the framework of the carding action
week analysed; & 809 money mules, 227 herders (money
mule recruiters) and 7 088 victims identified; Estimated
lost prevented: €73.5 million

OPERATIONAL HIGHLIGHT: Operation

EMMA/S2ZE LEMONT

21 HVTs arrested; 1 500 new investigations;
Significant seizures of cocaine, heroin, amphetamine,
weapons and explosives, etc,; Detection of containers
used as torture chambers; Homicides resolved and
prevented; Corruption cases detected and prevented,
€139 million seized

OPERATHOMAL HIGHLIGHT: Opeeration EMMA

1 529 criminal investigations initiated; Participation of
miore than 500 banks and financial institutions; 5 013
fraudulent money mule transactions identified ; Total
loss prevented estimated at €33.5 million; & 809 money
mules identified, alongside 227 money mule recruiters;
455 individuals were arrested worldwide

CYBERCRIME - CHILD SEXUAL ABUSE

AND CHILD SEXUAL EXPLOITATION
37 arrests; 29 seizures; 184 victims idertified; 218
WIDTF (Wictim ldentification Task Force) created; 3 513
Intelligence padkages distributed

Prevention: Booket intended for 11 and 12+earcld
children presented in organised prevention ssssions
inschools to approximatehy 12 000 children. Active
partidpation in the ICANN, RIPE and other initiatives
promoted by the private sectorand NGOs,

Finan dal investigati ons i n the framework of 5G 5:
Operations targeting livestream abuse of minors,
coordinated by the Romanian police, in cooperation with
Western Union, MoneyGram and PayPal; Intelligence on
3BT suspects collected; 10 suspects arrested; 33 children
were safeguarded.

General Factshest — Operational Action Plans [(0APs) — 2020 Results [EM | 1
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J4  CYBERCRIME - ATTACKS TO
—" INFORMATION SYSTEMS
45 arrests
8 international imvestigations/ operations supported

A splash page prepared by Europol was put up online
afterthe domain seizunes

Infrastructure on several Remote Access Tools (RATS)
identified and HVT/developer idertified. 40 000 victims'
data recovered, and 16 proxy servers identified

Seizures: 50 servers; 3 domains from bulletproof

VPN provider; €100 000 in cryptocurrencies; Bitcoin
mining equipment

Takedowns: 2illegal badkend platforms; Infastructure
in Romania, Morway, US, Germarny, Metherlands,
Switzerland; 1 illegal bulletproof VPN sarvice involving 3
differart domains

E};@ DOCUMENT FRAUD

18 international investigations/operations supported
38 arrests; 4 print shops dismantled; Seizures: 3 019
fraudulent documents, 1 150 blank plastic supports
for 1D cards and driving licences; €21 400; 7 Organised
Crime Groups (OCGs) disrupted

OPERATIOMAL HIGHLIGHT: Operation Massilia
(Facilitation of llegal Immigration - FIl)

A print shop producing counterfeited documents

was dismantled; 3 individuals suspected of forgery

of documents arrested; Technical equipment, 1 150
blank plastic supports for ID cards and driving licensss,
holographic bands, 16 counterfeit 1D cards (Belgian,
Spanish and Italian), D photos of customers and forged
bresder documents were seized

FACILITATED ILLEGAL
IMMIGRATION
2 280 arrests
14 OCGs dismantled, 27 identified; 1 HVTs and 87 suspects
identified; 2 350 document fraud cases reported, induding
52 visa fraud cases and 548 ID misuse
Seizures: 1 thermal printer, 2 laminators, 1 150 blank
supports for ID cards and driving licences, holographic
bands, 16 counterfeit ID cards; 381 vehicles/
1 253 wehicle parts; 2 yachts, 1 boat, 2 cutboard motors;
52 firearms; 1.8 tonnes of marhuana; 1033 kg of
heroine; 2 128 psychoactive tablets; 20 250 undeclarad
surgical masks; Cash seizures value: €693 900

OPERATIOMAL HIGHLIGHT: Operation Fortunate
1 0CG dismantled; & members arrested; 23 irregular
migrants intercepted; 1 yacht, cell phones, storage
devices and relevant documents stipulating mon ey
transactions were seized

TRAFFICKING IN HUMAN BEINGS
(THE)
T44 arrasts
1025 new cases initiated; 5 956 Suspects identified;
5 030 Victims (266 minors) identified; 744 OCGs related
to THR have been reported by member states.

OPERATIONAL HIGHLIGHT: Operation Cumbia
8 suspects arrested; 15 potential victims saved;
3 apartments seized; € 120000 seized

), ENVIRONMENTAL CRIME

440 arrests

500 suspect investigated

Seizures/ Assets seized: 32 kg of glass e=ls, 45 nets and
fishing gear; 807 seizures of illegal timber (8 612m3);
132 warehouses/illicitwaste dumping fadlities and
167 452 tons of waste; 20 birds; 700 dried butterflies,
Thg of gold, 77 Skg of mercury worth €250/000, 255
reptiles worth €800 000, 237 million Colombian pesos
worth €90,000; 639 ivory items; 92 tons of WEEE (waste
from electric and electronic equipment); total value
€03 725 294 €40 million total value of the company
fadlities seized jwarehouses, depots, vehicles, etc)

Tax evasion prevented: €31 376 452

CRIMINAL FINAMCES, MONEY
LAUNDERING AMD ASSET
RECOVERY
40 arrests
538 Contributions on cash seizures, suspicious cash
dedarations, suspidous transactions reports and money
mule cases
Seizures/assets recoversd: €19 820 888 in cash;
118 bitcoins, 4 properties, gold and sikver coins worth a
total of €5.5 million
€2.1 million worth of seizures including: 14 frozen
bank accounts, 5 properties, 2 commercial companies’
assets, 15 wehicles, weapons, multiple bank accounts and
electonic items

OPERATIONAL HIGHLIGHT: Operation Pulse

8 cards used in the Metherlands to take out illicithy
obtained money from regular ATMs; A group of just

3 young men used more than 1 000 false |Ds to get
accounts on many online gambling sites for bonuses
for new players; 1 arrest; Real estate valued at several
million ewros confiscated by the public prosecutor’s
office pending future judicial proceedings

EMPACT General Factshest — Operational Action Plans (OAPs) — 2020 Results | EN | 2
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|§=|= MTIC FRAUD

50 arrests

20 OCGs identified and 11 OCGs investigated;

259 suspects identified and 110 suspects investigated;
€28 million of tax evasion prevented; €8 million worth
of assets seized

OPERATIONAL HIGHLIGHT: central Europe action
39 amests; 110 suspects investigated; & OCGs
investigated; 1 JIT; 92 searches; €7 million worth of
assets seized; €24 million of tax evasion prevented

ﬂ EXCISE FRAUD

4487 arrests

111 internati onal imvestig ations/ operations supported
Tax evasion prevented: €245 356 711

Seizures: 477 274 656 cigarettes; 147 million kg of
tobacco (raw tobacco, fine cut tobacco, water-pipe
tobacco); 2.31 millien kg of designer fuel; 20 pallets and
31 690 litres of alcoholic beverages; 1108 kg of snus;
€662 834 in cash

Assets seized: 365 vehicles (trucks, trailers, cars, vans);
57 forklifts; 1150 tanker and different types of containers
{tank, IBC, maritime); smartphones, computers, tablets,
camera system with data storage devices; machinery
and equipment forillicit production of tobacco products
{138 production lines; 30 packaging lines; 138 autting
machines; 32 generators and precursors.

OPERATIOMAL HIGHLIGHT: Operation

Chain Bridge V (Designer Fuel Fraud)

39 arrests; Seizure of 2.3 millien kg of designer
fuel, @ 750 kg of fine cut tobacco, 14 400 kg tobacco

‘ ORGANISED PROPERTY CRIME

540 arrests

53 mobile organised crime groups dismantled

8 loint arrests operations

Seizures: 3 hotels and 90 properties; +35 000 cultural
goods; 517 wehides + 1361 stolen vehide parts;
20 kg of gald; 110 kg of silver; 1,5 million cigarettes;
1 tonne of tobacco; 6 tonnes of copper; 12 boat
engines; +120 ancient books; +50 luairy bicycles;

1 800 kg marijuana; 10 kg hercin; 141 forged
documents; 26 weapons; Perfumes, cosmetics, tools,
jewels, beer barrels, car key encoding case, GPS tracking
devices, GPS jammers, etc.

Assets seized: €58 510 691 (including €2 297 291 and
$200 000 in cash)

JF FIREARMS

154 arrests

Seizures: 2 732 weapons; 2 435 Firearms; 45 corverted
and rebranded gas/alarm weapons; 10 528 rounds of
ammunitior; 164 pyrotechnic devices; 117 Kg of drugs;
1 wehicle

OPERATIONAL HIGHLIGHT: Operation Bosphorus

11 suspects arrested;

Seizure of 191 firearms, 3 714 rounds of ammunition;
small quantities of drugs including cannabis and cocaine;
unstam ped cigarette padks; 1 vehicle, false ID doouments
and 164 pyrotechnic devices.

Prior to the action days, all participating countries

leaves, and 2 075 litres of alcohaolic beverages; Revenue Further rnading
loss prevented: €11 million
consilium.eu eu olic u-
hght-against-orime/
& Eurcpean Union, 2021
Reusz is suthorised provided the scurncs iz schnowledged.
CE_N021_259
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