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Ehdotus selvitykseksi Euroopan parlamentille ja kansallisille parlamenteille
sisaisen turvallisuuden operatiivisen yhteistyon pysyvan komitean
tydskentelysta ajalla heindkuu 2020 — joulukuu 2021

Neuvosto tiedottaa Euroopan parlamentille ja kansallisille parlamenteille sisdisen turvallisuuden

operatiivisen yhteistyon pysyvan komitean (COSI) tydskentelystda SEUT 71 artiklan ja pysyvén

komitean perustamisesta annetun neuvoston pdéatoksen 2010/131/EU 6 artiklan 2 kohdan

mukaisesti.

Valtuuskunnille toimitetaan oheisena selvitys Euroopan parlamentille ja kansallisille parlamenteille

pysyvin komitean tydskentelystd heindkuusta 2020 joulukuuhun 2021.

Valtuuskuntia pyydetiin toimittamaan selvitysehdotusta koskevat kirjalliset kommentit ja

tekstiehdotukset viimeistaan 20. toukokuuta 2022 osoitteeseen cosi@consilium.europa.eu.
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Tama on kahdeksas sisdisen turvallisuuden operatiivisen yhteistyon pysyvan komitean (COSI)

tyoskentelyd koskeva selvitys Euroopan parlamentille ja kansallisille parlamenteille. Se perustuu

SEUT 71 artiklaan ja sisdisen turvallisuuden operatiivisen yhteistyon pysyvén komitean (COSI)

perustamisesta annetun neuvoston pdéatdksen 2010/131/EU 6 artiklan 2 kohtaan, jossa sdddetdin,

ettd neuvosto tiedottaa Euroopan parlamentille ja kansallisille parlamenteille pysyvédn komitean

tyoskentelysta.

Selvityksessé esitetddn COSIn toiminta kaudella heindkuu 2020 — joulukuu 2021 Saksan, Portugalin

ja Slovenian puheenjohtajakausien aikana.
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1. YHTEENVETO

COSI on Saksan, Portugalin ja Slovenian puheenjohtajakolmikon kaudella toimeksiantonsa
mukaisesti edelleen helpottanut, edistdnyt ja lujittanut EU:n jdsenvaltioiden sisdisen turvallisuuden
alalla tekemén operatiivisen yhteistyon koordinointia. Tdssd ominaisuudessa COSI on toiminut
seuranta-, neuvonta- ja paitoksentekoelimeni, jossa on korkean tason edustus ja asiantuntijoita
kaikista EU:n jdsenvaltioista ja tarvittaessa asiaa koskevista oikeus- ja sisdasioiden virastoista, ja
luonut yhteisvaikutuksia poliisin, tullin, rajavartiolaitoksen ja oikeusviranomaisten sekd muiden

asiaankuuluvien toimijoiden vélilla.

Heindkuun 2020 ja joulukuun 2021 viliselld kaudella COSI ohjasi useiden horisontaalisten
aiheiden kehitysté ja edistymisté ja tuki konkreettisten operatiivisten tulosten saavuttamista. COSIn
roolia olisi korostettava erityisesti keskusteluissa, joiden aiheilla on strategista ja horisontaalista
merkitystd sisdisen turvallisuuden yhteis6lle, mukaan lukien teknologian kehityksen vaikutus,
sisdisen ja ulkoisen turvallisuuden yhteydet ja lainvalvontaviranomaisten paésy tietoihin. COSI
edistdd ldhentymistd muilla politiikan aloilla, kuten sisdmarkkinat, kasiteltivilld aihealueilla, joilla
on suoria vaikutuksia sisdiseen turvallisuuteen. COSlIlla on térked rooli strategisen ja operatiivisen
tason rajapinnassa, jossa se varmistaa strategisten suositusten ja operatiivisten toimien

johdonmukaisuuden.

Komitea seurasi EU:n uuden turvallisuusunionistrategian seki sisdisen turvallisuuden ja
Euroopan poliisikumppanuuden kehitysté, keskusteli niisté ja laati niistd ehdotuksen neuvoston
paitelmiksi. Kyseisten strategian ja kumppanuuden avulla vahvistetaan Euroopan unionin sisdistad
turvallisuusymparistdd koskeva yhteinen toimintatapa ja tehostetaan sitd. Téhdn pyritiin muun
muassa vahvistamalla rajatylittavdd yhteistyGtd, vaihtamalla tietoja ja tehostamalla tiedustelutietoon
perustuvia yhteisid operatiivisia toimia. Keskustelut pohjautuivat edellisen puheenjohtajakolmikon
(Romania, Suomi ja Kroatia) tydhon sisdisen turvallisuuden tulevasta suunnasta COSIssa. Kaikissa
ndissd keskusteluissa keskeisid teemoja olivat seka strategian ettd toiminnan jatkuvuus sekéd
nykyisten toimenpiteiden johdonmukainen toteutus ja tarve laatia yhtendinen, yhteisesti sovittu ja

toteutuskelpoinen toimielinten vélinen toimintaohjelma.

AN
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COSI on covid-19-pandemian puhkeamisen jélkeen seurannut tiiviisti pandemian vaikutuksia
sisdiseen turvallisuuteen. Saksan puheenjohtajakaudella kdydyissé keskusteluissa keskityttiin
antamaan lainvalvontaviranomaisille asianmukaiset vélineet ja ohjeet turvallisten
viestintikanavien kidyton varmistamiseksi. Tavoitteena oli taata toimijoille turvallinen ja varma
tapa koordinoida toimintaansa aikana, jolloin fyysiset kokoukset eivit olleet mahdollisia.
Keskusteluissa korostui myos lainvalvontaviranomaisten ratkaiseva rooli kyberrikollisuuden

torjunnassa.

Portugalin puheenjohtajakauden alussa kdynnistyi yleinen covid-19-rokotuskampanja Euroopan
unionissa. Tassd yhteydessi komitea keskusteli tukiryhmin kokoonpanossa tiedustelutietoihin
perustuvasta asianmukaisesta reagoinnista ja varautumisesta covid-19-rokotteisiin liittyviin

petolliseen toimintaan.

Lisdksi COSI tuki Slovenian puheenjohtajakaudella koordinoidun eurooppalaisen toimintatavan
kéyttoonottoa tarkoituksena ehkéisti covid-19-elpymisvaroihin liittyvié rikollisten

soluttautumista.

Teknologian kehitys on merkittdva muutostekijd yhteiskuntamme kaikilla aloilla, myds
rikosoikeusjérjestelmissi ja lainvalvonnassa. Téstd syystd COSIn asialistan monialaisena aiheena
ovat haasteet, joita sisdiseen turvallisuuteen kohdistuu maailmassa, jossa hyodynnetidin yha
enemmaén teknologian ja digitalisaation tarjoamia mahdollisuuksia. Tédssa yhteydessé on erityisen
tarkedd, ettd oikeus- ja sisdasioiden yhteisot voivat osallistua kdynnissd olevaan keskusteluun, jotta

kaikki asiaankuuluvat yleiset edut voidaan ottaa huomioon.

Asiaankuuluvien tietojen siilyttiminen ja niihin péisy, niiden analysointi ja nithin perustuva
toiminta laissa sdddettyjen valtuuksien puitteissa on olennainen osa lainvalvontatyoti. Silld on
keskeinen merkitys sen varmistamisessa, ettd rikosoikeusjdrjestelmilld ja lainvalvontaviranomaisilla
on paisy tietoihin digitaalisessa ympdristossad samalla tavoin kuin verkon ulkopuolella, mukaan
lukien salatut viestintdtiedot ja sdhkdinen todistusaineisto. Tilannetta pahentaa se, ettd rikolliset
pystyvit hyddyntaméén teknologian kehitysta rajattomasti. COSI on korostanut, ettd yleisen
digitaalipolitiikan kehittdimisestd on oltava hyotyd myds oikeus- ja sisdasioiden alalla samalla, kun
puututaan siihen liittyviin riskeihin ja minimoidaan ne. Témé puolestaan edellyttéa lukuisten eri
politiikanalojen, kuten sisdmarkkina-, televiestinti-, salaus- ja tietosuojapolitiikan, pitkdlle vietya

koordinointia.
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Teknologian kehitykseen liittyvét kysymykset, kuten kyberturvallisuus, kyberrikollisuus ja tekoily,
ovat tulleet yhd nikyvammiksi muun muassa covid-19-pandemian vuoksi, kun rikollinen toiminta

on siirtynyt yhd enemmaén verkkoon.

COSI suhtautui myonteisesti EU:n siséisen turvallisuuden innovaatiokeskuksen perustamiseen
yhteiseksi monialaiseksi ja virastojen yhteiseksi innovointifoorumiksi, jolla tuetaan unionin sisdisen
turvallisuuden parantamiseen ja vahvistamiseen téhtddvaa tutkimusta ja innovointia. Keskuksen
tehtdvind on toimia foorumina, joka tukee jdsenvaltioiden lainvalvontaviranomaisia innovatiivisten
ratkaisujen 10ytdmisessé tuleviin haasteisiin ja niiden toteuttamisessa perusoikeuksien kanssa

yhteensopivien rdétéldityjen vélineiden avulla.

Puheenjohtajakolmikon kaudella keskityttiin tekodlyé koskeviin keskusteluihin, kun komitea
kasitteli seka tekodlyjérjestelmien kdyton lainvalvontaviranomaisille tarjoamia mahdollisuuksia ettd
seurauksia siitd, ettd lainvalvonnan kannalta tirkeitd vélineitd luokitellaan suuren riskin
tekodlysovelluksiksi ja niiden tietyt kayttotarkoitukset kielletdén (kasvojentunnistus julkisilla
paikoilla lainvalvontatarkoituksia varten). COSI korosti, ettd oikeus- ja sisdasioiden yhteisdjen on
saatava ddnensd kuuluviin asiaankuuluvassa tyoryhmaéssa (televiestintd) kiytévisséd tekoédlysaadosti
koskevissa neuvotteluissa ja ettd sisdiseen turvallisuuteen liittyvét ndkokohdat on tiarkedd siséllyttaa

yleiseen sddntelykehykseen.

COSI keskusteli myos salauksen kiyttoon liittyvistd haasteista ja mahdollisuuksista
lainvalvontaviranomaisten ndkokulmasta. Kolmen puheenjohtajakauden aikana komiteassa kdytyjen
keskustelujen ytimessé olivat tarve 10ytad tasapaino yksityisyyttd koskevan oikeuden ja turvallisen
verkkoviestinnin vililld sekd se, ettd toimivaltaisilla viranomaisilla on oltava laillinen paisy

tietoihin rikostutkintatarkoituksissa.

COSI edisti neuvoston joulukuussa 2020 hyviksymaédén salausta koskevaan paitdslauselmaan
liittyvdd tyotd. Sen lisdksi, ettd on 10ydettdavi oikea tasapaino yksityisyyden suojan verkossa ja
lainvalvontatarpeiden vélilld, on korostettava, ettei timén tavoitteen saavuttamiseksi ole ennalta
médritettyjd ratkaisuja eikd teknologisia oikoteitd. Sen sijaan tuotannonalan kanssa on kéytidva
ennakoivaa vuoropuhelua, johon osallistuvat myos tutkijat ja tiedeyhteisd, jotta voidaan tunnistaa,
kehittdd ja arvioida ratkaisuja, jotka ovat oikeudellisesti kestdvid ja teknisesti toteuttamiskelpoisia ja
joiden avulla timi ratkaisevan tirked tasapaino voidaan saavuttaa. COSIn pyynndstd EU:n

innovaatiokeskus tukee titd tyotd aktiivisesti.
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Komitea korosti my0s lainvalvontaviranomaisten tarkedd roolia kyberturvallisuudessa ja
kyberrikollisuuden torjunnassa ja korosti, ettd nima tyoskentelyn kaksi osa-aluetta on yhdistettava,

jotta voidaan luoda olennaisten uhkien torjumisen yhdennetty ja koordinoidumpi toimintatapa.

Terrorismin torjunta oli edelleen yksi pitkdaikaisista prioriteeteista COSIn asialistalla.
Terrorismin torjuntaa koskevan uhka-arvioinnin liséksi erityistd huomiota kiinnitettiin terrorismiin
syyllistyviin vierastaistelijoihin, my0s palaaviin vierastaistelijoihin, terroristiseen
verkkosisaltoon ja henkildihin, joiden katsotaan aiheuttavan terrorismin tai vikivaltaisten
adriliikkeiden uhkan (Gefihrder). Jasenvaltiot ovat laatineet yhteisen tulkinnan ja yhteiset
ohjeelliset kriteerit viimeksi mainittuja henkilditd koskevien tietojen tutkimiseksi. COSI hyvéksyi
menettelyn luotettavilta kolmansilta mailta saatujen, terrorismiin syyllistyvid vierastaistelijoita
koskevien tietojen syottdmiseksi Schengenin tietojérjestelméén (SIS). Néin saadaan parempi kisitys
EU:n ja kansallisen lainsdddénnon tarjoamista mahdollisuuksista. Slovenian puheenjohtajakaudella
keskityttiin Lénsi-Balkaniin ja kasiteltiin COTER-valiokunnan kanssa sisédisen ja ulkoisen
turvallisuuden viliseen yhteyteen liittyvid kysymyksid. COSI tarkasteli Afganistanin tilannetta
talebanin valtaannousun jilkeen ja ilmaisi syyskuussa 2021 tyytyvéisyytensd Afganistania
koskevaan terrorismintorjunnan toimintasuunnitelmaan, jolla vastataan Afganistanin

tilanteesta unionin sisdiseen turvallisuuteen mahdollisesti kohdistuviin kumulatiivisiin vaikutuksiin.

COSI toteutti edelleen keskeistd ohjaustehtiviéinsd EMPACTissa (Euroopan monialainen
rikosuhkien torjuntafoorumi), josta tuli neuvoston maaliskuussa 2021 tekeméan péaatoksen myota
pysyvé viline vakavan ja jdrjestdytyneen kansainvélisen rikollisuuden torjunnassa. EMPACTin
toimeksiannon mukaisesti COSI jatkoi tukiryhménsa avustuksella operatiivisten
toimintasuunnitelmien tdytintéonpanon arviointia ja seurasi jdsenvaltioiden ja muiden

asiaankuuluvien toimijoiden osallistumista varmistaakseen toimien tehokkaan taytdntéonpanon.

Komitea tarkasteli raportointikaudella EMPACT-syklistd 2018-2021 tehdyn riippumattoman
arvioinnin tuloksia, joista kdvi ilmi timén vdlineen merkityksellisyys, vaikuttavuus, tehokkuus ja

johdonmukaisuus.

COSI pyrki maarittdmaan uudet EU:n rikostorjunnan painopisteet tulevaa EMPACT-syKklii
2022-2025 varten vakavaa ja jarjestaytynyttd rikollisuutta koskevan EU:n uhkakuva-arvion 2021

pohjalta. Neuvosto hyviksyi rikostorjunnan painopisteet toukokuussa 2021.
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Painopisteissa korostettiin, etti EMPACTin ndkyvyyttd on parannettava jirjestdytyneen ja vakavan
kansainvélisen rikollisuuden torjunnassa saatujen vankkojen operatiivisten tulosten korostamiseksi.
Tatd varten laadittiin yhteinen EMPACT-viestintéistrategia ja perustettiin EMPACTin
viestintdverkosto parantamaan EMPACTin nékyvyyttd pitkélld aikavalilla.

COSI suhtautui myonteisesti komission tiedonantoon jérjestiytyneen rikollisuuden torjuntaa
koskevasta EU:n strategiasta vuosiksi 2021-2025 keinona tehostaa lainvalvontaa ja oikeudellista

yhteistyota.

Edellisen puheenjohtajakolmikon aloittaman keskustelun perusteella Saksan, Portugalin ja
Slovenian kolmikko pyrki tehostamaan talousrikostutkintaa EU:ssa. COSI ilmaisi tukensa
rahanpesun ja terrorismin rahoituksen torjuntaa koskevalle uudelle lainsdddantopaketille, jolla

on merkittdva vaikutus oikeus- ja sisdasioiden yhteisoon.

Muuttajien salakuljetusverkostojen toiminta on jatkunut covid-19-pandemiasta ja
lainvalvontatoimien kehityksestd huolimatta. Komitea kehottikin tehostamaan EU:n ulkorajojen
suojelua ja aloitti keskustelun hiljattain ehdotetusta muuttajien salakuljetusta koskevasta
toimintasuunnitelmasta (2021-2025). Se piti myonteisend EU:n ja jdsenvaltioiden viranomaisten
vilistd koordinoitua ldhestymistapaa ja asiaankuuluvien EU:n oikeus- ja sisdasioiden virastojen

osallistumista.

YTPP-siviilialan sopimuksen hyvéksymisen jdlkeen on jatkettu YTPP-siviilirakenteiden ja oikeus-
ja sisdasioiden alan toimijoiden vélisid yhteistyohon sekd synergian ja tdydentdvyyden
vahvistamiseen liittyvid toimia. Sisdisen ja ulkoisen turvallisuuden vilisen yhteyden puitteissa
COSI ja poliittisten ja turvallisuusasioiden komitea (PTK) keskittyivit kehittdméin johdonmukaista
EU:n toimintaa ja vahvistamaan siviilikriisinhallintaa EU:n ja jdsenvaltioiden sisdisen ja ulkoisen
turvallisuuden painopisteiden mukaisesti. Ne muun muassa viimeistelivit siviilialan sopimukseen
siséltyvit pienoistoiminta-ajatukset, joissa médritetdéin mahdollisuudet téllaiseen yhteistyohon
useilla rikollisuuden aloilla ja sisdllytetddan ne tehokkaasti operaatioiden suunnitteluun. Liséksi

COSI keskusteli pian hyviksyttdvén strategisen kompassin laatimisesta.
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2. HORISONTAALISET ASIAT

a. EU:n turvallisuusunionistrategia seké sisdinen turvallisuus ja Euroopan poliisikumppanuus

COSI keskusteli komission laatimasta uudesta EU:n turvallisuusunionistrategiasta!, jonka
tavoitteena on tarkastella ja kisitelld unionin sisdistd turvallisuutta omana ekosysteeminéén.
Strategiaan oli liitetty myds huumausainetoimintasuunnitelma?, toimintasuunnitelma ampuma-
aseiden laittoman kaupan torjumiseksi® ja toimintasuunnitelma lapseen kohdistuvan
seksuaalivikivallan torjumiseksi®. Syyskuussa 2020 COSI vahvisti laajan yksimielisyyden paketista
ja korosti innovointiin ja murrokselliseen teknologiaan liittyvien kysymysten, sisdisen ja ulkoisen
turvallisuuden vilisen yhteyden, lainvalvontaviranomaisten laillisen tietoihin paisyn ja

yhteentoimivuuden kasvavaa merkitysta.

COSI laati ehdotuksen neuvoston péditelmiksi sisdisesté turvallisuudesta ja Euroopan
poliisikumppanuudesta’. Valtuuskunnat panivat tyytyviisind merkille puheenjohtajakolmikon
(DE-PT-SI) ohjelman ja sellaisia uusia aloitteita koskevat koordinointitoimet, joilla parannetaan
sisdistd turvallisuutta ja jotka liittyvdt EU:n uuteen turvallisuusunionistrategiaan. Padtelmissa
esitetddn sisdistd turvallisuutta koskevan tehokkaan eurooppalaisen kumppanuuden perustamisen
vilitavoitteet vuosiksi 2020-2025 ja kuvaillaan tulevat toimet aloilla, joita ovat eurooppalaisen
lainvalvontayhteistyon vahvistaminen, uusien teknologioiden kidyttdmahdollisuuden tarkeys
lainvalvontaviranomaisten ndkdkulmasta, tarve vastata tehokkaasti maailmanlaajuisiin haasteisiin
(esim. kansainvilinen jdrjestdytynyt rikollisuus, terrorismin ehkdiseminen ja torjunta) ja
kansainvilisen yhteistyon tehostaminen turvallisuuden alalla seki rajatylittdvin

lainvalvontayhteistyon tehostaminen.

10010/20.
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b. Covid-19-pandemian vaikutukset

Covid-19-pandemia ja sen vaikutukset sisdiseen turvallisuuteen ovat olleet COSIn asialistan

keskiossa kevaasta 2020 lghtien.

Covid-19-pandemia on muuttanut vakavaa ja jarjestaytynyttd rikollisuutta ja vaikuttanut myos
lainvalvontaviranomaisten toimintaan. Saksan puheenjohtajakaudella COSI keskusteli erityisesti
lainvalvontaviranomaisten kiyttoon tarkoitetuista turvallisista viestintikanavista®’, jotka ovat
tarkeitd vélineitd EU:n sisdisen turvallisuuden ylldpitdimiseen tdhtddvén yhteistyon vahvistamiseksi
ja niiden avulla voidaan vélttia joitakin fyysisiin operatiivisiin kokouksiin liittyvia rajoitteita. COSI
tuki sellaisen EU:n laajuisen turvallisen viestintdratkaisun kehittdmistd, jossa Europolilla on
koordinointitehtiva, ja piti hyodyllisend etenemissuunnitelman laatimista turvallisen viestinnin

laajentamisesta EU:n lainvalvonnassa lyhyelld, keskipitkalld ja pitkdlla aikavalilla.

Pandemia on lisdnnyt 144kinnéllisiin tuotteisiin ja terveyspalveluihin liittyvid rikoksia ja petoksia.
COSIn tyoryhma kisitteli covid-19-rokotteisiin liittyvii petoksia® maaliskuussa 2021 Portugalin
puheenjohtajakaudella. Kokouksessa kavi ilmi, ettd rokotepetokset, valtioiden viranhaltijoihin
kohdistuneet petosyritykset, vidrennettyjen rokotteiden tai véddrien todistusten myynti
anonyymiverkossa ja aitojen rokotteiden varkaudet ovat olleet méaéréltiddn vahiisid. Vaikka ndita
toimia ei pidetd suurena uhkana, komitea korosti tarvetta seurata kehitysti tiiviisti ja parantaa
tiedustelutilannekuvaa vaihtamalla tehokkaasti tietoja jasenvaltioiden lainvalvontaviranomaisten
vdlilld ja EU:n toimielinten, elinten ja virastojen kanssa, jotta voidaan tarvittaessa vahvistaa

valmiutta vélittdmiin operatiivisiin toimiin.

6 10315/20.

7 12860/1/20 REV 1.

8 7236/21.
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COSI Kiisitteli ensisijaisena asiana covid-19-elpymisvaroihin liittyvii rikollisten
soluttautumisen ehkiisemisti®. Komitea tarkasteli syyskuussa 2021 pidetyssd Next Generation
EU -lainvalvontafoorumin ensimmaéisessd kokouksessa laadittuja padtelmia ja korosti ehkdisevien
toimien merkitystd vilineend, jolla varmistetaan, ettd varat kiytetddn tarkoitukseensa ja tayttévat
tavoitteensa. Neuvostossa kadytidvin keskustelun valmistelemiseksi COSI kannatti koordinoidun
toimintatavan kdyttdonottoa elpymisvaroihin liittyvien petosten torjumisessa ja ehkdisemisessi ja
korosti oikeus- ja sisdasioiden virastojen vélisen yhteistyon ja kaikkien asiaankuuluvien toimijoiden

vilisen tehokkaan tietojenvaihdon merkitysta.

c. Teknologian kehitys ja sisdinen turvallisuus

Teknologinen kehitys ja digitalisaatio ovat merkittdvid muutostekijoitd kaikilla aloilla, myos
rikosoikeusjérjestelmissi ja lainvalvonnassa. Oikeus- ja sisdasioiden yhteison on pystyttdva
ymmirtdméan ja ohjaamaan keskustelua kaikista asiaan liittyvistd kysymyksisti, kuten
sdadosehdotuksista, joilla on viliton vaikutus kyseessd olevaan alaan mutta joita késitellddn myos
muilla aloilla, kuten tekodlysdddos ja ehdotus digipalvelusdddokseksi. TAiméa on saanut tukea
oikeus- ja sisdasioiden neuvostossa ja asiaankuuluvilla oikeus- ja sisdasioiden alan
tyoskentelyfoorumeilla kdydyssé keskusteluissa. Kansallisilla koordinointiprosesseilla on keskeinen
rooli, ja niilld olisi varmistettava, etté sisdiseen turvallisuuteen liittyvit nikdkohdat ohjataan

asianmukaisesti neuvotteluja johtavien valmisteluelinten késiteltaviksi.

? 13679/21.
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3. TERRORISMIN TORJUNTA

Vaikka terrori-iskujen méairé ja vaikutukset vihenivédt vuosina 2020 ja 2021, terrorismin torjunta
sdilyi tiarkednd prioriteettina COSIn kokousten asialistalla, ja tdhdn EU:n turvallisuuteen
kohdistuvaan uhkaan vastaaminen edellyttdd monialaista toimintamallia. Erityistd huomiota on
kiinnitetty meneillddn olevaan Afganistanin kriisiin ja sen vaikutuksiin EU:n sisdiseen

turvallisuuteen.

a. EU:n toimet, prioriteetit ja jatkotoimet

Puheenjohtajakolmikon kaudella COSI jatkoi terrorismin torjunnan priorisointia ja edisti edellisten
puheenjohtajakausien aikana aloitettua tyoté, jotta terrorismin ehkiisyé ja torjuntaa koskevaa

operatiivista yhteistyoté voitaisiin ohjata strategisesti EU:n tasolla.

COSI hyviksyi myds menettelyn, jolla arvioidaan kolmansilta mailta saatuja tietoja epiillyisti
terrorismiin syyllistyvisti vierastaistelijoista ja tarvittaessa syotetain tiedot Schengenin
tietojirjestelméin (SIS)!’. Puheenjohtajavaltio ja jisenvaltiot voivat hyddyntidd menettelyssi
Europolin tarjoamaa teknistd tukea. Vapaaehtoinen menettely kdynnistettiin ensimmadisen kerran
vuoden 2021 jélkipuoliskolla, ja sen myo6td SIS-jarjestelmddn on lisdtty useiden vierastaistelijoiden
tiedot. Menettelyi on tarkoitus tarkastella uudelleen vuoden 2022 jilkipuoliskolla.
Terrorismityoryhmaéssé tehdyn tyon pohjalta komitea hyvéksyi ehdotuksen lisdtoimista, joilla
parannetaan sellaisia henkildita koskevaa lainvalvontayhteistyotd, joiden katsotaan aiheuttavan
terrorismin tai vikivaltaisten diriliikkeiden uhkan (Gefihrder)'!. Tarkoituksena on edistdi

koordinoitua toimintaa ja tehokasta tietojenvaihtoa Euroopan tasolla.

10 13037/20.
1 13035/20.
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b. EU:n uhka-arviointi terrorismintorjunnan alalla

Vakiintuneen menettelyn'? mukaisesti COSI hyviksyi kullakin puolivuotiskaudella
terrorismintorjuntaa koskevaan EU:n uhka-arviointiin'3'415 perustuvat suositukset. Kaikissa
kolmessa uhka-arviossa suositellaan puuttumaan vikivaltaiseen ddriliitkehdintdén ja terrorismiin
niiden kaikissa muodoissa, kun otetaan huomioon covid-19-pandemian kirjistimi yhteiskunnan

polarisoituminen.

Terrorismintorjunnan koordinaattorin laatimien uhka-arvioiden mukaan vékivaltaisen
oikeistolaisen éériliikehdinnéin aiheuttama uhka on kasvanut. Vikivaltaisen vasemmistolaisen ja
anarkistisen dériliikehdinnin aiheuttamaa uhkaa pidetién edelleen vihdisend mutta kasvavana.
Kummankin laidan dériliikehdinnin kehitys niyttda olevan kytkoksissa covid-19-pandemian ja sen
sosioekonomisten seurausten kehitykseen ja vastaavan valtioiden asettamiin pandemian

hillitsemiseen tahtdaviin sdantoihin.

c. EU:n Afganistania koskeva terrorismintorjunnan toimintasuunnitelma

Afganistanissa tapahtuneen talebanin valtaannousun jilkeen puheenjohtajavaltio Slovenia jérjesti
31. elokuuta 2021 EU:n sisdministerien ylimdédrdisen neuvoston istunnon, jossa keskusteltiin maan
tapahtumista ja niiden mahdollisista vaikutuksista kansainviliseen suojeluun, muuttoliikkeeseen ja
turvallisuuteen. Afganistanin kriisin asettama haaste edellyttii sisdisen ja ulkoisen turvallisuuden

tehostettua koordinointia.

12 13414/1/17 REV 1.
13 12866/20.

14 8372/21.

15 13682/21.
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Syyskuussa 2021 pidetyssd COSIn ja PTK:n kokouksessa valtuuskunnat panivat merkille EU:n
Afganistanin erityisldhettilaéin raportin maan kriittisestd humanitaarisesta ja taloudellisesta
tilanteesta. Samassa yhteydessd EU:n terrorismintorjunnan koordinaattori esitteli Afganistania
koskevan terrorismintorjunnan toimintasuunnitelman'®, joka on laadittu koordinoidusti
komission yksikdiden, EUH:n, puheenjohtajavaltio Slovenian ja asiaankuuluvien EU:n oikeus- ja
sisdasioiden virastojen kanssa. Siind esitetddn 23 toimintasuositusta, jotka on jaettu neljdén osa-
alueeseen: 1) turvallisuustarkastukset — estetddn soluttautuminen; 2) strateginen
tiedustelu/ennakointi: varmistetaan, ettei Afganistanista muodostu terroristiryhmien turvapaikkaa;
3) seurataan ja torjutaan propagandaa ja mobilisointia; 4) puututaan jarjestdytyneeseen
rikollisuuteen terrorismin rahoituksen ldhteeni. COSI ja PTK pitivit toimintasuunnitelmaa
kattavana perustana tuleville toimille. Valtuuskunnat korostivat, etti on tirkeda tehdd yhteistyota
kansainvilisten toimijoiden, alueen maiden ja EU:n oikeus- ja sisdasioiden virastojen kanssa

tiedustelu- ja turvallisuusskenaarioiden parantamiseksi.

COSIn valtuuskunnat hyvéksyivét toimintasuunnitelman yhden pilarin muodostavan poytikirjan,
jossa vahvistetaan menettely EU:n ulkorajat ylittéivien tai ylittineiden henkiloiden

turvatarkastusten tiukentamiseksi Afganistanissa tapahtuneen kehityksen seurauksena'’.

16 12315/21.
17 13683/21.
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4. EMPACT (Euroopan monialainen rikosuhkien torjuntafoorumi)

Euroopan monialainen rikosuhkien torjuntafoorumi (EMPACT) kisittelee jarjestdytyneestd ja
vakavasta kansainvilisestd rikollisuudesta EU:hun kohdistuvia suurimpia uhkia. EMPACT
vahvistaa tiedusteluyhteistyotd sekéd strategista ja operatiivista yhteistyota kansallisten
viranomaisten, EU:n toimielinten ja elinten sekd kansainvélisten kumppanien vililli. EMPACT

toimii neljdn vuoden sykleissd, joissa keskitytddn EU:n yhteisiin rikostorjunnan prioriteetteihin.

EMPACT:illa on kolme erityispiirretti. Se perustuu tiedustelutietoon, ja kerittyja tietoja
analysoidaan, jotta rikoksiin liittyvid uhkia voidaan arvioida paremmin ja jotta padtoksentekijéat
voivat paremmin kohdentaa resursseja ja kehittdd kohdennettuja rikostorjunnan strategioita ja
operaatioita. EMPACT on monialainen, ja sithen osallistuvat poliisin lisdiksi myos tulli, rajavartijat
ja tarvittaessa muut viranomaiset, mukaan lukien yksityinen sektori, jolla voi olla suuri merkitys
tiettyjen rikosten (esimerkiksi kyberrikollisuuden) torjunnassa. Kolmas piirre on, ettd EMPACT
pannaan tdytintoon kokonaisvaltaisen toimintatavan mukaisesti. EMPACT sisdltdd sekd
operatiivisia etti strategisia toimia, ja siind ei keskitytd ainoastaan torjuntaan vaan siin sovelletaan
my0s ennaltachkdisevii toimintatapaa. Kaiken kaikkiaan rikostorjunnan toimintatapa on hyvin
ennakoiva, ja sen ansiosta EMPACT voi COSIn avustuksella ja strategisella ohjauksella seka
COSIn tukiryhmén teknisilld ohjeistuksella muuntaa strategiset tavoitteet konkreettisiksi
operatiivisiksi toimiksi. Heindkuusta 2020 joulukuuhun 2021 ulottuva ajanjakso oli erittdin tiarkea
EMPACTille, silld sen aikana tapahtui merkittdvaa edistymistd puheenjohtajakolmikon

intensiivisen tyon ansiosta covid-19:n aiheuttamista haasteista huolimatta.

Kunkin EMPACT-syklin loppupuolella toteutettavan riippumattoman arvioinnin tulokset otetaan
huomioon seuraavassa syklissé ja jaetaan COSIn edustajille. Lokakuussa 2020 tehdyssé vuosia
2018-2021 koskeneessa riippumattomassa arvioinnissa'® todettiin, etti EMPACT on
merkityksellinen, vaikuttava, tehokas ja johdonmukainen ja osoittaa EU:n tason lisdarvon.
Arvioinnissa esitettiin kuitenkin 21 suositusta, jotka liittyivit erindisiin yksiloityihin aiheisiin.
COSIn tukiryhméssé kaytyjen perusteellisten keskustelujen pohjalta puheenjohtajavaltio Saksa laati
etenemissuunnitelman, jossa hahmotellaan jatkotoimet ja mééritelldan tarkeimmaét toimijat ja

ehdotettu aikataulu suositusten taytintoonpanolle!.

18 11992/20 ADD 1.
19 13686/2/20 REV 2.

8685/22 kv/JOH/pt 15
LITE JAL1 FI



Puheenjohtajavaltio Portugalin EMPACT-ohjelmaan liittyvina paitavoitteena oli valmistella
EMPACT-syklis 2022-2025. Téssé yhteydessé laadittiin ehdotus neuvoston paitelmiksi
jarjestiytynytti ja vakavaa kansainvilisti rikollisuutta koskevan EU:n toimintapoliittisen
syklin (EMPACT 2022+) pysyvisti jatkamisesta?’. Oikeus- ja sisiasioiden neuvosto hyviksyi
padtelmit maaliskuussa 2021. Edellisen syklin tarkeimpid muutoksia oli, etti EMPACTista tehtiin

pysyvi keskeinen viline.

COSI pani merkille Europolin laatiman vakavaa ja jirjestaytynytti rikollisuutta koskevan EU:n
uhkakuva-arvion (EU SOCTA 2021)?!, jossa esitetdéin vakavan ja jirjestiytyneen rikollisuuden
taminhetkinen tilanne ja odotettavissa oleva kehitys. EU SOCTA ja (puheenjohtajavaltion ja
komission laatima) neuvoa-antava toimintapolitiikka-asiakirja?? otettiin huomioon laadittaessa
neuvoston toukokuussa hyviksymét neuvoston péitelmiit, joissa vahvistetaan EU:n
rikostorjunnan prioriteetit EMPACT-syklid 2022-2025 varten?®. Paitelmissd hahmotellaan
kymmenen EU:n rikostorjunnan prioriteettia, jotka pannaan tdytdntoon 15 operatiivisen

toimintasuunnitelman avulla.

Puheenjohtajavaltio Slovenia toteutti EMPACT-syklin 20222025 valmisteluun liittyvien
neuvoston pditelmien johdosta teknisid yksityiskohtia koskevia jatkotoimia. Tédssd yhteydessa
nimettiin operatiivisten toimintasuunnitelmien vetéjét ja avustavat vetdjat. Lisdksi vuoden 2022

operatiiviset toimintasuunnitelmat hyviksyttiin ja tarkistettiin4,

EMPACT-viestinti oli raportointikauden keskeinen teema. EMPACTin yhteinen viestintéstrategia

laadittiin?® ja EMPACTin viestintdverkosto perustettiin.

EMPACT-rahoitus jatkui puheenjohtajakausien ajan, ja EMPACT-rahoitusta késitteleva tilapdinen
tyoryhmi?® perustettiin avustamaan valtuuskuntia vuoden 2021 EMPACT-rahoituksesta
sopimisessa®’?8, Kansallisten EMPACT-koordinaattoreiden kokouksissa seurattiin edelleen

EMPACTin toimintaa, ja COSIn tukiryhmé ja COSI toteuttivat kokousten perusteella jatkotoimia.

20 6481/21.
A 6818/21.
2 7232/21.
23 9184/21.

2 13114/21.
25 13112/2/21 REV 2.
26 11773/20.
27 10372/20.
8 11502/21.
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5. JARJESTAYTYNYT JA VAKAVA KANSAINVALINEN RIKOLLISUUS

a. Jéarjestidytyneen rikollisuuden torjuntaa koskeva EU:n strategia vuosiksi 2021-2025

Toukokuun 2021 kokouksessa komitea ilmaisi tyytyvaisyytensd komission tiedonantoon
jarjestiaytyneen rikollisuuden torjuntaa koskevasta EU:n strategiasta vuosiksi 2021-2025 seki

sen tavoitteisiin ja ehdotuksiin?®.

Strategian perustana on tarve tehostaa lainvalvonta- ja oikeudellista yhteistyotd, toteuttaa tehokkaita
tutkimuksia jarjestdytyneen rikollisuuden hajottamiseksi, eliminoida jarjestdytyneen rikollisuuden
tuottama hyoty ja estdd rikollisten soluttautuminen lailliseen talouteen sekéd tehdd timén alan

lainvalvontaviranomaisista ja oikeuslaitoksesta digitaaliaikaan soveltuvia.

Téssd yhteydessd komissio on madrittinyt EMPACTin keskeiseksi vilineeksi strategian
taytdntoonpanossa, ja COSI korosti, ettd on tarkedd tehdd korkean riskin rikollisverkostojen
torjunnasta yksi EMPACTin prioriteeteista. Valtuuskunnat kannattivat vahvoja toimia, joilla

vastataan digitalisaation tutkinta- ja syytetoiminnalle asettamiin haasteisiin.

b. Rahanpesun torjunta — vaikutukset sisdiseen turvallisuuteen

Edeltdavin puheenjohtajakolmikon ja COSIn vilisten keskustelujen pohjalta neuvosto hyvéksyi
kesdkuussa 2020 paidtelmait talousrikostutkinnan tehostamisesta vakavan ja jérjestiytyneen
rikollisuuden torjumiseksi3’. Neuvosto pyysi komissiota tehostamaan rahanpesun
selvittelykeskusten vélistd tyoti ja tietojenvaihtoa, harkitsemaan oikeudellisen kehyksen
parantamista edelleen, jotta kansalliset keskitetyt pankkitilirekisterit voidaan liittd4 yhteen,
harkitsemaan, olisiko virtuaalivarojen oikeudellista kehystd parannettava edelleen ja kdynnistdmééin
jasenmaiden kanssa uudelleen keskustelu tarpeesta rajoittaa kéteismaksuja lainsdddédnnon keinoin

EU:n tasolla.

2 8514/21.
30 8927/20.
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Téssd yhteydessd komissio ehdotti heindkuussa 2021 uutta lainsdddéntopakettia rahanpesun ja
terrorismin rahoituksen torjunnasta. Komitea ilmaisi syyskuussa 2021 tukensa paketille, jossa
otetaan huomioon monet edelld mainituissa neuvoston pédételmissd korostetut seikat.
Rahanpesuntorjuntaviranomaisen perustaminen sai laajaa kannatusta. Sen tehtivé olisi edistdd
rahanpesun selvittelykeskusten vilistd koordinointia, tukea rahanpesun selvittelykeskuksia niiden
analysointivalmiuksien parantamisessa ja tehdd rahanpesun selvittelytiedoista keskeinen ldhde
lainvalvontaviranomaisille.. Valtuuskunnat suhtautuivat mydnteisesti ehdotukseen tiukemmista
krypto- ja virtuaalivaroja koskevista sddnndisti, jotta voidaan varmistaa jaljitettavyys ja kieltaa

nimettomat kryptovaralompakot3!.

¢c. Muuttajien salakuljetusta koskeva EU:n toimintasuunnitelma — operatiiviset nikokohdat

COSI keskusteli marraskuussa 2021 komission esittdméstd uudesta muuttajien salakuljetusta
koskevasta toimintasuunnitelmasta (2021-2025)32. Muuttajien salakuljetusverkostot ovat
onnistuneet varsin hyvin mukautumaan kehittyviin lainvalvontatoimiin, matkustusrajoituksiin
covid-19-pandemian aikana seké logistisiin ja ymparistomuutoksiin. Valtuuskunnat pyysivét
vahvistamaan EU:n ulkorajojen suojelua asettamalla yhteiset toimintanormit, kun otetaan huomioon
my0s uudet haasteet, jotka liittyvét valtiollisten toimijoiden harjoittamaan muuttoliikkeen
vilineellistimiseen. Valtuuskunnat korostivat tarvetta estda tillaiset tilanteet ja kehittda
toimintaohjeita. Salakuljetusverkostot hydodyntévit salattuja viestintdvilineitd, sosiaalista mediaa ja
muita digitaalisia palveluja ja vélineitd. COSI kehottikin tehostamaan digitalisointia kyseisen ilmion
torjumiseksi Europolin, muuttajien salakuljetusta tutkivan eurooppalaisen keskuksen, EU:n
innovaatiokeskuksen ja Euroopan unionin kyberturvallisuusviraston (ENISA) jérjestelméllisen
osallistumisen avulla. Lisédksi valtuuskunnat kehottivat soveltamaan kokonaisvaltaista toimintatapaa
muuttajien salakuljetuksen torjunnassa, koska noin 50 prosenttia mukana olevista

rikollisverkostoista on monialaisia33.

31 11718/21.
32 12761/21.
3 13678/21.
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6. DIGITAALIALA

Covid-19-pandemia pakotti siirtiméan toimintaa verkkoon enemmén kuin koskaan aikaisemmin.
Rikollisryhmit hyotyivét tilanteesta ja niiden toiminta laittomilla markkinoilla lisdéntyi.
Kyberrikollisuudesta, kuten verkkopetoksista ja haitallisen sisdllon levittdmisesta,
kyberturvallisuudesta ja tekoélysté tuli ensisijaisen tirkeitd aiheita. Tdiménhetkisen
puheenjohtajakolmikon johdolla on keskusteltu useita kertoja tekodlyyn, salaukseen ja

kyberturvallisuuteen liittyvistd aiheista.

EU:n sisdisen turvallisuuden innovaatiokeskusta valmisteltiin ja se perustettiin timén

puheenjohtajakolmikon kaudella.

a. EU:n sisdisen turvallisuuden innovaatiokeskus

COSI seurasi EU:n sisiisen turvallisuuden innovaatiokeskuksen perustamiseen liittyvaa
kehitystd edellisen puheenjohtajakolmikon kaudella tehdyn tyon perusteella. Keskuksen on mééra
toimia yhteisend monialaisena EU:n foorumina, jolla varmistetaan koordinointi ja yhteistyo

kaikkien EU:n ja kansallisten toimijoiden vélilla sisdisen turvallisuuden alalla.

COSI tarkasteli helmikuussa 2021 pidetyssa kokouksessa Europolin esittiméad tilannekatsausta
keskuksen tyoryhmén tyosti ja komitean jo helmikuussa 2020 vuodelle 2021 méérittimien neljén
tehtivén toteuttamisesta®. Valtuuskunnat ilmaisivat myds tukensa puheenjohtajavaltio Portugalin
laatimassa asiakirjassa hahmotellulle toimintatavalle, jossa muun muassa kehotetaan jasenvaltioita
jatkamaan ja vahvistamaan keskukselle antamaansa tukea ja COSla keskustelemaan keskuksen

hallinnosta3.

COSI vahvisti marraskuussa 202137 EU:n sisdisen turvallisuuden innovaatiokeskuksen
ohjausryhmin kokoonpanon kesikuussa 202138 hyviksyttyjen sdintdjen mukaisesti.
Ohjausryhmin on méaara hyviksyé keskuksen prioriteetit, jotka on jatkossa tarkoitus hyviksya
neljén vuoden vilein ja tarkistaa joka toinen vuosi. Ohjausryhmé hyvéksyy prioriteettien pohjalta

monivuotisen toteutussuunnitelman, jossa esitetddn keskuksen konkreettiset toimet ja hankkeet.

3 12859/20.

35 5905/21.

36 5906/21.

37 13684/21.
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b. TEKOALY

COSI keskusteli epavirallisessa videoneuvottelussa 13. heindkuuta 2020 tekoélyn tarjoamista
mahdollisuuksista turvallisuuden alalla’® ja totesi asian olevan erityisen tirkei lainvalvonnan
kannalta kaikkialla EU:ssa. Tekoalyjarjestelmien kédytté voi helpottaa lainvalvontaviranomaisten
tyotd seka tukea ja edistdd tutkimuksia. COSI korosti kuitenkin my0s haasteita, joita tekodlyn
kéyttoon liittyy erityisesti perusoikeuksien ndkokulmasta. Komitea korosti tarvetta vahvistaa
luottamusta tekodlyvélineisiin ja méaritteli asianmukaisen hallinnoinnin ja suojatoimien tukevan
tdma tavoitteen saavuttamista. Puheenjohtajavaltio Saksa kehotti valtuuskuntia kehittdméaan
yhteisen toimintatavan, jonka mukaan lainvalvontaviranomaiset kéyttiavat tekoélyé kaikkialla

EU:ssa, ja omaksumaan dynaamisen asenteen testauksen ja sddntelyn osalta.

COSI aloitti keskustelun tekoélyasetusta koskevan komission ehdotuksen vaikutuksista ja erityisesti
rajoituksista, jotka koskevat reaaliaikaisen biometrisen tunnistuksen kayttoa
lainvalvontatarkoituksiin ja suuren riskin tekodlysovelluksia*®. Oikeus- ja sisdasioiden neuvoston
pyydettya selvennysti asetusehdotuksen vaikutuksista lainvalvontaviranomaisiin ja niiden
toimintaan puheenjohtajavaltio Slovenia jarjesti kokopéivdisen verkkoseminaarin, jossa késiteltiin
jasenvaltioiden lainvalvonta- ja sisdisen turvallisuuden yhteisdjen asetusehdotusta koskevia jéljella
olevia huolenaiheita. Marraskuussa 2021 pidetyssd COSIn kokouksessa televiestinti- ja
tietoyhteiskuntatydoryhmén puheenjohtaja totesi asian olevan luonteeltaan horisontaalinen ja
monialainen. Valtuuskunnat ilmaisivat huolensa siitd, ettd kun asetusehdotusta kéasitelldan muilla
aloilla, silld on véistimattd merkittdvid vaikutuksia my0s oikeus- ja sisdasioiden ja lainvalvonnan

alaan.

39 10726/20.
40 8515/21.
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c. Salaus

Salaus on olennainen osa digitaalista maailmaa. COSIn asialistan kérjessd puheenjohtajakolmikon
kaudella olivat tarve 10ytdd tasapaino toisaalta turvallisten viestintdvilineiden ja yksityisyyden
suojan ja toisaalta sen vililla, ettd lainvalvonta- ja oikeusviranomaisten on paistiva tietoihin

laillisesti rikostutkintatarkoituksissa.

Joulukuussa 2020 kdydyn neuvoston keskustelun valmistelemiseksi COSI tarkasteli salauksen
nykytilannetta ja jatkotoimia EU:n terrorismintorjunnan koordinaattorin#! ja komission yksikdiden*?
toimittamien asiakirjojen pohjalta. Komitea totesi salauksen olevan keskeinen viline, jolla
varmistetaan viestinnin ja henkil6tietojen yksityisyys, luottamuksellisuus, eheys ja saatavuus, mutta
korosti samalla, etti sitd voidaan helposti kayttéa rikollisiin tarkoituksiin. Tdma aiheuttaa haasteita
lainvalvonta- ja oikeusviranomaisille, silld salaus tekee tietoihin ja viestintdsisdltoon padsysti ja sen
analysoinnista erittdin haastavaa tai kiytannossd jopa mahdotonta. COSI totesi, ettd laillisen padsyn
takaaminen toimivaltaisille viranomaisille asiaankuuluviin tietoihin selkedsti mééariteltya tarkoitusta
eli vakavan ja jarjestdytyneen rikollisuuden ja terrorismin torjumista varten ei saa vaarantaa
perusoikeuksien kunnioittamista (eli oikeutta yksityisyyteen ja henkil6tietojen suojaan). Komitea

korosti, ettd EU:n toiminnassa on noudatettava turvallisuus salauksen avulla ja salauksesta

huolimatta -periaatetta®’.

Neuvosto ja komissio totesivat, ettd on tarpeen kehittdd EU:n laajuinen sdéntelykehys, jolla
varmistetaan tasapaino salattujen tietojen laillisen saatavuuden ja perusoikeuksien tehokkaan
suojaamisen vililld. Marraskuun 2021 kokouksessa komitea korosti keskeistd roolia, joka silld on
oltava salauksen jatkotoimista kdytdvassd keskustelussa, ja muistutti, ettd alalla tapahtuva

teknologinen kehitys ei saa haitata lainvalvontatoimia.

4 7675/20.
42 10730/20.
43 13084/1/20 REV 1.
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d. Lainvalvontaviranomaisten rooli kyberturvallisuuden alalla

Kyberturvallisuudella tarkoitetaan viranomaisten tai muiden tahojen verkkojen suojaamista
vahingollisilta hyokkayksilté ja kyberuhkilta kriittisten tietojen turvaamiseksi. Kyberrikollisuudella
tarkoitetaan rikollisten toimia, joilla pyritddn kdyttdmadn hyviksi kybertoimintaympériston
inhimillisii tai turvallisuuteen liittyvid heikkouksia rahan tai tietojen varastamiseksi.
Lainvalvontaviranomaisilla on keskeinen rooli kyberturvallisuuden varmistamisessa ja
kyberrikollisuuden tutkinnassa mutta myos kyberhiirididen torjunnassa ja ehkdisemisessid*t. COSI
korosti, ettd kyberturvallisuuden varmistamisen ja kyberrikollisuuden torjumisen eridvét tarpeet ja
toimintatavat voivat aiheuttaa ristiriitoja ndiden kahden toiminnon vélilld, ja ilmaisi tukensa
koordinoiduille toimille, joilla maksimoidaan héirionsietokyky kyberhéirididen ja -uhkien

tapauksissa ja valmiudet reagoida niihin.

Valtuuskunnat kehottivat luomaan selkeédn sidéntelykehyksen, jossa kiinnitetdén erityistd huomiota
lainvalvontatoimiin, salaukseen ja WHOIS-tietojen saatavuuteen ja jolla varmistetaan yksityisyyden

ja perusoikeuksien tdysiméérdinen kunnioittaminen.

44 11719/21.
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7. SISAISEN JA ULKOISEN TURVALLISUUDEN VALINEN YHTEYS

a. YTPP:n ja oikeus- ja sisdasioiden alan vhteisty0: strateginen kompassi / YTPP-siviilialan

SOp1IMuUsS

Syyskuussa 2021 COSI ja PTK keskustelivat YTPP- ja oikeus- ja siséiasioiden alan yhteistyon
tilanteesta tarkoituksena lisdtd EU:n toiminnan johdonmukaisuutta ja vahvistaa siviilikriisinhallintaa
EU:n ja jasenvaltioiden sisdisen ja ulkoisen turvallisuuden painopisteiden mukaisesti.
Valtuuskunnat keskustelivat tdllaisen yhteistyon edistimisesta erityisilld toimilla, joiden
tarkoituksena on saattaa yhteen YTPP- ja oikeus- ja sisdasioita késittelevit kansalliset ja EU:n
viranomaiset ja virastot*> YTPP-siviilialan sopimuksesta annettujen neuvoston paitelmien*®

mukaisesti.

Brysselissa jirjestettiin heini- ja joulukuussa 2021 kaksi YTPP- ja oikeus- ja sisdasioiden alan
yhteistyotd kédsittelevdd aihekohtaista seminaaria. Heindkuussa pidetyssd seminaarissa korostuivat
tarve lisdtd YTPP-operaatioiden operatiivisia toimeksiantoja, kdynnistad sdé&nnollinen
institutionaalinen koordinointi COSIn ja PTK:n sekd COSIn tukiryhmin ja Sivkomin vélilld ja
lisdtd lainvalvontaviranomaisten méérdd Y TPP-operaatioissa. Joulukuussa jarjestetyssé
seminaarissa sithen osallistuneet jésenvaltiot, EU:n toimielimet ja oikeus- ja sisdasioiden virastot
vaihtoivat yhteistyon edistdmisti koskevia ndkemyksii ja hyvid kdytintoja ja kdsittelivat sithen

liittyvid haasteita jasenvaltioiden nidkokulmasta.
Valtuuskunnat keskustelivat my6s maaliskuussa 2022 hyvaksytystd strategisesta kompassista.

8. COSIN TUKIRYHMAN TEHTAVAT

COSIn tukiryhma helpotti ja tuki edelleen pysyvin komitean tyotd erityisesti EU:n
toimintapoliittisen syklin / EMPACTin osalta. Se valmistelee COSIssa kiytivid keskusteluja joko
késittelemalld valmiiksi tiettyjd asiakohtia, jotka voidaan kasitelld tukiryhmaén tasolla, tai
nopeuttamalla asiakohtien késittelyd COSIssa. Kysymykset, jotka edellyttavit tarkempaa ohjausta
COSllta, ja strategiset kysymykset osoitetaan COSIn késiteltdviksi4’.

45 WK 10909/21.
46 13571/20.
47 8900/17.
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9. LOPUKSI

Raportointikaudella COSI oli edelleen sitoutunut keskeiseen rooliinsa sen varmistamisessa, etté
sisdistd turvallisuutta koskevaa operatiivista yhteistyotd koordinoidaan, edistetddn ja lujitetaan
kaikkialla unionissa. COSI on edelleen toiminut seuranta-, neuvonta- ja paitoksentekoelimena ja
luonut synergioita poliisin, tullin, rajavartijalaitosten ja oikeusviranomaisten sekd muiden
asiaankuuluvien toimijoiden vililld. Se on kisitellyt horisontaalisia teemoja, joiden merkitys on
korostunut entisestdén covid-19-pandemian aikana ja joissa teknologinen kehitys aiheuttaa
jatkuvasti muutoksia myds sisdisen turvallisuuden alalla. Lisdksi COSI on edennyt aiemmin
maédritellyilld toimintalinjoilla, kuten EMPACTin ja sen puitteissa tehtdvén operatiivisen yhteistyon

helpottamisessa ja kehittdmisessa.

COSllla on edelleen tirked tehtdva tarvittavien vastausten kehittdimisessd EU:n siséisti
turvallisuutta koskeviin haasteisiin ottaen huomioon ne monet aiheet, jotka tulevat seuraavan

puheenjohtajakolmikon (Ranska, TSekin tasavalta ja Ruotsi) késiteltédviksi.
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LITEI - LYHENTEET

COSI: sisdisen turvallisuuden operatiivisen yhteistyon pysyvé komitea

EMPACT: Euroopan monialainen rikosuhkien torjuntafoorumi

EMSC: ihmisten salakuljetusta tutkiva eurooppalainen keskus

ENISA: Euroopan unionin kyberturvallisuusvirasto

EUH: Euroopan ulkosuhdehallinto

EU SOCTA: Vakavaa ja jirjestdytynytté rikollisuutta koskeva EU:n uhkakuva-arvio
PSC: poliittisten ja turvallisuusasioiden komitea

SIS: Schengenin tietojirjestelmi

Sivkom: siviilikriisinhallintakomitea

YTPP: yhteinen turvallisuus- ja puolustuspolitiikka
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LIITE I - EMPACTIN TIETOSIVU, OPERATIIVISET TOIMINTASUUNNITELMAT
2020
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GENERAL FACTSHEET —
OPERATIONAL ACTION PLANS (OAPS)

2737

INTERNATIONAL
INVESTIGATIONS/
OPERATIONS SUPPORTED

@, DRUGS - NEW PSYCHOACTIVE
SUBSTANCES/SYNMTHETIC DRUGS
107 arrests
Seizures: 12 tonnes of drugs (MDMA, metham phetamine,
amphetamine, cocaine, cannabis] €60 000 of assets seized

OPERATIONAL HIGHLIGHT: O perational

Task Force (OTF) Troika

11 540 kg of drugs wiorth more than €358 million seized,
3 Joint Imeestigation Teams (Ts) s=t up, Major drug
transpo rtoperations discovered, Criminal groups
disrupted, Mumerous High-Value Targets (HVTs) placed
under investigation, Drug concealment trends identified

DRUGS - CANNARBIS, COCAINE
AND HEROIN
2 048 arrests
Seizures: 11 tonmes of cocaine; 8.4 tonnes of
cannabis; €200 million seized; 12 300 tablets of
MDMA; heroin seizures
Other: Equipment for production of drugs, firearms
2 labs forillegal cultivation of marijuana dismantled

|4 7487

ARRESTS

CYBERCRIME - NON-CASH

PAYMENT FRAUD
1 567 international investigations operations supported
477 arrests/detentions; 5 013 faudulent transactions
reported inthe framework of Operation EMMA; 90 000
pieces of compromised card data contributed by the
private industry in the framework of the carding action
week analysed; & 809 money mules, 227 herders (money
mule recruiters) and 7 088 victims identified; Estimated
lost prevented: €73.5 million

OPERATIOMAL HIGHLIGHT: O peration

EMMA/SZE LEMONT

21 HVTs arrested; 1 500 new investigations;
Significant seizures of cocaine, heroin, amphetamine,
weapons and explosives, etc,; Detection of containers
used as torture chambers; Homicides resolved and
prevented; Corruption cases detected and prevented;
£139 million seized

Gerneral Factshest — Operational Acticn Plans (OAPs) — 2020 Results |EM | 1

OPERATHOMAL HIGHLIGHT: Op-eration EMMA

1 529 criminal investigations initiated; Participation of
miore than 500 banks and financial institutions; 5 013
fraudulent money mule transactions identified ; Total
loss prevented estimated at €33.5 million; & 809 money
mules identified, alongside 227 money mule recruiters;
455 individuals were arrested wordwide

CYBERCRIME - CHILD SEXUAL ABUSE

AND CHILD SEXUAL EXPLOITATION
37 arrests; 29 seizures; 184 victims identified; 218
WIDTF (Wictim ldentification Task Force) created; 3 513
Intelligence padkages distributed

Prevention: Booket imtended for 11 and 123ear-old
children presented in organised prevention sessions
inschools to approximatehy 12 000 children. Active
participation ir the ICANM, RIPE and other initiatives
promoted by the private sectorand NGDs,

Finandal investigations in the framework of 5G6:
Operations targeting livestream abuss of minors,
coordinated by the Romanian police, in cooperation with
Western Union, MoneyGram and PayPal; Intelligence on
3BT suspects collected; 10 suspects arrested; 33 children
were safeguarded.
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A4 CYBERCRIME - ATTACKS TO
— INFORMATION SYSTEMS
45 arrests
B international investigations/ operations supported

A splash page prepared by Europol was put up online
afterthe domain seizures

Infrastructure on several Remote Access Tools (RATS)
identified and HVT/developer identified. 40 000 victims'
data recovered, and 16 proxy servers identified

Seizures: 50 servers; 3 domains from bulletproof

VPN provider; €100 000 in cryptocurrencies; Bitcoin
mining equipment

Takedowns: 2 illegal backend platforms; Infrstructure
in Romania, Morway, US, Germany, Netherlands,
Switzerland; 1 illegal bulletproof VPN service involving 3
differert domains

E};@ DOCUMENT FRAUD

18 international investigations/operations supported
38 arrests; 4 print shops dismantled; Seizures: 2 019
fraudulent documents, 1 150 blank plastic supports
for ID cards and driving licences; €21 400; 7 Organised
Crime Groups (OCGs) disrupted

OPERATIONAL HIGHLIGHT: Operation Massilia
(Facilitation of llegal Immigration - FIl)

A print shop producing counterfeited documents

was dismantled; 3 individuals suspected of forgery

of documents arrested; Technical equipment, 1 150
blank plastic supports for ID cards and driving licenses,
holographic bands, 16 counterfeit ID cards (Belgian,
Spanish and Malian), D photos of customers and forged
bresder documients were seized

FACILITATED ILLEGAL
IMMIGRATION
2 280 amests
14 0C0Gs dismantled, 27 identified; 1 HVTs and 87 suspects
identified; 2 250 document fraud cases reported, induding
52 visa fraud cases and 548 ID misuse
Seizures: 1thermal printer, 2 laminators, 1150 blank
supports for ID cards and driving licences, holographic
bands, 16 counterfeit ID cards; 381 vehicles/
1 253 vehicle parts; 2 yachts, 1 boat, 2 outboard motors;
52 firearms; 1.8 tonnes of marhuana; 1033 kg of
heroing; 2 128 psychoactive tablets; 20 250 undeclarsd
surgical masks; Cash seizures value: €693 200

OPERATIONAL HIGHLIGHT: Operation Fortunate
1 OCG dismantled; & members arrested; 23 imagular
migrants intercepted; 1 yacht, call phones, storage
devices and relevant documents stipulating mon ey
transactions were seized

EMESGL

TRAFFICKING IN HUMAN BEINGS
(THE)
744 arrasts
1025 new cases initiated; 5 956 Suspects identified;
5 030 Victims (266 minors) identified; 744 OCGs related
to THB have been reported by member states.

OPERATIONAL HIGHLIGHT: Operation Cumbia
8 suspects arrested; 15 potential victims saved;
3 apartments seized; €120 000 seized

(), ENVIRONMENTAL CRIME

440 arrests

500 suspect investigated

Seizures/ Assets seized: 32 kg of glass e=ls, 45 nets and
fishing gear; 807 seizures of illegal timber (8 613m3);
132 warchouses/illicitwaste dumping fadlities and
167 452 tons of waste; 20 birds; 700 dried butterflies,
Thyg of gold, 77 Skg of mercury worth €250 000, 355
reptiles worth €800 000, 237 millien Colombian pesos
wiorth €90,000; 639 ivory items; 82 tons of WEEE (waste
from electric and electronic equipment); total value
€93,725 294; €40 million total value of the company
fadlities seized (warehouses, depots, wehicles, etc)

Tax evasion prevented: €31 376 452

CRIMINAL FINANCES, MONEY
LAUNDERING AND ASSET
RECOVERY
40 arrests
538 Contributions on cash ssizures, suspicious cash
dedarations, suspidous transactions reports and maoney
mule cases
Seizures/assets recoverad: €19 820 288 in cash;
118 bitcoins, 4 properties, gold and sibver coins worth a
total of €5.5 million
€2.1 million worth of seizures including: 14 frozen
bank accounts, 5 properties, 2 commercial companies’
assets, 15 vehicles, weapons, multiple bank accounts and
electronic items

OPERATIONAL HIGHLIGHT: Operation Pulse

8 cards used in the Metherlands to take out illicitly
obtained money from regular ATMs; A group of just

3 young men used more than 1 000 false I0s to get
accounts on many enline gambling sites for bonuses
for new players; 1 arrest; Real estate valued at several
million eures confiscated by the public prosecutor's
office pending future judicial proceadings

General Factshest — Operational Action Plans (DAPs) — 2020 Results |EM | 2
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|§=|= MTIC FRAUD

50 arrests

20 OCGs identified and 11 OCGs investigated;

259 suspects identified and 110 suspects investigated;
€28 million of tax evasion prevented; €8 million worth
of assets seized

OPERATIONAL HIGHLIGHT: central Europe action
39 amests; 110 suspects investigated; & OCGs
investigated; 1 JIT; 92 searches; €7 million worth of
assets seized; €24 million of tax evasion prevented

ﬂ EXCISE FRAUD

4487 arrests

111 internati onal imvestig ations/ operations supported
Tax evasion prevented: €245 356 711

Seizures: 477 274 656 cigarettes; 147 million kg of
tobacco (raw tobacco, fine cut tobacco, water-pipe
tobacco); 2.31 millien kg of designer fuel; 20 pallets and
31 690 litres of alcoholic beverages; 1108 kg of snus;
€662 834 in cash

Assets seized: 365 vehicles (trucks, trailers, cars, vans);
57 forklifts; 1150 tanker and different types of containers
{tank, IBC, maritime); smartphones, computers, tablets,
camera system with data storage devices; machinery
and equipment forillicit production of tobacco products
{138 production lines; 30 packaging lines; 138 autting
machines; 32 generators and precursors.

OPERATIOMAL HIGHLIGHT: Operation

Chain Bridge V (Designer Fuel Fraud)

39 arrests; Seizure of 2.3 millien kg of designer
fuel, @ 750 kg of fine cut tobacco, 14 400 kg tobacco

‘ ORGANISED PROPERTY CRIME

540 arrests

53 mobile organised crime groups dismantled

8 loint arrests operations

Seizures: 3 hotels and 90 properties; +35 000 cultural
goods; 517 wehides + 1361 stolen vehide parts;
20 kg of gald; 110 kg of silver; 1,5 million cigarettes;
1 tonne of tobacco; 6 tonnes of copper; 12 boat
engines; +120 ancient books; +50 luairy bicycles;

1 800 kg marijuana; 10 kg hercin; 141 forged
documents; 26 weapons; Perfumes, cosmetics, tools,
jewels, beer barrels, car key encoding case, GPS tracking
devices, GPS jammers, etc.

Assets seized: €58 510 691 (including €2 297 291 and
$200 000 in cash)

JF FIREARMS

154 arrests

Seizures: 2 732 weapons; 2 435 Firearms; 45 corverted
and rebranded gas/alarm weapons; 10 528 rounds of
ammunitior; 164 pyrotechnic devices; 117 Kg of drugs;
1 wehicle

OPERATIONAL HIGHLIGHT: Operation Bosphorus

11 suspects arrested;

Seizure of 191 firearms, 3 714 rounds of ammunition;
small quantities of drugs including cannabis and cocaine;
unstam ped cigarette padks; 1 vehicle, false ID doouments
and 164 pyrotechnic devices.

Prior to the action days, all participating countries

leaves, and 2 075 litres of alcohaolic beverages; Revenue Further rnading
loss prevented: €11 million
consilium.eu eu olic u-
hght-against-orime/
& Eurcpean Union, 2021
Reusz is suthorised provided the scurncs iz schnowledged.
CE_N021_259
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