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REGOLAMENT TA' IMPLIMENTAZZJONI TAL-KUNSILL (UE) 2026/...

ta'...

li jimplimenta r-Regolament (UE) 2019/796 dwar mizuri restrittivi
kontra attakki ¢iberneti¢i li jheddu I-Unjoni jew I-Istati Membri taghha

IL-KUNSILL TAL-UNJONI EWROPEA,
Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidra r-Regolament tal-Kunsill (UE) 2019/796 tas-17 ta’ Mejju 2019 dwar mizuri
restrittivi kontra attakki ¢ibernetici li jheddu I-Unjoni jew 1-Istati Membri taghha!, u b>mod

partikolari I-Artikolu 13(1) tieghu,

Wara li kkunsidra l-proposta tar-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-
Politika ta’ Sigurta,

1 GU L 1291, 17.5.2019, p. 1, ELI: http://data.europa.eu/eli/reg/2019/796/0j.
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Billi:
(1) Fis-17 ta’ Mejju 2019, il-Kunsill adotta r-Regolament (UE) 2019/796.

(2) Bhala parti mill-azzjoni sostnuta, imfassla u koordinata tal-Unjoni kontra awturi persistenti

ta’ theddid ¢ibernetiku, jenhtieg i tmien persuni fizi¢i u erba’ entitajiet jizdiedu mal-lista

Anness I tar-Regolament (UE) 2019/796. Dawk il-persuni u entitajiet huma responsabbli
ghal attakki ¢iberneti¢i b'effett sinifikanti jew involuti fihom li jikkostitwixxu theddida
esterna ghall-Unjoni jew ghall-Istati Membri taghha.

3) Ghalhekk, jenhtieg li I-Anness I tar-Regolament (UE) 2019/796 jigi emendat skont dan,

ADOTTA DAN IR-REGOLAMENT:

08645/26 2
RELEX.1 LIMITE MT



Artikolu 1

L-Anness I tar-Regolament (UE) 2019/796 huwa emendat skont 1-Anness ta’ dan ir-Regolament.

Artikolu 2

Dan ir-Regolament ghandu jidhol fis-sehh fid-data tal-pubblikazzjoni tieghu t*//-Gurnal Ufficjali

tal-Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi ..., ...

Ghall-Kunsill
1l-President
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L-Anness I tar-Regolament (UE) 2019/796 huwa emendat kif gej:

ANNESS

(1) l-entrati li gejjin jizdiedu taht l-intestatura “A. Persuni fizic¢i":
Isem Informazzjoni ta' identifikazzjoni Ragunijiet Data tal-
elenkar
"20. | Vitaly Buranuit Hukonaesuu Vitaly Kovalev huwa figura gholja fil-programmi tal-malware *
Nikolayevich KOBAJIEB "Trickbot" u "Conti". Huwa maghruf ukoll bil-lagmijiet online
KOVALEV "Bentley", "Bergen", "Alex Konor", "Benny", "Ben" u "Stern".

Psewdonimi: "Bentley", "Bergen",

"Alex Konor", "Benny", "Ben",
"Stern"

Data tat-twelid: 23.6.1988

Indirizz: Serebristy Bulvar 34
(Serebristyy Bul'var); krp 1; flt
528; 197341; St Petersburg,
Russian Federation

Nazzjonalita: Russa
Sess: ragel

Entitajiet assocjati:
TrickBot, Wizard Spider, Conti

Conti u Trickbot originarjament inholqu u gew zviluppati minn Wizard
Spider. Wizard Spider wettaq kampanji ta' ransomware f'setturi
differenti, inkluz servizzi essenzjali bhas-sahha u l-banek, infetta
kompjuters madwar id-dinja u I-malware tieghu gie zviluppat f'sett ta'
malware modulari hafna. Il-kampanji minn Wizard Spider, bl-uzu ta'
malware bhal Conti u TrickBot, huma responsabbli ghal dannu
ekonomiku sostanzjali fl-Unjoni Ewropea.

Ghalhekk, Vitaly Kovalev huwa responsabbli ghal attakki ¢ibernetici,
u involut fihom, b'effett sinifikanti 1i jikkostitwixxu theddida esterna
ghall-Unjoni jew ghall-Istati Membri taghha.

* GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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Isem Informazzjoni ta' identifikazzjoni Ragunijiet Data tal-
elenkar
21. Alexander Anekcanap AJeKcaHIpOBUY Alexander Volosovik huwa s-sid ta' Media Land LLC. Mill-2016, is- +
Alexandrovich BOJIOCOBUK servizz ta' Bullet Proof Hosting - Media Land LLC - kien qed jiffacilita
VOLOSOVIK - firxa wiesgha ta' attakki ta' malware kemm kontra 1-Unjoni kif ukoll
Data tat-twelid: 30.1.1983 : T . L : o
. fuq livell dinji, billi offra servizzi ta' hosting li jahbu I-identitajiet tal-
Post tat-twelid: USSR utenti u jirrezistu t-tnehhija mill-infurzar tal-ligi. Media Land LLC
Nazzjonalita: Russa ippermettiet operazzjonijiet ta' ransomware fuq skala kbira, servizzi ta'
kmand u kontroll, u operazzjonijiet ta' phishing immirati lejn
Numru tal-passaport: 762988138 | infragtruttura kritika u servizzi essenzjali fl-Istati Membri , li wasslu
Sess: ragel ghal telf finanzjarju sinifikanti. L-operazzjonijiet iffacilitati minn
o o . Media Land LLC jinkludu, fost ohrajn, LockBit, EvilCorp u
Entitajiet assocjati: Yalishanda,
. BlackBasta.
LARVA-34, podzemniyl,
Ohyeahhellno, Stas_vl, downlow Ghalhekk, Media Land LLC hija involuta f'attakki ¢ibernetic¢i b'effett
B sinifikanti 1i jikkostitwixxu theddida esterna ghall-Unjoni jew ghall-
Istati Membri taghha. Bhala sid ta' Media Land LLC, Alexander
Volosovik huwa responsabbli ghal dawn l-attakki ¢iberneti¢i u huwa
involut fihom. Huwa assoc¢jat ukoll ma' Media Land LLC.
* GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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Isem

Informazzjoni ta' identifikazzjoni

Ragunijiet

Data tal-
elenkar

22. | Denis Olegovich
DEGTYARENKO

Henuc Onerosuu JEI'TAPEHKO
Psewdonimu: "Dena"

Data tat-twelid: 9.10.1989

Post tat-twelid: USSR
Nazzjonalita: Russa

Sess: ragel

Indirizz: 130 Lenina Avenue,
Novy Gorod microdistrict, Orsk,
Orenburg Region, Russian
Federation

Denis Degtyarenko maghruf ukoll bhala Dena huwa hacker Russu ghal
CARR (Cyber Army of Russia Reborn).

CARR kienet responsabbli ghal attakki ¢iberneti¢i kontra s-servizzi
mehtiega ghaz-zamma ta' attivitajiet ekonomici essenzjali u
funzjonijiet kriti¢i tal-istat fl-Istati Membri, kif ukoll kontra
infrastruttura fl-Ukrajna u f'pajjizi terzi ohra. CARR hija marbuta mac-
Centru Ewlieni ghat-Teknologiji Spe¢jali (GTsST) fid-Direttorat
Ewlieni tal-Istat Maggur tal-Forzi Armati tal-Federazzjoni Russa
(GRU).

II-GTsST jibqga' attiv fit-twettiq ta' attakki ¢iberneti¢i kontra 1-Unjoni
jew l-Istati Membri taghha. [l-miri ta' CARR jinkludu l-agenziji tal-
gvern, l-istituzzjonijiet finanzjarji, l-organi tax-xandir, u l-infrastruttura
kritika fl-Istati Membri u fl-Istati Uniti. CARR wettqet attakki
distribwiti 1i jwaqqfu s-servizz (DDoS) fl-Ukrajna u kontra gvernijiet u
kumpaniji li jinsabu f'pajjizi li appoggaw lill-Ukrajna.

Ghalhekk, Denis Degtyarenko, hacker ewlieni ghal CARR, huwa
involut f'attakki ¢ibernetic¢i b'effett sinifikanti, inkluz tentattivi ta'
attakki ¢ibernetici b'effett potenzjalment sinifikanti, li jikkostitwixxu
theddida esterna ghall-Istati Membri, kif ukoll kontra stati terzi. Bhala
membru ta' CARR, huwa assoc¢jat ukoll mal-GTsST.

+

* GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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Isem Informazzjoni ta' identifikazzjoni Ragunijiet Data tal-
elenkar
23. | Yuliya KOnust Bnagumuposraa Yuliya Pankratova hija hacker Russa li ilha tahdem ghal CARR (Cyber *
Vladimirovna I[TAHKPATOBA Army of Russia Reborn) u waqqfet, u tkompli tahdem ghal Z-Pentest.
PANKRATOVA Psewdonimu: "YULiYA" CARR kienet responsabbli ghal attakki ¢iberneti¢i kontra s-servizzi
. htiega ghaz-zamma ta' attivitajiet ekonomici essenzjali u
Data tat-twelid: 6.4.1984 meftiega ghaz-zamma J] mt y
ata tat-twe 'ld 64.198 funzjonijiet kriti¢i tal-istat fl-Istati Membri, kif ukoll kontra
Post tat-twelid: USSR infrastruttura fl-Ukrajna u f'pajjizi terzi ohra. CARR hija marbuta mac-
Nazzjonalita: Russa Centru Ewlieni ghat-Teknologiji Spe¢jali (GTsST) fid-Direttorat
Ewlieni tal-Istat Maggur tal-Forzi Armati tal-Federazzjoni Russa

Sess: mara (GRU). II-GTsST jibga' attiv fit-twettiq ta' attakki cibernetic¢i kontra 1-

Indirizz: 130 Lenina Avenue, Unjoni jew l-Istati Membri taghha. Il-miri ta' CARR jinkludu l-agenziji

Novy Gorod microdistrict, Orsk, | tal-gvern, l-istituzzjonijiet finanzjarji, l-organi tax-xandir, u l-

Orenburg Region, Russian infrastruttura kritika fl-Istati Membri u fl-Istati Uniti. CARR wettqet

Federation attakki distribwiti 1i jwaqqfu s-servizz (DDoS) fl-Ukrajna u kontra

gvernijiet u kumpaniji li jinsabu f'pajjizi li appoggaw lill-Ukrajna.

* GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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Isem

Informazzjoni ta' identifikazzjoni

Ragunijiet

Data tal-
elenkar

Z-Pentest huwa responsabbli ghal attakki ¢iberneti¢i b'effett sinifikanti
kontra, fost 1-ohrajn, is-servizzi mehtiega ghaz-zamma ta' attivitajiet
essenzjali fl-Istati Membri.

Ghalhekk, Yuliya Pankratova, hacker ewlenija ghal CARR u ghal Z-
Pentest, hija involuta f'attakki ¢ibernetici b'effett sinifikanti, inkluz
tentattivi ta' attakki ¢iberneti¢i b'effett potenzjalment sinifikanti, li
jikkostitwixxu theddida esterna ghall-Istati Membri , kif ukoll kontra
stati terzi. Hija asso¢jata wkoll ma' Z-Pentest.
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Isem

Informazzjoni ta' identifikazzjoni

Ragunijiet

Data tal-
elenkar

24.

Maksim
Evgenevich
VORONIN

Makcum EsrenreBny BOPOHUH
Psewdonimu: "Daugn0"
Nazzjonalita: allegatament Russa

Sess: ragel

Maksim Voronin maghruf ukoll bhala Daugn0 huwa involut fl-
izvilupp, id-distribuzzjoni u l-bejgh tal-malware li jisraq I-
informazzjoni LummaC2 (maghruf ukoll bhala Lumma Infostealer,
Lumma Stealer).

LummacC2 hija pjattaforma Malware bhala Servizz (Malware-as-a-
Service - MaaS), uzata biex tisraq data sensittiva, kredenzjali tal-
brawzer, kartieri tal-kriptoassi, jew informazzjoni dwar is-sistema, biex
tapplika malware addizzjonali fuq apparati infettati, ghal serq tal-
kriptovaluti u ghal kampanji ta' spjunagg.

L-attakki ¢iberneti¢i li jinvolvu I-malware LummaC2 jintuzaw ukoll
minn awturi ta' theddid ¢ibernetiku motivati finanzjarjament bhal
Storm-113, Storm-1607, Storm-1674, Octo Tempest u ohrajn. Il-
malware LummaC2 intuza ghal attakki ¢ibernetic¢i kontra funzjonijiet u
servizzi kriti¢i tal-istat mehtiega ghaz-zamma ta' attivitajiet socjali u
ekonomici essenzjali tal-Istati Membri. F1-2024 u 1-2025, LummaC2
kien wahda mill-aktar ghodod uzati ghas-serq tal-informazzjoni
madwar id-dinja.

Ghalhekk, Maksim Voronin bhala zviluppatur, distributur u bejjiegh ta'
LummaC2 huwa involut f'attakki ¢ibernetici b'effett sinifikanti, u
jiffacilitahom, li jikkostitwixxu theddida esterna ghall-Istati Membri.

+

+

GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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Isem Informazzjoni ta' identifikazzjoni Ragunijiet Data tal-
elenkar
25. | Maksim Makcum AnekcaHIpoBUY Maksim Gordienko maghruf ukoll bhala Lummaseller huwa involut fl- *
Aleksandrovich I'OPAMEHKO izvilupp u d-distribuzzjoni tal-malware li jisraq l-informazzjoni
GORDIENKO p o " LummaC2 (maghruf ukoll bhala Lumma Infostealer, Lumma Stealer).
sewdonimu: "Lummaseller
maghruf ukoll Nazzjonalita: allegatament Russa LummaC2 hija pjattaforma Malware bhala Servizz (Malware-as-a-
bhala Maxim Service - MaaS), uzata biex tisraq data sensittiva, kredenzjali tal-
Alexandrovich Sess: ragel brawzer, kartieri tal-kriptoassi, jew informazzjoni dwar is-sistema, biex
GORDIENKO tapplika malware addizzjonali fuq apparati infettati, ghal serq tal-
kriptovaluti u ghal kampanji ta' spjunagg. L-attakki ¢ibernetici li
jinvolvu I-malware LummaC2 jintuzaw ukoll minn awturi ta' theddid
¢ibernetiku motivati finanzjarjament bhal Storm-113, Storm-1607,
Storm-1674, Octo Tempest u ohrajn. Il-malware LummaC2 intuza ghal
attakki ¢iberneti¢i kontra funzjonijiet u servizzi kritici tal-istat
mehtiega ghaz-zamma ta' attivitajiet soc¢jali u ekonomici essenzjali tal-
Istati Membri. F1-2024 u 1-2025 LummaC2 kien wahda mill-aktar
ghodod uzati ghas-serq tal-informazzjoni madwar id-dinja.
Ghalhekk, Maksim Gordienko bhala zviluppatur, distributur u bejjiegh
ta' LummaC2 huwa involut flattakki ¢ibernetici b'effett sinifikanti, u
jiffacilitahom, li jikkostitwixxu theddida esterna ghall-Istati Membri.
* GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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Isem Informazzjoni ta' identifikazzjoni Ragunijiet Data tal-
elenkar
26. | Evgeniy EBrenuii Bukroposuu FAIIIEB Evgeniy Bashev huwa membru tal-Agenzija tal-Intelligence Militari *
Viktorovich - Russa GRU Unit 29155. Fi hdan l-unita huwa jappogga u jiffacilita 1-
Data tat-twelid: 25.1.1980 L g ) o . . .
BASHEV ata fat-twe 'l attakki ¢ibernetici b'effett sinifikanti kontra 1-Istati Membri, fost 1-
Post tat-twelid: USSR ohrajn permezz tal-kontroll tas-server "Aegon", uzat ghall-
Nazzjonalita: Russa operazzjonijiet ta' hacking. B'mod partikolari, huwa jipprovdi appogg
) tekniku u materjali ghall-attakki ¢ibernetici tal-GRU Unit 29155
Sess: ragel permezz tal-kumpanija tieghu "Impuls" LLC 1i ffacilitat il-kopertura
Individwi assocjati: operazzjonali, l-infrastruttura, u I-pagamenti, u mmaniggat assi teknici,
Denis Igorevich Denisenko, inkluz servers, li jintuzaw ghall-attakki ¢iberneti¢i. Huwa kkoordina
Yuriy Fedorovich Denisov, wkoll il-kooperazzjoni bejn l-istrutturi tal-GRU u n-networks esterni
Dmitriy Yuryevich Goloshubov, | tal-hackers. L-attakki cibernetici ffacilitati minnu kienu mmirati lejn
Nikolay Alexandrovich sistemi u servizzi kriti¢i tal-funzjonijiet tal-istat mehtiega ghaz-zamma
Korchagin ta' attivitajiet socjali jew ekonomici essenzjali fl-Istati Membri, b'mod
Entitaii e partikolari fis-settur tat-trasport. Permezz tal-kampanja WhisperGate,
ntitajiet assocjati: 1l-GRU Unit 29155 mmirat ukoll lejn l-infrastruttura kritika tal-
GRU Unit 29155, Ukrai
rajna.
"Impuls" LLC
* GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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Isem

Informazzjoni ta' identifikazzjoni

Ragunijiet

Data tal-
elenkar

Ghalhekk, Evgeniy Bashev jipprovdi appogg tekniku u materjali ghal,
jew huwa involut b’xi mod iehor f’attakki cibernetic¢i b’effett
sinifikanti, inkluz tentattivi ta’ attakki ¢ibernetic¢i b’effett
potenzjalment sinifikanti, li jikkostitwixxu theddida esterna ghall-Istati
Membri, kif ukoll attakki ¢iberneti¢i b’eftett sinifikanti kontra pajjiz
terz.

Bhala sid u Direttur Generali, huwa asso¢jat mal-kumpanija "Impuls"
LLD.

Bhala membru tal-GRU Unit 29155, huwa wkoll asso¢jat ma' din 1-
entita.
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Isem Informazzjoni ta' identifikazzjoni Ragunijiet Iz?;?ﬂ:zi_
27. | Roman Poman AnexkcanapoBud Roman Puntus huwa membru tal-Agenzija tal-Intelligence Militari o
Alexandrovich I[TYHTYC Russa GRU Unit 29155. Fi hdan l-unita, huwa ghandu rwol ewlieni fl-
PUNTUS Post tat-twelid: Russian organizzazzjoni u l-koordinazzjoni ta' attakki ¢ibernetici b'effett
. ' sinifikanti kontra I-Istati Membri. Huwa jappogga wkoll l-izvilupp tal-
Federation cox s o 1 . .
. ' kapacita ¢ibernetika interna tal-unita, inkluz ir-reklutagg u s-
Nazzjonalita: Russa supervizjoni ta' persunal bhal hackers u programmaturi. Billi
Sess: ragel stabbi.lixxa} 1—.k1.1mpanija .ﬁtﬁzja ”Aegeon'—In.l'pulse.", huw:a ffaéilitq 1-
o o aspetti logisti¢i u finanzjarji tal-operazzjonijiet ¢iberneti¢i. Taht il-
Individwi assocjati: koordinazzjoni tieghu, 1-unita wettqet attakki ¢iberneti¢i mmirati lejn
Denis Igorev1ch Demsg:nko, sistemi u servizzi kriti¢i tal-funzjonijiet tal-istat mehtiega ghaz-zamma
Yuriy F edorov1gh Denisov, ta' attivitajiet socjali jew ekonomici essenzjali fl-Istati Membri, b'mod
Dmitriy Yuryevich Qoloshubov, partikolari fis-settur tat-trasport. Permezz tal-kampanja WhisperGate,
Nikolay Alexandrovich _ il-GRU Unit 29155 mmirat ukoll lejn I-infrastruttura kritika tal-
Korchagin, Evgeniy Viktorovich Ukrajna.
Bashev
Entitajiet assocjati: GRU Unit
29155
* GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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Informazzjoni ta' identifikazzjoni

Ragunijiet

Data tal-
elenkar

Ghalhekk, Roman Puntus huwa responsabbli ghal, jew huwa involut
b’xi mod iehor f’attakki ¢ibernetici b’effett sinifikanti, inkluz tentattivi
ta’ attakki ¢ibernetici b’effett potenzjalment sinifikanti, li
jikkostitwixxu theddida esterna ghall-Istati Membri, kif ukoll attakki
¢iberneti¢i b’effett sinifikanti kontra pajjiz terz.

Bhala membru tal-GRU Unit 29155, huwa wkoll asso¢jat ma' din 1-
entita.
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(2)  L-entrati li gejjin jizdiedu taht l-intestatura “B. Persuni guridici, entitajiet u korpi”:

Isem Informazzjoni ta' identifikazzjoni Ragunijiet Data tal-
elenkar
"8. | Media Land LLC Indirizz: Tsvetnochnaya st., 16 Mill-2016, is-servizz ta' Bullet Proof Hosting - Media Land LLC - kien ’

Litera P, Room 27, Moskovskaya | ged jiffacilita firxa wiesgha ta' attakki ta' malware kontra 1-Istati

Zastava Municipal District Membri u fuq livell dinji, billi offra servizzi ta' hosting li jahbu I-

St Petersburg, 196006, Russian identitajiet tal-utenti u jirrezistu t-tnehhija mill-infurzar tal-ligi, 1i

Federation wassal ghal telfiet finanzjarji sinifikanti. Media Land LLC ippermettiet

operazzjonijiet ta' ransomware fuq skala kbira, servizzi ta' kmand u

Tip ta' entita: kontroll, u operazzjonijiet ta' phishing immirati lejn infrastruttura

Kumpanija b'Responsabbilta kritika u servizzi essenzjali fost l-Istati Membri. L-operazzjonijiet

Limitata iffacilitati minn Media Land LLC jinkludu, fost ohrajn, LockBit,

EvilCorp u BlackBasta.
Post tar-registrazzjoni: St
Petersburg Ghalhekk, Media Land LLC hija involuta f'attakki ¢ibernetici b'effett
_ o sinifikanti, 1i jikkostitwixxu theddida esterna ghall-Istati Membri.

Data tar-registrazzjoni: 19.10.2015

Numru tar-registrazzjoni:

1152536009900

Post prin¢ipali tan-negozju: St

Petersburg, Russian Federation

Entita assoc¢jata: ML.Cloud
* GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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Isem

Informazzjoni ta' identifikazzjoni

Ragunijiet

Data tal-

elenkar
9. ML.Cloud Indirizz: Brivibas iela 52, Riga, ML.Cloud hija I-kumpanija oht ta' Media Land LLC, u tipprovdi I- *
LV-1011, Latvija; Russian infrastruttura teknika ghal Media Land LLC.
Ee?eréltloni(Kaza?, 5 Mill-2016, is-servizz ta' Bullet Proof Hosting - Media Land LLC - kien
cerburgskaya st. ged jiffacilita firxa wiesgha ta' attakki ta' malware kontra I-Istati Membri
Post tar-registrazzjoni: Riga u fuq livell dinji, billi offra servizzi ta' hosting li jahbu l-identitajiet tal-
. e utenti u jirrezistu t-tnehhija mill-infurzar tal-ligi, 1i wassal ghal telfiet
Individwu asso¢jat: Alexander LR ! . . . ST
. finanzjarji sinifikanti. Media Land LLC ippermettiet operazzjonijiet ta
Volosovik ) o
o o . ransomware fuq skala kbira, servizzi ta' kmand u kontroll, u
Entitajiet assocjati ohra: Media operazzjonijiet ta' phishing immirati lejn infrastruttura kritika u servizzi
Land LLC essenzjali fost I-Istati Membri. L-operazzjonijiet iffacilitati minn Media
Land LLC jinkludu, fost ohrajn, LockBit, EvilCorp u BlackBasta.
Ghalhekk, Media Land LLC hija involuta fattakki ¢ibernetiéi li
jikkostitwixxu theddia esterna b'effett sinifikanti lill-Istati Membri tal-
UE.
Ghalhekk, ML. Cloud tipprovdi appogg tekniku ghal attakki ¢ibernetici
b'effett sinifikanti, li jikkostitwixxu theddida esterna ghall-Istati
Membri.
* GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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Isem Informazzjoni ta' identifikazzjoni Ragunijiet Data tal-
elenkar
10. "Impuls" LLC OO0111eCTBO ¢ OrpaHUUYEHHOM "Impuls" LLC hija kumpanija Russa proprjeta ta' Evgeniy Viktorovich *
OTBETCTBEHHOCTHIO "MMiynbc” Bashev, membru tal-Agenzija tal-Intelligence Militari Russa GRU Unit
Indirizz: 344015. Russian 2?155. I‘l-‘kumpanija. t'ipprovdi appo.gg tekpil;u u materjal.i ghal attakki
Federation ROS‘[,OV Region ¢iberneti¢i u tentattivi ta" attakki élbernetlc":l mwettqa mill-GRU Unit
Rostov-on-’Don ul. Eremer’ﬂ(o 4 | 29155 B'qu .[).e.irtlkolarl,."l.rr.{puls" LLC.1§se.r.V1 bhala .intermedja.rju
56, k. 6, apt. 88’ ’ operazzjonali li jippermetti li jitwettqu attivitajiet relatati mal-hacking
’ ’ permezz ta' kumpanija formalment mhux konnessa mal-Istat Russu. Din
Tip ta' entita: Kumpanija iffacilitat il-kopertura operazzjonali, l-infrastruttura u lI-pagamenti ghal
b'Responsabbilta Limitata attakki Ciberneti¢i, u kienet konnessa ma' assi teknici, inkluz servers
Post tar-registrazzjoni: uzati b'appogg ghall-attivitajiet ta' hacking. B'mod partikolari, "Impuls"
Interdistrict Inspectorate of the LLC ippermettiet il-kooperazzjoni bejn l-istrutturi tal-GRU u n-
Federal Tax Service No. 26 for networks esterni ta' hackers. L-operazzjonijiet ¢iberneti¢i ffacilitati
the Rostov Region, 344019, minn "Impuls" LLC jimmiraw lejn funzjonijiet u servizzi kritici tal-istat
Rostov-on-Don, ul. Myasnikova, mehtiega ghaz-zamma ta' attivitajiet socjali u ekonomici essenzjali fl-
d. 52/32, Russian Federation Istati Membri, b'mod partikolari fis-settur tat-trasport. Permezz tal-
‘ o kampanja WhisperGate, 1I-GRU Unit 29155 mmirat ukoll lejn I-
Data tar-registrazzjoni: 27.9.2010 | infrastruttura kritika tal-Ukrajna.
* GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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Data tal-

Isem Informazzjoni ta' identifikazzjoni Ragunijiet clenkar

Numru tar-registrazzjoni: Ghalhekk, "Impuls" LLC tipprovdi appogg tekniku u materjali ghal

INN (MHH): 6168033776; attakki ¢iberneti¢i b'effett sinifikanti, jew inkella hija involuta fihom, li

OGRN (OI'PH): 1106194004850 | jikkostitwixxu theddida esterna ghall-Istati Membri, kif ukoll attakki

P T . ¢ibernetici b'effett sinifikanti kontra pajjiz terz.

ost prin¢ipali tan-negozju:

Russian Federation

Individwi assocjati: Evgeniy

Bashev

Entitajiet asso¢jati: GRU Unit

29155
08645/26 15
ANNESS

RELEX.1 LIMITE




Isem

Informazzjoni ta' identifikazzjoni

Ragunijiet

Data tal-

elenkar
11. | Z-Pentest Psewdonimi: "Z-Pentest Z-Pentest huwa grupp hacktivist favur ir-Russja, maghmul minn o,

Alliance", "Z-Alliance" membri minn CARR (Cyber Army of Russia Reborn) u NoName057, li

Post prinéipali tan-negozju: globalment ghandhom fil-mira l-infrastruttura kritika, spe¢jalment is-

Russ?an FeIc)leration oz settur tal-energija u tal-ilma.

Individwi assoéiati: Yuliva B'mod partikolari, il-grupp attakka utilita tal-ilma Daniza f'Di¢embru

Ja THLY 2024,

Pankratova

Entitaiict associati: Ghalhekk, Z-Pentest huwa responsabbli ghal attakki ¢ibernetici b'effett

Cybe rj Army o fJ Ru.ssia JCARR sinifikanti, li jikkostitwixxu theddida esterna ghall-Istati Membri.

Kont X.com: ZPentest (Kont

SOspiz)

Kont Telegram: Zpentestalliance
* GU: jekk joghgbok dahhal id-data tal-pubblikazzjoni ta' dan ir-Regolament.
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