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RIALACHAN CUR CHUN FEIDHME (AE) 2026/... ON gCOMHAIRLE
an ...

lena gcuirtear chun feidhme Rialachan (AE) 2019/796 a bhaineann le bearta sriantacha i

gcoinne cibirionsaithe lena mbagraitear ar an Aontas né ar a Bhalistait

TA COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmit an Aontais Eorpaigh,

Ag féachaint do Rialachan (AE) 2019/796 6n gCombhairle an 17 Bealtaine 2019 a bhaineann le
bearta sriantacha i gcoinne cibirionsaithe lena mbagraitear ar an Aontas n6 ar a Bhallstait!, agus go

hairithe Airteagal 13(1) de,

Ag féachaint don togra 6 Ardionadai an Aontais do Ghnodthai Eachtracha agus don

Bheartas Slandala,

1 I0 L 1291, 17.5.2019, Ich. 1, ELI: http://data.curopa.cu/eli/dec/2019/796/0;.

8645/26 1
RELEX.1 LIMITE GA


http://data.europa.eu/eli/dec/2019/796/oj

De bharr an mhéid seo a leanas:
(1) An 17 Bealtaine 2019, ghlac an Chomhairle Rialachan (AE) 2019/796.

(2) Mar chuid den ghniomhaiocht leantinach, oiritinaithe agus chomhordaithe 6n Aontas i
gcoinne gniomhaithe a bhionn i mbun cibearbhagairti ar bhonn leantinach, ba cheart ochtar
agus ceithre eintiteas a chur le liosta na ndaoine nadurtha agus dlitheanacha, na n-eintiteas
agus na gcomhlachtai ata faoi réir na mbeart sriantach a leagtar amach in Iarscribhinn I a
ghabhann le Rialachan (AE) 2019/796. Ta na daoine agus eintitis sin freagrach as
cibirionsaithe a rinne mordhiobhail agus ar bagairt sheachtrach iad ar an Aontas no ar a

Bhallstait, n6 ta siad pairteach iontu.

3) Da bhri sin, ba cheart larscribhinn I a ghabhann le Rialachan (AE) 2019/796 a leasu da

réir sin,

TAR EIS AN RIALACHAN SEO A GHLACADH:
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Airteagal 1
Leasaitear larscribhinn I a ghabhann le Rialachan (AE) 2019/796 i gcomhréir leis an Iarscribhinn a
ghabhann leis an Rialachan seo.

Airteagal 2

Tiocfaidh an Rialachan seo i bhfeidhm ar dhata a fhoilsithe in Iris Oifigiuil an Aontais Eorpaigh.

Beidh an Rialachan seo ina cheangal go huile agus go hiomlan agus beidh sé infheidhme go direach

1 ngach Ballstat.

Arna dhéanamh in/sa ..., ...

Thar ceann na Comhairle

An tUachtaran
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IARSCRIBHINN

Leasaitear an Iarscribhinn a ghabhann le Rialachan (CBES) 2019/796 mar a leanas:

(1) cuirtear na hiontralacha seo a leanas isteach faoin gceannteideal‘A. Daoine naduartha’:
Ainm Faisnéis aitheantais Cuiseanna Data‘an
liostaithe
‘20. | Vitaly Nikolayevich | Burtanuii Hukomnaesnu KOBAJIEB Is duine sinsearach ¢ Vitaly Kovalev i gclair bogearrai *
KOVALEV Ar a dtuetar freisin: mailiseacha ‘Trickbot’ agus ‘Conti’. Tugtar ‘Bentley’,
& ' ‘Bergen’, ‘Alex Konor’, ‘Benny’, ‘Ben’ agus ‘Stern’ air freisin.
‘Bentley’, ‘B ’, ‘Alex K ’ . . . . .
‘Bzgney "B ei{g‘eélt é m’ ex Bonor Ba ¢ Wizard Spider a chruthaigh agus a d’thorbair Conti agus
Y § ’ Trickbot ar dtis. Rinne Wizard Spider feachtais bogearrai éirice
Data breithe: 23.6.1988 in earnalacha €éagsula, lena n-diritear seirbhisi bunriachtanacha
Seoladh: Serebristy Bulvar 34 ambhail slainte agus baincéireacht, ta riomhairi ionthabhtaithe
(Serebristyy Bul’var); krp 1; flt 528; acu ar fud an domhain agus forbraiodh a mbogearrai
197341; St Petersburg, Cénaidhm na mailiseacha ina sraith bogearrai mailiseacha an-mhodulach.
Ruise ’ ’ Feachtais de chuid Wizard Spider ina n-usaidtear bogearrai
L o mailiseacha ar nos Conti agus TrickBot is ctis le damaiste
Naisitntacht: Ruiseach suntasach eacnamaioch san Aontas Eorpach.
Inscne: fireann Da bhri sin, ta Vitaly Kovalev freagrach as cibirionsaithe a
Eintitis chomhlachaithe: Trickbot, rinne mordhiobhail agus ar bagairt sheachtrach iad ar an Aontas
Wizard Spider, Conti no ar a Bhallstai, no ta sé pairteach iontu.
* 10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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Data an

Ainm Faisnéis aitheantais Cuiseanna o
liostaithe
21. | Alexander Anekcanap AJeKcaHIpOBUY Is é Alexander Volosovik tinéir Media Land LLC. O 2016 i +
Alexandrovich BOJIOCOBHUK leith, t4 an tseirbhis 6stala philéardhionach Media Land LLC ag
VOLOSOVIK Déta breithe: 30.1.1983 ¢ascu réirpse leathan ionsaithe bqgearrai ma’ilisea}cha’ i’g’coi,nne
. . an Aontais agus ar fud an domhain araon, tri sheirbhisi 6stéla a
Ait bhreithe: Aonj[as na bPoblachtai thairiscint lena ndéantar céannacht isaideoiri a cheilt agus lena
Soivéadacha Soisialacha geuirtear in aghaidh aon bhaint anuas a dhéanann lucht
Naisitintacht: Ruaiseach f(?rﬂleidhmithfa an’dli. Chuma§aigh Med.ia Land LLC .
o oibriochtai morscala bogearrai éirice, seirbhisi ceannais agus
Pasuimhir: 762988138 rialaithe, agus oibriochtai fioscaireachta a dhirionn ar
Inscne: fireann bhonneagar criticitil agus ar sheirbhisi bunriachtanacha i
titis chomhlachaithe: Yalishand mBallstait an Aontais, rud a d’thag go raibh caillteanais
EmtltlSAC Zm ZC ait ;.lYaﬁs alll1ha’l 1 shuntasacha airgeadais ann. Airitear ar na hoibriochtai a
LARVA-34, podzemniyl, Ohyeahhellno, ¢ascaionn Media Land LLC, inter alia, LockBit, EvilCorp agus
Stas_vl, downlow BlackBasta
Da bhri sin, t4 Media Land LLC pairteach 1 gcibirionsaithe a
bhfuil éifeacht shuntasach acu agus ar bagairt sheachtrach iad
ar an Aontas n6 ar a Bhallstait. Mar tinéir Media Land LLC, ta
Alexander Volosovik freagrach as na cibirionsaithe sin agus ta
sé rannphairteach iontu. T4 baint aige freisin le Media Land
LLC.
* 10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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Ainm

Faisnéis aitheantais

Cuiseanna

Data an
liostaithe

22. | Denis Olegovich
DEGTYARENKO

Henuc Onerosuu JEI'TAPEHKO
Ar a dtugtar freisin: ‘Dena’
Data breithe: 9.10.1989

Ait bhreithe: Aontas na bPoblachtai
Soéivéadacha Soisialacha

Naisitntacht: Raiseach
Inscne: fireann

Seoladh: 130 Lenina Avenue, Novy
Gorod microdistrict, Orsk, Orenburg
Region, Conaidhm na Ruise

Is haicealai Ruiseach ie haghaidh CARR (Cyber Army of
Russia Reborn) ¢ Denis Degtyarenko, ar a dtugtar freisin a
Dena.

Ta CARR freagrach as cibirionsaithe ar sheirbhisi is g& chun
gniomhaiochtai eacnamaiocha riachtanacha agus feidhmeanna
criticitila stait a choinneail ar bun i mBallstait an Aontais, agus i
gcoinne an bhonneagair san Ucrain agus i dtriu tiortha eile.
Faigheann CARR tacaiocht 6n bPriomh-Lérionad le haghaidh
Teicneolaiochtai Speisialta (GTsST) Phriomh-Ard-
Stitrthoireacht Fhoireann Ghinearalta Fhorsai Armtha
Choénaidhm na Ruise (GU/GRU).

Ta GTsST fos gniomhach agus cibirionsaithe & ndéanamh aige i
gcoinne an Aontais n6 a Bhallstat. | measc na spriocanna ar a
dhirionn CARR té4 gniomhaireachtai rialtais, institinidi
airgeadais, eagraiochtai mean, agus bonneagar criticitil sna
Ballstait agus sna Stait Aontaithe. Rinne CARR ionsaithe
ditiltaithe seirbhise dailte san Ucrain agus i gcoinne rialtais
agus cuideachtai atd lonnaithe 1 dtiortha a thacaigh leis an
Ucrain.

Da bhri sin, t4 Denis Degtyarenko, priomh haicealai do CARR,
pairteach 1 gcibirionsaithe a dhéanann mérdhiobhail, lena n-
airitear 1arrachtai ar chibirionsaithe a d’théadfadh éifeacht
shuntasach a bheith acu, ar bagairt sheachtrach iad ar na
Ballstait, agus ar thria stait chomh maith. Mar chomhalta de
CARR, ta baint aige freisin le GTsST.

+

+

10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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Ainm Faisnéis aitheantais Cuiseanna Data.an
liostaithe
23. | Yuliya KOs Bnagumuposaa [TAHKPATOBA | Is haicealai Ruiseach 1 Yuliya Pankratova at4 ag obair do *
Vladimirovna C _— CARR (Cyber Army of Russia Reborn) agus a bhunaigh Z-
PANKRATOVA Ara dugtar freisin: "YUIIYA pentest an}s,in, agus lyeanann si de bheith ag obair do. ¢
I?ata breithe: 6.4.1984 Ta CARR freagrach as cibirionsaithe ar sheirbhisi is ga chun
Ait bhreithe: Aontas na bPoblachtai gniomhaiochtai eacnamaiocha bunriachtanacha agus
Soivéadacha Soéisialacha feidhmeanna criticitla stait a choinneail ar bun sna Ballstait,
Niisitntacht: Raiseach agus i gcoinne an bhonneagair san Ucrain agus i dtriti tiortha
‘ eile. Faigheann CARR tacaiocht 6n bPriomh-Larionad le
Inscne: baineann haghaidh Teicneolaiochtai Speisialta (GTsST) Phriomh-Ard-
Seoladh: 130 Lenina Avenue, Novy Stitrthoireacht Fhoireann Ghinearalta Fhorsai Armtha
Gorod microdistrict, Orsk, Orenburg Choénaidhm na Ruise (GU/GRU). Ta GTsST fos gniomhach
Region, Cénaidhm na Ruise agus cibirionsaithe & ndéanamh aige i gcoinne an Aontais nd a
Bhallstat. I measc na spriocanna ar a dhirionn CARR ta
gniomhaireachtai rialtais, institinidi airgeadais, eagraiochtai
mean, agus bonneagar criticitil 1 mBallstait agus sna Stait
Aontaithe. Rinne CARR 1onsaithe ditltaithe seirbhise dailte san
Ucrain agus i gcoinne rialtais agus cuideachtai ata lonnaithe i
dtiortha a thacaigh leis an Ucrain.
* 10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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Ainm

Faisnéis aitheantais

Cuiseanna

Data an
liostaithe

Ta Z-Pentest freagrach as cibirionsaithe a dhéanann
mordhiobhail inter alia do sheirbhisi ata riachtanach chun
gniomhaiochtai bunriachtanacha a choinnedil ar bun sna
Ballstait.

D4 bhri sin, t4 Yuliya Pankratova, priomh-haicealai do CARR,
pairteach i gcibirionsaithe a dhéanann moérdhiobhail, lena n-
airitear iarrachtai ar chibirionsaithe a d’fhéadfadh éifeacht
shuntasach a bheith acu, ar bagairt sheachtrach iad ar na
Ballstait, agus ar thriu stait chomh maith. T4 baint aici freisin le
Z-Pentest.
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Ainm

Faisnéis aitheantais

Cuiseanna

Data an
liostaithe

24. | Maksim Evgenevich
VORONIN

Maxkcum EsrenreBriy BOPOHIUH
Ar a dtugtar freisin: ‘Daugn(’
Naisiantacht: Ruiseach a mhaitear

Inscne: fireann

Ta Maksim Voronin, ar a dtugtar freisin Daugn0, pairteach 1
bhforbairt, ddileadh agus diol na faisnéise lena ngoidtear
bogearrai mailiseacha LummaC2 (ar a dtugtar freisin Lumma
Infostealer, Lumma Stealer).

Is ardan ‘Malware-as-a-Service’ (MaaS) ¢ LummaC2, a
usaidtear chun sonrai iogaire a ghoid, (faisnéis aitheantais
bhrabhsalai, criptea-thiachoga, no faisnéis choérais), chun
bogearrai mailiseacha breise a said ar ghairis ionfhabhtaithe,
le haghaidh goid criptea-airgeadra agus le haghaidh feachtais
spiaireachta.

Usaideann gniomhaithe cibearbhagartha a bhfuil udar
airgeadais leo, amhail Storm-113, Storm-1607, Storm-1674,
Octo Tempest agus eile, cibirionsaithe ina n-tisaidtear bogearrai
mailiseacha LummaC2 freisin. Baineadh usaid as bogearrai
mailiseacha LummaC?2 le haghaidh cibirionsaithe i gcoinne
feidhmeanna agus seirbhisi criticitla stait ata riachtanach chun
gniomhaiochtai bunriachtanacha soisialta agus eacnamaiocha
na mBallstat a coimead ar bun. In 2024 agus 2025, bhi
LummaC2 ar cheann de na huirlisi is mo a isadideadh chun
faisnéis a ghoid ar fud an domhain.

Da bhri sin, ta baint ag Maksim Voronin mar thorbroéir, déileoir
agus dioltoir LummaC?2 le cibirionsaithe a dhéanann
moérdhiobhdil agus atd ina mbagairt sheachtrach ar na Ballstait
agus éascaionn s¢é na cibirionsaithe sin.

+

+

10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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Ainm

Faisnéis aitheantais

Cuiseanna

Data an
liostaithe

25.

Maksim
Aleksandrovich
GORDIENKO

ar a dtugtar freisin:

Maxim
Alexandrovich
GORDIENKO

Makcum AJsieKcaHapOBUY
I'OPIMEHKO
Ar a dtugtar freisin: ‘Lummaseller’

Naisiantacht: Ruiseach a mhaitear

Inscne: fireann

Ta Maksim Gordienko, ar a dtugtar freisin Lummaseller,
pairteach i bhforbairt agus daileadh na faisnéise na mbogearrai
mailiseacha goidte faisnéise LummaC2 (ar a dtugtar freisin
Lumma Infostealer, Lumma Stealer).

Is ardan ‘Malware-as-a-Service’ (MaaS) ¢ LummaC2, a
usaidtear chun sonrai iogaire a ghoid, (faisnéis aitheantais
bhrabhsalai, criptea-thiachoga, no faisnéis choérais), chun
bogearrai mailiseacha breise a said ar ghairis ionfhabhtaithe,
le haghaidh goid criptea-airgeadra agus le haghaidh feachtais
spiaireachta. Usaideann gniomhaithe cibearbhagartha a bhfuil
udar airgeadais leo, amhail Storm-113, Storm-1607, Storm-
1674, Octo Tempest agus eile, cibirionsaithe ina n-usdidtear
bogearrai mailiseacha LummaC2 freisin. Baineadh Gisaid as
bogearrai mailiseacha LummaC?2 le haghaidh cibirionsaithe i
gcoinne feidhmeanna agus seirbhisi criticitla stéit ata
riachtanach chun gniomhaiochtai bunriachtanacha soisialta
agus eacnamaiocha na mBallstat a coimedd ar bun. In 2024
agus 2025, bhi LummaC2 ar cheann de na huirlisi is mo6 a
usaideadh chun faisnéis a ghoid ar fud an dombhain.

D4 bhri sin, ta baint ag Maksim Gordienko mar thorbroir,
daileoir agus dioltoir LummaC2 le cibirionsaithe a dhéanann
mordhiobhail agus atd ina mbagairt sheachtrach ar na Ballstait
agus €éascaionn sé na cibirionsaithe sin.

+

+

10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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Ainm

Faisnéis aitheantais

Cuiseanna

Data an

liostaithe
26. | Evgeniy EBrenuit BuktopoBuu Ta Evgeniy Bashev ina chomhalta de Ghniomhaireacht *
Viktorovich BAILIEB Faisnéise Mileata na Raise GRU, Unit 29155. Laistigh den
BASHEV aonad, tacaionn sé le cibirionsaithe a dhéanann moérdhiobhail
Data breithe: 25.1.1980 do na Ballstdit agus éascaionn sé iad, inter alia trid an
Ait bhreithe: Aontas na bPoblachtai bhfreastalai ‘Aegon’, a usaidtear le haghaidh oibriochtai
Séivéadacha Séisialacha haiceala, a riali. Go hairithe, cuireann sé tacaiocht theicnitil
o ) agus abharach ar fail do chibirionsaithe GRU Unit 29155 trina
Naisitntacht: Riiseach chuideachta ‘Impuls’ LLC, a d’éascaigh cumhdach oibriochtuil,
Inscne: fireann bonneagar agus iocaiochtai, agus socmhainni teicnitla
. . . . bainistithe, lena n-airitear freastalaithe, a usaidtear le haghaidh
Da01n§ aonair 'comhlachalthe: Denis na gcibirionsaithe. Chomh maith leis sin, chomhordaigh sé an
Igorevich Denisenko, comhar idir struchtiir GRU agus lionrai haicealaithe
Yuriy Fedorovich Denisov, seachtracha. Leis na cibirionsaithe a d’éascaigh sé, diriodh ar
Dmitriy Yuryevich Goloshubov chorais agus seirbhisi feidhmeanna criticitila stdit ata
’ riachtanach chun gniomhaiochtai bunriachtanacha séisialta n6
Nikolay Alexandrovich Korchagin eacnamaiocha a choinneail ar bun sna Ballstait, go hairithe san
Eintitis chomhlachaithe: GRU Unit earndil iompair. Trid an bhfeachtas WhisperGate, dhirigh Unit
29155, 29155 GRU ar bhonneagar criticitil na hUcraine freisin.
‘Impuls’ LLC
* 10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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Ainm

Faisnéis aitheantais

Cuiseanna

Data an
liostaithe

Da bhri sin, tugann Evgeniy Bashev tacaiocht theicnitil agus
abharach do chibirionsaithe agus d’iarrachtai ar chibirionsaithe
a dhéanann mordhiobhail agus ar bagairt sheachtrach iad ar na
Ballstait, agus do chibirionsaithe a dhéanann mordhiobhail do
thrit tir, n6 ta baint aige leo ar bhealach eile.

Mar uinéir agus Ard-Stiurthdir, ta baint aige leis an gcuideachta
‘Impuls’ LLC.

Mar Chombhalta de Unit GRU 29155, t4 baint aige freisin leis an
eintiteas sin.
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Ainm Faisnéis aitheantais Cuiseanna Data.an
liostaithe
27. | Roman Poman AnexkcanapoBud Ta Evgeniy Bashev ina chomhalta de Ghniomhaireacht s
Alexandrovich [IYHTYC Faisnéise Mileata na Raise GRU, Unit 29155. Laistigh den
PUNTUS ) aonad, ta rol ceannasach aige maidir le cibirionsaithe a eagr
Ait bhreithe: Cénaidhm na Ruise agus a chomhordu, ar cibirionsaithe iad a bhfuil tionchar
Naisitintacht: Ruaiseach suntasach acu ar na Ballstait. Tacaionn sé freisin le
cibearchumas inmheanach an aonaid a fhorbairt, lena n-airitear
Inscne: fireann pearsanra amhail haiceélaithe agus riomhchlaraitheoiri a earca
Daoine aonair comhlachaithe: agus maoirseacht a dhéanamh orthu. Trid an gcuideachta
Denis Igorevich Denisenko, chaoch ‘Aegeon-Impulse’ a bhunu, d’¢éascaigh sé gnéithe
Yuriy Fedorovich Denisov, loistiochta agus airgeadais de chibearoibriochtai. Faoina
Dmitriy Yuryevich Goloshubov, chomhordt sitd rinne an t-aonad cibirionsaithe a bhi dirithe ar
Nikolay Alexandrovich Korchagin, chorais agus seirbhisi feidhmeanna criticiula stait ata
Evgeniy Viktorovich Bashev riachtanach chun gniomhaiochtai bunriachtanacha séisialta n6
o ) ) eacnamaiocha a choinnedil ar bun sna Ballstait, go hairithe san
Eintitis chomhlachaithe: GRU Unit earndil iompair. Trid an bhfeachtas WhisperGate, dhirigh Unit
29155 29155 GRU ar bhonneagar criticitil na hUcraine freisin.
* 10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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Ainm

Faisnéis aitheantais

Cuiseanna

Data an
liostaithe

Da bhri sin, t& Roman Puntus freagrach as cibirionsaithe agus
iarrachtai ar chibirionsaithe, n6 bhi sé rannphdirteach iontu, a
dhéanann mordhiobhail agus ar bagairt sheachtrach iad ar na
Ballstait, agus cibirionsaithe a dhéanann mordhiobhail do thrit
tir.

Mar Chombhalta de Unit GRU 29155, t4 baint aige freisin leis an
eintiteas sin.
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(2) cuirtear na hiontralacha seo a leanas isteach faoin gceannteideal ‘B. Daoine dlitheanacha, eintitis agus comhlachtai’:

Ainm Faisnéis aitheantais Cuiseanna Data.an
liostaithe
‘8. | Media Land Seoladh: Tsvetnochnaya st., 16 Litera P, 0 2016 i leith, ta an tseirbhis Ostala philéardhionach Media Land +
LLC Room 27, Moskovskaya Zastava LLC ag €ascu réimse leathan ionsaithe bogearrai mailiseacha i
Municipal District gcoinne na mBallstat agus ar fud an domhain araon, tri sheirbhisi
St Petersburg, 196006, Conaidhm na Ruise Ostala a t.hairis'cint len? ndéantar (;éannacht ﬁséifleoiri a cheilt agus
lena gcuirtear in aghaidh aon bhaint anuas a dhéanann lucht

Cinedl eintitis: forfheidhmithe an dli, rud as a n-eascraionn caillteanais airgeadais

Cuideachta faoi Dhliteanas Teoranta shuntasacha. Chumasaigh Media Land LLC oibriochtai morscala

Lathair an chléraithe: St Petersburg bogearrai éirice, seirbhisi ceannais agus rialaithe, agus oibriochtai

) fioscaireachta a dhirionn ar bhonneagar criticiuil agus ar sheirbhisi
Dita clarichain: 19.10.2015 bunriachtanacha i measc na mBallstét. Airitear ar na hoibriochtai a
Uimhir Chlartchain: 1152536009900 ¢ascaionn Media Land LLC, inter alia, LockBit, EvilCorp agus
. i ) BlackBasta.
Priomhionad gnod: St Petersburg,
Cénaidhm na Ruise D4 bhri sin, t4 Media Land LLC pairteach i gcibirionsaithe a bhfuil
o ) ¢ifeacht shuntasach acu agus ar bagairt sheachtrach iad ar na

Eintiteas comhlachaithe: ML.Cloud Ballstait.
* 10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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Ainm

Faisnéis aitheantais
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9. | ML.Cloud

Seoladh: Brivibas iela 52, Riga, LV-
1011, Latvija; Kazan, Conaidhm na Ruise
Peterburgskaya st. 52

Lathair an chlaraithe: Rige

Duine aonair comhlachaithe: Alexander
Volosovik

Eintitis chomhlachaithe eile: Media Land
LLC

Is ¢ ML.Cloud comhchuideachta Media Land LLC, agus
solathraionn sé an bonneagar teicniuil do Media Land LLC.

0 2016 i leith, t4 an tseirbhis ostala philéardhionach Media Land
LLC ag ¢éascu réimse leathan ionsaithe bogearrai mailiseacha i
gcoinne na mBallstat agus ar fud an domhain araon, tri sheirbhisi
oOstala a thairiscint lena ndéantar céannacht isaideoiri a cheilt agus
lena gcuirtear in aghaidh aon bhaint anuas a dhéanann lucht
fortheidhmithe an dli, rud as a n-eascraionn caillteanais airgeadais
shuntasacha. Chumasaigh Media Land LLC oibriochtai mdrscala
bogearrai éirice, seirbhisi ceannais agus rialaithe, agus oibriochtai
fioscaireachta a dhirionn ar bhonneagar criticiuil agus ar sheirbhisi
bunriachtanacha i measc na mBallstét. Airitear ar na hoibriochtai a
¢ascaionn Media Land LLC, inter alia, LockBit, EvilCorp agus
BlackBasta.

Da bhri sin, t& Media Land LLC pdirteach 1 gcibirionsaithe ar
bagairt sheachtrach iad ar Bhallstait an Aontais agus a bhfuil
¢éifeacht shuntasach acu orthu.

D4 bhri sin, tugann Media Land Cloud tacaiocht theicnitil do
chibirionsaithe a bhfuil éifeacht shuntasach acu agus ar bagairt
sheachtrach 1ad ar na Ballstait.

+

+

10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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10. | ‘“Impuls’ LLC | O6mecTBO ¢ orpaHUYCHHOM Is cuideachta Ruiseach ¢ ‘Impuls’ LLC ata faoi tinéireacht Evgeniy *
OTBETCTBEHHOCTHIO «MITyIbC) Viktorovich Bashev, comhalta de Ghniomhaireacht Faisnéise
Seoladh: 344015. Cénaidhm na Riise Mileata na R}iiS? QRU, Unit 29155. Cgireann an ghuidgachta
Rostov Region I’{ tov-on-Don. ul ’ tacaiocht theicniuil agus dbhartha ar fail do chibirionsaithe agus
gion, Rostov-on-Don, ul. . , \ y .
Eremenko, d. 56, k. 6, apt. 88 d 1'a1.“rachta¥ ar chibirionsaithe a dheanan'n'GRU Unit 2?155. Go.
’ T hairithe, feidhmionn ‘Impuls’L.LLC mar idirghabhalai oibriochtuil
Cinedl eintitis: Cuideachta faoi Dhliteanas | lenar féidir gniomhaiochtai a bhaineann le haiceil a dhéanamh tri
Teoranta chuideachta nach bhfuil nasctha go foirmiuil le Stat na Ruise.
Lathair an chlaraithe: Interdistrict D’¢éascaigh sé cumhdach oibriochtuil, bonneagar agus iocaiochtai
Inspectorate of the Federal Tax Service do chibirionsaithe, agus bhi sé¢ nasctha le socmhainni teicniula, lena
No. 26 for the Rostov Region, 344019, n-airitear freastalaithe a usdidtear chun tacu le gniomhaiochtai
Rostov-on-Don, ul. Myasnikova, d. 52/32, haiceala. Go hairithe, chumasaigh ‘Impuls’ LLC combhar idir
Conaidhm na Ruise struchtuir GRU agus lionrai haicealaithe seachtracha. Dirionn na
) cibearoibriochtai arna n-éasct ag ‘Impuls’LLC ar fheidhmeanna
Data clarichain: 27.9.2010 agus seirbhisi criticitila stait is ga chun gniomhaiochtai
riachtanacha sdisialta agus eacnamaiocha a choimead ar bun i
mBallstait, go hairithe san earndil iompair. Trid an bhfeachtas
WhisperGate, dhirigh Unit 29155 GRU ar bhonneagar criticiuil na
hUcraine freisin.
* 10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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Uimbhir Chléarachain: INN (MHH): D4 bhri sin, tugann ‘Impuls’ LLC tacaiocht theicniuil agus
6168033776; OGRN (OI'PH): abharach do chibirionsaithe a dhéanann mordhiobhail agus ar
1106194004850 bagairt sheachtrach iad ar na Ballstait, agus do chibirionsaithe a
Priomhionad gné: Cénaidhm na Rise dhéanann moérdhiobhail do thriu tir.
Daoine aonair comhlachaithe: Evgeniy
Bashev
Eintitis chomhlachaithe: GRU Unit 29155
8645/26 15
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11. | Z-Pentest Ar a dtugtar freisin: ‘Z-Pentest Alliance’, | Is grapa haicealaithe cuise ar son na Ruise € Z-pentest, ata .
‘Z-Alliance’ comhdhéanta de chomhaltai 6 CARR (Cyber Army of Russia
. . T . Reborn) agus 6 NoName(057, a dhirionn ar fud an domhain ar
Priomhionad gné: Coénaidhm na Ruise e e K. oo :
bhonneagar criticiuil, go hairithe an earnail fuinnimh agus uisce.
Daoi i hlachaithe: Yuli . . . . .
p aotne aonaft comffachatthe: Tullya Go hairithe, d’ionsaigh an gripa fontas uisce de chuid na
ankratova .
Danmbhairge i mi na Nollag 2024.
Eintitis chomhlachaithe: Cyber A f . . D .
Rilnssli;é :}r{nR actiattie: Lyber Afmy © D4 bhri sin, t4 Z-Pentest pairteach i gcibirionsaithe a dhéanann
mordhiobhail ar bagairt sheachtrach ar Bhallstat iad agus ta sé
Cuntas X.com: ZPentest (Cuntas curtha ar freagrach astu.
fionraf)
Cuntas Telegram: Zpentestalliance
* 10: cuir isteach, le do thoil, data foilsithe an Rialachan seo.
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