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PROVADECI NARIZENI RADY (EU) 2026/...
ze dne ...,

kterym se provadi narizeni (EU) 2019/796 o omezujicich opatienich proti kybernetickym

utokum ohroZujicim Unii nebo jeji €lenské staty

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na natizeni Rady (EU) 2019/796 ze dne 17. kvétna 2019 o omezujicich opatfenich proti
kybernetickym utokiim ohroZujicim Unii nebo jeji ¢lenské staty!, a zejména na ¢l. 13 odst. 1

uvedeného nafizenti,

s ohledem na navrh vysoké predstavitelky Unie pro zahrani¢ni véci a bezpecnostni politiku,

1 Ut. vést. L 1291, 17.5.2019, s. 1, ELI: http://data.curopa.eu/eli/reg/2019/796/0j.
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vzhledem k témto divodim:
(1) Dne 17. kvétna 2019 piijala Rada natizeni (EU) 2019/796.

(2) V ramci soustavnych, individualizovanych a koordinovanych opatieni Unie zamétenych
proti aktérim pietrvavajicich kybernetickych hrozeb by na seznam fyzickych
a pravnickych osob, subjektl a organti, na néz se vztahuji omezujici opatieni, obsazeny
v ptiloze I natizeni (EU) 2019/796, mélo byt doplnéno osm fyzickych osob a ¢tyti
subjekty. Tyto osoby a subjekty jsou odpoveédné za kybernetické utoky s vyznamnym
dopadem, které predstavuji vn€js$i hrozbu pro Unii nebo jeji Clenské staty, nebo jsou

do téchto utokil zapojeny.
3) Ptiloha I natizeni (EU) 2019/796 by proto méla byt odpovidajicim zpisobem zménéna,

PRIJALA TOTO NARIZENI:
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Clanek 1

Ptiloha I natizeni (EU) 2019/796 se méni v souladu s ptilohou tohoto natizeni.

Clanek 2

Toto nafizeni vstupuje v platnost dnem vyhlaseni v Urednim véstniku Evropské unie.

Toto nafizeni je zdvazné v celém rozsahu a ptimo pouzitelné ve vSech clenskych statech.

V ... dne ...

Za Radu
predseda/predsedkyné
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Ptiloha I natizeni (EU) 2019/796 se méni takto:

PRILOHA

1) V oddile ,,A. Fyzické osoby* se dopliuji nové polozky, které zné;ji:
Datum
Jméno Identifika¢ni udaje Oduvodnéni zafazeni
na seznam

,20. | Vitaly Nikolayevich
KOVALEV

Buramuii Hukomaesuu KOBAJIEB

Také znam jako: ,,.Bentley®,
»Bergen®,  Alex Konor®, ,,Benny*,
,,Ben“, ,,Stern*

Datum narozeni: 23.6.1988

Adresa: Serebristy Bulvar 34
(Serebristyy Bul’var); krp 1; flt
528; 197341; Petrohrad, Ruska
federace

Statni prisluSnost: ruska
Pohlavi: muz

Ptidruzené subjekty:
TrickBot, Wizard Spider, Conti

Vitalij Kovalev (Vitaly Kovalev) je vysoce postavenou figurou
malwarovych programt ,, Trickbot™ a ,,Conti. Je znam také
pod online pfezdivkami ,,Bentley®, ,,Bergen®, ,,Alex Konor*,
,»Benny“,  Ben* a ,,Stern®.

Malwarové programy ,,Conti* a ,,Trickbot* byly pivodné
vytvoreny a vyvinuty skupinou ,,Wizard Spider*. Skupina
Wizard Spider vedla ransomwarové kampané v riiznych
odvétvich, vcetné zakladnich sluzeb, jako je zdravotnictvi

a bankovnictvi, infikovala pocitace po celém svété a z jejich
malwaru se stala vysoce modularni sada malwaru. Kampané
skupiny Wizard Spider vyuzivajici malwary, jako jsou ,,Conti*
a ,,TrickBot“, zptsobily v Evropské unii zna¢né hospodaiské
Skody.

Vitalij Kovalev je tudiZz odpovédny za kybernetické utoky
s vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro
Unii nebo jeji ¢lenské staty, a je do téchto utokl zapojen.

+

+

Pro Uf. vést: vlozte prosim datum vyhlaSeni tohoto nafizeni.
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Datum
Jméno Identifika¢ni udaje Odivodnéni zatazeni
na seznam
21. | Alexander Anexcanap AsekcaHApOBUY Alexandr Volosovik (Alexander Volosovik) je vlastnikem *
Alexandrovich BOJIOCOBHK spolec¢nosti Media Land LLC. Spole¢nost Media Land LLC
VOLOSOVIK Datum narozeni: 30.1.1983 jako pf)s}(yfpvatel ,,Vne’prﬁstfelného l}osti,ngu:‘ od rgku ‘2‘0.16
usnadnuje Sirokou Skalu malwarovych utokt proti Unii 1
Misto narozeni: SSSR na celém svété tim, Ze nabizi hostingové sluzby, které skryvaji
Statni pislugnost: ruska totoznost uii\{atelﬁ a odolé\{aj i odstranovani obs.ahu
. donucovacimi organy. Media Land LLC umoznila rozsahlé
Cislo pasu: 762988138 ransomwarové operace, sluzby skrytych serveri k ovladani
Pohlavi: muy malwaru a phishingové operace zamétené na kritickou
L i infrastrukturu a zékladni sluzby v ¢lenskych statech, coz vedlo
Prlqruzene subjekty: ke zna¢nym finan¢nim ztratdm. Mezi operacemi usnadnénymi
Yalishanda, LARVA-34, < , . . R
; spole¢nosti Media Land LLC jsou mimo jiné operace
podzemniyl, Ohyeahhellno, ,LockBit“, , ,EvilCorp*“ a ,,BlackBasta®.
Stas vl, downlow
Spole¢nost Media Land LLC je tudiz zapojena
do kybernetickych utokl s vyznamnym dopadem, které
predstavuji vnéjsi hrozbu pro Unii nebo jeji clenské staty. Jako
vlastnik spole¢nosti Media Land LLC je Alexandr Volosovik
za tyto kybernetické utoky odpovédny a je do nich zapojen. Je
rovnéZ spojen se spolec¢nosti Media Land LLC.
* Pro Ut. vést: vlozte prosim datum vyhlageni tohoto natizeni.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni
na seznam

22. | Denis Olegovich
DEGTYARENKO

Henuc Onerosuu JAET TAPEHKO
Také znam jako: ,,Dena*

Datum narozeni: 9.10.1989

Misto narozeni: SSSR

Statni ptislusnost: ruska

Pohlavi: muz

Adresa: 130 Lenina Avenue, Novy
Gorod microdistrict, Orsk,
Orenburska oblast, Ruska federace

Denis Degtjarenko (Denis Degtyarenko), také zndm jako Dena,
je rusky hacker, ktery pracuje pro skupinu CARR (Cyber Army
of Russia Reborn).

Skupina CARR je odpovédna za kybernetické utoky na sluzby
nezbytné pro zachovani zékladnich hospodarskych ¢innosti

a kritickych funkci statu v ¢lenskych statech, jakoz

i na infrastrukturu na Ukrajin€ a v dal$ich tfetich zemich.
CARR je podporovéna hlavnim stfediskem pro specidlni sluzby
(GTsSS) hlavniho teditelstvi generdlniho §tabu ozbrojenych sil
Ruské federace (GRU).

GTsSS nadale provadi kybernetické utoky proti Unii nebo jejim
¢lenskym statim. Mezi cile utokl skupiny CARR patii vladni
agentury, finan¢ni instituce, média a kritickd infrastruktura

v Clenskych statech a ve Spojenych statech. CARR provedla
utoky DDoS na Ukrajin€ a na vlady a spole¢nosti se sidlem

v zemich, které Ukrajinu podporuji.

Denis Degtjarenko, pfedni hacker CARR, je tudiZ zapojen

do kybernetickych utokl s vyznamnym dopadem, véetné
pokusti o kybernetické utoky s potencialné vyznamnym
dopadem, které predstavuji vnéjsi hrozbu pro ¢lenské staty,
jakoz i proti tfetim statim. Jako ¢len skupiny CARR je rovnéz
spojen s GTsST.

+

+

Pro Uf. vést: vlozte prosim datum vyhlaSeni tohoto nafizeni.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni
na seznam

23. | Yuliya Vladimirovna
PANKRATOVA

+

Onus Bnagumuposna
I[TAHKPATOBA

Také znama jako: ,,)YUlIYA*
Datum narozeni: 6.4.1984
Misto narozeni: SSSR

Statni ptisluSnost: ruska
Pohlavi: Zena

Adresa: 130 Lenina Avenue, Novy
Gorod microdistrict, Orsk,
Orenburska oblast, Ruska federace

Pro Uf. vést: vlozte prosim datum vyhlaSeni tohoto nafizeni.

Julija Pankratova (Yuliya Pankratova) je ruska hackerka, ktera
pracuje pro skupinu CARR (Cyber Army of Russia Reborn)
a pozdé&ji zalozila skupinu Z-Pentest, pro kterou nadale pracuje.

Skupina CARR je odpovédna za kybernetické utoky na sluzby
nezbytné pro zachovani zékladnich hospodarskych ¢innosti

a kritickych funkci statu v ¢lenskych statech, jakoz

i na infrastrukturu na Ukrajin€ a v dal$ich tfetich zemich.
CARR je podporovéna hlavnim stfediskem pro specialni sluzby
(GTsSS) hlavniho teditelstvi generdlniho $tabu ozbrojenych sil
Ruské federace (GRU). GTsSS nadale provadi kybernetické
utoky proti Unii nebo jejim ¢lenskym statim. Mezi cile atoki
skupiny CARR patii vladni agentury, finan¢ni instituce, média
a kriticka infrastruktura v ¢lenskych statech a ve Spojenych
statech. CARR provedla utoky DDoS na Ukrajin€ a na vlady

a spolec¢nosti se sidlem v zemich, které Ukrajinu podporuji.

+
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni
na seznam

Skupina Z-Pentest je odpovédna za kybernetické utoky
s vyznamnym dopadem mimo jiné na sluzby nezbytné pro
zachovani zakladnich ¢innosti v ¢lenskych statech.

Julija Pankratova, ptfedni hackerka skupin CARR a Z-Pentest,
je tudiz zapojena do kybernetickych utokl s vyznamnym
dopadem, vcetné pokusii o kybernetické utoky s potencidlné
vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro
Clenské staty, jakoz i pro tfeti staty. Je rovnéZ spojena se
skupinou Z-Pentest.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni
na seznam

24.

Maksim Evgenevich
VORONIN

Makcum Esrenresnu BOPOHUH
Také znam jako: ,,Daugn0*
Statni prisluSnost: idajné ruska

Pohlavi: muz

Maxim Voronin (Maksim Voronin), také znam jako DaugnO0, se
podili na vyvoji, distribuci a prodeji malwaru platformy
,»LummaC2* zaméten¢ho na kradeze dat (také zndm jako
,Lumma Infostealer a ,,Lumma Stealer®).

,2LummaC2* je platforma malwarovych sluzeb (Malware-as-a-
Service, MaaS), ktera se pouziva ke kradezim citlivych dat

z internetovych prohlizect, kryptopenézenek nebo systémovych
informaci, k nasazeni dal§iho malwaru na infikovanych
zatizenich, ke kradezim kryptomén a ke Spionaznim kampanim.

Kybernetické utoky s pouzitim malwaru platformy
,LummaC2* jsou vyuzivany také finanén€ motivovanymi
aktéry kybernetickych hrozeb, jako jsou Storm-113, Storm-
1607, Storm-1674, Octo Tempest a dalsi. Malware platformy
,2LummaC2* byl pouzit ke kybernetickym ttoklim na kritické
funkce a sluzby statu nezbytné pro zachovani zékladnich
socidlnich a hospodarskych ¢innosti ¢lenskych statl. V letech
2024 a 2025 pattila platforma ,,LummaC2* mezi celosvétové
nejpouzivanéjsi nastroje pro kradeze dat.

Maxim Voronin jako vyvojat, distributor a prodejce malwaru
platformy ,,LummaC2* je tudiz zapojen do kybernetickych
utokll s vyznamnym dopadem, které piedstavuji vnéjsi hrozbu
pro ¢lenské staty, a tyto utoky usnadiuje.

+

+

Pro Uf. vést: vlozte prosim datum vyhlaSeni tohoto nafizeni.

8645/26
PRILOHA

RELEX 1 LIMITE

CS



Datum

Jméno Identifika¢ni udaje Odivodnéni zatazeni
na seznam
25. | Maksim Makcum AsnexcanpoBuy Maxim Gordijenko (Maksim Gordienko), také znam jako *
Aleksandrovich I'OPAMEHKO Lummaseller, se podili na vyvoji a distribuci malwaru
GORDIENKO platformy ,,LummaC2* zaméfeného na kradeze dat (také znamé

Také znam jako: ,,Lummaseller* '
] jako ,,Lumma Infostealer a ,,Lumma Stealer*).

také zndm jako Statni prislusnost: idajné ruska

Maxim ,LummaC2* je platforma malwarovych sluzeb (Malware-as-a-
Alexandrovich pohlavi: muz Service, MaaS), ktera se pouziva ke kradezim citlivych dat
GORDIENKO z internetovych prohlizect, kryptopenézenek nebo systémovych

informaci, k nasazeni dal§iho malwaru na infikovanych
zatizenich, ke kradezim kryptomén a ke Spionaznim kampanim.
Kybernetické utoky s pouzitim malwaru platformy
,LummaC2* jsou vyuzivany také finanén€ motivovanymi
aktéry kybernetickych hrozeb, jako jsou Storm-113, Storm-
1607, Storm-1674, Octo Tempest a dalsi. Malware platformy
,2LummaC2* byl pouzit ke kybernetickym ttoklim na kritické
funkce a sluzby statu nezbytné pro zachovani zékladnich
socidlnich a hospodarskych ¢innosti ¢lenskych statl. V letech
2024 a 2025 pattila platforma ,,LummaC2* mezi celosvétové
nejpouzivangj$i nastroje pro kradeze dat.

Maxim Gordijenko jako vyvojat, distributor a prodejce

malwaru platformy ,,LummaC2* je tudiZ zapojen

do kybernetickych tokl s vyznamnym dopadem, které
predstavuji vnéjsi hrozbu pro ¢lenské staty, a tyto utoky
usnadiiuje.

* Pro Uf. vést: vlozte prosim datum vyhlaSeni tohoto nafizeni.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni
na seznam

26. | Evgeniy Viktorovich
BASHEV

+

EBrennii Buktoposuu GAIIIEB
Datum narozeni: 25.1.1980
Misto narozeni: SSSR

Statni ptislusnost: ruska
Pohlavi: muz

PtidruZené osoby:

Denis Igorevich Denisenko,

Yuriy Fedorovich Denisov,
Dmitriy Yuryevich Goloshubov,
Nikolay Alexandrovich Korchagin

Ptidruzené subjekty:
Jednotka GRU 29155,
»Impuls“ LLC

Pro Uf. vést: vlozte prosim datum vyhlaSeni tohoto nafizeni.

Jevgenij Basev (Evgeniy Bashev) je ¢lenem jednotky 29155
ruské vojenské zpravodajske sluzby GRU. V ramci této
jednotky podporuje a usnadiiuje kybernetické utoky

s vyznamnym dopadem na Clensk¢ staty, mimo jiné ovladanim
serveru ,,Aegon®, ktery se pouziva pro hackerské operace.
Zejména poskytuje technickou a materialni podporu
kybernetickym utoktim jednotky GRU 29155 prostiednictvim
své spolecnosti ,,Impulse* LLC, kterd usnadiovala provozni
kryti, infrastrukturu a platby, a spravovala technicka aktiva
pouzivana ke kybernetickym utoklim, mimo jiné servery.
Rovnéz koordinoval spolupréaci mezi strukturami GRU

a externimi sitémi hackeri. Kybernetické utoky, které
zprostiedkoval, byly zaméteny na systémy kritickych funkci

a sluzeb statu nezbytnych pro zachovani zakladnich socialnich
nebo hospodarskych ¢innosti v ¢lenskych statech, zejména

v odvétvi dopravy. Prostfednictvim kampané ,,WhisperGate* se
jednotka GRU 29155 rovnéz zaméftila na kritickou
infrastrukturu Ukrajiny.

+

8645/26
PRILOHA

RELEX 1 LIMITE

CS



Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni
na seznam

Jevgenij Basev tudiz poskytuje technickou a materialni podporu
kybernetickym tutokiim s vyznamnym dopadem, a to i pokustim
o utoky s potencidlné vyznamnym dopadem, které predstavuji
vnéjsi hrozbu pro Clenské staty, jakoz 1 kybernetickym utoktim
s vyznamnym dopadem proti tfeti zemi, nebo je do nich jinak
zapojen.

Jako vlastnik a generalni feditel je spojen se spolecnosti
»Impulse®.

Jako Clen jednotky 29155 GRU je rovnéz spojen s timto
subjektem.
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Datum

Jméno Identifika¢ni udaje Odivodnéni zatazeni
na seznam
27. | Roman Poman AnekcanapoBud Roman Puntus je ¢lenem jednotky 29155 ruské vojenské e
Alexandrovich [IVHTYC zpravodajské sluzby GRU. V ramci této jednotky zastava
PUNTUS vedouci ulohu pfi organizaci a koordinaci kybernetickych utokt
Misto narozeni: Ruska federace s vyznamnym dopadem na ¢lenské staty. Rovnéz podporuje
Statni piislugnost: ruska rozvoj internich kybernetickych kapacit jednotky, véetné
naboru pracovnik, jako jsou hacketi a programéatofi, a dohledu
Pohlavi: muz nad nimi. Zfizenim kryci spole¢nosti ,,Aegeon-Impulse*
Piidruzené osoby: usnadiioval logistické a finan¢ni aspekty kybernetickych
Denis Igorevich Denisenko, operaci. Koordinoval kybernetické utoky této jednotky
Yuriy Fedorovich Denisov, zamétené na systémy kritickych funkei a sluzeb statu
Dmitriy Yuryevich Goloshubov, nezbytnych pro zachovani zakladnich socialnich nebo
Nikolay Alexandrovich Korchagin, | hospodaiskych cinnosti v €lenskych statech, zejména v odvétvi
Evgeniy Viktorovich Bashev dopravy. Prostfednictvim kampan¢ ,,WhisperGate* se jednotka
e ) GRU 29155 rovnéz zaméfila na kritickou infrastrukturu
PtidruZené subjekty: Jednotka GRU Ukrajiny.
29155
* Pro Ut. vést: vlozte prosim datum vyhlageni tohoto natizeni.
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Jméno

Identifika¢ni udaje

Odtvodnéni

Datum
zatrazeni
na seznam

Roman Puntus je tudiz odpovédny za kybernetické utoky

s vyznamnym dopadem, a to i za pokusy o utoky s potencialné
vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro
Clenské staty, jakoz i1 za kybernetické iitoky s vyznamnym
dopadem proti tieti zemi, nebo je do nich jinak zapojen.

Jako ¢len jednotky 29155 GRU je rovnéZ spojen s timto
subjektem.
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2) V oddile ,,B. Pravnické osoby, subjekty a organy* se dopliiuji nové polozky, které zné&ji:

Datum
Nazev Identifika¢ni udaje Odtvodnéni zatazeni
na seznam
,»3. | Media Land Adresa: Tsvetnochnaya st., 16 Litera P, | Spole¢nost Media Land LL.C jako poskytovatel ,,nepristielného *
LLC Room 27 Moskovskaya Zastava hostingu‘ od roku 2016 usnadnuje Sirokou skalu malwarovych
Municipal District utoku proti ¢lenskym statlim i na celém svété tim, ze nabizi
Petrohrad, 196006, Ruské federace hostmgov§ s’luzby, které skryvaj} t(.)tozn’ost u21Yatelu a odrolavajl ’
. odstrafiovani obsahu donucovacimi organy, coz vede k vyznamnym

Druh subjektu: finan¢nim ztratdm. Media Land LLC umoznila rozséhlé

spolecnost s ruenim omezenym ransomwarové operace, sluzby skrytych serveri k ovladani

Misto registrace: Petrohrad malwaru a phishingové operace zamétené na kritickou

‘ infrastrukturu a zékladni sluzby ¢lenskych statii. Mezi operacemi

Datum registrace: 19.10.2015 usnadnénymi spole¢nosti Media Land LLC jsou mimo jiné operace

Registraéni ¢islo: 1152536009900 »LockBit®, ,,EvilCorp* a ,,BlackBasta*.

Hlavni misto obchodni &innosti: Spole¢nost Media Land LLC je tudiZ zapojena do kybernetickych

Petrohrad, Ruska federace utokl s vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro

. ) Clenské staty.

Ptidruzeny subjekt: ML.Cloud Y
* Pro Ut. vést: vlozte prosim datum vyhlageni tohoto natizeni.
8645/26 12
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Datum
Nazev Identifika¢ni udaje Odiivodnéni zatazeni
na seznam
9. | ML.Cloud Adresa: Brivibas iela 52, Riga, LV-1011, | ML.Cloud je sesterska spolec¢nost spole¢nosti Media Land LLC, *
LotySsko; Ruska federace, Kazan, které poskytuje technickou infrastrukturu.
Peterburgskaya st. 52 Spolecnost Media Land LLC jako poskytovatel ,,neprastielného
Misto registrace: Riga hostingu* od roku 2016 usnadiiuje Sirokou Skalu malwarovych
Pridruzend ) utokt proti ¢lenskym statim i na celém svéte tim, Ze nabizi
fidruZena osoba: ) o, ) L N .. . ..,
Alexander Volosovik hostmgov§ s’luzby, které skryvaj} t(.)tozn’ost u21Yatelu a odrolavajl ’
odstrafiovani obsahu donucovacimi organy, coz vede k vyznamnym
Dalsi pfidruzene subjekty: finan¢nim ztratdm. Media Land LLC umoznila rozséhlé
Media Land LLC ransomwarové operace, sluzby skrytych serverii k ovladani
malwaru a phishingové operace zamétené na kritickou
infrastrukturu a zékladni sluzby ¢lenskych statii. Mezi operacemi
usnadnénymi spole¢nosti Media Land LLC jsou mimo jiné operace
,LockBit“, , EvilCorp*“ a ,,BlackBasta“.
Spole¢nost Media Land LLC je tudiZ zapojena do kybernetickych
utoku, které pro ¢lenské staty predstavuji vnéjsi hrozbu
s vyznamnym dopadem.
Spolec¢nost ML.Cloud tudiz poskytuje technickou podporu
kybernetickym utokiim s vyznamnym dopadem, které predstavuji
vnéjsi hrozbu pro Clenské staty.
* Pro Ut. vést: vlozte prosim datum vyhlageni tohoto natizeni.
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Datum
Nazev Identifika¢ni udaje Odiivodnéni zatazeni
na seznam
10 | “Impuls” LLC | O6miecTBo ¢ OrpaHUYCHHOI LHImpuls*“ LLC je ruska spolecnost vlastnéna Jevgenijem *
OTBETCTBEHHOCTBIO «IMITYIIBCY Viktorovi¢em Basevem, Clenem jednotky 29155 ruské vojenské
Adresa: 344015. Rusk4 federace zpravodajské sluzby GRU. Tato spolec¢nost poskytuje technickou
Rostovska obla;t Rostov na Dor’lu a materialni podporu.kyberneti ckym utoktim a pokustim o tyto
ul. Eremenko. d. ’5 6, k. 6, apt. 88 ’ utoky, které provadi jednotka GRU 29155. ,,Impuls* LLC slouzi
’ 7 zejména jako provozni zprostiedkovatel, ktery umoziuje provadét
Druh subjektu: spole¢nost s ru¢enim ginnosti souvisejici s hackerskymi titoky prostfednictvim
omezenym spole¢nosti formalné bez vazby na rusky stat. Usnadnila provozni
Misto registrace: Interdistrict kryti, infrastrukturu a platby za kybernetické utoky a byla spojena
Inspectorate of the Federal Tax Service | S technickymi prostiedky, v€etné server pouzivanych na podporu
No. 26 for the Rostov Region, 344019, hackerskych ¢innosti. Spole¢nost ,,Impuls® LLC zejména umoznila
Rostov na Donu, ul. Myasnikova, d. spolupréci mezi strukturami GRU a externimi hackerskymi sitémi.
52/32, Ruska federace Kybernetické operace zprostiedkované spole¢nosti ,,Impuls* LLC
. se zamé&fuji na kritické statni funkce a sluzby nezbytné pro
Datum registrace: 27.9.2010 zachovani zakladnich socialnich nebo hospodafskych ¢innosti
v Elenskych statech, zejména v odvétvi dopravy. Prostiednictvim
kampané ,,WhisperGate* se jednotka GRU 29155 rovnéz zamétila
na kritickou infrastrukturu Ukrajiny.
* Pro Ut. vést: vlozte prosim datum vyhlageni tohoto natizeni.
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Nazev

Identifika¢ni udaje

Odutvodnéni

Datum
zatrazeni
na seznam

Registra¢ni ¢islo:
INN (MHH): 6168033776;
OGRN (OI'PH): 1106194004850

Hlavni misto obchodni ¢innosti:
Ruska federace

Pfidruzené osoby: Evgeniy Bashev

Ptidruzené subjekty: Jednotka GRU
29155

Spole¢nost ,,Impuls™ LLC tudiz poskytuje technickou a materialni
podporu kybernetickym utoktim s vyznamnym dopadem, které
ptredstavuji vnéjsi hrozbu pro ¢lenské staty, jakoz i kybernetickym
utokiim s vyznamnym dopadem proti tfeti zemi, nebo je do nich
jinak zapojena.
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Datum

Nazev Identifika¢ni udaje Odiivodnéni zatazeni
na seznam
11 | Z-Pentest Také znama jako: ,,Z-Pentest Alliance”, | Z-Pentest je proruska aktivisticka hackerska skupina slozend z ¢lenii e
»Z-Alliance* skupiny CARR (Cyber Army of Russia Reborn) a skupiny
.o J . . NoName057, ktera se v globalnim métitku zamétuje na kritickou
Hlavni misto obchodni ¢innosti: Ruska . . v 4 . o
federace infrastrukturu, zejména na odvétvi energetiky a vodohospodafstvi.
Ptidruzené osoby: Yuliya Pankratova Pred,evsnn’tatci ’skupma v prosinci 2024 zautocila na danské
vodarenské zatizeni.
Pfidruzené subjekty: . . . ‘1 g
Cyber Army of Russia/CARR Skl}plna Z-})entest je tudiz od,povvedna za ,kybve‘rvrrletlcke utokyv ,
) s vyznamnym dopadem, které pfedstavuji vnéjsi hrozbu pro ¢lenské
Ucet na siti X.com: ZPentest (ucet staty.
zablokovan)
Ucet na siti Telegram: Zpentestalliance
* Pro Ut. vést: vlozte prosim datum vyhlageni tohoto natizeni.
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