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RADETS BESLUT (Gusp) 2026/...

av den ...

om indring av beslut (Gusp) 2019/797 om restriktiva atgarder

mot cyberattacker som hotar unionen eller dess medlemsstater

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sirskilt artikel 29,

med beaktande av forslaget fran unionens hoga representant for utrikes fragor och sékerhetspolitik,

och
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av foljande skal:
(1) Den 17 maj 2019 antog radet beslut (Gusp) 2019/797.

(2) Som en del 1 de kontinuerliga, skriddarsydda och samordnade unionsinsatserna mot
aktorer som utgor ett ihallande cyberhot bor atta fysiska personer och fyra enheter laggas
till 1 forteckningen over fysiska och juridiska personer, enheter och organ som ar foremal
for restriktiva atgirder i bilagan till beslut (Gusp) 2019/797. Dessa personer och enheter &r
ansvariga for, stoder eller dr inblandade i cyberattacker med en betydande etfekt som utgor

ett externt hot for unionen eller dess medlemsstater.
3) Beslut (Gusp) 2019/797 bor darfor dndras i1 enlighet med detta.

HARIGENOM FORESKRIVS FOLJANDE.

1 Rédets beslut (Gusp) 2019/797 av den 17 maj 2019 om restriktiva atgirder mot
cyberattacker som hotar unionen eller dess medlemsstater (EUT L 1291, 17.5.2019, s. 13,
ELLI: http://data.europa.eu/eli/dec/2019/797/0j).
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Artikel 1

Bilagan till beslut (Gusp) 2019/797 ska édndras i enlighet med bilagan till det hér beslutet.

Artikel 2
Detta beslut trader 1 kraft samma dag som det offentliggors 1 Europeiska unionens officiella tidning.

Utfardati... den ...

Pa rddets vignar

[-..]
Ordférande

8643/26 3
RELEX.1 LIMITE SV



Bilagan till beslut (Gusp) 2019/797 ska éndras pé foljande sétt:

BILAGA

1. Foljande poster ska ldggas till under rubriken ”A. Fysiska personer”:
Namn Identifieringsuppgifter Skal lg;%r;rfl?ire
”20. | Vitaly Buranuii Hukonaesuu KOBAJIEB | Vitaly Kovalev ar en ledande person i samband med +
Nikolayevich Alias: lev”. * N sabotageprogrammen ~Trickbot” och ”Conti”. Han &r ocksa kidnd under
KOVALEV las: "Bentley”, "Bergen”, internetmonikerna ”Bentley”, ”Bergen”, ”Alex Konor”, ”Benny”, "Ben”
”Alex Konor”, ”Benny”, ”Ben”, och ”Stern”.
”Stem”
Conti och Trickbot skapades och utvecklades ursprungligen av Wizard
Fodelsedatum: 23.6.1988 Spider. Wizard Spider har genomfort kampanjer med
. . utpressningsprogram inom en rad olika sektorer, diribland
Adress.. Serebrls‘fy Bulvar 34 samhiéllsviktiga tjanster som hilso- och sjukvérd och bankverksambhet,
(Serebristyy Bul’var); krp 1; . . . .
) _ och infekterat datorer i hela vérlden och dess skadliga programvaror har
flt 5 2 8; 197341 ’_St Petersburg, utvecklats till ett mycket modulédrt sabotageprogram. Kampanjer som
Russian Federation genomfors av Wizard Spider med hjilp av skadliga programvaror som
Nationalitet: rysk Conti och TrickBot orsakar betydande ekonomiska skador i Europeiska
unionen.
Kon:
on: man Vitaly Kovalev ér déarfor ansvarig for och inblandad i cyberattacker med
Associerade enheter: TrickBot, en betydande effekt som utgér ett externt hot for unionen eller dess
Wizard Spider, Conti medlemsstater.
* EUT: vénligen for in datum for offentliggérande av detta beslut.
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Datum for

Namn Identifieringsuppgifter Skal uppforande
21. | Alexander Anexcanap AJIeKCaHIPOBUY Alexander Volosovik ér dgare till Media Land LLC. Sedan 2016 har *
Alexandrovich BOJIOCOBHUK Bullet Proof Hosting service Media Land LLC underlittat ett brett
VOLOSOVIK . spektrum av attacker med sabotageprogram mot bade unionen och
Fodelsedatum: 30.1.1983 globalt genom att erbjuda vérdtjanster som doljer anviindaridentiteter
Fodelseort: Sovjetunionen och motverkar brottsbekdmpande myndigheters avlagsnande. Media
' ' Land LLC mgjliggjorde storskaliga operationer med
Nationalitet: rysk utpressningsprogram, ledningstjénster, och nétfiskeoperationer som
P - 7629881 riktar sig mot kritisk infrastruktur och samhéillsviktiga tjénster
assnummer: 762988138 i medlemsstaterna, vilket ledde till betydande ekonomiska forluster. Till

Kon: man de operationer som Media Land LLC underlittat hor bland annat

Associerade enheter: Yalishanda, LockBit, EvilCorp och BlackBasta.

LARVA-34, podzemniyl, Media Land LLC ar darfor inblandat i cyberattacker med en betydande

Ohyeahhellno, Stas_vl, downlow effekt som utgdr ett externt hot for unionen eller dess medlemsstater. 1

- egenskap av dgare till Media Land LLC ar Alexander Volosovik
ansvarig for och inblandad i dessa cyberattacker. Han har ocksa samrore
med Media Land LLC.

* EUT: vénligen for in datum for offentliggdrande av detta beslut.
8643/26 2
BILAGA RELEX.1 LIMITE SV



Namn

Identifieringsuppgifter

Skal

Datum for

uppforande
22. | Denis Olegovich Henuc Onerosuu JIETTAPEHKO | Denis Degtyarenko alias Dena dr en rysk hackare for CARR *
DEGTYARENKO PR » (Cyber Army of Russia Reborn).
Alias: ”Dena
Fédelsedatum: 9.10.1989 C.AR}{ hgr Va.rit ansvari gt f(?r cybgattapker mot tj éi'nster som ir
. . nddvindiga for att uppritthélla vasentliga ekonomiska
Fodelseort: Sovjetunionen verksamheter och kritiska statliga funktioner i medlemsstaterna,
Nationalitet: rysk samt mot in‘frastr‘*uktur‘i Ukraina och and‘ra tred;j eléinder. CARR
) har anknytning till Main Centre for Special Technologies (GTsST)
Kén: man (huvudcentrum for specialteknik) vid huvuddirektoratet vid
Adress: 130 Lenina Avenue, generalstaben inom Ryska federationens forsvarsmakt (GRU).
Novy Gorod microdistrict, Orsk, GTsST fortsitter att aktivt utfora cyberattacker mot unionen eller
Orenbu.rg Region, Russian dess medlemsstater. CARR:s mal inbegriper statliga myndigheter,
Federation finansinstitut, medieforetag och kritisk infrastruktur i
medlemsstaterna och Forenta staterna. CARR har utfort
samordnade Overbelastningsattacker (DDoS) 1 Ukraina och mot
regeringar och foretag i linder som har stott Ukraina.
Denis Degtyarenko, en viktig hackare for CARR, ér darfor
inblandad i cyberattacker med en betydande effekt, inbegripet
forsok till cyberattacker med en potentiellt betydande effekt, som
utgor ett externt hot for medlemsstaterna och for tredjelénder.
I egenskap av medlem i CARR har han ocksa samrére med
GTsST.
* EUT: vénligen for in datum for offentliggérande av detta beslut.
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Namn

Identifieringsuppgifter

Skal

Datum for

uppforande
23. | Yuliya HOmus BnagumupoBaa Yuliya Pankratova &r en rysk hackare som har arbetat for CARR *
Vladimirovna I[TAHKPATOBA (Cyber Army of Russia Reborn) och som har grundat Z-Pentest,
PANKRATOVA Alias: "YULIYA” som hon fortfarande arbetar {or.
Fédelsedatum: 6.4.1984 CARR h?lr Va.rlt ansvarlgt fczr cyb"eratta'cker mot tj apster som ar
. ' nddvindiga for att uppratthalla visentliga ekonomiska
Fodelseort: Sovjetunionen verksamheter och kritiska statliga funktioner i medlemsstaterna,
Nationalitet: rysk samt mot infrastruktur 1 Ukraina och andra tredjelédnder.
) _ CARR har anknytning till Main Centre for Special Technologies
Kon: kvinna (GTsST) (huvudcentrum for specialteknik) vid huvuddirektoratet
Adress: 130 Lenina Avenue, vid generalstaben inom Ryska federationens forsvarsmakt (GRU).
Novy Gorod microdistrict, Orsk, GTsST fortsétter att aktivt utfora cyberattacker mot unionen eller
Orenburg Region, Russian dess medlemsstater. CARR:s mal inbegriper statliga myndigheter,
Federation finansinstitut, medieforetag och kritisk infrastruktur 1
medlemsstaterna och Forenta staterna. CARR har utfort
samordnade Overbelastningsattacker (DDoS) 1 Ukraina och mot
regeringar och foretag 1 linder som har sttt Ukraina.
* EUT: vénligen for in datum for offentliggérande av detta beslut.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Z-Pentest dr ansvarigt for cyberattacker med en betydande effekt
mot bland annat tjdnster som ar nddvindiga for att upprétthalla
vasentliga ekonomiska verksamheter i medlemsstaterna.

Yuliya Pankratova, en viktig hackare for CARR och for Z-Pentest,
ar darfor inblandad i cyberattacker med en betydande effekt,
inbegripet forsok till cyberattacker med en potentiellt betydande
effekt, som utgor ett externt hot for medlemsstaterna och for
tredjeldander. Hon har ocksa samrére med Z-Pentest.

8643/26
BILAGA

RELEX.1 LIMITE

SV




Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

24.

Maksim
Evgenevich
VORONIN

Makcum EBrenseBuy BOPOHUH
Alias: ”"Daugn0”
Nationalitet: pastatt rysk

Ko6n: man

Maksim Voronin alias Daugn0 dr inblandad 1 utveckling,
distribution och forsiljning av sabotageprogrammet LummaC2
(alias Lumma Infostealer, Lumma Stealer), som anvénds for att
stjdla information.

LummacC2 ér en plattform av typen "Malware-as-a-Service”
(MaaS), som anviands for att stjéla kansliga uppgifter,
atkomstuppgifter till webbldsare, kryptoplanbocker eller
systeminformation, fOr att installera ytterligare sabotageprogram
pa infekterade enheter, for stold av kryptovalutor och for
spionagekampanjer.

Cyberattacker med sabotageprogrammet LummaC2 anvénds ocksa
av ekonomiskt motiverade aktdrer som utgor ett cyberhot som
Storm-113, Storm-1607, Storm-1674, Octo Tempest med flera.
Sabotageprogrammet LummaC2 har anvénts for cyberattacker mot
kritiska statliga funktioner och tjénster som dr nddvéndiga for att
uppritthélla visentliga sociala och ekonomiska verksamheter

i medlemsstaterna. Under 2024 och 2025 var LummaC2 ett av
virldens mest anvinda verktyg for informationsstold.

I egenskap av utvecklare, distributor och forsédljare av LummaC2
ar Maksim Voronin darfor inblandad 1 och underléttar
cyberattacker med en betydande effekt, som utgér ett externt hot
for medlemsstaterna.

+

+

EUT: vénligen for in datum for offentliggérande av detta beslut.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

25. Maksim
Aleksandrovich
GORDIENKO

alias Maxim
Alexandrovich
GORDIENKO

Makcum AneKkcaHapoBUY
I'OPAMEHKO

Alias: ”Lummaseller”
Nationalitet: pastatt rysk

Ko6n: man

Maksim Gordienko alias Lummaseller &r inblandad i utveckling
och distribution av sabotageprogrammet LummaC2 (alias Lumma
Infostealer, Lumma Stealer), som anvinds for att stjéla
information.

LummacC2 ér en plattform av typen "Malware-as-a-Service”
(MaaS), som anviands for att stjéla kansliga uppgifter,
atkomstuppgifter till webbldsare, kryptoplanbocker eller
systeminformation, fOr att installera ytterligare sabotageprogram
pa infekterade enheter, for stold av kryptovalutor och for
spionagekampanjer. Cyberattacker med sabotageprogrammet
LummaC2 anvénds ocksa av ekonomiskt motiverade aktdrer som
utgdr ett cyberhot som Storm-113, Storm-1607, Storm-1674,
Octo Tempest med flera. Sabotageprogrammet LummaC2 har
anvénts for cyberattacker mot kritiska statliga funktioner och
tjédnster som dr nodvéndiga for att uppritthlla visentliga sociala
och ekonomiska verksamheter 1 medlemsstaterna. Under 2024
och 2025 var LummaC?2 ett av virldens mest anvénda verktyg for
informationsstold.

I egenskap av utvecklare, distributor och forsédljare av LummaC2
ar Maksim Gordienko dérfor inblandad 1 och underlittar
cyberattacker med en betydande effekt, som utgér ett externt hot
for medlemsstaterna.

+

+

EUT: vénligen for in datum for offentliggérande av detta beslut.
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Namn

Identifieringsuppgifter

Skal

Datum for

uppforande
26. | Evgeniy EBrenuii Bukroposuu BAIIIEB Evgeniy Bashev idr medlem av den ryska militdra *
Viktorovich Fédelsedatum: 25.1.1980 underrittelsetjdnsten GRU, enhet 29155. Inom enheten stdder och
BASHEV underléttar han cyberattacker med en betydande effekt mot
Fodelseort: Sovjetunionen medlemsstaterna, bland annat genom att kontrollera servern
Nationalitet: rysk ”Aegon”, som anvinds for hackningsoperationer. Han
) tillhandahaller sérskilt tekniskt och materiellt stod till

Kon: man cyberattackerna vid GRU-enheten 29155 genom sitt foretag

Associerade personer: “Impuls” LLC, som underlittade operativ tackning, infrastruktur

Denis Igorevich Denisenko, och betalningar och forvaltade tekniska tillgdngar, inbegripet

Yuriy Fedorovich Denisov, servrar, som anvénds for cyberattackerna. Han samordnade ocksé

Dmitriy Yuryevich Goloshubov, samarbetet mellan GRU-strukturer och externa hackernétverk. De

Nikolay Alexandrovich Korchagin | cyberattacker han underléttade riktade in sig pa kritiska statliga

) funktioner, system och tjdnster som ar nddvéndiga for att

Assoc1ergde enheter: uppritthélla visentliga sociala eller ekonomiska verksamheter

GRU Unit 29155 . . 1 medlemsstaterna, sérskilt inom transportsektorn. Genom

(GRU-enhet 29155), "Impuls” LLC WhisperGate-kampanjen riktade GRU-enhet 29155 ocksa in sig pa

kritisk infrastruktur i Ukraina.

* EUT: vénligen for in datum for offentliggérande av detta beslut.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Evgeniy Bashev tillhandahaller darfor tekniskt och materiellt stod
till eller dr pa annat satt inblandad i cyberattacker med en
betydande effekt, inbegripet forsok till cyberattacker med en
potentiellt betydande effekt, som utgdr ett externt hot for
medlemsstaterna, samt cyberattacker med en betydande effekt mot
ett tredjeland.

I egenskap av dgare och generaldirektor har han samrére med
foretaget “Impuls” LLC.

I egenskap av medlem 1 GRU-enhet 29155 har han ocksd samrore
med denna enhet.
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Namn

Identifieringsuppgifter

Skal

Datum for

uppforande
27. | Roman Poman Anekcannposud [IYVHTYC | Roman Puntus dr medlem av den ryska militira A
Alexandrovich Fédelseort: Ryska federationen underrittelsetjdnsten GRU, enhet 29155. Inom enheten har han en
PUNTUS ledande roll nér det gdller att organisera och samordna
Nationalitet: rysk cyberattacker med en betydande effekt mot medlemsstaterna. Han
Kén: man stoder ocksa utvecklingen av enhetens interna cyberkapacitet,
‘ inbegripet rekrytering av och tillsyn &ver personal sdsom hackare
Associerade personer: och programmerare. Genom bildandet av bulvanforetaget
Denis Igorevich Denisenko, ”Aegeon-Impulse” underlittade han logistiska och ekonomiska
Yuriy Fedorovich Denisov, aspekter av cyberoperationer. Under hans samordning genomforde
Dmitriy Yuryevich GOIOShUb"“_ enheten cyberattacker som riktade in sig pa kritiska statliga
Nikolay Alexandrovich Korchagin, | fynktioner, system och tjénster som r nddvéndiga for att
Evgeniy Viktorovich Bashev uppritthalla vésentliga sociala eller ekonomiska verksamheter i
Associerade enheter: medlemsstaterna, sdrskilt inom transportsektorn. Genom
GRU Unit 29155 WhisperGate-kampanjen riktade GRU-enhet 29155 ocksa in sig pa
(GRU-enhet 29155) kritisk infrastruktur i Ukraina.
* EUT: vénligen for in datum for offentliggérande av detta beslut.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

Roman Puntus édr darfor ansvarig for eller pa annat sitt inblandad
1 cyberattacker med en betydande effekt, inbegripet forsok till
cyberattacker med en potentiellt betydande effekt, som utgor ett
externt hot for medlemsstaterna, samt cyberattacker med en
betydande effekt mot ett tredjeland.

I egenskap av medlem i GRU-enhet 29155 har han ocksd samrore
med denna enhet.
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2. Foljande poster ska ldggas till under rubriken ”B. Juridiska personer, enheter och organ™:
o . N Datum for
Namn Identifieringsuppgifter Skél uppforande
8. Media Land | Adress: Tsvetnochnaya st., 16 Litera P, | Sedan 2016 har Bullet Proof Hosting service Media Land LLC +
LLC Room 27, Moskovskaya Zastava underléttat ett brett spektrum av attacker med sabotageprogram mot

Municipal District medlemsstaterna och globalt genom att erbjuda vérdtjanster som

St Petersburg, 196006, Russian dol; er anvandarldf:ntlteter och ‘motvcoerkar' brottsbekgrnpande

Federation myndigheters avldgsnande av innehall, vilket lett till betydande

o o ekonomiska forluster. Media Land LLC mgjliggjorde storskaliga

Typ av enhet: Limited Liability operationer med utpressningsprogram, ledningstjinster, och

Company (bolag med begrénsat ansvar) | nitfiskeoperationer som riktar sig mot kritisk infrastruktur och

Registreringsort: Sankt Petersburg samhéillsviktiga tjdnster 1 medlemsstaterna. Till de operatigner som

o Media Land LLC underlattat hor bland annat LockBit, EvilCorp och

Registreringsdatum: 19.10.2015 BlackBasta.

Registreringsnummer: 1152536009900 | \edia Land LLC &r dérfor inblandat i cyberattacker med en

Huvudsakligt verksamhetsstille: betydande effekt, som utgor ett externt hot for medlemsstaterna.

Sankt Petersburg, Ryska federationen

Associerad enhet: ML.Cloud
* EUT: vénligen for in datum for offentliggérande av detta beslut.
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o . N Datum for
Namn Identifieringsuppgifter Skal uppforande
9. ML.Cloud | Adress: Brivibas iela 52, Riga, ML.Cloud é&r systerforetag till Media Land LLC och tillhandahaller *
LV-1011, Latvija; Russian Federation, | teknisk infrastruktur f6r Media Land LLC.
Kazan, Peterburgskaya st. 52 Sedan 2016 har Bullet Proof Hosting service Media Land LLC
Registreringsort: Riga underlattat ett brett spektrum av attacker med sabotageprogram mot
. ) medlemsstaterna och globalt genom att erbjuda virdtjanster som
Associerad person: vt B ) . N
. doljer anvindaridentiteter och motverkar brottsbekdmpande
Alexander Volosovik . . . N7 . .
' myndigheters avldgsnande av innehall, vilket lett till betydande
Andra associerade enheter: ekonomiska forluster. Media Land LLC méjliggjorde storskaliga
Media Land LLC operationer med utpressningsprogram, ledningstjinster, och
nétfiskeoperationer som riktar sig mot kritisk infrastruktur och
samhéllsviktiga tjdnster i medlemsstaterna. Till de operationer som
Media Land LLC underlittat hor bland annat LockBit, EvilCorp och
BlackBasta.
Media Land LLC é&r dérfor inblandat i cyberattacker som utgor ett
externt hot med en betydande effekt for EU:s medlemsstater.
ML.Cloud tillhandahaller darfor tekniskt stod till cyberattacker med
en betydande effekt, som utgdr ett externt hot for medlemsstaterna.
* EUT: vénligen for in datum for offentliggdrande av detta beslut.
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Namn Identifieringsuppgifter Skal 15);%?;232
10. | "Impuls” OO0111eCTBO ¢ OTpaHUUYEHHOM “Impuls” LLC é&r ett ryskt foretag som dgs av Evgeniy Viktorovich *
LLC OTBETCTBEHHOCTHIO ~Mmybc” Bashev, medlem av den ryska militdra underréttelsetjinsten GRU,
Adress: 344015. Russian Federation enhet 29155. Foretaget till.handahéller tekniskt och materiellt stod till
Rostov Region ’Rostov-on-Don ul. ’ cyberattacker och forsok till cyberattacker som gc?nomférs av ‘
Eremenko. d. 5’6 k. 6. apt. 88. ’ GRU-enhet 29155. ”Impuls” LLC fungerar sarskilt som en operativ
’ T mellanhand som gor det mojligt att bedriva hackningsrelaterad
Typ av enhet: Limited Liability verksamhet genom ett foretag som formellt inte har ndgon koppling
Company (bolag med begrinsat ansvar) | till den ryska staten. Det underlittade operativ tickning, infrastruktur
Registreringsort: Interdistrict och betalningar for cyberattacker och var kopplat till tekniska
Inspectorate of the Federal Tax Service tillgdngar, inbegripet servrar som anvinds till stod for
No. 26 for the Rostov Region, 344019, hackningsverksamhet. “Impuls” LLC mdjliggjorde sérskilt
Rostov-on-Don, ul. Myasnikova, samarbete mellan GRU-strukturer och externa hackernatverk. De
d. 52/32, Russian Federation cyberoperationer som “Impuls” LLC underlattade riktade in sig pa
‘ _ kritiska statliga funktioner och tjanster som ar nddvéndiga for att
Registreringsdatum: 27.9.2010 uppritthalla vésentliga sociala och ekonomiska verksamheter
1 medlemsstaterna, sdrskilt inom transportsektorn. Genom
WhisperGate-kampanjen riktade GRU-enhet 29155 ocksa in sig pa
kritisk infrastruktur 1 Ukraina.
* EUT: vénligen for in datum for offentliggérande av detta beslut.
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Datum for

Namn Identifieringsuppgifter Skal uppforande
Registreringsnummer: INN (MHH): “Impuls” LLC tillhandahaller dérfor tekniskt och materiellt stod till
6168033776; eller 4r pd annat sétt inblandad i cyberattacker med en betydande
OGRN (OI'PH): 1106194004850 effekt, som utgor ett externt hot for medlemsstaterna, samt
Huvudsakligt verksamhetsstille: Ryska cyberattacker med en betydande effekt mot ett tredjeland.
federationen
Associerade personer: Evgeniy Bashev
Associerade enheter: GRU Unit 29155
(GRU-enhet 29155)
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Namn

Identifieringsuppgifter

Skal

Datum for

uppforande
11. | Z-Pentest Alias: ”Z-Pentest Alliance”, Z-Pentest ér en prorysk hacktivistgrupp som bestar av medlemmar A

”Z-Alliance” fran CARR (Cyber Army of Russia Reborn) och NoName057 och

Huvudsakliet verksamhetsstille: Rvska | SO™ globalt riktar in sig pa kritisk infrastruktur, sérskilt energi- och

fo derationer% 4 vattensektorn.

Associerade personer: Yuliya Gruppen angrep 1 synnerhet ett danskt vattenverk i december 2024.

Pankratova Z-Pentest dr darfor ansvarigt for cyberattacker med en betydande

Associerade enheter: Cyber Army of effekt, som utgor ett externt hot for medlemsstaterna.

Russia/CARR

X.com-konto: ZPentest (tillfalligt

avstangt konto)

Telegramkonto: Zpentestalliance
* EUT: vénligen for in datum for offentliggérande av detta beslut.
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