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ROZHODNUTIE RADY (SZBP) 2026...

ktorym sa meni rozhodnutie (SZBP) 2019/797 o reStriktivnych opatreniach proti

Kybernetickym titokom ohrozujicim Uniu alebo jej flenské $taty

RADA EUROPSKEJ UNIE,
so zretelom na Zmluvu o Eurdpskej tinii, a najmai na jej ¢lanok 29,

so zretelom na navrh vysokej predstavitel’ky Unie pre zahrani¢né veci a bezpe&nostnu politiku,
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ked’ze:
(1) Rada 17. maja 2019 prijala rozhodnutie (SZBP) 2019/7971.

(2) V ramci trvalych, prispdsobenych a koordinovanych opatreni Unie proti pretrvavajiucim
aktérom v oblasti kybernetickych hrozieb by sa na zoznam fyzickych a pravnickych osob,
subjektov a orgdnov, na ktoré sa vzt'ahuju restriktivne opatrenia, uvedeného v prilohe
k rozhodnutiu (SZBP) 2019/797 malo doplnit’ osem fyzickych 0s6b a Styri subjekty.
Uvedené osoby a subjekty su zodpovedné za kybernetické Gtoky so zavaznym vplyvom,
ktoré predstavuju vonkajsiu hrozbu pre Uniu alebo jej ¢lenské §taty, tieto uitoky podporuju

alebo sa na nich podielaju.
3) Rozhodnutie (SZBP) 2019/797 by sa preto malo zodpovedajicim spdsobom zmenit’,

PRIJALA TOTO ROZHODNUTIE:

1 Rozhodnutie Rady (SZBP) 2019/797 zo 17. méja 2019 o restriktivnych opatreniach
proti kybernetickym utokom ohrozujucim Uniu alebo jej ¢lenské Staty (U. v. EU
L 1291, 17.5.2019, s. 13, ELI: http://data.europa.eu/eli/dec/2019/797/0j).
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http://data.europa.eu/eli/dec/2019/797/oj

Clanok 1

Priloha k rozhodnutiu (SZBP) 2019/797 sa meni v stlade s prilohou k tomuto rozhodnutiu.

Clanok 2
Toto rozhodnutie nadobuda G¢innost’ diiom jeho uverejnenia v Uradnom vestniku Eurdpskej inie.

V.

Za Radu
predseda/predsednicka
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Priloha k rozhodnutiu (SZBP) 2019/797 sa meni takto:

PRILOHA

1. V &asti ,,A. Fyzické osoby* sa dopliaju tieto zaznamy:
Meno Informaécie o totoznosti Odovodnenie Ddtum zaradenia
na zoznam
,20. | Vitaly Nikolayevich | Burtamuii Hukomaesuu Vitalij Kovalev (Vitaly Kovalev) je vplyvnou osobnost'ou *
KOVALEV KOBAJIEB spojenou s malvérovymi programami Trickbot a Conti. Je
alias: , Bentley®, , Bergen®, , Alex anamy‘ ‘aJ %od on‘l‘meBprenykSatrm ,‘,‘Bentley , ,Bergen®, , Alex
Konor*, ,,Benny*, ,,Ben®, ,,Stern* onor-, ,,benny-, ,,ben - a ,,sterm .
. . Programy Conti a TrickBot vytvorila a vyvinula skupina
Dat denia: 23.6.1988 ) ) . ! ) .
atumm haro en‘la Wizard Spider. Skupina Wizard Spider viedla ransomvérové

Adresa: Serebristy Bulvar 34 kampane v réznych odvetviach vratane zdkladnych sluzieb,

(Serebristyy Bul’var); krp 1; flt ako je zdravotnictvo a bankovnictvo, nakazila pocitace na

528; 197341; St Petersburg, celom svete a jej malvér sa rozvinul do vysoko modularneho

Russian Federation malvérového balika. Kampane skupiny Wizard Spider

Statna prislusnost: ruska s pouzitim malvéru, ako je Conti a TrickBot, spdsobili

' v Eurdpskej unii zna¢né hospodarske skody.
Pohlavie: muz o . i
) L o Vitalij Kovalev sa je preto zodpovedny za kybernetické ttoky

SubJ ekty, s ktowml Je spojeny: so zavaznym vplyvom, ktoré predstavuji vonkajsiu hrozbu

TrickBot, Wizard Spider, Conti pre Uniu alebo jej ¢lenské Staty, a podiela sa na nich.
* U. v.: vlozte, prosim, ddtum uverejnenia tohto rozhodnutia.
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Meno Informacie o totoznosti Odovodnenie Datum zaradenia
na zoznam
21. | Alexander Anekcanap AnekcaHIpoBUY Alexander Volosovik je vlastnikom spolo¢nosti Media Land *
Alexandrovich BOJIOCOBUK LLC. Spolo¢nost’ Bullet Proof Hosting service Media Land
VOLOSOVIK Di - LLC od roku 2016 ul'ahc¢uje sirokt skalu malvérovych ttokov
atum narodenia: 30.1.1983 A X , ) ,
proti Unii aj na celom svete tym, Ze ponuka hostingové
Miesto narodenia: ZSSR sluzby, ktoré skryvaju totoznost’ pouzivatelov a st odolné
Statna prislusnost’: ruska proti zdsahom organov presadzovania prava. Spolo¢nost’
y Media Land LLC umoznila rozsiahle ransomvérové operacie,
Cislo cestovn¢ho pasu: prevzatie riadenia a kontroly a phishingové operacie
762988138 zamerané na kriticku infraStrukturu a zékladné sluzby
Pohlavie: muz v ¢lenskych statoch, ¢o viedlo k znaénym finanénym stratdm.
) L. ., Spolo¢nost’ Media Land LLC podporila okrem iné¢ho operécie
SubJ ekty, s ktorymi je spojeny: skupin LockBit, EvilCorp a BlackBasta.
Yalishanda, LARVA-34,
podzemniyl, Ohyeahhellno, Spolo¢nost’ Media Land LLC sa preto podiel'a na
Stas vl, downlow kybernetickych utokoch so zavaznym vplyvom, ktoré
B predstavuju vonkajsiu hrozbu pre Uniu a jej ¢lenské 3taty.
Alexander Volosovik je ako vlastnik spolo¢nosti Media Land
LLC zodpovedny za tieto kybernetické utoky a podiel’a sa na
nich. Je tiez spojeny so spolo¢nostou Media Land LLC.
* U. v.: vlozte, prosim, ddtum uverejnenia tohto rozhodnutia.
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Meno

Informaécie o totoznosti

Odovodnenie

Datum zaradenia
na zoznam

22. | Denis Olegovich
DEGTYARENKO

Henuc Onerosuu JET'TAPEHKO
alias: ,,Dena“

Détum narodenia: 9.10.1989
Miesto narodenia: ZSSR

Statna prislugnost’: ruska
Pohlavie: muz

Adresa: 130 Lenina Avenue,
Novy Gorod microdistrict, Orsk,
Orenburg Region, Russian
Federation

Denis Degtjarenko (Denis Degtyarenko) znamy tiez ako Dena
je rusky hacker, ktory pracuje pre skupinu CARR (Cyber
Army of Russia Reborn).

Skupina CARR je zodpovedna za kybernetické Gitoky proti
sluzbam potrebnym na zachovanie zédkladnych
hospodarskych ¢innosti a kritickych funkcii Statu v ¢lenskych
Statoch, ako aj proti infrastruktire na Ukrajine a v inych
tretich krajinach. Skupina CARR je prepojend s Hlavnym
strediskom pre Specidlne technologie (GTsST) Hlavného
riaditel'stva Generalneho $tabu ozbrojenych sil Ruskej
federacie (GRU).

GTsST nad’alej aktivne vykonava kybernetické utoky proti
Unii alebo jej ¢lenskym $tatom. Medzi ciele skupiny CARR
patria vladne agentary, financné institucie, média a kriticka
infraStruktura v ¢lenskych Statoch a Spojenych Statoch.
Skupina CARR uskutocnila distribuované utoky na vyradenie
sluzby (DDoS) na Ukrajine a proti vladam a spolo¢nostiam
nachadzajucim sa v krajindch, ktoré podporuju Ukrajinu.

Denis Degtjarenko, hlavny hacker skupiny CARR, sa preto
podiel’a na kybernetickych ttokoch so zavaznym vplyvom
vratane pokusov o kybernetické itoky s potencialne
zadvaznym vplyvom, ktoré predstavuji vonkajsiu hrozbu pre
¢lenské Staty, ako aj na kybernetickych utokoch na tretie
Staty. Ako €len skupiny CARR je tieZ spojeny s GTsST.

+

U. v.: vlozte, prosim, ddtum uverejnenia tohto rozhodnutia.
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Meno

Informaécie o totoznosti

Odovodnenie

Datum zaradenia
na zoznam

23. | Yuliya Vladimirovna
PANKRATOVA

IOnusa BnagumupoBHa
ITAHKPATOBA

alias: ,,YULLYA®

Datum narodenia: 6.4.1984
Miesto narodenia: ZSSR
Statna prislusnost’: ruské
Pohlavie: Zena

Adresa: 130 Lenina Avenue,
Novy Gorod microdistrict, Orsk,
Orenburg Region, Russian
Federation

U. v.: vlozte, prosim, datum uverejnenia tohto rozhodnutia.

Julija Pankratova (Yuliya Pankratova) je ruska hackerka,
ktora pracovala pre skupinu CARR (Cyber Army of Russia
Reborn) a potom zaloZila skupinu Z-Pentest, pre ktora
nad’alej pracuje.

Skupina CARR je zodpovedna za kybernetické ttoky proti
sluzbam potrebnym na zachovanie zakladnych
hospodéarskych ¢innosti a kritickych funkeii Statu v ¢lenskych
Statoch, ako aj proti infrastruktire na Ukrajine a v inych
tretich krajinach. Skupina CARR je prepojend s Hlavnym
strediskom pre Specialne technoldgie (GTsST) Hlavného
riaditel’stva Generalneho §tabu ozbrojenych sil Ruskej
federacie (GRU). GTsST nadalej aktivne vykonava
kybernetické utoky proti Unii alebo jej ¢lenskym $tatom.
Medzi ciele skupiny CARR patria vladne agentary, financné
inStitucie, média a kritickd infrastruktira v ¢lenskych Statoch
a Spojenych Statoch. Skupina CARR uskutocnila
distribuované Gtoky na vyradenie sluzby (DDoS) na Ukrajine
a proti vladam a spolo¢nostiam nachadzajiicim sa v krajinéch,
ktoré podporuji Ukrajinu.

+
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Meno

Informaécie o totoznosti

Odovodnenie

Datum zaradenia
na zoznam

Skupina Z-Pentest je zodpovedna za kybernetické utoky so
zavaznym vplyvom okrem iného na sluzby potrebné na
zachovanie zakladnych Cinnosti v ¢lenskych Statoch.

Julija Pankratova, popredna hackerka skupin CARR a Z-
Pentest, sa preto podiel’a na kybernetickych utokoch so
zavaznym vplyvom vratane pokusov o kybernetické utoky

s potencialne zadvaznym vplyvom, ktoré predstavuju
vonkajsiu hrozbu pre ¢lenské §taty, ako aj na kybernetickych

utokoch na tretie Staty. Je tiez spojend so skupinou Z-Pentest.
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Meno

Informaécie o totoznosti

Odovodnenie

Datum zaradenia
na zoznam

24.

Maksim Evgenevich
VORONIN

Maxkcum Esrenrenu BOPOHH
alias: ,,Daugn0*
Statna prislugnost’: udajne ruska

Pohlavie: muz

Maksim Voronin, znamy tiez ako Daugn0, sa podiel’a na
vyvoji, distribucii a predaji malvéru LummaC2 (zndmeho tiez
ako Lumma Infostealer, Lumma Stealer), ktory kradne
informécie.

LummacC2 je platforma MaaS (mobilita ako sluzba), ktora sa
pouziva na kradez citlivych udajov, prihlasovacich udajov
uloZenych v prehliadacoch, kryptopeiiaZzeniek alebo
systémovych informacii, na nasadenie doplnkového malvéru
do infikovanych zariadeni, na kradez kryptomien a na
Spionazne kampane.

Kybernetické utoky pomocou malvéru LummaC2 vyuZivaja
aj finan¢ne motivovani aktéri kybernetickych hrozieb, ako su
Storm-113, Storm-1607, Storm-1674, Octo Tempest a ini.
Malvér LummaC2 sa pouziva na kybernetické utoky proti
kritickym funkcidm a sluZzbam §tatu potrebnym na zachovanie
zéakladnych socialnych a hospodarskych ¢innosti ¢lenskych
Statov. V rokoch 2024 a 2025 bol malvér LummaC2 jednym z
najpouzivanejsich néastrojov na kradez informacii na celom
svete.

Maksim Voronin je ako vyvojar, distribttor a predajca
malvéru LummaC2 sa preto podiel'a na kybernetickych
utokoch so zavaznym vplyvom, ktoré predstavuju vonkajSiu
hrozbu pre ¢lenské $taty, a ul'ahcuje ich.

+

U. v.: vlozte, prosim, ddtum uverejnenia tohto rozhodnutia.
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Meno Informaécie o totoznosti

Odovodnenie

Datum zaradenia
na zoznam

25.

Maksim
Aleksandrovich
GORDIENKO

alias Maxim
Alexandrovich
GORDIENKO

Makcum AneKkcaHapoBUY
I'OPAMEHKO

alias: ,,Lummaseller®
Statna prislusnost’: udajne ruska

Pohlavie: muz

Maksim Gordienko sa podiel’a na vyvoji a distribucii malvéru
LummaC2 (znameho tiez ako Lumma Infostealer, Lumma
Stealer), ktory kradne informacie.

LummaC2 je platforma MaaS (mobilita ako sluzba), ktora sa
pouziva na kradez citlivych Gdajov, prihlasovacich udajov
ulozenych v prehliadacoch, kryptopenazeniek alebo
systémovych informacii, na nasadenie doplnkového malvéru
do infikovanych zariadeni, na kradez kryptomien a na
Spionazne kampane. Kybernetické itoky pomocou malvéru
LummaC2 vyuzivaju aj finanéne motivovani aktéri
kybernetickych hrozieb, ako st Storm-113, Storm-1607,
Storm-1674, Octo Tempest a ini. Malvér LummaC2 sa
pouziva na kybernetické utoky proti kritickym funkciam a
sluzbam §tatu potrebnym na zachovanie zakladnych
socialnych a hospodarskych ¢innosti ¢lenskych Statov. V
rokoch 2024 a 2025 bol malvér LummaC2 jednym z
najpouzivanejSich nastrojov na kradez informécii na celom
svete.

Maksim Gordienko je ako vyvojar, distributor a predajca
malvéru LummaC?2 sa preto podiel’a na kybernetickych
utokoch so zavaznym vplyvom, ktoré predstavuju vonkajsiu
hrozbu pre Clenské §taty, a ul'ahcuje ich.

+

U. v.: vlozte, prosim, ddtum uverejnenia tohto rozhodnutia.
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Meno Informaécie o totoznosti Odovodnenie Datum zaradenia
na zoznam
26. | Evgeniy Viktorovich | EBrennii Bukroposuu BAIIIEB Jevgenij Basev (Evgeniy Bashev) je ¢lenom jednotky 29155 *
BASHEV Détum narodenia: 25.1.1980 ruskej vojenskej spravodajskej sluzby GRU. V ramci tejto
jednotky podporuje a ul'ahicuje kybernetické utoky so
Miesto narodenia: ZSSR zavaznym vplyvom na ¢lenské staty, okrem iného
Statna prislusnost: ruska prostrednictvom kontroly servera Aegon, ktory sa pouZziva na
) hackerské operacie. Poskytuje najmé technickd a materidlnu
Pohlavie: muz podporu kybernetickym utokom jednotky GRU 29155
Osoby, s ktorymi je spojeny: prostrednictvom svojej spolo¢nosti Impuls LLC, ktora
Denis Igorevich Denisenko, ul’ahcuje operacné krytie, infrastruktiru a platby a spravuje
Yuriy Fedorovich Denisov, technické aktiva vratane serverov, ktoré sa pouzivaju na
Dmitriy Yuryevich Goloshubov, | kybernetické toky. Taktiez koordinoval spolupracu medzi
Nikolay Alexandrovich Struktirami GRU a externymi hackerskymi sietami.
Korchagin Kybernetické utoky, ktoré ul'ahc¢oval, sa zameriavali na
) L ., systémy a sluzby kritickych Statnych organov potrebné na
Subj ekty,‘ s ktorymi je spojeny: zachovanie zakladnych socidlnych alebo hospodarskych
GRU Unit 29155, ¢innosti v ¢lenskych Statoch, najma v odvetvi dopravy. V
Impuls LLC ramci kampane WhisperGate sa jednotka GRU 29155
zamerala aj na kritickl infrastruktaru Ukrajiny.
* U. v.: vlozte, prosim, ddtum uverejnenia tohto rozhodnutia.
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Meno

Informaécie o totoznosti

Odovodnenie

Datum zaradenia
na zoznam

Jevgenij Basev preto poskytuje technicku a materialnu
podporu kybernetickym ttokom so zdvaznym vplyvom
vratane pokusov o kybernetické utoky s potencialne
zavaznym vplyvom, ktoré predstavujii vonkajsiu hrozbu pre
Clenské Staty, ako aj kybernetickym ttokom so zdvaznym
vplyvom na tretiu krajinu, alebo sa na tychto utokoch inak
podiela.

Ako vlastnik a generalny riaditel’ je spojeny so spolocnostou
Impuls LLC.

Ako ¢len jednotky GRU 29155 je spojeny aj s tymto
subjektom.

8643/26
PRILOHA

RELEX.1 LIMITE

SK



Meno Informaécie o totoznosti Odovodnenie Datrl:;nz(z)zzcrlsnla
27. | Roman Poman AnekcanapoBuy Roman Puntus je ¢lenom jednotky 29155 ruskej vojenske;j e
Alexandrovich ITYHTYC spravodajskej sluzby GRU. V ramci tejto jednotky zohrava
PUNTUS Mi . . veducu ulohu pri organizacii a koordinacii kybernetickych
iesto narodenia: Ruska ; R . L o
federacia utokov so zavaznym vplyvom na ¢lenské Staty. Podporuje aj
) rozvoj internych kybernetickych sposobilosti tejto jednotky,
Statna prisluSnost ruska o zahfha aj nabor pracovnikov, ako st hackeri a
Pohlavie: muz programétqri, a dohl'ad nad nimi. Z.riadepir.n krycej
. _ spolo¢nosti Aegeon-Impulse ul'ah¢il logistické a financné
Osoby, S ktor.)'/ml Je spojeny: aspekty kybernetickych operacii. Koordinoval kybernetické
Denis Igorev1ch Dems;nko, utoky uvedenej jednotky, ktoré sa zameriavali na systémy a
Yurty .Fed0r0V1c.h Denisov, sluzby kritickych $tatnych organov potrebné na zachovanie
Dmitriy Yuryevich (_}OIOShUbOV’ zékladnych socialnych alebo hospodarskych ¢innosti
Nikolay Alexandrovwh v ¢lenskych Statoch, najméd v odvetvi dopravy. V ramci
Korche.lgln,‘ . kampane WhisperGate sa jednotka GRU 29155 zamerala aj
Evgeniy Viktorovich Bashev na kritickt infrastruktiru Ukrajiny.
Subjekty, s ktorymi je spojeny:
GRU Unit 29155
* U. v.: vlozte, prosim, datum uverejnenia tohto rozhodnutia.
8643/26 10
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Meno

Informaécie o totoznosti

Odovodnenie

Datum zaradenia
na zoznam

Roman Puntus nesie zodpovednost’ za kybernetické ttoky so
zavaznym vplyvom vratane pokusov o kybernetické utoky s
potencialne zavaznym vplyvom, ktoré predstavuji vonkajsiu
hrozbu pre Clenské Staty, ako aj za kybernetické itoky so
zavaznym vplyvom na tretiu krajinu, alebo sa na tychto
utokoch inak podieTla.

Ako ¢len jednotky GRU 29155 je spojeny aj s tymto
subjektom.
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2. V &asti ,,B. Pravnické osoby, subjekty a organy* sa dopiiaju tieto zaznamy:

Nézov Informacie o totoznosti Odovodnenie Datum zaradenia
na zoznam
8. Media Land LLC | Adresa: Tsvetnochnaya st., 16 Litera P, Spolo¢nost’ Bullet Proof Hosting service Media Land +

Room 27, Moskovskaya Zastava LLC od roku 2016 ulahc¢uje Siroka skalu malvérovych

Municipal District utokov proti ¢lenskym Statom a na celom svete tym,

St Petersburg, 196006, Russian ze ponuka hostingové sluzby, ktoré skryvaju totoznost’

Federation ’ ’ pouzivatel'ov a s odolné proti zdsahom organov

. presadzovania prava, ¢o sposobuje znacné finan¢né

Druh subjektu: spolo¢nost’ s ru¢enim straty. Spolocnost’ Media Land LLC umoznila

obmedzenym rozsiahle ransomvérové operacie, prevzatie riadenia a

Miesto registracie: Petrohrad kontroly a phishingové operdcie zamerané na kriticku

) o infrastruktru a zakladné sluzby v €lenskych Statoch.

Datum registracie: 19.10.2015 Spolo¢nost Media Land LLC podporila okrem iného

Registraéné ¢&islo: 1152536009900 operacie skupin LockBit, EvilCorp a BlackBasta.

Hlavné miesto podnikatel'skej ¢innosti: Spolo¢nost’ Media Land LLC sa preto podiel'a na

Petrohrad, Ruska federacia kybernetickych ttokoch so zdvaznym vplyvom, ktoré

) ) ) redstavuji vonkajsiu hrozbu pre Clenské Staty.

Subjekt, s ktorym je spojeny: ML.Cloud P ! ! P y
* U. v.: vlozte, prosim, ddtum uverejnenia tohto rozhodnutia.
8643/26 12
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Nazov

Informaécie o totoznosti

Odoévodnenie

Datum zaradenia
na zoznam

9. ML.Cloud

Adresa: Brivibas iela 52, Riga, LV-1011,
Latvija; Russian Federation, Kazan,
Peterburgskaya st. 52

Miesto registracie: Riga

Osoby, s ktorymi je spojena: Alexander
Volosovik

Dalsie subjekty, s ktorymi je spojena:
Media Land LLC

ML.Cloud je sesterskou spolocnost’ou spolo¢nosti
Media Land LLC a poskytuje spolo¢nosti Media Land
LLC technickt infraStruktaru.

Spolo¢nost’ Bullet Proof Hosting service Media Land
LLC od roku 2016 ul'ahc¢uje Siroka skalu malvérovych
utokov proti ¢lenskym Stdtom a na celom svete tym,
ze ponuka hostingové sluzby, ktoré skryvaju totoznost’
pouzivatel'ov a st odolné proti zdsahom organov
presadzovania prava, o sposobuje znacné finanéné
straty. Spolo¢nost’ Media Land LLC umoznila
rozsiahle ransomvérové operacie, prevzatie riadenia a
kontroly a phishingové operacie zamerané na kriticku
infrastrukturu a zdkladné sluzby v ¢lenskych Statoch.
Spolo¢nost’ Media Land LLC podporila okrem iné¢ho
operacie skupin LockBit, EvilCorp a BlackBasta.

Spolo¢nost’ Media Land LLC sa preto podiel’a na
kybernetickych Gtokoch, ktoré predstavujii vonkajsiu
hrozbu so zdvaznym vplyvom na Clenskeé Staty EU.

Spolo¢nost ML.Cloud preto poskytuje technickt
podporu kybernetickym ttokom so zavaznym
vplyvom, ktoré predstavujii vonkajSiu hrozbu pre
Clenské Staty.

+

U. v.: vlozte, prosim, ddtum uverejnenia tohto rozhodnutia.
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Nézov Informaécie o totoznosti Odovodnenie Datum zaradenia
na zoznam
10. Impuls LLC OO611ecTBO ¢ OrpaHUYEHHOM Impuls LLC je ruska spolo¢nost’ vo vlastnictve *
OTBETCTBEHHOCTBIO «VIMITyIIBCY Jevgenija Viktorovica BaSeva, ¢lena jednotky 29155
Adresa: 344015, Russian Federation Tuske) vojenskiy spr'fwodaj sl'<ej sluzby G.RU'
Rostov Region, ’Rostov-on-Don, ul. ’ Spoloénqst’ poskytuje technickll a materialnu podporu
Eremenko, d. 56, k. 6, apt. 88 kybernetickym ttokom a pokusom o kybernetické
’ 7 utoky, ktoré vykonava jednotka GRU 29155.
Druh subjektu: spolo¢nost’ s ru¢enim Spolo¢nost’ Impuls LLC pdsobi najma ako opera¢ny
obmedzenym sprostredkovatel’, ktory umoznuje vykonavat’ ¢innosti
Miesto registracie: Interdistrict suvisiace s hackerskymi titokmi, ktoré je potrebné
Inspectorate of the Federal Tax Service uskutoc¢nit’ prostrednictvom spolo¢nosti formalne
No. 26 for the Rostov Region, 344019, neprepojenej s ruskym Statom. Ul'ahcila operacné
Rostov-on-Don, ul. Myasnikova, d. 52/32, krytie, infrastruktiru a platby za kybernetické utoky a
Russian Federation bola spojend s technickymi prostriedkami vratane
) ) serverov pouzivanych na podporu hackerskych
Datum registracie: 27.9.2010 ¢innosti. Spolo¢nost’ Impuls LLC umozZnila najméa
spolupracu medzi Struktarami GRU a externymi
hackerskymi siet'ami. Kybernetické operacie
ul'ah¢ované spolo¢nostou Impuls LLC sa zameriavaja
na kritické funkcie a sluzby Statu potrebné na
zachovanie zakladnych socidlnych a hospodarskych
¢innosti v ¢lenskych Statoch, najmi v odvetvi
dopravy. V ramci kampane WhisperGate sa jednotka
GRU 29155 zamerala aj na kritickd infrastruktiaru
Ukrajiny.
* U. v.: vlozte, prosim, ddtum uverejnenia tohto rozhodnutia.
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Nazov

Informaécie o totoznosti

Odoévodnenie

Datum zaradenia
na zoznam

Registracné ¢islo: INN (MHH):
6168033776; OGRN (OI'PH):
1106194004850

Hlavné miesto podnikatel'skej ¢innosti:
Ruské federacia

Osoby, s ktorymi je spojend: Evgeniy
Bashev

Subjekty, s ktorymi je spojena: GRU Unit

29155

Spolo¢nost’ Impuls LLC preto poskytuje technicku a
materialnu podporu kybernetickym utokom so
zavaznym vplyvom, ktoré predstavuji vonkajsiu
hrozbu pre ¢lenské $taty, ako aj kybernetickym
utokom so zavaznym vplyvom na tretiu krajinu, alebo
sa na tychto utokoch inak podicla.
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Nazov Informacie o totoznosti Odovodnenie Datum zaradenia
na zoznam
11. Z-Pentest alias: ,,Z-Pentest Alliance®, ,,Z-Alliance* | Z-Pentest je proruska skupina hakerskych aktivistov e
Hlavné miesto podnikatel'skej ¢innosti: zlozqna z Clgov i NaRR (Cy‘t,)er Army of
, e Russia Reborn) a NoName057, ktora sa celosvetovo
Ruska federacia . N G ¥ , -
N . . zameriava na kritickt infrastruktiru, najma na
Osoby, s ktorymi je spojena: Yuliya odvetvie energetiky a vodného hospodarstva.
Pankratova , . / e
' - . Konkrétne skupina v decembri 2024 zattocila na

Subjekty, s ktorymi je spojend: Cyber dansku vodarenski spolo¢nost’.

A f Russia/CARR . .

) fiiy of Russta Skupina Z-Pentest je preto zodpovedna za

Ucet na X.com: ZPentest (pozastaveny) kybernetické Gitoky so zdvaznym vplyvom, ktoré

Uget na Telegrame: Zpentestalliance predstavuju vonkajsiu hrozbu pre ¢lenské Staty.
* U. v.: vloZte, prosim, ddtum uverejnenia tohto rozhodnutia.
8643/26 16
PRILOHA RELEX.1 LIMITE SK



