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DECYZJA RADY (WPZiB) 2026/...

z dnia ...

zmieniajaca decyzje (WPZiB) 2019/797 w sprawie Srodkow ograniczajacych

w celu zwalczania cyberatakow zagrazajacych Unii lub jej panstwom czlonkowskim

RADA UNII EUROPEJSKIEJ,
uwzgledniajac Traktat o Unii Europejskiej, w szczego6lnosci jego art. 29,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki

Bezpieczenstwa,
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a takze majac na uwadze, co nastgpuje:
(1) W dniu 17 maja 2019 r. Rada przyjeta decyzje (WPZiB) 2019/797".

(2) W ramach konsekwentnych, ukierunkowanych i skoordynowanych dziatan Unii przeciwko
podmiotom stale powodujacym zagrozenia cyberbezpieczenstwa, do wykazu osob
fizycznych i prawnych, podmiotéw 1 organow podlegajacych §rodkom ograniczajagcym
zawartego w zataczniku do decyzji (UE) 2019/797 nalezy doda¢ osiem 0sob fizycznych
1 cztery podmioty. Te osoby 1 podmioty sg odpowiedzialne za cyberataki wywotujace
powazne skutki, ktore stanowig zewnetrzne zagrozenie dla Unii lub jej panstw

cztonkowskich, wspierajg takie ataki lub sa w nie zaangazowane.
3) Nalezy zatem odpowiednio zmieni¢ decyzje (WPZiB) 2019/797,

PRZYJMUIJE NINIEJSZA DECYZJE:

1 Decyzja Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie srodkow
ograniczajacych w celu zwalczania cyberatakow zagrazajacych Unii lub jej panstwom
cztonkowskim (Dz.U. L 1291z 17.5.2019, s. 13,

ELI: http://data.europa.eu/eli/dec/2019/797/0j).
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Artykut 1
W zataczniku do decyzji (WPZiB) 2019/797 wprowadza si¢ zmiany zgodnie z zatagcznikiem
do niniejszej decyz;ji.

Artykut 2

Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania w Dzienniku Urzedowym Unii

Europejskiej.

Sporzadzono w ...

W imieniu Rady

Przewodniczqcy / Przewodniczgca
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ZAYACZNIK

W zatgczniku do decyzji (WPZiB) 2019/797 wprowadza si¢ nastepujace zmiany:

1) w czesci ,,A. Osoby fizyczne” dodaje si¢ wpisy w brzmieniu:
Nazwisko 1 imi¢ Dane identyfikacyjne Powody . Data .
umieszczenia
,20. | Vitaly Nikolayevich | Burtanuii HukonaeBua Vitaly Kovalev jest prominentng postacig zwigzang ze zto$liwym *
KOVALE KOBAJIEB oprogramowaniem » TrickBbot« 1 »Conti«. Znany jest rowniez
Alias: »Bentley«, »Bergen« pod internetowymi pseudonimami »Bentley«, »Bergen«, »Alex
: ’ Konor«, »Benny«, »Benen« i »Stern«.
»Alex Konor«, »Benny«,
»Benen«, »Stern« Ztosliwe oprogramowanie Conti i Trickbot zostato pierwotnie
Data urodzenia: 23.6.1988 stworzone 1 opracowane przez Wizard Spider. Wizard Spider
prowadzita kampanie z uzyciem oprogramowania
Adres: Serebristy Bulvar 34 szantazujacego w roéznych sektorach, w tym ustug kluczowych,
(Serebristyy Bul’var); krp 1; takich jak opieka zdrowotna 1 bankowos$¢; infekowata komputery
flt 528; 197341; St Petersburg, na catym $wiecie, a jej zto§liwe oprogramowanie zostato
Russian Federation przeksztatcone w modutowy pakiet zto§liwego oprogramowania.
Obywatelstwo: rosyjskie Kampanie Wizard Spider wykorzystujace ztosliwe
) . oprogramowanie, takie jak Conti 1 TrickBot, powodujg znaczne
Ple¢: mgzczyzna szkody gospodarcze w Unii Europejskiej.
quiqzane ppdmiotyf . Vitaly Kovalev jest zatem odpowiedzialny za cyberataki
TrickBot, Wizard Spider, Conti wywolujace powazne skutki, ktore stanowig zewnetrzne
zagrozenie dla Unii lub jej panstw cztonkowskich oraz jest
zaangazowany w te cyberataki.
* Dz.U.: prosze wstawi¢ date publikacji niniejszej decyz;ji.
8643/26 1
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Nazwisko 1 imi¢ Dane identyfikacyjne Powody . Data .
umieszczenia
21. | Alexander Anekcanap AnekcaHIpoBUY Alexander Volosovik jest wiascicielem Media Land LLC. Od *
Alexandrovich BOJIOCOBUK 2016 r. Media Land LLC $wiadczaca ustugi tzw. buletproof
VOLOSOVIK Data urodzenia: 30.1.1983 hos:[ipgu utatwita realizacj(? szeregu atakc')wlz wykor.z.ys.tan@em
ztos§liwego oprogramowania zarowno przeciwko Unii, jak i na
Miejsce urodzenia: ZSRR catym $wiecie, oferujac ustugi hostingowe, ktore ukrywaja
Obywatelstwo: rosyjskie tozsamos$¢ uZytkowpikéw i s3 odporne na pr(')by ic?h usuniecia
przez organy $cigania. Media Land LLC umozliwita
Nr paszportu: 762988138 wielkoskalowe operacje z uzyciem oprogramowania
Pleé: mezczyzna szantazujacego, $wiadczenie ustug dowodzenia i1 kontroli oraz
: ) realizacj¢ operacji phishingowych wymierzonych
Powlqzane podmioty: w infrastrukture krytyczng 1 ustugi kluczowe w panstwach
Yalishanda, LARVA-34, . .
; cztonkowskich, co doprowadzito do znacznych strat
podzemniyl, Ohyeahhellno, finansowych. Media Land LLC ulatwila miedzy innymi
Stas_vl, downlow przeprowadzenie operacji LockBit, EvilCorp i BlackBasta.
Media Land LLC jest zatem zaangazowana w cyberataki
wywotujace powazne skutki, ktore stanowia zewnetrzne
zagrozenie dla Unii lub jej panstw cztonkowskich. Alexander
Volosovik, jako wtasciciel Media Land LLC, jest
odpowiedzialny za te cyberataki i jest w nie zaangazowany. Jest
on rowniez powigzany z Media Land LLC.
* Dz.U.: prosze wstawi¢ date publikacji niniejszej decyz;ji.
8643/26 2
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Nazwisko 1 imi¢ Dane identyfikacyjne Powody . Data .
umieszczenia
22. | Denis Olegovich Henuc Onerosuu JIET TAPEHKO | Denis Degtyarenko, alias Dena, jest rosyjskim hakerem grupy *
DEGTYARENKO Alias: CARR [ang. Cyber Army of Russia Reborn (Cyberarmia Rosji
1as: »Dena« >
Odrodzonej)].
Data urodzenia: 9.10.1989 CARR odpowiada za cyberataki na ustugi niezbedne do
Miejsce urodzenia: ZSRR utrzymania podstawowej dziatalno$ci gospodarcze;j
Obywatelstwo: rosyjskie i krytycznych funkcji panstwa w p.ar’l‘st'wach cztonkowskich, .
] _ a takze na infrastruktur¢ w Ukrainie 1 innych panstwach trzecich.
Plec: mezczyzna CARR jest powigzany z Gtéwnym Os$rodkiem Specjalnych
Adres: 130 Lenina Avenue, Novy | Technologii (GTsST) w ramach Gtéwnego Zarzadu Sztabu
Gorod microdistrict, Orsk, Generalnego Sit Zbrojnych Federacji Rosyjskiej (GRU).
Orenbu.rg Region, Russian GTsST nadal czynnie dokonuje cyberatakow przeciwko Unii lub
Federation jej panstwom cztonkowskim. Cele CARR obejmujg agencje
rzadowe, instytucje finansowe, media i infrastrukture krytyczng
w panstwach cztonkowskich i Stanach Zjednoczonych. CARR
przeprowadzila rozproszone ataki typu ,,odmowa ustugi” (DDoS)
w Ukrainie oraz przeciwko rzagdom 1 przedsigbiorstwom
zlokalizowanym w krajach, ktore wspieraja Ukraing.
Denis Degtyarenko, jeden z gtéwnych hakerow CARR, jest
zatem zaangazowany w cyberataki wywotujace powazne skutki,
w tym w proby przeprowadzenia cyberatakow wywotujacych
potencjalnie powazne skutki, ktore to ataki stanowia zewnetrzne
zagrozenie dla panstw cztonkowskich, a takze w cyberataki
wymierzone przeciwko panstwom trzecim. Jako cztonek CARR
jest rowniez powigzany z GTsST.
* Dz.U.: prosze wstawi¢ date publikacji niniejszej decyz;ji.
8643/26 3
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Nazwisko 1 imi¢ Dane identyfikacyjne Powody ) Data .
umieszczenia
23. | Yuliya Vladimirovna | FOnus BaagumupoBHa Yuliya Pankratova to rosyjska hakerka, ktora pracowata dla *
PANKRATOVA ITAHKPATOBA CARR [ang. Cyber Army of Russia Reborn (Cyberarmia Rosji
Alias: »YULY A« Odrodzonej)] 1 zalozyta Z-Pentest, dla ktorego nadal pracuje.
Data urodzenia: 6.4.1984 CARR odpowiada za cyberataki na ustugi niezbedne do
utrzymania podstawowej dziatalnosci gospodarczej
Miejsce urodzenia: ZSRR i krytycznych funkcji pafstwa w panstwach cztonkowskich,
Obywatelstwo: rosyjskie a takze na infrastruktur¢ w Ukrainie 1 innych panstwach trzecich.
] CARR jest powigzany z Gtownym Os$rodkiem Specjalnych
Ple¢: kobieta Technologii (GTsST) w ramach Gtownego Zarzadu Sztabu
Adres: 130 Lenina Avenue, Novy | Generalnego Sit Zbrojnych Federacji Rosyjskiej (GRU). GTsST
Gorod microdistrict, Orsk, nadal czynnie dokonuje cyberatakéw przeciwko Unii lub jej
Orenburg Region, Russian panstwom cztonkowskim. Cele CARR obejmujg agencje
Federation rzadowe, instytucje finansowe, media i infrastrukture krytyczng
w panstwach cztonkowskich i Stanach Zjednoczonych. CARR
przeprowadzila rozproszone ataki typu ,,odmowa ustugi” (DDoS)
w Ukrainie oraz przeciwko rzagdom 1 przedsigbiorstwom
zlokalizowanym w krajach, ktore wspieraja Ukraing.
* Dz.U.: prosze wstawi¢ date publikacji niniejszej decyz;ji.
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Nazwisko 1 imi¢

Dane identyfikacyjne

Powody

Data

umieszczenia

Z-Pentest odpowiada za cyberataki wywolujace powazne skutki,
wymierzone m.in. w ushugi niezbedne do utrzymania
podstawowej dziatalnos$ci w panstwach cztonkowskich.

Yuliya Pankratova, jedna z gtéwnych hakerek CARR i Z-
Pentest, jest zatem zaangazowana w cyberataki wywolujace
powazne skutki, w tym w proby przeprowadzenia cyberatakow
wywolujacych potencjalnie powazne skutki, ktore to ataki
stanowig zewnetrzne zagrozenie dla panstw cztonkowskich,

a takze w cyberataki wymierzone przeciwko panstwom trzecim.
Jest ona rOwniez powigzana z Z-Pentest.
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Nazwisko 1 imi¢

Dane identyfikacyjne

Powody

Data

umieszczenia

24. | Maksim Evgenevich

VORONIN

Maxkcum EBrenreBny BOPOHUH
Alias: »Daugn0O«

Obywatelstwo: rosyjskie
(rzekomo)

Ple¢: mezczyzna

Maksim Voronin, alias Daugn0, jest zaangazowany

w opracowywanie, dystrybucje¢ i sprzedaz ztosliwego
oprogramowania do kradziezy informacji LummaC2 (inne
nazwy: Lumma infostealer, Lumma Stealer).

LummacC2 to platforma ztosliwego oprogramowania
oferowanego w formie subskrypcji (Malware-as-a-Service),
wykorzystywana do kradziezy danych wrazliwych, danych
logowania z przegladarek, portfeli kryptowalutowych lub
informacji systemowych, do umieszczania dodatkowego
ztosliwego oprogramowania na zainfekowanych urzadzeniach,
do kradziezy kryptowalut i realizacji kampanii szpiegowskich.

Cyberataki z uzyciem ztosliwego oprogramowania LummaC2 sg
rowniez wykorzystywane przez dazace do korzysci finansowych
podmioty odpowiedzialne za cyberataki, takie jak Storm-113,
Storm-1607, Storm-1674, Octo Tempest itp. Ztosliwe
oprogramowanie LummaC2 zostato uzyte do cyberatakow na
krytyczne funkcje panstwa 1 ushugi niezbedne do utrzymania
podstawowej dziatalno$ci spotecznej 1 gospodarczej panstw
cztonkowskich. W latach 2024 1 2025 LummaC2 byto jednym

z najpopularniejszych narzedzi do kradziezy informacji na calym
Swiecie.

Maksim Voronin jako tworca, dystrybutor 1 sprzedawca
LummaC2 jest zatem zaangazowany w cyberataki wywolujace
powazne skutki, ktore stanowig zewnetrzne zagrozenie dla
panstw czlonkowskich, oraz utatwia przeprowadzanie takich
atakow.

+

+

Dz.U.: prosze wstawi¢ datg publikacji niniejszej decyzji.
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Nazwisko 1 imi¢

Dane identyfikacyjne

Powody

Data

umieszczenia

25.

Maksim
Aleksandrovich
GORDIENKO

Alias: Maxim
Alexandrovich
GORDIENKO

Makcum AneKkcaHapoBUY
I'OPAMEHKO

Alias: »Lummaseller«

Obywatelstwo: rosyjskie
(rzekomo)

Ple¢: mezczyzna

Maksim Gordienko, alias Lummaseller, jest zaangazowany

w opracowywanie i dystrybucj¢ zto§liwego oprogramowania do
kradziezy informacji LummaC2 (inne nazwy: Lumma
Infostealer, Lumma Stealer).

LummacC2 to platforma ztosliwego oprogramowania
oferowanego w formie subskrypcji (Malware-as-a-Service),
wykorzystywana do kradziezy danych wrazliwych, danych
logowania z przegladarek, portfeli kryptowalutowych lub
informacji systemowych, do umieszczania dodatkowego
ztosliwego oprogramowania na zainfekowanych urzadzeniach,
do kradziezy kryptowalut i realizacji kampanii szpiegowskich.
Cyberataki z uzyciem ztosliwego oprogramowania LummaC2 sg
rowniez wykorzystywane przez dazace do korzysci finansowych
podmioty odpowiedzialne za cyberataki, takie jak Storm-113,
Storm-1607, Storm-1674, Octo Tempest itp. Zlosliwe
oprogramowanie LummaC2 zostato uzyte do cyberatakow na
krytyczne funkcje panstwa 1 ushugi niezbedne do utrzymania
podstawowej dziatalno$ci spotecznej 1 gospodarczej panstw
cztonkowskich. W latach 2024 1 2025 LummaC2 byto jednym

z najpopularniejszych narzedzi do kradziezy informacji na calym
Swiecie.

Maksim Gordienko jako tworca, dystrybutor 1 sprzedawca
LummaC2 jest zatem zaangazowany w cyberataki wywolujace
powazne skutki, ktore stanowig zewnetrzne zagrozenie dla
panstw czlonkowskich, oraz utatwia przeprowadzanie takich
atakow.

+

+

Dz.U.: prosze wstawi¢ datg publikacji niniejszej decyzji.
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Nazwisko 1 imi¢ Dane identyfikacyjne Powody ) Data .
umieszczenia
26. | Evgeniy Viktorovich | Eprennii Bukroposuu BAIIIEB Evgeniy Bashev jest cztonkiem jednostki nr 29155 rosyjskie;j *
BASHEV Data urodzenia: 25.1.1980 agencji wywiadu wojskowego (GRU). W ramach tej jednostki
wspiera i utatwia — migdzy innymi poprzez kontrolowanie
Migjsce urodzenia: ZSRR serwera »Aegon«, wykorzystywanego do operacji hakerskich —
Obywatelstwo: rosyjskie cyberataki wywotujgce powazne skutki dla panstw
) . cztonkowskich. W szczeg6lnosci zapewnia wsparcie techniczne
Ple¢: mezezyzna i materialne na potrzeby cyberatakow przeprowadzanych przez
Powiazane osoby: jednostke GRU nr 29155 za posrednictwem swojego
Denis Igorevich Denisenko, przedsigbiorstwa »Impuls« LLC, ktore udostepniato ochrone
Yuriy Fedorovich Denisov, operacyjna, infrastrukture, umozliwiato platnosci oraz zarzadzato
Dmitriy Yuryevich Goloshubov, aktywami technicznymi, w tym serwerami, wykorzystywanymi
Nikolay Alexandrovich do cyberatakow. Evgeniy Bashev koordynowat rowniez
Korchagin wspotprace miedzy strukturami GRU a zewnetrznymi sieciami
) ) hakeréw. Umozliwione przez niego cyberataki byly wymierzone
Pow1a,zane podmioty: przeciwko systemom zwigzanym z krytycznymi funkcjami
jednostka GRU nr 29155, panstwa 1 uslugom niezbednym do utrzymania podstawowe;j
»Impuls« LLC dziatalnosci spotecznej lub gospodarczej w panstwach
cztonkowskich, zwtaszcza w sektorze transportu. Za
posrednictwem kampanii WhisperGate jednostka GRU nr 29155
prowadzila tez ataki wymierzone w infrastrukture krytyczna
Ukrainy.
* Dz.U.: prosze wstawi¢ date publikacji niniejszej decyz;ji.
8643/26 8
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Nazwisko 1 imi¢

Dane identyfikacyjne

Powody

Data

umieszczenia

Evgeniy Bashev udziela zatem wsparcia technicznego

1 materialnego na potrzeby cyberatakéw wywotujacych powazne
skutki, w tym prob przeprowadzenia cyberatakow wywotujacych
potencjalnie powazne skutki, ktore to ataki stanowig zewnetrzne
zagrozenie dla panstw czlonkowskich, a takze na potrzeby
cyberatakow wywotujacych powazne skutki dla panstwa
trzeciego, lub jest zaangazowany w inny sposob w takie
cyberataki lub proby ich przeprowadzenia.

Jako wlasciciel 1 dyrektor generalny jest powigzany
z przedsigbiorstwem »Impulse« LLC.

Jako czlonek jednostki GRU nr 29155 jest on roéwniez
powiazany z ta jednostka.
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Nazwisko 1 imi¢ Dane identyfikacyjne Powody . Data .
umieszczenia
27. | Roman Poman AnekcanapoBud Roman Puntus jest cztonkiem jednostki nr 29155 rosyjskiej A
Alexandrovich ITYHTYC agencji wywiadu wojskowego (GRU). W tej jednostce odgrywa
PUNTUS Mici . . wiodacg role w organizowaniu i koordynowaniu cyberatakow
iejsce urodzenia: Federacja 3 ) i , .
Rosyjska wywpluj qc?ych powazne skutki dla panstw czlonkows’k@h.‘
Wspiera rowniez rozwdj wewnetrznych cyberzdolnosci tej
Obywatelstwo: rosyjskie jednostki, w tym rekrutacje i nadzorowanie pracownikow, takich
Ple¢: mezczyzna jak hakerzy i programisci. Zalozyl przedsiebiorstwo fasadowe
‘ »Aegeon-Impulse«, dzigki ktéremu utatwial logistyczne
Powigzane ospby: _ i finansowe aspekty cyberoperacji. Koordynowatl prowadzone
Denis Igorev1ch Dems;nko, przez przedmiotowa jednostk¢ GRU cyberataki skierowane
Yurty .Fed0r0V1c.h Denisov, przeciwko systemom zwigzanym z krytycznymi funkcjami
Dm1tr1y Yuryevich (_}OIOShUbOV= panstwa i ustugom niezbednym do utrzymania podstawowej
Nikolay Alexandrovich . dziatalnosci spotecznej lub gospodarczej w panstwach
Korchagin, Evgeniy Viktorovich | ¢ tonkowskich, zwlaszeza w sektorze transportu. Za
Bashev posrednictwem kampanii WhisperGate jednostka GRU nr 29155
Powiazane podmioty: prowadzila tez ataki wymierzone w infrastrukture krytyczna
jednostka GRU nr 29155 Ukrainy.
* Dz.U.: prosze wstawi¢ date publikacji niniejszej decyz;ji.
8643/26 10
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Nazwisko 1 imi¢

Dane identyfikacyjne

Powody

Data

umieszczenia

Roman Puntus jest zatem odpowiedzialny za cyberataki
wywotujace powazne skutki, w tym proby przeprowadzenia
cyberatakow wywotujacych potencjalnie powazne skutki, ktore
to ataki stanowig zewngtrzne zagrozenie dla panstw
cztonkowskich, a takze za cyberataki wywotujgce powazne
skutki dla panstwa trzeciego, lub jest zaangazowany w inny
sposob w takie cyberataki lub préby ich przeprowadzenia.

Jako cztonek jednostki GRU nr 29155 jest on réwniez
powiazany z tg jednostka.
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2) nagtowkiem czesci ,,B. Osoby prawne, podmioty i organy” dodaje si¢ wpisy w brzmieniu:

Nazwa

Dane identyfikacyjne

Powody

Data

umieszczenia

... | Media Land
LLC

Adres: Tsvetnochnaya st., 16 Litera P,

Room 27 Moskovskaya Zastava
Municipal District

St Petersburg, 196006, Russian
Federation

Rodzaj podmiotu:
spotka z ograniczong
odpowiedzialno$cia

Miejsce rejestracji: Sankt Petersburg
Data wpisu do rejestru: 19.10.2015
Numer w rejestrze: 1152536009900

Gtowne miejsce prowadzenia
dziatalnosci: Sankt Petersburg,
Federacja Rosyjska

Powigzany podmiot: ML.Cloud

0Od 2016 r. Media Land LLC éwiadczaca ustugi tzw. buletproof
hostingu utatwila realizacj¢ szeregu atakdéw z wykorzystaniem
ztosliwego oprogramowania przeciwko panstwom czionkowskim
1 na catym $wiecie, oferujac ustugi hostingowe, ktore ukrywaja
tozsamos$¢ uzytkownikdw i sg odporne na proby ich usunigcia
przez organy $cigania, co prowadzi do znaczacych strat
finansowych. Media Land LLC umozliwita wielkoskalowe
operacje z uzyciem oprogramowania szantazujgcego, $wiadczenie
ustlug dowodzenia i kontroli oraz realizacj¢ operacji
phishingowych wymierzonych w infrastrukture krytyczna i ustugi
kluczowe w panstwach cztonkowskich. Media Land LLC ufatwita
miedzy innymi przeprowadzenie operacji LockBit, EvilCorp

1 BlackBasta.

Media Land LLC jest zatem zaangazowana w cyberataki
wywotujace powazne skutki, ktore stanowia zewngtrzne
zagrozenie dla panstw czlonkowskich.

+

+

Dz.U.: prosze wstawi¢ datg publikacji niniejszej decyzji.
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Nazwa Dane identyfikacyjne Powody . .
umieszczenia
9. | ML.Cloud Adres: Brivibas iela 52, Riga, LV-1011, | ML.Cloud jest spotka siostrzana Media Land LLC i1 zapewnia *
Latvija; Russian Federation, infrastrukture techniczng dla Media Land LLC.
Kazan,Peterburgskaya st. 52 0d 2016 r. Media Land LLC swiadczaca ustugi tzw. buletproof
Miegjsce rejestracji: Ryga hostingu utatwita realizacje¢ szeregu atakow z wykorzystaniem
Powi . ztosliwego oprogramowania przeciwko panstwom cztonkowskim
owigzane osoby: . LTS : : . , .
Alexander Volosovik ina calyfl? Swiecie, o.fer,'uja{c ustugi hostmgovye, ktore ukryw?qu
tozsamos$¢ uzytkownikdw i sg odporne na proby ich usunigcia
Inne powigzane podmioty: przez organy §cigania, co prowadzi do znaczacych strat
Media Land LLC finansowych. Media Land LLC umozliwita wielkoskalowe
operacje z uzyciem oprogramowania szantazujgcego, $wiadczenie
ustlug dowodzenia i kontroli oraz realizacj¢ operacji
phishingowych wymierzonych w infrastrukture krytyczna i ustugi
kluczowe w panstwach cztonkowskich. Media Land LLC ufatwita
miedzy innymi przeprowadzenie operacji LockBit, EvilCorp
1 BlackBasta.
Media Land LLC jest zatem zaangazowana w cyberataki
wywotujace powazne skutki, ktore stanowia zewngtrzne
zagrozenie dla panstw cztonkowskich.
ML.Cloud udziela zatem wsparcia technicznego na potrzeby
cyberatakow wywotujacych powazne skutki, ktore stanowig
zewngtrzne zagrozenie dla panstw cztonkowskich.
* Dz.U.: prosze wstawi¢ date publikacji niniejszej decyz;ji.
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Nazwa Dane identyfikacyjne Powody . Data .
umieszczenia
10. | »Impuls« LLC | O61mecTBO ¢ orpaHUYeHHOM »Impuls« LLC to rosyjskie przedsiebiorstwo bedace whasnoscia *
OTBETCTBEHHOCTHIO »MITYThC« Evgeniya Viktorovicha Basheva, cztonka jednostki nr 29155
Adres: 344015. Russian Federation rosyjskiej ggencji wywiadu .woj skowegoh(GRU). Przedsigbiorstwo
Rostov Reei ’ Rostov-on-D 1’ to zapewnia wsparcie techniczne i materialne na potrzeby
gion, Rostov-on-Don, ul. L ;
Eremenko, d. 56, k. 6, apt. 88 gyberatakow 1 prob cyberatakow przeprowgdzanych przez '
’ T jednostke GRU nr 29155. W szczegodlnosci »Impuls« LLC petni
Rodzaj podmiotu: funkcje operacyjnego posrednika umozliwiajacego prowadzenie
spotka z ograniczong dziatan hakerskich, ktére maja by¢ prowadzone za posrednictwem
odpowiedzialnoscig przedsigbiorstwa formalnie niepowigzanego z panstwem
Miejsce rejestracii: Interdistrict rosyjskim. Przedsigbiorstwo to udostepniato ochrone operacyjna,
Inspectorate of the Federal Tax Service infrastrukture 1 umozliwiato ptatno$ci na potrzeby cyberatakow
No. 26 for the Rostov Region, 344019, | 013z bylo powigzane z aktywami technicznymi, w tym serwerami
Rostov-on-Don, ul. Myasnikova, wykorzystywanymi do wspierania dziatan hakerskich.
d. 52/32, Russian Federation W szczego6lnoscei »Impuls« LLC umozliwito wspotprace migdzy
_ _ strukturami GRU a zewngtrznymi sieciami hakerow.
Data wpisu do rejestru: 27.9.2010 Cyberoperacje utatwiane przez »Impuls« LLC sg wymierzone
w krytyczne funkcje panstwa 1 ustugi niezbedne do utrzymania
podstawowej dziatalnosci spotecznej 1 gospodarczej w panstwach
czlonkowskich, zwlaszcza w sektorze transportu. Za
posrednictwem kampanii WhisperGate jednostka GRU nr 29155
prowadzita tez ataki wymierzone w infrastrukture krytyczna
Ukrainy.
* Dz.U.: prosze wstawi¢ date publikacji niniejszej decyz;ji.
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Nazwa Dane identyfikacyjne Powody ) Data .
umieszczenia
Numer w rejestrze: »Impuls« LLC zapewnia zatem wsparcie techniczne i materialne
Numer identyfikacji podatkowej (INN): | na potrzeby cyberatakow wywotujacych powazne skutki,
6168033776, Podstawowy panstwowy | ktore stanowig zagrozenie zewnetrzne dla panstw cztonkowskich,
numer identyfikacyjny (OGRN): a takze na potrzeby cyberatakéw wywolujacych powazne skutki
1106194004850 dla panstw trzecich, lub jest zaangazowane w inny sposob w takie
Gléwne migjsce prowadzenia cyberataki i proby ich przeprowadzenia.
dzialalnosci: Federacja Rosyjska
Powigzane osoby: Evgeniy Bashev
Powigzane podmioty:
Jednostka GRU nr 29155
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Nazwa Dane identyfikacyjne Powody . Data .
umieszczenia
11. | Z-Pentest Inne nazwy: »Z-Pentest Alliancex, Z-Pentest jest prorosyjska grupa haktywistow, sktadajaca si¢ i
»Z-Alliance« z cztonkow CARR [ang. Cyber Army of Russia Reborn
. . . (Cyberarmia Rosji Odrodzonej)] i NoName057, ktora prowadzi
Gtowne miejsce prowadzenia .. AR
. i . . ataki na infrastrukture krytyczna na caltym $wiecie, zwlaszcza
dziatalno$ci: Federacja Rosyjska .
w sektorze energetycznym 1 wodnym.
Powi by: Yuliya Pankrat ) . —y
OWlgzane 0S0by: Tultya Tankratova W grudniu 2024 r. grupa zaatakowata dunskie przedsigbiorstwo
Powigzane podmioty: wodociggowe.
Cyber A f Russia / CARR : . .
yOer Aty 0. . Hssta Z-Pentest odpowiada zatem za cyberataki wywolujace powazne
Konto w serwisie X: ZPentest (konto skutki, ktére stanowig zewnetrzne zagrozenie dla panstw
zawieszone) cztonkowskich.
Konto w serwisie Telegram:
Zpentestalliance
* Dz.U.: prosze wstawi¢ date publikacji niniejszej decyz;ji.
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