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PADOMES LEMUMS (KADP) 2026/...

(... gada ...),

ar ko groza Léemumu (KADP) 2019/797 par ierobeZojoSiem pasakumiem

pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis

EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibu un jo Tpasi ta 29. pantu,

nemot véra Savienibas Augstas parstaves arlietas un drosibas politikas jautajumos priekslikumu,

8643/26
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LV



ta ka:
(1) Padome 2019. gada 17. maija pienéma Lemumu (KADP) 2019/797'.

(2) Ka dalu no noturigas, pielagotas un koordin€tas Savienibas darbibas pret pastavigiem
kiberdraudu aktoriem Lémuma (KADP) 2019/797 pielikuma ietvertaja to fizisko un
juridisko personu, vienibu un struktiiru saraksta, kuram piemeéro ierobezojoSus pasakumus,
butu japievieno astonas fiziskas personas un Cetras vienibas. Mingtas personas un vienibas
ir atbildigas par kiberuzbrukumiem ar butisku ietekmi, kuri ir argjs apdraud&jums

Savienibai vai tas dalibvalstim, atbalsta sadus kiberuzbrukumus vai ir iesaistitas tajos.
(3) Tade] Lemums (KADP) 2019/797 biitu attiecigi jagroza,

IR PIENEMUSI SO LEMUMU.

1 Padomes Lémums (KADP) 2019/797 (2019. gada 17. maijs) par ierobezojosiem
pasakumiem pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis
(OV L 1291, 17.5.2019., 13. Ipp., ELI: http://data.europa.ceu/eli/dec/2019/797/0j).
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1. pants

Lémuma (KADP) 2019/797 pielikumu groza saskana ar §a Iemuma pielikumu.

2. pants

Sis lemums stajas speka diena, kad to publicé Eiropas Savientbas Oficialaja Vestnest.

Padomes varda —

priekssédetajs/priekssédetaja
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Lémuma (KADP) 2019/797 pielikumu groza $adi:

PIELIKUMS

1) iedala “A. Fiziskas personas” pievieno $adus ierakstus:
Saraksta
Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
“20. | Vitaly Nikolayevich | Buranuit Hukonaesuu KOBAJIEB | Vitaly Kovalev ir augsta ranga persona saistiba ar *
KOVALEV R » » launprogrammattiru “7rickbot” un “Conti”. Vins arl ir pazistams
jeb: “Bentley”, “Bergen”, “Alex LS } . e N "
» e » ar tieSsaistes iesaukam “Bentle)y”, “Bergen”, “Alex Konor”,
Konor”, “Benny”, “Ben”, “Stern . v cem e ”
Benny”, “Ben” un “Stern”.
Dzims$ datums: 23.6.1988. o .
Zimsanas catums “Conti” un “Trickbot” sakotngji izveidoja un attistija “Wizard

Adrese: Serebristy Bulvar 34 Spider”. “Wizard Spider” ir Tstenojis izspieSanas kampanas ar

(Serebristyy Bul’var); krp I, flt programmatiiras palidzibu dazadas nozarés, tostarp tadas

528; 197341; St Petersburg, pamatpakalpojumu nozares ka veselibas apriipe un banku

Krievijas Federacija pakalpojumi, ir infic€jis datorus visa pasaulg, un to

Valstspiederiba: Krievijas launprogrammatira ir attistijusies par loti modularu

) L launprogrammatiiras komplektu. “Wizard Spider” kampanas,

Dzimums: virietis kuras izmanto tadu launprogrammatiiru ka “Conti” un “TrickBot”,

Saistitas vienibas: ir atbildigas par biitisku ekonomisko kait€jumu Eiropas Savieniba.

TrickBot, Wizard Spider, Conti Tapéc Vitaly Kovalev ir atbildigs par kiberuzbrukumiem ar biitisku

ietekmi, kuri ir ar&js apdraud&jums Savienibai vai tas dalibvalstim,
un ir iesaistits tajos.

* OV: ligums ievietot §2 Iémuma publicéSanas datumu.
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Saraksta

Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
21. | Alexander Anexcanap AsekcaHApOBUY Alexander Volosovik ir uznémuma Media Land LLC 1pasnieks. *
Alexandrovich BOJIOCOBHK Kops 2016. gada “loznecaurlaidigas” mitinasanas pakalpojumu
VOLOSOVIK Daimg ) sniedzgjs Media Land LLC ir veicingjis daudz un dazadu
zim$anas datums: 30.1.1983. _ o . _
launprogrammatiiras uzbrukumu gan Savieniba, gan visa pasaulg,
DzimSanas vieta: PSRS piedavajot mitinasanas pakalpojumus, kas slépj lietotaju identitati
Valstspiederiba: Krievijas un pretojas tiesibaizsardzibas iestazu pieprasijumiem iznemt
saturu. Media Land LLC radija iesp&ju veikt plasa meroga
Pases numurs: 762988138 izspiedéjprogrammatiiras operacijas, vadibas un kontroles
Dzimums: virietis pakalpojumus un pikskeréSanas operacijas, kas verstas pret
o kritisko infrastruktiru un pamatpakalpojumiem dalibvalstis,
Sa1§t1tas vienibas: tadgjadi radot ievérojamus finansialus zaudéjumus. Operacijas,
Yalishan c‘la, LARVA-34, kuru norisi veicinaja Media Land LLC, cita starpa ietver
podzemniyl, Ohyeahhelino, Stas_vl, “LockBit”, “EvilCorp” un “BlackBasta’.
downlow
Tadgjadi Media Land LLC ir iesaistits kiberuzbrukumos ar butisku
ietekmi, kuri ir ar€js apdraud€jums Savienibai vai tas dalibvalstim.
Alexander Volosovik, budams Media Land LLC ipaSnieks, ir
atbildigs par Siem kiberuzbrukumiem un ir tajos iesaistits. Vins art
ir saistits ar Media Land LLC.
* OV: ligums ievietot §2 Iémuma publicéSanas datumu.
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Saraksta

Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
22. | Denis Olegovich Henuc Onerosud JIETTAPEHKO | Denis Degtyarenko jeb “Dena’ ir Krievijas hakeris, kur§ darbojas *
DEGTYARENKO jeb: “Dena” CARR (Cyber Army of Russia Reborn) laba.
Dzimganas datums: 9.10.1989. CARR ir bijusi atbildiga par kiberuzbrukumiem, kas versti pret
' pakalpojumiem, kuri nepiecieSami biitiskas saimnieciskas darbibas
DzimSanas vieta: PSRS un kritiski svarigu valsts funkciju uzturé$anai dalibvalstis, ka ar
Valstspiederiba: Krievijas infﬁras?’uktﬁrai Uk.r.aina'l un citas tre§é§ ValstIsv. CARR ir saistita ar
_ L Krievijas Federacijas brunoto spéku generalstaba galvenas
Dzimums: virietis parvaldes (GRU) galveno specialo tehnologiju centru (GTsST).
Adrese: 1.3 0 Le.nin'a Avenue, Novy | GTsST joprojam veic kiberuzbrukumus pret Savienibu vai tas
Gorod micr 0d1§tr ict, Or. Sk dalibvalstim. Starp CARR mérkiem ir valdibas agentiiras, finansu
Or enb_ur‘ g Region, Krievijas iestades, mediji un kritiska infrastruktiira dalibvalstis un Amerikas
Federacija Savienotajas Valstis. CARR ir veikusi izkliedétas
pakalpojumatteices (DDoS) uzbrukumus Ukraina un pret valdibam
un uznémumiem valstis, kuras ir atbalstijusas Ukrainu.
Tadgjadi Denis Degtyarenko, CARR galvenais hakeris, ir iesaistits
kiberuzbrukumos ar biitisku ietekmi, tostarp kiberuzbrukumu ar
potenciali biitisku ietekmi méginajumos, kuri ir aréjs
apdraud€jums dalibvalstim, ka arT pret treSam valstim. Biidams
CARR dalibnieks, vins art ir saistits ar GTsST.
* OV: ligums ievietot §2 Iémuma publicéSanas datumu.
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Saraksta
Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
23. | Yuliya KOnus BnagumuposHa Yuliya Pankratova ir Krievijas hakere, kas ir darbojusies CARR *
Vladimirovna ITAHKPATOBA (Cyber Army of Russia Reborn) laba un péc tam dibinajusi un
PANKRATOVA jeb: “YULYA” turpinajusi darboties Z-Pentest laba.
DzimS$anas datums: 6.4.1984. CARR " lel.lSI atbll(.hga par .klvben.lzb_n.lkumlerp pre t o -
. . pakalpojumiem, kuri nepieciesami bitiskas saimnieciskas darbibas
Dzims§anas vieta: PSRS un kritiski svarigu valsts funkciju uzturé$anai dalibvalstis, ka ar
Valstspiederiba: Krievijas pret infrastruktiiru Ukraina un citas tresas valstis. CARR ir saistita
) o ar Krievijas Federacijas brunoto spéku generalstaba galvenas
Dzimums: sieviete parvaldes (GRU) galveno specialo tehnologiju centru (GTsST).
Adrese: 130 Lenina Avenue, Novy | GTsST joprojam veic kiberuzbrukumus pret Savienibu vai tas
Gorod microdistrict, Orsk, dalibvalstim. Starp CARR mérkiem ir valdibas agentiras, finansu
Orenburg Region, Krievijas iestades, mediji un kritiska infrastrukttra dalibvalstis un Amerikas
Federacija Savienotajas Valstis. CARR ir veikusi izklied&tas
pakalpojumatteices (DDoS) uzbrukumus Ukraina un pret valdibam
un uznémumiem valstis, kuras ir atbalstijusas Ukrainu.
* OV: ligums ievietot §2 Iémuma publicéSanas datumu.
8643/26 4
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Vards

Identifikacijas informacija

Pamatojums

Saraksta
ieklauSanas
datums

Z-Pentest ir atbildigs par kiberuzbrukumiem ar biitisku ietekmi,
kas cita starpa versti pret pakalpojumiem, kuri nepiecieSami
bitisku darbibu uzturéSanai dalibvalstis.

Tadejadi Yuliya Pankratova, CARR un Z-Pentest primara hakere,
ir iesaistita kiberuzbrukumos ar biitisku ietekmi, tostarp
kiberuzbrukumu ar potenciali batisku ietekmi méginajumos, kuri
ir argjs apdraud€jums dalibvalstim, ka arT pret treSam valstim.
Vina arf ir saistita ar Z-Pentfest.

8643/26
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Vards

Identifikacijas informacija

Pamatojums

Saraksta
ieklauSanas
datums

24. | Maksim
Evgenevich
VORONIN

Makcum EsrenseBuu BOPOHUH
jeb: “Daugn0”

Valstspiederiba: iespg&jams,
Krievijas

Dzimums: virietis

Maksim Voronin jeb Daugn( ir iesaistits informacijas zagSanas
launprogrammatiiras Lumma(C2 (pazistama ari ka Lumma
Infostealer, Lumma Stealer) izstradg, izplatiSana un pardoSana.

LummaC?2 ir launprogrammatiiras ka pakalpojuma (MaasS)
platforma, ko izmanto, lai zagtu sensitivus datus, parluku
akreditacijas datus, kriptomakus vai sistémas informaciju, lai
infic@tajas ieric€s izvietotu papildu launprogrammatiiru
kriptovaliitas zagSanas un spiegoSanas kampanu noliikos.

Kiberuzbrukumus, kuros iesaistita launprogrammatiira LummaC2,

izmanto ar1 finansiali motivéti kiberapdraudétaji, pieméram,
Storm-113, Storm-1607, Storm-1674, Octo Tempest un citi.
Launprogrammatiira LummaC?2 ir izmantota kiberuzbrukumiem
kritiskam valsts funkcijam un pakalpojumiem, kas nepiecieSami
biitisku socialo un saimniecisko darbibu uzturéSanai dalibvalstis.
2024. un 2025. gada LummaC?2 bija viens no pasaulé visvairak
izmantotajiem informacijas zagSanas rikiem.

Tapec Maksim Voronin, budams LummaC2 izstradatajs, izplatitajs
un pardevgjs, ir iesaistits kiberuzbrukumos ar biitisku ietekmi, kuri

ir argjs apdraud€éjums dalibvalstim, un veicina tos.

+

+

OV: ligums ievietot §2 Iémuma publicéSanas datumu.

8643/26
PIELIKUMS

RELEX.1 LIMITE

LV



Saraksta

Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
25. | Maksim Makcum ANeKCaHAPOBUY Maksim Gordienko jeb Lummaseller ir iesaistits informacijas *
Aleksandrovich I'OPAMEHKO zagSanas launprogrammaturas LummaC2 (pazistama ar1 ka Lumma
GORDIENKO Infostealer, Lumma Stealer) izstrad€ un izplatiSana.

jeb: “Lummaseller”

jeb: Maxim Valstspiederiba: iespajams LummaC?2 ir launprogrammatiiras ka pakalpojuma (MaasS)

Alexandrovich Krievijas ’ platforma, ko izmanto, lai zagtu sensitivus datus, parluku

GORDIENKO akreditacijas datus, kriptomakus vai sist€émas informaciju, lai
Dzimums: virietis inficétajas iericés izvietotu papildu launprogrammatiiru

kriptovaliitas zagSanas un spiegoSanas kampanu noliikos.
Kiberuzbrukumus, kuros iesaistita launprogrammatiira LummaC2,
izmanto ar1 finansiali motivéti kiberapdraudétaji, pieméram,
Storm-113, Storm-1607, Storm-1674, Octo Tempest un citi.
Launprogrammatiira LummaC2 ir izmantota kiberuzbrukumiem
kritiskam valsts funkcijam un pakalpojumiem, kas nepiecieSami
biitisku socialo un saimniecisko darbibu uzturéSanai dalibvalstis.
2024. un 2025. gada LummaC?2 bija viens no pasaulé visvairak
izmantotajiem informacijas zagSanas rikiem.

Tapec Maksim Gordienko, buidams LummaC?2 izstradatajs,
izplatitajs un pardevgjs, ir iesaistits kiberuzbrukumos ar butisku
ietekmi, kuri ir ar€js apdraud€jums dalibvalstim, un veicina tos.

* OV: ligums ievietot §2 Iémuma publicéSanas datumu.
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Saraksta

Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
26. | Evgeniy Esrennii Bukroposuu BAIIIEB Evgeniy Bashev ir Krievijas militaras izlikoSanas parvaldes GRU *
Viktorovich Dzimganas datums: 25.1.1980. vienibas Nr. 29155 loceklis. Vieniba vin$ atbalsta un veicina
BASHEV kiberuzbrukumus ar biitisku ietekmi pret dalibvalstim, cita starpa
DzimsSanas vieta: PSRS kontrolgjot serveri “degon”, ko izmanto uzlau$anas operacijam.
Valstspiederiba: Krievijas Konkréti, vins sniedz tehnisku un materialu atbalstu GRU vienibas
) L Nr. 29155 kiberuzbrukumiem ar sava uznémuma “Impulse” LLC
Dzimums: virietis starpniecibu, kas palidz&ja nodro§inat operativo segumu,
Saistitas personas: infrastruktiiru un maksajumus, ka ar1 parvaldija tehniskos
Denis Igorevich Denisenko, lidzeklus, tostarp serverus, kurus izmanto kiberuzbrukumiem. Vins
Yuriy Fedorovich Denisov, ar1 koordingja sadarbibu starp GRU struktiiram un argjiem hakeru
Dmitriy Yuryevich Goloshubov, tikliem. Kiberuzbrukumi, ko vins veicinaja, bija versti pret kritiski
Nikolay Alexandrovich Korchagin | svarigam valsts funkciju sistémam un pakalpojumiem, kas
L nepiecieSami biitisku socialo vai saimniecisko darbibu uzturésanai
SalStlta,S vienibas: dalibvalstis, jo 1pasi transporta nozaré. WhisperGate kampanas
?RU Vle,l,ﬁba Nr. 29155, ietvaros GRU vieniba Nr. 29155 versas pret Ukrainas kritisko
Impuls” LLC infrastrukttru.
* OV: ligums ievietot §2 Iémuma publicéSanas datumu.
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Vards

Identifikacijas informacija

Pamatojums

Saraksta
ieklauSanas
datums

Tadgjadi Evgeniy Bashev sniedz tehnisku un materialu atbalstu
kiberuzbrukumiem ar biitisku ietekmi, tostarp kiberuzbrukumu ar
potenciali bitisku ietekmi meginajumiem, kuri ir argjs
apdraudéjums dalibvalstim, ka arT kiberuzbrukumiem ar biitisku
ietekmi pret treSo valsti, vai ir citadi iesaistits tajos.

Biidams 1pasnieks un generaldirektors, vins ir saistits ar
uznémumu “/mpulse” LLC.

Biidams GRU vienibas Nr. 29155 loceklis, vin$ arT ir saistits ar
minéto vienibu.

8643/26
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Saraksta
Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
27. | Roman Poman Anekcanaposuu [IYHTYC | Roman Puntus ir Krievijas militaras izlikoSanas agentiiras GRU M
Alexandrovich Dzimsanas vieta: Krievijas vienibas Nr. 29155 loceklis. Vieniba vinam ir vadoSa loma tadu
PUNTUS Federacii kiberuzbrukumu organiz&Sana un koordinéSana, kuriem ir butiska
ja : - - . R
ietekme uz dalibvalstim. Vin$ ar1 atbalsta vienibas ieksgjo
Valstspiederiba: Krievijas kiberspgju attistiSanu, tostarp, veicot personala (piemé&ram, hakeru
Dzimums: virietis un programmetaju) vervésanu un uzraudzibu. Izveidojot
_ aizsegsabiedribu “Aegeon-Impulse”, vins palidzgja nodrosinat
Saistitas personas: kiberoperaciju logistikas un finansu aspektus. Vinam koordingjot,
Denis Igorevich Denisenko, vieniba Tstenoja kiberuzbrukumus, kuri bija versti pret kritiski
Yuriy Fedorovich Denisov, svarigam valsts funkciju sistémam un pakalpojumiem, kas
Dmitriy Yuryevich Goloshubov, nepiecieSami batisku socialo vai saimniecisko darbibu uzturé$anai
Nikolay Alexandrovich Korchagin, | dalibvalstis, jo Tpasi transporta nozare. WhisperGate kampanas
Evgeniy Viktorovich Bashev ietvaros GRU vieniba Nr. 29155 vérsas pret Ukrainas kritisko
Saistitas vienibas: infrastruktaru.
GRU vieniba Nr. 29155
* OV: ligums ievietot §2 Iémuma publicéSanas datumu.
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Saraksta
Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
Tadgjadi Roman Puntus ir atbildigs par kiberuzbrukumiem ar
butisku ietekmi, tostarp par kiberuzbrukumu ar potenciali biitisku
ietekmi m&ginajumiem, kuri ir aréjs apdraudéjums dalibvalstim, ka
ar1 par kiberuzbrukumiem ar buitisku ietekmi pret treSo valsti, vai
ir citadi iesaistits tajos.
Biidams GRU vienibas Nr. 29155 loceklis, vins arT ir saistits ar
miné&to vienibu.
8643/26 11
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2) iedala “B. Juridiskas personas, vienibas un struktiiras” pievieno sadus ierakstus:

Saraksta
Nosaukums Identifikacijas informacija Pamatojums ieklauSanas
datums
“8. Media Land LLC | Adrese: Tsvetnochnaya st., 16 Kops 2016. gada “loznecaurlaidigas’™ mitinasanas pakalpojumu *

Litera P, Room 27, Moskovskaya sniedzgjs Media Land LLC ir veicingjis daudz un dazadu

Zastava Municipal District, launprogrammatiiras uzbrukumu gan pret dalibvalstim, gan visa

St Petersburg, 196006, Krievijas pasaulg, piedavajot mitinaSanas pakalpojumus, kas slépj lietotaju

Federacija identitati un pretojas tiesibaizsardzibas iestazu pieprasijumiem

Vient - iznemt saturu, tadgjadi radot ieveérojamus finansialus zaud&umus.

ienibas veids: . .. . .-
sabiedriba ar ierobezotu atbildibu Mec{za %a nd LLC radl_Ja tespeju Y?lkt plaga meroga
izspied€jprogrammatiiras operacijas, vadibas un kontroles
Registracijas vieta: St Petersburg pakalpojumus un pikskeréSanas operacijas, kas verstas pret
Registracijas datums: 19.10.2015. kritiskq 'infrastmktﬁr.u un pqmqtpakalpojumiem dalibyalsﬁs.
S Operacijas, kuru norisi veicinaja Media Land LLC, cita starpa

Registracijas Nr.: 1152536009900 | jetver “LockBir”, “EvilCorp” un “BlackBasta’.

Galvena uznémejdarbibas vieta: | Tadgjadi Media Land LLC ir iesaistits kiberuzbrukumos ar biitisku

St Petersburg, Krievijas Federacija | jetekmi, kuri ir arejs apdraudéjums dalibvalstim.

Saistita vieniba: ML.Cloud
* OV: ligums ievietot §2 Iémuma publicéSanas datumu.
8643/26 12
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Saraksta

Nosaukums Identifikacijas informacija Pamatojums ieklauSanas
datums
9. ML.Cloud Adrese: Brivibas iela 52, Riga, ML.Cloud ir Media Land LLC masasuzn€émums un nodroSina *
LV-1011, Latvija; Krievijas Media Land LLC tehnisko infrastruktiiru.
Ftec-lse;racu a, Kazan, Peterburgskaya Kops 2016. gada “loznecaurlaidigas” mitinaSanas pakalpojumu
St sniedz€js Media Land LLC ir veicinajis daudz un dazadu
Registracijas vieta: Riga launprogrammatiras uzbrukumu gan pret dalibvalstim, gan visa
Saistita persona: pasaqle_:, .pledava_](?t m1ft1n_asqnas palfalquunflvls, k.as sleBJ llgtotaju
: identitati un pretojas tiesibaizsardzibas iestazu pieprasijumiem
Alexander Volosovik . . o N . _.
' . . iznemt saturu, tadgjadi radot ieveérojamus finansialus zaud&jumus.
Citas saistitas vienibas: Media Land LLC radija iesp&ju veikt plasa méroga
Media Land LLC izspied€jprogrammatiiras operacijas, vadibas un kontroles
pakalpojumus un pikSkeréSanas operacijas, kas verstas pret
kritisko infrastruktiru un pamatpakalpojumiem dalibvalstis.
Operacijas, kuru norisi veicinaja Media Land LLC, cita starpa
ietver “LockBit”, “EvilCorp” un “BlackBasta’.
Tadejadi Media Land LLC ir iesaistits kiberuzbrukumos, kas ir
argjs apdraud&jums ar biitisku ietekmi uz ES dalibvalstim.
Tadejadi ML Cloud sniedz tehnisku atbalstu kiberuzbrukumiem ar
bitisku ietekmi, kuri ir ar&js apdraud&jums dalibvalstim.
* OV: ligums ievietot §2 Iémuma publicéSanas datumu.
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Saraksta

Nosaukums Identifikacijas informacija Pamatojums ieklauSanas
datums
10. “Impuls” LLC OO011ecTBO ¢ OTpaHNYCHHOM “Impuls” LLC ir Krievijas uznémums, kas pieder Evgeniy *
OTBETCTBEHHOCTHIO “Ummynbc” Viktorovich Bashev, kurs ir Krievijas militaras izlukoSanas
Adrese: 344015, Krievijas pﬁrvgldes GRU Vi§nibas Nr. 291'55 loceklis. Uzgémums sniedz
Federiciia. Ros t’ov Reoion. Rostov- tehnisku un materialu atbalstu kiberuzbrukumiem un
ja, gion, . PRI 4 .
on-Don, ul. Eremenko. d. 56, k. 6, k1beruzbrukumu megindjumiem, ko veic GRU ylenlba Nr. 29155.
apt. 88 Konkréti, “Impuls” LLC darbojas ka operativais starpnieks, kas
lauj veikt ar uzlausanu saistitas darbibas ar tada uzn€muma
Vienibas veids: starpniecibu, kur§ formali nav saistits ar Krievijas valsti.
sabiedriba ar ierobezotu atbildibu | Uznémums koordingja operativo segumu, infrastruktiiru un
Registracijas vieta: Interdistrict maksajumus saistiba ar kiberuzbrukumiem, un bija saistits ar
Inspectorate of the Federal Tax tehniskajiem Iidzekliem, tostarp serveriem, ko izmantoja hakeru
Service No. 26 for the Rostov darbibas atbalstam. Jo 1pasi “Impuls” LLC radija iesp&jas
Region, 344019, Rostov-on-Don, sadarbibai starp GRU struktiiram un ar&jiem hakeru tikliem.
ul. Myasnikova, d. 52/32, Krievijas Kiberuzbrukumi, ko veicina “Impuls” LLC, ir versti pret kritiski
Federacija svarigam valsts funkcijam un pakalpojumiem, kas nepiecieSami
o biitisku socialo un saimniecisko darbibu uzturéSanai dalibvalstTs,
Registracijas datums: 27.9.2010. jo Tpasi transporta nozare. WhisperGate kampanas ietvaros GRU
vieniba Nr. 29155 versas pret Ukrainas kritisko infrastrukttru.
* OV: ligums ievietot §2 Iémuma publicéSanas datumu.
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Saraksta

Nosaukums Identifikacijas informacija Pamatojums ieklauSanas
datums
Registracijas Nr.: Tadgjadi “Impuls” LLC sniedz tehnisku un materialu atbalstu
INN (MHH): 6168033776; kiberuzbrukumiem ar biitisku ietekmi, kuri ir aréjs apdraudéjums
OGRN (OI'PH): 1106194004850 dalibvalstim, ka arT kiberuzbrukumiem ar butisku ietekmi pret
- - - o treSo valsti, vai ir citadi iesaistits tajos.
Galvena uznémejdarbibas vieta:
Krievijas Federacija
Saistitas personas: Evgeniy Bashev
Saistitas vienibas: GRU vieniba
Nr. 29155
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Nosaukums

Saraksta

Identifikacijas informacija Pamatojums ieklauSanas
datums
11. Z-Pentest jeb: “Z-Pentest Alliance”, Z-pentest ir prokrieviska haktivistu grupa, kuras sastava ir locekli A

“Z-Alliance” no CARR (Cyber Army of Russia Reborn) un NoName()57 un kura

Galvens uznemaidarbibas vieta: visa pasaul€ vérsas pret kritisko infrastruktiiru, jo Tpasi energétikas

Krievijas Fe derﬁg:ija ' un tidensapgades nozari.

Saistitas personas: Yuliva Jo 1pasi grupa 2024. gada decembr uzbruka Danijas tidensapgades

P s uznémumam.

Pankratova ’

Saistitas vienibas: Cyber Army of Tadgjadi Z-Pentest ir atbildigs par kiberuzbrukumiem ar bitisku

Russia/CARR e Y ietekmi, kuri ir ar&js apdraud€jums dalibvalstim.

X.com konts: ZPentest (konta

darbiba apturéta)

Telegram konts: Zpentestalliance
* OV: ligums ievietot §2 Iémuma publicéSanas datumu.
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