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TARYBOS SPRENDIMAS, kuriuo i$ dalies kei€iamas Sprendimas (BUSP)
2019/797 deél ribojamuyjy priemoniy, skirty kovai su Sgjungai ar jos
valstybéms naréms gresianciais kibernetiniais iSpuoliais
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TARYBOS SPRENDIMAS (BUSP) 2026/...

kuriuo i§ dalies kei¢iamas Sprendimas (BUSP) 2019/797 dél ribojamuyju priemoniy,

skirty kovai su Sajungai ar jos valstybéms naréms gresianciais Kibernetiniais iSpuoliais

EUROPOS SAJUNGOS TARYBA,
atsizvelgdama j Europos Sajungos sutartj, ypac i jos 29 straipsnj,

atsizvelgdama | Sajungos vyriausiojo jgaliotinio uzsienio reikalams ir saugumo politikai pasitilyma,
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kadangi:
(1) 2019 m. geguzés 17 d. Taryba priémé Sprendimg (BUSP) 2019/7971;

(2) vykdant ilgalaikius, pritaikytus ir koordinuojamus Sajungos veiksmus pries testiniy
kibernetiniy grésmiy subjektus, ] Sprendimo (BUSP) 2019/797 priede pateiktg fiziniy ir
juridiniy asmeny, subjekty ir organizacijy, kuriems taikomos ribojamosios priemongs,
sarasg turéty buti jtraukti astuoni fiziniai asmenys ir keturi subjektai. Tie asmenys ir
subjektai yra atsakingi uz reikSmingo poveikio kibernetinius iSpuolius, keliancius iSorés

grésme Sgjungai ar jos valstybéms naréms, juos remia arba dalyvauja juos vykdant;
3) todél Sprendimas (BUSP) 2019/797 turéty biti atitinkamai i§ dalies pakeistas,

PRIEME S] SPRENDIMA:

1 2019 m. geguzés 17 d. Tarybos sprendimas (BUSP) 2019/797 dél ribojamyjy priemoniy,

skirty kovai su Sgjungai ar jos valstybéms naréms gresianciais kibernetiniais iSpuoliais,
(OL L 1291, 2019 5 17, p. 13, ELI: http://data.europa.eu/eli/dec/2019/797/0j).
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http://data.europa.eu/eli/dec/2019/797/oj

1 straipsnis

Sprendimo (BUSP) 2019/797 priedas i$ dalies kei¢iamas pagal sio sprendimo prieda.

2 straipsnis
Sis sprendimas jsigalioja jo paskelbimo Europos Sgjungos oficialiajame leidinyje diena.

Priimta ... ...

Tarybos vardu

Pirmininkas / Pirmininke
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Sprendimo (BUSP) 2019/797 priedas i§ dalies keiciamas taip:

PRIEDAS

1) antrastiné dalis ,,A. Fiziniai asmenys* papildoma Siais jrasais:
. . . . . . N\ A . Itraukimo |
Vardas, pavardé Identifikuojamoji informacija Itraukimo 1 sgrasg priezastys sarata data
,,20. | Vitaly Nikolayevich | Butamuit Hukonaesuu KOBAJIEB Vitaly Kovalev yra vyresnigsias pareigas einantis asmuo, kiek *
KOVALEV Dar 5i . “« tai susije su kenkimo programine jranga ,, Trickbot® ir ,,Conti*.
ar zinomas kaip: ,,Bentley*, . .. i L. . .
Bergen®, ,, Alex Konor®, , Benny* Jis taip pat zinomas internetiniais slapyvardziais ,,Bentley*,
”B en” ét;m“ 7 > | ,Bergen®, ,,Alex Konor*, ,,Benny*, ,,Ben* ir ,,Stern*.
. I§ pradziy kenkimo programing jrangg ,,Conti‘ ir ,, Trickbot™
G data: 1988 6 23 : . . ) o el
fmimo data ' kare ir plétojo ,,Wizard Spider®. ,,Wizard Spider vykde
Adresas: Serebristy Bulvar 34 iSpirkos reikalavimo programinés jrangos kampanijas
(Serebristyy Bul’var); krp 1;‘ﬂt 528; | jvairiuose sektoriuose, jskaitant esmines paslaugas, pavyzdziui,
197341; St Petersburg, Russian sveikatos ir bankininkystés, uzkrété kompiuterius visame
Federation pasaulyje, o jy kenkimo programiné jranga buvo iSplétota iki
Pilietybé: Rusijos itin modulinio pobiidZio kenkimo programinés jrangos rinkinio.
. Kampanijos ,,Wizard Spider*, vykdomos naudojant tokia
Lytis: vyras kenkimo programing jrangg kaip ,,Conti* ir ,,TrickBot*, daro
Susij¢ subjektai: esming ekonoming zala Europos Sajungoje.
TrickBot, Wizard Spider, Conti Taigi, Vitaly Kovalev yra atsakingas uz reik§mingo poveikio
kibernetinius iSpuolius, kelianCius iSorés grésme Sajungai arba
jos valstybéms naréms, ir dalyvauja juos vykdant.
* OL: prasom jrasyti $io sprendimo paskelbimo datg.
8643/26 1
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Vardas, pavardé Identifikuojamoji informacija

Itraukimo ] sgrasg priezastys

[traukimo |
saraSa data

21. Alexander
Alexandrovich
VOLOSOVIK

Aunekcanzip AnekcaHaIpoBUY
BOJIOCOBHUK

Gimimo data: 1983 1 30
Gimimo vieta: TSRS
Pilietybé: Rusijos

Paso numeris: 762988138
Lytis: vyras

Susije subjektai: Yalishanda,
LARVA-34, podzemniyl,
Ohyeahhellno, Stas_vl, downlow

Alexander Volosovik yra ,,Media Land LLC* savininkas. Nuo
2016 m. nepramusamos prieglobos paslaugy teikéja ,,Media
Land LLC* sudaro palankesnes sglygas jvairiems kenkimo
programinés jrangos iSpuoliams tick Sgjungai, tiek visame
pasaulyje, teikdama prieglobos paslaugas, kuriomis slepiamos
naudotojy tapatybés ir prieSinamasi teis€saugos institucijy
vykdomam turinio Salinimui. ,,Media Land LLC* sudaré
galimybes didelio masto iSpirkos reikalavimo programinés
rangos operacijoms, vadovavimo ir kontrolés paslaugoms ir
duomeny viliojimo operacijoms, nukreiptoms j ypatingos
svarbos infrastruktiirg ir esmines paslaugas valstybése narése, —
dél to patirta reikSmingy finansiniy nuostoliy. Operacijos,
kurioms ,,Media Land LLC* sudar¢ palankesnes salygas, yra,
inter alia, ,,LockBit“, , EvilCorp* ir ,,BlackBasta“.

Taigi, ,,Media Land LLC* dalyvauja reik§minga poveikj
daranciuose kibernetiniuose iSpuoliuose, kurie kelia iSorés
grésme Sajungai arba jos valstybéms naréms. Kaip ,,Media
Land LLC* savininkas, Alexander Volosovik yra atsakingas uz
tuos kibernetinius i§puolius ir dalyvauja juos vykdant. Jis taip
pat yra susij¢s su ,,Media Land LLC*.

+

* OL: praSom jraSyti §io sprendimo paskelbimo datg.
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Vardas, pavardé

Identifikuojamoji informacija

Itraukimo ] sgrasg priezastys

[traukimo |
saraSa data

22. | Denis Olegovich
DEGTYARENKO

Henuc Onerosuu JEI'TAPEHKO
Dar zinomas kaip: ,,Dena‘
Gimimo data: 1989 10 9

Gimimo vieta: TSRS

Pilietybé: Rusijos

Lytis: vyras

Adresas: 130 Lenina Avenue, Novy
Gorod microdistrict, Orsk, Orenburg
Region, Russian Federation

Denis Degtyarenko, dar zinomas kaip Dena, yra jsilauzélis 18
Rusijos, atstovaujantis CARR (,,Cyber Army of Russia
Reborn®).

CARR yra atsakinga uz kibernetinius iSpuolius prie§ paslaugas,
kurios bitinos esminei ekonominei veiklai ir ypatingos svarbos
valstybés funkcijoms valstybése narése palaikyti, taip pat pries
infrastruktiirg Ukrainoje ir kitose treciosiose valstybése. CARR
yra susijusi su Rusijos Federacijos ginkluotyjy pajégy
generalinio Stabo vyriausiosios valdybos (GRU) Pagrindiniu
specialiyjy technologijy centru (GTsST).

GTsST toliau aktyviai vykdo kibernetinius iSpuolius pries
Sajungg ar jos valstybes nares. CARR taikiniai, be kita ko, yra
vyriausybinés agentiiros, finansy jstaigos, ziniasklaidos
priemonés ir ypatingos svarbos infrastruktiira valstybése narése
bei Jungtinése Amerikos Valstijose. CARR vykdé paskirstytas
paslaugos trikdymo (distributed denial-of-service, DDoS)
atakas Ukrainoje ir prie§ vyriausybes bei jmones, jsikiirusias
Salyse, kurios rémé Ukraing.

Taigi, Denis Degtyarenko, pagrindinis CARR jsilauzélis,
dalyvauja vykdant reikSmingo poveikio kibernetinius iSpuolius,
jskaitant pasikésinimus jvykdyti potencialiai reikSmingo
poveikio kibernetinius iSpuolius, kurie kelia iSorés grésme
valstybéms naréms, taip pat treciosioms valstybéms. Kaip
CARR narys, jis taip pat yra susijes su GTsST.

+

+

OL: praSom jraSyti §io sprendimo paskelbimo datg.
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Itraukimo ] sgrasg priezastys

[traukimo |
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23. | Yuliya Vladimirovna
PANKRATOVA

+

IOnus BnagumupoBHa
ITAHKPATOBA

Dar Zinoma kaip: ,,YUlIYA*
Gimimo data: 1984 4 6
Gimimo vieta: TSRS
Pilietybé: Rusijos

Lytis: moteris

Adresas: 130 Lenina Avenue, Novy
Gorod microdistrict, Orsk, Orenburg
Region, Russian Federation

OL: praSom jraSyti §io sprendimo paskelbimo datg.

Yuliya Pankratova yra jsilauzelé i§ Rusijos, dirbusi CARR
(,,Cyber Army of Russia Reborn®), isteigé ,,Z-Pentest™ ir toliau
ten dirba.

CARR yra atsakinga uz kibernetinius iSpuolius prie§ paslaugas,
kurios bitinos esminei ekonominei veiklai ir ypatingos svarbos
valstybés funkcijoms valstybése narése palaikyti, taip pat pries
infrastruktiirg Ukrainoje ir kitose treciosiose valstybése. CARR
yra susijusi su Rusijos Federacijos ginkluotyjy pajégy
generalinio Stabo vyriausiosios valdybos (GRU) Pagrindiniu
specialiyjy technologijy centru (GTsST). GTsST toliau aktyviai
vykdo kibernetinius iSpuolius prie§ Sajunga ar jos valstybes
nares. CARR taikiniai, be kita ko, yra vyriausybinés agentiiros,
finansy jstaigos, Ziniasklaidos priemonés ir ypatingos svarbos
infrastruktiira valstybése narése ir Jungtinése Amerikos
Valstijose. CARR vykdé paskirstytas paslaugos trikdymo
(distributed denial-of-service, DDoS) atakas Ukrainoje ir prie§
vyriausybes bei jmones, jsikiirusias Salyse, kurios réme
Ukraing.

+
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Itraukimo ] sgrasg priezastys

[traukimo |
saraSa data

»Z-Pentest™ yra atsakinga uz kibernetinius iSpuolius, darancius
reikSmingg poveikj, inter alia, paslaugoms, biitinoms esminei
veiklai valstybése nar¢se palaikyti.

Taigi, Yuliya Pankratova, pagrinding jsilauzelé CARR ir
»Z-Pentest”, dalyvauja vykdant reikSmingo poveikio
kibernetinius iSpuolius, jskaitant pasikésinimus jvykdyti
potencialiai reikSmingo poveikio kibernetinius iSpuolius, kurie
kelia iSorés grésme valstybéms naréms, taip pat treciosioms
valstybéms. Ji taip pat yra susijusi su ,,Z-Pentest®.
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24. | Maksim Evgenevich
VORONIN

Makcum EBrenreBny BOPOHUH
Dar zinomas kaip: ,,Daugn0*
Pilietybé: jtariama, Rusijos

Lytis: vyras

Maksim Voronin, dar zinomas kaip ,,Daugn0*, dalyvauja
kuriant, platinant ir parduodant informacijg vagiancig kenkimo
programing jrangg ,,LummaC2“ (dar Zinoma kaip ,,Lumma
Infostealer™, ,,Lumma Stealer™).

,LummaC2‘ yra paslauginés kenkimo programinés jrangos
(MaaS) platforma, naudojama neskelbtiniems duomenims,
narSyklés prisijungimo duomenims, kriptovaliuty piniginéms ar
sistemos informacijai pavogti, papildomai kenkimo
programinei jrangai jdiegti uzkréstuose jrenginiuose,
kriptovaliuty vagystéms ir $nipin¢jimo kampanijoms.

Kibernetinius iSpuolius, kuriuose naudojama kenkimo
programiné jranga ,,LummaC2*, vykdo ir finansiskai motyvuoti
kibernetines grésmes keliantys subjektai, pavyzdziui,
»Storm-113%, | Storm-1607%, ,,Storm-1674%, ,,Octo Tempest* ir
kiti. Kenkimo programiné jranga ,,LummaC2* buvo naudojama
kibernetiniams i§puoliams prie$ ypatingos svarbos valstybés
funkcijas ir paslaugas, biitinas esminei valstybiy nariy
socialinei ir ekonominei veiklai palaikyti. 2024 m. ir 2025 m.
»LummaC2* buvo viena 1§ dazniausiai naudojamy informacijos
vagystés priemoniy visame pasaulyje.

Taigi, Maksim Voronin, kaip ,,LummaC2* kiir¢jas, platintojas
ir pardavéjas, dalyvauja reikSmingg poveikj daranciuose
kibernetiniuose iSpuoliuose, kurie kelia iSorés grésme
valstybéms naréms, ir padeda juos vykdyti.

+

+

OL: praSom jraSyti §io sprendimo paskelbimo datg.
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25.

Maksim
Aleksandrovich
GORDIENKO

Dar zinomas kaip:
Maxim
Alexandrovich
GORDIENKO

Makcum AseKcaHapoBHY
I'OPAMEHKO

Dar Zinomas kaip: ,,Lummaseller

(3

Pilietybé: jtariama, Rusijos

Lytis: vyras

Maksim Gordienko, dar zinomas kaip ,,Lummaseller*,
dalyvauja kuriant ir platinant informacija vagiancig kenkimo
programing jrangg ,,LummaC2“ (dar Zinoma kaip ,,Lumma
Infostealer™, ,,Lumma Stealer™).

,LummaC2‘ yra paslauginés kenkimo programinés jrangos
(MaaS) platforma, naudojama neskelbtiniems duomenims,
narSyklés prisijungimo duomenims, kriptovaliuty piniginéms ar
sistemos informacijai pavogti, papildomai kenkimo
programinei jrangai jdiegti uzkréstuose jrenginiuose,
kriptovaliuty vagystéms ir $nipin¢jimo kampanijoms.
Kibernetinius iSpuolius, kuriuose naudojama kenkimo
programiné jranga ,,LummaC2*, vykdo ir finansiskai motyvuoti
kibernetines grésmes keliantys subjektai, pavyzdziui,
»Storm-113%, | Storm-1607%, ,,Storm-1674%, ,,Octo Tempest* ir
kiti. Kenkimo programiné jranga ,,LummaC2* buvo naudojama
kibernetiniams i§puoliams prie$ ypatingos svarbos valstybés
funkcijas ir paslaugas, biitinas esminei valstybiy nariy
socialinei ir ekonominei veiklai palaikyti. 2024 m. ir 2025 m.
»LummaC2“ buvo viena 1§ dazniausiai naudojamy informacijos
vagystés priemoniy visame pasaulyje.

Taigi, Maksim Gordienko, kaip ,,LummaC2* kiir¢jas,
platintojas ir pardavéjas, dalyvauja reikSmingg poveikj
daranciuose kibernetiniuose iSpuoliuose, kurie kelia iSorés
grésme valstybéms naréms, ir padeda juos vykdyti.

+

+

OL: praSom jraSyti §io sprendimo paskelbimo datg.
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. . . . . . . Itraukimo |
Vardas, pavardé Identifikuojamoji informacija Itraukimo ] sgrasg priezastys sarata data
26. | Evgeniy Viktorovich | Eprennii Bukroposuu BAIIIEB Evgeniy Bashev yra Rusijos karinés zvalgybos agentiiros GRU *
BASHEV Gimimo data: 1980 1 25 padalinip Nr.‘ 29155‘ narys. Siame padalin}{je jis'revmi'a ir
palengvina kibernetinius ispuolius, darancius reikSmingg
Gimimo vieta: TSRS poveikj valstybéms naréms, inter alia, kontroliuodamas
Pilietybé: Rusijos jsilauzimo operacijoms naudojama serverj ,,Aegon‘. Visy
‘ pirma jis teikia techning ir materialing paramg GRU padalinio
Lytis: vyras Nr. 29155 kibernetiniams i§puoliams per savo bendrove
Susij¢ asmenys: LHImpuls®“ LLC, kuri sudaré¢ palankesnes sglygas operacinei
Denis Igorevich Denisenko, priedangai, infrastruktiirai ir mokéjimames, taip pat jis valdé
Yuriy Fedorovich Denisov, techninius iSteklius, jskaitant serverius, kurie naudojami
Dmitriy Yuryevich Goloshubov, kibernetiniams iSpuoliams. Be to, jis koordinavo GRU struktiiry
Nikolay Alexandrovich Korchagin ir jsilauzéliy 18 iSores tinkly bendradarbiavima. Kibernetiniai
. ) ) iSpuoliai, kuriy vykdyma jis palengvino, buvo nukreipti i
Susijg subj ?ktal: ypatingos svarbos valstybés funkcijy sistemas ir paslaugas,
‘(‘}RU p a)c}ahnys Nr. 29155, biitinas esminei socialinei ar ekonominei veiklai valstybése
Impuls” LLC narése, visy pirma transporto sektoriuje, palaikyti. Per
kampanija ,,WhisperGate* GRU padalinys Nr. 29155 taip pat
taikesi | Ukrainos ypatingos svarbos infrastruktiirg.
* OL: praSom jraSyti §io sprendimo paskelbimo datg.
8643/26 8
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Itraukimo ] sgrasg priezastys

[traukimo |
saraSa data

Taigi, Evgeniy Bashev teikia technine ir materialing parama
reikSmingg poveik] turintiems kibernetiniams iSpuoliams,
jskaitant pasikésinimus jvykdyti reikSmingg poveikj galincius
turéti kibernetinius iSpuolius, keliancius iSorés grésme
valstybéms naréms, taip pat reikSmingg poveikj treciajai
valstybei darantiems kibernetiniams iSpuoliams, arba kitaip
dalyvauja juos vykdant.

Kaip savininkas ir generalinis direktorius jis yra susijes su
bendrove ,,Impuls*“ LLC.

Kaip GRU padalinio Nr. 29155 narys, jis taip pat yra susijes su
Siuo subjektu.

8643/26
PRIEDAS

RELEX.1 LIMITE

LT



Vardas, pavardé

Identifikuojamoji informacija

Itraukimo ] sgrasg priezastys

[traukimo |
saraSa data

27.

Roman
Alexandrovich
PUNTUS

Poman Anexcanaposuy ITYHTYC
Gimimo vieta: Rusijos Federacija
Pilietybé: Rusijos

Lytis: vyras

Susij¢ asmenys:

Denis Igorevich Denisenko,

Yuriy Fedorovich Denisov,
Dmitriy Yuryevich Goloshubov,
Nikolay Alexandrovich Korchagin,
Evgeniy Viktorovich Bashev
Susije¢ subjektai:

GRU padalinys Nr. 29155

OL: praSom jraSyti §io sprendimo paskelbimo datg.

Roman Puntus yra Rusijos karinés zZvalgybos agentiros GRU
padalinio Nr. 29155 narys. Tame padalinyje jis atlicka
vadovaujamg vaidmenj organizuojant ir koordinuojant
kibernetinius iSpuolius, darancius reik§mingg poveiki
valstybéms naréms. Jis taip pat remia padalinio vidaus
kibernetiniy pajégumy plétojima, jskaitant darbuotojy,
pavyzdziui, jsilauzéliy ir programuotojy, idarbinima ir
prieziiirg. Isteigdamas priedangos jmong ,,Aegeon-Impulse®, jis
sudar¢ palankesnes salygas kibernetiniy operacijy logistiniams
ir finansiniams aspektams. Padalinys, jam koordinuojant
veiksmus, vykdé kibernetinius i§puolius, nukreiptus  ypatingos
svarbos valstybés funkcijy sistemas ir paslaugas, biitinas
esminei socialinei ar ekonominei veiklai valstybése narése, visy
pirma transporto sektoriuje, palaikyti. Per kampanija
»WhisperGate* GRU padalinys Nr. 29155 taip pat taikesi |
Ukrainos ypatingos svarbos infrastruktiirg.

+ec.
H
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Taigi, Roman Puntus yra atsakingas uz reikSminga poveikj
turincius kibernetinius iSpuolius, jskaitant pasikésinimus
1vykdyti reikSminga poveikj galinCius turéti kibernetinius
iSpuolius, keliancius iSor¢s grésme valstybéms naréms, taip pat
reikSminga poveikj treCiajai valstybet darancius kibernetinius
iSpuolius, arba kitaip dalyvauja juos vykdant.

Kaip GRU padalinio Nr. 29155 narys, jis taip pat yra susijes su
Siuo subjektu.
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2) antrastiné dalis ,,B. Juridiniai asmenys, subjektai ir organizacijos* papildoma Siais irasais:
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Identifikuojamoji informacija

[traukimo | sgrasa priezastys

Itraukimo |
sarasa data

,,8. | Media Land
LLC

Adresas: Tsvetnochnaya st., 16 Litera P,
Room 27, Moskovskaya Zastava Municipal
District

St Petersburg, 196006, Russian Federation

Subjekto risis:
ribotos atsakomybés bendrove

Registracijos vieta: Sankt Peterburgas
Registracijos data: 2015 10 19
Registracijos numeris: 1152536009900

Pagrindiné veiklos vykdymo vieta: Sankt
Peterburgas, Rusijos Federacija

Susijes subjektas: ML.Cloud

Nuo 2016 m. nepramusamos prieglobos paslaugy teikéja ,,Media
Land LLC* sudaro palankesnes salygas jvairiems kenkimo
programinés jrangos iSpuoliams tiek valstybése narése, tiek
visame pasaulyje, teikdama prieglobos paslaugas, kuriomis
slepiamos naudotojy tapatybés ir prieSinamasi teisésaugos
institucijy vykdomam turinio Salinimui, tod¢l patiriama
reik§mingy finansiniy nuostoliy. ,,Media Land LLC* sudaré
galimybes didelio masto iSpirkos reikalavimo programinés jrangos
operacijoms, vadovavimo ir kontrolés paslaugoms ir duomeny
viliojimo operacijoms, nukreiptoms j ypatingos svarbos
infrastruktiira ir esmines paslaugas valstybése narése. Operacijos,
kurioms ,,Media Land LLC* sudaré palankesnes salygas, yra,
inter alia, ,,LockBit“, ,,EvilCorp*“ ir ,,BlackBasta“.

Taigi, ,,Media Land LLC* dalyvauja reikSmingg poveikj
daranciuose kibernetiniuose iSpuoliuose, kurie kelia iSorés grésme
valstybéms naréms.

+

+

OL: praSom jraSyti §io sprendimo paskelbimo datg.
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9. | ML.Cloud

Adresas: Brivibas iela 52, Riga, LV-1011,
Latvija; Russian Federation, Kazan,
Peterburgskaya st. 52

Registracijos vieta: Ryga
Susijes asmuo:
Alexander Volosovik
Kiti susije subjektai:
Media Land LLC

»ML.Cloud* yra su ,,Media LLand LLC* susijusi bendrove,
teikianti ,,Media Land LLC* techning infrastruktiirg.

Nuo 2016 m. nepramusamos prieglobos paslaugy teikéja ,,Media
Land LLC* sudaro palankesnes salygas jvairiems kenkimo
programinés jrangos iSpuoliams tiek valstybése narése, tiek
visame pasaulyje, teikdama prieglobos paslaugas, kuriomis
slepiamos naudotojy tapatybés ir prieSinamasi teisésaugos
institucijy vykdomam turinio Salinimui, tod¢l patiriama
reik§mingy finansiniy nuostoliy. ,,Media Land LLC* sudaré
galimybes didelio masto iSpirkos reikalavimo programinés jrangos
operacijoms, vadovavimo ir kontrolés paslaugoms ir duomeny
viliojimo operacijoms, nukreiptoms j ypatingos svarbos
infrastruktiira ir esmines paslaugas valstybése narése. Operacijos,
kurioms ,,Media Land LLC* sudaré palankesnes salygas, yra,
inter alia, ,,LockBit“, ,,EvilCorp* ir ,,BlackBasta“.

Taigi, ,,Media Land LLC* dalyvauja kibernetiniuose iSpuoliuose,
kurie kelia iSorés grésme, darancia reikSminga poveikj valstybéms
naréms.

Taigi, ,,ML Cloud* teikia techning parama reikSminga poveikj

darantiems kibernetiniams i§puoliams, keliantiems iSorés grésme
valstybéms naréms.

+

+

OL: praSom jraSyti §io sprendimo paskelbimo datg.
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10. | “Impuls”
LLC

OO611ecTBO ¢ OrpaHUYEHHOMN
OTBETCTBEHHOCTHIO « UMITYITBCY

Adresas: 344015, Russian Federation,
Rostov Region, Rostov-on-Don, ul.
Eremenko, d. 56, k. 6, apt. 88
Subjekto rasis:

ribotos atsakomybés bendrove

Registracijos vieta: Interdistrict
26 for the Rostov Region, 344019, Rostov-

on-Don, ul. Myasnikova, d. 52/32, Russian
Federation

Registracijos data: 2010 9 27

* OL: praSom jraSyti §io sprendimo paskelbimo datg.

Inspectorate of the Federal Tax Service No.

»Impuls® LLC yra Rusijos bendrové, nuosavybés teise
priklausanti Evgeniy Viktorovich Bashev, Rusijos karinés
zvalgybos agentiiros GRU padalinio Nr. 29155 nariui. Bendrove
teikia techning ir materialing paramg GRU padalinio Nr. 29155
vykdomiems kibernetiniams i§puoliams ir pasikésinimams
ivykdyti kibernetinius i§puolius. Visy pirma, ,,Impuls® LLC veikia
kaip veiklos tarpininké, sudaranti salygas su jsilauzimu susijusig
veikla vykdyti per bendrovg, oficialiai nesusijusig su Rusijos
valstybe. Ji sudaré palankesnes salygas operacinei priedangai,
infrastruktiirai ir mokéjimams uz kibernetinius iSpuolius ir buvo
susieta su techniniais iStekliais, jskaitant serverius, naudojamus
isilauzimo veiklai remti. Visy pirma, ,,Impuls* LLC sudaré
salygas GRU struktiiry ir iSorés jsilauzeliy tinkly
bendradarbiavimui. Kibernetinés operacijos, kurioms ,,Impuls
LLC sudaré¢ palankesnes salygas, yra nukreiptos j ypatingos
svarbos valstybés funkcijas ir paslaugas, biitinas esminei
socialinei ir ekonominei veiklai valstybése narése, visy pirma
transporto sektoriuje, palaikyti. Per kampanijg ,,WhisperGate*
GRU padalinys Nr. 29155 taip pat taikési ] Ukrainos ypatingos
svarbos infrastruktiirg.

(13
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Registracijos numeris:
INN (MHH): 6168033776;
OGRN (OI'PH): 1106194004850

Pagrindiné veiklos vykdymo vieta:
Rusijos Federacija

Susij¢ asmenys: Evgeniy Bashev
Susije¢ subjektai: GRU padalinys Nr. 29155

Taigi, ,,Jmpuls“ LLC teikia techning ir materialing parama
reik§mingg poveikj darantiems kibernetiniams iSpuoliams,
keliantiems iSorés grésme valstybéms naréms, taip pat reikSmingg
poveik]j tre¢iajai valstybei darantiems kibernetiniams iS§puoliams,
arba kitaip dalyvauja juos vykdant.
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11. | Z-Pentest Dar zinoma kaip: “Z-Pentest Alliance”, »Z-Pentest* yra prorusiska jsilauzéliy grupuote, kurig sudaro e
“Z-Alliance” CARR (,,Cyber Army of Russia Reborn®) ir ,,NoName057 nariai
Pagrindiné veiklos vykdymo vieta: Rusijos ir kuri visame pasaulyje taikosi j ypatingos svarbos infrastruktiira,
Federacija ' visy pirma energetikos ir vandens sektoriy.
Susije asmenys: Yuliya Pankratova Visy pirma, '2024. m. gruodzio mén. grupuote atakavo Danijos
vandens tiekimo jmong.
Susije subjektai: . . o o .
Cus;i ? 21 rnJl © O?Russia JCARR Taigi, ,,Z-Pentest yra atsakinga uz reikSmingg poveikj darancius
y Y kibernetinius iSpuolius, kelian¢ius iSorés grésme valstybéms
X.com paskyra: ZPentest (paskyra narémes.
sustabdyta)
Telegram paskyra: Zpentestalliance
* OL: praSom jraSyti §io sprendimo paskelbimo datg.
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