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A TANACS (KKBP) 2026/... HATAROZATA

)

az Uniot vagy annak tagallamait fenyeget6 kibertamadasok elleni

korlatozo intézkedésekrol szolo (KKBP) 2019/797 hatarozat mddositasarol

AZ EUROPAI UNIO TANACSA,
tekintettel az Eurdpai Unidrol szol6 szerzodésre €s kiilondsen annak 29. cikkére,

tekintettel az Unio kiiliigyi és biztonsagpolitikai foképviseldjének javaslatara,

8643/26
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mivel:
(1) A Tandcs 2019. majus 17-én elfogadta a (KKBP) 2019/797 hatarozatot!.

(2) A tartos kiberfenyegetés mogott allo szereplokkel szembeni lankadatian, személyre szabott
¢s koordinalt unios fellépés részeként nyolc természetes személyt s négy szervezetet fel
kell venni a korlatozo intézkedések hatlya alé tartozd természetes ¢és jogi személyeknek,
szervezeteknek és szerveknek a (KKBP) 2019/797 hatarozat mellékletében foglait
jegyzékébe. Az emlitett személyek €s szervezetek felelosek olyan jelentds hatasa
kibertamadasokért, amelyek az Unidra vagy a tagallamaira nézve kiilso fenyegetést

jelentenek, vagy részt vesznek azokban.
3) A (KKBP) 2019/797 hatarozatot ezért ennek megfeleléen mddositani kell,

ELFOGADTA EZT A HATAROZATOT:

1 A Tanacs (KKBP) 2019/797 hatarozata (2019. méjus 17.) az Uniot vagy annak tagallamait
fenyegetd kibertdmadésok elleni korlatozo intézkedésekrél (HL L 1291., 2019.5.17., 13. o.,
ELI: http://data.europa.eu/eli/dec/2019/797/0j).
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1. cikk

A (KKBP) 2019/797 hatarozat melléklete e hatarozat mellékletének megfelelden modosul.

2. cikk

Ez a hatarozat az Europai Unio Hivatalos Lapjaban valo kihirdetésének napjan 1ép hatalyba.

Kelt ..., ...
a Tanacs reszerol
az elnok
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A (KKBP) 2019/797 hatarozat melléklete a kovetkez6képpen modosul:

MELLEKLET

1. Az ,,A. Természetes személyek” cim alatt a szoveg a kovetkezd bejegyzésekkel egésziil ki:
A
Név Azonosito adatok A jegyzekbe vétel okai Jeggé[:lfbe
idépontja
,20. | Vitaly Nikolayevich | Burammii Hukonaesnu KOBAJIEB Vitaly Kovalev vezet6 szerepet tolt be a » Trickbot« és a »Conti« *
KOVALEV més néven: sBentlev. »Bereen« rosszindulat programokkal dsszefliggésben. A »Bentley«, »Bergen«,
SAlex Kon.or« »Ber};n;/« »Bgen« ’ »Alex Konor«, »Benny«, »Ben« és »Stern« internetes azonositoneveken is
»Stern« ismett.
Syiiletési id6: 1988.6.23 A Contit és a Trickbotot eredetileg a Wizard Spider hozta 1étre. A Wizard
) R Spider szamos agazatban, tobbek kozott az olyan alapvetd szolgaltatasok
Cim: S&?rebrlsty Bulvar 34 vonatkozasaban folytatott zsarolovirus-kampéanyokat, mint példaul az
(Serebristyy Bul’var); krp 1;‘ﬂt 528; | egészségiigy és abankolas, szamitogépeket fertézott meg vildgszerte, és
197341; St Petersburg, Russian rosszindulati szoftvereit egy rendkiviil moduléris rosszindulatiiszoftver-
Federation csomagga fejlesztette. A Wizard Spider 4ltal olyan rosszindulatt szoftverek
Allampolgarsag: orosz hasznalatival folytatott kampanyok, mint példaul a Conti és a TrickBot,
jelentds gazdasagi kart okoznak az Eur6pai Unioban.
Nem: férfi ) . .
o ) Vitaly Kovalevet ennélfogva felelsség terheli jelentds hatést, az Uni6 vagy
qucsolod'o szervezﬁek: TrickBot, atagallamai szamara kiilsé fenyegetést jelentd kibertamadasokért, illetve
Wizard Spider, Conti részt vesz azokban.
* HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
8643/26 1
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A

Név Azonosité adatok A jegyzékbe vétel okai Jeggézlfbe
idépontja
21. | Alexander Anekcanap AnekcaHapoBUY Alexander Volosovik a Media Land LLC tulajdonosa. 2016 6ta a Bullet *
Alexandrovich BOJIOCOBUK Proof Hosting Service Media Land LLC rosszindulati szoftverrel
VOLOSOVIK Sziiletési ids: elkovetett tamadasok széles korét segiti el6 mind az Unié ellen, mind
ziiletési 1do: 1983.1.30. ] o, , i v L,
pedig vilagszerte azaltal, hogy olyan tarhelyszolgaltatdsokat kinal,
Sziiletési hely: USSR amelyek segitségével elrejtik a felhasznaldi azonositokat és kivédik
Allampolgarsag: orosz tartalmaknak a btiniild6z6 szervek altali eltévolitégét. A M@:dia Land LLQ
, olyan nagyszabasu zsaroldvirus-miiveleteket, irdnyitasi és vezérlési
Utlevelszam: 762988138 szolgaltatasokat, valamint adathaldszatra irAnyuld miiveleteket tett
Nem: férfi lehetévé, amelyek kritikus infrastruktirakat és alapvetd szolgéltatasokat
L vesznek célba a tagallamokban, jelentds pénziigyi veszteségeket okozva.
Kapcsolodo szervezetek: ) A Media Land LLC altal eldsegitett miiveletek kozé tartozik tobbek
Yalishanda, LARVA-34, podzemniyl, kozott a LockBit, az EvilCorp és a BlackBasta.
Ohyeahhellno, Stas_vl, downlow
A Media Land LLC tehat olyan jelentds hatdst kibertdmadésokban vesz
részt, amelyek kiilsd fenyegetést jelentenek az Unid vagy a tagéallamai
szdmara. A Media Land LLC tulajdonosaként Alexander Volosovikot
feleldsség terheli e kibertimadasokért, és részt vesz azokban.
Kapcsolatban all a Media Land LLC-vel is.
* HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
8643/26 2
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Név

Azonositd adatok

A jegyzékbe vétel okai

A
jegyzékbe
veétel
idépontja

22.

Denis Olegovich
DEGTYARENKO

Hennc Onerosuu IEI' TAPEHKO
mas néven: »Dena«

Sziiletési 1d6: 1989.10.9.
Sziiletési hely: USSR
Allampolgérsag: orosz

Nem: férfi

Cim: 130 Lenina Avenue, Novy
Gorod microdistrict, Orsk, Orenburg
Region, Russian Federation

Denis Degtyarenko més néven Dena a CARR (Cyber Army of Russia
Reborn) orosz hekkere.

A CARR-t felelosség terheli olyan kibertamadasokért, amelyek a
tagallamokban az alapvetd gazdasagi tevékenységek és kritikus allami
funkciok fenntartasdhoz sziikséges szolgaltatasok, valamint az
ukrajnai és mas harmadik orszagbeli infrastruktura ellen irdnyultak. A
CARR kapcsolatban 4ll az Oroszorszagi Foderacio fegyveres erdi
vezérkara Féigazgatosagan (Main Directorate of the General Staff of
the Armed Forces of the Russian Federation, GRU) belill miikddd
Kiilonleges Technoldgiai Fokozponttal (Main Centre for Special
Technologies, GTsST).

A GTsST tovabbra is aktiv az Unid, illetve annak tagéllamai elleni
kibertdmadasok végrehajtasaban. A CARR célpontjai koz¢ tartoznak a
tagillamokban és az Egyesiilt Allamokban miikodé kormanyzati
igynokségek, pénziigyi intézmények, médiaorganumok ¢és kritikus
infrastruktirdk. A CARR elosztott szolgéltatdismegtagadasos (DDoS)
tamadasokat hajtott végre Ukrajnaban, valamint az Ukrajnat timogato
orszagokban talalhat6 kormanyok és vallalatok ellen.

Ezért Denis Degtyarenko, a CARR egyik fontos hekkere olyan,
jelentds hatasu kibertdmadasokban — tobbek kozott potencialisan
jelentds hatasti kibertdmadasi kisérletekben — vesz részt, amelyek
kiils6 fenyegetést jelentenek a tagallamok, valamint harmadik allamok
szamdra. Kapcsolatban all a GTsST-vel is, mint annak tagja.

+

+

HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
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A
Neév Azonosito adatok A jegyzékbe vétel okai Jeggézlfbe
idépontja
23. | Yuliya Vladimirovna | FOmus BnagumuposHa Yuliya Pankratova orosz hekker, aki a CARR-nak (Cyber Army of *
PANKRATOVA ITAHKPATOBA Russia Reborn) dolgozott, és megalapitotta a Z-Pentestet, amelynek
mas néven: » YUY A« tovabbra is dolgozik.
Syiiletési idé: 1984.4.6. A CARR-t felelosség terheli olyan kibertdmadasokért, amelyek a
tagallamokban az alapvetd gazdasagi tevékenységek és kritikus allami
Sziiletési hely: USSR funkciok fenntartasdhoz sziikséges szolgaltatasok, valamint az
Allampolgérsag: orosz ukrajnai és mas harmadik orszagbeli infrastruktura ellen irdnyultak. A
3 CARR kapcsolatban 4all az Oroszorszagi Foderacio fegyveres erdi
Nem: no vezérkara Foigazgatosagan (Main Directorate of the General Staff of
Cim: 130 Lenina Avenue, Novy the Armed Forces of the Russian Federation, GRU) belill miikddo
Gorod microdistrict, Orsk, Orenburg | Kiilonleges Technologiai Fokozponttal (Main Centre for Special
Region, Russian Federation Technologies, GTsST). A GTsST tovabbra is aktiv az Unio, illetve
annak tagallamai elleni kibertdmadéasok végrehajtasaban. A CARR
célpontjai kozé tartoznak a tagallamokban és az Egyesiilt Allamokban
mikodd korméanyzati ligynokségek, pénziigyi intézmények,
médiaorganumok ¢és kritikus infrastruktirdk. A CARR elosztott
szolgaltatdsmegtagadasos (DDoS) tdmadasokat hajtott végre
Ukrajnéban, valamint az Ukrajnat tdamogatd orszagokban talalhatd
kormanyok és véllalatok ellen.
* HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
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A
jegyzékbe
veétel
idépontja

Neév Azonosito adatok A jegyzékbe vétel okai

A Z-Pentestet feleldss¢g terheli olyan kibertamadasokért, amelyek
jelentds hatast gyakorolnak tobbek kozott a tagallamokban az alapvetd
tevékenységek fenntartasahoz sziikséges szolgaltatasokra.

Ezért Yuliya Pankratova, a CARR ¢és a Z-Pentest egyik fontos hekkere
olyan, jelentds hatasti kibertdmaddsokban — tobbek kozott
potencialisan jelentds hatasu kibertamadasi kisérletekben — vesz részt,
amelyek kiilsd fenyegetést jelentenek a tagallamok, valamint harmadik
allamok szamara. Kapcsolatban all a Z-Pentesttel is.

8643/26
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Név

Azonositd adatok

A jegyzékbe vétel okai

A
jegyzékbe
veétel
idépontja

24. | Maksim Evgenevich
VORONIN

Makcum EBrenseBnu BOPOHUH
mas néven: »Daugn0«
Allampolgarsag: allitolagosan orosz

Nem: férfi

Maksim Voronin mas néven Daugn0 részt vesz a LummaC2 (mas
néven Lumma Infostealer, Lumma Stealer) elnevezésii, informaciok
ellopadsara  szolgaldé  rosszindulatd  szoftver  fejlesztésében,
terjesztésében ¢és értékesitésében.

A LummaC2 olyan Malware-as-a-Service (MaaS) platform, amelyet
érzékeny adatoknak, bongészok hitelesitési adatainak, kriptotarcaknak
vagy rendszerinformacioknak az ellopdsara, tovabbi rosszindulata
szoftverek fertdzott eszk6zokon valo telepitésére, kriptovaluta-lopasra
¢s kémkedési kampanyokra hasznalnak.

A LummaC2 rosszindulati szoftver haszndlataval elkdvetett
kibertdmadasokat tobbek kozott olyan pénziigyi indittatasq,
kiberfenyegetés mogott allo szereplok is hasznaljak, mint a Storm-113,
a Storm-1607, a Storm-1674 és az Octo Tempest. A LummaC2
rosszindulata szoftvert felhasznaljak a tagallamok alapvetd tarsadalmi
¢s gazdasagi tevékenységeinek fenntartdsdhoz sziikséges kritikus
allami funkciok és szolgaltatasok elleni kibertiamadasokhoz. 2024-ben
és 2025-ben a LummaC2 vilagszerte az informaciok ellopasara
leggyakrabban hasznalt eszk6zok egyike volt.

Ezért Maksim Voronin a LummaC?2 fejlesztdjeként, forgalmazojaként
¢s értekesitdjekeént olyan, jelentds hatast kibertdmadasokban vesz
részt — ¢és segiti eld azokat —, amelyek kiilsé fenyegetést jelentenek a
tagallamok szdmara.

+

+

HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A
jegyzékbe
veétel
idépontja

25. | Maksim
Aleksandrovich
GORDIENKO

mas néven: Maxim
Alexandrovich
GORDIENKO

MakcuMm AJekcaHIpoBUY
I'OPAMEHKO

mas néven: »Lummaseller«
Allampolgarsag: allitolagosan orosz
Nem: férfi

Maksim Gordienko mas néven Lummaseller részt vesz a LummaC2
(mas néven Lumma Infostealer, Lumma Stealer) elnevezési,
informéaciok ellopasara szolgald rosszindulati szoftver fejlesztésében
¢s terjesztésében.

A LummaC2 olyan Malware-as-a-Service (MaaS) platform, amelyet
érzékeny adatoknak, bongészok hitelesitési adatainak, kriptotarcaknak
vagy rendszerinformacioknak az ellopdsara, tovabbi rosszindulata
szoftverek fertdzott eszk6zokon valo telepitésére, kriptovaluta-lopasra
¢és kémkedési kampanyokra hasznalnak. A LummaC2 rosszindulatl
szoftver haszndlataval elkOvetett kibertimadasokat tobbek kozott
olyan pénziigyi indittatasa, kiberfenyegetés mogott allo szerepldk is
hasznaljak, mint a Storm-113, a Storm-1607, a Storm-1674 és az Octo
Tempest. A LummaC2 rosszindulati szoftvert felhasznaljak a
tagallamok alapvetd tarsadalmi ¢€s gazdasagi tevékenységeinek
fenntartasahoz sziikséges kritikus allami funkciok és szolgéltatasok
elleni kibertamadasokhoz. 2024-ben ¢és 2025-ben a LummaC2
vilagszerte az informaciok ellopasara leggyakrabban hasznalt
eszkozok egyike volt.

Ezért Maksim  Gordienko a LummaC2 fejlesztdjeként,
forgalmazojaként ¢és  értékesitdjeként olyan, jelentdés hatast
kibertimadasokban vesz részt — és segiti el azokat —, amelyek kiilsd
fenyegetést jelentenek a tagallamok szdmara.

+

+

HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
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A

Név Azonosité adatok A jegyzékbe vétel okai Jeggézlfbe
idépontja
26. | Evgeniy Viktorovich | EBrennii Bukroposuu BAIIIEB Evgeniy Bashev a GRU orosz katonai hirszerzé tigynokség 29155. *
BASHEV Sziiletési ids: 1980.1.25. szamii egysegének (GRU Unit 29135) tagja. Az egységen belal
tamogatja és eldsegiti a tagallamok ellen iranyulo, jelentds hatasu
Sziiletési hely: USSR kibertamadasokat, tobbek kozott a feltoréses miiveletekhez hasznalt
Allampolgérsag: orosz »Aegon« szerver ellendrzése réven. Mindenekel6tt technikai és anyagi
tamogatast nyajt a GRU 29155. szamu egysége altal végrehajtott
Nem: férfi kibertamadasokhoz az »Impuls« LLC nevii vallalatan keresztiil, amely
Kapcsolodd személyek: elésegitette az operativ fedezés, az infrastruktira és a kifizetések
Denis Igorevich Denisenko, biztositasat, valamint kezelte a kibertamadasokhoz hasznalt technikai
Yuriy Fedorovich Denisov, eszkozoket, tobbek kozott szervereket. Evgeniy Bashev ezenkiviil a
Dmitriy Yuryevich Goloshubov, GRU struktarai és a kiilsé hekkerhaldzatok kozotti egytittmiikodést is
Nikolay Alexandrovich Korchagin koordinalta. Az altala eldsegitett kibertdmadasok az alapvetd
. tarsadalmi és/vagy gazdasagi tevékenységek fenntartasdhoz sziikséges
Kapesoldds szerv&?ze‘fek: . kritikus allami funkciokat, rendszereket és szolgaltatasokat vették
a (,}RU 29155. szami egysége (GRU célba a tagallamokban, kiilondsen a kozlekedési dgazatban. A GRU
Unit 29155), 29155. szamu egysége a WhisperGate kampany révén Ukrajna kritikus
»Impuls« LLC infrastrukturdjat is célba vette.
* HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
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A
Neév Azonosito adatok A jegyzékbe vétel okai Jeggézlfbe
idépontja
Evgeniy Bashev tehat technikai és anyagi tdmogatast nyujt a
tagallamok szamara kiilsd fenyegetést jelentd, jelentds hatasu
kibertamadasokhoz — ideértve a potencidlisan jelentds hatasu
kibertamadasi kisérleteket —, valamint harmadik orszag elleni, jelentds
hatasu kibertimadasokhoz, illetve egyéb modon részt vesz azokban.
Kapcsolatban all az »Impuls« LLC nevli vallalattal mint annak
tulajdonosa és vezérigazgatdja.
Kapcsolatban all a GRU 29155. szamu egységével is mint annak tagja.
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A

Neév Azonosito adatok A jegyzékbe vétel okai Jeggézlfbe
idOpontja
27. | Roman Poman Anekcanmposuu [ITVHTYC Roman Puntus az orosz katonai hirszerzo iigynokség (GRU) 29155. o
Alexandrovich g . . . szamu egységének (GRU Unit 29155) tagja. Az egységen beliil vezetd
Sziiletési hely: R Federat N\ :
PUNTUS ’zu ciest hely: Russtan tederation szerepet tolt be a tagallamok elleni jelentds hatast kibertamadasok
Allampolgarsag: orosz megszervezésében ¢€s koordinalasdban. Emellett tdmogatja az egység
Nem: férfi belso kiberképességeinek fejlesztését, ideértve a személyzet — példaul
o ) hekkerek és programozok — toborzasat és feliigyeletét. Az »Aegeon-
Kapesolodo személyek: Impuls« nevii fedécég létrehozasaval segitette a kibermiiveletek
Den}s Igorewch Den1s§nko, logisztikai és pénziigyi vonatkozasait. Az egység az 6 koordinald
Yurly F edorov1qh Denisov, tevékenysége mellett az alapvetd tarsadalmi vagy gazdasagi
Dmitriy Yuryevich (.}oloshubov,‘ tevékenységek fenntartdsdhoz sziikséges kritikus allami funkciokat,
leolqy Al.exandrf)vwh Korchagin, rendszereket és szolgaltatasokat célzo kibertamadasokat hajtott végre
Evgeniy Viktorovich Bashev a tagallamokban, kiilonosen a kozlekedési agazatban. A GRU 29155.
Kapcsolodd szervezetek: szaml egysége a WhisperGate kampany révén Ukrajna kritikus
a GRU 29155. szamu egysége (GRU | infrastrukturajat is celba vette.
Unit 29155)
* HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
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A

Neév Azonosito adatok A jegyzékbe vétel okai Jeggézlfbe
idépontja
Roman Puntust ezért feleldsség terheli a tagallamok szdmara kiilsé
fenyegetést jelentd, jelentds hatdst kibertamadasokért — ideértve a
potencialisan jelentds hatast kibertamadasi kisérleteket —, valamint
harmadik orszag elleni, jelent6s hatdsu kibertdmadasokért, illetve
egyéb modon részt vesz azokban.
Kapcsolatban all a GRU 29155. szamu egységével is mint annak tagja.
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2. A ,,B. Jogi személyek, szervezetek vagy szervek” cim alatt a szoveg a kovetkezo bejegyzésekkel egésziil ki:

A
Neév Azonositd adatok A jegyzékbe vétel okai Jeggézlfbe
idépontja
8. Media Land | Cim: Tsvetnochnaya st., 16 Litera P, 2016 6ta a Bullet Proof Hosting Service Media Land LLC rosszindulata +
LLC Room 27; Moskovskaya Zastava szoftverrel elkovetett tamadasok széles korét segiti eld a tagallamok
Municipal District ellen és vildgszerte, azaltal, hogy olyan tarhelyszolgaltatasokat kinal,
St Petersburg, 196006, Russian Federation amelyek segltse%e\iel “eltejtlk a ferlhas‘znalrm eEZS)nros%tokat"es }(IVEEdlk.
tartalmaknak a biiniild6z6 szervek altali eltavolitasat, jelentds pénziigyi
A szervezet tipusa: korlatolt felel6sségt veszteségeket okozva. A Media Land LLC olyan nagyszabasu
tarsasag zsarolovirus-miiveleteket, irdnyitasi ¢és vezérlési szolgaltatasokat,
A bejegyzés helye: St Petersburg Va'lgmint. adathaldszatra irdnyulé miiveleteket tett lehetévé, amelyek
' o kritikus infrastrukturdkat és alapvetd szolgaltatdsokat vesznek célba a
A bejegyzés datuma: 2015.10.19. tagallamokban. A Media Land LLC altal elésegitett miiveletek kozé
Cégjegyzékszam: 1152536009900 tartozik tobbek kozott a LockBit, az EvilCorp és a BlackBasta.
Az izleti tevékenység 6 helye: St A Media Land LLC tehat olyan, jelentds hatasu kibertdamadasokban vesz
Petersburg, Russian Federation részt, amelyek kiilsd fenyegetést jelentenek a tagallamok szdmara.
Kapcsolodo szervezet: ML.Cloud
* HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
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Neév Azonosito adatok A jegyzékbe vétel okai Jeggézlfbe
idépontja
9. ML.Cloud Cim: Brivibas iela 52, Riga, LV-1011, Az ML.Cloud a Media Land LLC testvérvallalata, és a technikai *
Latvija; Russian Federation, Kazan, infrastruktirat biztositja a Media Land LLC szdmara.
Peterburgskaya st. 52 2016 ota a Bullet Proof Hosting Service Media Land LLC rosszindulata
A bejegyzés helye: Riga szoftverrel elkdvetett tamadasok szeles korét segiti eld a tagallamok
Kapcsolodé személy: Alexander ellen ¢és Vllagsz’er‘fe, azalta.l,. hogy olyan ‘Ealtl}elyszolg’al,tatasqkat .klrnql,
. amelyek segitségével elrejtik a felhasznaldi azonositokat és kivédik
Volosovik AN et tede rroar I
' tartalmaknak a biiniild6z6 szervek altali eltavolitasat, jelentds pénziigyi
Egycb kapcsolodd szervezetek: Media veszteségeket okozva. A Media Land LLC olyan nagyszabasu
Land LLC zsarolovirus-mfiiveleteket, iranyitdsi és vezérlési szolgéltatisokat,
valamint adathaldszatra iranyulé miveleteket tett lehetévé, amelyek
kritikus infrastruktarakat és alapvetd szolgaltatasokat vesznek célba a
tagallamokban. A Media Land LLC altal elésegitett miiveletek kozé
tartozik tobbek kozott a LockBit, az EvilCorp és a BlackBasta.
A Media Land LLC tehat olyan, jelentds hatast kibertdimadasokban
vesz részt, amelyek kiils6 fenyegetést jelentenek a tagallamok szdmara.
A ML.Cloud tehat olyan, jelentds hatasti kibertdimadasokhoz nyujt
technikai tdmogatast, amelyek kiilsé fenyegetést jelentenek a
tagallamok szamara.
* HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
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idépontja
10. | »Impuls« OO0111eCTBO ¢ OrpaHUUYEHHOM Az w»Impuls« LLC orosz vallalat, amelynek tulajdonosa Evgeniy *
LLC OTBETCTBEHHOCTHIO »MITYIbC« Viktorovich Bashev, a GRU orosz katonai hirszerzo ligynokség 29155.
Cim: 344015. Russian Federation. Rostov szémq egységének (QRU Unit 29155) tagja. A vallalat technika.i €s
Region Rost;V-on-Don ul. Erem’enko 4 | anyagi tdmogatast nyujt a GRU 2915 5 szamu egysége altal végrehajtott
56. k. 6’ apt. 88 ’ ’ kibertdmaddsokhoz és kibertdmadasi kisérletekhez. Az »Impuls« LLC
T mindenekel6tt operativ kozvetitoként jatszik szerepet, lehetévé téve,
A szervezet tipusa: hogy a feltoréses miiveletekkel kapcsolatos tevékenységeket egy olyan
korlatolt felel6ssegli tarsasag vallalaton keresztiil végezzék, amely hivatalosan nem kapcsolédik az
A bejegyzés helye: Interdistrict 0r0sZ éllamhqz. Eldsegitette az operativ fedezés, az infra§tmktﬁra és a
Inspectorate of the Federal Tax Service kifizetések Dbiztositasat a kibertaimadasokhoz, wvalamint technikai
No. 26 for the Rostov Region, 344019, eszkozokkel — tobbek kozott a hekkertevékenységek tdmogatasara
Rostov-on-Don, ul. Myasnikova, d. 52/32, hasznalt szerverekkel — hozhat6 kapcsolatba. Az »Impuls« LLC
Russian Federation mindenekeldtt lehetdvé tette a GRU struktarai és a  kiilsd
‘ hekkerhal6zatok kozotti egyiittmikodést. Az »Impuls« LLC altal
A bejegyzés datuma: 2010.9.27. elosegitett kibermiiveletek az alapvetdé tarsadalmi ¢és gazdasagi
tevékenységek fenntartdsdhoz sziikséges kritikus allami funkciokat €s
szolgaltatasokat vesznek célba a tagallamokban, kiilondsen a
kozlekedési dgazatban. A GRU 29155. szamu egysége a WhisperGate
kampany révén Ukrajna kritikus infrastruktirajat is célba vette.
* HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
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Cégjegyzékszam: Az »Impuls« LLC tehat technikai és anyagi tamogatast nyujt jelentds
INN (MHH): 6168033776; hatasti, a tagédllamok szamara kiilsd fenyegetést jelentd
OGRN (OI'PH): 1106194004850 kibertamadasokhoz, valamint harmadik orszag elleni, jelentds hatasu
e e . kibertdmadasokhoz, illetve egyéb méddon részt vesz azokban.
Az lizleti tevékenység 6 helye:
Russian Federation
Kapcsolodo személyek: Evgeniy Bashev
Kapcsolodo szervezetek: a GRU 29155.
szamu egysége (GRU Unit 29155)
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11. | Z-Pentest mas néven: »Z-Pentest Alliance«, »Z- A Z-pentest oroszbarat haktivista csoport, amely a CARR (Cyber Army A
Alliance« of Russia Reborn) és a NoName057 tagjaibol all, és vilagszerte kritikus
Az iizleti tevékenység 6 helye: Russian infrastrukturakat céloz meg, kiilondsen az energia- ¢és a vizligyi
Federation dgazatban.
Kanesolods személvek: Yuliva Pankratova A csoport 2024 decemberében egy dan vizikdozmii-tarsasag ellen hajtott
P yex- Y végre tamadast.
K 16dé tek: .
caggfx; Sj;gg::j:/c ARR A Z-pentestet ezért felelosség terheli jelentds hatasu, a tagallamok
y Y szamara kiils6 fenyegetést jelentd kibertdmadasokért.
X.com-fiok: ZPentest (Fiok felfliggesztve)
Telegram-fiok: Zpentestalliance
* HL: kérjiik illesszék be e hatarozat kihirdetésének napjat.
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