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NEUVOSTON PAATOS (YUTP) 2026/...,

annettu ... piivini ...kuuta ...,

unionia tai sen jisenvaltioita uhkaavien kyberhyokkéysten vastaisista

rajoittavista toimenpiteisti annetun piitoksen (YUTP) 2019/797 muuttamisesta

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,
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sekd katsoo seuraavaa;

(1

2)

3)

Neuvosto hyviksyi 17 pdivina toukokuuta 2019 paitoksen (YUTP) 2019/7971.

Osana kestdvid, mukautettuja ja koordinoituja unionin toimia jatkuvan kyberuhkan
muodostavia toimijoita vastaan kahdeksan luonnollista henkil6é ja nelja yhteisod olisi
lisattava paatoksen (YUTP) 2019/797 liitteessd olevaan luetteloon luonnollisista
toimenpiteitd. Kyseiset henkilot ja yhteisot ovat vastuussa vaikutukseltaan merkittavista
kyberhyokkayksistd, jotka muodostavat ulkoisen uhan unionille tai sen jdsenvaltioille,

tukevat niité tai osallistuvat niihin.

Paatos (YUTP) 2019/797 olisi sen vuoksi muutettava vastaavasti,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 Neuvoston padatos (YUTP) 2019/797, annettu 17 paivana toukokuuta 2019, unionia tai sen

jasenvaltioita uhkaavien kyberhyokkéysten vastaisista rajoittavista toimenpiteista
(EUVL L 1291, 17.5.2019, s. 13, ELI: http://data.europa.eu/eli/dec/2019/797/0j).
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http://data.europa.eu/eli/dec/2019/797/oj

1 artikla

Muutetaan padtoksen (YUTP) 2019/797 liite timén paédtoksen liitteen mukaisesti.

2 artikla
Tama padtos tulee voimaan péivénd, jona se julkaistaan Euroopan unionin virallisessa lehdessd.

Tehty ...ssa/ssd ... pdivdnd ...kuuta ...

Neuvoston puolesta

Puheenjohtaja
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Muutetaan padtoksen (YUTP) 2019/797 liite seuraavasti:

LIITE

1) lisitddn otsikon ”A. Luonnolliset henkilot” alle merkinnét seuraavasti:
Luetteloon
Nimi Tunnistustiedot Perusteet merkitsemisen
paivamaara
”20. | Vitaly Nikolayevich | Buranuii Hukonaesuu KOBAJIEB | Vitali Kovalev (Vitaly Kovalev) on johtohahmo Trickbot- ja *

KOVALEV

9% 9y

Peitenimet:”Bentley”, "Bergen”,
”Alex Konor”, ”Benny”, "Ben”,
”Stern”

Syntyméaika: 23.6.1988

Osoite: Serebristy Bulvar 34
(Serebristyy Bul’var); krp 1; flt
528; 197341; Pietari, Vendjan
federaatio

Kansalaisuus: venaldinen
Sukupuoli: mies

Lahella olevat yhteisot:
TrickBot, Wizard Spider, Conti

Conti-haittaohjelmien osalta. Hanet tunnetaan verkossa myos
nimilld ”Bentley”, ”"Bergen”, ”Alex Konor”, ”Benny”, ”"Ben” ja

”Stern”.

Conti- ja Trickbot-haittaohjelmien alkuperdinen luoja ja
kehittdja on Wizard Spider. Wizard Spider on toteuttanut
kiristysohjelmakampanjoita eri aloilla, liittyen muun muassa
terveydenhuollon ja pankkitoiminnan kaltaisiin keskeisiin
palveluihin, ja se on tartuttanut tietokoneita
maailmanlaajuisesti, ja sen haittaohjelmia on kehitetty erittdin
modulaariseksi haittaohjelmavalikoimaksi. Wizard Spiderin
kampanjat, joissa kdytetddan Contin ja TrickBotin kaltaisia
haittaohjelmia, ovat vastuussa huomattavasta taloudellisesta
vahingosta Euroopan unionissa.

Vitali Kovalev on néin ollen vastuussa vaikutukseltaan
merkittdvistd kyberhyokkayksisté, jotka muodostavat ulkoisen
uhan unionille tai sen jésenvaltioille, ja osallistuu niihin.

* EUVL: lisdtadn tdimén padtoksen julkaisupdiva.
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Luetteloon

Nimi Tunnistustiedot Perusteet merkitsemisen
paivimaara
21. | Alexander Anexcanap AsekcaHApOBUY Alexander Volosovik on Media Land LLC:n omistaja. Bullet *
Alexandrovich BOJIOCOBHK Proof Hosting Service Media Land LLC on vuodesta 2016
VOLOSOVIK Syntyméaika: 30.1.1983 léihtiep edistézl.nyt m‘onenlais‘ia‘haitFaoh‘jelmahyt')lil.(éiyksié seké '
unionissa ettd maailmanlaajuisesti tarjoamalla sdilytyspalveluja,
Syntymépaikka: SNTL jotka piilottavat kayttdjien henkilollisyydet ja onnistuvat
Kansalaisuus: veniliinen estiméén lainvalvontaviranomaisten tekemaét poistot. Media
‘ Land LLC on mahdollistanut laajamittaiset
Passin numero: 762988138 kiristysohjelmaoperaatiot, komento- ja valvontapalvelut seki
Sukupuoli: mies verkkourkintaoperaatiot, jotka kohdistuvat kriittiseen
o o infrastruktuuriin ja keskeisiin palveluihin jdsenvaltioissa, mika
Lahg: Lié olevat yhteisot: on johtanut merkittdviin taloudellisiin tappioihin. Media Land
Yahshangla, LARVA-34, LLC:n tukemia operaatioita ovat muun muassa LockBit,
podzemniyl, Ohyeahhellno, EvilCorp ja BlackBasta.
Stas vl, downlow
Sen vuoksi Media Land LLC on osallisena vaikutukseltaan
merkittdvissd kyberhyokkéyksissd, jotka muodostavat ulkoisen
uhan unionille tai sen jdsenvaltioille. Media Land LLC:n
omistajana Alexander Volosovik on vastuussa ndista
kyberhyokkayksisté ja osallistuu nithin. Hin on myds ldhelld
Media Land LLC:ta.
* EUVL: lisdtdan timan paitoksen julkaisupéiva.
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Luetteloon
Nimi Tunnistustiedot Perusteet merkitsemisen
paivimaara
22. | Denis Olegovich Henuc Onerosud JIETTAPEHKO | Denis Degtjarenko (Denis Degtyarenko), alias Dena, on *
DEGTYARENKO Alias: ” ”» venéldinen hakkeri CARR-jérjestossd (Cyber Army of Russia
1as: "Dena
. Reborn).
Syntymdaika: 9.10.1989 CARR on ollut vastuussa kyberhyokkéyksista, jotka
Syntymépaikka: SNTL kohdistuvat palveluihin, jotka ovat tarpeen keskeisen
Kansalaisuus: veniliinen taloudellisen toiminnan ja kriittisten valtion toimintojen
o yllapitamiseksi jasenvaltioissa, sekd Ukrainan ja muiden
Sukupuoli: mies kolmansien maiden infrastruktuuriin. CARR on yhteydessa
Osoite: 130 Lenina Avenue, Novy | Vendjdn federaation asevoimien yleisesikunnan péaéosaston
Gorod microdistrict, Orsk, (GRU) erikoisteknologioiden pédidkeskukseen (GTsST).
Orenburgin alue, Vendjan GTsST toteuttaa edelleen aktiivisesti kyberhyokkayksia unionia
federaatio ja sen jasenvaltioita vastaan. CARR:n kohteita ovat muun
muassa valtion virastot, rahoituslaitokset, tiedotusvilineet ja
kriittinen infrastruktuuri jdsenvaltioissa ja Yhdysvalloissa.
CARR on tehnyt hajautettuja palvelunestohyokkayksia
Ukrainassa sekd Ukrainaa tukeneiden maiden hallituksia ja
ndissd maissa sijaitsevia yrityksid vastaan.
Sen vuoksi Denis Degtjarenko, yksi CARR:n padhakkereista,
on osallisena vaikutukseltaan merkittavissa
kyberhyokkayksissd, mukaan lukien potentiaaliselta
vaikutukseltaan merkittdvien kyberhyokkaysten yritykset, jotka
muodostavat ulkoisen uhan jdsenvaltioille sekd kolmansille
valtioille. CARR:n jdsenend hdn on myds ldhelld GTsST:ta.
* EUVL: lisdtddn timan paitoksen julkaisupdiva.
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Luetteloon
Nimi Tunnistustiedot Perusteet merkitsemisen
paivimaara
23. | Yuliya KOnus Bragumuposna Julija Pankratova (Yuliya Pankratova) on venildinen hakkeri, *
Vladimirovna ITAHKPATOBA joka on tydskennellyt CARR:n (Cyber Army of Russia Reborn)
PANKRATOVA Alias: "YULIYA” pa}veluksessa. Hén on sittemrpin perustanut Z-Pentestin ja
tyoskentelee edelleen sen parissa.
Syntymdaika: 6.4.1984 CARR on ollut vastuussa kyberhy6kkayksistd, jotka
Syntymépaikka: SNTL kohdistuvat palveluihin, jotka ovat tarpeen keskeisen
Kansalaisuus: venildinen taloudellisen toiminnan ja kriittisten valtion toimintojen
o ylldpitamiseksi jasenvaltioissa, sekd Ukrainan ja muiden
Sukupuoli: nainen kolmansien maiden infrastruktuuriin. CARR on yhteydessd
Osoite: 130 Lenina Avenue, Novy | Vendjdn federaation asevoimien yleisesikunnan pééosaston
Gorod microdistrict, Orsk, (GRU) erikoisteknologioiden padkeskukseen (GTsST). GTsST
Orenburgin alue, Venijin toteuttaa edelleen aktiivisesti kyberhyokkayksid unionia ja sen
federaatio jasenvaltioita vastaan. CARR:n kohteita ovat muun muassa
valtion virastot, rahoituslaitokset, tiedotusvélineet ja kriittinen
infrastruktuuri jasenvaltioissa ja Yhdysvalloissa. CARR on
tehnyt hajautettuja palvelunestohyokkayksid Ukrainassa seké
Ukrainaa tukeneiden maiden hallituksia ja ndissd maissa
sijaitsevia yrityksid vastaan.
* EUVL: lisdtadn tdimén padtoksen julkaisupdiva.
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Nimi

Tunnistustiedot

Perusteet

Luetteloon
merkitsemisen
paivamaara

Z-Pentest on vastuussa vaikutukseltaan merkittévista
kyberhyokkayksisti, jotka ovat kohdistuneet muun muassa
palveluihin, jotka ovat tarpeen keskeisten toimintojen
ylldpitdmiseksi jasenvaltioissa.

Sen vuoksi Julija Pankratova, yksi CARR:n ja Z-Pentestin
padhakkereista, on osallisena vaikutukseltaan merkittavissa
kyberhyokkayksissd, mukaan lukien potentiaaliselta
vaikutukseltaan merkittdvien kyberhyokkéysten yritykset, jotka
muodostavat ulkoisen uhan jisenvaltioille sekd kolmansille
valtioille. Han on myds ldhelld Z-Pentestié.
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Nimi

Tunnistustiedot

Perusteet

Luetteloon
merkitsemisen
paivamaara

24.

Maksim Evgenevich
VORONIN

Maxkcum Esrennesny BOPOHUH
Alias: ”Daugn0”

Kansalaisuus: oletettavasti
venaldinen

Sukupuoli: mies

Maksim Voronin, alias Daugn0, osallistuu tiedon varastamiseen
keskittyvan LummaC2-haittaohjelman (alias Lumma
Infostealer, Lumma Stealer) kehittimiseen, jakeluun ja
myyntiin.

LummaC2 on haittaohjelmapalvelu (Malware-as-a-Service,
MaaS), jota kdytetddn arkaluonteisten tietojen,
selaintunnisteiden, kryptolompakoiden tai jarjestelmaitietojen
varastamiseen, uusien haittaohjelmien kayttoonottoon tartunnan
saaneissa laitteissa, kryptovaluuttavarkauksiin ja
vakoilukampanjoihin.

LummaC2-haittaohjelmia hyddyntévid kyberhyokkéyksié
kayttaviat myos taloudellisesti motivoituneet kyberuhkatoimijat,
kuten Storm-113, Storm-1607, Storm-1674, Octo Tempest ja
muut. LummaC2-haittaohjelmia on kéytetty kyberhyokkayksiin
sellaisia kriittisid valtion toimintoja ja palveluja vastaan, jotka
ovat tarpeen jdsenvaltioiden keskeisten sosiaalisten ja
taloudellisten toimintojen yllapitdimiseksi. LummaC2 oli
vuosina 2024 ja 2025 yksi maailman kdytetyimmistd vélineista
tiedon varastamiseen.

Sen vuoksi asemassaan LummaC2:n kehittdjina, jakelijana ja
myyjand Maksim Voronin osallistuu vaikutukseltaan
merkittdviin kyberhyokkayksiin, jotka muodostavat ulkoisen
uhan jdsenvaltioille, ja helpottaa niita.

+

+

EUVL: lisdtadn tdimén padtoksen julkaisupdiva.
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Nimi

Tunnistustiedot

Perusteet

Luetteloon
merkitsemisen
paivamaara

25.

Maksim
Aleksandrovich
GORDIENKO

alias Maxim
Alexandrovich
GORDIENKO

Makcum AnekcaHapoBUY
'OPAMEHKO

Alias: ”Lummaseller”

Kansalaisuus: oletettavasti
vendldinen

Sukupuoli: mies

Maksim Gordienko, alias Lummaseller, osallistuu LummaC2-
haittaohjelmien (alias Lumma infostealer, Lumma Stealer)
kehittdmiseen ja jakeluun.

LummaC2 on haittaohjelmapalvelu (Malware-as-a-Service,
MaaS), jota kdytetddn arkaluonteisten tietojen,
selaintunnisteiden, kryptolompakoiden tai jdrjestelmatietojen
varastamiseen, uusien haittaohjelmien kayttdonottoon tartunnan
saaneissa laitteissa, kryptovaluuttavarkauksiin ja
vakoilukampanjoihin. LummaC2-haittaohjelmia hyddyntavia
kyberhyokkayksid kiyttdvat myos taloudellisesti motivoituneet
kyberuhkatoimijat, kuten Storm-113, Storm-1607, Storm-1674,
Octo Tempest ja muut. LummaC2-haittaohjelmia on kaytetty
kyberhyokkayksiin sellaisia kriittisid valtion toimintoja ja
palveluja vastaan, jotka ovat tarpeen jdsenvaltioiden keskeisten
sosiaalisten ja taloudellisten toimintojen ylldpitdmiseksi.
LummaC2 oli vuosina 2024 ja 2025 yksi maailman
kaytetyimmistd vilineistd tiedon varastamiseen.

Sen vuoksi asemassaan LummaC2:n kehittdjina, jakelijana ja
myyjand Maksim Gordienko osallistuu vaikutukseltaan
merkittdviin kyberhyokkayksiin, jotka muodostavat ulkoisen
uhan jdsenvaltioille, ja helpottaa niita.

+

+

EUVL: lisdtadn tdimén padtoksen julkaisupdiva.
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Luetteloon

Nimi Tunnistustiedot Perusteet merkitsemisen
paivimaara
26. | Evgeniy EBrennii Buktoposuu FAIIIEB Evgeni BasSev (Evgeniy Bashev) on Venijin *
Viktorovich Syntymiaika: 25.1.1980 sotilastiedusteluvirasto GRU:n yksikon 29155 jasen. Yksikossd
BASHEV hin tukee ja helpottaa vaikutukseltaan merkittavia
Syntymépaikka: SNTL kyberhyokkayksid jdsenvaltioita vastaan muun muassa
Kansalaisuus: venildinen hallinnoimalla hakkerointiin kéytettivad Aegon-palvelinta. Hin
o antaa erityisesti teknisti ja aineellista tukea GRU:n yksikon
Sukupuoli: mies 29155 kyberhyokkayksille “Impulse” LLC-yrityksensi kautta;
Lihelld olevat henkilét: yritys on helpottanut operaatioiden peittdmisti ja vilittdnyt
Denis Igorevich Denisenko, infrastruktuuria ja maksuja, ja se hallinnoi kyberhyokkéyksissa
Yuriy Fedorovich Denisov, kéaytettdvid teknisid resursseja, myds palvelimia. Hin my0s
Dmitriy Yuryevich Goloshubov, koordinoi GRU:n rakenteiden ja ulkoisten hakkeriverkostojen
Nikolay Alexandrovich Korchagin | Vélistéd yhteistyotd. Hanen edistdménsa kyberhy6kkéykset ovat
o L kohdistuneet valtiollisiin kriittisten toimintojen jirjestelmiin ja
Léhella oleyat }'htelSOt: ” ., palveluihin, joita tarvitaan keskeisten sosiaalisten tai
GRU:n yksikké 29155, “Impuls taloudellisten toimintojen ylldpitimiseksi jdsenvaltioissa,
LLC erityisesti litkkennealalla. GRU:n yksikkd 29155 kohdisti
WhisperGate-kampanjan kautta hyokkayksid myos Ukrainan
kriittiseen infrastruktuuriin.
* EUVL: lisdtadn tdimén padtoksen julkaisupdiva.
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Nimi

Tunnistustiedot

Perusteet

Luetteloon
merkitsemisen
paivamaara

Sen vuoksi Evgeni Basev antaa teknisté ja aineellista tukea
vaikutukseltaan merkittaville kyberhyokkayksille mukaan
lukien potentiaaliselta vaikutukseltaan merkittaville
hyokkéysten yrityksille, jotka muodostavat ulkoisen uhan
jasenvaltioille, sekd vaikutukseltaan merkittaville
kyberhyokkayksille kolmatta maata vastaan, tai on muulla
tavoin osallisena niihin.

Omistajana ja padjohtajana hén on ldhelld Impulse”
LLC-yhtiota.

GRU:n yksikon 29155 jésenend hdn on myds lahella tata
yhteisoa.
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Luetteloon

Nimi Tunnistustiedot Perusteet merkitsemisen
paivimaara
27. | Roman Poman Anekcanaposuu IIYHTYC | Roman Puntus on Vendjin sotilastiedusteluviraston GRU:n A
Alexandrovich Syntymiipaikka: Vendjin federaatio yksikon 29155 jasen. Yksikossd hanelld on johtava rooli
PUNTUS jasenvaltioihin kohdistuvien vaikutukseltaan merkittavien
Kansalaisuus: vendldinen kyberhydkkiysten jérjestimisessi ja koordinoinnissa. Hin
Sukupuoli: mies tukee my0s yksikén 'siséiisten kybervalmiulfsien. kehi.ttéimis.‘.[éi,
) mukaan lukien henkildston, kuten hakkereiden ja ohjelmoijien,
Léih@lléi olevqt henk11§t: rekrytointi ja valvonta. Hin on perustanut peiteyhtion ”Aegeon-
Denis Igorevich Denisenko, Impulse”, jonka avulla hdn on edistinyt kyberoperaatioiden
Yuriy Fedorovich Denisov, logistista ja taloudellista toimintaa. Yksikko on toteuttanut
Dmitriy Yuryevich C.}oloshubov,. hénen koordinoimiaan kyberhyokkayksia, jotka ovat
Nikolay Al.exandrf)Vlch Korchagin, | yohdistuneet valtiollisiin kriittisten toimintojen jérjestelmiin ja
Evgeniy Viktorovich Bashev palveluihin, joita tarvitaan keskeisten sosiaalisten tai
Lihelli olevat yhteisot: taloudellisten toimintojen ylldpitdmiseksi jisenvaltioissa,
GRU:n yksikko 29155 erityisesti litkkennealalla. GRU:n yksikko 29155 kohdisti
WhisperGate-kampanjan kautta hyokkayksid myos Ukrainan
kriittiseen infrastruktuuriin.
* EUVL: lisdtadn tdimén padtoksen julkaisupdiva.
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Nimi

Tunnistustiedot

Perusteet

Luetteloon
merkitsemisen
paivamaara

Sen vuoksi Roman Puntus on vastuussa vaikutukseltaan
merkittdvistd kyberhydkkayksistd mukaan lukien
potentiaaliselta vaikutukseltaan merkittavét hyokkaysten
yritykset, jotka aiheuttavat ulkoisen uhan jésenvaltioille, sekd
vaikutukseltaan merkittivistd kyberhyokkayksistd kolmansia
valtioita vastaan, tai on muulla tavoin osallisena niihin.

GRU:n yksikon 29155 jésenend hdn on myds lahelld tata
yhteisoa.
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2) lisatadn otsikon ”B. Oikeushenkildt, yhteisot ja elimet” alle merkinnét seuraavasti:
Luetteloon
Nimi Tunnistustiedot Perusteet merkitsemisen
paivimaara
”8. | Media Land | Osoite: Tsvetnochnaya st., 16 Litera Bullet Proof Hosting Service Media Land LLC on vuodesta 2016 *
LLC P, Room 27 Moskovskaya Zastava lahtien edistdnyt monenlaisia haittaohjelmahyodkkayksia
Municipal District jdsenvaltioissa ja maailmanlaajuisesti tarjoamalla
Pietari, 196006, Veniijin federaatio sallytyspalveh}] a, _!.otka' piilottavat kayttajlep henkllolhfyyd.et ja
. . . onnistuvat estdméén lainvalvontaviranomaisten tekemét poistot,
Yhteisotyyppi: osakeyhtid mika on johtanut merkittdviin taloudellisiin tappioihin. Media
Rekisterointipaikka: Pietari Lgpd LLQ on mahdolli.stanut laaj amij[taiset )
R kiristysohjelmaoperaatiot, komento- ja valvontapalvelut seké
Rekisterintipdiva: 19.10.2015 verkkourkintaoperaatiot, jotka kohdistuvat kriittiseen
Rekisterinumero: 1152536009900 infrastruktuuriin ja keskeisiin palveluihin jasenvaltioissa. Media
L L Land LLC:n tukemia operaatioita ovat muun muassa LockBit,

Paat01m}pa1kka: Pietari, Vendjan EvilCorp ja BlackBasta.

federaatio

Lihelli ol hteiss: ML Cloud Sen vuoksi Media Land LLC on osallisena vaikutukseltaan

anella oleva yhteiso: o merkittdvissd kyberhyokkayksissé, jotka muodostavat ulkoisen
uhan jasenvaltioille.

* EUVL: lisdtadn tdimén padtoksen julkaisupdiva.
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Nimi

Tunnistustiedot

Perusteet

Luetteloon
merkitsemisen
paivamaira

9. | ML.Cloud

Osoite: Brivibas iela 52, Riika,
LV-1011, Latvia; Vendjéan federaatio,
Kazan, Peterburgskaya st. 52
Rekisterdintipaikka: Riika

Lahella oleva henkil6: Alexander
Volosovik

Muut ldhelld olevat yhteisot: Media
Land LLC

ML.Cloud on Media Land LLC:n sisaryhtid, joka tarjoaa teknisen
infrastruktuurin Media Land LLC:lle.

Bullet Proof Hosting Service Media Land LI.C on vuodesta 2016
lahtien edistdnyt monenlaisia haittaohjelmahyokkayksia
jdsenvaltioissa ja maailmanlaajuisesti tarjoamalla
sdilytyspalveluja, jotka piilottavat kéyttdjien henkil6llisyydet ja
onnistuvat estimiin lainvalvontaviranomaisten tekemat poistot,
mikd on johtanut merkittdviin taloudellisiin tappioihin. Media
Land LLC on mahdollistanut laajamittaiset
kiristysohjelmaoperaatiot, komento- ja valvontapalvelut seka
verkkourkintaoperaatiot, jotka kohdistuvat kriittiseen
infrastruktuuriin ja keskeisiin palveluihin jasenvaltioissa. Media
Land LLC:n tukemia operaatioita ovat muun muassa LockBit,
EvilCorp ja BlackBasta.

Sen vuoksi Media Land LLC on osallisena kyberhyokkéyksissa,
jotka muodostavat vaikutukseltaan merkittdvin ulkoisen uhan
EU:n jdsenvaltioille.

Sen vuoksi ML. Cloud tarjoaa teknistd tukea vaikutukseltaan
merkittaviin kyberhyokkayksiin, jotka muodostavat ulkoisen uhan
Jasenvaltioille.

+

+

EUVL: lisdtadn tdimén padtoksen julkaisupdiva.
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Luetteloon
Nimi Tunnistustiedot Perusteet merkitsemisen
paivimaara
10. | ”Impuls” OO01m1ecTBO ¢ OrpaHUYEHHON “Impuls” LLC on venéldinen yritys, jonka omistaa Vendjén *
LLC OTBETCTBEHHOCTBIO «IMITYIIBCY sotilastiedusteluviraston GRU:n yksikon 29155 jasen Evgeni
. . Viktorovit§s BaSev (Evgeni Viktorovich Bashev). Yritys antaa
gcs)(s)‘z:i;iitigel Sﬁl/;gzy_?lr;fgiegsagﬁ, telfnistéi. ja aineellista tukea QRU:n yksikon 29155 jtoteqttgmille ja
Eremenko. d. ’5 6, k. 6, apt. 88 ’ yrittamille kyberhyokkéyksille. ”Impuls” LLC-yhtid toimii
’ 7 erityisesti operatiivisena vélittdjand, joka mahdollistaa
Yhteisotyyppi: osakeyhtio hakkerointiin liittyvin toiminnan harjoittamisen sellaisen yrityksen
Rekisterointipaikka: Interdistrict kautta, joka ei ole muodollisesti sidoksissa Vendjdn valtioon. Se
Inspectorate of the Federal Tax on edistianyt kyberhyokkaysten operatiivista peittdmista ja
Service No. 26, Rostovin alue, vélittanyt infrastruktuuria ja maksuja, ja sen teknisen puolen
344019, Rostov-na-Donu, ul. yhteyksiin luetaan hakkerointitoimien tukena kaytettavét
Myasnikova, d. 52/32, Venijin palvelimet. "Impuls” LLC-yritys on erityisesti mahdollistanut
federaatio yhteistyon GRU:n rakenteiden ja ulkoisten hakkeriverkostojen
vilill4. “Impuls” LLC-yrityksen edistimaét kyberoperaatiot ovat
Rekisterdintipdiva: 27.9.2010 kohdistuneet valtiollisiin kriittisiin toimintoihin ja palveluihin,
jotka ovat tarpeen keskeisten sosiaalisten ja taloudellisten
toimintojen ylldpitdmiseksi jdsenvaltioissa, erityisesti
litkennealalla. GRU:n yksikko 29155 kohdisti WhisperGate-
kampanjan kautta hyokkéyksid myos Ukrainan kriittiseen
infrastruktuuriin.
* EUVL: lisdtadn tdimén padtoksen julkaisupdiva.
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Nimi

Tunnistustiedot

Perusteet

Luetteloon
merkitsemisen
paivamaira

Rekisterinumero:
INN (MHH): 6168033776;
OGRN (OI'PH): 1106194004850

Pédédtoimipaikka: Venéjén federaatio

Lihelld olevat henkil6t: Evgeniy
Bashev

Lihell4 olevat yhteisot: GRU:n
yksikkd 29155

Sen vuoksi “Impuls” LLC-yritys antaa teknisti ja aineellista tukea
vaikutukseltaan merkittiville kyberhyokkayksille, jotka
muodostavat ulkoisen uhan jasenvaltioille, sekd vaikutukseltaan
merkittaville kyberhyokkayksille kolmatta maata vastaan, tai on

muulla tavoin osallisena niihin.
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Luetteloon
Nimi Tunnistustiedot Perusteet merkitsemisen
paivimaara
11. | Z-Pentest Peitenimet: ”Z-Pentest Alliance”, ’Z- | Z-Pentest on venildismielinen hakkeriryhmi, joka koostuu A
Alliance” CARR:n (Cyber Army of Russia Reborn) ja NoName057:n
Péitoimipaikka: Venijin federaatio jasenista quoka kOhdISta}? magﬂr‘nanl'aajulsu'l hyokkayksman
kriittiseen infrastruktuuriin, erityisesti energia- ja vesialalla.
Lahelld olevat henkil6t: Yuli . . o
Pa e7a o'evat flenktiot: Yultya Ryhmai kohdisti hyokkéyksen tanskalaiseen vesilaitokseen
ankratova .
joulukuussa 2024.
Lahelld olevat yhteisot: Cyber A . . s
aaea ooval YIS Cyber Army Sen vuoksi Z-Pentest on vastuussa vaikutukseltaan merkittavista
of Russia/CARR g 1t .
kyberhyokkayksistd, jotka muodostavat ulkoisen uhan
X.com-tili: ZPentest (tili suljettu) jasenvaltioille.
Telegram-tili: Zpentestalliance
* EUVL: lisdtadn tdimén padtoksen julkaisupdiva.
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