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I. INLEDNING

I.  Den 16 december 2020 antog kommissionen forslaget till direktiv om atgirder for en hog
gemensam cybersikerhetsniva i hela unionen (det reviderade NIS-direktivet eller NIS 2)! i
syfte att ersitta det nuvarande direktivet om sdkerheten i ndtverks- och informationssystem
(NIS-direktivet)?. Forslaget var en av de atgérder som planeras i EU:s strategi for
cybersikerhet for ett digitalt decennium?® for att bygga upp motstindskraft mot cyberhot och
sakerstilla att allménheten och foretagen kan dra nytta av tillforlitlig digital teknik.

2. Syftet med forslaget, som grundas pé artikel 114 1 EUF-fordraget, dr att ytterligare forbéttra
motstandskraften och incidenthanteringskapaciteten hos offentliga och privata entiteter,
behoriga myndigheter och unionen som helhet. Forslaget breddar 1 betydande grad det
nuvarande NIS-direktivets tillimpningsomrade, tar upp sdkerheten i leveranskedjor, skirper
sakerhetskraven och rationaliserar rapporteringsskyldigheterna, samtidigt som strangare
tillsynsatgéirder och striktare efterlevnadskontroll infors. Det innehéller dessutom
bestimmelser om informationsutbyte och samarbete om cyberkrishantering pa nationell niva
och unionsniva. I forslaget foreskrivs dessutom reglering av databaser som innehaller

domaénregistreringsuppgifter.

Forslag till Europaparlamentets och rddets direktiv om dtgirder for en hog gemensam

cybersikerhetsniva i hela unionen, och om upphévande av direktiv (EU) 2016/1148,

COM(2020)823 final.

2 Europaparlamentets och rédets direktiv (EU) 2016/1148 av den 6 juli 2016 om étgarder {for
en hog gemensam niva pa sikerhet 1 ndtverks- och informationssystem i hela unionen.

3 Dok. 14133/20.
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I Europaparlamentet &r utskottet for industrifragor, forskning och energi (ITRE) ansvarigt

utskott for forslaget, medan utskottet for utrikesfragor (AFET), utskottet for den inre
marknaden och konsumentskydd (IMCO), utskottet for transport och turism (TRAN) och
utskottet for medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor (LIBE) ér
radgivande utskott. Foredragande for drendet dr Bart Groothuis (Renew, Nederldnderna). Det
portugisiska ordférandeskapet holl en informell diskussion om drendet med ITRE-utskottets
foredragande den 29 januari 2021. Den 12 april 2021 tog ordférandeskapet kontakt med
foretrddare for foredraganden for IMCO-utskottets yttrande, Morten Lokkegaard (Renew,
Danmark). Den 16 april holl det portugisiska ordférandeskapet en informell diskussion om
arendet med enhetschefen och andra handldggare fran ITRE-utskottet. Foredraganden lade

fram sitt forslag till betdnkande for ITRE-utskottet den 3 maj 20214,

Europeiska ekonomiska och sociala kommittén antog sitt yttrande den 28 april 20215,

Den 3 februari 2021 beslutade Coreper att hora Europeiska regionkommittén om forslaget®.

Hittills har Europeiska regionkommittén inte yttrat sig.

Europeiska datatillsynsmannen antog sitt yttrande den 11 mars 20217.

I sitt uttalande® av den 26 februari 2021 uppmanade Europeiska rddet medlagstiftarna att
skyndsamt fortsétta arbetet, sdrskilt med det reviderade direktivet om sékerhet i ndtverks- och

informationssystem (NIS 2-direktivet).

>IN - NN N

2020/0359(COD).

TEN/730-EESC-2020

Dok. 5573/21.

Opinion 5/2021 on the Cybersecurity Strategy and the NIS 2.0 Directive.
https://www.consilium.europa.eu/en/press/press-releases/2021/02/26/statement-of-the-
members-of-the-european-council-25-26-february-2021/
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II.

10.

I sina slutsatser? av den 22 mars 2021 om EU:s strategi for cybersikerhet for ett digitalt
decennium var rddet medvetet om vikten av en dvergripande och horisontell strategi for
cybersdkerhet i unionen, samtidigt som medlemsstaternas befogenheter och behov respekteras
fullt ut, samt av vikten av kontinuerligt stdd till tekniskt bistand och samarbete for att bygga
upp medlemsstaternas kapacitet. Radet noterade, med beaktande av cyberhotbildens
utveckling, det nya forslaget till direktiv om atgérder for en hog gemensam
cybersikerhetsniva i hela unionen som bygger pa NIS-direktivet och upprepade sitt stod for
att stirka och harmonisera nationella cybersédkerhetsramar samt for kontinuerligt samarbete
mellan medlemsstaterna. Det betonade dessutom behovet av anpassning och harmonisering av

sektorsspecifik lagstiftning pa detta omrade.

ARBETET I RADETS FORBEREDANDE ORGAN

I rddet behandlas forslaget i den Overgripande arbetsgruppen for cyberfragor (den

overgripande arbetsgruppen) Vid det informella videokonferensmétet i den 6vergripande
arbetsgruppen den 17 december 2020 presenterade kommissionen den nya strategin for
cybersikerhet och forslaget till dversyn av NIS-direktivet. Darefter gav kommissionen en mer

overgripande foredragning om forslaget den 12 januari 2021.

Vid det informella videokonferensmotet 1 den dvergripande arbetsgruppen den

19 januari 2021 redogjorde det portugisiska ordférandeskapet for sin arbetsmetod for
diskussionerna om NIS 2-direktivet. Ordforandeskapet planerade en noggrann genomlédsning
av forslaget, med beaktande av de viktiga nyheterna i det reviderade direktivet och med
mdjlighet for delegationerna till skriftliga synpunkter och fragor, {oljt av klargéranden frén

kommissionen.

9

Dok. 6722/21.
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11. Dessutom diskuterade den 6vergripande arbetsgruppen samspelet mellan NIS-direktivet och
sektorsspecifik lagstiftning, framfor allt direktivet om kritiska entiteters motstandskraft (CER-
direktivet) och forordningen om digital operativ motstandskraft for finanssektorn (DORA).
Kommissionen (generaldirektoratet for migration och inrikes fragor) presenterade det nya
forslaget till CER-direktiv och understrok de viktigaste delarna av samspelet med NIS 2-
direktivet. Vid mdtena i den overgripande arbetsgruppen berdrdes dven kopplingarna till den
foreslagna forordningen om digital operativ motstandskraft for finanssektorn genom ett
diskussionsunderlag frén ordforandeskapet i arbetsgruppen for finansiella tjdnster (som ar
ansvarig for DORA) och en presentation av det icke-officiella dokument som lades fram av
tre medlemsstater inom arbetsgruppen for finansiella tjinster om sambandet mellan NIS-
myndigheter och nationella behoriga myndigheter inom ramen for DORA. Den dvergripande
arbetsgruppens ordforande deltog dven i ett mote i arbetsgruppen for civilskydd for att
redogora for laget 1 diskussionerna om NIS 2-direktivet. Ordférandeskapet holl den
overgripande arbetsgruppen kontinuerligt underrittad om de berdrda diskussionerna i
arbetsgruppen for civilskydd och arbetsgruppen for finansiella tjanster om de berérda
arendena och upprepade att det krdvdes nira samordning pa nationell nivad mellan de olika

ministerierna med ansvar for dessa drenden.

12.  Vid den 6vergripande arbetsgruppens informella videokonferensméten den 2 och
9 februari 2021 inledde man behandlingen av forslaget med de tva forsta artiklarna (Innehdll
och Tilldmpningsomrdde) och bilagorna I och II. Vid den 6vergripande arbetsgruppens mote
den 2 februari fick man en foredragning frdn kommissionen och ordféranden 1
samarbetsgruppen for nét- och informationssidkerhet om arbetsldget i den gruppen och om
dess roll nér det géller att underldtta genomforandet av NIS-direktivet. Vid det ovanndmnda
motet presenterade dessutom Enisas verkstillande direktdr byréns arbetsprogram, inbegripet
information om den studie om NIS-investeringar som Enisa genomfort och om byréns roll for
att stodja medlemsstaterna och EU-institutionerna vid genomforandet av politik och rdd med
anknytning till NIS-direktivet. Under dessa méten diskuterades innehallet vad géller

tillimpningsomridet och fragor stilldes om proportionaliteten.
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13.

14.

15.

16.

17.

Vid métet 1 den dvergripande arbetsgruppen den 22 februari 2021 redovisade kommissionen
konsekvensbedomningen for 6versynen av NIS-direktivet. och diskussionerna om forslaget

fortsatte med artiklarna 3 och 4 (Minimiharmonisering och Definitioner).

Den 2 mars 2021 fortsatte den preliminira bedomningen av forslaget i den 6vergripande
arbetsgruppen med omfattande diskussioner om artiklarna 5 och 6 (Nationell strategi for
cybersdkerhet och Samordnad information om sarbarheter och ett europeiskt
sdarbarhetsregister) med en omfattande foredragning av kommissionen om samordnad

information om sarbarheter och det europeiska sarbarhetsregistret.

Diskussionerna fortsatte vid motet i den dvergripande arbetsgruppen den 9 mars 2021 med
artiklarna 7-11 om nationella ramar for hantering av cybersdkerhetskriser, nationella behdriga
myndigheter och gemensamma kontaktpunkter inom ramen for NIS-direktivet, enheter for
hantering av it-sdkerhetsincidenter (CSIRT-enheter) samt om kraven pa dessa och deras

uppgifter och samarbete pa nationell niva.

Vid sitt extra mdte den 17 mars 2021 diskuterade den Gvergripande arbetsgruppen

artiklarna 12—16 (kapitel 11l — Samarbete), som omfattar NIS samarbetsgrupp, CSIRT-
nétverket, det europeiska kontaktnétverket for cyberkriser (EU-CyCLONe), rapporten om
cybersikerhetssituationen i unionen och fragan om sakkunnigbeddmningar. I synnerhet de tva
sista artiklarna foranledde flera frigor och fortydliganden. Aven artikel 17, Styrning, berdrdes
vid detta mote, och chefen for gruppen for forebyggande och utétriktad verksamhet vid
Europols europeiska it-brottscentrum gav en foredragning om de brottsbekdmpande

myndigheternas syn pé det reviderade NIS-direktivet.

Vid métet den 24 mars 2021 behandlade den vergripande arbetsgruppen kapitel IV,
Riskhanterings- och rapporteringskrav for cybersdkerhet: artiklarna 18
(Riskhanteringsatgdrder for cybersdkerhet), 19 (EU-samordnade riskbedomningar av kritiska
leveranskedjor) och 20 (Rapporteringsskyldigheter). Den sistndmnda artikeln anses vara en av

de viktigaste bestimmelserna i NIS 2-direktivet.
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18.

19.

20.

21.

Vid métet den 14 april behandlade den 6vergripande arbetsgruppen artiklarna 21 (Anvéindning
av europeiska ordningar for cybersdkerhetscertifiering), 22 (Standardisering) och 23
(Databaser 6ver domdnnamn och registreringsuppgifter) samt de pafoljande artiklarna 24 och
25 (Jurisdiktion och registrering). Aven kapitlen V och VI (om informationsutbyte respektive
tillsyn och efterlevnadskontroll) diskuterades vid métet. Artiklarna 29 och 30 om tillsyn och
efterlevnadskontroll i frdga om vidsentliga respektive viktiga entiteter foranledde ménga
synpunkter och fragor fran medlemsstaterna pa grund av att dessa bestimmelser dr mycket
omfattande och detaljerade. P4 samma sitt framfordes vésentliga synpunkter och fragor om
artiklarna 31, 32 och 33 om administrativa sanktionsavgifter, om overtradelser som innebar
personuppgiftsincidenter och om sanktioner. Medlemsstaterna begéirde ocksa ytterligare

klargéranden om artikel 34 om dmsesidigt bistdnd.

Den dvergripande arbetsgruppen behandlade kapitel VII, Overgdngsbestimmelser och
slutbestdmmelser (artiklarna 35—43), vid métet den 19 april och slutforde darmed

genomldsningen av artiklarna.

Vid moétet den 28 april 2021 slutférde den dvergripande arbetsgruppen den fullstindiga
genomlésningen av forslaget genom att ta sig an ingressen. Detta var det forsta fysiska motet
for arbetsgruppen om NIS 2-direktivet under det portugisiska ordférandeskapet. I forvig
tillhandaholl kommissionen en jaimforelsetabell om skélen och de berdrda artiklarna i texten

den 15 februari 2021.

Vid motet den 5 maj 2021 holl den 6vergripande arbetsgruppen en forsta diskussion i syfte att
borja utforma drendet. For att gora framsteg 1 drendet har ordférandeskapet beslutat att inleda
utarbetandet med frdgan om samspelet mellan det reviderade NIS-direktivet och relevant
sektorsspecifik lagstiftning. Beslutet fattades pa grundval av diskussionerna i den
overgripande arbetsgruppen under genomlédsningen av drendet och det faktum att fragan redan
hade identifierats som viktig av medlemsstaterna med hénsyn till den specifika hdnvisningen
till frdgan 1 radets slutsatser av den 22 mars om EU:s strategi for cybersédkerhet for ett digitalt
decennium. Medlemsstaterna har uppmanats att Iimna in konkreta textforslag i denna fréga

till och med den 14 maj 2021.
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22.

23.

I11.

24.

25.

26.

Hittills under det portugisiska ordférandeskapet har den dvergripande arbetsgruppen dgnat
17 moéten at presentation och genomlésning av forslaget. Under dessa diskussioner har nigra

medlemsstater anmélt granskningsreservationer mot hela eller delar av forslaget.

Ordforandeskapet dr Gvertygat om att den noggranna genomgéngen av NIS 2-direktivet har
gjort det mgjligt for medlemsstaterna att fa detaljerade forklaringar fran kommissionen om de
grundldggande dndringarna av det reviderade direktivet och samtidigt lyfta fram sina
huvudsakliga farhagor nir det géller forslaget, vilket underléttar och effektiviserar det

framtida arbetet for att i god tid né fram till en allmén riktlinje.

SAKFRAGOR

Under diskussionerna i den dvergripande arbetsgruppen vilkomnade medlemsstaterna
generellt det reviderade NIS-direktivet men tog upp ett antal viktiga fragor och farhdgor som

bor diskuteras under forhandlingarna om forslaget.

En av de dterkommande problemen som tagits upp under diskussionerna har varit samspelet
mellan det reviderade NIS-direktivet och sektorsspecifik lagstiftning. Vid diskussionerna
hittills har en betydande majoritet av medlemsstaterna sagt att det dr absolut nodvandigt att
betrakta forslaget till reviderat NIS-direktiv som den dvergripande ramen for cybersékerhet i
EU och att det bor fungera som en referensstandard for minimiharmonisering av all berdrd

sektorsspecifik lagstiftning pd omridet.

For det andra uttrycktes méanga farhagor om den betydande utvidgningen av
tillimpningsomradet for det reviderade NIS-direktivet: omfattningen av de vésentliga och
viktiga entiteter som omfattas av direktivets tillimpningsomride, medlemsstaternas ansvar for
att identifiera vésentliga och viktiga entiteter, f6ljderna for de nationella behoriga
myndigheternas kapacitet att 6vervaka dessa forteckningar dver entiteter, det som sérskilt
kdnnetecknar bilagorna. som ndrmare beskriver de vésentliga och viktiga entiteter som
omfattas av tillimpningsomrédet, t.ex. den omfattande inkluderingen av livsmedels- och
transportsektorerna oavsett deras betydelse for respektive sektor, begrdnsningarna genom
inforande ett storleksbaserat troskelvirde, séarskilt nédr det giller entiteter som tillhandahaller
mer &n en tjinst eller nér det géller smé entiteter och mikroentiteter med starkt beroende av

andra tjinster, vilket leder till dominoeffekter.
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27.

28.

29.

30.

31.

For det tredje har dven fragan om de storleksbaserade kriterierna som enda faktor att 6verviga
ndr det giller identifiering av vésentliga och viktiga entiteter som ska omfattas av direktivets
tillimpningsomrade tagits upp av en del medlemsstater som kumulativt skulle foredra att en
riskbaserad metod eller ytterligare kvalitativa kriterier infors pa nationell nivd. Kommissionen
har varit tydlig med att de storleksbaserade kriterierna dr de mest optimala, om dn mojligen
inte idealiska, méttstocken for att ta itu med en ineffektiva identifieringsprocessen enligt
nuvarande NIS-direktiv och pé sé sétt undvika fragmentering av tillimpningen av det framtida

instrumentet.

En del medlemsstater har ifrdgasatt huruvida den rattsliga grunden om inre marknaden
(artikel 114 1 EUF-fordraget) gor det mojligt att 1ata den offentliga forvaltningen omfattas av
tillimpningsomradet for det reviderade direktivet. Tre medlemsstater uttrycker sitt intresse for
att fa ett skriftligt yttrande fran radets juridiska avdelning i denna fraga. Dessutom ifragasattes
kriterierna for att identifiera offentliga forvaltningsentiteter (den gemensamma nomenklaturen

for statistiska territoriella enheter — Nuts).

En femte fradga som har lyfts fram av flera medlemsstater vid diskussionerna ror nationella
sdkerhetsintressen och tillimpningen i praktiken av undantaget av offentliga entiteter som
deltar i uppréatthallandet av allmén sékerhet, forsvar och nationell sdkerhet fran

tillimpningsomradet for det reviderade direktivet.

Andra fragor av intresse som tagits upp av medlemsstaterna med anknytning till kopplingar
och eventuellt dubbelarbete mellan de olika strukturerna, niatverken och mekanismerna inom
cybersikerhet pd EU-nivéa, framfor allt i och med inférandet av EU-CyCLONe, men dven for
att foregripa kommande forslag och/eller initiativ sdsom inrdttandet av ett nédtverk av

sakerhetscentrum (SOC) eller forslaget om den gemensamma cyberenheten.

Nar det géller inforandet av sakkunnigbeddmningar har vissa medlemsstater ifrdgasatt att
detta forfarande och mekanismen for faststillande av respektive metod ska vara obligatoriska,
stallt fragor om den utbytta informationens konfidentialitet och tillgénglighet och betonat

bristen pa resurser for att genomfora sddana granskningar, sarskilt i mindre medlemsstater.
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32.

33.

34.

35.

36.

Nar det géller sdkerheten i leveranskedjan, och mer specifikt de riskhanteringsatgirder for
cybersédkerhet som faststills 1 artikel 18 och de EU-samordnade riskbedomningarna av
kritiska leveranskedjor i artikel 19 i det forslaget till reviderat direktiv, har kommissionen
meddelat att den for nirvarande 6vervéger en dvergripande strategi som omfattar eventuella
nya horisontella regler for att forbattra cybersdkerheten for alla uppkopplade produkter och

tillhérande tjénster som slédpps ut pd marknaden.

Sasom ndmnts ovan tog medlemsstaterna upp flera fragor om samordnad information om
sarbarheter och Enisas inrédttande av ett europeiskt sarbarhetsregister. Kommissionen
redogjorde narmare for dessa bada fragor och angav att de skulle utvecklas pa grundval av
befintlig nationell och internationell basta praxis och befintliga nationella och internationella

bista forfaranden pa omradet.

Nar det géller rapporteringen hade medlemsstaterna synpunkter pa de administrativa
bordorna, ansvarsaspekter till f61jd av det, tidsramen for underréttelse inom 24 timmar och

rapporteringen om betydande cyberhot och tillbud.

Aven hinvisningen till praktiska och rittsliga dverviganden nir det giller upphivandet av de
relevanta bestimmelserna i eIDA-forordningen och europeiska kodexen for elektronisk
kommunikation har tagits upp av ménga medlemsstater som har begért ytterligare

klargéranden frin Europeiska kommissionen om detta.

Medlemsstaterna har ocksa ifragasatt de omfattande befogenheter som det ar tinkt att
kommissionen ska fa i det reviderade NIS-direktivet nir det géller antagandet av delegerade
akter och genomforandeakter. Detta inbegrep frdgor om kopplingarna till cybersikerhetsakten

nér det giller certifiering.
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Iv.

37.

38.

39.

SLUTSATSER

Ordforandeskapet uttrycker sin uppriktiga uppskattning for kommissionens helhjéartade
engagemang under den noggranna genomldsningsprocessen och nér det géllde att forsoka

besvara och klargora medlemsstaternas fragor och synpunkter under diskussionerna.

Vidare erkdnner ordférandeskapet medlemsstaternas engagemang for denna process, vilket
framgar av de ménga detaljerade synpunkter och fragor som framfordes under diskussionerna.
Ordforandeskapet ér fullt medvetet om medlemsstaternas stora anstréngningar nér det géiller

samordningen mellan ministerierna pa nationell niva i drendet.

Pé grundval av diskussionerna i den dvergripande arbetsgruppen for cyberfragor, som
beskrivs ovan, dr ordférandeskapet Gvertygat om att vissa avgorande delar av det reviderade
forslaget till NIS-direktiv &nnu inte &r tillrickligt mogna for att mojliggora givande framsteg i
overlaggningarna mellan medlemsstaterna om deras utformning. Ordférandeskapet anser
darfor att man genom att ta itu med fragan om samspelet mellan det reviderade NIS-direktivet
och relevant sektorsspecifik lagstiftning kommer att mgjliggéra framsteg i1 drendet och bidra
till det nodvandiga klargorandet mellan de relevanta motsvarande bestimmelserna i NIS 2 och
andra réttsakter som for narvarande och/eller snart kommer att diskuteras i radets
forberedande organ (bl.a. DORA och CER-direktivet). Man maste ocksd komma ihag att varje
rittsakt 1 detta samspel befinner sig i1 olika skeden av forhandlingsprocessen 1 rddets behdriga
forberedande organ. Att redan fran borjan ta itu med fragan om samverkan med relevant
sektorsspecifik lagstiftning vid utarbetandet av NIS-direktivet bor gora det mojligt for

forhandlingarna om de olika rattsakterna att ga smidigt, oberoende och pa solid grund.
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40.

41.

42.

I slutet av juni 2021 kommer den 6vergripande arbetsgruppen, enligt det portugisiska
ordforandeskapets nuvarande planering, att ha héllit totalt 19 moten om det reviderade NIS-
direktivet. Ordforandeskapet anser att radet, genom att den noggranna och, enligt var
uppfattning, nédvéndiga genomgéingen av det reviderade direktivet har slutforts och
utarbetandet ddrefter har inletts, till fullo har hdrsammat uppmaningen fran Europeiska radet
vid dess mdte den 26 februari att skyndsamt fortsdtta arbetet med det reviderade direktivet om

sakerhet i nitverks- och informationssystem.

Det portugisiska ordforandeskapet dr fast beslutet att ha ett ndra samarbete med det
tilltrddande slovenska ordforandeskapet for att underlétta fortsatta diskussioner i den

overgripande arbetsgruppen och for att sdkerstidlla smidiga framsteg med drendet 1 radet.

Mot ovanstdende bakgrund uppmanas Coreper och radet att notera de framsteg som gjorts

med behandlingen av forslaget till direktiv.
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