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ciberseguranga na Unido e que revoga a Diretiva (UE) 2016/1148

— Relatério intercalar

O presente relatorio foi elaborado sob a responsabilidade da Presidéncia e em nada prejudica as

questoes que se revistam de um interesse especial para certos Estados-Membros nem outras

observagoes por eles apresentadas. Nele se descreve o trabalho realizado até a data pelas

instancias preparatorias do Conselho e se faz o ponto da situagdo da andlise da proposta referida

em epigrafe. O Conselho é convidado a tomar conhecimento do presente relatorio.
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I.  INTRODUCAO

1. Em 16 de dezembro de 2020, a Comissdo adotou a proposta de diretiva relativa a medidas
destinadas a garantir um elevado nivel comum de ciberseguranc¢a na Unido (Diretiva SRI
revista ou "SRI 2")!, com o objetivo de substituir a atual Diretiva relativa a seguranga das
redes e da informacdo ("Diretiva SRI")2. A proposta era uma das a¢des previstas na Estratégia
de ciberseguranca da UE para a década digital®, com o objetivo de reforgar a resiliéncia as
ciberameagas e garantir que os cidaddos e as empresas beneficiassem de tecnologias digitais

fiaveis.

2. O objetivo da proposta, baseada no artigo 114.° do TFUE, € continuar a aumentar a resiliéncia
e a capacidade de resposta a incidentes por parte das entidades publicas e privadas, das
autoridades competentes e da Unido no seu conjunto. A proposta alarga significativamente o
ambito de aplicagdo da atual Diretiva SRI, trata o problema da seguranga das cadeias de
fornecimento, reforcga os requisitos de seguranc¢a impostos e simplifica as obrigagdes de
notificagdo, estabelecendo simultaneamente um regime mais rigoroso de supervisao e
execucdo. Contém igualmente disposi¢des relativas a partilha de informagdes e a cooperagao
em matéria de gestdo de cibercrises a nivel nacional e da Unido. A proposta prevé ainda a

regulamentacdo das bases de dados relativos ao registo de dominios.

Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a medidas destinadas a
garantir um elevado nivel comum de ciberseguranca na Unido e que revoga a Diretiva (UE)
2016/1148, COM(2020) 823 final.

2 Diretiva 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da
informacao em toda a Unido.
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No Parlamento Europeu, a comissao competente para apreciar esta proposta ¢ a Comissao da

Industria, da Investigacao e da Energia (ITRE), enquanto as comissdes de parecer sdo a dos
Assuntos Externos (AFET), do Mercado Interno e da Protecdo dos Consumidores (IMCO),
dos Transportes e do Turismo (TRAN) e das Liberdades Civicas, da Justica e dos Assuntos
Internos (LIBE). O relator do dossié ¢ Bart Groothuis (Renew, Paises Baixos). A Presidéncia
portuguesa procedeu a uma troca informal de pontos de vista sobre o dossi€ com o relator da
Comissdo ITRE, em 29 de janeiro de 2021. Em 12 de abril de 2021, a Presidéncia manteve
contactos com representantes do relator de parecer da Comissao IMCO, Morten Lokkegaard
(Renew, Dinamarca). Em 16 de abril, a Presidéncia portuguesa procedeu a uma troca informal
de pontos de vista sobre o dossi¢ com o chefe de unidade e outros administradores da
Comissao ITRE. O relator apresentou o seu projeto de relatério na Comissao ITRE em

03 de maio de 20214.

O Comité Econémico e Social Europeu adotou o respetivo parecer em 28 de abril de 20215,

Em 3 de fevereiro de 2021, o Comité de Representantes Permanentes decidiu consultar o

Comité das Regides Europeu sobre a proposta’. Até a data, este Comité ainda ndo emitiu

parecer.

A Autoridade Europeia para a Protecdo de Dados adotou parecer em 11 de marco de 20217.

Na declaragdo® de 26 de fevereiro de 2021, o Conselho Europeu convidou os colegisladores a
fazerem avancar rapidamente os trabalhos, em especial no que se refere a Diretiva Seguranca

das Redes e da Informacgao revista (Diretiva SRI 2).
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Parecer 5/2021 sobre a Estratégia para a Cibersegurancga e a Diretiva SRI 2.0.
https://www.consilium.europa.eu/pt/press/press-releases/2021/02/26/statement-of-the-
-members-of-the-european-council-25-26-february-2021/
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8. Nas suas conclusdes’ de 22 de margo sobre a Estratégia de Ciberseguranca da UE para a
década digital, o Conselho reconhece a importancia de se seguir uma abordagem abrangente e
horizontal no dominio da ciberseguranga na Unido, respeitando plenamente as competéncias e
necessidades dos Estados-Membros, e de se apoiar continuamente a assisténcia técnica e a
cooperacao em matéria de refor¢co das capacidades dos Estados-Membros. Tendo em conta a
evolugdo do panorama das ciberameagas, o Conselho tomou nota da nova proposta de diretiva
relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranga na Unido,
que tem por base a Diretiva SRI, e reiterou o seu apoio ao refor¢co e harmonizagao dos
quadros nacionais de ciberseguranga e a cooperacao sustentada entre Estados-Membros. Além

disso, salientou a necessidade de alinhar e articular a legislacao setorial neste dominio.

II. TRABALHOS NAS INSTANCIAS PREPARATORIAS DO CONSELHO

9.  No Conselho, a analise da proposta ¢ realizada no Grupo Horizontal das Questdes do
Ciberespaco (a seguir designado por Grupo Horizontal). Na reunido informal do Grupo
Horizontal, realizada por videoconferéncia a 17 de dezembro de 2020, a Comissdo apresentou
a nova estratégia de ciberseguranca e a proposta de revisdo da Diretiva SRI. Posteriormente,

em 12 de janeiro de 2021, a Comissdo fez uma apresentacdo mais abrangente da proposta.

10. Durante a videoconferéncia informal do Grupo Horizontal de 19 de janeiro de 2021, a
Presidéncia portuguesa apresentou a sua metodologia de trabalho para os debates sobre a
Diretiva SRI 2. A Presidéncia previu uma leitura cuidadosa da proposta, tendo em conta as
importantes inovagdes incluidas na diretiva revista e permitindo que as delegagoes

comentassem e apresentassem perguntas por escrito, seguidas de esclarecimentos por parte da

Comissao.
9 6722/21
8640/21 jve/CM/mjb 4

JAL2 LIMITE PT



11. Além disso, o Grupo Horizontal debateu a interacao entre a Diretiva SRI revista e a legislagao
setorial, nomeadamente a Diretiva relativa a resiliéncia das entidades criticas (Diretiva
"REC") e o Regulamento relativo a resiliéncia operacional digital do setor financeiro
("DORA"). A Comissao (DG HOME) apresentou a nova proposta de Diretiva REC,
sublinhando os principais elementos de interagao com a Diretiva SRI 2. Nas reunides do
Grupo Horizontal também foram abordadas as ligagdes com a proposta de regulamento
relativo a resiliéncia operacional digital para o setor financeiro com base numa nota de debate
da Presidéncia do Grupo dos Servicos Financeiros (responsavel pelas negociagdes do
Regulamento "DORA") e numa apresentacao do documento oficioso submetido por trés
Estados-Membros no contexto do Grupo dos Servicos Financeiros em que se analisa a
"correlagdo entre as autoridades SRI e as autoridades nacionais competentes no ambito do
DORA". O Presidente do Grupo Horizontal participou igualmente numa reunido do Grupo
PROCIV para fazer o ponto da situagcdo dos debates sobre a Diretiva SRI 2. A Presidéncia
informou regularmente o Grupo Horizontal sobre a evolugdo dos debates pertinentes no
ambito do PROCIV e o Grupo dos Servicos Financeiros sobre os respetivos dossiés,
reiterando a necessidade de haver uma estreita coordenagao a nivel nacional entre os

diferentes ministérios responsaveis por estes dossiés.

12. Nas videoconferéncias informais de 2 e 9 de fevereiro de 2021, o Grupo Horizontal deu inicio
a analise da proposta, comegando pelos dois primeiros artigos ("Objeto" ¢ "Ambito de
aplicagao") e os Anexos I e II. Na reunido de 2 de fevereiro, a Comissdo e o presidente do
grupo de cooperagao SRI fizeram o ponto da situag@o dos trabalhos deste tltimo grupo,
nomeadamente sobre o papel que desempenha no sentido de facilitar a aplicagdo da Diretiva
SRI. Na referida reunido, o diretor executivo da ENISA apresentou também o programa de
trabalho da Agéncia, prestando nesse contexto informagoes sobre o estudo dos investimentos
em SRI, que foi realizado pela ENISA, e sobre o seu papel no apoio aos Estados-Membros e
as institui¢des da UE no que toca a aplicacdo das politicas e ao aconselhamento relacionados
com a Diretiva SRI. Durante essas reunioes, realizaram-se debates de fundo sobre o ambito de

aplicacdo e foram levantadas questdes relativas a proporcionalidade.
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13.

14.

15.

16.

17.

Na reuniao do Grupo Horizontal de 22 de fevereiro de 2021, a Comissao apresentou a
avaliacdo de impacto da revisao da Diretiva SRI e os debates sobre a proposta prosseguiram

com os artigos 3.° e 4.° ("Harmoniza¢do minima" e "Defini¢des").

Em 2 de margo de 2021, a avaliacdo preliminar da proposta prosseguiu na reunido do Grupo
Horizontal com debates aprofundados sobre os artigos 5.° ¢ 6.° ("Estratégias nacionais de
ciberseguranca" e "Divulgacdo coordenada de vulnerabilidades e registo europeu de
vulnerabilidades"), com uma ampla apresentacao, feita pela Comissdo, sobre a comunicacao

coordenada de vulnerabilidades e o registo europeu de vulnerabilidades.

Os debates prosseguiram na reuniao do Grupo Horizontal de 9 de margo de 2021, com os
artigos 7.° a 11.°, relativos aos quadros de gestdo de crises de ciberseguranga, as autoridades
nacionais competentes e aos pontos de contacto unicos designados nos termos da Diretiva SRI
revista e as equipas de resposta a incidentes de seguranca informatica (CSIRT), incluindo os

seus requisitos e tarefas e a cooperagao a nivel nacional.

Na sua reunido extraordindria de 17 de marco de 2021, o Grupo Horizontal debateu os
artigos 12.° a 16.° (capitulo III sobre a "Coopera¢ao"), o que inclui o grupo de cooperagao
SRI, a rede de CSIRT, a Rede de Organizagdes de Coordenagao de Cibercrises (EU
CyCLONe), o relatério sobre o estado da ciberseguranca na Unido e a questdo das avaliagdes
pelos pares. Em especial, foram levantadas algumas questdes e clarificacdes relativamente a
estes artigos. O artigo 17.°, sobre a "Governagao", foi também abordado durante esta reuniao,
para além de uma apresentacao feita pelo chefe da Equipa de Prevencao e Sensibilizacdao do
Centro Europeu de Cibercriminalidade (EC3) da Europol, sobre o ponto de vista das

autoridades responsaveis pela aplicagcdo da lei relativamente a Diretiva SRI revista.

Na reunido de 24 de margo de 2021, o Grupo Horizontal analisou o capitulo IV, sobre as
obrigacdes de gestdo dos riscos de ciberseguranga e de notificacdo, nomeadamente os
artigos 18.° ("Medidas de gestao dos riscos de ciberseguranga"), 19.° ("Avaliagdes
coordenadas a nivel da UE dos riscos de cadeias de fornecimento criticas") e 20.°
("Obrigacdes de notificacao"), sendo este ultimo artigo considerado uma das disposi¢oes

fundamentais da Diretiva SRI 2.
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18.

19.

20.

21.

Na reunido de 14 de abril, o Grupo Horizontal abordou os artigos 21.° ("Utiliza¢ao dos
sistemas europeus de certificagdo da ciberseguranca"), 22.° ("Normaliza¢ao") e 23.° ("Bases
de dados dos nomes de dominio e dos dados de registo"), bem como os artigos subsequentes
24.° ¢ 25.° ("Competéncia e registo"). Os capitulos V e VI (relativos, respetivamente, a
partilha de informacgdes e a supervisao e execugao) foram também debatidos nesta reunido.
Devido a sua extensdo e pormenor, os artigos 29.° e 30.°, referentes a supervisao e execugao,
para as entidades essenciais e importantes, respetivamente, suscitaram numerosas observacoes
e questoes por parte dos Estados-Membros. Do mesmo modo, foram feitas observagdes e
perguntas substanciais sobre os artigos 31.°, 32.° e 33.° em matéria de coimas, infragcdes que
implicam uma violagao de dados pessoais e sangoes. Os Estados-Membros solicitaram

igualmente esclarecimentos adicionais sobre o artigo 34.°, relativo a assisténcia mutua.

O Grupo Horizontal abordou o capitulo VII, referente as Disposigoes transitorias e finais

(artigo 35.° 43.°) na reunido de 19 de abril, concluindo assim a leitura dos artigos.

Na reunido de 28 de abril de 2021, o Grupo Horizontal finalizou a leitura integral da proposta
com a andlise dos considerandos. Esta foi a primeira reunido presencial do Grupo Horizontal
sobre a Diretiva SRI 2 que se realizou durante a Presidéncia portuguesa. Em 15 de fevereiro
de 2021, a Comissao tinha ja partilhado um quadro de correspondéncia entre os considerandos

e os artigos pertinentes do texto.

Na reunido de 5 de maio de 2021, o Grupo Horizontal procedeu a uma primeira troca de
pontos de vista com o objetivo de dar inicio ao trabalho de redacdo deste dossi€. A fim de
avancar com o dossié, a Presidéncia decidiu iniciar o processo de redagdo da parte referente a
questdo da interacdo entre a Diretiva SRI revista e a legislagdo setorial pertinente. Esta
decisdo foi tomada com base nos debates realizados no Grupo Horizontal durante a leitura do
dossié, bem como no facto de esta questdo ja ter sido apontada como importante pelos
Estados-Membros, tendo em conta a referéncia especifica incluida nas conclusdes do
Conselho de 22 de margo sobre a Estratégia de ciberseguranga da UE para a década digital
relativamente a este tema. Foi solicitado aos Estados-Membros que apresentassem propostas

concretas de redacao sobre esta matéria até 14 de maio de 2021.
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22.

23.

I11.

24.

25.

26.

Até a data, durante a Presidéncia portuguesa, o Grupo Horizontal dedicou 17 reunides a
apresentacao e leitura da proposta. Durante estes debates, alguns Estados-Membros

apresentaram reservas de andlise sobre a totalidade ou parte da proposta.

A Presidéncia esta convicta de que a leitura cuidadosa da Diretiva SRI 2 permitiu que os
Estados-Membros obtivessem explicagdes pormenorizadas da parte da Comissao sobre as
alteracdes fundamentais a diretiva revista e, simultaneamente, destacassem as suas principais
preocupacdes relativamente a proposta, facilitando e racionalizando assim os trabalhos futuros

com vista a chegar oportunamente a uma orientagao geral.

QUESTOES DE FUNDO

Nos debates realizados no ambito do Grupo Horizontal, embora, de um modo geral, se
congratulassem com a revisdo da Diretiva SRI, os Estados-Membros levantaram uma série de
questdes e preocupagdes fundamentais que devem ser tidas em conta durante a negociacao da

proposta.

Uma das questdes recorrentemente suscitadas durante os debates foi a interacdo entre a
Diretiva SRI revista e a legislagdo setorial. Durante os debates realizados até a data, uma
maioria significativa dos Estados-Membros declarou que era imperativo considerar a proposta
de Diretiva SRI revista como o quadro horizontal para a ciberseguranga na UE e que esta
devia servir de norma de base para a harmoniza¢do minima de toda a legislacdo setorial

pertinente neste dominio.

Em segundo lugar, manifestaram muitas preocupacdes quanto ao alargamento significativo do
ambito de aplicacdo da Diretiva SRI revista: a medida em que as entidades essenciais e
importantes sdo abrangidas pelo ambito de aplicacdo da diretiva; as responsabilidades dos
Estados-Membros na identificacdo das entidades essenciais e importantes; as implicacdes para
a capacidade das autoridades nacionais competentes para acompanharem estas listas de
entidades; as especificidades dos anexos que descrevem em pormenor as entidades essenciais
e importantes abrangidas pelo &mbito de aplicagdo, por exemplo, a inclusdo alargada dos
setores alimentar e dos transportes, independentemente da importancia destas entidades para o
respetivo setor; as limitagcdes da introducdo de um limite maximo de dimensdo, especialmente
no que diz respeito a entidades que prestam mais do que um servico ou a pequenas € micro

entidades com fortes interdependéncias com outros servicos, com efeito de cascata.
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27.

28.

29.

30.

31.

Em terceiro lugar, alguns Estados-Membros fizeram também referéncia aos critérios
relacionados com a dimensao como unico elemento a considerar em termos de identificacao
das entidades essenciais e importantes abrangidas pelo ambito de aplicagdo da diretiva,
demonstrando preferéncia por uma abordagem cumulativa baseada no risco ou critérios
qualitativos adicionais introduzidos a nivel nacional. A Comissdo demonstrou claramente que,
embora talvez ndo sejam ideais, os critérios de limitacdo com base na dimensao sao os mais
adequados para resolver o problema da ineficacia do processo de identificagdo resultante da

atual Diretiva SRI, evitando assim a fragmentacgao na aplicacao do futuro instrumento.

Alguns Estados-Membros levantaram a questao de saber se a base juridica do mercado tnico
(artigo 114.° do TFUE) permitia incluir a administra¢ao publica no ambito da diretiva revista.
Trés Estados-Membros manifestaram interesse em que o Servigo Juridico do Conselho
emitisse por escrito um parecer sobre esta matéria. Além disso, foram questionados os
critérios de identificacdo das entidades da administracao publica (Nomenclatura das Unidades

Territoriais Estatisticas — NUTS).

Uma quinta questao, salientada por varios Estados-Membros durante os debates, diz respeito
as preocupagdes em matéria de seguranga nacional e de aplicacdo, na pratica, da exclusdo das
entidades publicas envolvidas na manutencao da seguranca publica, da defesa e da seguranca

nacional do ambito de aplicagdo da diretiva revista.

Outras questdes de interesse suscitadas pelos Estados-Membros estao relacionadas com as
ligacdes e eventuais duplicacdes entre as diferentes estruturas, redes € mecanismos no
dominio da ciberseguranca a nivel da UE, nomeadamente com a criagcdo da rede EU
CyCLONe, mas também em antecipac¢ao de futuras propostas e/ou iniciativas, tais como a
criacdo de uma rede de centros de operagdes de seguranca ou a proposta relativa a

ciberunidade conjunta.

No que diz respeito a introdugdo das avaliagdes pelos pares, alguns Estados-Membros
questionaram a natureza obrigatoria deste exercicio e o mecanismo para estabelecer a
respetiva metodologia, tendo levantado questdes sobre a confidencialidade e disponibilidade
das informacdes trocadas, e sublinharam a escassez de recursos disponiveis para a realizagao

dessas avaliagdes, em especial nos Estados-Membros de menor dimensao.
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32.

33.

34.

35.

36.

No que diz respeito a seguranca da cadeia de fornecimento e, mais especificamente, as
medidas de gestdao dos riscos em matéria de ciberseguranga identificadas no artigo 18.° e as
avaliacdes coordenadas de risco das cadeias de fornecimento criticas a nivel da UE previstas
no artigo 19.° da proposta de diretiva revista, a Comissao indicou que estava atualmente a
ponderar uma abordagem global, incluindo eventuais novas regras horizontais para aumentar
a ciberseguranca de todos os produtos conectados e servigos conexos colocados no mercado

interno.

Tal como ja se referiu, os Estados-Membros levantaram varias questdes a respeito da
divulgacao coordenada de vulnerabilidades e da criagdo de um registo europeu de
vulnerabilidade pela ENISA. A Comissdo fez uma apresentagdo pormenorizada sobre estas
duas questdes, indicando que o seu desenvolvimento se basearia nas melhores praticas e

procedimentos nacionais e internacionais existentes neste dominio.

No que diz respeito a notificagao, os Estados-Membros manifestaram-se a propoésito dos
encargos administrativos, das implicagcdes em termos de responsabilidade dai decorrentes, do
prazo de 24 horas para a notificagdo e também das notificagdes relativas as ciberameacas

significativas e aos quase incidentes.

Muitos Estados-Membros teceram também consideracdes de ordem pratica e juridica a
respeito da revogacao das disposi¢des pertinentes do Regulamento eIDAS e do CECE e

solicitaram esclarecimentos adicionais a Comissdo Europeia sobre estes pontos.

Os Estados-Membros questionaram ainda os amplos poderes previstos para a Comissao na
Diretiva SRI revista no que diz respeito a adogdo de atos delegados e de atos de execugao.
Neste contexto, foram apresentadas duvidas quanto as ligagdes com o Regulamento

Ciberseguranga da UE no que diz respeito a certificagao.
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Iv.

37.

38.

39.

CONCLUSOES

A Presidéncia manifesta o seu sincero aprego pelo compromisso assumido pela Comissao
durante o processo de leitura aprofundada, procurando responder e esclarecer as perguntas e

comentarios apresentados pelos Estados-Membros durante os debates.

Além disso, a Presidéncia reconhece o empenho dos Estados-Membros neste processo, tal
como demonstraram as multiplas observacdes e perguntas pormenorizadas apresentadas
durante os debates. A Presidéncia, estd plenamente consciente dos importantes esfor¢os
envidados pelos Estados-Membros em termos de coordenacao interministerial a nivel

nacional sobre o dossié.

Com base nos ja referidos debates havidos no Grupo Horizontal, a Presidéncia esta convicta
de que certos elementos cruciais da proposta de Diretiva SRI revista ainda ndo estao
suficientemente amadurecidos para permitir progressos proficuos nas deliberagdes entre os
Estados-Membros no que toca a sua redagdo. Por conseguinte, a Presidéncia considera que a
resolucdo da questdo da interacdo entre a Diretiva SRI revista e a legislacdo setorial relevante
permitird avancar no dossi€ e contribuird para a necessaria clarificagdo entre as disposi¢des
correspondentes da Diretiva SRI 2 e outros atos juridicos a ser discutidos atualmente e/ou em
breve nas instancias preparatorias do Conselho (nomeadamente, mas ndo exclusivamente, o
Regulamento DORA e a Diretiva REC). Ha também que ter em conta que cada ato juridico
nesta interacdo se encontra em diferentes fases do processo de negociagdo nas instancias
preparatorias competentes do Conselho. Abordar, desde o inicio, a questdo da interagdo com a
legislagdo setorial pertinente no processo de elaboracdo da Diretiva SRI 2 devera permitir que
as negociagdes dos diferentes atos juridicos decorram sem problemas, de forma independente

e com bases solidas.
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40. Até ao final de junho de 2021, seguindo o atual planecamento da Presidéncia portuguesa, o
Grupo Horizontal tera realizado um total de 19 reunides dedicadas a Diretiva SRI revista. A
Presidéncia considera que, ao concluir a leitura exaustiva e, na nossa opinido, necessaria da
diretiva revista, e tendo posteriormente iniciado o processo de redagdo, o Conselho
corresponde amplamente ao convite feito pelo Conselho Europeu na sua reunido
de 26 de fevereiro para levar rapidamente por diante os trabalhos sobre a Diretiva Seguranca

das Redes e da Informagao revista.

41. A Presidéncia portuguesa estd empenhada em trabalhar em estreita colaboragdo com a futura
Presidéncia eslovena, a fim de facilitar a continuacdo dos debates no ambito do Grupo

Horizontal e de assegurar a realizagao de bons progressos neste dossié€ a nivel do Conselho.

42. Atendendo ao que precede, convidam-se o Conselho e o0 Comité de Representantes

Permanentes a tomar nota dos progressos realizados na analise da proposta de diretiva.
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