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— Godkédnnande

1. Den 7 december 2020 sinde det d4 tilltradande portugisiska ordforandeskapet ut ett
frageformuldr om strategier for att forebygga och motarbeta radikalisering i fangelser
(CM 5237/20) for att bedoma inverkan av covid-19-pandemin pé hotet fran terrorism och
véldsbejakande extremism, frimst pd myndigheter som arbetar mot terrorism och

véldsbejakande extremism och deras verksamhet.
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Det bifogade utkastet till radets slutsatser om covid-19-pandemins inverkan péd det hot som
terrorism och véldsbejakande extremism utgor, inbegripet dess inverkan pa myndigheter som
arbetar mot terrorism och véldsbejakande extremism och deras verksamhet ar grundat pé
medlemsstaternas svar pa frigeformuléret, de diskussioner som fordes vid métena i
arbetsgruppen mot terrorism den 6 januari och den 28 april 2021, medlemsstaternas skriftliga
synpunkter, presentationer och bedomningar fran medlemsstaterna samt fran Intcen och
Europol 1 dmnet, det arbete som gjorts av kommissionen om covid-19-pandemins inverkan pa

den forebyggande verksamheten! och av EU:s samordnare for kampen mot terrorism?.

Slutsatserna bor ocksa ses mot bakgrund av radets riktlinjedebatt som planeras till den
8 juni 2021 om Covid-19 och kampen mot brottslighet: ett ar senare och utkastet till slutsatser

fran arbetsgruppen for brottsbekdmpning i samma dmne.

Coreper uppmanas att bekréfta verenskommelsen om utkastet till rddets slutsatser som

aterges 1 bilagan och éverldmna dem till radet for godkidnnande.

Preventing radicalisation during pandemics och Strategic orientations on a coordinated EU
approach to prevention of radicalisation for 2021 - Priorities and key actions (inte Gversatta
till svenska).

Terrorism i coronatider: terroristhotets utbredning till f6ljd av covid-19-krisen

(7838/12/0 REV 1).
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BILAGA
RADETS SLUTSATSER OM

covid-19-pandemins inverkan pa det hot som terrorism och valdsbejakande extremism utgor,
inbegripet dess inverkan pa myndigheter som arbetar mot terrorism och véldsbejakande extremism

och deras verksamhet

Inledning

1. Europeiska unionens rad anser att terroristhotet mot medlemsstaterna hittills inte har okat till
foljd av covid-19-pandemin, dven om det fortfarande ligger pa en hog niva. Viss
terroristverksamhet sker nu emellertid i hdgre grad online, och 6kad radikalisering mérks

redan i vissa grupper.

2. Radet dr medvetet om att myndigheter som arbetar mot terrorism och véldsbejakande
extremism har varit tvungna att anpassa sig till de begrédnsningar som orsakats av covid-19-

pandemin och att de i allt hogre grad forlitar sig pa (sdker och effektiv) onlinekapacitet.

3. Réidet bedomer ocksa att covid-19-pandemins socioekonomiska konsekvenser, pa medellang
till lang sikt, kan ha en negativ inverkan pé hotet fran terrorism och véldsbejakande
extremism, och bidra till att det bildas en grogrund for radikalisering inom olika ideologiska

spektrum.

4.  Radet ar darfor fast beslutet att sdkerstélla att medlemsstaternas myndigheter som arbetar mot
terrorism och védldsbejakande extremism forfogar dver tillrdckliga medel och verktyg som gor
det mgjligt for dem att kontinuerligt och effektivt beméta fordnderliga terroristhot och

extremisthot.
Den radande situationen

5. Radet noterar att covid-19-pandemin har paverkat myndigheter som arbetar mot terrorism och
valdsbejakande extremism olika. Sékerhetsunderrittelsetjdnster och flertalet
brottsbekdmpande myndigheter har stillts infor begransningar i en del av verksamheten,
sasom 1 frdga om fysiska moten eller det operativa arbetet, medan andra behoriga

myndigheter inte har upplevt detta.
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6.  Radet betonar att onlinedimensionens betydelse har 6kat sedan borjan av pandemin, bland
annat for att vissa terrorist- och extremisthot alltmer har forflyttats fran den fysiska miljon till
onlinemiljon (bland annat kommunikation, finansiering, propaganda, radikalisering och
rekrytering), varvid utnyttjandet av fler nya tekniker och verktyg (bland annat kryptovalutor,
krypterade applikationer och decentraliserade 3.0-webbplatser) har 6kat, men ocksa for att
myndigheter som arbetar mot terrorism och véldsbejakande extremism har varit tvungna att (i

hogre grad) ga over till onlineverksamhet i det dagliga arbetet.

7.  Rédet dr medvetet om de utmaningar som covid-19-pandemin har medfort for det dagliga
arbetet vid myndigheter som arbetar mot terrorism och véaldsbejakande extremism, sarskilt nér
det géller hanteringen av sikerhetsskyddsklassificerade uppgifter, och inser att man maste
finna den ritta balansen mellan sékerstéllandet av operativ kapacitet och sidkerhet for dessa
myndigheters onlineverksamhet och respekten for reglerna for hantering av

sakerhetsskyddsklassificerade uppgifter.

8. Radet papekar emellertid att trots att fysiska moten och verksamheter &r av avgérande
betydelse for arbetet mot terrorism och valdsbejakande extremism — sdrskilt nar detta arbete
grundar sig pd "fortroendeforhallanden” — kan gemensamma insatser och dmsesidiga
synergier astadkommas online, vilket gor det mojligt for myndigheterna att spara tid och
bevara ekonomiska och miljomaéssiga resurser nér sekretesskraven och nétsékerheten tillater

detta.

9. Radet konstaterar att &ven om covid-19-pandemin inte har lett till en tydlig 6kning av
terroristattacker dr det sannolikt att pandemin och dess socioekonomiska konsekvenser, pa
medellang till 1ang sikt, kan visa sig vara en gynnsam grogrund for extremistiska budskap (for
flera olika ideologier). I detta sammanhang bor det noteras att vinster- och hogerextremistiska
grupper och islamistiska extremistgrupper redan har tagit med covid-19 i sina budskap.
Ytterligare overviganden géller den osékerhet och oro som pandemin har skapat samt det
faktum att ménniskor tillbringar mer tid pa nétet, vilket kan 6ka mottagligheten for

valdsamma extremistiska budskap.
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10.

Rédet konstaterar att vissa valdsamma falanger av rorelser som fornekar coronaviruset och
grupper som motsatter sig myndighetsatgirder for att hindra spridningen av covid-19, vilka
har lockat till sig extremister med olika ideologisk bakgrund, i slutindan kan innebéra ett
sdkerhetshot pa grund av deras potential att bega valdsamma handlingar, och dérfor kan det,

beroende pé hur dessa grupper utvecklas, behovas ytterligare insatser for att hantera dem.

Behov av atgirder

11.

12.

13.

I denna situation erkdnner radet det arbete som redan har utforts i medlemsstaterna, inom
deras egna nationella ramar och genom deras behoriga myndigheter, for att stindigt uppdatera
forstaelsen och beddmningen av onlinedimensionen av hotet fran terrorism och
valdsbejakande extremism, och uppmanar medlemsstaterna att kontinuerligt bidra till denna
forstaelse och beddmning pa frivillig basis genom att ldmna information till berérda EU-
organ. EU Intcen och Europol bor i1 detta sammanhang, inom sina respektive ansvarsomraden,
fortsdtta att fordjupa sina bedomningar av pandemins inverkan pa terroristoperationer och pa
terroristorganisationers och véldsamma extremistgruppers eventuella forsok att utnyttja den

aktuella krisen.

Rédet UPPMANAR medlemsstaterna att snarast ge verkan at bestimmelserna i forordningen
om &tgirder mot spridning av terrorisminnehall online3, och uppmanar kommissionen och
EU-enheten for anméilan av innehall pé internet att ge kontinuerligt stod till medlemsstaterna i

form av teknisk och operativ expertis.

Mot bakgrund av onlinedimensionen av hotet frén terrorism och valdsbejakande extremism
samt andra nérbesléktade fenomen, sdsom samhallets polarisering, desinformation och
véldsamma rorelser som fornekar coronaviruset, samt dagens tekniska mojligheter i samband
med till exempel artificiell intelligens, UNDERSTRYKER rédet att algoritmers inflytande
och deras roll i frimjandet av radikalisering och véldsam extremism &r en ytterligare viktig

fréga som fortjanar att uppméarksammas?.

[Datum for offentliggdrande 1 EUT ska inforas. ]

12735/20: The role of algorithmic amplification in promoting violent and extremist content
and its dissemination on platforms and social media (inte 6versatt till svenska) (Betydelsen
av algoritmisk forstirkning i frimjandet av vldsamt och extremistiskt innehall och dess
spridning pa plattformar och sociala medier) (dokument frdn EU:s samordnare for kampen
mot terrorism, december 2020).
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14.

15.

16.

Medlemsstaterna och kommissionen UPPMUNTRAS att fortsétta sina anstrdngningar for att
forebygga alla typer av olaglig extremistpropaganda och terroristpropaganda, uppvigling till
vald och olaglig finansiering av hatpropaganda och véaldsbejakande extremism, samtidigt som
man BETONAR det viktiga bidrag som internetleverantorernas mellanhénder kan ge 1
kampen mot olagligt innehall och forstarkning av det, ocksa i samband med den réttsakt om

digitala tjanster som for narvarande dr under behandling.

Radet noterar ocksa att 6kad uppmarksamhet bor dgnas &t framvéxande hot och
sakerhetsrisker liksom at de mgjligheter som ny teknik medfor. Radet betonar den roll som
EU:s innovationsknutpunkt har intagit som observatorium for ny teknisk utveckling och som
drivkraft for innovation, bland annat genom att utveckla tekniska standardldsningar for

medlemsstaterna pa omradet for inre sdkerhet i enlighet med de beroérda byrdernas mandat.

Med beaktande av de hinder och begrdansningar som covid-19-pandemin har medfort, samt
beddmningen att en del av insatserna och synergierna kan 4ga rum online — oberoende av de
sikra kommunikationsplattformar och kommunikationssystem som de behoriga
myndigheterna redan nu anvinder for samarbetet mellan och inom medlemsstaterna —
KONSTATERAR och UNDERSTRYKER radet ocksa att det dr ytterst viktigt att fortsitta att
utveckla sdkra videokonferenssystem som mojliggor diskussioner om
sikerhetsskyddsklassificerade uppgifter. Radet AR ocksi MEDVETET OM vikten av att
fortsatta att utveckla sikra kanaler for skriftligt utbyte av sdkerhetsskyddsklassificerade
uppgifter.
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