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Predmet: Nacrt zaklju¢aka Vije¢a o utjecaju pandemije bolesti COVID-19 na prijetnju

koju predstavljaju terorizam i nasilni ekstremizam, ukljucujuci utjecaj na
tijela za borbu protiv terorizma i nasilnog ekstremizma te njihove aktivnosti

— odobrenje

1.  Tadasnje predstojece portugalsko predsjednistvo 7.prosinca 2020. poslalo je upitnik o
politikama za sprecavanje 1 suzbijanje radikalizacije u zatvorima (CM 5237/20) kako bi se
procijenio u¢inak pandemije bolesti COVID-19 na prijetnju koja proizlazi iz terorizma i
nasilnog ekstremizma, posebno na aktivnosti tijela za borbu protiv terorizma 1 nasilnog

ekstremizma.
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2. PriloZeni nacrt zakljucaka Vijeca pod naslovom ,,Utjecaj pandemije bolesti COVID-19 na
prijetnju koju predstavljaju terorizam i nasilni ekstremizam, ukljucujuci utjecaj na tijela za
borbu protiv terorizma i nasilnog ekstremizma te njihove aktivnosti” temelji se na
odgovorima drzava ¢lanica na upitnik, raspravama na sastancima Radne skupine za terorizam
6. sijecnja 1 28. travnja 2021., pisanim komentarima drzava ¢lanica, prezentacijama i
procjenama drzava Clanica te INTCEN-a 1 Europola o toj temi, radu Komisije u pogledu
utjecaja bolesti COVID-19 na rad na prevenciji' i radu koordinatora EU-a za borbu protiv

terorizma?.

3. Zakljucke bi trebalo razmotriti 1 u kontekstu rasprave o politikama planirane za 8. lipnja 2021.
na temu ,,COVID-19 i borba protiv kriminala: godinu dana poslije” i nacrta zakljuc¢aka Radne

skupine za izvrSavanje zakonodavstva o istoj temi.

4. Odbor stalnih predstavnika stoga se poziva da potvrdi Nacrt zakljucaka Vijeca kako je

naveden u Prilogu te da ga proslijedi Vijecu na odobrenje.

»dprecavanje radikalizacije tijekom pandemija” 1 ,,StrateSke smjernice o koordiniranom
pristupu EU-a sprecavanju radikalizacije za 2021. — prioriteti i klju¢ne mjere”.

,» Lerorizam u doba koronavirusa: razvoj teroristicke prijetnje kao posljedica krize
uzrokovane boles¢u COVID-19” (7838/1/20 REV 1).
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PRILOG

ZAKLJUCCI VIJECA

,Utjecaj pandemije bolesti COVID-19 na prijetnju koju predstavljaju terorizam i nasilni

ekstremizam, ukljuCujuéi utjecaj na tijela za borbu protiv terorizma i nasilnog ekstremizma te

Uvod

njihove aktivnosti”

Vijece Europske unije smatra da teroristicka prijetnja drzavama Clanicama, iako i dalje
visoka, zasad nije porasla uslijed pandemije bolesti COVID-19. Medutim, neke teroristicke
aktivnosti u ve¢oj su se mjeri preselile na internet, a medu nekim skupinama ve¢ se moze

uociti povecana radikalizacija.

Vijece prepoznaje da su se tijela za borbu protiv terorizma i nasilnog ekstremizma morala
prilagoditi ograni¢enjima uzrokovanima pandemijom bolesti COVID-19 i sve se viSe

oslanjati na (sigurne i u¢inkovite) internetske kapacitete.

Vijece takoder procjenjuje da bi socioekonomske posljedice pandemije bolesti COVID-19
srednjoroc¢no i dugorocno mogle imati negativan utjecaj u kontekstu teroristickih i nasilnih
ekstremistickih prijetn;ji jer doprinose Sirenju plodnog tla za radikalizaciju u razli¢itim

dijelovima ideoloskog spektra.

Vijece je stoga predano osiguravanju toga da tijela za borbu protiv terorizma 1 nasilnog
ekstremizma u drZzavama ¢lanicama na raspolaganju imaju odgovarajuca sredstva i alate s
pomocu kojih mogu kontinuirano i u¢inkovito odgovarati na evoluirajuce teroristi¢ke 1

ekstremisticke prijetnje.

Trenutacno stanje

5. Vijece napominje da se utjecaj pandemije bolesti COVID-19 na tijela za borbu protiv
terorizma i nasilnog ekstremizma razlikuje; sigurnosne obavjestajne sluzbe i vecina tijela
kaznenog progona suocili su se s ograni¢enjima u pogledu nekih svojih aktivnosti kao Sto su
fizicki sastanci ili operativni rad, dok druga nadlezna tijela nisu imala takva iskustva.
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6. Vijece isti¢e da se uloga internetske dimenzije od pocetka pandemije povecala, ne samo
zbog toga Sto se neke teroristicke i ekstremisti¢ke prijetnje sve vise i vise sele iz fizickog
okruzja na internet (npr. komunikacije, financiranje, propaganda, radikalizacija, regrutiranje
itd.) 1 sluze Sirim rasponom novih tehnologija i alata (kriptovalute, Sifrirane aplikacije,
decentralizirane internetske stranice generacije 3.0 itd.), nego i zbog toga Sto su tijela za
borbu protiv terorizma i nasilnog ekstremizma obavljanje svojeg svakodnevnog posla (sve

vise) morala preseliti na internet.

7. Vijece prepoznaje izazove koje je pandemija bolesti COVID-19 uzrokovala za svakodnevni
rad tijela za borbu protiv terorizma i nasilnog ekstremizma, posebno kada se radi o
povjerljivim informacijama, kao 1 potrebu za pronalaskom odgovarajuée ravnoteze izmedu
jamcenja operativnih kapaciteta i sigurnosti u kontekstu internetskih aktivnosti u vezi s
borbom protiv terorizma i nasilnog ekstremizma, uz istodobno postovanje pravila o

postupanju s klasificiranim podacima.

8. Medutim, Vijece istice da se na internetu, iako su fizi¢ki sastanci i aktivnosti klju¢ni za
aktivnosti u vezi s borbom protiv terorizma i nasilnog ekstremizma, osobito kada se temelje
na ,,odnosima povjerenja”, mogu posti¢i zajednicki napori 1 uzajamna sinergija koji tijelima
omogucuju ustedu vremena te financijskih i okoli$nih resursa ako to dopustaju zahtjevi u

pogledu povjerljivosti i mrezna sigurnost.

0. lako Vijece prepoznaje da pandemija bolesti COVID-19 nije dovela do ociglednog porasta
broja teroristi¢kih napada, srednjoro¢no i dugoro¢no postoji vjerojatnost da bi pandemija i
njezine socioekonomske posljedice mogle stvoriti izrazito plodno tlo za ekstremisticki
diskurs (raznoraznih ideologija). U tom pogledu potrebno je napomenuti da su
ekstremisticke skupine krajnje ljevice 1 krajnje desnice te islamske ekstremisticke skupine
ve¢ uklju€ile COVID-19 u svoj diskurs. Daljnja razmatranja odnose se na neizvjesnost i
tjeskobu nastale zbog pandemije, kao i na ¢injenicu da se na internetu provodi sve vise

vremena, $to moze povecati podloZnost nasilnom ekstremistickom diskursu.
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10.

Vijece uvida da bi neke nasilne marginalne skupine koje negiraju koronavirus i skupine koje
se protive vladinim mjerama za suzbijanje Sirenja bolesti COVID-19, koje su privukle

ekstremiste iz razli¢itih ideoloskih pozadina, s viemenom mogle postati sigurnosne prijetnje
zbog njihova potencijala za pocinjenje nasilnih djela te da ¢e stoga, ovisno o tome kako se te

skupine budu razvijale, mozda biti potrebni dodatni napori za njihovo suzbijanje.

Potreba za djelovanjem

11.

12.

13.

S obzirom na situaciju Vije¢e uvazava rad koji su drzave Clanice ve¢ ostvarile unutar
vlastitih nacionalnih okvira i putem nadleznih tijela u pogledu stalne aktualizacije
razumijevanja i procjene internetske dimenzije teroristi¢kih i nasilnih ekstremistickih
prijetnji te poziva drzave Clanice da kontinuirano doprinose razumijevanju i procjeni na
dobrovoljnoj osnovi pruzanjem informacija relevantnim tijelima EU-a. U tom kontekstu i u
okviru svojih nadleznosti INTCEN i Europol trebali bi nastaviti detaljno procjenjivati
ucinak pandemije na teroristicke operacije, kao i moguce pokusaje teroristi¢kih organizacija

i nasilnih ekstremistickih skupina da iskoriste trenutacnu krizu.

Vijece POZIVA drzave ¢lanice da brzo provedu odredbe Uredbe o sprecavanju Sirenja
teroristi¢kih sadrzaja na internetu® te POZIVA Komisiju i jedinicu EU-a za prijavljivanje
neprihvatljivog internetskog sadrzaja da pruzaju kontinuiranu potporu drzavama ¢lanicama

svojim tehnickim 1 operativnim stru¢nim znanjem.

S obzirom na internetsku dimenziju teroristickih 1 nasilnih ekstremistic¢kih prijetnji 1 drugih s
njima povezanih pojava, kao $to su polarizacija drustva, dezinformacije i nasilni pokreti koji
negiraju koronavirus te trenutacne tehnoloSke moguénosti, poput onih povezanih s

umjetnom inteligencijom, Vije¢e ISTICE da je utjecaj algoritama i njihova uloga u poticanju

radikalizacije i nasilnog ekstremizma jo§ jedan klju¢ni element koji zasluZuje pozornost*.

[Umetnuti datum objave u SL-u.]

12735/20: ,,The role of algorithmic amplification in promoting violent and extremist content
and its dissemination on platforms and social media” (Uloga algoritamske amplifikacije u
promicanju nasilnog i ekstremistickog sadrzaja i njegova Sirenja na platformama i
druStvenim medijima, dokument koordinatora EU-a za borbu protiv terorizma iz

prosinca 2020.).
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14. Drzave ¢lanice i Komisija POTICU se da nastave ulagati napore u spre¢avanje svih vrsta
nezakonite ekstremisticke i teroristiCke propagande, poticanja nasilja te nezakonitog
financiranja govora mrznje i nasilnog ekstremizma, ISTICUCI vazan doprinos koji
posrednici pruzatelja internetskih usluga mogu dati u borbi protiv nezakonitog sadrzaja 1
njegove amplifikacije, medu ostalim u kontekstu Akta o digitalnim uslugama o kojem se

trenutacno raspravlja.

15. Vijece takoder napominje da bi se veca pozornost trebala posvetiti novim prijetnjama i
sigurnosnim rizicima te mogucnostima koje proizlaze iz novih tehnologija. Isti¢e ulogu
Inovacijskog centra EU-a kao opservatorija za nova tehnoloska dostignuca i pokretaca
inovacija, medu ostalim u kontekstu razvoja standardnih tehnickih rjeSenja za drzave Clanice

u podrucju unutarnje sigurnosti, u skladu s mandatima ukljucenih agencija.

16. Osobito, uzimajuci u obzir ograni¢enja nametnuta pandemijom bolesti COVID-19 i
procjenu da bi se odredeni napori i sinergije mogli odvijati na internetu, neovisno o sigurnim
komunikacijskim platformama i sustavima koje nadlezna tijela ve¢ upotrebljavaju za
suradnju medu drzavama ¢lanicama i unutar njih, Vijeée PREPOZNAIJE i ISTICE iznimnu
vaznost daljnjeg razvoja sigurnih videokonferencijskih sustava kojima se omogucuje
rasprava o klasificiranim podacima. Vijece takoder POTVRDUIJE vaznost daljnjeg razvoja

sigurnih kanala za pisanu razmjenu klasificiranih podataka.
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