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Asia: Ehdotus neuvoston paatelmiksi: "Covid-19-pandemian vaikutus terrorismin

ja vakivaltaisten aarilikkeiden muodostamaan uhkaan seka terrorismin ja
vakivaltaisten aarilikkeiden torjunnasta vastaaviin viranomaisiin ja ndiden
toimintaan"

— Hyvédksyminen

1. Tuleva puheenjohtajavaltio Portugali ldhetti 7. joulukuuta 2020 kyselyn vankiloissa
tapahtuvan radikalisoitumisen ehkdisemisté ja torjumista koskevista toimintapolitiikoista
(CM 5237/20), jotta voitaisiin arvioida covid-19-pandemian vaikutusta terrorismin ja
vékivaltaisten ddriliikkeiden aiheuttamaan uhkaan ja erityisesti terrorismin ja vékivaltaisten

adrilitkkeiden torjunnasta vastaavien viranomaisten toimintaan.
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Oheisen neuvoston paitelmaehdotuksen "Covid-19-pandemian vaikutus terrorismin ja
vikivaltaisten ddrilitkkeiden muodostamaan uhkaan seki terrorismin ja vékivaltaisten
adriliikkeiden torjunnasta vastaaviin viranomaisiin ja ndiden toimintaan" pohjana ovat
jasenvaltioiden vastaukset kyselyyn, keskustelut terrorismityoryhmin kokouksissa

6. tammikuuta ja 28. huhtikuuta 2021, jasenvaltioiden kirjalliset huomautukset,
jasenvaltioiden sekd EU:n tiedusteluanalyysikeskuksen (INTCEN) ja Europolin esittelyt ja
arvioinnit aiheesta, komission tyo covid-19-pandemian vaikutuksesta ehkéisytoimintaan! seka

EU:n terrorismintorjunnan koordinaattorin tyo?.

Péételmid olisi tarkasteltava myos 8. kesdkuuta 2021 pidettaviksi suunnitellun neuvoston
periaatekeskustelun "Covid-19 ja rikollisuuden torjunta: tilanne vuotta myéhemmin" ja

lainvalvontatydoryhmén samasta aiheesta laatiman paitelméehdotuksen yhteydessa.

Pysyvien edustajien komiteaa pyydetddn vahvistamaan yhteisymmarrys liitteessd olevasta

ehdotuksesta neuvoston pditelmiksi ja toimittamaan se neuvoston hyviksyttavaksi.

"Radikalisoitumisen ehkdiseminen pandemian aikana" ja "Radikalisoitumisen ehkéisemista
koskevan EU:n koordinoidun ldhestymistavan strategiset suuntaviivat 2021 — prioriteetit ja
avaintoimet".

"Terrorismi koronan aikana: koronakriisistd johtuva terroriuhkan kehittyminen

(7838/1/20 REV 1).
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NEUVOSTON PAATELMAT

"Covid-19-pandemian vaikutus terrorismin ja vékivaltaisten dériliikkeiden muodostamaan uhkaan

sekd terrorismin ja vékivaltaisten dérilitkkeiden torjunnasta vastaaviin viranomaisiin ja ndiden

toimintaan"

Johdanto

Euroopan unionin neuvosto katsoo, ettd vaikka jésenvaltioihin kohdistuva terrorismin uhka
on edelleen suuri, se ei ole toistaiseksi kasvanut covid-19-pandemian vuoksi. Osa
terroritoiminnasta keskittyy kuitenkin yhd enemmaén verkkoon, ja radikalisoitumisen

lisdéntymistd voidaan jo havaita tiettyjen ryhmien keskuudessa.

Neuvosto toteaa, ettd terrorismin ja vakivaltaisten dériliikkeiden torjunnasta vastaavat
viranomaiset ovat joutuneet mukautumaan covid-19-pandemian synnyttdmiin rajoitteisiin ja

ne hyodyntivit yhda enemmaén (turvallisia ja tehokkaita) verkkoresurssejaan.

Neuvosto arvioi myos, ettd keskipitkélla ja pitkélld aikavélilld covid-19-pandemian
sosioekonomiset seuraukset voivat voimistaa terrorismin ja vékivaltaisten ddrilitkkeiden
muodostamaa uhkaa ja luoda uutta kasvualustaa eri ideologioihin liittyville

radikalisoitumiselle.

Neuvosto on néin ollen sitoutunut varmistamaan, ettd jdsenvaltioiden terrorismin ja
vikivaltaisten ddriliikkeiden torjunnasta vastaavilla viranomaisilla on kiytettavissdin
riittdvat keinot ja vilineet, joiden avulla ne voivat vastata jatkuvasti ja tehokkaasti

muuttuviin terrori- ja dérilitkkeiden muodostamiin uhkiin.

Nykytilanne

Neuvosto toteaa, ettd covid-19-pandemian vaikutus terrorismin ja vikivaltaisten
adriliikkeiden torjunnasta vastaaviin viranomaisiin on vaihdellut: tiedustelupalvelujen ja
useimpien lainvalvontaviranomaisten toimintaan kohdistui rajoitteita muun muassa fyysisten
kokousten ja operatiivisen tyon osalta, kun taas muilla toimivaltaisilla viranomaisilla ei ollut

vastaavia kokemuksia.
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Neuvosto korostaa, ettd verkkoulottuvuuden merkitys on kasvanut pandemian alun jélkeen
paitsi siksi, ettd jotkin terrorismi- ja dériliikkeiden uhkat ovat siirtyneet yhda enemmén
fyysisestd ympéristostd verkkoympéristoon (esim. viestintd, rahoitus, propaganda,
radikalisoituminen ja rekrytointi) ja liikkeet kdyttavét aiempaa enemman uusia teknologioita
ja vilineitd (kryptovaluutat, salatut sovellukset, hajautettu web 3.0 jne.), my0s siksi, ettd
terrorismin ja vékivaltaisten dériliikkeiden torjunnasta vastaavat viranomaiset ovat joutuneet

siirtymadn paivittdisessd tydssidin (aiempaa enemmain) verkkoon.

Neuvosto tunnustaa haasteet, joita covid-19-pandemia on aiheuttanut terrorismin ja
vékivaltaisten ddriliikkeiden torjunnasta vastaavien viranomaisten paivittéiselle tyolle,
erityisesti turvallisuusluokiteltujen tietojen késittelylle, ja toteaa, ettd on 10ydettivi oikea
tasapaino nédiden viranomaisten operatiivisen kapasiteetin ja verkossa tapahtuvan toiminnan
turvallisuuden takaamisen vililld, samalla kun noudatetaan turvallisuusluokiteltujen tietojen

kasittelyd koskevia sdantoja.

Neuvosto huomauttaa kuitenkin, ettd vaikka fyysiset kokoukset ja toimet ovat ratkaisevan
tarkeitd terrorismin ja vikivaltaisten dériliikkeiden torjunnasta vastaavien viranomaisten
toiminnalle, erityisesti kun toiminta perustuu luottamussuhteeseen, verkossa voidaan
toteuttaa yhteisii toimia ja saada aikaan yhteisvaikutuksia, miké sddstdd viranomaisten aikaa
ja taloudellisia sekd ympéristoresursseja, edellyttien, ettd luottamuksellisuusvaatimukset ja

verkkoturvallisuus sen sallivat.

Vaikka neuvosto katsoo, ettd covid-19-pandemia ei ole selkedsti lisdnnyt terrori-iskujen
médrdd, keskipitkdlld ja pitkalla aikavélilla on todenndkdistd, ettd pandemia ja sen
sosioekonomiset seuraukset voivat osoittautua suotuisaksi kasvualustaksi (eri ideologioihin
liittyvien) dériliikkeiden propagandalle. Téssd suhteessa olisi huomattava, etti niin
ddrivasemmistolaiset ja -oikeistolaiset litkkkeet kuin islamistiset ddriliikkeet ovat jo
hyddynténeet covid-19-pandemiaa propagandassaan. Muita ndkdkohtia ovat pandemian
aitheuttama epdvarmuus ja ahdistuneisuus seké se, ettd verkossa vietetddn enemmaén aikaa,

mika voi lisdtd alttiutta vikivaltaisten dérilitkkeiden propagandalle.
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10.

Neuvosto toteaa, ettd jotkin ns. koronaviruksen kieltdjien muodostamien liikkeiden ja
ryhmien vékivaltaiset ddriosat, jotka vastustavat hallituksen toimia covid-19:n levidimisen
hillitsemiseksi ja jotka ovat houkutelleet eri ideologisista taustoista perdisin olevia
kannattajia, saattavat ennen pitkéé aiheuttaa turvallisuushaasteita, koska liikkeen tai ryhmén
kannattajat voivat ryhtyé vikivaltaisiin tekoihin. Timén vuoksi ndiden liikkeiden ja ryhmien
kehittymisesté riippuen saattaa olla tarpeen toteuttaa lisdtoimia niiden toimintaan

puuttumiseksi.

Toimia tarvitaan

1.

12.

13.

Tadmaén tilanteen huomioon ottaen neuvosto panee merkille jisenvaltioiden omissa
kansallisissa puitteissaan ja toimivaltaisten viranomaistensa avulla tekemén tyon terrorismin
ja vékivaltaisen &ériliikkeiden muodostaman uhkan verkkoulottuvuutta koskevan
tietdimyksen ja arvioinnin ajan tasalla pitdmiseksi ja kehottaa jisenvaltioita kehittdméén niitad
edelleen vapaachtoiselta pohjalta toimittamalla tietoja asiaankuuluville EU:n elimille. Tadssi
yhteydessd EU:n tiedusteluanalyysikeskuksen (INTCEN) ja Europolin olisi toimivaltansa
puitteissa edelleen syvennettiva arviointiaan pandemian vaikutuksista terroritoimintaan seké
terroristijirjestdjen ja vikivaltaisten ddriryhmien mahdollisista yrityksistd hyodyntda

nykyistd kriisid.

Neuvosto KEHOTTAA jédsenvaltioita panemaan nopeasti tdytantoon terroristisen siséllon
levittimisestd verkossa annetun asetuksen? sdinndkset ja KEHOTTAA komissiota ja
internetsisdltod koskevia ilmoituksia tekevdd EU:n yksikkdd antamaan teknisen ja

operatiivisen asiantuntemuksensa avulla jatkuvaa tukea jasenvaltioille.

Terrori- ja vékivaltaisten ddrilitkkeiden muodostamien uhkien verkkoulottuvuuden ja
muiden niihin liittyvien ilmididen, kuten yhteiskunnan polarisoitumisen, disinformaation ja
ns. koronaviruksen kieltdjien muodostamien vékivaltaisten liikkeiden sekd muun muassa
tekodlyyn liittyvien nykyteknologian tarjoamien mahdollisuuksien perusteella neuvosto
KOROSTAA, etti algoritmien vaikutus ja merkitys radikalisaation ja vdkivaltaisten

dariliikkeiden edistdmisessd on myds otettava huomioon keskeiseni tekijini.*

[Lisdtddn julkaisupdivi EUVL:ssd.]
Asiak. 12735/20: Algoritmeihin perustuvan viestien vahvistamisen rooli vikivaltaisen ja
adriliikkeiden tuottaman siséllon edistdmisessd ja levittdmisessd verkkoalustoilla ja
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14.

15.

16.

Jasenvaltioita ja komissiota KANNUSTETAAN jatkamaan ponnistelujaan kaikenlaisen
laittoman dériliike- ja terroristipropagandan, vékivaltaan yllyttimisen sekd vihapuheen ja
vikivaltaisen darilitkehdinnén laittoman rahoittamisen ehkéisemiseksi ja KOROSTETAAN,
ettd internetpalveluntarjoajien vilittd;illa voi olla merkittdva rooli laittoman sisdllon ja sen
vahvistamisen torjunnassa, my0s parhaillaan kasiteltdvéni olevan digitaalisia palveluja

koskevan sdddoksen yhteydessa.

Neuvosto toteaa myos, ettd uusiin uhkiin ja turvallisuusriskeihin sekd uusien teknologioiden
tarjoamiin mahdollisuuksiin olisi kiinnitettivd enemmén huomiota. Se korostaa EU:n
innovaatiokeskuksen roolia uuden teknologisen kehityksen seurantakeskuksena ja
innovoinnin veturina muun muassa kehittdmalla jasenvaltioille sisdisen turvallisuuden alalla

vakiomuotoisia teknisid ratkaisuja asianomaisten virastojen toimeksiantojen mukaisesti.

Ottaen huomioon erityisesti covid-19-pandemian asettamat rajoitukset sekd arvion siité, ettd
osa toimista ja synergioista saattaa toteutua verkossa — toimivaltaisten viranomaisten
jasenvaltioiden vilisessi ja sisdisessd yhteistyossd jo kayttdmista turvallisista
viestintdfoorumeista ja -jérjestelmisté riippumatta — neuvosto TOTEAA ja KOROSTAA
my0s, ettd on ddrimmadisen tirkeda jatkaa sellaisten turvallisten videoneuvottelujirjestelmien
kehittdmisté, joiden vélitykselld voidaan keskustella turvallisuusluokitelluista tiedoista.
Neuvosto TOTEAA my0s, ettd on tirkedd jatkaa turvallisten kanavien kehittaimisti

turvallisuusluokiteltujen tietojen kirjallista vaihtamista varten.

sosiaalisessa mediassa (EU:n terrorismintorjunnan koordinaattorin joulukuussa 2020
julkaisema asiakirja).
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