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— Heakskiitmine

1. 7. detsembril 2020 saatis tol ajal jirgmine eesistujariik Portugal laiali kiisimustiku vanglates
toimuva radikaliseerumise ennetamist ja selle vastu voitlemist kidsitlevate poliitikameetmete
kohta (CM 5237/20), et hinnata COVID-19 pandeemia mdju terrorismist ja vigivaldsest
ddrmuslusest tulenevale ohule, eelkdige terrorismi ja vigivaldse ddrmusluse vastu voitlevate

asutuste tegevusele.
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2. Lisas toodud ndukogu jéarelduste eelndu (COVID-19 pandeemia moju kohta terrorismist ja
vigivaldsest ddrmuslusest tulenevale ohule, sealhulgas terrorismi ja véigivaldse darmusluse
vastu voitlevatele asutustele ja nende tegevusele) pdhineb litkmesriikide vastustel nimetatud
kiisimustikule, terrorismi to0rithma 6. jaanuari ja 28. aprilli 2021. aasta koosolekutel peetud
aruteludel, litkmesriikide ning ELi luure- ja situatsioonikeskuse ja Europoli kirjalikel
markustel, ettekannetel ja hinnangutel selle teema kohta, komisjoni to66l, mis késitleb
COVID-19 pandeemia mdju ennetustegevusele! ning ELi terrorismivastase vditluse

koordinaatori tegevusel?®.

3.  Konealuseid jdreldusi tuleks késitleda ka 8. juuniks 2021 kavandatud ndukogu poliitilise
mottevahetuse ,,COVID-19 ja kuritegevuse vastu voitlemine: aasta hiljem* ja diguskaitse

tooriihma samateemaliste jarelduste eelndu kontekstis.

4.  Alaliste esindajate komiteel palutakse kinnitada oma ndusolekut kéesoleva dokumendi lisas

toodud ndukogu jérelduste eelndu suhtes ning esitada jireldused ndoukogule heakskiitmiseks.

Preventing radicalisation during pandemics (,,Radikaliseerumise véltimine pandeemiate
ajal®) ja Strategic orientations on a coordinated EU approach to prevention of
radicalisation for 2021 - Priorities and key actions (,,Strateegilised suunised ELi
kooskdlastatud 1dhenemisviisi kohta radikaliseerumise ennetamiseks 2021. aastal —
prioriteedid ja pdhimeetmed).

Terrorism in Times of Corona: The development of the terrorist threat as a result of the
Covid-19 crisis (,,Terrorism koroonaajal: terrorismiohu arenemine COVID-19 kriisi
tagajdrjel") (dok 7838/1/20 REV 1).
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LISA
NOUKOGU JARELDUSED

COVID-19 pandeemia mdju terrorismist ja vigivaldsest &drmuslusest tulenevale ohule, sealhulgas

terrorismi ja végivaldse ddrmusluse vastu voitlevatele asutustele ja nende tegevusele

Sissejuhatus

1. Euroopa Liidu Noukogu leiab, et kuigi terrorismioht litkmesriikidele on endiselt suur, ei ole
see COVID-19 pandeemia tottu siiani kasvanud. Samal ajal on moned terroristlikud
tegevused hakanud levima rohkem veebis ja monedes rithmades voib tdheldada suuremat

radikaliseerumist.

2. Noukogu tunnistab, et terrorismi ja vigivaldse darmusluse vastu voitlevad asutused on
pidanud kohanema COVID-19 pandeemiast pohjustatud piirangutega ja on hakanud iiha

enam kasutama turvalisi ja tdhusaid veebitehnoloogiaid.

3. Noukogu arvab samuti, et keskpikas ja pikas perspektiivis avaldavad COVID-19 pandeemia
sotsiaal-majanduslikud tagajdrjed tdendoliselt negatiivset moju terrorismist ja vagivaldsest
aarmuslusest tulenevatele ohtudele, aidates siivendada koldeid radikaliseerumiseks erinevate

ideoloogiate alusel.

4. Seetottu piitiab ndukogu tagada, et terrorismi ja viagivaldse darmusluse vastu voitlevatel
asutustel litkmesriikides oleks piisavalt vahendeid, mis vOimaldaksid neil piisivalt ja

tohusalt reageerida terrorismist ja ddrmuslusest tulenevatele ja muutuvatele ohtudele.
Praegune olukord

5. Noukogu mérgib, et COVID-19 pandeemia mdju terrorismi ja vagivaldse ddrmusluse vastu
voitlevatele asutustele on olnud erinev; julgeoleku- ja luureteenistuste ning enamike
oiguskaitseasutuste teatud tegevuste (nditeks fliiisiliste kohtumiste voi operatiivtod) suhtes

kohaldati piiranguid, samas kui teiste padevate asutuste suhtes piiranguid ei kohaldatud.
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6. Noukogu rohutab, et interneti roll on selles valdkonnas alates pandeemia algusest
suurenenud mitte ainult seetdttu, et moned terrorismi ja ddrmuslusega seotud tegevused on
itha enam kandunud fiitisilisest keskkonnast veebikeskkonda (nt kommunikatsioon,
rahastamine, propaganda, radikaliseerumine, virbamine jne) ning rohkem ja ulatuslikumalt
on hakatud kasutama uusi tehnoloogiaid ja vahendeid (kriiptorahad, kriipteeritud
rakendused, detsentraliseeritud 3.0 veebisaidid jne), vaid ka seetdttu, et terrorismi ja
vigivaldse ddarmusluse vastu vditlevate asutuste igapdevane t66 on muutunud rohkem

veebipohiseks.

7. Noukogu on teadlik probleemidest, mida COVID-19 pandeemia on tekitanud terrorismi ja
véagivaldse ddrmusluse vastu voitlevate asutuste jaoks nende igapdevases to0s, eelkdige
salastatud teabega tegelemisel, ning tunnistab vajadust leida dige tasakaal, et tagada veebis
toimuva terrorismi ja védgivaldse ddrmusluse vastu vditlemise tegevussuutlikkus ja turvalisus

ning jargida samal ajal salastatud teabe kéitlemise eeskirju.

8. Noukogu maérgib siiski, et kuigi fliiisilised kohtumised ja tegevused on terrorismi ja
végivaldse ddrmusluse vastu voitlemisel kriitilise tdhtsusega, eriti kui need pdhinevad
,»usaldussuhetel, on internetis voimalik teha iihiseid joupingutusi ja saavutada vastastikust
koostoimet, mis voimaldab ametiasutustel sddsta aega ning rahalisi ja keskkonnaressursse,

kui konfidentsiaalsusnduded ja vorgu turvalisus seda voimaldavad.

0. Kuigi ndukogu tunnistab, et COVID-19 pandeemia ei ole pdhjustanud terroririinnakute
ilmset sagenemist, on keskmises ja pikas perspektiivis tdendoline, et pandeemia ja selle
sotsiaal-majanduslikud tagajdrjed soodustavad (erinevate ideoloogiate seas) ddrmuslike
narratiivide levikut. Seoses sellega tuleb mérkida, et vasakdarmuslikud, pareméaarmuslikud
ning islamidérmuslaste riihmitused on juba lisanud COVID-19 oma narratiividesse.
Téhelepanu viirib ka pandeemiast pohjustatud ebakindlus ja drevus ning asjaolu, et
inimesed veedavad rohkem aega internetis, mis v3ib suurendada nende haavatavust

vagivaldsete ddrmuslike narratiivide suhtes.
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10.

Noukogu tunnistab, et moned koroonaviiruse eitajate hulka kuuluvad vdgivaldsed rithmad ja
muud rithmitused, kes on vastu valitsuse poolt COVID-19 leviku piiramiseks voetud
meetmetele ning kes on ligi meelitanud erineva ideoloogilise taustaga ddrmuslasi, voivad
kujutada julgeolekuohtu, sest nad on voimelised korraldama viagivallaakte, ning seetdttu

vOib soltuvalt nende edasisest tegevusest tekkida vajadus votta tdiendavaid meetmeid.

Vajadus meetmete jirele

11.

12.

13.

Vottes arvesse kirjeldatud olukorda, tunnustab ndukogu t66d, mida liikmesriigid on juba
teinud oma riiklike raamistike ja pddevate asutuste kaudu, et pidevalt ajakohastada
arusaamist terrorismi ja vagivaldse darmusluse ohust internetis ja seda ohtu hinnata, ning
kutsub litkmesriike iiles seda arusaamist ja hindamist pidevalt vabatahtlikult tdiiendama,
andes selle kohta asjaomastele ELi asutustele teavet. Seoses sellega ja oma padevuse piires
peaksid ELi luure- ja situatsioonikeskus ning Europol pidevalt tiiendama oma hinnangut
pandeemia mdju kohta terrorioperatsioonidele ning terroriorganisatsioonide ja vagivaldsete

darmusrithmituste voimalike katsete kohta praegust kriisi dra kasutada.

Noukogu KUTSUB liikmesriike ULES kiiresti joustama terroristliku veebisisu levitamist
kisitleva madruse? sitteid, ning kutsub komisjoni ja ELi internetisisust teavitamise iiksust

ULES pakkuma liikmesriikidele pidevalt toetust oma tehniliste ja operatiivteadmistega.

Vttes arvesse terrorismist ja vigivaldsest ddrmuslusest tulenevate ohtude ning muude
nendega seotud nédhtuste (nditeks ithiskonna polariseerumine, desinformatsioon ja
végivaldsed koroonaviiruse eitajate litkumised) ulatust veebis ning praegusi tehnoloogilisi
vdimalusi, niiteks tehisintellektiga seotud vdimalusi, ROHUTAB ndukogu, et tihelepanu
tuleb poorata ka algoritmide mdjule ja nende rollile radikaliseerumise ja vagivaldse

darmusluse soodustamisel?.

[Lisada ELTs avaldamise kuupdev.)

12735/20: Algoritmilise voimendamise roll végivaldse ja ddrmusliku sisu edendamisel ning
selle levitamisel platvormidel ja sotsiaalmeedias (ELi terrorismivastase vditluse
koordinaatori 2020. aasta detsembri dokument).
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14.

15.

16.

Liikmesriike ja komisjoni INNUSTATAKSE jiatkama joupingutusi, et ennetada igasugust
ebaseaduslikku darmuslikku ja terroristlikku propagandat, vigivalla dhutamist ning
vihakédne ja vigivaldse ddrmusluse ebaseaduslikku rahastamist, ROHUTADES olulist
panust, mida interneti teenuseosutajate vahendajad vdivad anda vditluses ebaseadusliku sisu
ja selle vdimendamise vastu, sealhulgas praegu arutlusel oleva digiteenuste digusakti

kontekstis.

Noukogu margib samuti, et suuremat tdhelepanu tuleks podrata tekkivatele ohtudele ja
julgeolekuriskidele ning uutest tehnoloogiatest tulenevatele voimalustele. Ta r6hutab ELi
innovatsioonikeskuse rolli uute tehnoloogiliste arengute vaatluskeskuse ja innovatsiooni
edendajana, kes arendab litkmesriikide jaoks standardseid tehnilisi lahendusi sisejulgeoleku

valdkonnas vastavalt asjaomaste asutuste volitustele.

Vottes eelkdige arvesse COVID-19 pandeemiast tulenevaid piiranguid ning hinnangut, mille
kohaselt osa tegevusi ja koostoimeid voib toimuda veebi teel (vaatamata sellele, et on
olemas turvalised sideplatvormid ja -siisteemid, mida padevad asutused juba kasutavad
koostooks liikmesriikides ja nende vahel), TUNNISTAB ja ROHUTAB ndukogu, et
ddrmiselt oluline on jitkata turvaliste videokonverentsisiisteemide véljatootamist, mis
voimaldaks arutada salastatud teavet. Noukogu TUNNISTAB samuti, kui téhtis on jétkata

turvaliste sidekanalite arendamist salastatud teabe vahetamiseks kirjalikul teel.
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