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ANNEXE
RECTIFICATIF

a la directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022
concernant des mesures destinées a assurer un niveau élevé commun de cybersécurité dans
I'ensemble de 1'Union, modifiant le reglement (UE) n° 910/2014 et la directive (UE) 2018/1972,
et abrogeant la directive (UE) 2016/1148 (directive SRI 2)

("Journal officiel de I'Union européenne” L 333 du 27 décembre 2022)
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1.  Page 99, considérant 102
Au lieu de:

"(102) Lorsque les entités essentielles ou importantes prennent connaissance d'un incident
important, elles devraient étre tenues de soumettre une alerte précoce sans retard
injustifié et en tout état de cause dans les 24 heures. Cette alerte précoce devrait étre
suivie d'une notification d'incident. Les entités concernées devraient soumettre une
notification d'incident sans retard injustifié et, en tout état de cause, dans les 72 heures
suivant la prise de connaissance de l'incident important, dans le but, notamment, de
mettre a jour les informations transmises dans le cadre de 1'alerte précoce et d'indiquer
une évaluation initiale de l'incident important, y compris de sa gravité et de son
impact, ainsi que des indicateurs de compromission, lorsqu'ils sont disponibles. Un
rapport final devrait étre présenté au plus tard un mois apres la notification de
l'incident. L'alerte précoce devrait inclure uniquement les informations nécessaires
pour porter l'incident important a la connaissance du CSIRT, ou, le cas échéant, de
l'autorité compétente, et permettre a l'entité concernée de demander une assistance, si
nécessaire. Cette alerte précoce devrait, le cas échéant, indiquer si I'incident important
est soupconné d'étre causé par des actes illicites ou malveillants et s'il est susceptible
d'avoir un impact transfrontiére. Les Etats membres devraient veiller & ce que
l'obligation de soumettre cette alerte précoce, ou la notification d'incident ultérieure,
ne détourne pas les ressources de l'entité effectuant la notification des activités liées a
la gestion des incidents qui devraient avoir la priorité, afin d'éviter que les obligations
de notification des incidents ne détournent les ressources de la gestion des incidents
importants ou ne compromettent d'une autre manicre les efforts déployés par l'entité a
cet égard. En cas d'incident en cours au moment de la présentation du rapport final, les
Etats membres devraient veiller & ce que les entités concernées fournissent un rapport
d'avancement a ce moment-1a, et un rapport final dans un délai d'un mois a compter du

traitement de l'incident important."
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lire:

"(102) Lorsque les entités essentielles ou importantes prennent connaissance d'un incident
important, elles devraient étre tenues de soumettre une alerte précoce sans retard
injustifié et en tout état de cause dans les 24 heures. Cette alerte précoce devrait étre
suivie d'une notification d'incident. Les entités concernées devraient soumettre une
notification d'incident sans retard injustifié et, en tout état de cause, dans les 72 heures
suivant la prise de connaissance de l'incident important, dans le but, notamment, de
mettre a jour les informations transmises dans le cadre de 1'alerte précoce et d'indiquer
une évaluation initiale de I'incident important, y compris de sa gravité et de son
impact, ainsi que des indicateurs de compromission, lorsqu'ils sont disponibles. Un
rapport final devrait étre présenté au plus tard un mois apres la notification de
l'incident. L'alerte précoce devrait inclure uniquement les informations nécessaires
pour porter l'incident important a la connaissance du CSIRT, ou, le cas échéant, de
l'autorité compétente, et permettre a I'entité concernée de demander une assistance, si
nécessaire. Cette alerte précoce devrait, le cas échéant, indiquer si l'incident important
est soupconné d'étre causé par des actes illicites ou malveillants et s'il est susceptible
d'avoir un impact transfrontiére. Les Etats membres devraient veiller a ce que
l'obligation de soumettre cette alerte précoce, ou la notification d'incident ultérieure,
ne détourne pas les ressources de l'entité effectuant la notification des activités liées a
la gestion des incidents qui devraient avoir la priorité, afin d'éviter que les obligations
de notification des incidents ne détournent les ressources de la gestion des incidents
importants ou ne compromettent d'une autre maniere les efforts déployés par l'entité a
cet égard. En cas d'incident en cours au moment de la présentation du rapport final, les
Etats membres devraient veiller & ce que les entités concernées fournissent un rapport
d'avancement a ce moment-1a, et un rapport final dans un délai d'un mois a compter de

la gestion de l'incident important."
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2. Page 112, article 6, point 8)

Au lieu de:

"8) "traitement des incidents": toutes les actions et procédures visant a prévenir, détecter,

analyser et contenir un incident ou a y répondre et a y remédier;"

lire:

"8) "gestion des incidents": toutes les actions et procédures visant a prévenir, détecter,

analyser et contenir un incident ou a y répondre et a y remédier;"
3. Page 129, article 23, paragraphe 4, point )

Au lieu de:

"e) (...)un rapport d'avancement puis un rapport final dans un délai d'un mois a compter du
traitement de l'incident."”
lire:

"e) (...)un rapport d'avancement puis un rapport final dans un délai d'un mois a compter de

la gestion de l'incident."
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MELLEKLET

HELYESBITES

az Unio egész teriiletén egységesen magas szintii kiberbiztonsagot biztosito intézkedésekrol,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv médositasardl és az
(EU) 2016/1148 iranyelv hatalyon kiviil helyezésérél (NIS 2 iranyelv) szolo, 2022.

december 14-i (EU) 2022/2555 eurdpai parlamenti és a tanacsi iranyelvhez
(Az Europai Unio Hivatalos Lapja L 333., 2022. december 27.)
Az (EU) 2022/2555 iranyelv helyesen:
,AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE
(2022. december 14.)

az Unio egész teriiletén egységesen magas szintli kiberbiztonsagot biztosito intézkedésekral,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv mddositasardl és az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv)

(EGT-vonatkozasu szoveg)

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Unid miikodésérdl szolo szerzddésre és kiilondsen annak 114. cikkére,
tekintettel az Eurdpai Bizottsag javaslatara,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valo megkiildését kovetden,
tekintettel az Eurdpai Kzponti Bank véleményére!,

tekintettel az Europai Gazdasagi és Szocialis Bizottsag véleményére?,

a Régiok Bizottsagaval folytatott konzultacidt kdvetden,

1 HL C 233.,2022.6.16., 22. o.
2 HL C 286., 2021.7.16., 170. o.
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rendes jogalkotasi eljaras keretében?,

mivel;

(1

2)

3)

Az (EU) 2016/1148 eurdpai parlamenti és tandcsi iranyelv* célja a kiberbiztonsagi képességek
egész Unidban torténd kiépitése, a kulcsfontossdgi d4gazatokban az alapvetd szolgaltatdsok
nyujtasara hasznalt halozati és informacios rendszerek fenyegetéseinek mérséklése és az

emlitett szolgaltatasok folyamatossaganak biztositdsa a biztonsdgi események sordn,

hozzéjéarulva ezzel az Unio biztonsdgahoz, valamint gazdasaganak és tarsadalmanak hatékony

mukodéséhez.

Az (EU) 2016/1148 iranyelv hatalybalépése ota jelentds eldrelépés tortént az Unid
kiberreziliencidjanak novelése terén. Az emlitett iranyelv feliilvizsgalata megmutatta, hogy az
katalizatorként szolgalt az uniés kiberbiztonsdg intézményi ¢és szabdlyozasi
megkozelitésében, utat nyitva a gondolkodasmod jelentds valtozasanak. Az emlitett irdnyelv
a halézati ¢és informécios rendszerek biztonsagara vonatkoz6 nemzeti stratégiak
1étrehozasaval, a nemzeti képességek kialakitasaval és az egyes tagallamok altal azonositott
alapvetd infrastruktirdkra é&s szervezetekre vonatkozd szabalyozéasi intézkedések
végrehajtasaval biztositotta a haldzati €és informécios rendszerek biztonsagéara vonatkozé
nemzeti keretek teljessé tételét. Az (EU) 2016/1148 irdnyelv az egyiittmiikodési csoport,
valamint a nemzeti szamitogép-biztonsagi eseményekre reagald csoportok haldzata
létrehozasaval hozzajarult az uniods szintli egyiittmiitkodéshez is. Ezen eredmények ellenére az
(EU) 2016/1148 iranyelv feliilvizsgalata olyan benne rejlé hidnyossagokat tart fel, amelyek
megakadalyozzak, hogy eredményesen kezelje a jelenlegi és a jovoben felmeriild

kiberbiztonsagi kihivasokat.

A héldzati és informécids rendszerek a mindennapi élet kozponti jellemzdjéveé fejlodtek a
tarsadalom gyors digitalis atalakulasaval és Osszekapcsolodasaval, beleértve a hatarokon
atnytld informéciomegosztast is. Ez a fejlddés a kiberfenyegetettség boviiléséhez vezetett, Uj
kihivasok tamasztasaval, amelyek minden tagallamban kiigazitott, 6sszehangolt és innovativ

reagalast igényelnek. Az incidensek szdma, nagysaga, kifinomultsadga, gyakorisaga és hatasa

Az Eurdpai Parlament 2022. november 10-1 allaspontja (a Hivatalos Lapban még nem tették
kozz¢€) és a Tanacs 2022. november 28-1 hatarozata.

Az Eurdpai Parlament és a Tanédcs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati €s
informdacios rendszerek biztonsagénak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol (HL L 194.,2016.7.19., 1. 0.).
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(4)

©)

novekszik, és komoly veszélyt jelentenek a haldzati és informacids rendszerek mitkddésére.

Ennek kovetkeztében az incidensek akaddlyozhatjdk gazdasagi tevékenységek folytatasat a

belsd piacon, pénziligyi veszteséget okozhatnak, aldashatjak a felhasznalok bizalmat, és
jelentds karokat okozhatnak az Uni6d gazdasagaban és a tarsadalméban. A kiberbiztonsagi
felkésziiltség €s hatasossag ezért minden eddiginél elengedhetetlenebb a belso piac megfeleld
mikddéséhez. Emellett a kiberbiztonsag szamos kritikus 4gazat szempontjabol
kulcsfontossagl tényez6 a digitalis atalakulas sikeres megvaldsitasaban és a digitalizacid

gazdasagi, tarsadalmi és fenntarthatd elonyeinek teljes korti kiaknazasaban.

Az (EU) 2016/1148 iranyelv jogalapja az Eurdpai Uni6 miikddésérol szolod szerzddés
(EUMSZ) 114. cikke volt, amelynek célja a belsé piac megteremtése ¢s mikddése a nemzeti
szabalyok kozelitésére iranyuld intézkedések fokozasaval. A szolgaltatasokat nyujtd vagy
gazdasagilag jelentdés tevékenységeket végzd szervezetekre eldirt kiberbiztonsagi
kovetelmények jelentdsen eltérnek az egyes tagéllamokban a kovetelmények tipusa,
részletességi szintje és a feliigyelet modja tekintetében. Ezek az eltérések tobbletkoltségekkel
jarnak és nehézségeket okoznak a hatdrokon atnyuld viszonylatban 4rukat vagy
szolgéltatasokat kinalo szervezetek szamdara. Az egyik tagallam altal eldirt, a masik tagallam
altal eldirtaktol eltéré6 vagy akar azoknak ellentmondd kovetelmények jelentdsen
befolyasolhatjak az ilyen hatarokon atnyulo tevékenységeket. Ezenkiviil egy tagallamban a
kiberbiztonsagi kovetelmények nem megfeleld kialakitasanak vagy végrehajtasanak
lehetdsége valosziniileg karosan hat mas tagallamok kiberbiztonsdgi szintjére, tekintve
kiilonosen a  hatarokon atnytlé  informacidmegosztds intenzitasat. Az (EU)
2016/1148 iranyelv feliilvizsgalata jelentds eltéréseket mutatott az iranyelv tagallamok altali
végrehajtasa terén, beleértve a hatdly tekintetében, amelynek lehatiroldsa nagyrészt a
tagallamok mérlegelési jogkorében maradt. Az (EU) 2016/1148 iranyelv szintén nagyon tag
mérlegelési jogkort biztositott a tagallamoknak az abban megallapitott biztonsagi ¢és

eseménybejelentési kotelezettségek végrehajtasa tekintetében. Ezeket a kotelezettségeket

tehat nemzeti szinten jelentOsen eltéré mdodon hajtottak végre. Hasonl6 eltérések vannak az
(EU) 2016/1148 iranyelv feliigyeletre ¢és végrehajtdsra vonatkoz6 rendelkezéseinek

végrehajtasaban is.

Mindezek az eltérések a belsd piac széttoredezettségével jarnak, és karos hatdssal lehetnek
annak miikodésére, kiilondsen a hatarokon atnyuld szolgaltatisok nyujtdsara és a
kiberbiztonsagi ellenalloképesség szintjére, az eltérd intézkedések alkalmazéasa miatt. Ezek az

eltérések végsd soron azt eredményezhetik, hogy egyes tagallamok jobban ki vannak téve a
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(6)

(7

kiberfenyegetéseknek, aminek az egész Unidra kiterjedd, tovagylriizO hatasai lehetnek.
Ennek az iranyelvnek az a célja, hogy kikiiszobolje a tagallamok kozotti ilyen nagy
eltéréseket, kiilondsen egy Osszehangolt szabalyozasi keret mikddésével kapcsolatos
minimumszabalyok megallapitasaval, az egyes tagallamok felelds hatosagai kozotti hatékony
egylittmiikodés mechanizmusainak meghatarozasaval, a kiberbiztonsagi kotelezettségek
hatdlya ald tartozo agazatok és tevékenységek listajanak frissitésével, valamint olyan
hatékony  jogorvoslatok és  végrehajtasi  intézkedések  biztositdsaval, amelyek
kulcsfontossaguak az emlitett kotelezettségek tényleges érvényesitéséhez. Ezért az (EU)

2016/1148 iranyelvet hatalyon kiviil kell helyezni, €s azt ezen iranyelvvel kell felvaltani.

Az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésével az dgazatokon alapuld alkalmazasi
kort ki kell terjeszteni a gazdasag nagyobb részére, hogy atfogoan lefedjék azokat az
agazatokat és szolgaltatasokat, amelyek létfontossdgiiak a belsd piacon kulcsfontossagu
tarsadalmi és gazdasagi tevékenységek szempontjabol. Ezen irdnyelv célja kiilondsen az
alapvetd szolgaltatdsokat nyujtd szereplok és a digitalis szolgaltatok kozotti kiillonbségtétel
hianyossagainak kikiiszobolése, amely kiilonbségtétel elavultnak bizonyult, mivel nem
tilkkr6zi az dgazatok vagy szolgéltatasok jelentdségét a belsd piaci tarsadalmi és gazdasagi

tevékenységek szempontjabol.

Az (EU) 2016/1148 iranyelv értelmében a tagallamok voltak feleldsek azon szervezetek
meghatarozasaért, amelyek megfelelnek az ahhoz sziikséges kritériumoknak, hogy alapvetd
szolgaltatasokat nyajto szereplOknek mindsiiljenek. A tagallamok kozott e tekintetben
mutatkozé nagy eltérések kikiiszobolése, valamint az §sszes €rintett szervezet vonatkozasaban
a kiberbiztonsagi kockazatkezelési intézkedések ¢€s a jelentéstételi kotelezettségek
tekintetében a jogbiztonsag biztositasa érdekében egy olyan egységes kritériumot kell
megallapitani, amely meghatarozza az ezen iranyelv hatalya al4 tartoz6 szervezeteket. Ennek
a kritériumnak tartalmaznia kell a méretkiiszob-szabaly alkalmazasat, amely szerint ezen
iranyelv hatalya ala tartozik minden olyan szervezet, amely a 2003/361/EK bizottsagi ajanlas®
mellékletének 2. cikke szerint kozépvallalkozasnak mindsiil, vagy meghaladja az emlitett cikk
(1) bekezdésében a kozépvallalkozasokra vonatkozoan eldirt felsd hatarértékeket, €s amely
az ezen iranyelv hatalya ald tartoz6 agazatokban miikodik, €s az iranyelv hatdlya alé tartozo

tipusu szolgaltatasokat nyujt vagy tevékenységeket végez. A tagallamoknak rendelkezniiik

A Bizottsag 2003/361/EK ajanléasa (2003. majus 6.) a mikro-, kis- és kozépvallalkozasok
meghatarozasarol (HL L 124., 2003.5.20., 36. o.).
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kell arrdl is, hogy ezen iranyelv hatalya ala tartozzanak bizonyos olyan, az emlitett melléklet
2. cikkének (2) és (3) bekezdésében meghatarozott kisvallalkozasok €s mikrovallalkozésok,
amelyek megfelelnek az arra utald bizonyos kritériumoknak, hogy kulcsfontossagl szerepet
toltenek be a tarsadalom, a gazdasag, vagy bizonyos agazatok vagy szolgaltatastipusok

szempontjabol.

(8) A kozigazgatéasi szervek ezen iranyelv hatdlya aloli kizarasat azokra a szervezetekre kell
alkalmazni, amelyek tevékenységeiket elsdsorban a nemzetbiztonsadg, a kozbiztonsag, a
védelem vagy a biliniildozés — tobbek kozott a biincselekmények megeldzése, kivizsgalasa,
felderitése €s biintetOeljaras ald vondsa — teriiletén végzik. Azon kozigazgatasi szervek
azonban, amelyek tevékenységei csak csekély mértékben kapcsolodnak az emlitett
teriiletekhez, nem zéarhatok ki ezen irdnyelv hatalya alol. Ezen irdnyelv alkalmazasaban a
szabalyozasi hataskorrel rendelkezd szervezetek nem tekintenddk a biiniildozés teriiletén
tevékenységet folytatd szervezetnek, ezért ezen az alapon nincsenek kizérva ezen iranyelv
hatalya al6l. Nem tartoznak ezen irdnyelv hatdlya ald azon kozigazgatasi szervek, amelyeket
valamely nemzetk6zi megallapodassal sszhangban harmadik orszaggal kozdsen hoztak 1étre.
Ez az irdnyelv nem alkalmazand¢ a tagallamok harmadik orszagokban miik6dé diplomaéciai
¢s konzuli képviseleteire, illetve azok haldzati és informdcios rendszereire, amennyiben ezek
a rendszerek a képviselet helyiségeiben talalhatok, vagy harmadik orszagbeli felhasznalok

szamara tizemelnek.

(9) A tagéallamok szdmara lehetdvé kell tenni, hogy megtegyék az alapvetd nemzetbiztonsagi
érdekeik védelmének biztositdsdhoz, a kozrend és a kozbiztonsdg megdvasahoz, valamint a
blincselekmények megeldzésének, kivizsgalasdnak, felderitésének és bilintetdeljaras aléd
vonasdnak lehetdve tételéhez sziikséges intézkedéseket. E célbol a tagallamok szdmara
lehetdvé kell tenni, hogy a nemzetbiztonsag, a kdzbiztonsag, a védelem vagy a biliniildozés —
tobbek kozott a blincselekmények megeldzése, kivizsgalasa, felderitése és biintetdeljaras ala
vonasa — terliletén tevékenységet végzd meghatarozott szervezeteket mentesitsenek e
tevékenységek tekintetében az ezen iranyelvben megallapitott egyes kotelezettségek alol.
Amennyiben egy szervezet kizardlag olyan kozigazgatasi szerv részére nyujt szolgaltatasokat,
amely nem tartozik ezen irdnyelv hatdlya ald, a tagadllamok szdmara lehetévé kell tenni, hogy
az adott szervezetet az emlitett szolgéltatasok tekintetében mentesitsék az ezen irdnyelvben
megallapitott egyes kotelezettségek alol. Ezenkiviil egyetlen tagallamtol sem kovetelhetdé meg
olyan informéciok szolgéltatdsa, amelyek nyilvanossdgra hozatala ellentétes lenne

nemzetbiztonsadganak, kozbiztonsdgdnak vagy védelmének alapvetd érdekeivel. Ebben az

8517/25 9
I. MELLEKLET JUR.7 HU



(10)

(1)

(12)

Osszefiiggésben figyelembe kell venni a mindsitett informaciok védelmére vonatkozo unios
¢s nemzeti szabalyokat, a titoktartdsi megallapodasokat ¢és az informalis titoktartasi
megallapodasokat, példaul a jelzélampa-protokollt (TLP). A jelzélampa-protokollt olyan
eszkozként kell értelmezni, amely arra szolgal, hogy t4jékoztatast nyijtson az informacidk

tovabbi terjesztésének korlatairol. Hasznaljadk szinte valamennyi szdmitogép-biztonsagi

incidensekre reagald csoportban (CSIRT-ek), valamint egyes informacidelemzd és -megosztd

kdzpontokban.

Jollehet ez az iranyelv az atomerOmiivekbdl szarmazo6 villamos energia eldallitasaval
kapcsolatos tevékenységeket végzd szervezetekre is alkalmazando, e tevékenységek
némelyike nemzetbiztonsagi vonatkozasu lehet. Ha ez az eset all fenn, a tagallamok szdméara
lehetévé kell tenni, hogy a Szerzédésekkel 6sszhangban gyakorolhassak a nemzetbiztonsag
védelmével kapcsolatos feleldsségiiket e tevékenységek tekintetében, ideértve a nuklearis

értéklancon beliili tevékenységeket is.

Egyes szervezetek a nemzetbiztonsag, a kozbiztonsag, a védelem vagy a bliniild6zés — tobbek
kozott a blincselekmények megeldzése, kivizsgalasa, felderitése €s biinteteljaras ala vonasa
— teriiletén végzik tevékenységeiket, mikozben bizalmi szolgaltatasokat is nyujtanak. A
910/2014/EU  eurdpai parlamenti és tanacsi rendelet® hatdlya ald tartozd bizalmi
szolgaltatoknak ezen iranyelv hatalya ala kell tartozniuk az emlitett rendelet altal a bizalmi
szolgaltatok tekintetében korabban megallapitott biztonsagi kovetelményekével ¢és
feliigyeletével azonos szint megdrzése érdekében. Egyes meghatarozott szolgaltatdsoknak
a910/2014/EU rendelet hatdlya aldli kizaradsaval Osszhangban ez az irdnyelv nem
alkalmazand6 a nemzeti jogon vagy meghatirozott résztvevok kozotti megallapodasokon

alapuld, kizardlag zart rendszerekben hasznalt bizalmi szolgaltatasok nyujtasara.

A 97/67/EK eurdpai parlamenti és tanacsi irdnyelvben” meghatarozott postai szolgaltatoknak
— beleértve a futarszolgéltatokat is — ezen irdnyelv hatdlya ald kell tartozniuk, ha a postai
kézbesitési lanc legaldbb egyik 1épését biztositjak, kiilonds tekintettel a postai kiildemények

felvételére, valogatasara, szallitdsara vagy terjesztésére, ideértve az atvételi szolgaltatdsokat

Az Eurdpai Parlament és a Tandcs 910/2014/EU rendelete (2014. julius 23.) a belsé piacon
torténd elektronikus tranzakcidokhoz kapcsolodo elektronikus azonositasrol és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatdlyon kiviil helyezésérdl (HL L 257.,
2014.8.28., 73. 0.).

Az Eurdpai Parlament és a Tanédcs 97/67/EK iranyelve (1997. december 15.) a kdzdsségi
postai szolgaltatasok belsd piacanak fejlesztésére és a szolgaltatasok mindségének javitasara
vonatkoz6 kozds szabalyokrol (HL L 15., 1998.1.21., 14. 0.).
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(13)

(14)

(15)

(16)

is, figyelembe véve a halozati és informacios rendszerektdl vald fiiggdségilik mértékét. Azokat
a szallitdsi szolgaltatdsokat, amelyeket nem az emlitett 1épések egyikével kapcsolatban

végeznek, ki kell zarni a postai szolgaltatasok korébol.

Tekintettel az egyre intenzivebb és kifinomultabb kiberfenyegetésekre, a tagallamoknak
torekednilik kell annak biztositasara, hogy az ezen iranyelv hatalya aldl kizart szervezetek
magas szintii kiberbiztonsadgot érjenek el, és tamogatniuk kell olyan egyenértékii
kiberbiztonsagi kockazatkezelési intézkedések végrehajtasat, amelyek tiikkrozik az emlitett

szervezetek érzékeny jellegét.

A személyes adatok ezen iranyelv szerinti barmely kezelésére alkalmazni kell az
adatvédelemre és a maganélet védelmére vonatkozd unids jogot. Ez az irdnyelv nem érinti
kiilondsen az (EU) 2016/679 eurdpai parlamenti és tanacsi rendeletet®, valamint a 2002/58/EK
eurdpai parlamenti és tanécsi iranyelvet®. Ez az irdnyelv ezért nem érintheti tobbek kozott az
adatvédelemre és a maganélet védelmére vonatkozo, alkalmazand6 unids jognak vald

megfelelés nyomon kovetésére hataskorrel rendelkez6 hatosagok feladatait és hataskdoreit.

A kiberbiztonsagi kockazatkezelési intézkedéseknek és jelentéstételi kotelezettségeknek valo
megfelelés céljabol az ezen iranyelv hatdlya ald tartoz6 szervezeteket két kategoriaba, az
alapvetd szervezetek és a fontos szervezetek kozé kell sorolni, ami tlikrozi annak mértékét,
hogy az agazatuk vagy az altaluk nyujtott szolgaltatasok tipusa szempontjabdl mennyire
kritikusak, valamint a méretiiket. E tekintetben kelléen figyelembe kell venni a vonatkozé
agazati kockazatértékeléseket vagy adott esetben az illetékes hatosagok altal adott
iranymutatast. A szervezetek e két kategoriaja kozott a felligyeleti és a végrehajtasi rendszer
tekintetében kiilonbséget kell tenni, hogy biztositani lehessen a méltanyos egyensulyt a
kockézatalapu kovetelmények €s kotelezettségek, valamint a megfelelés feliigyeletébdl adodo

adminisztrativ terhek kozott.

Annak elkertilése érdekében, hogy a partnervallalkozasokkal rendelkezd vagy kapcsolt

vallalkozasként miikdodd szervezeteket alapvetd vagy fontos szervezetnek tekintsék olyan

Az Eurdpai Parlament és a Tanéacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az emlitett
adatok szabad dramléasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérol
(altalanos adatvédelmi rendelet) (HL L 119.,2016.5.4., 1. 0.).

Az Eurdpai Parlament és a Tandcs 2002/58/EK iranyelve (2002. jalius 12.) az elektronikus
hirkozlési 4gazatban a személyes adatok kezelésérdl, feldolgozasarol és a maganélet
védelmérdl (Elektronikus hirkozlési adatvédelmi iranyelv) (HL L 201., 2002.7.31., 37. 0.).
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(17)

(18)

esetben, amikor ez aranytalan lenne, a tagallamok a 2003/361/EK ajanlas melléklete 6. cikke
(2) bekezdésének alkalmazasakor figyelembe vehetik a szervezetek partnereikkel vagy
kapcsolt vallalkozasaikkal szembeni fliggetlenségének mértékét. A tagallamok kiilondsen
figyelembe vehetik azt, hogy egy szervezet partnerétdl vagy kapcsolt vallalkozasaitol
fliggetlen a szervezet altal a szolgaltatdsai nyujtasa soran hasznalt halozati és informacios
rendszerek, valamint az 4ltala nyujtott szolgaltatdsok tekintetében. Ennek alapjan a
tagallamok adott esetben ugy tekinthetik, hogy egy ilyen szervezet a 2003/361/EK ajanlas
melléklete 2. cikke szerint nem mindsiil kozépvallalkozadsnak vagy nem haladja meg az
emlitett cikk (1) bekezdésében a kozépvallalkozdsokra vonatkozdan eldirt felsd
hatarértékeket, ha a szervezet fliggetlenségének mértékét figyelembe véve a szervezetet — ha
csak a sajat adatait vették volna figyelembe — nem tekintették volna ugy, hogy
kozépvallalkozasnak mindsiil vagy meghaladja az emlitett fels hatarértékeket. Ez nem érinti
az ezen irdanyelv hatdlya ala tartoz6 partner- €és kapcsolt vallalkozdsok ezen iranyelvben

megallapitott kotelezettségeit.

A tagallamok szdmara lehetdséget kell biztositani annak eldontésére, hogy az ezen iranyelv
hatalybalépése eldtt az (EU) 2016/1148 iranyelvvel 6sszhangban alapvetd szolgaltatasokat

nyujto szereploként azonositott szervezetek alapvetd szervezetnek tekintenddk-e.

Az ezen iranyelv hatdlya ala tartozo szervezetek attekinthetoségének biztositasa érdekében a
tagallamoknak Gssze kell allitaniuk az alapvetd és fontos szervezetek, valamint a doménnév-
nyilvantartési szolgaltatasokat nyujto szervezetek jegyzékét. E célbol a tagallamoknak eld kell
irniuk a szervezetek szamdra, hogy legalabb a kovetkezd informdacidkat nyudjtsdk be az
illetékes hatdésagoknak, nevezetesen a szervezet nevét, cimét és naprakész elérhetOségét,
beleértve a szervezet e-mail-cimeit, [P-tartoményait és telefonszamait, és adott esetben a
mellékletekben emlitett érintett 4gazatot és alagazatot, valamint adott esetben azon tagallamok
jegyzékét, amelyekben a szervezet az ezen iranyelv hatalya ald tartozo szolgaltatasokat nyujt.
E célbol a Bizottsagnak az Eurdpai Unids Kiberbiztonsagi Ugynokség (a tovabbiakban:
ENISA) segitségével indokolatlan késedelem nélkiil irdnymutatdsokat kell nyujtania és
sablonokat kell rendelkezésre bocsatania az informdcioszolgaltatdsi kotelezettségre
vonatkozoan. Az alapvetd és fontos szervezetek, valamint a doménnév-nyilvantartasi
szolgaltatdsokat nyjto szervezetek jegyzéke Osszeallitdsanak €s frissitésének megkonnyitése
érdekében a tagillamok szamara lehetévé kell tenni, hogy nemzeti mechanizmusokat

hozzanak 1étre abbdl a célbol, hogy a szervezetek bejegyeztessék magukat. Amennyiben
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(19)

(20)

21

(22)

nemzeti szinten 1éteznek nyilvantartasok, a tagallamok donthetnek az ezen iranyelv hatalya

ala tartozo szervezetek azonositasat lehetdvé tevd megfeleld mechanizmusokrol.

A tagallamok feladata, hogy a mellékletekben emlitett minden egyes agazat és aldgazat
tekintetében legalabb az alapvetd és fontos szervezetek szamat, valamint az azonositott
szervezetek szamarol és az ezen iranyelvben megallapitottak koziil az azonositas alapjaul
szolgélo rendelkezésrdl, valamint az altaluk nyujtott szolgéltatas tipusarol szo6ld relevans
informaciokat megkiildjék a Bizottsagnak. A tagallamok 0sztonzést kapnak arra, hogy a
Bizottsaggal cseréljék ki az alapvetd €s fontos szervezetekrdl sz616 informacidkat, valamint

nagyszabasu kiberbiztonsdgi incidensek esetén a relevans informéacidkat, igy példaul az

érintett szervezet nevét.

A Bizottsagnak az egyiittmiikddési csoporttal egyiittmitkddve és az érintett érdekelt felekkel
folytatott konzulticiot kdvetden iranymutatdsokat kell nydjtania a mikro- ¢és
kisvallalkozasokra alkalmazandd azon kritériumok végrehajtadsarol, amelyek célja annak
értekelése, hogy a mikro- és kisvallalkozasok ezen iranyelv hatdlya ald tartoznak-e. A
Bizottsagnak biztositania kell tovabba, hogy az ezen irdnyelv hatdlya ala tartoz6 valamennyi
mikro- és kisvallalkozas megfeleld irdnymutatast kapjon. A Bizottsag a tagallamok

segitségével e tekintetben informacidkat bocsat a mikro- és kisvallalkozasok rendelkezésére.

A Bizottsdg iranymutatast nyujthat annak érdekében, hogy segitse a tagallamokat ezen
iranyelv hatalyra vonatkoz6 rendelkezéseinek végrehajtasaban és az ezen iranyelv alapjan
meghozando intézkedések ardnyossaganak értékelésében, kiilonds tekintettel az olyan
Osszetett ilizleti modellel vagy miikodési kornyezettel rendelkezd szervezetekre, amelyek
révén egy szervezet egyszerre is megfelelhet mind az alapvetd, mind a fontos szervezetekre
vonatkoz6 kritériumoknak, vagy egyidejiileg végezhet olyan tevékenységeket, amelyek koziil

egyesek ezen irdnyelv hatalya al tartoznak, méasok pedig ki vannak zarva annak hatalya alol.

Ez az irdnyelv a kiberbiztonsagi kockazatkezelési intézkedések ¢és jelentéstételi
kotelezettségek alapjaul szolgal a hatdlya ala tartozé agazatokban. Az unids jogi aktusok
kiberbiztonsagi rendelkezései széttagoltsaganak elkeriilése érdekében azokban az esetekben,
amikor a kiberbiztonsagi kockazatkezelési intézkedésekkel és jelentéstételi kotelezettségekkel
kapcsolatos tovabbi agazatspecifikus unids jogi aktusokra van sziikség a magas szinti
kiberbiztonsag Unio-szerte torténd biztositasahoz, a Bizottsagnak meg kell vizsgélnia, hogy
egy ezen irdnyelv szerinti végrehajtasi jogi aktusban eld lehetne-e irni ilyen tovabbi

rendelkezéseket. Amennyiben az ilyen végrehajtasi jogi aktus nem alkalmas erre a célra, az
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agazatspecifikus unids jogi aktusok jarulhatnak hozzd a magas szinti kiberbiztonsag
biztositdsdhoz Unid-szerte, teljeskoriien figyelembe véve az érintett 4gazatok sajatossagait és
Osszetettségét. Ennek érdekében ez az iranyelv nem zéarja ki a kiberbiztonsagi
kockazatkezelési intézkedésekkel és a jelentéstételi kotelezettségekkel foglalkozd tovabbi
olyan agazatspecifikus unios jogi aktusok elfogadasat, amelyek kellden figyelembe veszik az
atfogd ¢és kovetkezetes kiberbiztonsagi keret sziikségességét. Ez az irdnyelv nem érinti a
Bizottsagra szdmos agazatban — ideértve a kozlekedést és az energiadgazatot is — atruhazott,

meglévo végrehajtasi hataskoroket.

(23) Ha egy agazatspecifikus unios jogi aktus olyan rendelkezéseket tartalmaz, amelyek eloirjak
az alapvetd vagy fontos szervezetek szdmara, hogy kiberbiztonsagi kockazatkezelési

intézkedéseket fogadjanak el vagy bejelentsék a jelentds incidenseket, és ha ezek a

kovetelmények hatdsukban legalabb egyenértékiiek az ezen iranyelvben meghatarozott
kotelezettségekkel, akkor az ilyen szervezetekre az emlitett rendelkezéseket — tobbek kozott
a feligyeletre és a végrehajtasra vonatkozo rendelkezéseket is — kell alkalmazni. Amennyiben
az agazatspecifikus unios jogi aktus nem terjed ki az ezen iranyelv hatalya ala tartoz6 adott
agazatban miikodd valamennyi szervezetre, ezen iranyelv vonatkozo6 rendelkezései tovabbra
is alkalmazandok azokra a szervezetekre, amelyek nem tartoznak az emlitett jogi aktus hatalya

ala.

(24) Amennyiben az agazatspecifikus unids jogi aktus rendelkezései eldirjak az alapvetd vagy
fontos szervezetek szamara, hogy az ezen iranyelvben megallapitott jelentéstételi
kotelezettségekkel legalabb egyenértékii hatast jelentéstételi kotelezettségeknek feleljenek

meg, biztositani kell az incidensek bejelentésének kovetkezetességét és kezelésének

hatékonysagat. E célbol az 4gazatspecifikus unids jogi aktus incidensek bejelentésére

vonatkozo6 rendelkezéseinek azonnali hozzaférést kell biztositaniuk a CSIRT-¢k, az illetékes
hatéosdgok vagy az ezen irdnyelv szerinti, kiberbiztonsaggal foglalkozo egyediili

kapcsolattartd pontok (a tovabbiakban: egyediili kapcsolattartdé pontok) szadmara az

agazatspecifikus unios jogi aktusnak megfelelden benyujtott incidensbejelentésekhez. Ilyen
azonnali hozzaférés kiilonosen akkor biztosithatdo, ha indokolatlan késedelem nélkiil

tovabbitjak az incidensbejelentéseket a CSIRT-nek, az illetékes hatdsagnak vagy az ezen

iranyelv szerinti egyediili kapcsolattartdé pontnak. Adott esetben a tagallamoknak olyan
automatikus és kozvetlen jelentéstételi mechanizmust kell bevezetniiik, amely biztositja az
informaciok szisztematikus és azonnali megosztasat a CSIRT-ekkel, az illetékes hatosagokkal

vagy az egyediili kapcsolattartd pontokkal az incidensbejelentések kezelésével kapcsolatban.
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(25)

(26)

27)

(28)

A jelentéstétel egyszeriisitése €s az automatikus és kozvetlen jelentéstételi mechanizmus
végrehajtasa céljabol a tagallamok az é4gazatspecifikus unids jogi aktussal Osszhangban

hasznalhatnak egy egyediili kapcsolattartd pontot.

Az ezen iranyelvben megallapitottakkal legalabb egyenértékii hatast kiberbiztonsagi
kockézatkezelési intézkedéseket vagy jelentéstételi kotelezettségeket eldird agazatspecifikus
uniods jogi aktusok eldirhatjak, hogy az ilyen jogi aktusok szerinti illetékes hatésagok az ilyen
intézkedésekkel vagy kotelezettségekkel kapcsolatos feliigyeleti és végrehajtasi hataskoreiket
az ezen iranyelv szerinti illetékes hatdsagok tamogatasaval gyakoroljak. Az érintett illetékes
hatosdgok e célbol egyiittmikodési megallapodasokat hozhatnak 1étre. Az ilyen
egylittmiikodési megallapodasokban meg lehet hatdrozni tobbek kozott a feliigyeleti
tevékenységek koordinalasaval kapcsolatos eljarasokat, ideértve a nemzeti joggal
Osszhangban végzett vizsgalatokra ¢és helyszini ellendrzésekre vonatkozo -eljardsokat,
valamint a feliigyelettel ¢és a végrehajtassal kapcsolatos relevans informaciok illetékes
hat6sagok kozotti cseréjére szolgdld mechanizmusokat, ideértve az ezen iranyelv szerinti

illetékes hatosagok altal kért, kiberjellegii informéciokhoz vald hozzaférést.

Amennyiben az agazatspecifikus unios jogi aktusok eldirjak a szervezeteknek a jelentds
kiberfenyegetések bejelentését, vagy 0sztonzik azt, a tagallamoknak is 6sztondzniiik kell a
jelentds kiberfenyegetéseknek a CSIRT-ekkel, az illetékes hatdsagokkal vagy az ezen iranyelv
szerinti egyediili kapcsolattartd pontokkal valé megosztasat is annak biztositasa érdekében,
hogy e szervek jobban tisztaban legyenek a kiberfenyegetettségi helyzettel, és hogy lehetdvé
tegy€k szamukra, hogy hatékonyan és kell6 idében reagéljanak, amennyiben a jelentds

kiberfenyegetések megvalosulnak.

A jovobeli agazatspecifikus unios jogi aktusoknak megfelelden figyelembe kell venniiik az
ezen iranyelvben meghatarozott fogalommeghatirozésokat, valamint feliigyeleti és

végrehajtasi keretet.

Az (EU) 2022/2554 eurdpai parlamenti és tanacsi rendeletet!? ezen irdnyelv vonatkozasaban
agazatspecifikus unios jogi aktusnak kell tekinteni a pénziigyi szervezetek tekintetében. Az

ezen iranyelvben eldirt rendelkezések helyett az (EU) 2022/2554 rendeletnek az informécios

10

Az Eurépai Parlament és a Tanacs (EU) 2022/2554 rendelete (2022. december 14.) a

crer

a 648/2012/EU, a 600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet
modositasarol (1asd e Hivatalos Lap 1. oldalat).
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(29)

¢s kommunikacids technologiai (IKT) kockazatkezelésre, az IKT-vonatkozasu incidensek

kezelésére és kiilondsen a jelentés IKT-vonatkozast incidensek bejelentésére, valamint a

digitalis miikodési reziliencidra vonatkozo tesztekre, az informdcidémegosztasi
megallapodasokra ¢és a harmadik féllel kapcsolatos IKT-kockazatokra vonatkozé
rendelkezéseit kell alkalmazni. A tagéllamok ezért nem alkalmazhatjdk ezen irdnyelv
kiberbiztonsagi kockazatkezelésre és jelentéstételi kotelezettségekre, valamint feliigyeletre és
végrehajtasra vonatkozo rendelkezéseit az (EU) 2022/2554 rendelet hatilya ala tartozo
pénziigyi szervezetekre. Ugyanakkor fontos, hogy ezen iranyelv alapjan fennmaradjon a
szoros kapcsolat és informaciomegosztas a pénziigyi agazattal. Ennek érdekében az (EU)
2022/2554 rendelet lehetové teszi, hogy az europai feliigyeleti hatosagok (a tovabbiakban:
EFH-k) és az emlitett rendelet szerinti illetékes hatésagok részt vegyenek az egyiittmikodési
csoport tevékenységeiben, tovabbd hogy informaciot cseréljenek ¢és egylittmitkddjenek az
egyediili kapcsolattarté pontokkal, valamint a CSIRT-ekkel és az ezen iranyelv szerinti
illetékes hatosagokkal. Az (EU) 2022/2554 rendelet szerint illetékes hatosagoknak

tovabbitaniuk kell a jelentds IKT-vonatkozast incidensek és adott esetben a jelentds

kiberfenyegetések részleteit a CSIRT-eknek, az illetékes hatosagoknak vagy az ezen iranyelv

szerinti egyediili kapcsolattartd pontoknak is. Ez az incidensbejelentésekhez valdé azonnali

hozzaférés és azok kozvetlenll vagy egy egyediili kapcsolattartd pont révén torténd
tovabbitasa biztositasaval érhetd el. Ezenkiviil a tagdllamoknak tovabbra is be kell vonniuk a
pénziigyi 4agazatot kiberbiztonsagi stratégiajukba, és a CSIRT-ek tevékenységei

kiterjedhetnek a pénziigyi dgazatra.

A légikozlekedési adgazatban mikodd szervezetekre vonatkozo  kiberbiztonsagi
kotelezettségek kozotti hidnyossagok vagy atfedések elkeriilése érdekében a 300/2008/EK!!,
valamint az (EU) 2018/1139!2 eurdpai parlamenti és tanacsi rendelet szerinti nemzeti
hatésdgoknak és az ezen irdnyelv szerinti illetékes hatosagoknak egyiitt kell miikddnitik

egymassal a kiberbiztonsagi kockdzatkezelési intézkedések végrehajtdsa €s az ezen

11

12

Az Europai Parlament és a Tanacs 300/2008/EK rendelete (2008. marcius 11.) a polgari légi
kozlekedés védelmének kozos szabalyairol és a 2320/2002/EK rendelet hatalyon kiviil
helyezésérdl (HL L 97.,2008.4.9., 72. o.).

Az Eurdpai Parlament és a Tandcs (EU) 2018/1139 rendelete (2018. julius 4.) a polgari légi
kozlekedés teriiletén alkalmazand6 kozds szabalyokrol és az Europai Unid
Repiilésbiztonsagi Ugyndkségének 1étrehozasardl és a 2111/2005/EK, az 1008/2008/EK,

a 996/2010/EU, a 376/2014/EU eurdpai parlamenti és tanacsi rendelet és a 2014/30/EU és

a 2014/53/EU eurodpai parlamenti €s tanacsi iranyelv modositasarol, valamint az
552/2004/EK és a 216/2008/EK eurdpai parlamenti €s tanacsi rendelet és a 3922/91/EGK
tanacsi rendelet hatalyon kiviil helyezésérdl (HL L 212., 2018.8.22., 1. 0.).
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intézkedéseknek valdo megfelelés nemzeti szintli feliigyelete terén. Valamely szervezetnek
a 300/2008/EK ¢és az (EU) 2018/1139 rendeletben, valamint az e rendeletek alapjan elfogadott
vonatkoz6 felhatalmazdson alapuld jogi aktusokban és végrehajtasi jogi aktusokban
meghatarozott biztonsagi kovetelményeknek valdé megfelelését az ezen irdnyelv szerinti
illetékes hatosagok az ezen iranyelvben meghatarozott megfelelé kovetelményeknek valo

megfelelésnek tekinthetik.

A kiberbiztonsag és a szervezetek fizikai biztonsaga kozotti Osszefiiggésekre tekintettel
koherens megkozelitést kell biztositani az (EU) 2022/2557 eurdpai parlamenti és tanacsi
iranyelv!3 és ezen irdnyelv kozott. Ennek elérése érdekében az (EU) 2022/2557 iranyelv
szerinti kritikus szervezetként azonositott szervezeteket ezen irdnyelv értelmében alapvetd
szervezeteknek kell tekinteni. Ezenkiviil minden tagallamnak arrol is gondoskodnia kell, hogy
nemzeti kiberbiztonsagi stratégiaja biztositson egy szakpolitikai keretet az adott tagallamon
beliil az ezen irdnyelv és az (EU) 2022/2557 iranyelv szerinti illetékes hatosagai kozotti

fokozott koordinacidhoz, a kockazatokra, a kiberfenyegetésekre és incidensekre, valamint a

nem kiberjellegli kockazatokra, fenyegetésekre és eseményekre vonatkozd informaciok
megosztasaval és a felligyeleti feladatok ellatdsaval osszefliggésben. Az ezen irdnyelv ¢és az
(EU) 2022/2557 irényelv szerinti illetékes hatosagoknak indokolatlan késedelem nélkiil
egylitt kell miikodnitik és informaciot kell cserélniiik egymassal, kiilondsen a kovetkezokkel
kapcsolatban: a kritikus szervezetek azonositdsa, a kritikus szervezeteket érintd kockazatok,

kiberfenyegetések és incidensek, valamint nem kiberjellegli kockédzatok, fenyegetések és

események, ideértve a kritikus szervezetek altal végrehajtott kiberbiztonsagi és fizikai
intézkedéseket, valamint az ilyen szervezetek tekintetében végzett felligyeleti tevékenységek

eredményei.

Ezenkiviil az ezen iranyelv és az (EU) 2022/2557 iranyelv szerinti illetékes hatosdgok kozotti
feliigyeleti tevékenységek észszeriisitése, valamint az érintett szervezetek adminisztrativ
terheinek minimalisra cs6kkentése érdekében az emlitett illetékes hatosagoknak torekedniiik

kell az incidensbejelentésre szolgdld sablonok ¢és a feliigyeleti eljarasok harmonizalésara.

Adott esetben az (EU) 2022/2557 iranyelv szerinti illetékes hatosagok szamara lehetévé kell
tenni, hogy felkérjék az ezen iranyelv szerinti illetékes hatdsdgokat, hogy gyakoroljak

feligyeleti és végrehajtasi hataskoreiket az (EU) 2022/2557 iranyelv értelmében kritikus

13

Az Eurdpai Parlament és a Tanéacs (EU) 2022/2557 iranyelve (2022. december 14.) a

crer

helyezésérol (lasd e Hivatalos Lap 164. oldalat).
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szervezetként azonositott szervezetek tekintetében. E célbdl az ezen iranyelv és az (EU)
2022/2557 iranyelv szerinti illetékes hatosagoknak — lehetdség szerint valds idében — egyiitt

kell miikddnitik és informéciot kell cserélniiik egymassal.

A digitéalisinfrastruktura-agazathoz tartozo6 szervezetek lényegében a héaldzati €s informacios
rendszereken alapulnak, ezért az ezen iranyelv alapjan az ilyen szervezetekre vonatkozdan
meghatarozott kotelezettségeknek atfogé mddon kell kezelnilik az ilyen rendszerek fizikai
biztonsagat kiberbiztonsagi kockéazatkezelési intézkedéseik és jelentéstételi kotelezettségeik
részeként. Mivel az emlitett teriiletek ezen iranyelv hatalya ala tartoznak, az (EU) 2022/2557
iranyelv II1., IV. és VI. fejezetében meghatarozott kotelezettségek nem vonatkoznak az ilyen

szervezetekre.

A megbizhat6, rugalmas és biztonsagos doménnévrendszer (DNS) fenntartasa és megorzése
kulcsfontossagu tényezd az internet integritdsanak fenntartasaban, és elengedhetetlen annak
folyamatos és stabil miikodéséhez, amelytdl a digitalis gazdasag és a tarsadalom fiigg. Ezért
ezen iranyelvnek alkalmazandonak kell lennie a legfelsé szintli doménnév-nyilvantartokra és
a DNS-szolgaltatokra, amelyeket az internet végfelhaszndléi szamdra nyilvanosan
hozzéaférhetd rekurziv doménnév-feloldasi szolgaltatdsokat vagy harmadik fél altali
hasznalatra szant hiteles doménnév-feloldasi szolgéltatdsokat nyujtdo szervezeteknek kell

tekinteni. Ez az irdnyelv nem alkalmazand¢ a gyokérnévszerverekre.

A felhdszolgaltatasoknak ki kell terjedniiik azokra a digitalis szolgéltatasokra, amelyek igény
szerinti adminisztraciot és széles tavoli hozzaférést tesznek lehetévé a megoszthatd
szadmitastechnikai eréforrdsok méretezhetd €s rugalmas készletéhez, beleértve azt az esetet is,
amikor az ilyen erdforrasokat tobb helyszinen osztjak el. A szamitastechnikai eréforrasok
részét képezik olyan er6forrasok, mint a halozatok, a szerverek vagy mas infrastruktira, az
operacios rendszerek, a szoftverek, a tarhelyek, az alkalmazasok és a szolgaltatdsok. A
felhdalapu szamitastechnika szolgéltatdsi modelljei magukban foglaljak tobbek kozott az
infrastruktura-szolgaltatast (IaaS), a platformszolgaltatast (PaaS), a szoftverszolgaltatast
(SaaS), valamint a haldzatszolgaltatast (NaaS). A felhdalapu szémitastechnika telepitési
modelljeinek ki kell terjedniiik a magén-, a kozdsségi, a nyilvanos és a hibrid felhdre. A
felhdalapu szamitastechnikai szolgaltatasi és telepitési modelleknek ugyanaz a jelentése, mint
az ISO/IEC 17788: 2014 szabvanyban meghatdrozott szolgaltatasi és telepitési modelleknek.

A felhdszolgaltatas felhasznaldjanak azon képessége, hogy egyoldaltian szamitastechnikai

8517/25 18
I. MELLEKLET JUR.7 HU



(34)

(35)

kapacitasokrol, példaul kiszolgalol 1dérél vagy halézati tarhelyrdl gondoskodjon, a

felhdszolgéltatdo emberi beavatkozasa nélkiil, igény szerinti adminisztracioként jellemezhetd.

A »széles tavoli hozzaférés« kifejezést annak leirasara hasznaljak, hogy a felhdképességeket
a halozaton keresztiil biztositjak, és heterogén vékony vagy vastag kliensplatformok —
beleértve a mobiltelefonokat, tablagépeket, laptopokat és munkaalloméasokat — hasznalatat
elésegité mechanizmusok révén férnek hozzajuk. A »méretezhetd« kifejezés olyan
szamitastechnikai eréforrasokra utal, amelyeket a felhdszolgaltatd rugalmasan allokal,
fliggetleniil az er6forrasok foldrajzi elhelyezkedésétol, a kereslet ingadozasainak kezelése
érdekében. A »rugalmas készlet« kifejezés leirja azokat a szamitastechnikai er6forrasokat,
amelyeket az igényeknek megfelelden hoznak 1étre €s bocsatanak ki a rendelkezésre allo
eréforrasok gyors novelése és csokkentése érdekében, a munkaterheléstl fiiggden. A
»megoszthato« kifejezés azoknak a szamitdstechnikai er6forrdsoknak a leirdsara szolgal,
amelyeket tobb olyan felhasznalonak biztositanak, akiknek ko6zO0s hozzaférése van a
szolgaltatashoz, de ahol a feldolgozast minden felhasznaldé szamara kiilon végzik, bar a
szolgaltatast ugyanazon elektronikus berendezések nyujtjak. Az »elosztott« kifejezés azon
szdmitastechnikai er6forrasok leirdsara szolgdl, amelyek kiilonbozé hélozatba kotott
szamitogépeken vagy eszkozokon taldlhatok, és amelyek {izenetkozvetitéssel

kommunikélnak €s koordindlnak egymas kozott.

Tekintettel az innovativ technologiak és az 1j lizleti modellek megjelenésére, varhatéan U
felhdalapu szamitastechnikai szolgaltatasi és telepitési modellek jelennek meg a belsd piacon,
a fejlodo vasarloi igényeknek megfeleléen. Ebben az 6sszefliggésben a felhdszolgaltatasokat
rendkiviil elosztott formaban lehet nyujtani, még kozelebb az adatok generdlasanak vagy
Osszegyljtésének helyéhez, ezaltal atidllva a hagyomanyos modellrdl a nagymértékben

elosztottra (»pereminformatika«).

Az adatkozpont-szolgaltatok altal kinalt szolgéltatdsokat nem mindig biztosithatjak
felhdszolgaltatasok forméjaban. Ennek megfelelden az adatkzpontok nem mindig képezik a
felhdalapti szamitastechnikai infrastruktara részét. A haldzati és informdacios rendszerek
biztonsaga tekintetében fennalld dsszes kockdzat kezelése érdekében ennek az iranyelvnek
ezért ki kell terjednie az olyan adatkdzpont-szolgaltatdsok szolgaltatdira is, amelyek nem
felhdszolgaltatasok. Ezen iranyelv alkalmazasiban az »adatkdzpont-szolgaltatas«
kifejezésnek magaban kell foglalnia olyan szolgaltatdsok nyujtasat, amelyeknek részét

képezik olyan struktirak vagy strukturacsoportok, amelyek az adattarolasi, feldolgozasi és
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tovabbitasi szolgaltatasokat ny0jté informatikai €s halézati berendezések kozpontositott
elhelyezésére, Osszekapcsolasara és mikodtetésére szolgalnak, az energia-elosztas és a
kornyezetvédelmi ellendrzés Osszes létesitményével ¢és infrastrukturdjaval egylitt. Az
»adatkozpont-szolgaltatas« kifejezés nem vonatkozik az érintett szervezet sajat tulajdonaban

1évo és sajat céljaira miikddtetett hazon beliili, vallalati adatkdzpontokra.

A kutatasi tevékenységek kulcsszerepet jatszanak az 1) termékek és folyamatok
kifejlesztésében. Az emlitett tevékenységek nagy részét olyan szervezetek végzik, amelyek
megosztjak, terjesztik vagy kereskedelmi célokra hasznositjak kutatdsaik eredményeit. Az
emlitett szervezetek ezért az értéklancok fontos szerepléi lehetnek, ami halozati ¢és
informécios rendszereik biztonsagat a belsd piac altalanos kiberbiztonsaganak szerves részévé
teszi. Kutatohelyek alatt olyan szervezetek értendok, amelyek a Gazdasagi Egylittmiikodési
¢és Fejlesztési Szervezet 2015-0s, »lranymutatds a kutatdssal és a kisérleti fejlesztéssel
kapcsolatos adatgytijtésrdl és adatszolgaltatasrol« cimii Frascati kézikonyve értelmében
tevékenységiik 1ényeges részét alkalmazott kutatasra vagy kisérleti fejlesztésre
Osszpontositjak, eredményeik kereskedelmi célu hasznositasa céljabol, példaul termékek vagy
eljarasok eldallitasa vagy fejlesztése, szolgaltatdsok nyujtasa, vagy ezek forgalmazasa

céljabol.

Az egyre novekvo kolesonos fliggdségek az egyre inkabb nemzetkoziveé valo €és egymastol
fliggd olyan szolgaltatasi halozat kovetkezményei, amelyek az Unio egész teriiletén
kulcsfontossagl infrastrukturdkat hasznalnak olyan agazatokban, mint példaul az energia, a
kozlekedés, a digitalis infrastruktira, az ivoviz- és szennyviz-, az egészségiigy, a kdzigazgatas
bizonyos vonatkozésai, valamint az (irdgazat, amennyiben bizonyos szolgaltatdsok nyujtasa
olyan foldi infrastruktaraktol fiigg, amelyek tulajdonosai, kezeldi és lizemeltetdi tagallamok
vagy maganszemélyek, tehat nem tartoznak ide az Unid lrprogramja részeként az Unid vagy
annak megbizottja tulajdondban 1évd, altaluk kezelt vagy tizemeltetett infrastruktarak. Ezek a
kolcsonds fliggdségek azt jelentik, hogy barmilyen zavarnak — akkor is, ha eredetileg csak egy
szervezetre vagy egy agazatra korlatozddik — szélesebb korben 1épcsdzetes hatasai lehetnek,
ami messzemend €s hosszl tdvl negativ hatdsokat eredményezhet a szolgéltatasok belsd
piacon torténd nyujtdsdban. A Covid19-jarvany idején felerdsodott kibertdmadasok
megmutattak az egyre inkabb egymadsra utalt tarsadalmak sériilékenységét az alacsony

valoszinliségli kockdzatokkal szemben.
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Figyelemmel a nemzeti iranyitasi struktirak kozotti kiillonbségekre, és a mar meglévo agazati
megallapodasok vagy az uniods feliigyeleti és szabalyozo testiiletek védelme érdekében a
tagallamok szamara lehetové kell tenni, hogy kijeldljenek vagy 1étrehozzanak egy vagy tobb,
a kiberbiztonsagért €s az ezen irdnyelv szerinti feliigyeleti feladatokért felelds illetékes

hatoséagot.

A hatarokon atnyul6 egylittmiikodés és a hatosagok kozotti kommunikaciéo megkdnnyitése €s
ezen iranyelv hatékony végrehajtasanak lehetové tétele érdekében minden tagallamnak ki kell
jeldlnie egy egyediili kapcsolattartd pontot, amely felelds a haldzati és informacios rendszerek
biztonsagaval kapcsolatos kérdések koordinaldsaért és az unids szintli, hatdrokon atnyald

egylttmiikodésért.

Az egyediili kapcsolattartd pontoknak hatékony, hatarokon atnytld egyiittmiikodést kell
biztositaniuk mas tagallamok érintett hatdsagaival, valamint adott esetben a Bizottsaggal és
az ENISA-val. Az egyediili kapcsolattartd pontokat ezért meg kell bizni azzal, hogy a

hatarokon atnyulé hatdsu, jelentds incidensekre vonatkozé bejelentéseket a CSIRT vagy az

illetékes hatdsag kérésére tovabbitsak a tobbi érintett tagallam egyediili kapcsolattartd
pontjdnak. Nemzeti szinten az egyediili kapcsolattartd pontnak lehetdvé kell tennie a tobbi
illetékes hatosaggal valo zokkendmentes 4dgazatkozi egyiittmilkodést. Az (EU) 2022/2554

rendelet szerinti illetékes hatosagok a pénziigyi szervezetekkel kapcsolatos incidensekkel

kapcsolatos relevans informdaciokat az egyediili kapcsolattartd pontoknak is megkiildhetik,
amelyek adott esetben azokat a CSIRT-eknek vagy az ezen irdnyelv szerinti illetékes

hatésadgoknak is tovabbithatjak.

A tagillamoknak mind technikai, mind szervezeti képességek tekintetében megfeleld

felszereléssel kell rendelkezniiik az incidensek és kockdzatok megeldzésére, észlelésére, az

azokra vald reagdldsra, valamint azok mérséklésére. A tagallamoknak ezért ezen iranyelv
alapjan létre kell hozniuk vagy ki kell jeldlniiik egy vagy tobb CSIRT-et, és biztositaniuk kell,
hogy azok megfeleld eréforrasokkal és technikai képességekkel rendelkezzenek. A CSIRT-
eknek meg kell felelnilik az ezen irdnyelvben meghatarozott kovetelményeknek annak

érdekében, hogy garantaljak az incidensek és kockazatok kezeléséhez sziikséges hatékony és

kompatibilis képességeket, valamint hogy biztositsdk a hatékony unidés szintl
egytttmikodeést. A tagallamok szamara lehetdvé kell tenni, hogy meglévd, szamitdogépes
vészhelyzeteket elharitd csoportokat (CERT-eket) is kijelolhessenek CSIRT-eknek. A

szervezetek ¢és a CSIRT-ek kozotti bizalmi kapcsolat erdsitése érdekében azokban az
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esetekben, amikor a CSIRT az illetékes hatdsag része, a tagallamok szdmara lehetové kell
tenni, hogy fontolora vegyék a CSIRT-ek altal végzett operativ feladatok kdzotti funkcionalis
elkiilonitést, kiilonosen az informéaciomegosztassal és a szervezetek szamdra nyujtott

tamogatassal, illetve az illetékes hatdsagok feliigyeleti tevékenységeivel kapcsolatban.

(42) A CSIRT-ek feladata az incidensek kezelése. Ez magaban foglalja nagy mennyiségii, olykor

érzékeny adatok kezelését. A tagadllamoknak biztositaniuk kell, hogy a CSIRT-ek
rendelkezzenek az informéciok megosztasara és feldolgozasara szolgald infrastruktiraval,
valamint jol felszerelt személyzettel, amely biztositja miiveleteik titkossagat &s

megbizhatosagat. A CSIRT-ek e tekintetben magatartasi kodexeket is elfogadhatnak.

(43) A személyes adatok tekintetében a CSIRT-ek szamara lehetové kell tenni, hogy az (EU)
2016/679 rendelettel 6sszhangban valamely alapvetd vagy fontos szervezet kérésére proaktiv
modon atvizsgalhassdk a szervezet szolgéltatasainak nyUjtdsdhoz hasznalt halézati és
informécios rendszereket. Adott esetben a tagallamoknak térekednilik kell arra, hogy
valamennyi dgazati CSIRT szdmara egyenld szintli technikai képességeket biztositsanak. A
tagallamok szadmara biztositani kell annak lehetdségét, hogy segitséget kérhessenek az

ENISA-t6l CSIRT-jeik fejlesztéséhez.

(44) A CSIRT-eknek képesnek kell lennitiik arra, hogy valamely alapvetd vagy fontos szervezet
kérésére nyomon kovessék a szervezet internetre mutatd eszkozeit mind a helyszinen, mind
azon kiviil, annak érdekében, hogy azonositsak, megértsék €s kezeljék a szervezet altalanos
szervezeti kockézatait az ellatdsi lanc Ujonnan azonositott veszélyeivel vagy kritikus
sériilékenységeivel kapcsolatban. A szervezetet 0sztondzni kell arra, hogy tdjékoztassa a
CSIRT-et arrdl, hogy mukodtet-e kivaltsagos iranyitasi interfészt, mivel ez befolyasolhatja a

kockéazatmérséekld intézkedések végrehajtasanak sebességét.

(45) Tekintettel a kiberbiztonsag terén folytatott nemzetkozi egylittmiikodés fontossagara, a
CSIRT-ek részt vehetnek az ezen iranyelv altal 1étrehozott CSIRT-héalozat mellett nemzetkdzi
egytittmiikodési halozatokban is. Ezért feladataik ellatasa céljabol a CSIRT-ek és az illetékes
hatosdgok szamara lehetdvé kell tenni, hogy informécidkat — tobbek kozott személyes
adatokat — cseréljenek harmadik orszdgok nemzeti szamitdgép-biztonsagi incidensekre
reagald csoportjaival vagy illetékes hatosagaival, feltéve, hogy teljesiilnek az unids
adatvédelmi jog személyes adatok harmadik orszagokba torténd tovabbitasara vonatkozo

feltételei, tobbek kozott az (EU) 2016/679 rendelet 49. cikkében foglaltak.
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Alapvetd fontossagu, hogy megfeleld forrdsokat biztositsanak ezen iranyelv célkitlizéseinek
eléréséhez, valamint az illetékes hatdsagok és a CSIRT-ek szdmdra ezen iranyelvben
megallapitott feladatok végrehajtasanak lehetové tételéhez. A tagallamok nemzeti szinten
finanszirozasi mechanizmust vezethetnek be az ezen irdnyelv értelmében a kiberbiztonsagért
felelds tagallami kozigazgatasi szervek feladatainak ellatdsdhoz sziikséges kiadasok
fedezésére. E mechanizmusnak meg kell felelnie az unids jognak, aranyosnak és
megkiilonboztetéstdl mentesnek kell lennie, és figyelembe kell vennie a biztonsagos

szolgaltatasok nyujtasara vonatkozé kiilonboz6é megkozelitéseket.

A CSIRT-hal6zatnak tovabbra is hozza kell jarulnia a bizalom erdsitéséhez és tovabbra is el
kell mozditania a tagallamok kozotti gyors €s hatékony operativ egyiittmikddést. Az unids
szintli operativ egyiittmitkodés fokozésa érdekében a CSIRT-halozatnak fontolora kell vennie,
hogy felkérje a kiberbiztonsagi szakpolitikdban részt vevd uniods szerveket és ligyndkségeket

— példaul az Europolt — arra, hogy vegyenek részt a hal6zat munkajaban.

A kiberbiztonsadg magas szintjének elérése és fenntartasa érdekében az ezen iranyelvben eloirt
nemzeti kiberbiztonsagi stratégidknak olyan koherens keretekbdl kell allniuk, amelyek
stratégiai célkitlizéseket és prioritdsokat hataroznak meg a kiberbiztonsag teriiletén, valamint
az ezek eléréséhez sziikséges iranyitast. Ezek a stratégidk egy vagy tobb jogalkotasi vagy nem

jogalkotési eszkdzbdl allhatnak.

A kiberhigiéniai szakpolitikak biztositjdk a haldzati és informacids rendszerek
infrastrukturgja, hardver-, szoftver- és online alkalmazasbiztonsaga, valamint a szervezetek
altal felhasznalt lizleti vagy végfelhasznaloi adatok védelmének alapjait. A kiberhigiéniai
szakpolitikak ko6zos alapvetd gyakorlatokat foglalnak magukban, beleértve a szoftver- és
hardverfrissitéseket, a jelszo megvaltoztatasat, az 0 telepitések kezelését, a rendszergazda-
szintl hozzaférési fiokok korlatozasat és az adatmentést, lehetévé teszik a proaktiv

felkésziiltségi keretet, valamint az altalanos biztonsdgot és védelmet incidensek vagy

kiberfenyegetések esetén. Az ENISA-nak nyomon kell kdvetnie és elemeznie kell a

tagallamok kiberhigiéniai szakpolitikait.

A kiberbiztonsaggal kapcsolatos tudatossag és a kiberhigiénia elengedhetetlen az Union beliili
kiberbiztonsag szintjének noveléséhez, kiilonods tekintettel a kibertdmadasok sordn egyre
gyakrabban hasznalt csatlakoztatott eszk6zok novekvd szamara. Torekedni kell az ilyen

eszkozokkel kapcsolatos kockédzatokra vonatkoz6 altalanos tudatossag ndvelésére, mig az
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unids szint értékelések segithetnek biztositani az ilyen kockéazatok egységes értelmezését a

belsd piacon.

A tagallamoknak 0sztondzniiik kell minden olyan innovativ technoldgia alkalmazasat,
ideértve a mesterséges intelligenciat is, amelynek hasznalata javithatna a kibertamadasok
észlelését és megeldzését, lehetoveé téve, hogy az erdforrasokat hatékonyabban lehessen a
kibertdimadasokra forditani. A tagallamoknak ezért nemzeti kiberbiztonsagi stratégidjukban
0sztondznitik kell az ilyen technoldgidk — kiilondsen a kiberbiztonsag automatizalt vagy
félautomatizalt eszkozeivel kapcsolatos technologidk — hasznalatat eldsegitd kutatdsi €s
fejlesztési tevékenységeket, valamint adott esetben az ilyen technologidk felhasznaloinak
képzéséhez és e technologidk fejlesztéséhez sziikséges adatok megosztasat. Az innovativ
technologidk, koztiik a mesterséges intelligencia haszndlatanak teljes mértékben meg kell
felelnie az unids adatvédelmi jognak, ideértve az adatok pontossidgara, az
adatminimalizalasra, a méltdnyossadgra és az 4tlathatosagra, valamint az adatbiztonsdgra
vonatkoz6 adatvédelmi elveket, példaul a legkorszertibb titkositast. Teljes mértékben ki kell
hasznalni az (EU) 2016/679 rendeletben meghatarozott beépitett és alapértelmezett

adatvédelemre vonatkozoan meghatarozott kovetelményeket.

A nyilt forraskoéda kiberbiztonsagi eszkozok és alkalmazasok nagyobb foku nyitottsagot
biztosithatnak, €és pozitiv hatdst gyakorolhatnak az ipari innovacié hatékonysagara. A nyilt
szabvanyok eldsegitik a biztonsagi eszk6zok kozotti interoperabilitast, ami az ipari szereplok
biztonsagat is szolgalja. A nyilt forraskodu kiberbiztonsagi eszkozok és alkalmazasok
Osztondzhetik a szélesebb fejlesztdi kozosséget, lehetdvé téve a beszallitok diverzifikalasat.
A nyilt forraskdd a kiberbiztonsdggal kapcsolatos eszkozok atlathatobb ellendrzési
folyamatdhoz és a sériilékenységek kozosségi alapt felderitéséhez vezethet. A tagallamoknak
ezért képesnek kell lennilik arra, hogy eldmozditsék a nyilt forraskodu szoftverek és nyilt
szabvanyok hasznalatat a nyilt hozzaférésii adatok és a nyilt forraskédok — az atlathatésagon
alapul6 biztonsag részeként torténd — felhasznalasaval kapcsolatos szakpolitikdk folytatasa
révén. A nyilt forraskoda kiberbiztonsagi eszk6zok bevezetését és fenntarthatd hasznalatat
elémozditd szakpolitikdk kiilondsen fontosak a jelentds végrehajtasi koltségekkel szembestild
kis- és kozépvallalkozasok szamara, mivel a koltségek a konkrét alkalmazasok vagy eszkdzok

iranti igény csokkentésével minimalizalhatok.

A varosi kozlekedési halozatok fejlesztése, a vizellatds ¢és a hulladékartalmatlanitéd

létesitmények korszeriisitése, valamint a vilagitds és az épiiletek flitése hatékonysaganak
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novelése érdekében a varosokban a kozmivek egyre inkabb kapcsolodnak a digitalis
halézatokhoz. Ezek a digitalizalt kozmtivek ki vannak téve a kibertdmadasoknak, és sikeres
kibertdimadasok esetén fennall annak a kockéazata, hogy 0Osszekapcsoltsiguk miatt
nagymértékben artanak a polgaroknak. A tagallamoknak nemzeti kiberbiztonsagi stratégiajuk
részeként olyan szakpolitikat kell kidolgozniuk, amely foglalkozik az ilyen Osszekapcsolt

vagy intelligens varosok fejlodésével és azok tarsadalomra gyakorolt lehetséges hatasaival.

Az elmult években az Unidban exponencidlisan nétt a zsaroldvirus-tdmadasok szama,
amelyek soran a rosszindulati szoftverek titkositjdk az adatokat ¢és rendszereket, és
valtsagdijat kovetelnek felszabaditasukért. A zsaroldvirus-tamadasok gyakorisaganak ¢&s
sulyossaganak ndvekedése tobb tényezére vezethetd vissza, példaul a kiillonboz6 tamadasi
mintakra, a »szolgaltatasként nyujtott zsaroldvirus« €s a kriptovalutak koré épiilé bliin6zoi
izleti modellekre, a valtsagdijkdvetelésekre és az ellatasi lancot érintd tAmadasok terjedésére.
A tagéillamoknak nemzeti kiberbiztonsagi stratégiajuk részeként ki kell dolgozniuk egy olyan

szakpolitikat, amely kezeli a zsaroldvirus-tamadéasok novekedését.

(55) A kiberbiztonsag teriiletén miikodé koz-magan tarsuldsok (a tovabbiakban: PPP-k)
megfeleld keretet biztosithatnak a tudascseré¢hez, a bevalt gyakorlatok megosztasdhoz és az
érdekelt felek kozotti kozos megértési szint kialakitdsdhoz. A tagallamoknak olyan
szakpolitikakat kell elomozditaniuk, amelyek tamogatjak a kiberbiztonsagi PPP-k
létrehozasat. E szakpolitikaknak egyértelmiivé kell tenniiik tobbek k6zott a hatalyt €s a részt
vevd érdekelt feleket, az iranyitasi modellt, a rendelkezésre 4ll6 finanszirozasi lehetdségeket,
valamint a részt vevd érdekelt felek kozotti interakciot a PPP-k tekintetében. A PPP-k
kihasznalhatjak a magéanszektorbeli szervezetek szakértelmét annak érdekében, hogy segitsék
az illetékes hatosdgokat a legkorszerlibb szolgaltatisok és folyamatok kifejlesztésében,

ideértve az informdacidcserét, a korai figyelmeztetéseket, a kiberfenyegetésekkel és

incidensekkel kapcsolatos gyakorlatokat, a valsagkezelést és a rezilienciatervezést.

A tagallamoknak nemzeti kiberbiztonsagi stratégiaikban foglalkozniuk kell a kis- és
kozépvallalkozasok sajatos kiberbiztonsagi igényeivel. A kis- és kozépvallalkozasok Unio-
szerte az ipari €s lUzleti piac jelentds hanyadat képviselik, és gyakran nehezen tudnak
alkalmazkodni az Osszekapcsoltabb vilagban az 0j lizleti gyakorlatokhoz és a digitalis
kornyezethez, amelyben az alkalmazottak egyre inkdbb otthonr6l dolgoznak és az tizleti
tevékenységet egyre inkabb online folytatjak. Egyes kis- és kozépvallalkozasok olyan sajatos

kiberbiztonsagi kihivasokkal néznek szembe, mint példaul az alacsony kibertudatossag, a
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tavoli informatikai biztonsdg hidnya, a kiberbiztonsagi megoldasok magas koltsége €s a
fokozott fenyegetettségi szint, példaul a zsaroldvirusok, amelyekkel kapcsolatban
iranymutatast és segitséget kell kapniuk. A kis- és kozépvallalkozasok egyre inkabb az ellatési
lanccal szembeni tamadéasok célpontjava valnak, mivel kevésbé szigorti kiberbiztonsagi
kockazatkezelési intézkedésekkel ¢és tamadaskezeléssel rendelkeznek, és korlatozott
biztonsagi eréforrdsaik vannak. Az ilyen elldtasi lancot érintd tdmadasok nem csak
elszigetelten hatnak a kis- és kozépvallalkozasokra és azok mitkddésére, hanem Iépcsdzetes
hatast gyakorolhatnak az azon szervezetek elleni nagyobb tdmadasokra is, amelyek szamara
a kis- és kozépvallalkozasok ellatast biztositottak. A tagallamoknak nemzeti kiberbiztonsagi
stratégiaik révén segitenilik kell a kis- és kozépvallalkozasokat az ellatasi lancaikban
felmertilé kihivasok kezelésében. A tagallamoknak nemzeti vagy regiondlis szinten
kapcsolattartd pontot kell 1étrehozniuk a kis- és kozépvallalkozdsok szdmara, amely vagy
iranymutatast és segitséget nydjt a kis- és kozépvallalkozasok szdmara, vagy a megfeleld
szervekhez irdnyitja Oket a kiberbiztonsaggal kapcsolatos kérdésekre vonatkoz6 iranymutatast
és segitséget illetben. Arra is Osztonzik a tagéallamokat, hogy kinaljanak olyan
szolgéltatdsokat, mint a honlapok konfiguracidja és naplozas lehetdvé tétele, az ilyen

képességekkel nem rendelkezd mikrovallalkozasok és kisvallalkozasok szdmara.

Nemzeti kiberbiztonsagi stratégiaik részeként a tagallamoknak egy szélesebb korti védelmi
stratégia részeként az aktiv kiberbiztonsag eldmozditasara irdnyuld szakpolitikdkat kell
elfogadniuk. A reaktiv reagélas helyett az aktiv kiberbiztonsag a hal6zatbiztonsagot fenyegetd
betorések aktiv mdodon torténd megeldzését, észlelését, nyomon kovetését, elemzését és
mérséklését jelenti, a tdmadas aldozataul esett halozaton beliil és azon kiviil telepitett
képességek igénybevételével kombindlva. Ez magiban foglalhatja azt, hogy a tagallamok
ingyenes szolgaltatasokat vagy eszkdzoket kinalnak egyes szervezetek szamara, tobbek kdzott
onkiszolgalo ellendrzéseket, felderitési eszkozoket és eltavolitasi szolgaltatasokat. A haldzati
¢s informacios rendszerek elleni tAmadasok sikeres megeldzésére, észlelésére, kezelésére és
megakadalyozasara irdnyulo erdfeszitéseknek egységeseknek kell lenniiik, ezért alapvetd
fontossag a fenyegetésekre vonatkozo informaciok és elemzések, a kibertevékenységre
figyelmeztetd riasztasok ¢€s a valaszintézkedések gyors és automatikus megosztisa ¢€s
megeértése. Az aktiv kiberbiztonsag olyan védelmi stratégian alapul, amely kizarja az offenziv

intézkedéseket.

Mivel a halozati és informéacios rendszerek sériilékenységeinek kiaknazasa jelentds zavarokat

¢és kart okozhat, az ilyen sériilékenységek gyors azonositdsa és elhdritasa fontos tényezd a
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kockézat csokkentésében. Az emlitett rendszereket fejlesztd vagy kezeld szervezeteknek ezért
megfeleld eljarasokat kell kidolgozniuk a sériilékenységek felfedezéskor torténd kezelésére.
Mivel a sériilékenységeket gyakran harmadik felek fedezik fel és teszik kozzé, az IKT-
termékek vagy IKT-szolgaltatasok gyartdjanak vagy szolgaltatdjanak szintén be kell vezetnie
a sériilékenységre vonatkoz6 informaciok harmadik felektdl torténd fogadasahoz sziikséges
eljarasokat. Ebben a tekintetben az ISO/IEC 30111 és az ISO/IEC 29147 nemzetkdzi
szabvany utmutatdst nyajt a sériillékenységek kezeléséhez, illetve a sériillékenység
kozzétételéhez. A sériilékenységek kozzétételére vonatkozod onkéntes keret eldmozditasa
érdekében kiilondsen fontos az adatszolgaltatasra kotelezett természetes és jogi személyek és
az IKT-termékek vagy IKT-szolgaltatdsok gyartdoi vagy nyujtéi kozotti koordinacid
megerdsitése. A sériilékenység dsszehangolt kdzzététele strukturalt folyamatot hatdroz meg,
amelyen keresztiil a potencidlisan sériilékeny IKT-termékek vagy IKT-szoltaltatasok gyartodi
vagy nyQjtdi szdmara a sériillékenységeket oly moddon jelentik, hogy a szervezet
diagnosztizalhassa és orvosolhassa a sériilékenységet, miel6tt a sériilékenységre vonatkoz6
részletes informaciokat harmadik felek vagy a nyilvanossdg szamdra kozzétenné. A
sériilékenység Osszehangolt kozzétételének magdban kell foglalnia az adatszolgaltatasra
kotelezett természetes €s jogi személy és a potencidlisan sériilékeny IKT-termékek vagy IKT-
szoltaltatdsok gyartodi vagy nyujtoi kozotti koordinaciot a sériilékenységek orvoslasanak és

kozzétételének 1dozitése tekintetében.

A Bizottsagnak, az ENISA-nak és a tagallamoknak tovéabbra is eld kell mozditaniuk a
nemzetk6zi szabvanyokkal és a meglévd adgazati bevalt gyakorlatokkal valé dsszehangolast a
kiberbiztonsagi kockazatkezelés teriiletén, példaul az ellatasi lanc biztonsaganak értékelése,

az informacidomegosztas ¢€s a sériilékenységek kozzététele terén.

A tagidllamoknak az ENISA-val egyilittmiikodve intézkedéseket kell hozniuk a
sériilékenységek Osszehangolt kozzétételének egy megfelelé nemzeti szakpolitika
kialakitasaval torténé megkonnyitésére. Nemzeti szakpolitikajuk részeként a tagallamoknak
torekednitik kell arra, hogy — a nemzeti joggal 6sszhangban — a lehetd legnagyobb mértékben
kezeljék a sériilékenységeket kutatok eldtt 4all6 kihivasokat, beleértve a biintetdjogi
feleldsségre vondasnak vald potencidlis Kkitettségiiket is. Tekintettel arra, hogy a
sérilékenységeket vizsgdlod természetes €s jogi személyek egyes tagallamokban biintetdjogi
€s polgari jogi szempontbdl feleldsségre vonhatok, a tagallamokat arra Osztonzik, hogy

fogadjanak el irdnymutatasokat az informacidbiztonsagi kutatok biintetdeljaras ala vonasanak
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mellézésére és a tevékenységeikkel kapcsolatos polgari jogi feleldsség aloli mentességre

vonatkozodan.

A tagéllamoknak ki kell jeldlniiik valamelyik CSIRT-jiiket koordinatornak, amely megbizhatd
kozvetitoként jar el a bejelentd természetes vagy jogi személyek és — a sériilékenység altal
valoszinlileg érintett — IKT-termékek vagy IKT-szolgéltatasok gyartdi vagy nyujtéi kozott,
amennyiben ez sziikséges. A koordinatorként kijelolt CSIRT feladatai kdzé tartozik az érintett
szervezetek azonositdsa és a veliik valo kapcsolatfelvétel, a sériilékenységet bejelentd
természetes vagy jogi személyek tamogatasa, a kozzétételi litemtervek megtargyalasa ¢és a
tobb szervezetet érintd sériilékenységek kezelése (tobb felet érintd sériilékenységek
Osszehangolt kozzététele). Ha a bejelentett sériilékenység tobb tagallamban is jelentOs hatast
gyakorolhat bizonyos szervezetekre, a koordinatorként kijelolt CSIRT-eknek adott esetben
egyiitt kell miikddnilik a CSIRT-halézaton beliil.

Az IKT-termékeket és IKT-szolgaltatasokat érint6 sériilékenységekkel kapcsolatos helyes és
idészerli  informaciokhoz valdé hozzaférés hozzajarul a jobb  kiberbiztonsagi
kockazatkezeléshez. A sériilékenységekrdl nyilvanosan elérhetd informaciok forrasai fontos
eszkdznek mindsiilnek a szervezetek és azok szolgaltatasainak felhasznaloi, de az illetékes
hatdsagok és a CSIRT-ek szamara is. Emiatt az ENISA-nak eurdpai sériilékenység-adatbazist
kell 1étrehoznia, amelyben a szervezetek — fiiggetlentil att6l, hogy ezen iranyelv hatalya ala
tartoznak-e — és a halozati és informacios rendszereket biztositd beszallitoik, valamint az
illetékes hatdsagok és a CSIRT-ek Onkéntes alapon kozzétehetik és regisztralhatjadk a
nyilvanosan ismert sériilékenységeket annak érdekében, hogy lehetdvé tegyék a felhasznalok
szamara a megfeleld mérséklési intézkedések megtételét. Az adatbazis célja, hogy kezelje
azokat az egyedi kihivasokat, amelyeket a kockazatok jelentenek az unidbeli szervezetek
szamara. Ezen tulmenden az ENISA-nak megfeleld eljarast kell 1étrehoznia a kozzétételi
folyamat tekintetében annak érdekében, hogy elegendé id6 alljon a szervezetek
rendelkezésére arra, hogy mérséklési intézkedéseket hozzanak sériilékenységeik tekintetében,
és a legkorszerlibb kiberbiztonsagi kockazatkezelési intézkedéseket, valamint géppel
olvashat6 adatkészleteket és megfeleld interfészeket alkalmazzanak. A sériilékenységek
kozzététele kultirdjanak Osztonzése érdekében a kozzétételnek nem szabad karos hatést

gyakorolnia a bejelentd természetes vagy jogi személyekre.

Noha Iléteznek hasonld sériilékenység-nyilvantartasok vagy adatbazisok, ezeket nem az

Unidban letelepedett szervezetek lizemeltetik és tartjadk fenn. Az ENISA altal fenntartott
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eurdpai sériilékenység-adatbazis atlathatobba tenné a sériilékenységek hivatalos kozzététele
elotti kozzétételi folyamatot, és rezilienciat biztositana a hasonl6 szolgaltatasok nytjtasanak
megszakadasa vagy zavara esetén. A kettds erdfeszitések lehetd legnagyobb mértékii
megeldzése €s a kiegészito jelleg elérése érdekében az ENISA-nak fel kell tarnia a harmadik
orszagok joghatosaga ala tartozd hasonlo nyilvantartasokkal vagy adatbazisokkal kialakitando
strukturdlt egyiittmiikodési megallapoddsok megkdtésének lehetoségét. Az ENISA-nak
kiilonosen meg kell vizsgalnia a gyakori sériilékenységek ¢és kitettségek (CVE) rendszere

lizemeltetdivel vald szoros egylittmiikodés lehetdségét.

Az egylittmiikodési csoportnak tamogatnia kell és eld kell segitenie a stratégiai
egylittmiikddést €s az informacidcserét, valamint erdsitenie kell a tagallamok kozaotti bizalmat.
Az egylittmiikodési csoportnak kétévente munkaprogramot kell kidolgoznia. A
munkaprogramnak tartalmaznia kell az egylittmiikdési csoport céljainak és feladatainak
végrehajtasa érdekében meghozand6 intézkedéseket. Az ezen irdnyelv szerinti els6
munkaprogram kialakitasanak idékeretét 6sszhangba kell hozni az (EU) 2016/1148 iranyelv
szerint kialakitott utolsé munkaprogram idokeretével az egyiittmiikodési csoport munkajaban

bekovetkezd esetleges zavarok elkeriilése érdekében.

Az egylittmiikddési csoportnak az Utmutatd dokumentumok kidolgozésa sordn
kovetkezetesen fel kell térképeznie a nemzeti megolddsokat és tapasztalatokat, fel kell mérnie
az egyiittmiikddési csoport eredményeinek nemzeti megkozelitésekre gyakorolt hatdsat, meg
kell vitatnia a végrehajtasi kihivasokat €és konkrét ajanlasokat kell megfogalmaznia, kiilonds
tekintettel ezen iranyelv Aatiltetésének a tagallamok kozti Osszehangolasa eldsegitésére,
amelyet a meglévd szabalyok jobb végrehajtasa révén kell elérni. Az egylittmikodési
csoportnak annak érdekében is fel kell térképeznie a nemzeti megoldasokat, hogy eldmozditsa
az egyes agazatokra  Unio-szerte  alkalmazott  kiberbiztonsagi  megoldasok
Osszeegyeztethetdségét. Ez kiilondsen relevans azokban az 4gazatokban, amelyek nemzetkozi

¢és hatarokon atnyulo jellegtiek.

Az egylittmiikddési csoportnak tovabbra is rugalmas forumnak kell maradnia, €s reagalnia
kell a valtozo és uj szakpolitikai prioritdsokra és kihivasokra, az eréforrdsok rendelkezésre
allasanak figyelembevételével. Rendszeres kozos megbeszéléseket szervezhetne az Unid
egész teriiletérdl érkez0 maganszférabeli érdekelt felekkel, hogy megvitassak az
egytittmiikodési csoport tevékenységeit, és adatokat és informacidkat gytlijtsenek a felmeriild

szakpolitikai kihivasokrol. Emellett az egyiittmi{ikddési csoportnak rendszeresen értékelnie
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kellene a kiberfenyegetések vagy -incidensek, példaul a zsarolovirusok helyzetét. Az unios

szintll egylittmiikodés fokozéasa érdekében az egyiittmiikodési csoportnak fontolora kell
vennie a kiberbiztonsagi szakpolitikaban részt vevo unios intézmények, szervek, hivatalok és
tigynokségek, példaul az Europai Parlament, az Europol, az Eurdpai Adatvédelmi Testiilet, az
Eurdpai Unié (EU) 2018/1139 rendelettel létrehozott Repiilésbiztonsagi Ugyndksége és az
Eurépai Uni6 (EU) 2021/696 eurdpai parlamenti és tanacsi rendelettel' 1étrehozott

Urprogramiigynoksége meghivasat a munkdjaban torténd részvételre.

A tagallamok kozotti egylittmiikodés javitasa €s a bizalom erdsitése érdekében az illetékes
hatosagok és a CSIRT-ek szamara lehetdvé kell tenni, hogy konkrét keretek kozott és adott
esetben az ilyen csereprogramokban részt vevd tisztviselok szamara eldirt sziikséges
biztonsagi tantsitvany megszerzésétol fliggden részt vegyenek a mas tagallamok tisztviseldire
vonatkoz6 csereprogramokban. Az illetékes hatosdgoknak meg kell hozniuk a sziikséges
intézkedéseket annak érdekében, hogy mas tagillamok tisztviseldi tényleges szerepet

tolthessenek be a fogado illetékes hatdsag vagy a fogadd CSIRT tevékenységeiben.

A tagallamoknak hozza kell jarulniuk az (EU) 2017/1584 bizottsagi ajanlasban'®
meghatarozott unids kiberbiztonsagi valsadgelharitdsi keret 1étrehozasdhoz a meglévd
egyiittmiikddési halozatokon, kiilonésen az Eurdpai Kibervalsagiigyi Kapcsolattartd
Szervezetek Halozatan (a tovabbiakban: EU-CyCLONe), a CSIRT-halézaton és az
egylttmiikodeési csoporton keresztiill. Az EU-CyCLONe-nak ¢és a CSIRT-halézatnak az
egyiittmiikddés részleteit meghatarozo eljarasi megallapodasok alapjan kell egyiittmiikddnitik
és el kell kertilniiik a feladatok megkett6z8dését. Az EU-CyCLONe eljarési szabalyzatanak
részletesen meg kell hatdroznia az emlitett halozat miikodésének szabalyait, ideértve a halozat
szerepét, az egyiittmitkodési mddokat, az egyéb érintett szereplokkel folytatott interakcidkat
¢s az informacidmegosztasi sablonokat, valamint a kommunikécio eszkdzeit. Az unids szintli
valsagkezelés soran az érintett feleknek az (EU) 2018/1993 tanacsi végrehajtasi hatarozat!®

szerinti unids politikai szintll integralt valsagelharitasi mechanizmusra (IPCR-mechanizmus)

14

15

16

Az Eurépai Parlament és a Tanacs (EU) 2021/696 rendelete (2021. aprilis 28.) az unids
{irprogram és az Eurépai Unié Urprogramiigynokségének a létrehozasarél, valamint

a 912/2010/EU, az 1285/2013/EU és a 377/2014/EU rendelet és az 541/2014/EU hatarozat
hatalyon kiviil helyezésérdl (HL L 170., 2021.5.12., 69. o.).

A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi
eseményekre és valsaghelyzetekre vald 6sszehangolt reagalasrol (HL L 239.,2017.9.19.,
36. 0.).

A Tandcs (EU) 2018/1993 végrehajtasi hatarozata (2018. december 11.) az unios politikai
szintll integralt valsagelharitasi mechanizmusrol (HL L 320., 2018.12.17., 28. o.).
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kell timaszkodniuk. A Bizottsagnak az emlitett célra az ARGUS magas szintii, agazatok
kozotti valsagkoordinacios folyamatat kell alkalmaznia. Ha a valsagnak fontos kiilsd vagy
kozos biztonsadg- és védelempolitikai dimenzidja van, aktivalni kell az Europai Kiiliigyi

Szolgalat valsagelharitasi mechanizmusat.

Az (EU) 2017/1584 ajanlas mellékletével Osszhangban nagyszabasu kiberbiztonsagi
eseménynek azt az eseményt kell tekinteni, amely olyan mértékii zavart okoz, amely
meghaladja valamely tagallamnak az arra valo reagalasa képességét, vagy amely legalabb két
tagallamra jelentds hatast gyakorol. Okukt6l ¢és hatasuktdl fiiggben a nagyszabasu
kiberbiztonsagi események eszkalalodhatnak, és olyan teljes korti valsagga valhatnak, amely
nem teszi lehetdvé a belsd piac megfelelé miikodését, illetve stlyos kdzrendi €s kdzbiztonsagi
kockazatot jelent a szervezetekre vagy a polgarokra nézve tobb tagallamban vagy az Unid
egészében. Tekintettel az emlitett események széles hatokorére és a legtobb esetben hatarokon
atnyuld jellegére, a tagallamoknak ¢és az érintett unids intézményeknek, szerveknek,
hivataloknak és tigynokségeknek technikai, operativ és politikai szinten egyiitt kell

mikodniiik a reagalas Union beliili megfeleld 6sszehangolasa érdekében.

A nagyszabasu kiberbiztonsagi incidensek és valsagok unids szinten dsszehangolt fellépést

tesznek sziikségessé a gyors €s hatékony reagalas biztositdsa érdekében, az 4gazatok és a
tagallamok kozotti nagyfoku kolcsonds fliggdség miatt. A kibertdmadéasokkal szemben
reziliens halozati és informacios rendszerek rendelkezésre allasa, valamint az adatok
rendelkezésre allasa, bizalmas jellege és integritasa létfontossagii az Unid biztonsaga,

polgérainak, vallalkozasainak és intézményeinek az incidensekkel és kiberfenyegetésekkel

szembeni védelme, valamint az egyének ¢€s szervezetek abba vetett bizalmanak novelése
szempontjabol, hogy az Unid képes elémozditani és megvédeni az emberi jogokon, az
alapvetd szabadsagokon, a demokracidn és a jogallamisagon alapul6 globalis, nyitott, szabad,

stabil és biztonsagos kiberteret.

Az EU-CyCLONe-nak kozvetitoként kell miikddnie a technikai és politikai szint kozott a

nagyszabasu kiberbiztonsagi incidensek és valsagok soran, fokoznia kell az operativ szintli

egylittmiikddést, és tAmogatnia kell a politikai szintli dontéshozatalt. Tekintettel a Bizottsag
valsagkezelési hataskorére, az EU-CyCLONe-nak a Bizottsaggal egyiittmiikodésben a
CSIRT-halozat megallapitasaira kell épitenie, és fel kell haszndlnia sajat kapacitdsait a

nagyszabasu kiberbiztonséagi incidensek és valsagok hatasvizsgalatdnak elkészitésére.
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A kibertdmadasok hatarokon atnyuald jellegtiek, és egy jelentds incidens megzavarhatja €s

karosithatja azokat a kritikus informdcios infrastrukturakat, amelyektdl a belsé piac zavartalan
mikodése fliigg. Az (EU) 2017/1584 ajanlas valamennyi érintett szerepld szerepével
foglalkozik. Ezen tilmenden az 1313/2013/EU eurdpai parlamenti és tanacsi hatarozattal!’
l1étrehozott unids polgari védelmi mechanizmus keretében a Bizottsag felelos az altalanos
felkésziiltségi intézkedésekért, ideértve a Veszélyhelyzet-reagalasi Koordinaciés Kozpont €s
a kozos veszélyhelyzeti kommunikacids és tajékoztatasi rendszer irdnyitasat, a helyzetismereti
és -elemzési képesség fenntartasat és tovabbfejlesztését, valamint a szakértéi csoportok
valamely tagallam vagy harmadik orszag segitségkérése esetén torténd mozgositasara €s
kikiildésére vonatkozd képesség 1étrehozasat €s irdnyitasat. A Bizottsag feladata tovabba,
hogy elemz6 jelentéseket készitsen az (EU) 2018/1993 végrehajtasi hatarozat szerinti IPCR-
mechanizmus szdmara, tobbek kozott a kiberbiztonsagi helyzetismeretrdl és felkésziiltségrol,
valamint a helyzetismeretrdl és a valsagelharitasrdl a mezdgazdasag, a kedvezdtlen iddjarasi
viszonyok, a konfliktusok feltérképezése és elorejelzése, a természeti katasztrofakra
vonatkoz6 korai elérejelz0 rendszerek, az egészségiigyi vészhelyzetek, a fert6zo betegségek
feliigyelete, a ndvényegészségiigy, a vegyi események, az élelmiszer- és takarmanybiztonsag,
az allategészségiigy, a migracio, a vamiigy, a nukleéris és radiologiai vészhelyzetek és az

energiaiigy teriiletén.

Az Unid adott esetben nemzetk6zi megéllapodasokat kothet az EUMSZ 218. cikkével
Osszhangban harmadik orszdgokkal vagy nemzetkdzi szervezetekkel, lehetdvé téve és
megszervezve részvételiiket az egyiittmiikodési csoport, a CSIRT-halézat és az EU-
CyCLONEe egyes tevékenységeiben. Az ilyen megallapoddsoknak védeniiik kell az Unio
érdekeit és biztositaniuk kell az adatok megfelel védelmét. Ez nem zarja ki a tagallamok azon
jogét, hogy egylittmiikddjenek harmadik orszdgokkal a sériilékenységek ¢és a kiberbiztonsagi
kockéazatok kezelése terén, megkonnyitve ezaltal a jelentéstételt és az 4ltaldnos

informacidmegosztast az unios joggal 6sszhangban.

Ezen irdnyelv — tobbek kozott a sériilékenységek kezelése, a kiberbiztonsagi kockéazatkezelési
intézkedések, a jelentéstételi kotelezettségek és a kiberbiztonsdgi informdcidomegosztasi
megallapodasok tekintetében torténd — hatékony végrehajtasanak eldsegitése érdekében a

tagallamok egytittmiikddhetnek harmadik orszagokkal, és folytathatnak e célbol megfelelonek

17

Az Eurépai Parlament és a Tanacs 1313/2013/EU hatérozata (2013. december 17.) az unids
polgari védelmi mechanizmusrél (HL L 347.,2013.12.20., 924. o0.).
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itélt tevékenységeket, ideértve tobbek kozott a kiberfenyegetésekre, incidensekre,

sériilékenységekre, eszkozokre €s modszerekre, taktikdkra, technikdkra és eljarasokra, a

kiberbiztonsagi valsagok kezelésére valod felkésziiltségre és az erre iranyuld gyakorlatokra,
képzésre, bizalomépitésre és strukturalt informéacidmegosztasi megallapodasokra vonatkozé

informacidcsereét.

A kolcsonos bizalom erdsitése €s a kiberbiztonsdg egységesen magas szintjének elérése
érdekében szakért6i értékeléseket kell bevezetni. A szakértdi értékelések értékes
felismeréseket €s ajanlasokat eredményezhetnek, erdsitve az altalanos kiberbiztonsagi
képességeket, tjabb funkciondlis Gitvonalat teremtve a bevalt gyakorlatok tagallamok kozotti
megosztasahoz, ¢€s hozzdjarulva a tagallamok kiberbiztonsaggal kapcsolatos érettségi
szintjének javitdsdhoz. Ezen tilmenden a szakértdi értékeléseknek figyelembe kell venniiik a
hasonld mechanizmusok — példdul a CSIRT-hdlozat szakértdi értékelési rendszere —
eredményeit, hozzaadott értéket kell teremteniiik, és el kell keriilniik a péarhuzamos
munkavégzést. A szakért6i értékelések megvaldsitasa nem sértheti a bizalmas és mindsitett

adatok védelmére vonatkozo6 unids vagy nemzeti jogot.

Az egyiittmiikodési csoportnak Onértékelési modszertant kell kidolgoznia a tagallamok
szamara, torekedve olyan tényezOk beemelésére, mint a kiberbiztonsagi kockazatkezelési
intézkedések ¢€s jelentéstételi kotelezettségek végrehajtasanak szintje, az illetékes hatdésagok
képességeinek szintje és feladatai ellatdsanak hatékonysaga, a CSIRT-ek operativ képességei,
a kolcsonos segitségnyujtds végrehajtasi szintje, a kiberbiztonsdgi informaciomegosztasi
megallapodasok végrehajtasi szintje, illetve a hatarokon vagy agazatokon atnyuld jellegli
konkrét kérdések. A tagallamokat 6sztondzni kell az onértékelések rendszeres elvégzésére és
onértékeléseik eredményeinek az egyiittmiikodési csoporton beliili ismertetésére ¢€s

megyvitatasara.

A halozati és informaciods rendszer biztonsdganak biztositdsa nagymértékben az alapvetd és a
fontos szervezetek feleléssége. Osztondzni és fejleszteni kell a kockazatértékeléseket és a
felmeriil6  kockdzatok stlyossdganak megfeleld kiberbiztonsadgi kockazatkezelési

intézkedések végrehajtasat egyarant magaban foglald kockéazatkezelési kultarat.

A kiberbiztonsagi kockazatkezelési intézkedéseknek figyelembe kell venniiik az alapvetd
vagy fontos szervezet halozati és informacios rendszerektdl valod fiiggdségének mértékeét, €s

intézkedéseket kell tartalmazniuk az incidensek kockazatainak azonositasara, az incidensek

megeldzésére, észlelésére, az azokra vald reagalasra és azokat kovetden a miikddés
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helyreallitdsara, valamint azok hatdsainak mérséklésére. A haldzati €s informaciods rendszerek
biztonsaganak magéban kell foglalnia a tarolt, tovabbitott és kezelt adatok biztonsagat. A
kiberbiztonsagi kockéazatkezelési intézkedéseknek rendszerszintli elemzést kell biztositaniuk,
figyelembe véve az emberi tényez6t annak érdekében, hogy teljes képet lehessen alkotni a

halozati €s informacios rendszer biztonsagardl.

Mivel a haldzati és informdacios rendszerek biztonsagat fenyegetd veszélyek kiillonbozo
eredetiiek lehetnek, a kiberbiztonsagi kockéazatkezelési intézkedéseknek minden veszélyre
kiterjed6 megkozelitésen kell alapulniuk, amelynek célja a halézati €és informacios
rendszereknek ¢€s azok fizikai kornyezetének a védelme minden olyan eseménytdl, mint
példaul a lopas, a tiiz, az arviz, a tavkozlési és aramellatasi zavarok, vagy valamely alapveto
vagy fontos szervezet informécios ¢és informéciofeldolgozd Iétesitményeihez vald
jogosulatlan fizikai hozzaférés, az azokban keletkezett kar és az azokon végrehajtott
beavatkozas, amely veszélyeztetheti a tarolt, tovabbitott vagy kezelt adatok vagy a halozati és
informécios rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok
rendelkezésre allasat, hitelességét, integritasat vagy bizalmas jellegét. A kiberbiztonsagi
kockazatkezelési intézkedéseknek ezért a halozati és informacios rendszerek fizikai és a
kornyezetbiztonsagaval is foglalkozniuk kell azaltal, hogy magukban foglalnak olyan
intézkedéseket az eurdpai és nemzetkdzi szabvanyokkal, példaul az ISO/IEC 27000
szabvanysorozatban foglalt szabvanyokkal 6sszhangban, amelyek célja, hogy védjék az ilyen
rendszereket a rendszerhibakkal, az emberi hibaval, a rosszindulatu cselekményekkel vagy a
természeti jelenségekkel szemben. E tekintetben az alapvetd és fontos szervezeteknek
kiberbiztonsagi kockazatkezelési intézkedéseik részeként foglalkozniuk kell az emberi
er6forrasokhoz  kapcsoldodd  biztonsaggal is, ¢és megfeleld hozzaférés-ellendrzési
szabalyzatokkal kell rendelkezniiik. Ezeknek az intézkedéseknek dsszhangban kell lenniiik az

(EU) 2022/2557 iranyelvvel.

A kiberbiztonsagi kockézatkezelési intézkedéseknek vald megfelelés igazoldsa céljabol,
valamint az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelettel'® sszhangban elfogadott
megfeleld eurdpai kiberbiztonsagi tanusitdsi rendszerek hianyaban a tagdllamoknak — az

egyiittmiikddési csoporttal és az eurdpai kiberbiztonsagi tanusitasi csoporttal konzultdlva —

18

Az Eur6pai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l
(az Burdpai Unids Kiberbiztonsagi Ugynokségrél) és az informacios és kommunikacios
technologidk kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet hatalyon kiviil
helyezésérol (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. 0.).
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elé kell mozditaniuk a vonatkozd eurdpai és nemzetkdzi szabvanyok alapvetd és fontos
szervezetek altali hasznalatat, vagy eldirhatjak a szervezetek szdmara, hogy tantsitott IKT-

termékeket, IKT-szolgaltatasokat ¢s IKT-folyamatokat hasznaljanak.

Az alapvet6 és fontos szervezetekre aranytalan pénziigyi €s adminisztrativ terhek eldirasanak
elkeriilése érdekében a kiberbiztonsagi kockazatkezelési intézkedéseknek aranyosnak kell
lenniiik az érintett halozati és informacids rendszert fenyegetd kockazattal, figyelembe véve
az ilyen intézkedések legkorszerlibb allasat és adott esetben a vonatkozd eurdpai és

nemzetkdzi szabvanyokat, valamint végrehajtasuk koltségeit.

A kiberbiztonsagi kockézatkezelési intézkedéseknek aranyosnak kell lennilik az alapvetd
vagy fontos szervezet kockazatoknak valo kitettségének mértékével, valamint azon tarsadalmi

¢s gazdasagi hatassal, amellyel az incidens jarna. Az alapvetd és fontos szervezetekhez

igazitott kiberbiztonsadgi kockéazatkezelési intézkedések meghatdrozadsakor megfelelden
figyelembe kell venni az alapvetd €s fontos szervezetek eltérd kockézati kitettségét, példaul a
szervezet kritikus jellegét, azokat a kockazatokat — koztiik tarsadalmi kockézatokat is —,

amelyeknek a szervezet ki van téve, a szervezet méretét €s az incidensek bekdvetkezésének

valoszinliségét, valamint azok stlyossagat, ideértve tarsadalmi €s gazdasagi hatasukat is.

Az alapvetd és fontos szervezeteknek biztositaniuk kell a tevékenységiik sordn hasznalt
halozati és informacios rendszerek biztonsagat. Ezek a rendszerek elsdsorban maganhalozatok
¢s informéacids rendszerek, amelyeket az alapvetd €s fontos szervezetek belsd informatikai
személyzete kezel, vagy amelyek biztonsagat kiszervezték. Az ezen iranyelvben megallapitott
kiberbiztonsagi kockazatkezelési intézkedéseket és jelentéstételi kotelezettségeket az érintett
alapvetd ¢s fontos szervezetekre alkalmazni kell, fliggetleniil attdl, hogy az emlitett
szervezetek hdzon beliil végzik-e halozatuk és informécids rendszereik karbantartisat vagy

kiszervezik azt.

A hatarokon atnyulo jellegiikre tekintettel unios szinten magasabb foki harmonizéciot kell
alkalmazni a kovetkezOkre: DNS-szolgaltatok, legfelsé szintii doménnév-nyilvantartok,
felhdszolgaltatok, adatkozpont-szolgaltatok, tartalomszolgaltato haldzati szolgaltatok,
iranyitott szolgaltatok és iranyitott biztonsagi szolgaltatok, az online piacterek, az online
keresOprogramok és a kozdsségimédia-szolgaltatasi platformok szolgaltatdi, valamint bizalmi
szolgéltatok. A kiberbiztonsagi kockazatkezelési intézkedések e szervezetek tekintetében valod

végrehajtasat ezért végrehajtasi jogi aktussal kell elsegiteni.
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A szervezet ellatasi lancabol és a beszallitoival — példaul az adattarolasi ¢és adatkezelési
szolgaltatokkal vagy az iranyitott biztonsagi szolgaltatokkal és szoftverszerkesztokkel — vald

kapcsolatabol eredd kockazatok kezelése kiillondsen fontos, tekintettel az olyan incidensek

eléforduldsi gyakorisdgara, amikor a szervezetek kibertamadasok aldozatava valnak, és
amikor a rosszindulatu elkovetok azzal tudjak veszélyeztetni a szervezet halozatanak és
informécios rendszereinek biztonsagat, hogy harmadik fél termékeit és szolgaltatasait érintd
sériilékenységeket kihasznalnak. Az alapvetd €s fontos szervezeteknek ezért fel kell mérnitik
¢s figyelembe kell venniiik beszallitoik és szolgaltatoik termékeinek, szolgaltatasainak, az
azokba beépitett kiberbiztonsagi kockazatkezelési intézkedéseknek, valamint kiberbiztonsagi
gyakorlatainak altalanos mindségét és rezilienciajat, beleértve a biztonsagos fejlesztési
eljarasaikat is. Az alapvetd és fontos szervezeteket kiilonosen arra kell 6sztondzni, hogy a
kiberbiztonsagi kockazatkezelési intézkedéseket épitsék be a kozvetlen beszallitokkal és
szolgaltatokkal kotott szerzddéses megallapodasokba. Az emlitett szervezetek figyelembe

vehetik a mas szintli beszallitoktol és szolgaltatoktol eredd kockazatokat is.

A szolgaltatok koziil az irdnyitott biztonsagi szolgéltatok olyan teriileteken, mint az

incidensekre vald reagélés, behatolasi tesztek, biztonsagi auditok €s tanacsadas, kiilondsen

fontos szerepet toltenek be abban, hogy segitsék a szervezeteket az incidensek

megeldzésében, ¢€szlelésében, az azokra vald reagaldsban, vagy az incidenst kdvetden a

miikddés helyreallitasiban. Azonban maguk az irdnyitott biztonsagi szolgaltatok is
kibertamadasok célpontjai, és a szervezetek miikodésébe vald szoros integracidjuk miatt
kiilonds kockéazatot jelentenek. Az alapvetd és fontos szervezeteknek ezért fokozott

gondossaggal kell eljarniuk az irdnyitott biztonsagi szolgaltato kivalasztasa soran.

Az illetékes hatosagok a feliigyeleti feladataikkal Osszefliggésben olyan kiberbiztonsagi
szolgéltatasokat is igénybe vehetnek, mint példdul a biztonsagi auditok, a behatolasi tesztek

vagy az incidensekre vald reagalés.

Az alapvetd és fontos szervezeteknek foglalkozniuk kell azon kockazatokkal is, amelyek egy
sz¢élesebb Okoszisztéman beliilli mas érdekelt felekkel folytatott interakcioikbol és
kapcsolataikbol fakadnak, tobbek kdzott az ipari kémkedés elleni kiizdelem és az tizleti titkok
védelme tekintetében. Az emlitett szervezeteknek kiilondsen meg kell tennilik a megfeleld
intézkedéseket annak biztositasa érdekében, hogy az egyetemekkel és a kutatointézetekkel
folytatott egyiittmiikodésiik kiberbiztonsagi szabalyzatukkal Osszhangban torténjen, €s a

bevalt gyakorlatokat kdvessék az informaciokhoz valo altalanos hozzaférés és terjesztés,
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valamint kiilondsen a szellemi tulajdon védelme tekintetében. Hasonloképpen — tekintettel az
adatoknak az alapvetd ¢és fontos szervezetek tevékenysége szempontjabol fennallo
fontossagara ¢€s értékére — amennyiben az adatok atalakitasara és harmadik felekt6l szarmazé
adatelemzési szolgaltatasokra tamaszkodnak, az emlitett szervezeteknek meg kell tenniiik a

megfeleld kiberbiztonsagi kockazatkezelési intézkedéseket.

Az alapvet6 ¢€s fontos szervezeteknek az alapvetd kiberhigiéniai gyakorlatok széles skalajat
kell alkalmazniuk, példdul a zér6 bizalom alapelveit, a szoftverfrissitéseket, az
eszkozkonfiguraciot, a halozatszegmentalast, a személyazonossag- ¢€s hozzaférés-kezelést
vagy a felhasznal6i tudatossagot, tovabba képzéseket kell szervezniiik alkalmazottaik szamara
¢és fel kell hivniuk a figyelmet a kiberfenyegetésekre, illetve az adathaldszatra vagy a
pszichologiai manipulacids technikdkra. Ezen tilmenden az emlitett szervezeteknek
értékelnilik kell sajat kiberbiztonsagi képességeiket, és adott esetben torekednilik kell a
kiberbiztonsdgot erdsitd technologidk, példaul a mesterséges intelligencia vagy a gépi
tanuldsra épiild rendszerek integralasara képességeik, valamint a haldzati és informacios

rendszerek biztonsadganak fokozasa érdekében.

Az ellatasi lanc kulcsfontossagli kockéazatainak tovabbi kezelése és az ezen iranyelv hatalya
ala tartozo dgazatokban miikodo alapvetd és fontos szervezetek szdmara az ellatasi lanccal és
a szallitoval kapcsolatos kockazatok megfeleld kezelésének eldsegitése érdekében az
egylittmiikodeési csoportnak a Bizottsaggal €s az ENISA-val egyiittmiikodve, €és adott esetben
az ¢érintett érdekelt felekkel, tobbek kozott az dgazati szereplokkel folytatott konzultaciot
kovetden Osszehangolt biztonsagi kockazatértékeléseket kell végeznie a kritikus ellatasi
lancokra vonatkozodan, az (EU) 2019/534 bizottsagi ajanlast'® kovetden az 5G halozatok
esetében mar megtettek szerint, annak meghatarozasa céljabol, hogy az egyes dgazatokban
melyek a kritikus IKT-szolgaltatasok, -rendszerek vagy -termékek, a relevans fenyegetések
és a sériilékenységek. Ezeknek az 0Osszehangolt biztonsagi kockézatértékeléseknek
azonositaniuk kell a kritikus fiiggdségekkel, az esetleges egyedi hibapontokkal, a
fenyegetésekkel, a sériilékenységekkel és az ellatasi lanchoz kapcsolodd egyéb kockazatokkal
szembeni intézkedéseket, kockazatcsokkentési terveket és bevalt gyakorlatokat, és fel kell
tarniuk, hogy miként lehetne még inkabb 6sztondzni az alapvetd és fontos szervezetek altali

sz¢élesebb korll elfogadasukat. A potencidlis nem technikai kockazati tényezdk — példaul
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A Bizottsag (EU) 2019/534 ajanlasa (2019. marcius 26.) az 5G héldzatok kiberbiztonsagarol
(HL L 88.,2019.3.29.,42. 0.).
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valamely harmadik orszag altal beszallitokra és szolgaltatasnytjtokra gyakorolt indokolatlan
befolyas, kiilondsen alternativ iranyitdsi modellek esetében — koz¢ tartoznak a rejtett
sériilékenységek vagy »hatsd ajtok«, valamint az ellatds esetleges rendszerszintli zavarai,

kiilonosen technologiai bezaroddas (»lock-in«) vagy a szolgaltatoktol valo fiiggés esetén.

A kritikus ellatasi lancokra vonatkozo Osszehangolt biztonsagi kockazatértékeléseknek az
érintett dgazat sajatossagaira figyelemmel figyelembe kell venniiik a miiszaki és adott esetben
a nem technikai tényezdket, ideértve az (EU) 2019/534 ajanlasban, az 5G hal6zatok
kiberbiztonsaganak unids Osszehangolt kockazatértékelése sordn és az egylittmikodési
csoport altal elfogadott 5SG kiberbiztonsagi uniods eszkoztarban meghatarozottakat is. Az
Osszehangolt biztonsagi kockazatértékelés ala esd ellatasi lancok azonositasdhoz a kovetkez6
kritériumokat kell figyelembe venni: i. az alapvetd és fontos szervezetek mennyiben
hasznalnak bizonyos kritikus IKT-szolgaltatasokat, -rendszereket vagy -termékeket, és
mennyiben tdmaszkodnak azokra; ii. a konkrét kritikus IKT-szolgéltatasok, -rendszerek vagy
-termékek relevanciaja a kritikus vagy érzékeny funkciok ellatasa tekintetében, ideértve a
személyes adatok kezelését is; iii. alternativ IKT-szolgaltatasok, -rendszerek vagy -termékek
elérhetdsége; iv. az IKT-szolgaltatasok, -rendszerek vagy -termékek teljes ellatasi lancanak
reziliencidja teljes ¢letciklusuk sordn a zavard eseményekkel szemben és v. a megjelend IKT-
szolgaltatasok, -rendszerek vagy -termékek esetében azok jovdbeli jelentdsége a szervezetek
tevékenysége szempontjabol. Ezenkiviil kiilonds hangsulyt kell fektetni azokra az IKT-
szolgaltatasokra, -rendszerekre és -termékekre, amelyekre harmadik orszagok egyedi

kovetelményei vonatkoznak.

A nyilvanos elektronikus hirk6zl6é hélézatok vagy a nyilvanosan elérhetd elektronikus
hirkozlési szolgaltatasok szolgaltatoira, valamint a bizalmi szolgaltatokra a halozati és
informacios rendszereik biztonsagaval kapcsolatban eldirt kotelezettségek észszeriisitése,
valamint annak lehetévé tétele érdekében, hogy az emlitett szervezetek és az (EU) 2018/1972
eurdpai parlamenti és tanacsi iranyelv??, illetve a 910/2014/EU rendelet szerinti illetékes
hatosdgok kiaknazhassdk az ezen iranyelv altal 1étrehozott jogi keret eldnyeit (ideértve az

incidensek kezeléséért felelds CSIRT kijelolését, valamint az érintett illetékes hatdsagok

részvételét az egyiittmiikodési csoport és a CSIRT-halézat tevékenységeiben), ezeknek a

szervezeteknek ezen iranyelv hatdlya ala kell tartozniuk. A 910/2014/EU rendelet és az (EU)

20

Az Eurdpai Parlament és a Tanacs (EU) 2018/1972 iranyelve (2018. december 11.) az
Eurdpai Elektronikus Hirkozlési Kodex 1étrehozasarol (HL L 321., 2018.12.17., 36. o0.).
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2018/1972 iranyelv megfeleld, az emlitett tipust szervezetekre vonatkozd biztonsagi €s
bejelentési kdvetelmények eldirasaval kapcsolatos rendelkezéseit ezért el kell hagyni. Az ezen
iranyelvben a jelentési kotelezettségekre vonatkozoan megallapitott szabalyok nem érinthetik

az (EU) 2016/679 rendeletet és a 2002/58/EK iranyelvet.

Az ezen iranyelvben megallapitott kiberbiztonsagi kotelezettségeket ugy kell tekinteni, mint
amelyek kiegészitik a 910/2014/EU rendeletben a bizalmi szolgaltatokra vonatkozdan eldirt
kovetelményeket. A bizalmi szolgaltatok szdmara eld kell irni, hogy tegyenek meg minden
megfeleld és aranyos intézkedést a szolgaltatasaikat fenyegeté — tobbek kozott a
fogyasztokkal és a szolgaltatast igénybe vevd harmadik felekkel kapcsolatos — kockazatok

kezelésére, valamint hogy jelentsék be az ezen iranyelv szerinti incidenseket. Ezeknek a

kiberbiztonsagi és bejelentési kotelezettségeknek ki kell terjedniiik a nyujtott szolgaltatdsok
fizikai védelmére is. A 910/2014/EU rendelet 24. cikkében a mindsitett bizalmi szolgéltatokra

vonatkoz6an meghatarozott kdvetelmények tovabbra is alkalmazandok.

A tagéllamok a bizalmi szolgaltatasokért felelds illetékes hatosagok szerepét a 910/2014/EU
rendelet szerinti feliigyeleti szervekre ruhdzhatjak annak érdekében, hogy biztositsdk a
jelenlegi gyakorlatok folytatasat és biztositsak az emlitett rendelet alkalmazasa sordn szerzett
ismeretek és tapasztalatok hasznositasat. Ilyen esetben az ezen irdnyelv szerinti illetékes
hatosdgoknak szorosan ¢és kelld idében egyiitt kell miikodniiik az emlitett felligyeleti
szervekkel azéltal, hogy megosztjdk egymassal a relevans informacidkat annak érdekében,
hogy biztositsdk a bizalmi szolgaltatok hatékony felligyeletét és az ezen iranyelvben, valamint
910/2014/EU rendeletben megallapitott kovetelményeknek valé megfelelésiiket. Adott
esetben a CSIRT-nek vagy az ezen irdnyelv szerinti illetékes hatdésagnak haladéktalanul

tajekoztatnia kell a 910/2014/EU rendelet szerinti feliigyeleti szervet minden olyan bejelentett

jelentds kiberfenyegetésrdl vagy incidensrdl, amely a bizalmi szolgéltatdsokat érinti, valamint
ezen iranyelvnek valamely bizalmi szolgaltatd altali barmely megsértésérdl. A jelentéstétel

céljabol a tagéallamok adott esetben igénybe vehetik az incidensek mind a 910/2014/EU

rendelet szerinti feliigyeleti szervnek, mind a CSIRT-nek vagy az ezen iranyelv szerinti
illetékes hatosagnak torténd kozos és automatikus bejelentésére létrehozott egyediili

kapcsolattartd pontot.

Adott esetben és a sziikségtelen zavarok elkeriilése érdekében ezen iranyelv atiiltetése soran
figyelembe kell venni az (EU) 2018/1972 iranyelv 40. ¢és 41. cikkében meghatarozott

biztonsagi intézkedésekre vonatkozd szabalyok atiiltetésére elfogadott, meglévé nemzeti
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iranymutatasokat, ezaltal épitve az (EU) 2018/1972 iranyelv alapjan a biztonsagi
intézkedésekkel és az események bejelentésével kapcsolatos, mar megszerzett ismeretekre €s
készségekre. Az ENISA emellett a harmonizécié és az dtmenet megkonnyitése, valamint a
fennakadasok minimalisra csokkentése érdekében irdnymutatasokat dolgozhat ki a nyilvanos
elektronikus hirk6zlé halézatok szolgaltatdira és a nyilvanosan elérhetd elektronikus
hirkozlési szolgaltatasokat nyajtd szolgaltatokra vonatkoz6 biztonsdgi ¢és jelentéstételi
kotelezettségekre vonatkozdan. A tagallamok az elektronikus hirkozlésért felelds illetékes
hatosadgok szerepét az (EU) 2018/1972 iranyelv szerinti nemzeti szabalyozd hatdsagokra
bizhatjak annak érdekében, hogy biztositsdk a jelenlegi gyakorlatok folytatasat és biztositsak

az emlitett irdnyelv alkalmazdsa sordn szerzett ismeretek ¢és tapasztalatok hasznositasat.

Az (EU) 2018/1972 iranyelvben meghatarozott szamfiiggetlen személykozi hirkozlési
szolgéltatasok novekvd jelentdségére tekintettel biztositani kell, hogy az emlitett
szolgéltatasok sajatos jellegére és gazdasagi jelentdségére figyelemmel azok megfeleljenek
célszerli biztonsagi kovetelményeknek is. A tdmadasi feliilet folyamatos boviilésével a
szamfliggetlen személykozi hirkozlési szolgaltatasok, példaul az iizenetkiildd szolgaltatasok
egyre elterjedtebb tamadasi vektorokka valnak. A rosszindulati elkovetdk platformokat
hasznalnak arra, hogy kommunikaljanak az aldozatokkal, és az &4ldozatokat a feltort
honlapokra csabitsdk, ezaltal novelve a személyes adatok felhasznaldsat, valamint ahhoz
kapcsolodoan a halozati és informacids rendszerek biztonsagat érintd események
valoszinliségét. A  szamfliggetlen személykozi hirkozlési szolgéltatdsokat nyu;to
szolgaltatoknak biztositaniuk kell, hogy a halozati és informdacids rendszerek biztonsaga
megfeleljen a lehetséges kockdzatoknak. Tekintettel arra, hogy a szamfiiggetlen szemeélykozi
hirk6zlési szolgaltatdsok szolgéltatoéi altalaban nem gyakorolnak tényleges ellendrzést a
haloézatokon keresztiili jelatvitel felett, az emlitett szolgaltatasokat érintd kockazatok mértéke
bizonyos szempontbdl alacsonyabbnak tekinthetd, mint a hagyomanyos elektronikus
hirk6zlési szolgaltatasok esetében. Ugyanez vonatkozik az (EU) 2018/1972 irdnyelvben
meghatarozott személykozi hirkozlési szolgéltatasokra, amelyek szdmokat haszndlnak, és

amelyek nem gyakorolnak tényleges ellendrzést a jelatvitel felett.

A belsé piac minden eddiginél jobban tdmaszkodik az internet miikodésére. Majdnem minden
alapvetd és fontos szervezet szolgaltatasai az interneten keresztiil nyujtott szolgaltatasoktol
fliggenek. Az alapvetd és fontos szervezetek altal nyujtott szolgéltatasok zavartalansaganak
biztositasa érdekében fontos, hogy a nyilvanos elektronikus hirk6zld halézatok valamennyi

szolgaltatdja megfeleld kiberbiztonsagi kockéazatkezelési intézkedésekkel rendelkezzen, és
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jelentse az ezekkel kapcsolatos jelentds incidenseket. A tagallamoknak biztositaniuk kell a

nyilvanos elektronikus hirk6zl6 hélozatok biztonsaganak fenntartisat, valamint alapvetd
fontossagu biztonsagi érdekeik védelmét a szabotazstol és a kémkedéstol. Mivel a nemzetkozi
konnektivitas fokozza és felgyorsitja az Unio €s gazdasadganak versenyképes digitalizacidjat,

a tenger alatti kommunikacios kabeleket érintd incidenseket jelenteni kell a CSIRT-nek vagy

ey ey

adott esetben figyelembe kell vennie a tenger alatti kommunikaciés kabelek kiberbiztonsagat,
¢s a legmagasabb szintli védelem biztositasa érdekében tartalmaznia kell a potencidlis

kiberbiztonsagi kockazatok feltérképezését és mérséklési intézkedéseket.

A nyilvanos elektronikus hirk6z16 hal6zatok és a nyilvanosan elérhetd elektronikus hirkdzlési
szolgaltatasok biztonsaganak védelme érdekében el kell mozditani a titkositasi technologiak
alkalmazasat, kiilonésen a végponttdl végpontig terjedd titkositast, valamint az olyan
adatkozpontu biztonsagi koncepciokat, mint a feltérképezés, a szegmentdlds, a cimkézés, a
hozzaférési politika és a hozzaférés-kezelés, valamint az automatizalt hozzaférés-megadas.
Sziikség esetén a titkositas, kiillondsen a végponttdl végpontig terjedd titkositas hasznalatat
kotelezdve kell tenni a nyilvanos elektronikus hirk6zl6 haldzatok szolgaltatoi és a nyilvanosan
elérhetd elektronikus hirk6zlési szolgaltatdsokat nyujtd szolgaltatok szamdra, az
alapértelmezett és beépitett biztonsag és adatvédelem elveivel 6sszhangban, ezen irdnyelv
alkalmazasaban. A végponttol végpontig terjedo titkositas hasznalatat 6ssze kell egyeztetni a
tagallamok azon hataskorével, hogy biztositsdk alapvetd biztonsagi érdekeik és
kozbiztonsaguk védelmét, valamint lehetéveé tegyék a biincselekmények megeldzését,
kivizsgalasat, felderitését €s a biintetOeljaras ald vonasat az unios joggal Gsszhangban. Ez
azonban nem gyengitheti a végponttdl végpontig terjedd titkositast, amely az adatok és a
maganélet hatékony védelme ¢és a kommunikédcié biztonsdga szempontjabol kritikus

technologia.

A nyilvanos elektronikus hirk6zl6 halozatok és a nyilvanosan elérhetd elektronikus hirkdzlési
szolgaltatasok biztonsaganak védelme, valamint az azokkal val6 visszaélés €s manipulécio
megeldzése érdekében eld kell mozditani a biztonsagos utvalasztasi szabvanyok alkalmazasat
annak érdekében, hogy az internetszolgaltatok teljes 6koszisztémdajaban biztositani lehessen

az utvalasztasi funkcidk integritasat és megbizhatosagat.

Az internet funkcionalitasdnak €s integritasinak megdrzése, valamint a DNS biztonsdganak

¢s reziliencidjdnak elémozditdsa érdekében 0sztondzni kell az érdekelt feleket, koztik az
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uniés maganszektorbeli szervezeteket, a nyilvanosan elérhetd elektronikus hirkozlési
szolgaltatdsok nyujtoit, kiilondsen az internet-hozzaférési szolgaltatokat és az online
keresOprogram-szolgaltatokat, hogy fogadjanak el stratégidt a DNS cimfeloldas
diverzifikalasara. A tagéallamoknak 6sztondzniiik kell tovabba egy nyilvanos és biztonsagos

eurdpai DNS-cimfeloldasi szolgaltatéas kifejlesztését és hasznalatat.

Ez az iranyelv tobblépcsds megkozelitést allapit meg a jelentds incidensek bejelentésével
kapcsolatban annak érdekében, hogy megtaldlja a megfeleld egyensulyt egyrészt a gyors

bejelentések kozott, amelyek segitenek enyhiteni a jelentds incidensek potencialis terjedését,

¢s lehetdvé teszik az alapvetd €s fontos szervezetek szamara, hogy segitségnytjtast kérjenek,
masrészt pedig az olyan mélyrehato jelentés érdekében, amely értékes tanulsagokat von le az

egyes incidensekbdl, ¢és idével javitja az egyes szervezetek és teljes agazatok

kiberreziliencidjat. E tekintetben ezen irdnyelvnek ki kell terjednie azon incidensek

bejelentésére is, amelyek az érintett szervezet altal elvégzett elsd értékelés alapjan jelentds
mikodési zavarokhoz vagy pénziigyi veszteséghez vezethetnek az adott szervezet szamara,
vagy jelentds vagyoni vagy nem vagyoni kar okozasival hatrdnyosan érinthetnek mas
természetes vagy jogi személyeket. Ennek az els6 értékelésnek figyelembe kell vennie tobbek
kozott az érintett haldzati és informacids rendszereket és kiillondsen fontossagukat a szervezet
szolgaltatdsainak nyljtasdban, a kiberfenyegetés sulyossagat és miiszaki jellemzd6it, minden

kihasznalt mogottes sériilékenységet, valamint a szervezet hasonlo incidensekkel kapcsolatos

tapasztalatait. Annak meghatdrozasaban, hogy a szolgaltatds miikddési zavara stlyos-e, fontos
szerepet jatszhatnak olyan mutatok, mint a szolgaltatas miikodésére gyakorolt hatas mértéke,

az incidens iddtartama vagy a szolgéltatasok érintett igénybe vevdinek szama.

Az alapvetd €s fontos szervezetek szamara el0 kell irni, hogy amennyiben jelentds incidensrdl

szereznek tudomast, indokolatlan késedelem nélkiil és minden esetben 24 oOran beliil

nyujtsanak be egy els bejelentést. Ezt az elsd bejelentést incidensbejelentésnek kell kovetnie.

Az ¢érintett szervezeteknek indokolatlan késedelem nélkiil, és minden esetben a jelentds

incidensrdl vald tudomasszerzéstdl szamitott 72 oran belil incidensbejelentést kell

benyujtaniuk, kiilondsen azzal a céllal, hogy frissitsék az elsd bejelentés keretében benytjtott

informéciokat, és kozoljék a jelentds incidens elsd értékelését, beleértve annak sulyossagat és

hatdsat, valamint — amennyiben rendelkezésre allnak — a fertdzottségi mutatokat. Legkésobb

az incidensbejelentéstdl szamitott egy hénapon beliil zardjelentést kell benytjtani. Az elséd

bejelentésnek csak azokat az informéciokat kell tartalmaznia, amelyek sziikségesek ahhoz,

hogy a CSIRT-ek vagy adott esetben az illetékes hatosagok értesiiljenek a jelentds incidensrdl,
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¢és lehetdve tegy€k az érintett szervezet szamara, hogy sziikség esetén segitséget kérjen. Ennek
az elsé bejelentésnek adott esetben jeleznie kell, hogy feltételezhet6-e, hogy a jelentds

incidenst jogellenes vagy rosszhiszemii cselekmények okoztdk, és hogy valosziniisithetd-e,

hogy az incidens hatdrokon atnyuld hatasokkal jar. A tagallamoknak gondoskodniuk kell

arrdl, hogy az emlitett elsé bejelentés vagy az azt kdvetd incidensbejelentés benyujtasanak

kotelezettsége ne vonja el a bejelentd szervezet erdforrdsait az incidens kezelésével

kapcsolatos tevékenységektdl, amelyeket kiemelten kell kezelni annak megeldzése érdekében,

hogy az incidensbejelentési kotelezettségek erdforrasokat vonjanak el a jelentds incidensek

kezelésétdl, vagy mas mdodon veszélybe sodorjak a szervezet e tekintetben tett eréfeszitéseit.
Abban az esetben, ha az incidens a zardjelentés benytjtasanak idépontjaban folyamatban van,
a tagallamoknak biztositaniuk kell, hogy az érintett szervezetek az adott idépontban az addig

elért eredményekrdl sz6l6 jelentést, a jelentds incidens altaluk valod kezelését kovetd egy

hoénapon beliil pedig zarojelentést nyujtsanak be.

Adott esetben az alapveto és fontos szervezeteknek indokolatlan késedelem nélkiil kdzolniiik
kell szolgaltatasuk igénybe vevdivel minden olyan intézkedést vagy fenyegetést orvoslo
lehetdséget, amelyet a jelentds kiberfenyegetésbdl eredd kockédzatok mérséklése érdekében
hozhatnak. Az emlitett szervezeteknek adott esetben és kiilondsen akkor, ha a jelentds
kiberfenyegetés valdszintisithetden bekdvetkezik, magardl a fenyegetésrdl is tajékoztatniuk
kell a szolgaltatds igénybe vevOit. A szolgaltatds emlitett igénybe vevdi jelentOs
kiberfenyegetésekrdl torténd tajékoztatdsdnak kdvetelményét a legnagyobb gondossag elve
alapjan kell teljesiteni, de az nem mentesitheti az emlitett szervezeteket azon kotelezettség
alol, hogy sajat koltségiikre megfeleld és azonnali intézkedéseket hozzanak az ilyen
fenyegetések megeldzésére vagy elhdritdsara, valamint a szolgaltatds normal biztonsagi
szintjének helyreallitasara. A jelentds kiberfenyegetésekkel kapcsolatos emlitett
informaciokat a szolgaltatast igénybe vevOknek ingyenesen kell megkapniuk, és azokat

konnyen értheté modon kell megfogalmazni.

A nyilvanos elektronikus hirk6zl6 halozatok szolgaltatdoinak vagy a nyilvanosan elérhetd
elektronikus hirkozlési szolgéltatasokat nyujtd szolgéltatoknak beépitett és alapértelmezett
biztonsagot kell alkalmazniuk, és tajékoztatniuk kell a szolgéltatast igénybe vevoket a jelentds
kiberfenyegetésekrdl, valamint azokrol az intézkedésekrdl, amelyeket megtehetnek az
eszkozeik és a kommunikacid biztonsaganak védelme érdekében, példaul bizonyos tipusu

szoftverek vagy titkositasi technoldgidk hasznalata révén.
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A kiberfenyegetések proaktiv megkozelitése a kiberbiztonsagi kockéazatok kezelését célzod
intézkedések alapvetd eleme, amely varhatdan lehetévé fogja tenni az illetékes hatdsagok
szdmara, hogy hatékonyan megakadalyozzak, hogy a kiberfenyegetések esetlegesen jelentds

vagyoni vagy nem vagyoni kart okozd incidensekké valjanak. E c€lbdl kulcsfontossagu a

kiberbiztonsagi fenyegetések bejelentése. Ennek érdekében a szervezetek szamara javasolt,

hogy onkéntes alapon tegyenek jelentést a kiberbiztonsagi fenyegetésekrol.

Az ezen iranyelvben el6irt informacidok bejelentésének egyszeriisitése, valamint a
szervezetekre haruld adminisztrativ terhek csokkentése érdekében a tagallamoknak a
bejelentendd relevans informaciok benyujtasa céljabol gondoskodniuk kell technikai
eszkozokrol, példaul egyediili kapcsolattartd pontokrdl, automatizalt rendszerekrdl, online
trlapokrol, felhasznalobarat interfészekrél, sablonokrdl, kifejezetten a szervezetek
hasznalatara létrehozott platformokrol, fiiggetleniil attdl, hogy a szervezetek ezen irdnyelv
hatalya ala tartoznak-e vagy sem. Az ezen irdnyelv végrehajtasat — kiilonosen az (EU)
2021/694 eurdpai parlamenti és tanacsi rendelettel?! 1étrehozott Digitalis Eurdpa program
keretében — tamogatd unids finanszirozas magaban foglalhatja az egyediili kapcsolattartd
pontok tdmogatasat is. Emellett az alapvetd és fontos szervezetek gyakran vannak olyan

helyzetben, amikor egy adott incidensrdl — jellemzdi miatt — kiilonféle jogi eszkdzokben

szerepld bejelentési kotelezettségek eredményeként kiilonbozd hatésagoknak kell jelentést
tennilik. Az emlitett esetek tovabbi adminisztrativ terhet jelentenek, €s bizonytalansdghoz
vezethetnek az emlitett bejelentések formatumat ¢és eljarasait illetden is. Egyediili
kapcsolattartd pont létrehozédsa esetén a tagallamok szdmara javasolt az is, hogy ezt az
egyediili kapcsolattartd pontot vegyék igénybe az incidensek mas unids jogszabalyok, példaul
az (EU) 2016/679 rendelet és a 2002/58/EK iranyelv altal eldirt bejelentésére is. Az emlitett
egyediili kapcsolattarté pontnak az incidensek (EU) 2016/679 rendelet és 2002/58/EK

irdnyelv szerinti bejelentésére torténd felhasznaldsa nem érintheti az (EU) 2016/679 rendelet
és a2002/58/EK iranyelv rendelkezéseinek — kiilondsen az azokban emlitett hatosagok
fliggetlenségére vonatkozo rendelkezések — alkalmazasat. Az ENISA-nak az egyiittmiikodési
csoporttal egyiittmiitkddve kozds bejelentési sablonokat kell kidolgoznia az unids jog alapjan
bejelentendd informdaciok egyszerlisitésére ¢€s 0Osszehangoldsara, valamint a bejelentd

szervezetekre nehezedd teher csokkentésére iranyuld irdnymutatasok révén.

21

Az Eurdpai Parlament és a Tandcs (EU) 2021/694 rendelete (2021. aprilis 29.) a Digitalis
Europa program létrehozasarol és az (EU) 2015/2240 hatarozat hatalyon kiviil helyezésérdl
(HL L 166.,2021.5.11., 1. 0.).
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Ha felmeriil a gyanti, hogy egy incidens az unidés vagy a nemzeti jog szerint sulyos

blincselekményekhez kapcsolodik, a tagallamoknak az wunidés joggal Osszhangban
alkalmazand6 biintetdeljarasi szabalyok alapjan 6sztondznilik kell az alapvetd és fontos

szervezeteket a vélhetden sulyos blincselekménynek mindsiild incidensek illetékes bliniild6zo

hatosdgoknak torténd bejelentésére. Adott esetben és az Europolra irdnyado, a személyes
adatok védelmére vonatkozo szabélyok sérelme nélkiil kivanatos, hogy a Kiberbiin6zés Elleni
Euroépai Kézpont (EC3) és az ENISA megkonnyitse a koordinacidt a kiilonb6zo tagallamok

illetékes hatosagai €s bliniild6z6 hatosagai kozott.

Az incidensek kovetkeztében sok esetben személyes adatok keriilnek veszélybe. Ebben az

Osszefliggésben az illetékes hatdsagoknak minden relevans kérdésben egyiitt kell miikddnitik
¢s informacidt kell cserélniiik az (EU) 2016/679 rendeletben és a 2002/58/EK iranyelvben
emlitett hatosdgokkal.

A doménnév-nyilvantartdsi adatok (WHOIS-adatok) pontos ¢és teljes adatbdzisainak
gondozasa ¢s az emlitett adatokhoz valo jogszeri hozzaférés biztositdsa elengedhetetlen a
DNS biztonsaganak, stabilitdsanak és rezilienciajanak biztositasahoz, ami viszont hozzajarul
az Unio egészére kiterjedd, egységesen magas szintli kiberbiztonsaghoz. E konkrét célbdl a
legfelsd szintli doménnév-nyilvantartok és a doménnév-nyilvantartasi szolgaltatasokat nya;to
szervezetek szamara el0 kell irni az e cél eléréséhez sziikséges egyes adatok kezelését. Ennek
az adatkezelésnek az (EU) 2016/679 rendelet 6. cikke (1) bekezdésének c) pontja értelmében
vett jogi kotelezettségnek kell mindsiilnie. E kotelezettség nem érinti a doménnév-
nyilvantartasi adatok mas célbol, példaul mas unidés vagy nemzeti jogban meghatarozott
szerzOdéses megallapodasok vagy jogi kovetelmények alapjdn torténd gyljtésének
lehetdségét. E kotelezettség célja a nyilvantartasi adatok teljes és pontos voltanak biztositasa,
¢és nem eredményezheti ugyanazon adatok tobbszori gylijtését. A legfelsd szintli doménnév-
nyilvantartoknak és a doménnév-nyilvantartasi szolgaltatadsokat nyljtd szervezeteknek egyiitt

kell miikddniiik egymassal az e feladattal kapcsolatos atfedések elkeriilése érdekében.

A doménnév-nyilvantartasi adatok jogosult hozzaférés-igénylok szamara valo elérhetdsége €s
iddben torténd hozzaférhetdsége alapvetd fontossagi a DNS-sel valo visszaélések megeldzése

¢és lekiizdése, valamint az incidensek megeldzése, észlelése és az azokra valod reagalas

szempontjabol. Jogosult hozzaférés-igényldnek tekintendé minden olyan természetes vagy
jogi személy, aki vagy amely az unids vagy a nemzeti jog alapjan kérelmet nytjt be. Kozéjlik

tartozhatnak az ezen irdnyelv alapjan illetékes hatésagok, valamint a bilincselekmények
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megeldzése, kivizsgalasa, felderitése vagy biintetdeljaras ala vonasa céljabol az unids vagy
nemzeti jog alapjan illetékes hatdsdgok, valamint a CERT-ek vagy a CSIRT-ek. A legfelsd
szinti doménnév-nyilvantartok ¢és a doménnév-nyilvantartasi szolgaltatasokat nyujtd
szervezetek szamara el kell irni, hogy az unidés és nemzeti joggal Gsszhangban tegyék
lehetévé a jogosult hozzaférés-igénylok szdmara a jogszerii hozzaférést a hozzaférés iranti
kérelemhez sziikséges meghatarozott doménnév-nyilvantartdsi adatokhoz. A jogszerli
hozzaférés-igénylok kérelméhez indokolast kell csatolni, amely lehetdvé teszi az adatokhoz

valo hozzaférés sziikségességének értékelését.

A pontos ¢és teljes doménnév-nyilvantartasi adatok rendelkezésre alldsanak biztositasa
érdekében a legfelsé szinti doménnév-nyilvantartoknak és a doménnév-nyilvantartasi
szolgaltatast nytjtéd szervezeteknek 0ssze kell gytijteniiik a doménnevek nyilvantartasi adatait,
¢s garantdlniuk kell azok integritasat és rendelkezésre allasat. Kiilonosen a legfelsd szintii
doménnév-nyilvantartoknak ¢és a doménnév-nyilvantartdsi szolgaltatasokat ny0jtd
szervezeteknek szabalyzatokat €s eljarasokat kell kidolgozniuk a pontos és teljes doménnév-
nyilvantartdsi adatok Osszegylijtése és vezetése, valamint az unidés adatvédelmi
jogszabalyokkal Osszhangban a pontatlan nyilvantartdsi adatok megel6zése és kijavitasa
céljabol. E szabalyzatoknak és eljarasoknak a lehetd legnagyobb mértékben figyelembe kell
venniiilk a tobb érdekelt felet tomoritd iranyitasi struktirdk altal nemzetkozi szinten
kidolgozott normakat. A legfelsd szintll doménnév-nyilvantartoknak €és a doménnév-
nyilvantartasi szolgéltatdsokat nyljtd szervezeteknek aranyos eljarasokat kell elfogadniuk és
végrehajtaniuk a doménnév-nyilvantartasi adatok ellendrzése céljabol. Ezen eljarasoknak
tikkroznitik kell az 4gazatban alkalmazott bevalt gyakorlatokat és — amennyire lehetséges — az
elektronikus azonositas terén elért eredményeket. Az ellendrzési eljarasok kozé tartozhatnak
példaul a nyilvantartasba vételkor végzett eldzetes ellendrzések és a nyilvantartasba vételt
kovetden végzett utdlagos ellendrzések. A legfelsd szintli doménnév-nyilvantartoknak és a
doménnév-nyilvantartasi szolgaltatdsokat nyujté szervezeteknek kiilondsen a bejegyzést

1gényld legalabb egy kapcsolatfelvételi modjat ellendrizniiik kell.

A legfelsé szintli doménnév-nyilvantartok és a doménnév-nyilvantartasi szolgaltatdsokat
nyljté szervezetek szamara eld kell irni, hogy tegyék nyilvanosan hozzaférhetdvé az unios
adatvédelmi jog hatalya ala nem tartozé6 doménnév-nyilvantartasi adatokat, példaul — az (EU)
2016/679 rendelet preambulumaval 6sszhangban — a jogi személyeket érintd adatokat. Jogi
személyek esetében a legfelsd szintli doménnév-nyilvantartoknak és a doménnév-

nyilvantartéasi szolgéltatdsokat nyujtod szervezeteknek legalabb a bejegyzést igényld nevét és
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kapcsolattartasi telefonszamat nyilvanosan hozzaférhetdveé kell tennitik. A kapcsolattartasi e-
mail-cimet is kozz¢ kell tenni, feltéve, hogy az nem tartalmaz személyes adatokat, igy példaul
az e-mail aliasok vagy a funkciondlis fiokok esetében. A legfelsé szintli doménnév-
nyilvantartoknak ¢és a doménnév-nyilvantartasi szolgéltatasokat nyujtdé szervezeteknek
lehet6vée kell tenniiik a jogosult hozzaférés-igénylok szamara, hogy jogszerti modon, az unios
adatvédelmi joggal Osszhangban hozzaférjenek a természetes személyekre vonatkozd
meghatarozott doménnév-nyilvantartasi adatokhoz is. A tagallamoknak elé kell irniuk a
legfelsd szintli doménnév-nyilvantartok és a doménnév-nyilvantartasi szolgaltatasokat ny;td
szervezetek szamara, hogy indokolatlan késedelem nélkiil reagéaljanak a jogosult hozzaférés-
igénylok doménnév-nyilvantartdsi adatok nyilvanossagra hozatalara irdnyuld kérelmeire. A
legfelsd szintli doménnév-nyilvantartoknak és a doménnév-nyilvantartasi szolgéltatasokat
nyujto szervezeteknek szabalyzatokat és eljarasokat kell kidolgozniuk a nyilvantartasi adatok
kozzétételére és nyilvanossagra hozataldra vonatkozodan, beleértve a szolgaltatdsi szintre
vonatkoz6 megallapodasokat is, a jogosult hozzaférés-igénylok kérelmeinek kezelése
céljabol. E szabalyzatoknak ¢és eljarasoknak a lehetd legnagyobb mértékben figyelembe kell
vennilik minden irdnymutatast és a tobb érdekelt felet tomorité irdnyitasi struktirdk altal
nemzetkodzi szinten kidolgozott normakat. A hozzaférési eljardas magdban foglalhatja egy
interfész, portal vagy mas technikai eszk6zok hasznélatat, hogy hatékony rendszert lehessen
biztositani a nyilvantartdsi adatok lekérésére ¢és elérésére. A Bizottsag a belsdé piacon a
harmonizélt gyakorlatok elémozditasa érdekében — az Eurdpai Adatvédelmi Testiilet
hataskorének sérelme nélkiil — irdnymutatasokat nytjthat az emlitett eljarasokrol, amelyek a
lehetd legnagyobb mértékben figyelembe veszik a tobb érdekelt felet tomoritd irdnyitasi
struktirak altal nemzetkzi szinten kidolgozott normakat. A tagallamoknak biztositaniuk kell,
hogy a személyes és nem személyes doménnév-nyilvantartasi adatokhoz valé barmilyen

tipust hozzaférés ingyenes legyen.

Az ezen iranyelv hatalya ald tartozo szervezeteket a letelepedésiik szerinti tagallam
joghatosaga ala tartozonak kell tekinteni. A nyilvanos elektronikus hirk6zlé halézatok
szolgaltatdit vagy a nyilvanosan elérhetd elektronikus hirkozlési szolgaltatasokat nyujtd
szolgaltatokat azonban azon tagallam joghatdsdga ald tartozonak kell tekinteni, ahol
szolgéltatasaikat nytjtjak. A DNS-szolgaltatokat, a legfelsd szintli doménnév-nyilvantartokat
¢s a doménnév-nyilvantartasi szolgéltatasokat nyjto szervezeteket, a felhdszolgaltatokat, az
adatkdzpont-szolgaltatokat, a tartalomszolgaltatd haldzati szolgaltatokat, az iranyitott

szolgaltatokat és az irdnyitott biztonsagi szolgaltatokat, valamint az online piacterek, az online
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keresOprogramok ¢és a kozosségimédia-szolgaltatasi platformok szolgaltatéit azon tagallam
joghatosaga ala tartozonak kell tekinteni, ahol Unidn beliili tizleti tevékenységiik {6 helye
talalhat6. A kozigazgatasi szervezetek az oket 1étrehozé tagallam joghatosaga ala tartozonak
kell tekinteni. Ha a szervezet tobb tagallamban nyujt szolgaltatdsokat vagy tobb tagallamban
is letelepedett, annak kiilon és egyidejlileg minden érintett tagallam joghatosaga ala kell
tartoznia. E tagallamok illetékes hatésagainak egyiitt kell miikodnitik, kolcsonos segitséget
kell nyugjtaniuk egymasnak, és adott esetben kozos feliigyeleti intézkedéseket kell
végrehajtaniuk. Joghatésaguk gyakorladsa soran a tagallamok — a ne bis in idem elvének
megfeleléen — nem irhatnak el6 egynél tobbszor végrehajtasi intézkedéseket vagy szankcidkat

ugyanazon magatartasért.

A DNS-szolgaltatok, a legfelsd szintli doménnév-nyilvantartok, a doménnév-nyilvantartasi
szolgéltatdsokat nyujtd szervezetek, a felhdszolgaltatok, az adatkdzpont-szolgaltatok, a
tartalomszolgaltatd halozati szolgaltatok, az iranyitott szolgaltatok és az irdnyitott biztonsagi
szolgaltatok, valamint az online piacterek, az online keres6programok és a kdzosségimédia-
szolgéaltatasi platformok szolgaltatdi szolgaltatasai és mikddése hatdrokon atnyulo jellegének
figyelembevétele érdekében e szervezetek felett csak egy tagallamnak lehet joghatdsaga. A
joghatosagot annak a tagallamnak kell tulajdonitani, ahol az érintett szervezet Union beliili
izleti tevékenységének f6 helye talalhatd. A letelepedési kritérium ezen irdnyelv
alkalmazaséban a tevékenység allando megallapodasok utjan torténd tényleges gyakorlasat
jelenti. Ebben a tekintetben nem meghatirozo tényezé az emlitett megallapodasok jogi
formdja, fiiggetleniil attdl, hogy fidktelepen vagy jogi személyiséggel rendelkezd
leanyvallalaton keresztiil kototték-e azokat. E kritérium teljesiilése nem fligghet attol, hogy a
halozat €és az informacios rendszerek fizikailag egy adott helyen talalhatok-e; az emlitett
rendszerek jelenléte és hasznalata onmagukban nem képezi az iizleti tevékenység emlitett {6
helyét, ezért nem meghatdroz6 kritériumok az iizleti tevékenység f6 helyének
meghatarozasdhoz. Az iizleti tevékenység f6 helyének azt kell tekinteni, ahol az Unidban
talnyomorészt meghozzak a kiberbiztonsagi kockazatkezelési intézkedésekkel kapcsolatos
dontéseket. Ez altalaban megfelel a vallalatok unids kozponti iigyvezetése helyének. Ha ilyen
tagallam nem hatarozhaté meg, vagy az ilyen dontéseket nem az Unidban hozzak meg, akkor
ugy kell tekinteni, hogy az iizleti tevékenység 6 helye abban a tagallamban talalhat6, ahol a
kiberbiztonsagi miiveleteket végzik. Ha ilyen tagallam nem hatdrozhaté meg, akkor az {izleti
tevékenység fO helyét abban a tagallamban levének kell tekinteni, ahol a szervezetnek az

Unidban a legmagasabb munkavallaloi 1étszammal rendelkezd telephelye taldlhato. Ha a
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szolgaltatasokat vallalkozasok csoportja végzi, az iranyit6 vallalkozas iizleti tevékenysége 6

helyét a véllalkozascsoport lizleti tevékenysége f6 helyének kell tekinteni.

Amennyiben egy nyilvanos elektronikus hirk6zl6 halozatokat izemeltetd vagy nyilvanosan
elérhetd elektronikus hirkozlési szolgaltatasokat nyujtd szolgaltatdé kizardlag az internet-
hozzaférési szolgaltatas részeként nyljt nyilvanosan elérhet6 rekurziv DNS-szolgéltatast, ugy
kell tekinteni, hogy a szervezet valamennyi olyan tagallamnak a joghatdsaga ala tartozik,

amelyben a szolgaltatasait nyujtja.

Olyan esetekben, amikor az Unidoban nem letelepedett DNS-szolgaltato, legfelsd szinti
doménnév-nyilvantartd ¢és doménnév-nyilvantartasi szolgaltatdsokat nyujtdo szervezet,
felhdszolgaltato, adatkdzpont-szolgaltato, tartalomszolgaltatd haldzati szolgaltatd, iranyitott
szolgéaltato és iranyitott biztonsagi szolgaltatd, valamint online piactér, online kereséprogram
vagy kozosségimédia-szolgaltatasi platform szolgaltatdja az Union beliil kinal
szolgaltatasokat, ki kell jelolnie egy Union beliili képvisel6t. Annak eldontése érdekében,
hogy az emlitett szervezet kinal-e szolgaltatdsokat az Union beliil, meg kell gy6z6dni arrol,
hogy a szervezetnek szdndékaban all-e szolgaltatasokat nytjtani személyek szdmara egy vagy
tobb tagallamban. A szervezet vagy valamely kozvetité webhelyének, az e-mail-cimnek és
mas elérhetdségeknek az Unidban vald puszta elérhetdsége, vagy a szervezet letelepedési
helye szerinti harmadik orszdgban altalanosan hasznalt nyelv hasznalata 6nmagdban nem
elegendd informécid az emlitett szdndék megallapitasdhoz. Ha azonban példaul a szervezet
olyan nyelvet vagy pénznemet hasznal, amely egy vagy tobb tagallamban is altalanosan
hasznalatos, és igy lehetOséget biztosit szolgaltatdsoknak az emlitett nyelven torténd
megrendelésére, vagy uniobeli fogyasztokra vagy felhasznaldkra tesz utalast, az egyértelmiien
jelezheti, hogy a digitélis szolgaltatd szolgaltatasokat szdndékozik kinalni az Unidn beliil. A
képviseldnek a szervezet nevében kell eljarnia, és az illetékes hatosagok vagy a CSIRT-ek
szamara lehetévé kell tenni, hogy a képviselohoz forduljanak. A szervezetnek irdsban

kifejezetten fel kell hatalmaznia a képviseldt arra, hogy a nevében eljarjon az ezen iranyelvben

megallapitott kotelezettségei vonatkozasaban, ideértve az incidensek bejelentését is.

Annak érdekében, hogy biztositsa az Unidban szolgaltatdsokat nyujto és ezen irdnyelv hatalya
ala tartozd DNS-szolgaltatok, legfelsé szintli doménnév-nyilvantartok ¢és doménnév-
nyilvantartdsi szolgaltatdsokat nyujté szervezetek, felhdszolgaltatok, adatkdzpont-
szolgaltatok, tartalomszolgaltaté halozati szolgaltatok, irdnyitott szolgaltatok €s irdnyitott

biztonsagi szolgaltatok, valamint az online piacterek, az online kereséprogramok és a
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kozosségimédia-szolgaltatasi platformok szolgéltatoi vilagos attekinthetdségét, az ENISA-
nak a tagallamoktdl — adott esetben a szervezetek szamara a sajat maguk bejegyeztetésére
1étrehozott nemzeti mechanizmusokon keresztiil — kapott informaciok alapjan nyilvantartast
kell 1étrehoznia €s vezetnie ezekrdl a szervezetekrdl. Az egyediili kapcsolattartd pontoknak
tovabbitaniuk kell az ENISA-nak az informéciokat és azok valtozasait. Az emlitett
nyilvantartasban feltiintetendd informacidk pontossaganak és teljességének biztositasa
céljabol a tagallamok benyujthatjdk az ENISA szdmara a nemzeti nyilvantartdsaikban e
szervezetekre vonatkozoan rendelkezésre 4allo informacidkat. Az ENISA-nak ¢és a
tagallamoknak intézkedéseket kell hozniuk az ilyen nyilvantartasok interoperabilitasanak
eldsegitésére, biztositva ugyanakkor a bizalmas vagy mindsitett adatok védelmét. Az ENISA-
nak megfeleld informacidosztalyozasi és kezelési protokollokat kell 1étrehoznia a kozzétett
informéciok biztonsdganak és bizalmas jellegének biztositasa, valamint az ilyen informaciok
elérésének, tarolasanak és a szandékolt felhasznalok szamara tortén6 tovabbitasanak

korlatozasa érdekében.

Amennyiben a nemzeti vagy az unids joggal Osszhangban mindsitett informaciokat ezen
irdanyelv alapjan kicserélik, jelentik vagy mas modon megosztjdk, a mindsitett informéciok
kezelésére vonatkozd kiilonds szabalyokat alkalmazni kell. Emellett az ENISA-nak
rendelkeznie kell az érzékeny és mindsitett adatok kezeléséhez sziikséges infrastruktiraval,
eljarasokkal és szabalyokkal, az EU-mindsitett adatok védelmére vonatkozd biztonsagi

szabalyokkal 8sszhangban.

A kiberfenyegetések bonyolultabba és kifinomultabba valasaval e fenyegetések jo észlelése
¢és amegeldzési intézkedések nagymértékben fliggenek a fenyegetésekre €s sériilékenységekre
vonatkoz6  informdaciok  szervezetek  kozOtti  rendszeres = megosztasatol. Az
informaciomegosztas hozzajarul a kiberfenyegetésekkel kapcsolatos tudatossag erdsitéséhez,
ami viszont fokozza a szervezetek azon képességét, hogy megakadalyozzak e fenyegetések

incidensekké valasat, €s lehetové teszi a szervezetek szdmadra, hogy jobban visszaszoritsak az

incidensek hatésait, és hatékonyabba tegyék a miikodés helyreallitasat. Unids szintli utmutatas

hianyéban, ugy tlinik, szdmos tényezd gatolta az emlitett informacidmegosztast, kiillondsen a

verseny- ¢és feleldsségi szabalyokkal valod dsszeegyeztethetdség bizonytalansaga.

A tagéllamoknak 0sztonozniiik €s segiteniiik kell a szervezeteket, hogy stratégiai, taktikai és
operativ szinten egylittesen hasznositsak egyéni tudasukat €s gyakorlati tapasztalataikat annak

érdekében, hogy javitsak képességeiket az incidensek megfeleld megeldzésére, felderitésére,
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az azokra valo reagaladsra, az azokat kovetd helyredllitasra, és hatasaik enyhitésére. Ezért
lehetéveé kell tenni az onkéntes kiberbiztonsagi informacidémegosztasi megallapodasok unids
szintli kialakulasat. Ennek érdekében a tagallamoknak aktiv segitséget és 0sztononzést kell
nyujtaniuk az olyan szervezetek szamara, mint példaul a kiberbiztonsagi szolgaltatasokat €s
kutatasokat végzd szervezetek, €s az ezen iranyelv hatalya ald nem tartozo érintett szervezetek
szamdra, hogy részt vegyenek az emlitett kiberbiztonsagi informacidmegosztasi
megallapodasokban. Ezeket a megallapodasokat az unids versenyszabalyokkal és az unids

adatvédelmi joggal teljes 6sszhangban kell kialakitani.

A személyes adatok kezelése — a halozati és informacids rendszerek biztonsaganak az alapvetd
¢s fontos szervezetek altali biztositasa céljabol sziikséges €s aranyos mértékben — jogszerlinek
tekinthetd azon az alapon, hogy az adatkezelés megfelel az adatkezelére vonatkozd jogi
kotelezettségnek, az (EU) 2016/679 rendelet 6. cikke (1) bekezdésének c) pontjaban és 6.
cikkének (3) bekezdésében foglalt kovetelményekkel Osszhangban. A személyes adatok
kezelése az alapvetd és fontos szervezetek, valamint az e szervezetek nevében eljaro,
biztonsagi technoldgidkat és szolgaltatasokat nyujté szolgaltatok jogos érdekei miatt is
sziikséges lehet az (EU) 2016/679 rendelet 6. cikke (1) bekezdésének f) pontja értelmében,
ideértve azt az esetet is, amikor az adatkezelés kiberbiztonsagi informéciomegosztasi
megallapodasokhoz vagy a relevans informacidk ezen irdnyelvvel Osszhangban torténd

onkéntes bejelentéséhez sziikséges. Az incidensek megeldzésével, észlelésével,

azonositasaval, megfékezésével, elemzésével és az azokra vald reagalassal kapcsolatos
intézkedések, a konkrét kiberfenyegetésekkel kapcsolatos tudatossag novelését célzo
intézkedések, a sériilékenységek elharitdsaval €s az Osszehangolt kozzététellel kapcsolatos

informacidmegosztas, valamint az ezekre az incidensekre, valamint a kiberfenyegetésekre €s

sériilékenységekre, a kompromisszummutatokra, taktikakra, technikédkra és eljarasokra,
kiberbiztonsagi figyelmeztetésekre ¢és konfiguracids eszkozokre vonatkozd Onkéntes
informaciomegosztas sziikségessé tehetik a személyes adatok bizonyos kategoridinak, példaul
IP-cimeknek, egységes forrasazonositoknak (URL-ek), doménneveknek, e-mail-cimeknek, és
— amennyiben személyes adatokat fednek fel — idobélyegzOknek a kezelését. A személyes
adatok illetékes hatosagok, egyediili kapcsolattartd pontok és CSIRT-ek altali kezelése az
(EU) 2016/679 rendelet 6. cikke (1) bekezdésének c) vagy e) pontja és 6. cikkének (3)
bekezdése értelmében jogi kotelezettségnek mindsiilhet, vagy kozérdekiinek vagy
szlikségesnek tekinthetd az adatkezelére ruhazott kozhatalmi jogositvany gyakorlasanak

keretében végzett feladat végrehajtasahoz vagy az emlitett rendelet 6. cikke (1) bekezdésének
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f) pontjaban emlitett alapvetd €s fontos szervezetek jogos érdekének érvényesitéséhez. Ezen
tulmenden a nemzeti jog megallapithat olyan szabalyokat, amelyek lehetové teszik az illetékes
hatdsdgok, az egyediili kapcsolattartd pontok és a CSIRT-ek szdmara, hogy az alapvetd €s
fontos szervezetek haldzati és informécids rendszerei biztonsdganak biztositdsa céljabol
sziikséges €s aranyos mértékben az (EU) 2016/679 rendelet 9. cikkével 6sszhangban kezeljék
a személyes adatok kiilonleges kategoridit, kiillondsen azaltal, hogy megfeleld és konkrét
intézkedéseket irnak el a természetes személyek alapvetd jogainak és érdekeinek védelme
érdekében, beleértve az ilyen adatok tovabbi felhaszndldsara vonatkozd technikai
korlatozasokat, valamint a legkorszeriibb biztonsagi ¢és adatvédelmi intézkedések
alkalmazasat, példaul az alnevesitést vagy titkositast, amennyiben az anonimizalas jelentésen

befolyasolhatja a kitlizott célt.

A tényleges megfelelés biztositasat eldsegitd feliigyeleti hatdskorok és intézkedések
megerdsitése érdekében ennek az iranyelvnek rendelkeznie kell azon feliigyeleti intézkedések
¢s eszkozok minimumlistdjardl, amelyek révén az illetékes hatéosagok feliigyelhetik az
alapvetd ¢és a fontos szervezeteket. Ezen tilmenden ennek az irdnyelvnek eltér feliigyeleti
rendszert kell meghataroznia az alapvetd és a fontos szervezetek vonatkozasaban annak
érdekében, hogy biztositsa a kitelezettségek méltanyos egyensulyat az emlitett szervezetek €s
az illetékes hatdsagok szamdara. Ezért az alapvetd szervezetekre teljes korli (eldzetes €s
utolagos) feliigyeleti rendszert kell alkalmazni, mig a fontos szervezetekre konnyitett, csak
utélagos feliigyeleti rendszer alkalmazand6. Ezért a fontos szervezetek szdmara nem kell
eldirni a kiberbiztonsagi kockazatkezelési intézkedéseknek vald megfelelés szisztematikus
dokumentélasat, mig az illetékes hatosagoknak reaktiv utdlagos feliigyeleti megkozelitést kell
alkalmazniuk, és ezért nem terheli azokat altalanos kotelezettség az emlitett szervezetek
feliigyeletére. A fontos szervezetek utdlagos feliigyeletét az illetékes hatésagok tudomasara
hozott olyan bizonyiték, jelzés vagy informéacio alapjan lehet elinditani, amelyrdl e hatosagok
ugy veélik, hogy ezen iranyelv lehetséges megsértésére utal. Ilyen bizonyiték, jelzés vagy
informacio lehet példaul a mas hatdsagok, szervezetek, allampolgarok, a média vagy mas
forrasok altal az illetékes hatdsdgok rendelkezésére bocsatott informacio, tovabba a
nyilvanosan hozzaférhetd informaciok, illetve az szarmazhat az illetékes hatdsagok altal a

feladataik ellatasa soran végzett egyéb tevékenységekbdl is.

A feliigyeleti feladatok illetékes hatdsagok altali végrehajtdsa nem akadalyozhatja
sziikségtelen modon az érintett szervezet lizleti tevékenységét. Alapvetd szervezetekkel

kapcsolatos feliigyeleti feladataik — tobbek kozott helyszini ellendrzések ¢€s kiils6 felligyelet

8517/25 52
I. MELLEKLET JUR.7 HU



(124)

(125)

(126)

(127)

elvégzése, ezen iranyelv megsértésének kivizsgalasa, biztonsagi ellendrzések vagy biztonsagi
atvilagitasok lefolytatdsa — elvégzése soran az illetékes hatdésagoknak minimalisra kell

korlatozniuk az €rintett szervezet lizleti tevékenységére gyakorolt hatast.

Az elozetes felligyelet végrehajtasa soran az illetékes hatosagok szamara lehetoveé kell tenni,
hogy aranyos modon dontsenek a rendelkezésiikre allo feliigyeleti intézkedések €s eszk6zok
alkalmazdsanak rangsorolasardl. Ez azt jelenti, hogy az illetékes hatdsagok e rangsorolasrol
olyan feliigyeleti modszerek alapjan donthetnek, amelyeknek kockézatalapi megkozelitést
kell kovetniiik. Konkrétabban, ezek a moddszerek tartalmazhatnak kritériumokat vagy
referenciaértékeket az alapvetd szervezetek kockazati kategoridkba sorolasara és a megfeleld
feliigyeleti intézkedésekre, valamint kockazati kategdorianként ajanlott eszkozokre, példaul a
helyszini ellenérzések vagy célzott biztonsagi ellenérzések vagy biztonsagi vizsgalatok
hasznalatara, gyakorisdgara vagy tipusara, a bekérendd informacidk tipusira €s ezen
informéciok részletességének szintjére. Ezeket a feliigyeleti modszereket munkaprogramok is
kisérhetik, tovabba rendszeresen értékelni kell és feliil kell vizsgalni azokat, tobbek kozott
olyan szempontok alapjan, mint az eréforrdsok elosztasa és a sziikségletek. A kozigazgatasi
szervek tekintetében a feliigyeleti hataskoroket a nemzeti jogalkotasi és intézményi keretekkel

Osszhangban kell gyakorolni.

Az illetekes hatosagoknak biztositaniuk kell, hogy az alapvetd és fontos szervezetekkel
kapcsolatos feliigyeleti feladataikat képzett szakemberek végezzék, akiknek rendelkeznitlik
kell a szoban forgd feladatok elvégzéséhez sziikséges készségekkel, kiillondsen a helyszini
ellendrzések ¢és a kiilsd feliigyelet elvégzése tekintetében, beleértve az adatbazisok, a
hardverek, a tlizfalak, a titkositas és a halozatok hidnyossagainak azonositasat is. Ezeket az

ellendrzéseket €s a feliigyeletet objektiv mddon kell végrehajtani.

Kelléen indokolt esetekben, amikor az illetékes hatosag jelentds kiberfenyegetésrdl vagy

kozvetlen kockazatrdl szerez tudomast, lehetévé kell tenni szdméra, hogy azonnali

végrehajtasi hatdrozatokat hozzon valamely incidens megelézése vagy az arra valo reagalas

céljabol.

A végrehajtds hatdsossaga érdekében meg kell hatdrozni az ezen irdnyelvben eldirt
kiberbiztonsagi kockazatkezelési intézkedések ¢€s jelentéstételi kotelezettségek megszegése
esetén gyakorolhatd végrehajtasi hataskorok minimumlistdjat, az emlitett végrehajtas
vonatkozasaban az egész Unioban egyértelmii és kovetkezetes keretet 1étrehozva. Megfeleld

figyelmet kell forditani ezen irdnyelv megsértésének jellegére, stilyossagara és idétartamara,
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az okozott vagyoni vagy nem vagyoni karra, a jogsértés szandékos vagy gondatlan jellegére,
az elszenvedett vagyoni vagy nem vagyoni kar megel6zésére vagy enyhitésére tett
intézkedésekre, a felelésség mértékére vagy barmely relevans korabbi jogsértésre, az illetékes
hatosadggal vald egylittmikodés mértékére €s minden egyéb sulyosbitd vagy enyhitd
tényezére. A végrehajtasi intézkedéseknek — beleértve a kozigazgatasi birsagokat is —
aranyosaknak kell lenniiik, és kiszabasukra megfeleld eljarasi biztositékoknak kell
vonatkozniuk az uniés jog altaldnos elveivel és az Europai Unid Alapjogi Chartajaval (a
tovabbiakban: a Charta) 0sszhangban, ideértve a hatékony biréi védelemhez, a jogszera

eljarashoz, az artatlansag vélelméhez és a védelemhez valo jogot.

Ez az irdnyelv nem irja el6 a tagallamok szamara, hogy a valamely szervezet ezen iranyelvnek
vald megfelelésének biztositasaért felelds természetes személyek tekintetében biintetdjogi
vagy polgari jogi feleldsséget irjanak elé az ezen irdnyelv megsértése miatt harmadik felek

altal elszenvedett karokért.

Az ezen iranyelvben megallapitott kotelezettségek hatékony végrehajtasanak biztositasa
érdekében minden illetékes hatéosdgnak rendelkeznie kell hataskorrel kozigazgatasi birsag

kiszabasara vagy ilyen birsag kiszabasanak kérelmezésére.

Ha a kozigazgatasi birsagot olyan alapvetd vagy fontos szervezetre szabjak ki, amely
vallalkozas, akkor a vallalkozas fogalmat e célbol az EUMSZ 101. és 102. cikkében
meghatarozott vallalkozasokra vonatkozd szabalyoknak megfeleléen kell értelmezni.
Amennyiben vallalkozdsnak nem mindsiild személyre szabnak ki kdzigazgatési birsagot, a
birsag megfeleld dsszegének mérlegelésekor az illetékes hatdsagnak figyelembe kell vennie a
tagallam altalanos jovedelemszintjét, valamint a személy anyagi helyzetét. A tagallamok
feladata annak meghatarozasa, hogy a kdzhatalmi szervekkel szemben alkalmazhat6 legyen-
e kozigazgatasi birsag, és ha igen, milyen mértékben. A kozigazgatasi birsag kiszabasa nem
érinti az illetékes hatosagok egyéb hataskoreinek alkalmazdsat vagy az ezen iranyelvet

atiiltetd nemzeti szabalyokban megallapitott egyéb szankciok alkalmazasat.

A tagéllamok szédmadra lehetové kell tenni az ezen iranyelvet atiiltetd nemzeti szabalyok
megsértése esetén alkalmazandd biintetdjogi szankcidk szabalyainak megéllapitasat. Az
emlitett tagallami szabdlyok megsértésére vonatkozo biintetjogi szankciok, illetve
kozigazgatasi szankciok kiszabasa azonban nem eredményezheti az Eurdpai Unid

Birosaganak értelmezése szerinti ne bis in idem elv megsértését.
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Ha ez az iranyelv nem harmonizélja a kdzigazgatési szankciokat, vagy sziikség esetén mas
esetekben, példaul ezen irdnyelv sulyos megsértése esetén, a tagallamoknak olyan rendszert
kell bevezetniiik, amely hatékony, ardnyos ¢és visszatarto erejli szankciokat ir eld. E szankciok
jellegét ¢és azok biintetdjogi vagy kozigazgatasi természetét a nemzeti jogban kell

meghatarozni.

Az ezen iranyelv megsértése esetén alkalmazando6 szankciok hatékonysaganak és visszatartd
erejének tovabbi erdsitése érdekében az illetékes hatosagokat fel kell hatalmazni arra, hogy
az alapvetd szervezet altal nyujtott Osszes relevans szolgaltatasra vagy azok egy részére
vonatkoz6 tanusitvanyt vagy engedélyt ideiglenesen felfiiggesszék vagy kérelmezzék annak
ideiglenes felfliggesztését, és kérelmezzék barmely, vezérigazgatdi vagy jogi képviseldi
szinten eljaro természetes személy iranyitasi feladatok ellatasatol valo ideiglenes eltiltasat. Az
emlitett ideiglenes felfiiggesztéseket és eltiltdsokat csak a jogsértés sulyossdgaval aranyosan
lehet alkalmazni — tekintettel azok stlyossagara és a szervezetek tevékenységére, €s végso
soron a felhasznalokra gyakorolt hatdsara —, figyelembe véve minden egyes eset sajatos
koriilményeit, beleértve a jogsértés szandékos vagy gondatlan jellegét, valamint a vagyoni és
nem vagyoni karok megelézése vagy enyhitése érdekében tett intézkedéseket. Ezeket az
ideiglenes felfliggesztéseket és eltiltasokat csak végsd megoldasként szabad alkalmazni,
vagyis csak az ezen iranyelvben megallapitott egy€b vonatkozd végrehajtasi intézkedések
kimeritése utan, és csak addig, amig az ¢érintett szervezet meghozza a sziikséges
intézkedéseket a hianyossagok orvoslasara vagy az illetékes hatosag kovetelményeinek —
amelyekkel kapcsolatban az ideiglenes felfiiggesztéseket és eltiltdsokat alkalmaztdk — valo
megfelelésre. Az emlitett ideiglenes felfliggesztések vagy tiltdsok kiszabisara megfeleld
eljarasi biztositékok vonatkoznak, az unids jog altalanos elveivel és a Chartaval 6sszhangban,
ideértve a tényleges jogorvoslathoz és a tisztességes eljarashoz vald jogot, az artatlansag

vélelmét és a védelemhez valo jogot.

Annak biztositdsa érdekében, hogy a szervezetek megfeleljenek az ezen iranyelvben
megallapitott kitelezettségeiknek, a tagallamoknak egytitt kell miikodnitik, és segiteniiik kell
egymast a feliigyeleti €s végrehajtasi intézkedések tekintetében, kiilondsen abban az esetben,
ha valamely szervezet egynél tobb tagallamban nyjt szolgaltatasokat, vagy ha annak haldzati
¢s informacios rendszerei a szolgaltatdsnyjtas helye szerinti tagallamtol eltérd tagallamban
talalhatok. A segitségnyljtds soran a megkeresett illetékes hatésdgnak a nemzeti jognak
megfeleld feliigyeleti vagy végrehajtasi intézkedéseket kell hoznia. Az ezen irdnyelv szerinti

kolesonos segitségnytjtas zokkendmentes mitkodésének biztositasa érdekében az illetékes
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hatosdgoknak az egyiittmiikodési csoportot kell forumként felhasznalniuk az tligyek és az

egyedi segitségnyujtas iranti megkeresések megvitatasara.

(135) A hatékony feliigyelet €s végrehajtas biztositasa érdekében — kiilondsen a hatarokon atnyalo
dimenzidval rendelkezé helyzetekben — azon tagallamnak, amely kolcsonds segitségnyujtas
iranti megkeresést kapott, a megkeresés alapjan sziikséges keretek kozott megfeleld
feliigyeleti és végrehajtasi intézkedéseket kell hoznia az emlitett megkeresés alanyat képezd
szervezettel kapcsolatban, amely az emlitett tagallam teriiletén szolgaltatdsokat nyujt vagy

halozati és informacios rendszerrel rendelkezik.

(136) Ennek az iranyelvnek az (EU) 2016/679 rendelet értelmében meg kell hataroznia az illetékes
hatosagok és a feliigyeleti hatésagok kozotti egylittmikddési szabalyokat az ezen iranyelv

személyes adatokkal kapcsolatos megsértésének kezelése érdekében.

(137) Ezen irdnyelv célja, hogy biztositsa a kiberbiztonsagi kockazatkezelési intézkedésekért és a
jelentéstételi kotelezettségekért viselt magas szintli feleldsséget az alapvetd és fontos
szervezetek szintjén. Ezen okok miatt az alapvetd €s fontos szervezetek vezetd testiileteinek
jova kell hagyniuk a kiberbiztonsagi kockazatkezelési intézkedéseket, és feliigyelniiik kell

azok végrehajtasat.

(138) A kiberbiztonsag egységesen magas szintjének Unid-szerte torténd biztositasa érdekében a
Bizottsagot fel kell hatalmazni arra, hogy az EUMSZ 290. cikkével Osszhangban jogi
aktusokat fogadjon el ezen iranyelv kiegészitése céljabol, meghatarozva, hogy az alapvetd €s
fontos szervezetek mely kategdridi kotelesek bizonyos tanusitott IKT-termékeket, IKT-
szolgaltatasokat és IKT-folyamatokat hasznéalni vagy tanusitvanyt szerezni valamely eurdpai
kiberbiztonsagi tanusitadsi rendszer keretében. Kiilondsen fontos, hogy a Bizottsag az
elékészitd munka soran — tobbek kozott szakértdi szinten — megfelelé konzultaciokat
folytasson, és a konzultacidkra a jogalkotds mindségének javitasarol szolo, 2016. aprilis 13-1
intézménykozi megallapodasban?? foglalt elvekkel 6sszhangban keriiljon sor. Igy kiilonosen
a felhatalmazéason alapuld jogi aktusok elokészitésében valo egyenld részvétel biztositasa
érdekében az Eurdpai Parlament és a Tandcs a tagallamok szakértdivel egyidejlileg kap kézhez
minden dokumentumot, ¢és szakértéik rendszeresen részt vehetnek a Bizottsag
felhatalmazason alapuld jogi aktusok el6készitésével foglalkozo szakértéi csoportjainak

ulésein.

2 HL L 123.,2016.5.12., 1. o.
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(139)

(140)

(141)

Ezen iranyelv végrehajtdsa egységes feltételeinek biztositdsa érdekében a Bizottsagot
végrehajtasi hataskorokkel kell felruhdzni annak érdekében, hogy megallapitsa az
egylittmiikddési csoport mitkddéséhez sziikséges eljarasi szabalyokat, valamint a
kiberbiztonsagi kockazatkezelési intézkedésekhez kapcsolodd technikai, modszertani €s

agazati kovetelményeket, és tovabb pontositsa az informdciok tipusat, az incidensek,

kiberfenyegetések és majdnem bekovetkezett (near miss) incidensek bejelentése, tovabba a

jelentés kiberfenyegetésekre vonatkozd kommunikédcié formatumat és eljarasat, valamint

azokat az eseteket, amelyekben valamely incidens jelentdsnek mindsiil. Ezeket a végrehajtasi

hataskoroket a 182/2011/EU eurdpai parlamenti és tandcsi rendeletnek?? megfelel6en kell

gyakorolni.

A Bizottsagnak az érdekelt felekkel folytatott konzultaciot kdvetden rendszeresen feliil kell
vizsgalnia ezt az irdnyelvet, kiilonosen annak megallapitdsa c€ljabol, hogy a tarsadalmi,
politikai, technologiai vagy piaci feltételek valtozasai fényében helyénvald-e modositasokat
javasolni. E feliilvizsgalatok részeként a Bizottsagnak értékelnie kell, hogy az ezen iranyelv
mellékleteiben emlitett szervezetek mérete, agazatai, aldgazatai és tipusai mennyire
relevansak a gazdasdg ¢és a tarsadalom miikddése szempontjabol a kiberbiztonsag
tekintetében. A Bizottsagnak tobbek kozott értekelnie kell, hogy az (EU) 2022/2065 eurdpai
parlamenti és tanacsi rendelet?* 33. cikke értelmében online oriasplatformnak kijeldlt, ezen
iranyelv hatalya al4 tartozo szolgéltatok ezen irdnyelv értelmében azonosithatok-e alapvetd

szervezetként.

Ez az iranyelv 0j feladatokat hoz létre az ENISA szdmara, ezaltal ndvelve szerepét, ami azt is
eredményezheti, hogy az ENISA-nak a kordbbinal magasabb szinten kell ellatnia az (EU)
2019/881 rendelet szerinti meglévo feladatait. Annak biztositasa érdekében, hogy az ENISA
rendelkezzen a meglévé és 1 feladatai ellatdsdhoz sziikséges pénziigyi és emberi
eréforrasokkal, valamint hogy magasabb szinten végre tudja hajtani a megerdsitett szerepébdl
eredé feladatokat, koltségvetését ennek megfelelden novelni kell. Ezen tdlmenden az

eroforrasok hatékony felhasznalasanak biztositasa érdekében az ENISA szamara nagyobb

23

24

Az Europai Parlament és a Tanacs 182/2011/EU rendelete (2011. februar 16.) a Bizottsag
végrehajtasi hataskoreinek gyakorldsara vonatkozé tagallami ellendrzési mechanizmusok
szabalyainak és altalanos elveinek megéllapitasarol (HL L 55.,2011.2.28., 13. 0.).

Az Eurdpai Parlament és a Tanéacs (EU) 2022/2065 rendelete (2022. oktober 19.) a digitalis
szolgaltatasok egységes piacardl és a 2000/31/EK iranyelv modositasardl (digitalis
szolgaltatasokrol sz616 rendelet) (HL L 277.,2022.10.27., 1. 0.).
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(142)

(143)

(144)

rugalmassagot kell biztositani a forrasok belsé elosztasanak modja tekintetében, hogy

feladatait eredményesen ellassa, és eleget tegyen az elvarasoknak.

Mivel ezen iranyelv céljat, nevezetesen a kiberbiztonsdg Union beliili egységesen magas
szintjének megvalositasat a tagallamok nem tudjék kielégitéen megvaldsitani, az Unio
szintjén azonban az intézkedés hatdsai miatt e cél jobban megvalosithatd, az Unid
intézkedéseket hozhat a szubszidiaritdsnak az Eurdpai Uniorol szo616 szerzédés 5. cikkében
foglalt elvével Osszhangban. Az ardnyossagnak az emlitett cikkben foglalt elvével

0sszhangban ez az irdnyelv nem 1épi tul az e cél eléréséhez sziikséges mértéket.

Az iranyelv tiszteletben tartja az alapvetd jogokat, és figyelembe veszi kiilondsen a Charta
altal elismert elveket, mindenekeldtt a maganélet €s a magancélu kommunikéacio tiszteletben
tartdsdhoz valo jogot, a személyes adatok védelméhez valo jogot, a vallalkozas szabadsagat,
a tulajdonhoz val6 jogot, a hatékony jogorvoslathoz ¢s a tisztességes eljarashoz valo jogot, az
artatlansag vélelmét, valamint a védelemhez val6 jogot. A hatékony jogorvoslathoz valo jog
kiterjed az alapvetd és fontos szervezetek altal nyujtott szolgaltatdsok igénybe vevoire. Ezt az

iranyelvet az emlitett jogokkal és elvekkel 6sszhangban kell végrehajtani.

Az eurdpai adatvédelmi biztossal az (EU) 2018/1725 eurdpai parlamenti és tanacsi rendelet?®
42. cikkének (1) bekezdésével Osszhangban konzulticiora keriilt sor, és a biztos 2021.

marcius 11-én véleményt nyilvanitott?6,

25

26

Az Eur6pai Parlament és a Tanacs (EU) 2018/1725 rendelete (2018. oktober 23.) a
természetes személyeknek a személyes adatok unids intézmények, szervek, hivatalok és
ligynokségek altali kezelése tekintetében vald védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatarozat hatalyon kiviil
helyezésérol (HL L 295., 2018.11.21., 39. o0.).

HL C 183.,2021.5.11,, 3. o.
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ELFOGADTA EZT AZ IRANYELVET:

I. FEJEZET

II. ALTALANOS RENDELKEZESEK

1. cikk
Targy

(1) Ez az iranyelv a belsd piac miikodésének javitasa érdekében intézkedéseket hatdroz meg az

egységesen magas szintli kiberbiztonsag Unidn beliili elérése céljabol.
(2) Ennek érdekében ezen iranyelv a kovetkezoket allapitja meg:

a) a tagallamok szamara azt eldir6 kotelezettségek, hogy nemzeti kiberbiztonsagi stratégidkat
fogadjanak el, valamint illetékes hatosagokat, kibervalsagok kezelésével foglalkozo
hatosagokat, kiberbiztonsaggal foglalkozd egyediili kapcsolattartdé pontokat (a

tovabbiakban: egyediili kapcsolattartdé pontok) és szdmitégép-biztonsdgi incidensekre

reagald csoportokat (a tovabbiakban: CSIRT-ek) jeloljenek ki vagy hozzanak létre;

b) kiberbiztonsagi kockazatkezelési intézkedések €s bejelentési kotelezettségek az 1. vagy a 11.
mellékletben emlitett tipusu szervezetek, valamint az (EU) 2022/2557 iranyelv szerint

kritikus szervezetként azonositott szervezetek szamara;

C) szabalyok ¢és kotelezettségek a kiberbiztonsagi informaciok megosztasara vonatkozoan;
d) felligyeleti és végrehajtasi kotelezettségek a tagallamok szdmara.

2. cikk

Hataly

(1) Ezt az irdnyelvet az 1. vagy II. mellékletben emlitett tipust olyan allami vagy
maganszervezetekre kell alkalmazni, amelyek a 2003/361/EK ajanlas mellékletének 2. cikke szerint

kozépvallalkozasoknak mindsiilnek vagy meghaladjdk az emlitett cikk (1) bekezdésében a
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kozépvallalkozasokra vonatkozdan eloirt felsé hatarértékeket, és amelyek az Unidn beliil nyujtjak

szolgaltatasaikat vagy végzik tevékenységeiket.

Az emlitett ajanlas melléklete 3. cikkének (4) bekezdése ezen irdnyelv alkalmazasaban nem

alkalmazando.

(2) Ez az iranyelv — méretiiktdl fliggetleniil — az I. vagy II. mellékletben emlitett tipusu

szervezetekre is alkalmazand6, amennyiben:
a) a szolgaltatasokat a kdvetkezok nyujtjak:

1. nyilvanos elektronikus hirk6zl6 halozatok szolgaltatéi vagy nyilvanosan elérhetd

elektronikus hirk6zlési szolgaltatasokat nytjté szolgaltatok;
ii.  bizalmi szolgaltatok;
iii.  legfels6 szintli doménnév-nyilvantartok és doménnévrendszer-szolgaltatok;

b) a szervezet egy tagéallamban az egyetlen szolgaltatd egy olyan szolgaltatds tekintetében,

amely elengedhetetlen a kritikus tarsadalmi vagy gazdasagi tevékenységek fenntartasahoz;

C) a szervezet altal nyujtott szolgaltatds zavara jelentds hatassal lehet a kozvédelemre, a

kozbiztonsagra vagy a kdzegészségre;

d) a szervezet altal nyUjtott szolgaltatas zavara jelentds rendszerszintli kockazatot idézhet eld,
kiilondsen azokban az agazatokban, ahol az emlitett zavarnak hatarokon atnyuld hatésa

lehet;

e) a szervezet kritikus, mivel nemzeti vagy regionalis szinten kiilonds fontossaggal bir az adott
dgazat vagy szolgaltatds tipusa, vagy a tagallam mads, kolcsondsen fiiggd éagazatai

szempontjabol,
f) a szervezet:

1. valamely tagallam altal annak nemzeti jogaval 6sszhangban meghatarozott, kozponti

korményzathoz tartoz6 kozigazgatasi szerv; vagy

ii.  valamely tagallam &ltal annak nemzeti jogaval 6sszhangban meghatarozott, regionalis

szinti koOzigazgatasi szerv, amely kockazatalapu értékelés alapjan olyan

8517/25 60
I. MELLEKLET JUR.7 HU



szolgaltatdsokat nytjt, amelyek zavara jelentOs hatast gyakorolhat kritikus fontossagt

tarsadalmi vagy gazdasagi tevékenységekre.

3) Ez az irdnyelv — méretiiktdl fliggetleniil — az (EU) 2022/2557 iranyelv szerint kritikus

szervezetként azonositott szervezetekre is alkalmazando.

(4) Ez az iranyelv — méretiiktdl fliggetleniil — a doménnév-nyilvantartasi szolgaltatasokat nyu;td

szervezetekre is alkalmazando.

(5) A tagéallamok rendelkezhetnek ugy, hogy ez az iranyelv alkalmazando a kdvetkezokre:

a) helyi szintli kozigazgatasi szervek;

b) oktatési intézmények, kiilondsen, ha kritikus fontossagu kutatasi tevékenységeket végeznek.

(6) Ez az irdnyelv nem érinti a tagallamoknak a nemzetbiztonsag védelmével kapcsolatos
felelosségiiket €s az egyéb alapvetd allami funkciok védelmére vonatkozo hataskoriiket, beleértve

az allam teriileti integritdsanak biztositasat és a kdzrend fenntartasat.

(7) Ez az irdnyelv nem alkalmazand6 azokra a kozigazgatasi szervekre, amelyek a
nemzetbiztonsag, a kozbiztonsag, a védelem vagy a biiniildozés — tobbek kozott a blincselekmények
megeldzése, kivizsgalasa, felderitése és biintetdeljaras ald vondsa — teriiletén végzik

tevékenységeiket.

(8) A tagallamok egyes olyan szervezeteket, amelyek a nemzetbiztonsag, a kozbiztonsag, a
védelem vagy a biliniildozés — tobbek kozott a biincselekmények megeldzése, kivizsgalasa,
felderitése €s biintetdeljaras ala vonasa — teriiletén végzik tevékenységeiket vagy amelyek kizardlag
az e cikk (7) bekezdésében emlitett kdzigazgatasi szervek szdmara nyujtanak szolgaltatasokat, az
emlitett tevékenységek vagy szolgaltatasok tekintetében mentesithetnek a 21. vagy 23. cikkben
megallapitott kitelezettségek alol. Ilyen esetekben a VII. fejezetben emlitett feliigyeleti és
végrehajtasi intézkedések nem alkalmazanddk az emlitett egyes tevékenységekre vagy
szolgaltatasokra. Amennyiben a szervezetek kizardlag az e bekezdésben emlitett tipust
tevékenységeket végeznek vagy ilyen tipusu szolgéltatdsokat nyudjtanak, a tagallamok ezeket a

szervezeteket is mentesithetik a 3. és 27. cikkben megallapitott kotelezettségek alol.

9) A (7) és (8) bekezdés nem alkalmazando, ha a szervezet bizalmi szolgaltatoként

tevékenykedik.
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(10)  Ez az iranyelv nem alkalmazand6 azokra a szervezetekre, amelyeket a tagallamok
mentesitettek az (EU) 2022/2554 rendelet hatdlya aldl az emlitett rendelet 2. cikkének (4)

bekezdésével 6sszhangban.

(11) Az ezen iranyelvben meghatarozott kotelezettségek nem foglaljak magukban olyan
informaciok szolgaltatasat, amelyek kozzététele ellentétes lenne a tagallamok nemzetbiztonsaganak,

kozbiztonsdganak vagy védelmének alapvetd érdekeivel.

(12)  Ezt az iranyelvet az (EU) 2016/679 rendelet, a 2002/58/EK iranyelv, a 2011/93/EU?7 és
a 2013/40/EU?8 eurdpai parlamenti és tanacsi iranyelv, valamint az (EU) 2022/2557 iranyelv

sérelme nélkiil kell alkalmazni.

(13) Az EUMSZ 346. cikkének sérelme nélkiil az unios vagy nemzeti szabalyok értelmében
bizalmas informaciokat — példaul az tizleti titoktartasi szabalyokat — csak akkor lehet megosztani a
Bizottsaggal és az ezen irdnyelv szerinti mas érintett hatosagokkal, ha az emlitett informacidcsere
ezen iranyelv alkalmazdsihoz sziikséges. A megosztott informaciénak az informacidcsere célja
szempontjabol 1ényeges és aranyos mértékre kell korlatozddnia. Az informacidcsere soran meg kell
Orizni a rendelkezésre bocsatott informaciok bizalmas jellegét, és dvni kell az érintett szervezetek

biztonsagi és kereskedelmi érdekeit.

(14) A szervezetek, az illetékes hatosagok, az egyediili kapcsolattartd pontok és a CSIRT-ek az
ezen iranyelv céljaihoz sziikséges mértékig és az (EU) 2016/679 rendelettel 6sszhangban folytatnak
személyesadat-kezelést, és ezen adatkezelés soran kiilondsen az emlitett rendelet 6. cikkére

tamaszkodnak.

A személyes adatok ezen iranyelv szerinti kezelését a nyilvanos elektronikus hirkdzl6 halézatok
szolgaltatoi vagy a nyilvanosan elérhetd elektronikus hirkdzlési szolgéltatasokat ny(;to szolgaltatok
az adatvédelemre ¢s a maganélet védelmére vonatkozd unids joggal, kiilondsen a 2002/58/EK

iranyelvvel 6sszhangban végzik.

2 Az Eurdpai Parlament és a Tanéacs 2011/93/EU iranyelve (2011. december 13.) a gyermekek

szexualis bantalmazasa, szexudlis kizsdkmanyolasa és a gyermekpornografia elleni
kiizdelemrdl, valamint a 2004/68/IB tanacsi kerethatarozat felvaltasarol (HL L 335.,
2011.12.17., 1. 0.).

Az Eurdpai Parlament és a Tandcs 2013/40/EU iranyelve (2013. augusztus 12.) az
informdcios rendszerek elleni tdmadésokrol és a 2005/222/1B tanacsi kerethatarozat
felvaltasarol (HL L 218., 2013.8.14., 8. 0.).

28
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3. cikk
Alapveto és fontos szervezetek

(1) Ezen irdnyelv alkalmazéasaban a kdvetkez szervezeteket kell alapvetd szervezetnek

tekinteni:

a) az I. mellékletben emlitett tipusu azon szervezetek, amelyek meghaladjak a 2003/361/EK
ajanlas melléklete 2. cikkének (1) bekezdésében a kozépvallalkozasokra vonatkozdan eldirt

felso hatarértékeket;

b) a mindsitett bizalmi szolgaltatok €s a legfelsd szintli doménnév-nyilvantartok, valamint a

DNS-szolgaltatok, méretiiktdl fliggetleniil;

C) a nyilvanos elektronikus hirk6zld halézatok szolgaltatéi vagy a nyilvanosan elérhetd
elektronikus hirkozlési szolgaltatasokat nyu;jto szolgaltatok, amelyek a 2003/361/EK ajanlas

mellékletének 2. cikke szerint kozépvallalkozasoknak mindsiilnek;
d) a 2. cikk (2) bekezdése f) pontjanak i. alpontjdban emlitett kozigazgatasi szervek;

e) az [. vagy II. mellékletben emlitett tipusti barmely egyéb szervezetek, amelyeket egy
tagallam a?2. cikk (2) bekezdésének b)—e) pontja alapjan alapvetd szervezetekként

azonositott;

f) az ezen irdnyelv 2. cikkének (3) bekezdésében emlitett, az (EU) 2022/2557 irdnyelv

értelmében kritikus szervezetként azonositott szervezetek;

g) amennyiben a tagallam ugy rendelkezik, azon szervezetek, amelyeket az adott tagallam
2023. januar 16. el6tt az (EU) 2016/1148 iranyelvvel vagy a nemzeti joggal 6sszhangban

alapvetd szolgaltatdsokat nyujto szerepldként azonositott.

(2) Ezen iranyelv alkalmazéasaban az I. vagy II. mellékletben emlitett tipust 6sszes olyan
szervezetet, amely az e cikk (1) bekezdése értelmében nem mindsiil alapvetd szervezetnek, fontos
szervezetnek kell tekinteni. Ebbe beletartoznak azok a szervezetek, amelyeket a tagallamok a 2.

cikk (2) bekezdésének b)—e) pontja alapjan fontos szervezetként azonositottak.

3) A tagallamok 2025. aprilis 17-ig 6sszeallitjak az alapvetd és fontos szervezetek, valamint a

doménnév-nyilvantartasi szolgaltatasokat nyujtd szervezetek jegyzékét. A tagallamok az emlitett
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jegyzéket rendszeresen, de az emlitett idopontot kovetden legalabb kétévente feliilvizsgaljak, és

adott esetben frissitik.

4) A (3) bekezdésben emlitett jegyzék Osszeallitasa céljabol a tagallamok eldirjak az emlitett
bekezdésben emlitett szervezetek szamara, hogy az illetékes hatésagoknak nyujtsak be legalabb a

kovetkez6 informaciokat:

a) a szervezet neve;

b) a cim ¢és naprakész elérhetéségek, beleértve az e-mail-cimeket, IP-tartomanyokat és
telefonszamokat;

C) adott esetben az . vagy II. mellékletben emlitett megfeleld dgazat és alagazat; valamint

d) adott esetben azon tagallamok jegyzéke, ahol az ezen irdnyelv hatdlya ald tartozo

szolgéaltatasokat nyujtjak.

A (3) bekezdésben emlitett szervezetek haladéktalanul, és minden esetben a véltozas id6pontjatol
szadmitott két héten beliil bejelentenek az e bekezdés elsé albekezdése alapjan benyujtott adatokban

bekovetkez6 barmely valtozast.

A Bizottsag az Eurdpai Unids Kiberbiztonsagi Ugyndkség (a tovabbiakban: ENISA) segitségével
indokolatlan késedelem nélkiil irdanymutatasokat nyujt és sablonokat bocsét rendelkezésre ez e

bekezdésben megallapitott kotelezettségekre vonatkozoan.

A tagallamok nemzeti mechanizmusokat hozhatnak 1étre abbol a c€lbol, hogy a szervezetek

bejegyeztessék magukat.
(5) 2025. aprilis 17-ig és azt kovetden kétévente az illetékes hatosdgok bejelentik:

a) a Bizottsagnak ¢és az egylittmiikodési csoportnak az I. vagy a II. mellékletben emlitett egyes
agazatok ¢€s aldgazatok tekintetében a (3) bekezdés szerint a jegyzékben felsorolt alapvetd

¢és fontos szervezetek szamat; valamint

b) a Bizottsagnak a 2. cikk (2) bekezdésének b)—e) pontja alapjan azonositott alapvetd és fontos
szervezetek szamarol, az I. vagy a II. mellékletben emlitett 4gazatukrol és alagazatukrol, az
altaluk nyujtott szolgaltatas tipusardl, valamint a 2. cikk (2) bekezdésének b)—e) pontjdban
megallapitottak koziil az azonositdsuk alapjaul szolgaldé rendelkezésrdl szold relevans

informacidkat.
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(6) 2025. aprilis 17-ig és a Bizottsag kérésére a tagallamok bejelenthetik a Bizottsagnak az (5)
bekezdés b) pontjaban emlitett alapvetd és fontos szervezetek nevét.
4. cikk
Agazatspecifikus unios jogi aktusok

(1) Amennyiben az dgazatspecifikus unids jogi aktusok eldirjak, hogy az alapvetd vagy fontos

szervezetek kiberbiztonsagi kockéazatkezelési intézkedéseket fogadjanak el, vagy bejelentsék a

jelentds incidenseket, és ha ezek a kdvetelmények hatdsukban legalabb egyenértékiiek az ezen
iranyelvben meghatarozott kotelezettségekkel, akkor ezen irdnyelv vonatkozo6 rendelkezései —
beleértve a VII. fejezetben meghatarozott, a feliigyeletre és a végrehajtasra vonatkozo
rendelkezéseket — nem alkalmazandok az emlitett szervezetekre. Amennyiben az dgazatspecifikus
unids jogi aktusok hatalya nem terjed ki az ezen iranyelv hatéalya ala tartoz6, adott agazatban
miikodd valamennyi szervezetre, ezen irdnyelv vonatkozo rendelkezései tovabbra is alkalmazandok
azokra a szervezetekre, amelyek nem tartoznak az emlitett agazatspecifikus unios jogi aktusok

hatalya ala.

(2) Az e cikk (1) bekezdésében emlitett kovetelmények az ezen iranyelvben megallapitott

kotelezettségekkel hatdsukban egyenértékiinek tekintenddk, ha:

a) a kiberbiztonsagi kockazatkezelési intézkedések hatdsukban legalabb egyenértékiiek a 21.
cikk (1) és (2) bekezdésében megallapitottakkal; vagy

b) az agazatspecifikus unids jogi aktus eldirja az incidensbejelentésekhez valod azonnali — adott

esetben automatikus és kozvetlen —hozzaférést a CSIRT-ek, az illetékes hatosagok vagy az

ezen iranyelv szerinti egyediili kapcsolattartd pontok szdmara, és ha a jelentds incidensek

bejelentésére vonatkozod kovetelmények hatasukban legalabb egyenértékiiek az ezen
iranyelv 23. cikkének (1)—(6) bekezdésében megallapitottakkal.

3) A Bizottsag 2023. julius 17-ig irdnymutatdsokat ad ki, amelyekben pontositja az (1) és (2)
bekezdés alkalmazasat. A Bizottsadg rendszeresen feliilvizsgélja az emlitett irinymutatasokat. Az
emlitett iranymutatasok kidolgozasa soran a Bizottsag figyelembe veszi az egyiittmiikodési csoport

¢s az ENISA valamennyi észrevételét.
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5. cikk

Minimumharmonizacio

Ez az iranyelv nem akadéalyozza meg a tagallamokat abban, hogy magasabb szintii kiberbiztonsagot

biztosité rendelkezéseket fogadjanak el vagy tartsanak fenn, feltéve, ha e rendelkezések

Osszhangban vannak a tagallamok unids jogban megallapitott kotelezettségeivel.

6. cikk

Fogalommeghatarozasok

Ezen irdnyelv alkalmazésaban:

1.

»whalozati és informacios rendszer«:

a) az (EU)2018/1972 iranyelv 2. cikkének 1. pontjdban meghatarozott elektronikus

hirk6z16 haldzat;

b)  minden olyan eszkdz vagy egymadssal dsszekapcsolt vagy kapcsolatban all6 eszk6zok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok

automatikus kezelését végzi; vagy

c¢) az a) és b) pontban szerepld elemek altal mukodésiik, haszndlatuk, védelmiik és

karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;

»haldzati és informacids rendszerek biztonsaga«: a hdlozati és informacios rendszerek azon
képessége, hogy adott bizonyossdggal ellenalljanak minden olyan eseménynek, amely
veszélyeztetheti a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az emlitett haldzati és
informacios rendszerek 4altal kindlt vagy azokon keresztiil elérhetdé szolgaltatdsok

rendelkezésre allasat, hitelességét, sértetlenségét vagy bizalmassagat;

wkiberbiztonsdg«: az (EU)2019/881 rendelet 2. cikkének 1. pontjdban meghatarozott

kiberbiztonsag;

»nemzeti kiberbiztonsagi stratégia«: valamely tagallam koherens kerete, amely
meghatdrozza a kiberbiztonsag teriiletén kovetendd stratégiai célokat és prioritasokat és a

megvaldsitasukhoz sziikséges iranyitasi intézkedéseket az adott tagallamban;
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»majdnem bekdvetkezett (near miss) incidens«: olyan esemény, amely veszélyeztethette

volna a haldzati és informdacios rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az
e rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre allasat,
hitelességét, sértetlenségét vagy bizalmassagat, de amelynek bekdvetkezését sikertilt

megakadalyozni, vagy amely nem kovetkezett be;

pincidens«: olyan esemény, amely veszélyezteti a halozati és informacids rendszereken

tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kindlt vagy azokon keresztiil
elérhetd szolgaltatasok rendelkezésre allasat, hitelességét, sértetlenségét vagy

bizalmassagat;

»nagyszabasu kiberbiztonsdgi incidens«: olyan incidens, amely olyan mértékii zavart okoz,

amely meghaladja valamely tagallamnak az arra vald reagalasa képességét, vagy amely

legalabb két tagallamra jelentds hatdst gyakorol;

»incidenskezelés«: minden olyan tevékenység és eljards, amelynek célja az incidens

10.

11.

12.

13.

megeldzése, észlelése, elemzése €s elszigetelése vagy az incidensre vald reagilds és az

incidenst kdvetden a miikodés helyreallitasa;

»kockazat«: egy incidens altal okozott veszteség vagy zavar lehetdsége, amelyet az emlitett

veszteség vagy zavar nagysagrendje és az adott incidens bekovetkezési valoszinlisége

kombinaciojaként kell kifejezni;

vkiberfenyegetés«: az (EU) 2019/881 rendelet 2. cikkének 8. pontjdban meghatarozott
kiberfenyegetés;

»jelentds kiberfenyegetés«: olyan kiberfenyegetés, amelyrdl — technikai jellemzdi alapjan —
feltételezhetd, hogy jelentds vagyoni vagy nem vagyoni kart okozva stlyos hatast
gyakorolhat egy szervezet haldzati és informacids rendszereire vagy a szervezet

szolgaltatasainak felhaszndloira;

»IKT-termék«: az (EU) 2019/881 rendelet 2. cikkének 12. pontjdban meghatarozott IKT-

termék;

»IKT-szolgaltatas«: az (EU) 2019/881 rendelet 2. cikkének 13. pontjdban meghatarozott
IKT-szolgaltatas;
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14.

15.

17.

18.

19.

20.

»IKT-folyamat«: az (EU) 2019/881 rendelet 2. cikkének 14. pontjaban meghatarozott IKT-

folyamat;

»sériilékenység«: valamely IKT-termék vagy IKT-szolgaltatas gyengesége, érzékenysége
vagy hianyossaga, amely egy kiberfenyegetés soran kih16. »szabvany«: az
1025/2012/EU  eurdpai parlamenti és tanacsi rendelet?® 2. cikkének 1. pontjaban

meghatdrozott szabvany;

»miszaki eldirds«: az 1025/2012/EU rendelet 2. cikkének 4. pontjdban meghatarozott

muszaki eloiras;

»internetes exchange pont«: olyan halézati 1étesitmény, amely elsdsorban az internetes
forgalomcsere megkonnyitése érdekében lehetévé teszi ketténél tobb, egymastdl fliggetlen
haldzat 6sszekapcsolasat (a tovabbiakban: autondém rendszerek), amely kizarolag autonom
rendszerek részére biztosit 6sszekapcsolast, és amely nem kivanja meg, hogy a részt vevd
barmely két autonom rendszer kozott zajlo internetes forgalom egy barmely harmadik
autondém rendszeren is athaladjon, tovabba nem valtoztatja meg az emlitett forgalmat, és

egyeb modon sem avatkozik be abba;

»doménnévrendszer« vagy »DNS«: hierarchikusan felépiild elnevezési rendszer, amely
lehetdvé teszi az internetes szolgaltatasok és erdforrasok azonositasat, lehetoveé téve a
végfelhasznalok eszkodzei szamara az internetes Utvonal-meghatarozasi és 0sszekapcsolasi

szolgaltatasok igénybevételét e szolgaltatasok és eréforrasok elérése érdekében;
»DNS-szolgaltato«: olyan szervezet, amely a kdvetkezdket nytjtja:

a) nyilvadnosan elérhetd rekurziv doménnév-feloldasi szolgaltatasok az internetes

végfelhasznalok szamara; vagy

b)  hiteles doménnév-feloldasi szolgaltatasok harmadik felek altali felhaszndlasra, a

gyokérnévszerverek kivételével;

29

Az Europai Parlament és a Tanacs 1025/2012/EU rendelete (2012. oktober 25.) az eurdpai
szabvanyositasrol, a 89/686/EGK ¢és a 93/15/EGK tanécsi iranyelv, a 94/9/EK, a 94/25/EK,
a 95/16/EK, a 97/23/EK, a 98/34/EK, a 2004/22/EK, a 2007/23/EK, a 2009/23/EK ¢és

a 2009/105/EK eurodpai parlamenti és tanacsi irdnyelv modositasardl, valamint a 87/95/EGK
tanacsi hatarozat és az 1673/2006/EK eurdpai parlamenti és tanacsi hatarozat hatalyon kiviil
helyezésérdl (HL L 316.,2012.11.14., 12. 0.).
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21.

22.

23.

24.

25.

26.

27.

28.

»legfelsd szintli doménnév-nyilvantarto«: olyan szervezet, amelyre egy meghatarozott
legfels6 szintli domént biztak, é¢s amely felelds egyrészt a legfelsd szintli domén kezeléséért
— ideértve a legfelsd szintli domén alatti doménnevek nyilvantartasba vételét —, masrészt a
legfelsd szintli domén technikai lizemeltetéséért, amely magaban foglalja a névszervereinek
lizemeltetését, adatbazisainak karbantartasat és a legfelso szintli domén zonafajlok elosztasat
a névszerverek kozott, fiiggetleniil attol, hogy ezen lizemeltetési tevékenységek barmelyikét
maga a szervezet végzi vagy azokat kiszervezi, kivéve azonban azon eseteket, amikor a

legfelsd szintli doménneveket a nyilvantarto kizardlag sajat hasznalatra veszi igénybe;

»doménnév-nyilvantartasi  szolgéltatasokat ny0jtd szervezet«: regisztrator vagy
regisztratorok nevében eljaro ligynok, példaul titkositott vagy meghatalmazott regisztracios

szolgéaltatod vagy viszontelado;

»digitalis szolgaltatas«: az (EU) 2015/1535 eurdpai parlamenti és tanacsi iranyelv3? 1. cikke

(1) bekezdésének b) pontjaban meghatarozott szolgaltatas;

»bizalmi szolgaltatas«: a 910/2014/EU rendelet 3. cikkének 16. pontjaban meghatarozott

bizalmi szolgaltatas;

»bizalmi szolgaltato«: a 910/2014/EU rendelet 3. cikkének 19. pontjdban meghatarozott

bizalmi szolgaltato;

»mindsitett bizalmi szolgaltatds«: a 910/2014/EU rendelet 3. cikkének 17. pontjaban

meghatarozott mindsitett bizalmi szolgéltatas;

»mindsitett bizalmi szolgaltato«: a 910/2014/EU rendelet 3. cikkének 20. pontjaban

meghatdrozott mindsitett bizalmi szolgaltato;

»online piactér«: a 2005/29/EK eurdpai parlamenti és tandcsi iranyelv3! 2. cikkének n)

pontjaban meghatarozott online piactér;

30

31

Az Eurdpai Parlament és a Tanéacs (EU) 2015/1535 iranyelve (2015. szeptember 9.) a
miiszaki szabalyokkal és az informacids tarsadalom szolgéltatdsaira vonatkozo6 szabalyokkal
kapcsolatos informacidszolgéltatasi eljaras megallapitasarol (HL L 241.,2015.9.17., 1. o.).
Az Europai Parlament és a Tanacs 2005/29/EK iranyelve (2005. méjus 11.) a belsd piacon
az lizleti vallalkozéasok fogyasztokkal szemben folytatott tisztességtelen kereskedelmi
gyakorlatairdl, valamint a 84/450/EGK tanacsi irdnyelv, a 97/7/EK, a 98/27/EK és

a 2002/65/EK eurodpai parlamenti €s tanacsi iranyelvek, valamint a 2006/2004/EK europai
parlamenti és tanacsi rendelet modositasarol (»Iranyelv a tisztességtelen kereskedelmi
gyakorlatokrél«) (HL L 149.,2005.6.11., 22. 0.).
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29.

31.

32.

33.

34.

»online kereséprogram«: az (EU) 2019/1150 eurdpai parlamenti és tanicsi rendelet3? 2.
cikkének 5. pontjaban meghatarozott online kereséprogra30. »felhdszolgaltatas«:

olyan digitalis szolgaltatas, amely igény szerinti adminisztraciot és kiterjedt tavoli
hozzaférést tesz lehetové megoszthatd szamitastechnikai erdforrasok méretezhetd ¢€s
rugalmas készletéhez, beleértve azt is, amikor ezeket az erdforrasokat tobb helyszinen

osztjak el;

»adatkdzpont-szolgaltatds«: olyan szolgaltatas, amelynek részét képezik olyan strukturak
vagy strukturacsoportok, amelyek az adattarolasi, -kezelési és -tovabbitasi szolgaltatasokat
nyujté  informatikai és  haldzati  berendezések  kozpontositott  elhelyezésére,
Osszekapcsolasara és mukodtetésére szolgalnak az energia-elosztas és a kornyezetvédelmi

ellendrzés Osszes 1étesitményével és infrastruktarajaval egyiitt;

»tartalomszolgaltatd haldzat«: foldrajzilag elosztott szerverek hdlozata, amelynek célja a
tartalomszolgaltatok és a szolgéltatasokat nyujtok nevében biztositani, hogy a digitalis
tartalmak ¢és  szolgaltatasok  széleskoriien, akaddlymentesen és gyorsan az

internetfelhasznalok rendelkezésére alljanak;

»kozOsségimédia-szolgaltatasi platform«: olyan platform, amely lehetévé teszi a
végfelhaszndlok szamara, hogy tobb eszk6zon keresztiil kapcsolodjanak, tartalmakat
osszanak meg ¢és fedezzenek fel és kommunikaljanak egymadssal, kiilondsen csevegések,

bejegyzések, videdk €s ajanlasok révén;

»képviseld«: az Unidban letelepedett minden olyan természetes vagy jogi személy, akit vagy
amelyet kifejezetten kijeloltek arra, hogy valamely, az Unidban nem letelepedett DNS-
szolgaltato,  legfels6  szinti ~ doménnév-nyilvantartd, = doménnév-nyilvantartasi
szolgaltatdsokat nyujtod szervezet, felhdszolgaltato, adatk6zpont-szolgaltato,
tartalomszolgaltatd haloézati szolgaltatd, irdnyitott szolgaltatd, irdnyitott biztonsagi
szolgéltatd, vagy egy online piactér, online keresOprogram vagy kozosségimédia-
szolgaltatasi platform szolgaltat6ja nevében eljarjon, és akihez vagy amelyhez az illetékes
nemzeti hatdésag vagy a CSIRT a szervezet ezen irdnyelv szerinti kotelezettségeit illetéen az

adott szervezet helyett fordulhat;

32

Az Eurdpai Parlament és a Tanéacs (EU) 2019/1150 rendelete (2019. janius 20.) az online
kozvetitd szolgaltatasok iizleti felhasznaloi tekintetében alkalmazando tisztességes és
atlathato feltételek elémozditasarol (HL L 186.,2019.7.11., 57. o.).
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35.

36.

37.

38.

39.

»koOzigazgatasi szerv«: olyan szerv, amelyet az adott tagallam a nemzeti joggal 6sszhangban
ilyenként elismer, kivéve az igazsdgszolgaltatast, a parlamenteket és a kozponti bankokat,

¢s amely megfelel a kdvetkezd kritériumoknak:

a) az altalanos érdekl sziikségletek kielégitése céljabol jott 1étre, és nincs ipari vagy

kereskedelmi jellege;

b) jogi személyiséggel rendelkezik, vagy jogszabaly alapjan jogosult egy masik, jogi

személyiséggel rendelkezd szervezet nevében eljarni;

c¢) finanszirozasat tobbnyire az allam, regionalis hatdésagok vagy mas, kozjog altal
szabalyozott szervek végzik, iranyitasa az emlitett hatosdgok vagy szervek feliigyelete
alatt all, vagy van olyan igazgatasi, iranyit6 vagy feliigyel0 testiilete, amely tagjainak
tobb mint felét az allam, a regionalis hatdsdgok vagy mas, kozjog altal szabalyozott

szervek nevezik Kki;

d) hataskore van arra, hogy természetes vagy jogi személyekhez a személyek, aruk,
szolgéltatasok vagy toke hatarokon atnyul6 mozgéasaval kapcsolatos jogaikat érintd

kozigazgatési hatarozatokat vagy szabalyozasi dontéseket intézzen;

»nyilvanos elektronikus hirk6zlé hélozat«: az (EU) 2018/1972 irdanyelv 2. cikkének 8.

pontjdban meghatarozott nyilvanos elektronikus hirk6z16 halozat;

»elektronikus hirkozlési szolgaltatas«: az (EU) 2018/1972 iranyelv 2. cikkének 4. pontjaban

meghatarozott elektronikus hirkozlési szolgaltatas;

»szervezet«: olyan természetes vagy jogi személy, amelyet letelepedési helyének nemzeti
joga alapjan hoztak l1étre és elismertek, és amely a sajat nevében eljarva jogokat gyakorolhat

¢s kotelezettségei lehetnek;

»iranyitott szolgaltato«: olyan szervezet, amely IKT-termékek, -halozatok, -infrastruktura, -
alkalmazasok vagy barmely mdas haldzati ¢és informacids rendszer telepitésével,
iranyitasaval, lizemeltetésével vagy karbantartasaval kapcsolatos szolgaltatasokat nyujt az
tgyfelek helyiségeiben vagy tavolrol végzett segitségnyujtds vagy aktiv adminisztracio

révén;
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40.

41.

(1

»iranyitott biztonsagi szolgaltato«: olyan iranyitott szolgaltatd, amely a kiberbiztonsagi
kockazatok kezeléséhez kapcsolddd tevékenységeket végez, vagy segitséget nyujt ilyen

tevékenységekhez;

»kutatohely«: olyan szervezet, amelynek elsddleges célja alkalmazott kutatas vagy kisérleti
fejlesztés folytatdsa az emlitett kutatds eredményeinek kereskedelmi célokra vald

hasznositasa céljabol, de amely nem foglalja magaban az oktatasi intézményeket.

II. FEJEZET

OSSZEHANGOLT KIBERBIZTONSAGI KERETEK

7. cikk

Nemzeti kiberbiztonsagi stratégia

A magas szintl kiberbiztonsag elérése €s fenntartasa c€ljabol minden tagallam nemzeti

kiberbiztonsagi stratégiat fogad el, amely eldirja a stratégiai célokat, az e célok eléréséhez

szlikséges eréforrasokat, valamint a megfeleld szakpolitikai és szabalyozasi intézkedéseket. A

nemzeti kiberbiztonsagi stratégianak a kovetkezoket kell tartalmaznia:

a) a kiberbiztonsagra vonatkoz6 tagallami stratégia céljai €s prioritasai, kiilondsen az 1. és I1.
mellékletben emlitett 4gazatokra vonatkozoéan;

b) az e bekezdés a) pontjaban emlitett célok és prioritasok eléréséhez sziikséges iranyitasi
keretrendszer, ideértve a (2) bekezdésben emlitett szakpolitikakat;

C) a relevans érdekelt felek szerepét és felelosségi korét nemzeti szinten tisztdzo iradnyitasi
keret, amely alapul szolgal az ezen iranyelv szerinti illetékes hatosagok, egyediili
kapcsolattartd pontok ¢és CSIRT-ek kozotti nemzeti szintli egyiittmiikodéshez és
koordinacidhoz, valamint az emlitett szervek €s az agazatspecifikus unids jogi aktusok
szerinti illetékes hatdsagok kozotti koordinacidhoz €s egyiittmiikdéshez;

d) arelevans eszkdzok azonositasara szolgalé mechanizmus és a kockéazatok értékelése az adott
tagallamban;
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g)

h)

2)

az incidensekre valo felkésziiltséget, az azokra vald reagalasi képességet ¢és az incidenseket

kovetden a miikodés helyreallitdsat biztositod intézkedések azonositasa, ideértve a koz- és

maganszféra kozotti egytittmiikodést is;

a nemzeti kiberbiztonsagi stratégia végrehajtasaban részt vevd kiilonféle hatosagok és

érdekelt felek listaja;

az ezen iranyelv és az (EU) 2022/2557 iranyelv szerinti illetékes hatosagok kozotti, a

kockazatokkal, a kiberfenyegetésekkel és az incidensekkel, tovabba a nem kiberbiztonsagi

jellegli kockézatokkal, fenyegetésekkel ¢és incidensekkel kapcsolatos informéciok

megosztasat és adott esetben a felligyeleti feladatok ellatasat célzé fokozott koordinacio

szakpolitikai kerete;

a kiberbiztonsaggal kapcsolatos tudatossag altalanos szintjének a polgarok korében torténd

fokozésat célzo terv, ideértve a szlikséges intézkedéseket is.

A nemzeti kiberbiztonsagi stratégia részeként a tagallamok szakpolitikakat fogadnak el

kiilonosen:

a)

b)

d)

a szervezetek altal szolgaltatasaik nyujtasahoz hasznalt IKT-termékek és IKT-szolgaltatasok

ellatasi lanca kiberbiztonsaganak kezelésére;

az IKT-termékek és IKT-szolgaltatasok kiberbiztonsaggal kapcsolatos kdvetelményeinek a
kozbeszerzésekbe torténd felvételére és meghatirozasira vonatkozoan, tobbek kozott a
kiberbiztonsagi tanusitas, a titkositasi kovetelmények és a nyilt forraskodu kiberbiztonsagi

termékek hasznalata tekintetében;

a sériilékenységek kezelésére, amely magaban foglalja a sériilékenységek 12. cikk (1)

bekezdése szerinti 6sszehangolt kdzzétételének eldmozditasat €s megkonnyitését;

a nyilt internet nyilvanos alkotoelemei altalanos rendelkezésre allasanak, sértetlenségének
¢s bizalmassagénak fenntartasara vonatkozoan, beleértve adott esetben a tenger alatti

kommunikécios kabelek kiberbiztonsagat is;

a legkorszerlibb kiberbiztonsagi kockazatkezelési intézkedések végrehajtasat célzo

crer

8517/25

73

I. MELLEKLET JUR.7 HU



f) a kiberbiztonsaggal, a kiberbiztonsagi készségekkel, a figyelemfelkeltéssel, valamint a
kutatési és fejlesztési kezdeményezésekkel kapcsolatos oktatas és képzés, valamint a helyes
kiberhigiéniai gyakorlatokkal és ellendrzésekkel kapcsolatos, a polgarokat, az érdekelt

feleket és a szervezeteket célz6 iranymutatasok elomozditasara és fejlesztésére;

g) a tudomanyos és kutatdintézetek tamogatasara a kiberbiztonsagi eszk6zok és a biztonsagos

halézati infrastruktura fejlesztése, megerdsitése €s bevezetésének elémozditasa terén;

h) vonatkozo eljarasok és megfeleld informaciomegosztasi eszk6zok beépitésére a szervezetek
kozotti — az unios jognak megfeleld — Onkéntes kiberbiztonsagi informacidémegosztas

tdmogatasa céljabol;

1) a kis- és kozépvallalkozasok — kiilondsen az ezen iranyelv hatalya alol kizart kkv-k —
alapszinti kiberbiztonsagi ellenalloképességének és kiberhigiénidjanak megerdsitésére azok
sajatos sziikségleteihez igazodo, konnyen hozzaférhetd iranymutatdsok és segitségnyujtas

révén;
1) az aktiv kiberbiztonsag elémozditasara.

3) A tagéllamok az elfogadasuktdl szamitott harom honapon beliil értesitik a Bizottsagot
nemzeti kiberbiztonsagi stratégidjukrol. Ezen értesitésbdl a tagallamok kihagyhatjak a

nemzetbiztonsadgukkal kapcsolatos informéciokat.

(4) A tagallamok a f6 teljesitménymutatok alapjan rendszeresen, de legalabb 6tévente értékelik
nemzeti kiberbiztonsagi stratégiajukat, és sziikség esetén aktualizaljak azt. Az ENISA kérésre
segitséget nyujt a tagallamoknak a nemzeti kiberbiztonsagi stratégia és a stratégia értékelésére
szolgald {6 teljesitménymutatok kidolgozasahoz vagy aktualizaldsdhoz annak érdekében, hogy
Osszehangolja a stratégiat az ezen iranyelvben megallapitott kovetelményekkel és

kotelezettségekkel.

8. cikk

Illetékes hatosagok és egyediili kapcsolattarto pontok

(1) Minden tagallam kijel6l vagy Iétrehoz egy vagy tobb, a kiberbiztonsagért és a VII.
fejezetben emlitett feliigyeleti feladatokért felelds illetékes hatdsagot (a tovabbiakban: illetékes
hat6sagok).
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(2) Az (1) bekezdésben emlitett illetékes hatésagok nemzeti szinten nyomon kovetik ezen

iranyelv végrehajtasat.

3) Minden tagallam kijeldl vagy l1étrehoz egy egyediili kapcsolattarté pontot. Amennyiben
valamely tagéllam az (1) bekezdés alapjan csak egy illetékes hatosagot jelol ki vagy hoz létre, ez az

illetékes hatosag lesz a tagallam egyediili kapcsolattartd pontja is.

(4) Minden egyes egyediili kapcsolattartd pont 6sszekotd feladatot 1at el annak biztositasa
érdekében, hogy tagallama hatosagai hatarokon atnyuloan egyiittmiikodjenek a tobbi tagallam
érintett hatdsagaival €s adott esetben a Bizottsaggal és az ENISA-val, valamint az dgazatok kozotti

egylittmiikodésnek a tagallama mas illetékes nemzeti hatosagaival valo biztositasa érdekében.

(5) A tagéallamok biztositjak, hogy illetékes hatosagaik és egyediili kapcsolattarté pontjaik
elegendd erdforrassal rendelkeznek a rajuk bizott feladatok hatékony és eredményes ellatasahoz és

ezaltal ezen iranyelv célkitlizéseinek teljesités¢hez.

(6) Minden tagallam indokolatlan késedelem nélkiil értesiti a Bizottsagot az (1) bekezdésben
emlitett illetékes hatosagrol és a (3) bekezdésben emlitett egyediili kapcsolattartdé pontrél, az
emlitett hatosagok feladatair6l és azok minden késobbi valtozasarél. Minden tagallam
nyilvanossagra hozza, hogy mely hatosag az illetékes hatosaga. A Bizottsag nyilvanosan elérhetdvé

teszi az egyediili kapcsolattartd pontok jegyzékét.

9. cikk
Nemzeti kiberbiztonsagi valsagkezelési keretek

(1) Minden tagallam kijeldl vagy létrehoz egy vagy tobb illetékes hatosagot, amely felelds a

nagyszabasu kiberbiztonsagi incidensek és valsagok kezeléséért (a tovabbiakban: kibervalsagok
kezelésével foglalkoz6 hatosagok). A tagallamok biztositjak, hogy az emlitett hatosagok megfeleld
forrasokkal rendelkezzenek a rajuk ruhazott feladatok hatékony és eredményes ellatasahoz. A

tagallamok biztositjak a koherenciat a meglévd altalanos nemzeti valsagkezelési keretekkel.

(2) Amennyiben valamely tagallam az (1) bekezdés alapjan egynél tobb, kibervalsagok
kezelésével foglalkoz6 hatosagot jelol ki vagy hoz létre, egyértelmiien meg kell jeldlnie, hogy e

hatdsagok koziil melyik latja el a koordinator szerepét a nagyszabasu kiberbiztonsagi incidensek és

valsagok kezelésében.
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3) Minden tagallam meghatarozza azon képességeket, eszkozoket és eljarasokat, amelyek

valsag esetén ezen iranyelv alkalmazéasaban alkalmazhatok.

(4) Minden tagallam elfogad egy, a nagyszabasu kiberbiztonsagi incidensek és valsagok

elharitasara szolgald nemzeti tervet, amelyben meghatarozza a nagyszabasu kiberbiztonsagi

incidensek és valsagok kezelésének célkitlizéseit és szabalyait. Az emlitett tervnek kiilondsen a

kovetkezoket kell meghataroznia:

a) a nemzeti felkésziiltségi intézkedések és tevékenységek célkitiizései;
b) a kibervalsagok kezelésével foglalkozo hatosagok feladatai €s felel0sségei,
C) a kibervalsdgok kezelésére szolgald eljarasok, beleértve azok integralasat az altalanos

nemzeti valsagkezelési keretbe €s az informacidcserére szolgalo csatornakba;

d) nemzeti felkésziiltségi intézkedések, beleértve a gyakorlatokat és a képzési tevékenységeket;
e) az érintett allami és magan érdekelt felek, valamint az érintett infrastruktiira azonositasa;
f) nemzeti eljarasok és megallapodasok az érintett nemzeti hatdsagok €s szervek kozott annak

biztositasa érdekében, hogy a tagédllam hatékonyan részt vegyen a nagyszabasu

kiberbiztonsagi incidensek ¢és valsagok unids szintli 0sszehangolt kezelésében és azt

hatékonyan tdmogassa.

(5) Az (1) bekezdésben emlitett, kibervalsagok kezelésével foglalkozo hatdsag kijelolését vagy
l1étrehozasat kovetd harom honapon beliil minden tagallam tdjékoztatja a Bizottsdgot a hatésagarol

€s az azt érintd, minden késobbi valtozasrol. A tagallamok benytjtjak a Bizottsagnak és az Europai
Kibervalsagiigyi Kapcsolattartd Szervezetek Halozatanak (a tovabbiakban: EU-CyCLONe) a

nagyszabasu kiberbiztonsagi incidens- és valsagelharitasi nemzeti terveikre vonatkozo, a (4)

bekezdésben foglalt kovetelményekkel kapcsolatos relevans informaciokat az emlitett tervek
elfogadasat kovetd harom honapon beliil. A tagallamok kihagyhatnak informacidkat, annyiban és

amennyiben ez nemzetbiztonsaguk szempontjabol sziikséges.

10. cikk

Szamitogép-biztonsagi incidensekre reagald csoportok (CSIRT-ek)
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(1) Minden tagallam kijel6l vagy 1étrehoz egy vagy tobb CSIRT-et. A CSIRT-ek kijelolhetok
vagy létrehozhatok egy illetékes hatésagon beliil. A CSIRT-eknek meg kell felelnitik a 11. cikk (1)
bekezdésében meghatarozott kdvetelményeknek, legalabb az 1. és II. mellékletben emlitett

agazatokra, alagazatokra €s szervezettipusokra ki kell terjednitik, €s az incidensek egy jol

meghatarozott folyamat szerinti kezeléséért kell felelniiik.

(2) A tagallamok biztositjak, hogy minden CSIRT megfeleld eréforrasokkal rendelkezzen a 11.
cikk (3) bekezdésében meghatarozott feladatai hatékony végrehajtasdhoz.

3) A tagallamok biztositjak, hogy az alapvetd és fontos szervezetekkel és mas érintett érdekelt
felekkel folytatott informacidcsere céljabol minden CSIRT rendelkezzen megfeleld, biztonsagos és
reziliens kommunikacids és informacids infrastruktaraval. E célbol a tagallamok biztositjak, hogy

minden CSIRT részt vegyen a biztonsagos informaciomegosztd eszkdzok kiépitésében.

4) A CSIRT-ek egylittmiikddnek, és adott esetben a 29. cikkel 6sszhangban relevans

informdciokat cserélnek az alapvetd és fontos szervezetek adgazati vagy dgazatkdzi csoportjaival.
(5) A CSIRT-ek részt vesznek a 19. cikkel 6sszhangban szervezett szakértoi értékelésekben.

(6) A tagéllamok biztositjak, hogy a CSIRT-jeik hatékonyan, eredményesen és biztonsagosan
miikddjenek egyiitt a CSIRT-hal6zatban.

(7) A CSIRT-ek egylittmiikddési kapcsolatokat alakithatnak ki harmadik orszagok nemzeti,

szamitdgép-biztonsagi incidensekre reagdlo csoportjaival. Ezen egyiittmiitkodési kapcsolatok

részeként a tagallamok eldsegitik a megfeleld informéacidmegosztasi protokollok — tobbek kozott a
jelzdlampa-protokoll (TLP) — hasznalataval torténd hatékony, eredményes és biztonsagos

informéaciocserét harmadik orszagok nemzeti, szamitogép-biztonsagi incidensekre reagéld

csoportjaival. A CSIRT-ek az uniés adatvédelmi joggal 6sszhangban relevans informaciokat —
tobbek kozott személyes adatokat — cserélhetnek harmadik orszagok nemzeti, szamitogép-

biztonsagi incidensekre reagald csoportjaival.

(8) A CSIRT-ek egyiittmiikodhetnek harmadik orszagok nemzeti, szdmitégép-biztonsagi

incidensekre reagéld csoportjaival vagy azokkal egyenértékii harmadik orszagbeli szervekkel

kiilonosen a célbol, hogy kiberbiztonsagi segitséget nyujtsanak résziikre.

9) Minden tagallam indokolatlan késedelem nélkiil értesiti a Bizottsagot az (1) bekezdésben

emlitett CSIRT-r6l és a 12. cikk (1) bekezdése értelmében koordinatorként kijelolt CSIRT-rél, az
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alapvetd €s fontos szervezetekkel dsszefliggd feladataikrol, valamint az ezekkel kapcsolatos minden

késObbi valtozasrol.

(10) A tagéallamok kérhetik az ENISA segitségét a CSIRT-jeik kialakitasahoz.

11. cikk
A CSIRT-ekre vonatkozé kivetelmények, a CSIRT-ek technikai képességei és feladatai
(1) A CSIRT-eknek meg kell felelniiik a kovetkezd kdvetelményeknek:

a) a CSIRT-eknek a kritikus hibapontok kikiiszobolése révén biztositaniuk kell a
kommunikécios csatorndik magas szintii elérhetdségét, tovabba elérhetdségiik és masokkal
valod kapcsolattartasuk céljara folyamatosan tobb eszkozt kell fenntartaniuk; a CSIRT-eknek
a kommunikacids csatornakat egyértelmtien meg kell hatarozniuk, és azokat a felhasznaldik

¢s az egyiittmlikodési partnereik tudomasara kell hozniuk;

b) a CSIRT-ek hivatali helyiségeit és a tdmogatd informacids rendszereket biztonsagos

helyszineken kell elhelyezni;

C) a CSIRT-eknek megfeleld rendszerrel kell rendelkezniiik a megkeresések kezelésére é€s

tovabbitasara, kiilondsen a hatékony és eredményes atadas megkonnyitése céljabol;
d) a CSIRT-eknek biztositaniuk kell miiveleteik bizalmas jellegét és megbizhatdsagat;

e) a CSIRT-eket elegendd személyzettel kell ellatni ahhoz, hogy szolgaltatasaik mindig
rendelkezésre alljanak, €s gondoskodniuk kell arr6l, hogy személyzetiik megfeleloen képzett

legyen;

f) a CSIRT-eket redundans rendszerekkel ¢s tartalék munkateriilettel kell ellatni a

szolgaltatasaik folyamatossaganak biztositasa érdekében.
A CSIRT-ek részt vehetnek nemzetkozi egyiittmitkodési halozatokban.

(2) A tagéillamok biztositjak, hogy CSIRT-jeik egyiittesen rendelkezzenek a (3) bekezdésben
emlitett feladatok végrehajtasahoz sziikséges technikai képességekkel. A tagallamok biztositjak,
hogy elegendd eréforrast forditsanak a CSIRT-jeikre a megfeleld személyzeti 1étszam

biztositasdhoz annak érdekében, hogy a CSIRT-ek fejleszthessék technikai képességeiket.
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3) A CSIRT-ek a kovetkezo feladatokat latjak el:

a) a kiberfenyegetések, sériilékenységek és incidensek nyomon kovetése és elemzése nemzeti

szinten, valamint kérésre segitségnyujtas az érintett alapvetd és fontos szervezetek szamara
a halozataik és informacios rendszereik valos ideji vagy kozel valos idejii nyomon kdvetése

tekintetében;

b) a kiberfenyegetésekkel, a sériilékenységekkel és az incidensekkel kapcsolatos korai

elorejelzések, riasztasok, bejelentéstételek és informaciodterjesztés az érintett alapvetd és
fontos szervezetek, valamint az illetékes hatdésagok €s az egyéb relevans érdekelt felek

szdmara, lehetdség szerint kozel valos idében;

C) reagalas az incidensekre és adott esetben segitségnyujtds az érintett alapvetd és fontos

szervezetek szamara;

d) forenzikus adatok gytijtése és elemzése, tovabba dinamikus kockéazat- és incidenselemzés,

valamint a kiberbiztonsaggal kapcsolatos helyzetismeret biztositasa;

e) valamely alapvetd vagy fontos szervezet kérésére az érintett szervezet haldzati és
informécios rendszerei proaktiv atvizsgalasanak biztositdsa olyan sériilékenységek

felderitése céljabol, amelyek jelentds hatast gyakorolhatnak;

f) részvétel a CSIRT-héalozatban, valamint kapacitasaiknak és hatiskoreiknek megfeleléen

kolcsonds segitségnytjtas a CSIRT-halozat tobbi tagjanak azok kérésére;

g) adott esetben a koordinatori szerep betoltése a sériilékenységeknek a 12. cikk (1)

bekezdésében emlitett 6sszehangolt kozzététele céljabol;

h) hozzajarulas a 10. cikk (3) bekezdése szerinti biztonsagos informacidmegosztasi eszkdzok

bevezetéséhez.

A CSIRT-ek proaktiv, behatolasmentes atvilagitast végezhetnek az alapvetd és fontos szervezetek
nyilvanosan hozzaférhetd héalozati és informdacids rendszerein. Ezen atvilagitas célja a sériilékeny
vagy nem biztonsagosan konfiguralt haldzati és informécios rendszerek felderitése és az érintett
szervezetek tajékoztatasa. Ez az atvilagitas semmilyen negativ hatdst nem gyakorolhat a szervezetek

szolgaltatasainak miikodésére.
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Az els6 albekezdésben emlitett feladatok végrehajtasa soran a CSIRT-ek kockézatalapu

megkozelités alapjan rangsorolhatnak bizonyos feladatokat.

(4) A CSIRT-ek egyiittmiikodési kapcsolatokat alakitanak ki a maganszektor érintett érdekelt

feleivel ezen iranyelv célkitlizéseinek elérése érdekében.

(%) A (4) bekezdésben emlitett egyiittmiikddés megkonnyitése érdekében a CSIRT-ek
elémozditjak a kdzos vagy szabvanyositott gyakorlatok, osztalyozési rendszerek és rendszertanok

elfogadasat és alkalmazésat a kdvetkezok tekintetében:

a) az incidensek kezelésre vonatkozo eljarasok;

b) valsagkezelés; valamint

C) a sériilékenységeknek a 12. cikk (1) bekezdése szerinti 6sszehangolt kdzzététele.
12. cikk

Sériilékenységek osszehangolt kozzététele és egy europai sériillékenység-adatbazis

(1) Minden tagallam kijeldli egyik CSIRT-jét koordinatorként a sériilékenységek 6sszehangolt
kozzététele céljabol. A koordinatorként kijelolt CSIRT megbizhato kozvetitokeént jar el, sziikség
esetén megkonnyitve a sériilékenységet bejelentd természetes vagy jogi személy €s a potencialisan
sériilékeny IKT-termékek vagy IKT-szolgaltatasok gyartdja vagy szolgaltatdja kozotti
kapcsolattartast, barmely fél kérésére. A koordinatorként kijelolt CSIRT feladatai koz¢ tartozik:

a) az €rintett szervezetek azonositasa és a veliik valo kapcsolatfelvétel,

b) a sériilékenységet bejelentd természetes vagy jogi személyek segitése; €s

C) a kozzétételi litemtervek megtargyaldasa és a tobb szervezetet érintd sériilékenységek
kezelése.

A tagallamok biztositjak, hogy a természetes vagy jogi személyek — kérésiikre névteleniil —
bejelenthessenek valamely sériilékenységet a koordinatorként kijelolt CSIRT-nek. A
koordinatorként kijelolt CSIRT biztositja, hogy a bejelentett sériilékenység tekintetében gondos
nyomonkovetési intézkedések végrehajtasara keriiljon sor, és biztositja a sériilékenységet bejelentd

természetes vagy jogi személy névtelenségét. Ha a bejelentett sériilékenység tobb tagallamban is
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jelentds hatast gyakorolhat a szervezetekre, az érintett tagallamok koordinatorként kijelolt CSIRT-
jeinek adott esetben egyiitt kell miikodnie a tobbi koordinatorként kijelolt CSIRT-tel a CSIRT-

haldzaton beliil.

(2) Az ENISA az egyiittmiikddési csoporttal folytatott konzultaciot kdvetden kidolgozza és
fenntartja az eurdpai sériilékenység-adatbazist. E célbol az ENISA létrehozza és fenntartja a
megfeleld informacids rendszereket, szabalyzatokat €s eljarasokat, valamint elfogadja az eurdpai
sériilékenység-adatbazis biztonsaganak és integritdsdnak biztositasahoz sziikséges miiszaki és
szervezeti intézkedéseket, kiilondsen annak érdekében, hogy a szervezetek — fliggetleniil att6l, hogy
ezen iranyelv hatalya ala tartoznak-e — és a halozati €s informacios rendszereket biztositd
beszallitoik szamara lehetové tegye az IKT-termékekben vagy az IKT-szolgéltatasokban talalhato
nyilvanosan ismert sériilékenységek onkéntes alapon torténd kozzétételét €s nyilvantartasat. Minden
érdekelt fél szdmara hozzaférést kell biztositani az eurdpai sériilékenység-adatbazisban talalhato

sériiléekenységekre vonatkozé informacidkhoz. Ezen adatbazisnak tartalmaznia kell:
a) a sériilékenységet leir6 informaciokat;

b) az érintett IKT-terméket vagy IKT-szolgaltatdsokat, valamint a sériilékenység sulyossagat

azon koriilmények szempontjabol, amelyek kozott a sériilékenység kihasznalhato;

C) a kapcsolodo javitasok elérhetdségét, valamint elérhetd javitds hidnydban az illetékes
hatoésagok vagy a CSIRT-ek altal a sériilékeny IKT-termékek és IKT-szolgéltatasok
felhasznaloi szamara a kozzétett sériilékenységekbdl fakadd kockazatok meérséklésének

modjardl kiadott Gtmutatast.

13. cikk

Nemzeti szinti egyiittmiikodés

(1) Ugyanazon tagallam illetékes hatdsagai, egyediili kapcsolattartd pontja, valamint CSIRT-jei
—amennyiben kiilonalloak — kotelesek egyiittmitkddni az ezen irdnyelvben meghatarozott

kotelezettségek végrehajtasa tekintetében.

(2) A tagallamok biztositjak, hogy CSIRT-jeik vagy adott esetben illetékes hatdsagaik a 23.

cikk értelmében értesitést kapjanak a jelentds incidensekrdl, valamint a 30. cikk értelmében az

incidensekrdl, kiberfenyegetésekrdl és majdnem bekovetkezett incidensekrol.
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3 A tagallamok biztositjak, hogy CSIRT-jeik vagy adott esetben illetékes hatdsagaik

tajékoztassak egyediili kapcsolattarté pontjukat az ezen iranyelv alapjan bejelentett incidensekrol,

kiberfenyegetésekrdl és majdnem bekovetkezett incidensekrol.

“4) Annak érdekében, hogy biztositsak az illetékes hatdsagok, az egyediili kapcsolattarté pontok
¢s a CSIRT-ek feladatainak ¢s kotelezettségeinek hatékony végrehajtasat, a tagallamok az adott
tagallamon beliil lehetdség szerint biztositjak a megfeleld egyiittmiikodést az emlitett szervek és a
bliniildoz6 hatdsagok, az adatvédelmi hatdsagok, a 300/2008/EK és az (EU) 2018/1139 rendelet
szerinti nemzeti hatdsagok, a 910/2014/EU rendelet szerinti feliigyeleti szervek, az (EU) 2022/2554
rendelet szerinti illetékes hatosagok, az (EU) 2018/1972 iranyelv szerinti nemzeti szabalyozo
hatosagok, az (EU) 2022/2557 iranyelv szerinti illetékes hatésagok, valamint az egyéb

agazatspecifikus unios jogi aktusok szerinti illetékes hatésagok kozott.

(5) A tagallamok biztositjak, hogy az ezen iranyelv szerinti illetékes hatosagaik és az (EU)
2022/2557 irédnyelv szerinti illetékes hatosdgaik rendszeresen egylittmitkddjenek és informaciot
cseréljenek a kritikus szervezetek azonositasarol, a kockézatokrol, a kiberfenyegetésekrol és az

incidensekrdl, tovabba az (EU) 2022/2557 iranyelv szerint kritikus szervezetként azonositott

alapvetd szervezeteket érintd nem kiberbiztonsagi kockéazatokrol, fenyegetésekrdl és incidensekrol,

valamint az emlitett kockazatokra, fenyegetésekre és incidensekre valo6 reagalasként hozott

intézkedésekrodl. A tagallamok biztositjak tovabba, hogy az ezen iranyelv szerinti illetékes
hatosagok és a 910/2014/EU rendelet, az (EU) 2022/2554 rendelet, valamint az (EU)
2018/1972 iranyelv szerinti illetékes hatosagaik rendszeresen relevans informaciokat cseréljenek,

tobbek kozott a relevans incidensekkel és kiberfenyegetésekkel kapcsolatban.

(6) A tagallamok a 23. és a 30. cikkben emlitett bejelentések tekintetében technikai eszkdzok

révén egyszerisitik a jelentéstételt.

III. FEJEZET

UNIOS ES NEMZETKOZI SZINTU EGYUTTMUKODES

14. cikk

Egyiittmiikodési csoport
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(1) A tagallamok kozotti stratégiai egylittmiikodés €s informaciocsere timogatasa €s

megkonnyitése, valamint a bizalom erdsitése érdekében egylittmitkddési csoport keriil 1étrehozasra.

(2) Az egylittmiikodési csoport feladatait a (7) bekezdésben emlitett kétéves munkaprogramok

alapjan latja el.

3) Az egyiittmiikddési csoport a tagallamok, a Bizottsag és az ENISA képvisel6ibdl all. Az
Eurdpai Kiiliigyi Szolgalat megfigyeldként vesz részt az egytittmiikodési csoport tevékenységeiben.
Az europai feliigyeleti hatosagok (a tovabbiakban: EFH-k) és az (EU) 2022/2554 rendelet szerinti
illetékes hatosagok az emlitett rendelet 47. cikkének (1) bekezdésével 6sszhangban részt vehetnek

az egyiittmiikodési csoport tevékenységeiben.

Adott esetben az egylittmiikddési csoport meghivhatja az Eurdpai Parlamentet és az érintett érdekelt

felek képviseldit, hogy vegyenek részt a munkéjaban.
A titkarsagot a Bizottsag biztositja.
4) Az egylittmiikodési csoport a kovetkezd feladatokat latja el:

a) iranymutatds nyujtasa az illetékes hatosagok szadmdra ezen iranyelv atiiltetésével és

végrehajtasaval kapcsolatban;

b) iranymutatds nyljtasa az illetékes hatdsdgok szdmara a sériilékenységek Osszehangolt
kozzétételére vonatkozd, a 7. cikk (2) bekezdésének c) pontjaban emlitett szakpolitikdk

kidolgozasahoz és végrehajtasdhoz;

C) az ezen iranyelv végrehajtdsaval kapcsolatos bevalt gyakorlatok €s informaciok cseréje,

tobbek kozott a kiberfenyegetések, az incidensek, a sériilékenységek, a majdnem

bekovetkezett incidensek, a figyelemfelkeltd kezdeményezések, képzés, gyakorlatok és

készségek, a kapacitasépités, a szabvanyok és a miliszaki eldirasok, valamint az alapvetd és
fontos szervezeteknek a 2. cikk (2) bekezdésének b)—e) pontja alapjan torténd azonositasa

tekintetében,;

d) tandcsadas és egylittmlikodés a Bizottsaggal a kialakitds alatt allo kiberbiztonsagi
szakpolitikai kezdeményezésekkel és az dgazatspecifikus kiberbiztonsagi kdvetelmények

altalanos kovetkezetességével kapcsolatban;
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h)

)

k)

D

p)

tandcsadas ¢és egylittmikodés a Bizottsaggal az ezen iranyelv alapjan elfogadott

felhatalmazason alapul6 vagy végrehajtasi jogi aktusok tervezetével kapcsolatban;

bevalt gyakorlatok és informéciok cseréje az érintett unids intézményekkel, szervekkel,
hivatalokkal és ligyg) eszmecsere a kiberbiztonsdgra vonatkozd rendelkezéseket

tartalmazo agazatspecifikus unios jogi aktusok végrehajtasarol;

adott esetben a 19. cikk (9) bekezdésében emlitett szakért6i értékelésrdl szolo jelentések

megvitatasa, tovabba kovetkeztetések és ajanldsok megfogalmazasa;

a 22. cikk (1) bekezdésével 6sszhangban a kritikus ellatasi lancok osszehangolt biztonsagi

kockazatértékelésének elvégzése;

a kolcsonds segitségnyujtas eseteinek megvitatasa, beleértve a 37. cikkben emlitett,

hatarokon atnyulo kozos felligyeleti intézkedések tapasztalatait és eredményeit;

egy vagy tobb érintett tagdllam kérésére a 37. cikkben emlitettek szerinti kolcsonds
segitségnyujtas irdnti konkrét megkeresések megvitatdsa;

o« e e 4

felmeriilo kérdésekben;

a CSIRT-hélozat és az EU-CyCLONe altal levont tanulsdgok alapjan eszmecsere a

nagyszabasi kiberbiztonsdgi incidenseket és valsdgokat kovetd nyomonkdvetési

intézkedésekre vonatkozé szakpolitikarodl;

hozzajarulds a kiberbiztonsagi képességekhez az egész Unidban a nemzeti tisztviselok
cseréjének megkonnyitésével az illetékes hatdosdgok vagy CSIRT-ek munkatarsait bevono

kapacitasépitd program révén;

rendszeres k6zO0s megbeszélések szervezése az Unid egész teriiletérdl érkezd
maganszférabeli érdekelt felekkel, hogy megvitassdk az egyiittmiikodési csoport

tevékenységeit, és informaciokat gylijtsenek a felmeriilé szakpolitikai kihivasokrol;

a kiberbiztonsagi gyakorlatokkal kapcsolatos munka megvitatasa, ideértve az ENISA altal
végzett munkaq) a 19. cikk (1) bekezdésében emlitett szakértéi értékelések
modszertananak ¢és szervezeti szempontjainak megallapitdsa, valamint a 19. cikk (5)

bekezdésével 6sszhangban a tagallamok szdmara az onértékelési modszertan meghatarozasa
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a Bizottsag ¢és az ENISA segitségével, valamint a Bizottsaggal ¢s az ENISA-val
egyiittmiikddésben a 19. cikk (6) bekezdésével Osszhangban a kijeldlt kiberbiztonsagi

szakértok munkamodszereit alatdmaszté magatartasi kodexek kidolgozasa;

r) a 40. cikkben emlitett feliilvizsgalat céljabol jelentések készitése a stratégiai szinten és a

szakértoi értekelésekbdl szerzett tapasztalatokrol;

s) a kiberfenyegetések vagy -incidensek, példdul a zsarolovirusok aktualis helyzetének

rendszeres megyvitatasa és értékelése.

Az egyiittmiikddési csoport benyujtja az els6 albekezdés r) pontjaban emlitett jelentéseket a

Bizottsagnak, az Eurdpai Parlamentnek és a Tandcsnak.

(5) A tagallamok biztositjak, hogy képvisel6ik hatékonyan, eredményesen €s biztonsdgosan

miikddnek egyiitt az egylittmitkddési csoportban.

(6) Az egyiittmiikodési csoport miiszaki jelentést kérhet a CSIRT-halozattol kivalasztott

témakrol.

(7) Az egylittmiikodési csoport 2024. februar 1-ig, majd azt kdvetden kétévente
munkaprogramot allit 6ssze a céljai és feladatai végrehajtasa érdekében megvalositandd

intézkedésekrol.

(8) A Bizottsag végrehajtasi jogi aktusokat fogadhat el, amelyek meghatarozzak az

egylttmiikodési csoport miikodéséhez sziikséges eljarasi szabalyokat.

Ezeket a végrehajtasi jogi aktusokat a 39. cikk (2) bekezdésében emlitett vizsgalobizottsagi eljaras
keretében kell elfogadni.

A Bizottsag a (4) bekezdés e) pontjaval 6sszhangban megosztja a szakértelmet és egyiittmiikodik az
egylittmiikodési csoporttal az e bekezdés elsd albekezdésében emlitett végrehajtasi jogi aktusok

tervezetével kapcsolatban.

9) Az egyiittmiikodési csoport rendszeresen és mindenképpen évente legalabb egy alkalommal
iilésezik az (EU) 2022/2557 iranyelv alapjan 1étrehozott, a kritikus szervezetek reziliencigjaval
foglalkozd csoporttal a stratégiai egylittmiikodés €s az informacidcsere eldsegitése €s

megkonnyitése érdekében.
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(1

15. cikk

A CSIRT-halézat

A bizalom fejlddéséhez vald hozzajarulas €s a tagallamok kozotti gyors €s hatékony operativ

egylittmikodés elomozditasa érdekében 1étrehozasra keriil a nemzeti CSIRT-haldzat.

2)

A CSIRT-hal6zat a 10. cikk alapjan kijeldlt vagy 1étrehozott CSIRT-ek, valamint az Unid

intézményei, szervei ¢s ligyndkségei halozatbiztonsagi vészhelyzeteket elharitd csoportjanak

(CERT-EU) képviseldibdl all. A Bizottsag megfigyeldként vesz részt a CSIRT-halozatban. Az

ENISA biztositja a titkarsagot, és aktivan segitséget nytjt a CSIRT-ek kozotti egylittmikodéshez.

3) A CSIRT-halozat a kovetkez6 feladatokat latja el:

a) informaciomegosztas a CSIRT-ek képességeirdl;

b) a technologidk és a relevans intézkedések, szabalyzatok, eszkozok, eljarasok, bevalt
gyakorlatok és keretek CSIRT-ek kozotti megosztasanak, atadasanak és cseréjének
megkonnyitése;

C) relevans informaciok cseréje az incidensekrdl, a majdnem bekdvetkezett incidensekrdl, a
kiberfenyegetésekrdl, a kockazatokrol €s a sériilékenységekrol;

d) a kiberbiztonsagi kiadvanyokkal és ajanlasokkal kapcsolatos informéciok cseréje;

e) az interoperabilitds biztositdsa az informdcidmegosztasi eldirdsok és protokollok
tekintetében;

f) a CSIRT-halézat valamely incidens altal potencidlisan €rintett tagjanak kérésére az emlitett
incidensre és a kapcsolddd kiberfenyegetésekre, kockéazatokra és sériilékenységekre
vonatkozo informaciok cseréje és azok megvitatésa;

g) a CSIRT-halozat tagjanak kérésére az adott tagallam joghatosaga alatt azonositott incidensre
vonatkoz6 0sszehangolt valasz megvitatasa és lehetdség szerint végrehajtasa;

h) segitség nyljtasa a tagallamoknak a hatdrokon atnyuld incidensek ezen irdnyelv szerinti
kezelése érdekében,;
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egylittmiikodés, a bevalt gyakorlatok cseréje és segitségnytjtas a 12. cikk (1) bekezdése
szerint koordinatorként kijelolt CSIRT-ek szamara az olyan sériilékenységek 0sszehangolt
kozzétételének kezelése tekintetében, amelyek tobb tagillamban is jelentds hatast

gyakorolhatnak a szervezetekre;

1 az operativ egyiittmiikodés tovabbi formainak megvitatdsa és meghatarozésa, beleértve a

kovetkezOk tekintetében:

1. a kiberfenyegetések és incidensek kategdridi;

ii.  korai elérejelzések;

iii.  kolesonds segitségnyujtas;

iv.  a hatarokon atnyuld kockéazatok és incidensek elharitdsa koordinalasanak elvei és
szabalyai;

v.  tagdllami kérésre hozzajarulds a 9. cikk (4) bekezdésében emlitett nemzeti
nagyszabasu kiberbiztonsdgi incidens- s valsagelharitasi tervhez;

k) az egylttmikodési csoport tdjékoztatdsa a tevékenységeirél és az  operativ
egylttmiikddésnek a j) pont szerint megvitatott tovabbi formair6l, és adott esetben
iranymutatas kérése az operativ egylittmiikodésre nézve;

1) a kiberbiztonsagi gyakorlatok szambavétele, beleértve az ENISA altal szervezetteket is;

m) valamely CSIRT kérésére az emlitett CSIRT képességeinek ¢és felkésziiltseégének
megyvitatasa;

n) egyiittmiikddés és informéciocsere a regionalis €s unids szintli biztonsagi miiveleti
kozpontokkal annak érdekében, hogy az egész Unidban javuljon az incidensekkel és a
kiberfenyegetésekkel kapcsolatos kdzos helyzetismereo) adott esetben a 19. cikk (9)
bekezdésében emlitett szakértdi értékelési jelentések megvitatasa;

9] iranymutatdsok nyujtdsa az operativ gyakorlatok konvergencidjdnak megkonnyitése
érdekében e cikk operativ egylittmiitkddésre vonatkoz6 rendelkezéseinek alkalmazéasa
tekintetében.
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(4) 2025. januar 17-ig, majd azt kovetden kétévente a CSIRT-halozat a 40. cikkben emlitett
feliilvizsgalat céljabol értékeli az operativ egyiittmiikddés tekintetében elért elérehaladast, és
jelentést fogad el. A jelentés kovetkeztetéseket von le és ajanlasokat fogalmaz meg a 19. cikkben
emlitett, a nemzeti CSIRT-ekkel kapcsolatban végzett szakértdi értékelések eredményei alapjan. Ezt

a jelentést be kell nytjtani az egyiittmiitkodési csoportnak.
(5) A CSIRT-halozat elfogadja sajat eljarasi szabalyzatat.
(6) A CSIRT-hélozatnak és az EU-CyCLONe-nak meg kell allapodnia az eljarasi szabalyokrdl,
¢€s azok alapjan egyiitt kell mukodnitik.
16. cikk
Az Europai Kibervalsagiigyi Kapcsolattarto Szervezetek Halézata (EU-CyCLONe)

(1) A nagyszabasu kiberbiztonsagi incidensek és valsagok operativ szintli 6sszehangolt

kezelésének tdmogatasa, valamint a relevans informaciok tagallamok és az Unio intézményei,
szervel, hivatalai és ligynokségei kozotti rendszeres cseréjének biztositasa érdekében 1étrehozasra

keriil az EU-CyCLONe.

(2) Az EU-CyCLONe a tagallamok kibervalsagok kezelésével foglalkoz6 hatosdgainak
képviseldibdl, valamint azokban az esetekben, amikor egy potencidlis vagy folyamatban 1évd

nagyszabasu kiberbiztonsagi incidens jelentds hatdssal van vagy valoszintileg jelentds hatast

gyakorolhat az ezen irdnyelv hatdlya ala tartozé szolgaltatasokra €s tevékenységekre, a Bizottsag
képviseldibdl all. Mas esetekben a Bizottsag megfigyeloként vesz részt az EU-CyCLONe

tevékenységeiben.

Az ENISA biztositja az EU-CyCLONe titkarsagat, tamogatja a biztonsagos informacidcserét,
valamint szolgaltatja a tagallamok kozotti egytittmiikodés tamogatasdhoz sziikséges eszkozoket,

ezaltal biztositva a biztonsagos informaciocserét.

Az EU-CyCLONe adott esetben az érintett érdekelt felek képviseldit is felkérheti, hogy

megfigyel6ként részt vegyenek a munkajaban.
3) Az EU-CyCLONeEe a kovetkez6 feladatokat latja el:

a) a nagyszabasu kiberbiztonsdgi incidensek és valsagok kezelésére vald felkésziiltség

szintjének novelése;
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b) kozos helyzetismeret kialakitasa a nagyszabast kiberbiztonsédgi incidensekkel ¢és

valsagokkal kapcsolatban;

C) a relevans nagyszabasu kiberbiztonsdgi incidensek és valsagok kovetkezményeinek és

hatasanak értékelése, valamint javaslattétel lehetséges mérséklési intézkedésekre;

d) a nagyszabasu kiberbiztonsdgi incidensek és valsagok kezelésének Osszehangolasa és az

ilyen incidensekkel és valsagokkal kapcsolatos politikai szinti dontéshozatal tdmogatase)

valamely érintett tagallam kérésére a 9. cikk (4) bekezdésében emlitett nagyszabasu

nemzeti kiberbiztonsagi incidensekre és valsagokra vald reagalasi tervek megvitatasa.

4) Az EU-CyCLONe elfogadja eljarasi szabalyzatat.

(5) Az EU-CyCLONe rendszeresen jelentést tesz az egylittmiikddési csoportnak a nagyszabasu

kiberbiztonsagi incidensek és valsagok kezelésérdl, valamint a tendenciakrodl, kiilonds tekintettel az

alapvetd és fontos szervezetekre gyakorolt hatasukra.

(6) Az EU-CyCLONe egyiittmiikodik a CSIRT-halozattal a 15. cikk (6) bekezdésében eldirt

megallapodas szerinti eljarasi szabalyok alapjan.
(7) Az EU-CyCLONe 2024. julius 17-1g, majd azt kovetden 18 havonta jelentést nytjt be az
Eurdpai Parlamentnek és a Tandcsnak munkéja értékelésérol.
17. cikk
Nemzetkozi egyiittmiikodés

Az Unio6 adott esetben nemzetk6zi megallapodasokat kothet az EUMSZ 218. cikkével 6sszhangban
harmadik orszadgokkal vagy nemzetkozi szervezetekkel, lehetévé téve és megszervezve
részvételiiket az egyiittmitkddési csoport, a CSIRT-hélozat és az EU-CyCLONe egyes

tevékenységeiben. E megallapodasoknak meg kell felelniiik az unios adatvédelmi jognak.

18. cikk
Jelentés az unios kiberbiztonsagi helyzetrol

(1) Az ENISA a Bizottsaggal és az egylittmiikddési csoporttal egylittmiikodve kétéves jelentést

ad ki az Uni6 kiberbiztonsaganak helyzetérdl, €s azt benyujtja és bemutatja az Europai

8517/25 89
I. MELLEKLET JUR.7 HU



Parlamentnek. A jelentést tobbek kozott géppel olvashatd formatumban is elérhetévé kell tenni, és a

kovetkezdket tartalmazza:

a) unios  szintli  kiberbiztonsdgi  kockazatértékelés, amely figyelembe veszi a

kiberfenyegetettségi helyzetet;

b) a koz- ¢és a maganszektorbeli kiberbiztonsagi képességek egész Unidban megvalositott

fejlesztésének értékelése;

C) a kiberbiztonsagi tudatossag és a kiberhigiénia altalanos szintjének értékelése a polgarok és

a szervezetek korében, beleértve a kis- és kdzépvallalkozasokat is;
d) a 19. cikkben emlitett szakértdi értékelések eredményének Osszesitett értékelése;

e) kiberbiztonsagi képességek és erdforrasok érettségi szintjének Osszesitett értékelése Unid-
szerte, beleértve az 4gazati szintiieket is, valamint a tagallamok nemzeti kiberbiztonsagi

stratégiai 0sszehangolasanak mértékére vonatkozé dsszesitett értékelés.

(2) A jelentésnek konkrét szakpolitikai ajanlasokat kell tartalmaznia a hidnyossagok kezelésére
¢s a kiberbiztonsag szintjének novelésére az Unio egész teriiletén, valamint tartalmaznia kell az
adott id6szakra vonatkozo, az ENISA altal az (EU) 2019/881 rendelet 7. cikkének (6) bekezdésével

Osszhangban készitett, az incidensekrdl és kiberfenyegetésekrdl sz616 unids kiberbiztonsagi

technikai helyzetjelentésekbdl szarmazod megallapitasok Osszefoglalasat.

3) Az ENISA a Bizottsaggal, az egyiittmiikddési csoporttal és a CSIRT-halézattal
egylttmikodésben kidolgozza a modszertant, ezen beliil az (1) bekezdés e) pontjaban emlitett

Osszesitett értékelés relevans valtozoit, példaul a mennyiségi és mindségi indikatorokat.

19. cikk
Szakértoi értékelés

(1) Az egyiittmiikddési csoport 2025. januar 17-ig a Bizottsag, az ENISA ¢€s adott esetben a
CSIRT-halozat segitségével kidolgozza a szakértdi értékelések modszertanat és szervezeti
vonatkozasait a kozos tapasztalatokbol valo tanulas, a kdlcsonds bizalom erdsitése, a kiberbiztonsag
egységesen magas szintjének elérése, valamint az ezen iranyelv végrehajtasdhoz sziikséges
tagallami kiberbiztonsagi képességek €s szakpolitikak fejlesztése céljabol. A szakértdi

értekelésekben valo részvétel onkéntes. A szakértdi értékelést kiberbiztonsagi szakértdk végzik. A
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kiberbiztonsagi szakértoket legalabb két, az értékelés alatt allo tagallamtol eltérd tagallamnak kell

kijeldlnie.
A szakértdi értékelés a kovetkezok legalabb egyikébdl all:

a) a 21. és 23. cikkben emlitett kiberbiztonsagi kockazatkezelési intézkedések ¢€s jelentéstételi

kotelezettségek végrehajtasanak szintje;

b) a képességek szintje, ideértve a rendelkezésre all6 pénziigyi, technikai és human

eréforrasokat, valamint az illetékes hatosagok feladatai ellatasanak hatékonysagat;

C) a CSIRT-ek miiveleti képességei;

d) a 37. cikkben emlitett kdlcsonds segitségnyljtas végrehajtasi szintje;

e) a 29. cikkben emlitett kiberbiztonsagi informéaciomegosztasi megallapodasok végrehajtasi
szintje;

f) hatarokon vagy agazatokon atnyuld jellegli konkrét kérdések.

(2) Az (1) bekezdésben emlitett mdodszertannak objektiv, megkiilonboztetéstdl mentes,
1gazsagos ¢€s atlathato kritériumokat kell tartalmaznia, amelyek alapjan a tagallamok kijelolik a
szakértdi ertekelések elvégzésére jogosult kiberbiztonsagi szakértéket. Az ENISA és a Bizottsag

megfigyelOként vesz részt a szakértdi értékelésekben.

3) A tagéllamok az (1) bekezdés f) pontjaban emlitett konkrét kérdéseket hatarozhatnak meg a

szakérto1 értékelés céljabol.

4) Az (1) bekezdésben emlitett szakértdi értékelés megkezdése eldtt a tagallamok értesitik a
részt vevo tagallamokat a szakértdi értékelés hatokorérdl, beleértve a (3) bekezdés alapjan

meghatarozott konkrét kérdéseket is.

(%) A szakértoi értékelés megkezdése eldtt a szakértdi értékelés alatt allo tagallamok
onértékelést végezhetnek az értékelt szempontokrol, és ezt az onértékelést atadhatjak a kijeldlt
kiberbiztonsagi szakértéknek. Az egyiittmiikodési csoport a Bizottsag és az ENISA segitségével

megallapitja a tagallamok onértékelésének modszertanat.

(6) A szakértdi értékeléseknek részét képezik tényleges vagy virtualis helyszini latogatasok és a

helyszinen kiviili informécidcsere. A jo egylittmiikodés elvével sszhangban a szakértoi értékelés
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alatt all6 tagallam — a bizalmas vagy mindsitett adatok védelmét szolgalé nemzeti vagy unios jog
sérelme nélkiil, illetve az alapvetd allami funkciok, példaul a nemzetbiztonsag védelmének sérelme
nélkiil — a kijeldlt kiberbiztonsagi szakértoknek megadja az értékeléshez sziikséges informaciokat.
Az egyiittmiikddési csoport a Bizottsaggal és az ENISA-val egylittmiikodve megfelelé magatartasi
kodexeket dolgoz ki a kijelolt kiberbiztonsagi szakértok munkamoédszereinek alatdmasztasara. A
szakértoi értékelés soran kapott informaciokat kizardlag erre a célra lehet felhasznalni. A szakért6i
értékelésben részt vevo kiberbiztonsagi szakértok semmilyen, az adott szakértdi értékelés soran

kapott érzékeny vagy bizalmas informacidt nem kozolhetnek harmadik személyekkel.

(7) A valamely tagallamban szakértoi értékelésnek alavetett szempontokkal azonos
szempontokat nem lehet az emlitett tagallamban tovabbi szakértdi értékelésnek aldvetni a szakértdi
értekelés lezarasat kovetd két éven belill, kivéve, ha a tagallam azt kéri vagy arrdl az

egylittmiikodési csoport javaslata nyoman megéllapodas sziiletett.

(8) A tagéllamok biztositjak, hogy barmely, a kijel6lt kiberbiztonsagi szakértoket érintd
Osszeférhetetlenség kockazatat a szakértdi értékelés megkezdése elott jelezzEk a tobbi tagallamnak,
az egyiittmiikodési csoportnak, a Bizottsagnak ¢s az ENISA-nak. A szakértoi értékelés alatt allo
tagallam a kijelold tagallammal k6zolt, kellden megindokolt okokbdl kifogast emelhet egyes

kiberbiztonsagi szakértdk kijelolésével szemben.

9) A szakértdi értékelésekben részt vevo kiberbiztonsagi szakértok jelentést készitenek a
szakértdi ertekelések eredményeirdl és kovetkeztetéseirdl. A szakértoi értékelés alatt allo
tagallamok észrevételeket tehetnek a rajuk vonatkozo jelentéstervezetekre vonatkozoan, és ezeket
az észrevételeket csatolni kell a jelentésekhez. A jelentések ajanlasokat tartalmaznak, amelyek
lehetdvé teszik a helyzet javitasat a szakértdi eértékelésben érintett szempontok teriiletén. A
jelentéseket adott esetben be kell nyujtani az egylittmiikodeési csoportnak és a CSIRT-héalozatnak. A
szakértoi értékelés alatt 4116 tagallam donthet Gigy, hogy jelentését vagy annak szerkesztett

valtozatat nyilvanosan hozzéaférhetdvé teszi.
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IV.FEJEZET

KIBERBIZTONSAGI KOCKAZATKEZELESI INTEZKEDESEK ES JELENTESTETELI
KOTELEZETTSEG

20. cikk
Iranyitas

(1) A tagéllamok biztositjak, hogy az alapvetd €s fontos szervezetek vezetd testiiletei
jovahagyjak az e szervezetek altal a 21. cikknek valo megfelelés érdekében tett kiberbiztonsagi
kockazatkezelési intézkedéseket, feliigyeljék annak végrehajtasat és feleldsségre vonhatok legyenek

az emlitett cikknek a szervezetek altali megsértéséért.

E bekezdés alkalmazésa nem érinti a kdzintézményekre alkalmazando feleldsségi szabalyokat €s a

koztisztviselok és a megvalasztott vagy kinevezett tisztviselok feleldsségét eldird nemzeti jogot.

(2) A tagéllamok biztositjak, hogy az alapvetd és fontos szervezetek vezetd testiileteinek tagjai
szamara kotelezo legyen a képzéseken valo részvétel, és 6sztonzik az alapvetd és fontos
szervezeteket arra, hogy munkavallaloik szdmara rendszeresen hasonlo képzéseket biztositsanak
annak érdekében, hogy elsajatitsak a kockazatok azonositasahoz és a kiberbiztonsagi
kockazatkezelési gyakorlatok, valamint azoknak a szervezet altal nyujtott szolgaltatasokra gyakorolt

hatasa értékeléséhez sziikséges tudast és készségeket.

21. cikk
A kiberbiztonsagi kockazatkezelési intézkedések

(1) A tagallamok biztositjak, hogy az alapvetd és fontos szervezetek megfeleld és aranyos
technikai, operativ és szervezési intézkedéseket hozzanak annak érdekében, hogy kezeljék azokat a
kockazatokat, amelyek a miitkodésiik vagy szolgéltatasaik nyujtasa soran hasznalt haldzati és
informacios rendszerek biztonsagat fenyegetik, és megel6zzek vagy minimalizaljak az

incidenseknek a szolgéltatasaik igénybe vevdire és mas szolgaltatdsokra gyakorolt hatasait.

Figyelembe véve a legkorszeriibb és adott esetben a vonatkozo6 eurdpai és nemzetkozi

szabvanyokat, valamint a végrehajtas koltségeit, az els6 albekezdésben emlitett intézkedéseknek
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biztositaniuk kell a halozati és informacios rendszerek biztonsaganak a felmertiilé kockazatoknak

megfelel szintjét. Ezen intézkedések aranyossaganak értékelésekor megfelelden figyelembe kell

venni a szervezet kockazatoknak valo kitettségének mértékét, a szervezet méretét és az incidensek

eléforduldsanak valoszinliségét, valamint azok sulyossagat, beleértve tarsadalmi és gazdasagi

hatasukat is.

)

Az (1) bekezdésben emlitett intézkedéseknek egy minden veszélyre kiterjedd

megkozelitésen kell alapulniuk, amelynek célja a haldzati és informacids rendszerek, valamint e

rendszerek fizikai kdrnyezetének védelme az incidensekkel szemben, és legalabb a kovetkezoket

kell magukban foglalniuk:

a)

b)

kockézatelemzési és az informatikai rendszerek biztonsadgara vonatkozé szabalyzatok;

incidenskezelés:

)

d)

g)

h)

)

)

lizletmenet-folytonossag, példaul tartalékrendszerek kezelése, valamint katasztréfa utani

helyreallitas és valsagkezelés;

az ellatasi lanc biztonsaga, ideértve az egyes szervezetek és kozvetlen beszallitoik vagy

szolgaltatoik kozotti kapcsolatok biztonsagaval kapcsolatos szempontokat;

biztonsag a haldzati és informdciés rendszerek beszerzésében, fejlesztésében ¢és

karbantartasaban, beleértve a sériilékenységek kezelését és kozzétételét;

szabalyzatok ¢€s eljarasok a kiberbiztonsagi kockdzatkezelési intézkedések hatékonysaganak

értékelésére;

alapvetd kiberhigiéniai gyakorlatok és kiberbiztonsagi képzés;

a kriptografia és adott esetben a titkositas hasznalatara vonatkozd szabalyzatok és eljarasok;
humaneré6forras-biztonsag, hozzaférés-ellendrzési szabalyzatok €s eszkdzgazdalkodas;

adott esetben tobbtényezds hitelesitési vagy folyamatos hitelesitési megoldasok, biztonsagos
hang-, video- és szoveges kommunikéacid, valamint biztonsagos vészhelyzeti

kommunikacids rendszerek hasznalata a szervezeten beliil.

A tagéillamok biztositjak, hogy a szervezetek — amikor azt mérlegelik, hogy az e cikk (2)

bekezdésének d) pontjaban emlitett intézkedések koziil melyek megfeleldk — figyelembe vegyek az
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egyes kozvetlen beszallitokra és szolgaltatokra jellemzd sériilékenységeket, valamint a beszallitoik
¢s szolgaltatoik termékeinek és kiberbiztonsagi gyakorlatainak — tobbek kozott biztonsagos
fejlesztési eljarasaiknak — az altalanos mindségét. A tagallamok biztositjak tovabba, hogy a
szervezetek — amikor azt mérlegelik, hogy az emlitett pontban emlitett intézkedések koziil melyek
megfelelok — kotelesek legyenek figyelembe venni a 22. cikk (1) bekezdésének megfelelden a
kritikus ellatasi lancok vonatkozéasaban elvégzett 6sszehangolt biztonsagi kockazatértékelések

eredményeit.

(4) A tagallamok biztositjak, hogy az a szervezet, amely megallapitja, hogy nem felel meg a (2)
bekezdésben eldirt intézkedéseknek, indokolatlan késedelem nélkiil meghozza az 6sszes szlikséges,

megfeleld és aranyos korrekcios intézkedést.

(5) 2024. oktober 17-ig a Bizottsag végrehajtasi jogi aktusokat fogad el, amelyekben
meghatarozza a (2) bekezdésben emlitett intézkedések technikai és modszertani kovetelményeit a
DNS-szolgaltatok, a legfelsd szintli doménnév-nyilvantartok, a felhdszolgaltatok, az adatkozpont-
szolgaltatok, a tartalomszolgaltatd halozati szolgaltatok, az iranyitott szolgaltatdk, az iranyitott
biztonsagi szolgaltatok, az online piacterek, az online keresOprogramok ¢€s a kozosségimédia-

szolgéltatési platformok szolgaltatoi, valamint a bizalmi szolgéltatok tekintetében.

A Bizottsag végrehajtasi jogi aktusokat fogadhat el, amelyekben az e bekezdés els6 albekezdésében
emlitettektdl eltérd alapvetd €s fontos szervezetek tekintetében meghatarozza a (2) bekezdésben
emlitett intézkedések technikai és modszertani kovetelményeit, valamint sziikség esetén dgazati

kovetelményeit.

Az e bekezdés elsd és masodik albekezdésében emlitett végrehajtasi jogi aktusok eldkészitése soran
a Bizottsag a lehetd legnagyobb mértékben kdveti az eurdpai €s nemzetkdzi szabvanyokat, valamint
a vonatkoz6 miiszaki eldirasokat. A Bizottsadg a 14. cikk (4) bekezdésének e) pontjaval 6sszhangban
megosztja a szakértelmet és egylittmiikodik az egylittmiikodési csoporttal és az ENISA-val a

végrehajtasi jogi aktusok tervezetével kapcsolatban.

Ezeket a végrehajtasi jogi aktusokat a 39. cikk (2) bekezdésében emlitett vizsgalobizottsagi eljaras
keretében kell elfogadni.

22. cikk

A Kkritikus ellatasi lancok unios szintii 6sszehangolt biztonsagi kockazatértékelése
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(1) Az egyiittmiikddési csoport a Bizottsaggal és az ENISA-val egyiittmtikodve 6sszehangolt
biztonsagi kockazatértékeléseket végezhet a kritikus IKT-szolgéltatasok, IKT-rendszerek vagy IKT-
termékek ellatasi lancai tekintetében, figyelembe véve a technikai, €s adott esetben a nem technikai

kockazati tényezoket.

(2) A Bizottsag az egyiittmiikodési csoporttal és az ENISA-val, valamint adott esetben az
érdekelt felekkel folytatott konzultacidt kdvetden meghatarozza azokat a kritikus IKT-
szolgaltatasokat, IKT-rendszereket vagy IKT-termékeket, amelyekre az (1) bekezdésben emlitett

Osszehangolt biztonsagi kockazatértékelés vonatkozhat.

23. cikk

Jelentéstételi kotelezettség

(1) Minden tagallam biztositja, hogy az alapveto és fontos szervezetek a (4) bekezdéssel
Osszhangban indokolatlan késedelem nélkiil értesitsék a CSIRT-jét vagy adott esetben az illetékes

hat6sagat minden olyan incidensrdl, amely jelentds hatdssal van a (3) bekezdésben emlitett

szolgaltatasaik nyujtasara (jelentds incidens). Adott esetben az érintett szervezetek indokolatlan

késedelem nélkiil értesitik a szolgaltatasaikat igénybe vevoket azon jelentds incidensekrol, amelyek

valosziniileg hatranyosan érintik az emlitett szolgaltatasok nyujtasat. Minden tagallam biztositja,
hogy ezek a szervezetek jelentsenek tobbek kdzott minden olyan informéciot, amely lehetévé teszi a

CSIRT vagy adott esetben az illetékes hatosadg szdmara, hogy meghatdrozza az incidens hatarokon

atnyulo hatasait. Pusztan a bejelentés kovetkeztében a bejelentd szervezetet tobbletfeleldsség nem

terhelheti.

Amennyiben az érintett szervezetek az els6 albekezdés szerint jelentds incidensrdl értesitik az

illetekes hatosagot, a tagallam biztositja, hogy az emlitett illetékes hatdsag a kézhezvételt kovetden

tovabbitsa az értesitést a CSIRT-nek.

Hatarokon atnyul6 vagy agazatkozi jelentds incidens esetén a tagallamok biztositjak, hogy egyediili

kapcsolattartd pontjaik kelld idében megkapjak a (4) bekezdéssel 6sszhangban bejelentett relevans

informacidkat.

(2) Adott esetben a tagallamok biztositjak, hogy az alapvetd €s a fontos szervezetek
indokolatlan késedelem nélkiil k6zoljék a jelentds kiberfenyegetés altal potencidlisan érintett

szolgaltatasaik igénybe vevoéivel azon intézkedéseket, illetve fenyegetést orvoslo lehetdségeket,
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amelyeket a szolgaltatasok igénybe vevoi a fenyegetésre valaszul maguk megtehetnek, illetve

amelyekkel ¢lhetnek. Adott esetben a szervezetek az igénybe vevoket magardl a jelentds

kiberfenyegetésrdl is tajékoztatjak.

)

a)

b)

(4)

Egy incidens akkor tekintendd jelentOsnek, ha:

sulyos miikodési zavart okozott vagy képes okozni a szolgéltatasokban, vagy pénziigyi

veszteséget okozott az érintett szervezetnek;

az incidens jelentds vagyoni vagy nem vagyoni kar okozasaval mas természetes vagy jogi

személyeket érintett vagy képes érinteni.

A tagéllamok biztositjak, hogy az (1) bekezdés szerinti bejelentés céljabol az érintett

szervezetek benytjtsanak a CSIRT-nek vagy adott esetben az illetékes hatosagnak:

a) indokolatlan késedelem nélkiil és minden esetben a jelentdés incidensrél vald
tudomasszerzéstdl szamitott 24 6ran beliil egy korai eldrejelzést, amelyben adott esetben fel
kell tlintetni, hogy a jelentds incidenst vélhetden jogellenes vagy rosszindulati cselekmény
okozta-e és hogy lehet-e hatarokon atnyulo hatasa;

b) indokolatlan késedelem nélkiil és minden esetben a jelentdés incidensrél vald
tudomasszerzéstél szamitott 72 6ran beliil egy incidensbejelentést, amely adott esetben
aktualizélja az a) pontban emlitett informaciokat, és tartalmazza a jelentds incidens elsd
értékelését, beleértve annak stlyossagat €s hatdsat, valamint — amennyiben rendelkezésre
allnak — a fert6zottségi mutatokat;

C) a CSIRT vagy adott esetben az illetékes hatosag kérésére kozbensd helyzetjelentést;

d) zardjelentést, legkésébb a b) pont szerinti incidensbejelentés benyujtdsat kovetd egy
hoénapon beliil, amely tartalmazza a kovetkezoket:

1. az incidens részletes leirasa, beleértve annak stlyossagat €s hatasat;
ii.  az incidenst valdsziniileg kivalto fenyegetés vagy kivalto ok tipusa;
iii.  alkalmazott és folyamatban 1évé mérséklési intézkedések;
iv.  adott esetben az incidens hatdrokon 4tnytlé hatasa;
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e) abban az esetben, ha a d) pontban emlitett zarojelentés benytjtasanak idOpontjdban

folyamatban van az incidens, a tagédllamok biztositjdk, hogy az emlitett idopontban az

érintett szervezetek benyljtsanak egy jelentést az addig elért eredményekrdl, az incidens

altaluk vald kezelését kovetd egy honapon beliil pedig egy zarojelentést.

Az els6 albekezdés b) pontjatol eltérve a bizalmi szolgaltatd indokolatlan késedelem nélkiil és

minden esetben a jelentds incidensrol vald tudomasszerzést kovetd 24 oran belil értesiti a CSIRT-et

vagy adott esetben az illetékes hatdsagot a bizalmi szolgaltatasai nytjtasara hatast gyakorlé jelentds

incidensekr6l.

(5) A CSIRT vagy az illetékes hatosag haladéktalanul és — ha lehetséges — a (4) bekezdés a)
pontjaban emlitett korai eldrejelzés kézhezvételétdl szamitott 24 6ran beliil valaszt ad — tobbek

kozott egy kezdeti visszajelzést kiild a jelentds incidensrdl — a bejelentd szervezetnek, valamint — a

szervezet kérésére — Utmutatdst vagy operativ tanacsokat nyujt a lehetséges mérseklési intézkedések
végrehajtasarol. Ha nem a CSIRT az (1) bekezdésben emlitett bejelentés elsd cimzettje, az
utmutatast az illetékes hatosag a CSIRT-tel egyiittmiikodve nyujtja. A CSIRT tovabbi technikai

tamogatast nyljt, ha az érintett szervezet ezt kéri. Ha a jelentds incidens gyanithatéan biintetdjogi

természetli, a CSIRT vagy az illetékes hatdsag a jelentds incidens biiniild6zd hatésagoknak torténd

bejelentésére vonatkozdan is Gtmutatast ad.

(6) Adott esetben, és kiilondsen, ha a jelentds incidens két vagy tobb tagallamot érint, a CSIRT,

az illetékes hatosag vagy az egyediili kapcsolattartd pont haladéktalanul tajékoztatja a jelentds
incidensrdl a tobbi érintett tagallamot és az ENISA-t. Ezeknek az informacidknak tartalmazniuk
kell a (4) bekezdéssel 6sszhangban kapott informaciok tipusat. Ennek soran a CSIRT-nek, az
illetékes hatosagnak vagy az egyediili kapcsolattartdé pontnak az unids vagy nemzeti joggal
0sszhangban meg kell 6vniuk a szervezet biztonsagi €s iizleti érdekeit, valamint a benyu;jtott

informaciok titkossagat.

(7) Ha a jelentds incidens megelézéséhez vagy egy folyamatban 1évo jelentds incidens

kezeléséhez lakossagi figyelemfelkeltés sziikséges, vagy ha a jelentds incidens nyilvanossagra

hozatala egyébként kdzérdek, a tagallam CSIRT-je vagy adott esetben az illetékes hatosaga, és adott
esetben a tobbi érintett tagallam CSIRT-jei vagy illetékes hatdsdgai az érintett szervezettel folytatott

konzultacidt kdvetden tajékoztathatjak a nyilvanossagot a jelentds incidensrdl, vagy ezt eldirhatjak

a szervezet szamara.
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(8) A CSIRT vagy az illetékes hatosag kérésére az egyediili kapcsolattartd pont az (1) bekezdés

alapjan kapott bejelentéseket tovabbitja a tobbi érintett tagallam egyediili kapcsolattartd pontjanak.

9) Az egyediili kapcsolattarté pont haromhavonta 6sszefoglald jelentést nytijt be az ENISA-
nak, amely névtelen €s 0sszesitett adatokat tartalmaz az e cikk (1) bekezdésével és a 30. cikkel

Osszhangban bejelentett jelentds incidensekrdl, incidensekrdl, kiberfenyegetésekrdl és majdnem

bekovetkezett incidensekrdl. Az 6sszehasonlithatd informéciok szolgaltatasahoz vald hozzajarulas

érdekében az ENISA technikai itmutatast fogadhat el az 6sszefoglal6 jelentésbe belefoglalando
informaciok paramétereirdl. Az ENISA hathavonta t4jékoztatja az egyiittmiikdési csoportot és a

CSIRT-halozatot a beérkezett bejelentésekrol tett megallapitasairol.

(10) A CSIRT-ek vagy adott esetben az illetékes hatésagok az (EU) 2022/2557 iranyelv alapjan
kritikus szervezetként azonositott szervezetek altal az e cikk (1) bekezdésével és a 30. cikkel

Osszhangban bejelentett jelentds incidensekrdl, incidensekrdl, kiberfenyegetésekrdl és a majdnem

bekovetkezett incidensekrdl tajékoztatjak az (EU) 2022/2557 iranyelv szerinti illetékes hatdsadgokat.

(11) A Bizottsag végrehajtasi jogi aktusokat fogadhat el, amelyek meghatarozzak az informaciok
tipusat, valamint az e cikk (1) bekezdése és a 30. cikk alapjan benytjtott bejelentés és az e cikk (2)

bekezdése alapjan benyujtott értesités formatumat és eljarasat.

2024. oktober 17-ig a Bizottsag a DNS-szolgaltatok, a legfelsd szintli doménnév-nyilvantartok, a
felhdszolgaltatok, az adatkozpont-szolgaltatok, a tartalomszolgéltatd halozati szolgaltatok, az
iranyitott szolgaltatok, az iranyitott biztonsagi szolgaltatok, valamint az online piacterek, az online
keresOprogramok ¢és a kozdsségimédia-szolgaltatasi platformok szolgaltatoi tekintetében
végrehajtasi jogi aktusokat fogad el, amelyekben részletesebben meghatarozza azokat az eseteket,
amikor egy incidens a (3) bekezdésben emlitettek szerint jelentdsnek tekintendd. A Bizottsag

elfogadhat ilyen végrehajtasi jogi aktusokat mas alapvetd és fontos szervezetek tekintetében is.

A Bizottsag a 14. cikk (4) bekezdésének e) pontjaval 6sszhangban megosztja a szakértelmet és
egylittmiikodik az egyiittmlikodési csoporttal az e bekezdés elsd és masodik albekezdésében

emlitett végrehajtasi jogi aktusok tervezetével kapcsolatban.

Ezeket a végrehajtasi jogi aktusokat a 39. cikk (2) bekezdésében emlitett vizsgalobizottsagi eljaras
keretében kell elfogadni.
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24. cikk
Az europai kiberbiztonsagi tanusitasi rendszerek hasznalata

(1) A 21. cikk egyes kovetelményeinek valo megfelelés igazolasa érdekében a tagallamok
eldirhatjak az alapvetd és fontos szervezetek szamara, hogy bizonyos — az alapveto vagy fontos
szervezet altal fejlesztett, vagy harmadik felektdl beszerzett — az (EU) 2019/881 rendelet 49. cikke
alapjan elfogadott eurdpai kiberbiztonsagi tanusitasi rendszerek altal tanusitott IK T-termékeket,
IKT-szolgaltatasokat és IKT-folyamatokat hasznaljanak. Ezenkiviil a tagallamok 6sztonzik az

alapveto €s fontos szervezeteket, hogy vegyenek igénybe mindsitett bizalmi szolgaltatasokat.

(2) A Bizottsag felhatalmazast kap arra, hogy a 38. cikknek megfelelden felhatalmazason
alapul6 jogi aktusokat fogadjon el ezen iranyelv kiegészitésére, meghatarozva, hogy az alapvetd €s
fontos szervezetek mely kategoriai szdmara kell el6irni, hogy bizonyos, az (EU) 2019/881

rendelet 49. cikke alapjan elfogadott eurdpai kiberbiztonsagi tantsitasi rendszerek keretében
tanusitott IKT-termékeket, IKT-szolgaltatdsokat és IKT-folyamatokat hasznéljanak. Az emlitett
felhatalmazason alapul6 jogi aktusokat abban az esetben kell elfogadni, ha elégtelen kiberbiztonsagi

szintet allapitanak meg, és azoknak végrehajtasi idészakot kell eléirniuk.

Az ilyen felhatalmazason alapul6 jogi aktusok elfogadésa el6tt a Bizottsag az (EU) 2019/881

rendelet 56. cikkével dsszhangban hatasvizsgalatot végez és konzultaciokat folytat.

3) Amennyiben nem all rendelkezésre megfeleld eurdpai kiberbiztonsagi tanusitasi rendszer e
cikk (2) bekezdésének céljara, a Bizottsag az egylittmiikddési csoporttal €s az europai
kiberbiztonsagi tanusitasi csoporttal folytatott konzultacidt kovetden felkérheti az ENISA-t, hogy
készitsen egy javasolt tanusitasi rendszert az (EU) 2019/881 rendelet 48. cikkének (2) bekezdése

alapjan.

25. cikk

Szabvanyositas

(1) A 21. cikk (1) és (2) bekezdése konvergens végrehajtasanak eldémozditasa érdekében a
tagallamok — anélkiil, hogy eldirnak vagy eldnyben részesitenék egy adott tipust technologia
alkalmazasat — 6sztonzik a haldzati és informacids rendszerek biztonsaga tekintetében relevans

eurdpai €s nemzetk6zi szabvanyok és miiszaki eldirasok alkalmazasat.
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(2) Az ENISA a tagallamokkal egyiittmiikddve és adott esetben az érintett érdekelt felekkel
folytatott konzultaciot kdvetden tandcsokat €s iranymutatdsokat dolgoz ki az (1) bekezdéssel
Osszefiiggésben mérlegelendd technikai teriiletekrdl, valamint a mar meglévo szabvanyokrol —

beleértve a nemzeti szabvanyokat is —, amelyek lehetévé tennék az emlitett teriiletek lefedését.

V.FEJEZET

JOGHATOSAG ES NYILVANTARTAS

26. cikk
Joghatdsag és teriileti elv

(1) Az ezen iranyelv hatalya ald tartoz6 szervezeteket a letelepedésiik szerinti tagallam

joghatosaga ala tartozonak kell tekinteni, kivéve:

a) a nyilvanos elektronikus hirk6zld haloézatok szolgaltatoit vagy a nyilvanosan elérhetd
elektronikus hirkozlési szolgaltatdsokat nyujtod szolgaltatokat, amelyeket tigy kell tekinteni,

hogy a szolgaltatasnytjtasuk helye szerinti tagallam joghatosaga alé tartoznak;

b) azokat a DNS-szolgaltatokat, legfelsd szinti doménnév-nyilvantartokat ¢s doménnév-
nyilvantartasi szolgaltatdsokat nyujtdo szervezeteket, felhdszolgaltatokat, adatkdzpont-
szolgaltatokat, tartalomszolgaltatd halozati szolgaltatokat, irdnyitott szolgaltatokat és
iranyitott biztonsagi szolgaltatokat, valamint az online piacterek, az online kereséprogramok
¢és a kozossegimédia-szolgaltatasi platformok szolgéltatoit, amelyeket annak a tagallamnak
a joghatdsaga ala tartozonak kell tekinteni, amelyben a (2) bekezdés alapjan az Unidban

tizleti tevékenységiik {6 helye talalhato;

C) azokat a kozigazgatasi szerveket, amelyek az azokat 1étrehoz6 tagdllam joghatosaga ala

tartozonak kell tekinteni.

(2) Ezen iranyelv alkalmazéasaban tigy kell tekinteni, hogy az (1) bekezdés b) pontjaban emlitett
szervezet lizleti tevékenységének fo helye az Unidban abban a tagallamban van, ahol a
kiberbiztonsagi kockéazatkezelési intézkedésekkel kapcsolatos dontéseket tulnyomorészt
meghozzak. Ha ilyen tagallam nem hatarozhaté meg, vagy az ilyen dontéseket nem az Unidban

hozzak meg, akkor ugy kell tekinteni, hogy az iizleti tevékenység f6 helye abban a tagallamban
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talalhato, ahol a kiberbiztonsagi miiveleteket végzik. Ha ilyen tagallam nem hatarozhaté meg, akkor
az iizleti tevékenység f6 helyét abban a tagallamban levonek kell tekinteni, ahol az érintett

szervezetnek az Unidban a legmagasabb munkavallaléi 1étszammal rendelkez6 telephelye van.

3) Ha az (1) bekezdés b) pontjaban emlitett szervezet nem az Unidban letelepedett, de az
Union beliil kinal szolgaltatasokat, ki kell jelolnie egy képviseldt az Unidban. A képviseldnek azon
tagallamok valamelyikében kell letelepedettnek lennie, ahol a szolgaltatasokat kindljak. Az ilyen
szervezetet a képviseld letelepedése szerinti tagallam joghatosaga ala tartozonak kell tekinteni. E
bekezdés alapjan az Unioban kijelolt képviseld hianyaban barmely olyan tagallam, amelyben a
szervezet szolgaltatdsokat nyujt, jogi Iépéseket tehet a szervezet ellen ezen iranyelv megsértése

miatt.

(4) A képviseld (1) bekezdés b) pontjaban emlitett szervezet altali kijelolése nem érinti azokat a

jogi Iépéseket, amelyek maga a szervezet ellen kezdeményezhetdk.

(5) Amennyiben egy tagallamhoz kodlcsonos segitségnyujtas iranti megkeresés érkezik az (1)
bekezdés b) pontjaban emlitett szervezettel kapcsolatban, a megkeresés keretein beliil feliigyeleti és
végrehajtasi intézkedéseket hozhat azon érintett szervezettel kapcsolatban, amely a teriiletén

szolgéltatasokat nyujt vagy amelynek a halozati és informacids rendszere a teriiletén talalhato.

27. cikk
Az alapveto és fontos szervezetek nyilvantartasa

(1) Az ENISA az egyediili kapcsolattartd ponttdl a (4) bekezdéssel 6sszhangban kapott
informéciok alapjan létrehozza és fenntartja a DNS-szolgaltatok, a legfels6 szintli doménnév-
nyilvantartok, a doménnév-nyilvantartasi szolgaltatdsokat nyujto szervezetek, a felhdszolgaltatok,
az adatkozpont-szolgaltatok, a tartalomszolgaltatd haldzati szolgaltatdk, az irdnyitott szolgaltatok és
az iranyitott biztonsagi szolgaltatok, valamint az online piacterek, az online keresdprogramok és a
kozosségimédia-szolgaltatasi platformok szolgéltatoi nyilvantartasat. Az ENISA kérésre hozzaférést
enged az illetékes hatosagok szdmara az emlitett nyilvantartashoz, ugyanakkor biztositva adott

esetben az informécidk bizalmas jellegének védelmét.

(2) A tagéllamok eldirjak az (1) bekezdésben emlitett szervezetek szdmara, hogy

2025. januar 17-ig nytjtsak be a kdvetkez6 informaciokat az illetékes hatdsdgoknak:

a) a szervezet neve;
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b) adott esetben az 1. vagy II. mellékletben emlitett érintett 4gazat, aldgazat €s szervezettipus;

C) a szervezet lizleti tevékenysége 0 helyének és egyéb Unidn beliili jogszeri telephelyének,
vagy ha az Unidban nem letelepedett, a 26. cikk (3) bekezdése szerint kijeldlt képviseldjének

a cime;

d) a szervezet ¢és adott esetben a 26. cikk (3) bekezdése szerint kijelolt képviseldjének

naprakész elérhetdségei, beleértve e-mail-cimét és telefonszamat is;
e) azok a tagallamok, ahol a szervezet szolgaltatasokat nyujt; tovabba
f) a szervezet [P-tartoményai.

3) A tagéllamok biztositjak, hogy az (1) bekezdésben emlitett szervezetek a (2) bekezdés
alapjan benyujtott adatokban bekovetkezett minden valtozast haladéktalanul, és minden esetben a

valtozas idOpontjatdl szamitott harom honapon beliil bejelentsenek az illetékes hatésagnak.

4) A (2) és (3) bekezdésben emlitett informaciok — a (2) bekezdés f) pontjdban emlitett
informdaciokat ide nem értve — kézhezvételét kovetden az érintett tagallam egyediili kapcsolattarto

pontja indokolatlan késedelem nélkiil tovabbitja ezeket az informacidkat az ENISA-nak.

(%) Az e cikk (2) és (3) bekezdésében emlitett informacidkat adott esetben a 3. cikk (4)

bekezdésének negyedik albekezdésében emlitett nemzeti mechanizmus révén kell benytjtani.

28. cikk
A doménnevek nyilvantartasi adatainak adatbazisa

(1) A DNS biztonsagahoz, stabilitdsdhoz és reziliencidjahoz val6d hozzajarulas céljabol a
tagallamok eldirjak, hogy a legfelsd szintli doménnév-nyilvantartok és a doménnév-nyilvantartasi
szolgaltatasokat ny(jto szervezetek — a személyes adatnak mindsiilé adatok tekintetében az unios
adatvédelmi jogszabalyoknak megfelelden — a kell6 gondossaggal, egy erre kijelolt adatbazisban

gytjtsék és kezeljék a pontos €s teljes doménnév-nyilvantartdsi adatokat.

(2) A tagallamok az (1) bekezdés alkalmazasaban eldirjak, hogy a doménnév-nyilvantartasi
adatok adatbézisai tartalmazzak a szlikséges informaciokat a doménnevek tulajdonosai és a legfelsd
szintli domének alatt bejegyzett doménneveket kezeld kapcsolattarté pontok azonositasahoz és a

veliik valo kapcsolatfelvételhez. Az ilyen informaciok magukban foglaljak:
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a) a doménnevet;

b) a nyilvantartasba vétel idopontjat;
C) a regisztral6 nevét, kapcsolattartasi e-mail cimét és telefonszamat;
d) a doménnevet kezeld kapcsolattartd pont kapcsolattartdsi e-mail cimét és telefonszamat,

amennyiben azok eltérnek a regisztral6étol.

3) A tagéllamok eldirjak, hogy a legfels6 szintli doménnév-nyilvantartok és a doménnév-
nyilvantartési szolgaltatasokat nyujto szervezetek rendelkezzenek szabalyzatokkal és eljarasokkal —
tobbek kozott ellendrzési eljardsokkal — annak biztositasara, hogy az (1) bekezdésben emlitett
adatbazisok pontos és teljes informaciokat tartalmazzanak. A tagallamok el6irjak, hogy az emlitett

szabalyzatokat €s eljarasokat nyilvanosan hozzaférhetévé kell tenni.

(4) A tagallamok el6irjak, hogy a legfels6 szintii doménnév-nyilvantartok és a doménnév-
nyilvantartasi szolgaltatasokat nyljté szervezetek a doménnév nyilvantartasba vétele utan
indokolatlan késedelem nélkiil nyilvdnosan hozzaférhetévé tegyék azokat a doménnév-

nyilvantartasi adatokat, amelyek nem személyes adatok.

(%) A tagallamok el6irjdk a legfelso szintli doménnév-nyilvantartok és a doménnév-
nyilvantartasi szolgaltatasokat nyujtd szervezetek szamara, hogy a jogosult hozzaférés-igényldk
jogszerti és kelléen indokolt kérésére az unids adatvédelmi jogszabalyokkal 6sszhangban
betekintést biztositsanak meghatarozott doménnév-nyilvantartasi adatokba. A tagallamok eldirjak a
legfelsd szintli doménnév-nyilvantartok €s a doménnév-nyilvantartasi szolgaltatasokat nyu;td
szervezetek szamara, hogy indokolatlan késedelem nélkiil — de minden esetben a kézhezvételtol
szamitott 72 oran beliil — megvalaszoljanak minden hozzaférési kérelmet. A tagallamok eldirjak,
hogy az ilyen adatok nyilvadnossagra hozatalara vonatkoz6 szabalyzatokat és eljarasokat

nyilvanosan hozzaférhetéve kell tenni.

(6) Az (1)—(5) bekezdésben megallapitott kotelezettségeknek vald megfelelés nem
eredményezheti a doménnév-nyilvantartasi adatok gylijtésének megkettdzését. E célbol a
tagallamok eldirjak a legfelso szintli doménnév-nyilvantartok és a doménnév-nyilvantartasi

szolgaltatasokat nyujto szervezetek szamara az egymassal valo egyiittmikodést.
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VI.FEJEZET

INFORMACIOMEGOSZTAS

29. cikk
Kiberbiztonsagi informaciomegosztasi megallapodasok

(1) A tagallamok biztositjak, hogy az ezen iranyelv hatalya alé tartozo6 szervezetek és adott
esetben az ezen iranyelv hatalya ala nem tartozé egyéb szervezetek onkéntes alapon megoszthassak
egymassal a vonatkozo kiberbiztonsagi informaciokat, ideértve a kiberfenyegetésekre, a majdnem

bekovetkezett incidensekre, a sériilékenységekre, a technikdkra és eljarasokra, a fert6zottségi

mutatokra, az ellenséges taktikakra, az elkdvetdvel kapcsolatos informacidkra, a kiberbiztonsagi
figyelmeztetésekre, valamint a kibertamadasok észlelésére szolgalo biztonsagieszkoz-
konfiguraciokra vonatkozé ajanlasokkal kapcsolatos informaciokat, amennyiben az emlitett

informacidémegosztas:

a) célja, hogy megeldzze, észlelje az incidenseket, reagaljon azokra vagy az incidenseket

kovetden helyredllitsa a miikodést, illetve mérsékelje az incidensek hatdsat;

b) noveli a kiberbiztonsdg szintjét, kiilondsen azaltal, hogy felhivja a figyelmet a
kiberfenyegetésekre, korlatozza vagy gatolja az ilyen fenyegetések terjedési képességét,
tdmogatja a védelmi képességek széles skaldjat, a sériilékenység elharitasat ¢és
nyilvanossagra hozatalat, a fenyegetésészlelési, -korlatozasi és -megel6zési technikdkat, a
mérséklési stratégidkat vagy az elhdritasi €és helyreallitasi szakaszt, vagy eldmozditja az
allami szervek és maganszervezetek kozotti egytittmiikodésen alapulo, kiberfenyegetésekkel

kapcsolatos kutatasokat.

(2) A tagéllamok biztositjak, hogy az informéacidkat megosszak az alapvetd és fontos
szervezetek ¢s adott esetben beszallitdik €s szolgaltatdik kdzosségeiben. Az emlitett megosztast
kiberbiztonsagi informacidmegosztasi megallapodasok utjan kell végrehajtani a megosztott

informaciok potencialisan érzékeny jellegét tiszteletben tartva.

3) A tagallamok eldsegitik az e cikk (2) bekezdésében emlitett kiberbiztonsagi
informacidomegosztasi megallapodasok 1étrehozasat. Az ilyen megallapodasok meghatarozhatjak az

informéaciomegosztasi megallapodasok miikddési elemeit — ideértve dedikalt IKT-platformok és
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automatizalasi eszk6zok hasznalatat —, tartalmat €s feltételeit. A tagallamok a hatosagok emlitett
megallapodasokban valé részvétele részleteinek meghatarozasa soran feltételeket szabhatnak az
illetékes hatosagok vagy a CSIRT-ek altal rendelkezésre bocsatott informacidkra vonatkozdan. A
tagallamok segitséget nyjtanak az emlitett megallapodasok alkalmazasahoz az 7. cikk (2)

bekezdésének g) pontjaban emlitett szakpolitikdjukkal 6sszhangban.

(4) A tagallamok biztositjak, hogy az alapvetd és fontos szervezetek az emlitett megallapodasok
megkdtésekor értesitsék az illetékes hatosagokat a (2) bekezdésben emlitett kiberbiztonsagi
informacidomegosztasi megallapodasokban valo részvételiikrol, vagy adott esetben az emlitett

megallapodasok felmondésarol, a felmondas hatalybalépésekor.
(5) Az ENISA bevalt gyakorlatok megosztasaval és utmutatas nyajtasaval segitséget nyujt a (2)
bekezdésben emlitett kiberbiztonsagi informéaciomegosztasi megallapodasok 1étrehozaséhoz.
30. cikk
A relevans informaciok onkéntes bejelentése

(1) A tagallamok biztositjak, hogy a 23. cikkben eldirt értesitési kotelezettségen tillmenden a
CSIRT-ekhez vagy adott esetben az illetékes hatosagokhoz dnkéntes alapon be lehessen nyujtani

bejelentéseket az alabbiak altal:

a) alapvetd ¢és fontos szervezetek az incidensek, a kiberfenyegetések és a majdnem

bekovetkezett incidensek tekintetében;

b) az a) pontban emlitettektdl eltérd szervezetek — fiiggetleniil att6l, hogy ezen iranyelv hatalya

ala tartoznak-e — a jelentds incidensek, a kiberfenyegetések és a majdnem bekdvetkezett

incidensek tekintetében.

(2) A tagéallamok az e cikk (1) bekezdésében emlitett bejelentéseket a 23. cikkben megéllapitott
eljarasnak megfelelden dolgozzak fel. A tagallamok eldnyben részesithetik a kotelezo bejelentések

feldolgozasat az onkéntes bejelentésekkel szemben.

Sziikség esetén a CSIRT-ek és adott esetben az illetékes hatdosadgok atadjak az egyediili
kapcsolattart6 pontoknak az e cikk alapjan kapott bejelentésekre vonatkozé informaciokat,
biztositva ugyanakkor a bejelentd szervezet altal nyqjtott informaciok bizalmas kezelését €s

megfeleld védelmét. A blincselekmények megeldzésének, kivizsgalasanak, felderitésének és
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blintetdeljaras ala vonasanak sérelme nélkiil, az 6nkéntes adatszolgaltatas nem eredményezhet a
bejelentd szervezetre nézve olyan tovabbi kotelezettségeket, amelyek nem vonatkoztak volna ra, ha

nem nyujtja be a bejelentést.

VII. FEJEZET

FELUGYELETES VEGREHAJTAS

31. cikk
A feliigyelet és a végrehajtas altalanos szempontjai

(1) A tagéllamok biztositjak, hogy az illetékes hatdsagaik ténylegesen feliigyeljék és megtegyek

az ezen iranyelvnek valé megfelelés biztositdsahoz sziikséges intézkedéseket.

(2) A tagéallamok engedélyezhetik az illetékes hatosagaik szamara, hogy rangsoroljak a
feliigyeleti feladatokat. Az ilyen rangsorolasnak kockazatalapu megkozelitésen kell alapulnia.
Ennek érdekében a 32. és 33. cikkben eldirt feliigyeleti feladataik ellatasa keretében az illetékes
hatosagok kialakithatnak olyan feliigyeleti modszereket, amelyek lehetévé teszik e feladatok

kockazatalapti megkdozelités alapjan torténd rangsorolésat.

3) Az illetékes hatdsagok szorosan egylittmiikodnek az (EU) 2016/679 rendelet szerinti

feliigyeleti hatosagokkal a személyes adatok megsértését eredményezd incidensek kezelése soran, a

feliigyeleti hatosagok emlitett rendelet szerinti illetékességének és feladatainak sérelme nélkiil.

(4) A nemzeti jogszabalyi és intézményi keretek sérelme nélkiil, a tagallamok biztositjak, hogy
a kozigazgatasi szervek ezen irdnyelvnek vald megfelelésének feliigyelete €s az ezen iranyelv
megsértésére tekintettel eldirt végrehajtasi intézkedések soran az illetékes hatosagok
rendelkezzenek az ahhoz sziikséges megfeleld hataskorokkel, hogy a feliigyelet hatalya ala vont
kozigazgatasi szervekkel szemben miikddési szempontbol fiiggetleniil végezhessék el ezen
feladataikat. A tagallamok a nemzeti jogszabalyi és intézményi keretekkel 6sszhangban
hatarozhatnak megfeleld, aranyos és hatékony feliigyeleti és végrehajtasi intézkedések eldirasarol e

szervezetekkel szemben.
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(1

32. cikk

Az alapveto szervezetekre vonatkozo feliigyeleti és végrehajtasi intézkedések

A tagéallamok biztositjak, hogy az alapvetd szervezetekre az ezen iranyelvben megallapitott

kotelezettségek tekintetében eldirt feliigyeleti vagy végrehajtasi intézkedések hatékonyak,

aranyosak ¢és visszatartd erejiiek legyenek, figyelembe véve az egyes konkrét esetek koriilményeit.

)

A tagallamok biztositjak, hogy az illetékes hatésagok az alapvetd szervezetekkel

kapcsolatos feliigyeleti feladataik ellatasa soran hataskorrel rendelkezzenek arra, hogy ezeknél a

szervezeteknél elvégezzEk legalabb az alabbiakat:

a)

b)

d)

g)

képzett szakemberek altal végrehajtott helyszini ellendrzések ¢és tavoli feliigyeleti

intézkedések, ideértve a véletlenszeru ellendrzéseket is;

egy fluggetlen szerv vagy illetékes hatosag altal végzett, rendszeres és célzott biztonsagi

ellenorzések;

eseti ellendrzések, tobbek kozott ha azt jelentds incidens vagy ezen irdnyelvnek az alapvetd

szervezet altali megsértése indokolja;

objektiv, megkiilonboztetéstdl mentes, méltanyos ¢és atlathatd kockazatértékelési
kritériumokon alapuld biztonsagi vizsgalatok, amennyiben sziikséges, az érintett szervezet

egylittmitkddésével;

az érintett szervezet altal elfogadott kiberbiztonsagi kockdzatkezelési intézkedések —tobbek
kozott a dokumentalt kiberbiztonsagi szabalyzatok — értékeléséhez, valamint az informécidok
illetékes hatdsagok részére vald, a27. cikk alapjan torténd bejelentésére vonatkozo

kotelezettség betartdsanak értékeléséhez sziikséges tdjékoztatds kérése;

a felligyeleti feladataik ellatasdhoz sziikséges adatokhoz, dokumentumokhoz és

informacidokhoz valo hozzaférés iranti kérelmek;

a kiberbiztonsagi szabalyzatok végrehajtasara vonatkozd bizonyitékok, példaul a mindsitett
ellendr altal végzett biztonsagi ellendrzések eredményei és a vonatkozd mogottes

bizonyitékok iranti kérelmek.
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Az els6 albekezdés b) pontjaban emlitett célzott biztonsagi ellendrzéseknek az illetékes hatosag
vagy az ellendrzott szervezet altal végzett kockazatértékeléseken vagy mas rendelkezésre allo,

kockdézattal kapcsolatos informacidkon kell alapulniuk.

A célzott biztonsagi ellendrzések eredményeit az illetékes hatosag rendelkezésére kell bocsatani. A
fliggetlen szerv altal végzett ilyen célzott biztonsagi ellendrzés koltségeit az ellendrzott szervezet

fizeti, kivéve azokban a kell6en indokolt esetekben, amikor az illetékes hatésag masként hataroz.

3) A (2) bekezdés e), f) vagy g) pontja szerinti hataskoreik gyakorlasa soran az illetékes

hatosagok kozlik a megkeresés céljat €s meghatarozzak a kért informaciodkat.

(4) A tagéllamok biztositjak, hogy az illetékes hatdsagaik az alapvetd szervezetekkel
kapcsolatos végrehajtasi hataskoreik gyakorldsa soran hataskorrel rendelkezzenek legalabb az

alabbiakra:
a) figyelmeztetés kiadasa ezen iranyelv érintett szervezetek altali megsértésérol;

b) kotelezd erejli utasitdsok — tobbek kozott az incidensek megeldzéséhez vagy orvoslasdhoz

sziikséges intézkedésekre, azok végrehajtasi hataridejére és a végrehajtassal kapcsolatos
adatszolgaltatdsra vonatkozdan — vagy végzés elfogaddsa, amely eldirja az érintett
szervezetek szdmara, hogy orvosoljak a feltart hidnyossagokat vagy ezen irdnyelv

megsértéset;

C) az érintett szervezetek kotelezése arra, hogy sziintessék meg az ezen irdnyelvet sértd

magatartast, €s tartozkodjanak a magatartas ismételt elkdvetésétol;

d) az ¢érintett szervezetek kotelezése arra, hogy meghatarozott modon és hataridén beliil
biztositsdk, hogy kiberbiztonsadgi kockazatkezelési intézkedéseik megfeleljenek a 21.
cikknek, €s meghatdrozott mddon és hataridon beliil eleget tegyenek a 23. cikkben

megallapitott jelentéstételi kotelezettségeiknek;

e) az érintett szervezetek kotelezése arra, hogy azon természetes vagy jogi személyeket, akik
vagy amelyek tekintetében szolgéltatdsokat nyujtanak vagy tevékenységeket végeznek, és
akiket vagy amelyeket egy jelentds kiberfenyegetés potencialisan érinthet, tajékoztassak a
fenyegetés jellegérdl, valamint minden lehetséges védelmi vagy helyreallitasi intézkedésrol,

amelyet e természetes vagy jogi személyek megtehetnek a fenyegetés elharitasara;
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f) az ¢rintett szervezetek kotelezése arra, hogy észszerti hataridon beliil hajtsak végre a

biztonsagi ellenérzés eredményeként adott ajanlasokat;

) egy jol meghatarozott feladatokkal ellatott ellendrzd tisztviseld kinevezése egy
meghatarozott idétartamra az érintett szervezetek 21. és 23. cikkben eldirt kotelezettségei

teljesitésének felligyeletére;

h) az érintett szervezetek kotelezése arra, hogy ezen irdnyelv megsértésének szempontjait

meghatarozott modon hozzék nyilvanossagra;

1) a 34. cikk szerinti kozigazgatasi birsag kiszabasa vagy annak kérése az illetékes szervektol
vagy birdsadgoktdl a nemzeti joggal Osszhangban, az e bekezdés a)-h) pontjdban emlitett

intézkedések mellett.

(5) Ha a (4) bekezdés a)—d) és f) pontja alapjan elfogadott végrehajtasi intézkedések
eredménytelenek, a tagallamok biztositjak, hogy az illetékes hatoésagaik jogosultak legyenek
hatarid6t tlizni, amelyen beliil az alapvetd szervezet koteles a hidnyossagok orvoslasahoz vagy az
emlitett hatosagok kovetelményeinek valo megfeleléshez sziikséges intézkedések meghozatalara.
Ha a kért intézkedést a kitlizott hataridén beliil nem hozzak meg, a tagallamok biztositjak, hogy az

illetékes hatosagaik hataskorrel rendelkezzenek a kovetkezdkre:

a) a tanusitas vagy az engedély ideiglenes felfliggesztése az alapvetd szervezet altal nyujtott
relevans szolgaltatdsok vagy tevékenységek egészére vagy egy részére vonatkozoan, vagy a
nemzeti joggal 6sszhangban egy tantsitd vagy engedélyezd szervezet, illetve egy birdsag

erre valo felkérése;

b) az ¢érintett szervek, birdsagok felkérése arra, hogy a nemzeti joggal Osszhangban
ideiglenesen tiltsdk meg az alapvetd szervezet vezérigazgatdi vagy jogi képviseleti szintii
vezetOi feladatainak ellatasaért felelds barmely természetes személy szamara, hogy az adott

szervezetben vezetdi feladatokat lasson el.

Az e bekezdés szerint kiszabott ideiglenes felfliggesztéseket vagy tiltasokat csak addig kell
alkalmazni, amig az érintett szervezet megteszi a sziikséges intézkedéseket a hianyossagok
orvosléasara, vagy eleget tesz az illetékes hatdsag azon kovetelményeinek, amelyek tekintetében az
emlitett végrehajtasi intézkedéseket alkalmaztak. Az ilyen ideiglenes felfliggesztések vagy tiltdsok

kiszabasara megfeleld eljarasi biztositékok vonatkoznak, az unids jog éaltalanos elveivel és a
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Chartaval 6sszhangban, ideértve a hatékony jogorvoslathoz €s a tisztességes eljarashoz valo jogot,

az artatlansag vélelmét és a védelemhez valé jogot.

Az e bekezdésben eldirt végrehajtasi intézkedések nem alkalmazhatok az ezen iranyelv hatalya ala

tartozo kozigazgatasi szervekre.

(6) A tagallamok biztositjak, hogy az alapvetd szervezetért felelds vagy annak jogi
képviseletében — képviseleti joga, a nevében torténd dontéshozatal vagy az iranyitas gyakorlasanak
joga alapjan — eljar6 természetes személy hataskorrel rendelkezzen az ezen irdnyelvnek valo
megfelelés biztositasara. A tagallamok biztositjak, hogy e természetes személyek felelosségre

vonhatok az ezen irdanyelvnek vald megfelelés biztositasat szolgdlo kotelezettségeik megsértéséért.

A kozigazgatasi szervek tekintetében e bekezdés nem érinti azon nemzeti jogot, amely a

koztisztviselok és a megvalasztott vagy kinevezett tisztviselok jogi felelosségét szabalyozza.

(7) A (4) vagy (5) bekezdésben emlitett végrehajtasi intézkedések barmelyikének meghozatala
esetén az illetékes hatosdgoknak tiszteletben kell tartaniuk a védelemhez val6 jogot, és figyelembe
kell venniiik a konkrét eset koriilményeit, és legalabb kellden figyelembe kell vennilik az

alabbiakat:

a) a jogsértés sulya és a megsértett rendelkezések jelentdsége, azzal hogy tobbek kozott a

kovetkezOk minden esetben sulyos jogsértésnek mindsiilnek:
1. ismételt jogsértések;

1. jelentds incidensek bejelentésének vagy orvoslasanak elmaradasa;

iii. a hianyossagok orvoslasanak elmaradasa az illetékes hatosagok kotelezd erejii

utasitasait kovetoen;

1v. a jogsértés megallapitasat kdvetden az illetékes hatdsag altal elrendelt ellendrzések

vagy ellendrzési tevékenységek akadalyozésa;

v.  hamis vagy stilyosan pontatlan informéciok kozlése a 21. és 23. cikkben megéllapitott
kiberbiztonsagi kockazatkezelési intézkedésekkel vagy jelentéstételi

kotelezettségekkel kapcsolatban;

b) a jogsertés idotartama;
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C) az érintett szervezet altal korabban elkdvetett relevans jogsértések;

d) az okozott barmely vagyoni vagy nem vagyoni kar, beleértve barmely pénziigyi vagy
gazdasagi veszteséget, az egyéb szolgaltatasokra gyakorolt hatasokat és az érintett

felhasznalok szamat;
e) a jogsertés elkovetdjének barmely szandékossaga vagy gondatlansaga;

f) a szervezet altal a vagyoni vagy nem vagyoni kar megeldzésére vagy mérséklésére tett

barmely intézkedések;
g) a jovahagyott magatartasi kodexek vagy jovahagyott tantsitasi mechanizmusok betartasa;

h) a feleldsnek tartott természetes vagy jogi személyek illetékes hatosagokkal valod

egylittmiikodésének szintje.

(8) Az illetékes hatosagok részletesen indokoljak végrehajtasi intézkedéseiket. Az ilyen
intézkedések elfogadésa eldtt az illetékes hatdsagok értesitik az érintett szervezeteket eldzetes
megallapitasaikrol. Emellett észszert(i idOt kell biztositaniuk az emlitett szervezetek szamara
¢szrevételeik benyujtasara, kivéve azokat a kell6en indokolt eseteket, amikor az incidensek
megeldzésére vagy az azokra valo reagalédsra irdnyul6 azonnali intézkedések maskiilonben

akadalyokba titk6znének.

9) A tagallamok biztositjak, hogy az ezen iranyelv szerinti illetékes hatosagaik tdjékoztassak az
(EU) 2022/2557 iranyelv szerinti, ugyanazon tagallambeli érintett illetékes hatosagokat arrol,
amikor gyakoroljdk azon feliigyeleti és végrehajtasi hataskoreiket, amelyek célja az (EU)
2022/2557 irényelv szerint kritikus szervezetként azonositott szervezet altal ezen iranyelvnek valo
megfelelés biztositasa. Adott esetben az (EU) 2022/2557 iranyelv szerinti illetékes hatdosdgok
eldirhatjak az ezen irdnyelv szerinti illetékes hatésagok szdmara, hogy gyakoroljak feliigyeleti €s
végrehajtasi hataskoreiket az ezen iranyelv hatdlya ala tartoz6, az (EU) 2022/2557 iranyelv

értelmében kritikus szervezetként azonositott szervezet tekintetében.

(10) A tagéllamok biztositjak, hogy az ezen iranyelv szerinti illetékes hatdsagaik
egylittmikodjenek az érintett tagallamnak az (EU) 2022/2554 rendelet szerinti illetékes
hatdsagaival. A tagallamok biztositjak kiilondsen, hogy az ezen iranyelv szerinti illetékes
hatosagaik tajékoztassak az (EU) 2022/2554 rendelet 32. cikkének (1) bekezdése szerint 1étrehozott

felvigyazasi forumot arrol, amikor gyakoroljak azon feliigyeleti és végrehajtasi hataskoreiket,
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amelyek célja annak biztositasa, hogy az ezen iranyelv hatdlya ala tartozoé, az (EU) 2022/2554

rendelet 31. cikke szerint kritikus harmadik fél IKT-szolgaltatonak kijeldlt alapvetd szervezetek

megfeleljenek ezen iranyelvnek.

(1

33. cikk

A fontos szervezetekre vonatkozo feliigyeleti és végrehajtasi intézkedések

Ha bizonyitékokat, jelzést vagy informaciot kapnak arrdl, hogy egy fontos szervezet

vélhetden nem felel meg ezen irdnyelvnek és kiilonosen a 21. és 23. cikkének, a tagallamok

biztositjak, hogy az illetékes hatosagok sziikség esetén utdlagos feliigyeleti intézkedések révén

intézkedjenek. A tagallamok biztositjak, hogy ezek az intézkedések hatékonyak, aranyosak és

visszatart6 erejliick legyenek, figyelembe véve az egyes konkrét esetek koriilményeit.

)

A tagéallamok biztositjak, hogy az illetékes hatdsagok a fontos szervezetekkel kapcsolatos

feliigyeleti feladataik ellatdsa soran hatdskorrel rendelkezzenek arra, hogy ezeknél a szervezeteknél

elvégezzEk legalabb az aldbbiakat:

a)

b)

d)

képzett szakemberek altal végrehajtott helyszini ellendrzések és tavoli, utdlagos feliigyeleti

intézkedések;
egy fiiggetlen szerv vagy illetékes hatosag altal végzett célzott biztonsagi ellendrzések;

objektiv, megkiilonboztetéstdl mentes, méltdnyos ¢és atlathatd kockdzatértékelési
kritériumokon alapul6 biztonsagi vizsgalatok, amennyiben sziikséges, az €rintett szervezet

egylttmiikodésével;

az érintett szervezet 4ltal elfogadott kiberbiztonsagi kockéazatkezelési intézkedések —tobbek
kozott a dokumentalt kiberbiztonsagi szabalyzatok — értékeléséhez, valamint az informaciok
illetékes hatdsagok részére vald, a27. cikk alapjan torténd bejelentésére vonatkozod

kotelezettség betartasanak értékeléséhez sziikséges tajékoztatas kérése;

a feliigyeleti feladataik elldtdsdhoz sziikséges adatokhoz, dokumentumokhoz ¢és

informaciokhoz valo hozzaférés iranti kérelmek;

a kiberbiztonsagi szabalyzatok végrehajtasara vonatkozé bizonyitékok, példaul a mindsitett
ellendr 4ltal végzett biztonsagi ellendrzések eredményei és a vonatkozd mogottes

bizonyitékok iranti kérelmek.
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Az els6 albekezdés b) pontjaban emlitett célzott biztonsagi ellendrzéseknek az illetékes hatosag
vagy az ellendrzott szervezet altal végzett kockazatértékeléseken vagy mas rendelkezésre allo,

kockézattal kapcsolatos informacidkon kell alapulniuk.

A célzott biztonsagi ellendrzések eredményeit az illetékes hatdsag rendelkezésére kell bocsatani. A
fliggetlen szerv altal végzett ilyen célzott biztonsagi ellendrzés koltségeit az ellendrzott szervezet

fizeti, kivéve azokban a kell6en indokolt esetekben, amikor az illetékes hatésag masként hataroz.

3) Hataskoreik (2) bekezdés d), e) vagy f) pontja szerinti gyakorlasa soran az illetékes

hatosagok kozlik a megkeresés céljat ¢s meghatarozzak a kért tajékoztatast.

(4) A tagéllamok biztositjak, hogy az illetékes hatdsagok a fontos szervezetekkel kapcsolatos

végrehajtasi hataskoreik gyakorlasa soran hataskorrel rendelkezzenek legalabb az aldbbiakra:
a) figyelmeztetés kiadasa ezen iranyelv érintett szervezetek altali megsértésérol,

b) kotelezd erejli utasitdsok vagy végzés elfogadédsa, amelyek eldirjak az érintett szervezetek

szdmara, hogy orvosoljak a feltart hiAnyossadgokat vagy ezen iranyelv megsértését;

C) az érintett szervezetek kotelezése arra, hogy sziintessék meg az ezen irdnyelvet sértd

magatartast, €s tartozkodjanak a magatartas ismételt elkdvetésétol;

d) az ¢érintett szervezetek kotelezése arra, hogy meghatarozott mdodon és hataridén beliil
biztositsdk, hogy kiberbiztonsadgi kockazatkezelési intézkedéseik megfeleljenek a 21.
cikknek, €s meghatdrozott mddon és hataridon beliil eleget tegyenek a 23. cikkben

megallapitott jelentéstételi kotelezettségeiknek;

e) az érintett szervezetek kotelezése arra, hogy azon természetes vagy jogi személyeket, akik
vagy amelyek tekintetében szolgéltatdsokat nyujtanak vagy tevékenységeket végeznek, és
akiket vagy amelyeket egy jelentds kiberfenyegetés potencidlisan érinthet, tajékoztassak a
fenyegetés jellegérdl, valamint minden lehetséges védelmi vagy helyreallitasi intézkedésrol,

amelyet e természetes vagy jogi személyek megtehetnek a fenyegetés elharitasara;

f) az ¢érintett szervezetek kotelezése arra, hogy észszerli hataridon beliil hajtsdk végre a

biztonsagi ellendrzés eredményeként adott ajanlasokat;

g) az ¢érintett szervezetek kotelezése arra, hogy ezen iranyelv megsértésének szempontjait

meghatarozott médon hozzak nyilvanossagra;
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h) a 34. cikk szerinti kozigazgatasi birsadg kiszabasa vagy annak kérése az illetékes szervektol
vagy birosadgoktdl a nemzeti joggal dsszhangban, az e bekezdés a)—g) pontjdban emlitett

intézkedések mellett.

(%) A 32. cikk (6), (7) és (8) bekezdését értelemszertien alkalmazni kell az e cikkben a fontos

szervezetekre vonatkozoan eldirt feliigyeleti €s végrehajtasi intézkedésekre is.

(6) A tagallamok biztositjdk, hogy az ezen iranyelv szerinti illetékes hatosagaik
egylttmiikodjenek az érintett tagallamnak az (EU) 2022/2554 rendelet szerinti illetékes
hatosagaival. A tagallamok biztositjak kiilondsen, hogy az ezen iranyelv szerinti illetékes
hatdsagaik tajékoztassak az (EU) 2022/2554 rendelet 32. cikkének (1) bekezdése szerint létrehozott
felvigyazasi forumot arr6l, amikor gyakoroljak azon feliigyeleti és végrehajtasi hataskoreiket,
amelyek célja annak biztositdsa, hogy az ezen irdnyelv hatdlya alé tartozo, az (EU) 2022/2554
rendelet 31. cikke szerint kritikus harmadik fél IKT-szolgaltatonak kijeldlt fontos szervezetek

megfeleljenek ezen iranyelvnek.

34. cikk
Kozigazgatasi birsag alapveto és fontos szervezetekre torténo kiszabasanak altalanos feltételei

(1) A tagallamok biztositjak, hogy az ezen irdnyelv megsértésére tekintettel az alapvetd és
fontos szervezetekre e cikk szerint kiszabott kdzigazgatasi birsdgok hatékonyak, aranyosak és

visszatarto erejiiek legyenek, figyelembe véve az egyes konkrét esetek koriilményeit.

(2) A kozigazgatasi birsagot a 32. cikk (4) bekezdésének a)-h) pontjaban, a 32. cikk (5)
bekezdésében és a 33. cikk (4) bekezdésének a)—g) pontjaban emlitett intézkedések mellett kell

kiszabni.

3) Az egyes esetekben a kdzigazgatasi birsag kiszabasanak és annak 6sszegének eldontésekor

kell6 figyelmet kell forditani legalabb a 32. cikk (7) bekezdésében eldirt elemekre.

4) A tagallamok biztositjak, hogy az alapvetd szervezeteket — amennyiben megsértik a 21.
vagy a 23. cikket — e cikk (2) és (3) bekezdésével dsszhangban legalabb 10000000 EUR vagy, ha ez
magasabb, legalabb azon vallalkozas el6z0 pénziigyi évi globalis éves forgalma teljes 6sszege 2%-
anak megfelelé maximalis 0sszegli kozigazgatasi birsdggal stjtsak, amelyhez az alapvetd szervezet

tartozik.
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(%) A tagallamok biztositjak, hogy a fontos szervezeteket — amennyiben megsértik a 21. vagy
a 23. cikket — e cikk (2) és (3) bekezdésével 6sszhangban legalabb 7000000 EUR vagy, ha ez
magasabb, legalabb azon vallalkozas el6z6 pénziigyi évi globalis éves forgalma teljes dsszege
1,4%-anak megfeleld maximalis Osszegli kozigazgatasi birsaggal sujtsak, amelyhez a fontos

szervezet tartozik.

(6) A tagallamok rendelkezhetnek iddszakos kényszeritd birsag kiszabasanak hataskorérol
annak érdekében, hogy egy alapvetd vagy fontos szervezetet az illetékes hatdsag korabbi

hatarozataval 6sszhangban ezen iranyelv megsértésének megsziintetésére kényszeritsenek.

(7) Az illetékes hatosagok 32. és 33. cikk szerinti hataskorének sérelme nélkiil minden tagallam
meghatarozhat arra vonatkozo szabalyokat, hogy kozigazgatasi birsag kiszabhat6-e és milyen

mértékben a kozigazgatasi szervekre.

(8) Ha a tagallam jogrendszere nem rendelkezik kozigazgatasi birsagokrol, az adott tagallam
biztositja, hogy e cikket oly mddon alkalmazzak, hogy a birsagot az illetékes hatosag
kezdeményezésére az illetékes nemzeti birésag rdja ki, ugyanakkor biztositva e jogorvoslatok
hatékonysagat és az illetékes hatdsagok altal kiszabott kozigazgatasi birsagokéval egyenértékii
hatasat. A kiszabott birsagoknak minden esetben hatékonynak, ardnyosnak €s visszatart6 erejlinek
kell lennitik. A tagallamok 2024. oktober 17-ig értesitik a Bizottsagot az e bekezdés alapjan
elfogadott jogszabalyokrol, valamint haladéktalanul értesitik a Bizottsagot az ezeket érintd késObbi

modositd jogszabalyokrdl vagy modositasokrol.

35. cikk
A személyes adatok megsértésével jaro jogsértések

(1) Ha az illetékes hatosagoknak a feliigyelet vagy a végrehajtas soran a tudomasukra jut, hogy
az ezen iranyelv 21. és 23. cikkében megallapitott kitelezettségeknek egy alapvetd vagy fontos
szervezet altali megsértése személyes adatok megsértésével jarhat az (EU) 2016/679 rendelet 4.
cikkének (12) bekezdésében meghatarozottak szerint, amelyet az emlitett rendelet 33. cikke alapjan
be kell jelenteni, indokolatlan késedelem nélkiil tajékoztatniuk kell az emlitett rendelet 55. vagy 56.

cikkében emlitett feliigyeleti hatosadgokat.

(2) Amennyiben az (EU) 2016/679 rendelet 55. vagy 56. cikkében emlitett feliigyeleti
hatésagok az emlitett rendelet 58. cikke (2) bekezdésének 1) pontja alapjan kozigazgatasi birsagot
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szabnak ki, az illetékes hatosagok nem szabhatnak ki ezen iranyelv 34. cikke szerinti kdzigazgatasi
birsagot az e cikk (1) bekezdésében emlitett olyan jogsértésért, amely ugyanazon magatartasbol
ered, mint amely az (EU) 2016/679 rendelet 58. cikke (2) bekezdésének i) pontja szerinti
kozigazgatasi birsag targyat képezte. Az illetékes hatosagok azonban eldirhatjdk az ezen iranyelv
32. cikke (4) bekezdésének a)-h) pontjaban, 32. cikkének (5) bekezdésében és 33. cikke (4)

bekezdésének a)—g) pontjaban eldirt végrehajtasi intézkedéseket.

3) Ha az (EU) 2016/679 rendelet alapjan illetékes feliigyeleti hatosag az illetékes hatdsag
tagallamatol eltérd tagallamban talalhat6, az illetékes hatdsag tdjékoztatja a sajat tagallamaban
talalhato feliigyeleti hatosagot a személyes adatok (1) bekezdésben emlitett potencialis

megsértésérol.

36. cikk
Szankcidok

A tagallamok megallapitjdk az ezen irdnyelv alapjan elfogadott nemzeti rendelkezések megsértése
esetén alkalmazandé szankciokra vonatkozo szabalyokat, és meghoznak minden sziikséges
intézkedést ezek végrehajtasara. Az eldirt szankcidknak hatékonyaknak, aranyosaknak és
visszatarto erejlieknek kell lennitlik. A tagallamok e szabalyokrol és intézkedésekrol

2025. januar 17-ig értesitik a Bizottsagot, és haladéktalanul tajékoztatjdk a Bizottsagot az e

szabalyokat €s intézkedéseket érinté minden késdbbi mddositasrol.

37. cikk
Kolcsonos segitségnyujtas

(1) Ha egy szervezet egynél tobb tagallamban nyujt szolgéltatdsokat, vagy egy vagy tobb
tagallamban nyujt szolgaltatasokat, és halozati és informacios rendszerei egy vagy tobb masik
tagallamban talalhatok, az érintett tagallamok illetékes hatdsagai sziikség szerint egylittmiikodnek

¢s segitik egymast. Ez az egylittmiikddés magaban foglalja legalabb a kdvetkezdket:

a) az egyik tagallamban feliigyeleti vagy végrehajtasi intézkedéseket alkalmazd illetékes
hatosagok az egyediili kapcsolattartd ponton keresztiil tdjékoztatjak a tobbi érintett tagallam
illetékes hatosagait ¢és konzultdlnak veliik a megtett feliigyeleti és végrehajtasi

intézkedésekrol,
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b) az illetékes hatosag felkérhet egy masik illetékes hatosagot feliigyeleti vagy végrehajtasi

intézkedések megtételére;

C) az illetékes hatosag egy masik illetékes hatdsagtol szarmazoé indokolt kérelem kézhezvétele
utdn — a sajat eréforrasaithoz mérten aranyos modon — kolcsonds segitséget nyljt a masik
illetékes hatosdg szamara annak érdekében, hogy a feliigyeleti vagy végrehajtasi

intézkedéseket hatékonyan, eredményesen ¢€s kdvetkezetesen lehessen végrehajtani.

Az elsé albekezdés c¢) pontjaban emlitett kdlcsonds segitségnytjtas kiterjedhet az
informaciokérésekre €s a felligyeleti intézkedésekre, beleértve a helyszini ellendrzések, a tavoli
feliigyelet vagy a célzott biztonsagi ellendrzések elvégzésére iranyuld megkereséseket is. Az az
illetékes hatosag, amelyhez segitségnyujtas iranti megkeresést intéztek, nem utasithatja el a
megkeresést, kivéve, ha megallapitast nyer, hogy nem rendelkezik hataskorrel a kért segitség
nyUjtasara, a kért segitség nem ardnyos az illetékes hatdsag feliigyeleti feladataival, vagy a
megkeresés olyan informéciora vonatkozik, vagy olyan tevékenységeket foglal magdban, amelyek
kozlése vagy végrehajtasa ellentétes lenne az adott tagallam nemzetbiztonsaganak,
kozbiztonsdganak vagy védelmének alapvetd érdekeivel. A megkeresés elutasitasa el6tt az illetékes
hatdsag konzultdl a tobbi érintett illetékes hatdsaggal, valamint az érintett tagallamok egyikének

kérésére a Bizottsaggal és az ENISA-val.

(2) Adott esetben ¢és kozos megegyezéssel kiilonb6zo tagallamok illetékes hatdsagai k6zos

feliigyeleti intézkedéseket végezhetnek.

VIII. FEJEZET

FELHATALMAZASON ALAPULO ES VEGREHAJTASI JOGI AKTUSOK

38. cikk
A felhatalmazas gyakorlasa

(1) A felhatalmazéason alapul6 jogi aktusok elfogadasara vonatkozoan a Bizottsag részére adott

felhatalmazas feltételeit ez a cikk hatdrozza meg.
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(2) A Bizottsagnak a 24. cikk (2) bekezdésében emlitett, felhatalmazason alapulo jogi aktus
elfogadasara vonatkoz6 felhatalmazasa otéves iddtartamra szol, 2023. janudr 16-t6l kezd6do

hatallyal.

3) Az Eurdpai Parlament vagy a Tanacs barmikor visszavonhatja a 24. cikk (2) bekezdésében
emlitett felhatalmazast. A visszavonasrol szolo hatdrozat megsziinteti az abban meghatarozott
felhatalmazast. Ez a hatarozat az Furdpai Unio Hivatalos Lapjaban valo kozzétételét kovetd napon
vagy a hatarozatban meghatarozott késébbi idépontban 1ép hatalyba. A hatarozat nem érinti a mar

hatalyban 1év6, felhatalmazason alapulo jogi aktusok érvényességét.

(4) A felhatalmazason alapul6 jogi aktus elfogadasa el6tt a Bizottsag a jogalkotds mindségének
javitasarol szolo, 2016. aprilis 13-1 intézménykozi megallapodasban megallapitott elvekkel

Osszhangban konzultal az egyes tagallamok altal kijelolt szakértokkel.

(5) A Bizottsag a felhatalmazason alapulo jogi aktus elfogadédsat kovetden haladéktalanul és

egyidejiileg értesiti arrdl az Eurdpai Parlamentet és a Tanéacsot.

(6) A 24. cikk (2) bekezdése értelmében elfogadott, felhatalmazéason alapuld jogi aktus csak
akkor 1ép hatalyba, ha az Eur6pai Parlamentnek és a Tanacsnak a jogi aktusrol valo értesitését
kovetd két honapon beliil sem az Eurdpai Parlament, sem a Tanacs nem emelt ellene kifogast,
illetve ha az emlitett id6tartam lejartat megeldzden mind az Eurdpai Parlament, mind a Tandcs arrdl
tajékoztatta a Bizottsdgot, hogy nem fog kifogast emelni. Az Eurdpai Parlament vagy a Tanécs

kezdeményezésére ez az iddtartam két honappal meghosszabbodik.

39. cikk

A bizottsagi eljaras

(1) A Bizottsagot egy bizottsag segiti. Ez a bizottsag a 182/2011/EU rendelet értelmében vett

bizottsdgnak mindsiil.
(2) Az e bekezdésre torténd hivatkozéaskor a 182/2011/EU rendelet 5. cikkét kell alkalmazni.

3) Ha a bizottsadg véleményét irasbeli eljaras utjan kell beszerezni, ezt az eljarast eredmény
hianyaban meg kell sziintetni, ha a vélemény benyujtasara eldirt hataridon beliil a bizottsadg elndke

igy dont, vagy a bizottsag egyik tagja kéri.
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IX. FEJEZET

ZARO RENDELKEZESEK

40. cikk
Feliilvizsgalat

A Bizottsag 2027. oktober 17-ig, majd azt kovetden 36 havonta feliilvizsgélja ezen iranyelv
miikodését, €s jelentést nyujt be az Europai Parlamentnek €s a Tandcsnak. A jelentés kiillondsen azt
értékeli, hogy az érintett szervezetek mérete, és az I. és I1. mellékletben emlitett agazatok,
alagazatok, valamint szervezettipusok mennyire relevansak a gazdasag és a tdrsadalom miikodése
szempontjabol a kiberbiztonsag tekintetében. Ennek érdekében a stratégiai €s operativ
egylittmiikodés tovabbi elémozditasa céljabol a Bizottsag figyelembe veszi az egyiittmikodési
csoport és a CSIRT-haloézat stratégiai és operativ szinten szerzett tapasztalatokrol szo616 jelentéseit.

A jelentéshez sziikség esetén jogalkotasi javaslatot kell mellékelni.

41. cikk

Atiiltetés

(1) A tagéallamok 2024. oktober 17-ig elfogadjak és kihirdetik azokat a rendelkezéseket,
amelyek sziikségesek ahhoz, hogy ennek az iranyelvnek megfeleljenek. Errél haladéktalanul

tajékoztatjak a Bizottsagot.

Ezeket a rendelkezéseket 2024. oktober 18-t6l alkalmazzak.

(2) Amikor a tagallamok elfogadjak az (1) bekezdésben emlitett rendelkezéseket, azokban
hivatkozni kell erre az irdnyelvre, vagy azokhoz hivatalos kihirdetésiik alkalmaval ilyen hivatkozast
kell flizni. A hivatkozas modjat a tagallamok hatdrozzak meg.

42. cikk

A 910/2014/EU rendelet modositasai

A 910/2014/EU rendelet 19. cikkét 2024. oktober 18-1 hatallyal el kell hagyni.
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43.cikk
Az (EU) 2018/1972 iranyelv mddositasa

Az (EU) 2018/1972 iranyelv 40. és 41. cikkét 2024. oktober 18-i hatallyal el kell hagyni.

44. cikk
Hatalyon Kkiviil helyezés
Az (EU) 2016/1148 iranyelv 2024. oktober 18-1 hatéallyal hatalyat veszti.

A hatdlyon kiviil helyezett irdnyelvre torténd hivatkozasokat ezen iranyelvre valo hivatkozasnak

kell tekinteni és a III. mellékletben szerepld megfelelési tablazattal 6sszhangban kell értelmezni.

45. cikk
Hatalybalépés

Ez az iranyelv az Europai Unio Hivatalos Lapjaban valo kihirdetését kovetd huszadik napon 1ép

hatalyba.

46. cikk
Cimzettek
Ennek az iranyelvnek a tagallamok a cimzettjei.

Kelt Strasbourgban, 2022. december 14-én.

az Eurdpai Parlament részérol a Tanacs részérdl
az elnok az elnok
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[. MELLEKLET

A KIEMELTEN KRITIKUS AGAZATOK

Agazat Alagazat Szervezet tipusa
Energia a) Villamos | — Az (EU) 2019/944 eurdpai parlamenti és tanacsi iranyelv! 2. cikkének 57. pontjaban
energia meghatarozott villamosenergia-ipari vallalkozasok, amelyek az emlitett iranyelv 2. cikkének 12.

pontjaban meghatarozott »ellatas« funkciot végzik

— Az (EU)2019/944 iranyelv 2. cikkének 29. pontjdban meghatarozott elosztorendszer-
lizemeltetok

— Az (EU)2019/944 iranyelv 2. cikkének 35. pontjdban meghatarozott atvitelirendszer-
lizemeltetok

— Az (EU) 2019/944 iranyelv 2. cikkének 38. pontjaban meghatarozott termel6k

— Az (EU) 2019/943 eurOpai parlamenti és tanacsi rendelet? 2. cikkének 8. pontjaban
meghatérozott kijelolt villamosenergiapiac-iizemeltetok

— Az (EU)2019/943 rendelet 2. cikkének 25. pontjadban meghatarozott, az (EU) 2019/944 iranyelv
2. cikkének 18., 20. ¢€s59. pontjaban emlitett aggregilast, keresletoldali valaszt vagy
energiatarolasi szolgaltatast ny(jto piaci szereplok

— Az elektromos toltOpont kezeléséért és lizemeltetéséért felelds jogalanyok, akik — tobbek kozott
egy mobilitasi szolgéltatd nevében és megbizasabol — elektromos toltési szolgaltatast nyljtanak
végfelhasznalok szamara

b) Tavfiités — Az (EU)2018/2001 europai parlamenti és tanacsi iranyelv? 2. cikkének 19. pontjaban
¢s -hiités meghatarozott taviiités vagy tavhiités tizemeltetdi
c) Olaj — Az olajszallito csdvezetékek lizemeltetdi
— Olajtermeld, finomitd ¢és kezeld létesitmények, tarolok iizemeltetdi €s szallitasirendszer-
tizemeltetok
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Agazat

Alagazat

Szervezet tipusa

A 2009/119/EK tanacsi iranyelv* 2. cikkének f) pontjdban meghatarozott kozponti
készletezdszervek

d) Gaz

A 2009/73/EK eurOpai parlamenti és tandcsi iranyelvS 2. cikkének 8. pontjaban meghatarozott
ellato vallalkozasok

A 2009/73/EK iranyelv 2. cikkének 6. pontjadban meghatarozott elosztorendszer-lizemeltetok

A 2009/73/EK iranyelv 2. cikkének 4. pontjaban meghatarozott szallitasirendszer-iizemeltetok

A 2009/73/EK iranyelv 2. cikkének 10. pontjaban meghatarozott tarolasirendszer-lizemeltetok

A 2009/73/EK iranyelv 2. cikkének 12. pontjdban meghatarozott LNG-létesitmény
rendszeriizemeltetok

A 2009/73/EK iranyelv 2. cikkének 1. pontjdban meghatarozott foldgazipari vallalkozasok

A foldgazfinomito és -kezeld 1étesitmények tizemeltetdi

e) Hidrogén

A hidrogéntermelés, -tarolas és -szallitas lizemeltetdi

2.

Szallitas

a) Leégi

A 300/2008/EK rendelet 3. cikkének 4. pontjaban emlitett — tizleti célra igénybe vett — légi
fuvarozok

A 2009/12/EK eurdpai parlamenti és tandcsi iranyelv® 2. cikkének 2. pontjaban meghatarozott
repll6tér-iranyitd szervezetek, az emlitett irdnyelv 2. cikkének 1. pontjdban meghatarozott
repiiléterek, a torzshalozathoz tartozd, az 1315/2013/EU eurdpai parlamenti és tanacsi rendelet’
II. mellékletének 2. szakaszaban felsorolt repiilétereket is beleértve, valamint a repiilétereken
talalhat6 kapcsolddo l1étesitményeket tizemeltetd szervezetek

Az 549/2004/EK eurdpai parlamenti és tandcsi rendelet® 2. cikkének 1. pontjaban meghatarozott
légiforgalmi iranyitd (ATC) szolgalatot ellatod forgalomirdnyitasi tizemeltetok

b) Vasuti

A 2012/34/EU europai parlamenti és tandcsi iranyelv® 3. cikkének 2. pontjdban meghatarozott
palyahélézat-miikodtetok
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Agazat Aléagazat Szervezet tipusa
— A 2012/34/EU iranyelv 3. cikkének 1. pontjdban meghatarozott vallalkoz6 vasutitarsasagok, a
kiszolgalo létesitményeknek az emlitett iranyelv 3. cikkének 12. pontjdban meghatarozott
tizemeltetdit is beleértve
c) Vizi — A 725/2004/EK eurdpai parlamenti és tandcsi rendelet!® I. mellékletében foglalt tengeri szallitas
tekintetében meghatarozott azon vallalkozasok, amelyek belvizi, tengeri és part menti vizi
személyszallitassal, illetve vizi arufuvarozassal foglalkoznak, ide nem értve azonban az e
vallalkozésok altal iizemeltetett egyes hajokat
— A 2005/65/EK eurdpai parlamenti és tandcsi iranyelv!! 3. cikkének 1. pontjaban meghatarozott
kikotoket iranyitd szervezetek, a 725/2004/EK rendelet 2. cikkének 11. pontjaban
meghatarozott kikotdlétesitményeiket is beleértve, valamint a kikotOkben taldlhatd
l1étesitményeket €s berendezéseket tizemeltetd szervezetek
— A 2002/59/EK eurdpai parlamenti és tandcsi iranyelv!? 3. cikkének o) pontjaban meghatarozott
hajoforgalmi szolgalatok (VTS) lizemeltetoi
d) Kozati - Az (EU) 2015/962 felhatalmazason alapuld bizottsagi rendelet!® 2. cikkének 12. pontjaban
meghatarozott, a forgalomiranyitasért felelds kozati hatdsdgok, azon kozigazgatasi szervek
kivételével, amelyek altalanos tevékenységének nem alapvetd része a forgalomszervezés vagy
az intelligens kozlekedési rendszerek lizemeltetése
— A 2010/40/EU eurodpai parlamenti és tanacsi iranyelv!4 4. cikkének 1. pontjaban meghatarozott
intelligens kozlekedési rendszerek lizemeltetdi
3. Banki Az 575/2013/EU eurdpai parlamenti és tandcsi rendelet!s 4. cikkének 1. pontjdban meghatarozott
szolgaltatasok hitelintézetek
4. Pénziigyi — A 2014/65/EU eurdpai parlamenti és tanacsi iranyelv!® 4. cikkének 24. pontjaban meghatarozott
piaci infrastruktirak kereskedési helyszinek muiikodteto1
— A 648/2012/EU eurdpai parlamenti és tanacsi rendelet!” 2. cikkének 1. pontjaban meghatarozott
kozponti szerzdo felek
5. Egészségligy — A 2011/24/EU eurdpai parlamenti és tandcsi iranyelv!® 3. cikkének g) pontjaban meghatarozott
egészségligyi szolgaltatok
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Agazat

Alagazat

Szervezet tipusa

— Az (EU) 2022/2371 eurdpai parlamenti és tanacsi rendelet!® 15. cikkében emlitett unios
referencialaboratériumok

- A 2001/83/EK eurdpai parlamenti és tandcsi iranyelv?® 1. cikkének 2. pontjaban emlitett
gyogyszerek kutatasaval és fejlesztésével foglalkoz6 szervezetek

— A NACE Rev. 2. C nemzetgazdasagi aganak 21. dgazataban emlitett gyogyszeralapanyagokat
¢s gyogyszerkészitményeket gyarto szervezetek

- Az (EU) 2022/123 eurOpai parlamenti és tanacsi rendelet?! 22. cikkének értelmében vett
népegészségiigyi sziikséghelyzetben kritikus fontossdgli orvostechnikai eszkdzoket (a
népegészségiigyi sziikséghelyzet kritikus fontossagu eszkozeinek jegyzéke) gyartd szervezetek

6. Ivoviz

Az (EU) 2020/2184 eurdpai parlamenti és tandcsi iranyelv?? 2. cikke 1. pontjanak a) alpontjaban
meghatarozott, emberi fogyasztasra szant viz szolgaltatdi €s elosztoi, azokat az elosztokat kivéve, akik
szdmara az emberi fogyasztasra szant viz elosztdsa mas aruk és termékek forgalmazasabol allo
altalanos tevékenységiiknek nem alapveto része

7. Szennyviz

A 91/271/EGK tanécsi iranyelv?® 2. cikkének 1, 2. és 3. pontjaban meghatarozott telepiilési szennyviz,
haztartasi szennyviz, vagy ipari szennyviz 0sszegylijtését, artalmatlanitasat vagy kezelését végzd
vallalkozasok, azokat a vallalkozasokat kivéve, amelyek 4altalanos tevékenységének nem alapvetd része
a telepiilési szennyviz, haztartasi szennyviz vagy ipari szennyviz dsszegytijtése, artalmatlanitasa és
kezelése

8. Digitalis
infrastruktira

— Internetes exchange pont szolgaltatok

— DNS-szolgaltatok, a gyokérnév-szerverek iizemeltetdit kivéve

— Legfelsd szintli doménnév-nyilvantartok

— Felhdszolgaltatok

— Adatkozpont-szolgaltatok

— Tartalomszolgaltatd halozati szolgaltatok

— Bizalmi szolgaltatok
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Agazat Alagazat Szervezet tipusa
— Nyilvénos elektronikus hirk6zlési haldzatok szolgéltatoi
— Nyilvénosan elérhetd elektronikus hirkdzlési szolgaltatasokat nyujtod szolgaltatok
9. IKT- — Iranyitott szolgaltatok
570 lg’al’t atdsok — Iranyitott biztonsagi szolgaltatok
Iranyitasa
(véllalkozasok
kozott)

10. Kozigazgatas

— A tagallam altal a nemzeti joggal 6sszhangban meghatarozott, a kdzponti korményzathoz tartozé
kozigazgatasi szervek

— A tagallam altal a nemzeti joggal 6sszhangban meghatarozott regiondlis szintli kdzigazgatasi
szervek

11.  Vilagir

A tagéillamok vagy maganfelek tulajdondban, kezelésében és lizemeltetésében 1€v6 azon f6ldi
infrastruktura tizemeltetdi, amelyek tdmogatjak az tiralapu szolgaltatasok nyujtasat, kivéve a nyilvanos
elektronikus hirk6zl6 halozatok szolgaltatoit

Az Eurdpai Parlament és a Tanacs (EU) 2019/944 iranyelve (2019. janius 5.) a villamos energia belsd piacara vonatkoz6 k6zos szabalyokrol és
a 2012/27/EU iranyelv médositasarol (HL L 158., 2019.6.14., 125. 0.).

Az Eurdpai Parlament és a Tandcs (EU) 2019/943 rendelete (2019. jinius 5.) a villamos energia belsé piacardl (HL L 158., 2019.6.14., 54. o.).
Az Eurdpai Parlament és a Tanacs (EU) 2018/2001 iranyelve (2018. december 11.) a megajulé energiaforrasokbol eldallitott energia
hasznalatanak elémozditasarol (HL L 328.,2018.12.21., 82. 0.).

A Tandcs 2009/119/EK iranyelve (2009. szeptember 14.) a tagéllamok minimalis kdolaj- és/vagy kdolajtermék-készletezési kotelezettségérol
(HL L 265.,2009.10.9., 9. 0.).
Az Europai Parlament és a Tanacs 2009/73/EK iranyelve (2009. julius 13.) a f6ldgaz belso piacara vonatkozo6 kozos szabalyokrol és

a 2003/55/EK iranyelv hatalyon kiviil helyezésérdl (HL L 211., 2009.8.14., 94. o.).

Az Eur6pai Parlament és a Tanacs 2009/12/EK iranyelve (2009. marcius 11.) a repiil6téri dijakrol (HL L 70., 2009.3.14., 11. o.).

Az Eurdpai Parlament és a Tanécs 1315/2013/EU rendelete (2013. december 11.) a transzeurdpai kozlekedési halozat fejlesztésére vonatkozo
uniods irdnymutatasokrol és a 661/2010/EU hatarozat hatalyon kiviil helyezésérdl (HL L 348.,2013.12.20., 1. o0.).

Az Eurdpai Parlament és a Tanacs 549/2004/EK rendelete (2004. marcius 10.) az egységes europai égbolt 1étrehozasara vonatkozé keret
megallapitasarol (keretrendelet) (HL L 96.,2004.3.31., 1. o.; magyar nyelvi kiilonkiadas, 7. fejezet, 8. kotet, 23. 0.).
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Az Eurdpai Parlament és a Tanacs 2012/34/EU iranyelve (2012. november 21.) az egységes eurdpai vasuti térség 1étrehozasarol (HL L 343.,
2012.12.14.,32. 0.).

Az Eurdpai Parlament és a Tanéacs 725/2004/EK rendelete (2004. marcius 31.) a hajok és kikotoi 1étesitmények biztonsaganak fokozasarol
(HL L 129.,2004.4.29., 6. 0.).

Az Eurdpai Parlament és a Tanacs 2005/65/EK iranyelve (2005. oktober 26.) a kikotovédelem fokozasarol (HL L 310., 2005.11.25., 28. o.).
Az Eur6pai Parlament és a Tanacs 2002/59/EK iranyelve (2002. junius 27.) a kozdsségi hajoforgalomra vonatkoz6 megfigyeld és informacios
rendszer 1étrehozasarol és a 93/75/EGK iranyelv hatalyon kiviil helyezésérdl (HL L 208., 2002.8.5., 10. o.).

A Bizottsag (EU) 2015/962 felhatalmazason alapul6 rendelete (2014. december 18.) a 2010/40/EU eurdpai parlamenti és tanacsi irdnyelvnek az
EU egészére kiterjedd valos ideji forgalmi informacios szolgaltatasok nytjtasa tekintetében torténd kiegészitésérdl (HL L 157., 2015.6.23.,
21.0.).

Az Europai Parlament és a Tanacs 2010/40/EU iranyelve (2010. jalius 7.) az intelligens kozlekedési rendszereknek a kozuti kozlekedés
terliletén torténd kiépitésére, valamint a mas kozlekedési médokhoz valo kapcsoldodasara vonatkozo keretrél (HL L 207.,2010.8.6., 1. 0.).

Az Eur6pai Parlament és a Tanacs 575/2013/EU rendelete (2013. junius 26.) a hitelintézetekre vonatkozo6 prudenciélis kovetelményekrol és

a 648/2012/EU rendelet modositasarol (HL L 176.,2013.6.27., 1. 0.).

Az Europai Parlament és a Tanacs 2014/65/EU iranyelve (2014. majus 15.) a pénziigyi eszkdzok piacair6l, valamint a 2002/92/EK iranyelv és
a 2011/61/EU iranyelv mddositasardl (HL L 173., 2014.6.12., 349. o.).

Az Eurdpai Parlament és a Tanacs 648/2012/EU rendelete (2012. julius 4.) a tézsdén kiviili szdrmaztatott tigyletekrdl, a kozponti szerz6dd
felekrdl és a kereskedési adattarakrol (HL L 201., 2012.7.27., 1. 0.).

Az Eurépai Parlament és a Tanacs 2011/24/EU iranyelve (2011. marcius 9.) a hatdron atnytld egészségiigyi ellatasra vonatkozod betegjogok
érvényesitésérol (HL L 88.,2011.4.4., 45. 0.).

Az Eurdpai Parlament és a Tanacs (EU) 2022/2371 rendelete (2022. november 23.) a hatarokon 4t terjedd stlyos egészségiigyi veszélyekrdl és
az 1082/2013/EU hatarozat hatalyon kiviil helyezésérdl (HL L 314., 2022.12.6., 26. 0.).

Az Eurépai Parlament és a Tanacs 2001/83/EK iranyelve (2001. november 6.) az emberi felhasznalasra szant gyogyszerek kozosségi kodexérdl
(HLL 311.,2001.11.28., 67. 0.).

Az Eurdpai Parlament és a Tanacs (EU) 2022/123 rendelete (2022. januar 25.) az Europai Gydgyszeriigynokség altal a gydgyszerek és
orvostechnikai eszk6zok tekintetében a valsaghelyzetekre valo felkésziiltség €s a valsagkezelés terén betoltott szerep megerdsitésérol

(HL L 20., 2022.1.31., 1. 0.).

Az Eurdpai Parlament és a Tandcs (EU) 2020/2184 iranyelve (2020. december 16.) az emberi fogyasztasra szant viz mindségérdl (HL L 435.,
2020.12.23., 1. 0.).

A Tanacs 91/271/EGK iranyelve (1991. majus 21.) a telepiilési szennyviz kezelésérél (HL L 135., 1991.5.30., 40. o.).
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II. MELLEKLET

EGYEB KRITIKUS AGAZATOK

Agazat Alagazat Szervezet tipusa
1. Postai és A 97/67/EK iranyelv 2. cikkének la. pontjaban meghatarozott postai szolgaltatok,
futarszolgaltatasok beleértve a futarszolgaltatokat
2. Hulladékgazdalkodéas A 2008/98/EK eurdpai parlamenti és tanacsi iranyelv! 3. cikkének 9. pontjaban
meghatéarozott hulladékgazdalkodassal foglalkoz6 véllalkozasok, kivéve azokat a
vallalkozasokat, amelyeknek nem a hulladékgazdélkodas a 6 gazdasagi
tevékenységiik
3. Vegyszerek gyartasa, Az 1907/2006/EK eurdpai parlamenti és tanacsi rendelet? 3. cikkének 9. és 14.
eléallitasa és forgalmazasa pontjaban emlitettek szerint anyagok gyartasat, illetve anyagok vagy keverékek
forgalmazasat végzo vallalkozasok, tovabba az emlitett rendelet 3. cikkének 3.
pontjaban meghatarozott arucikkeket ilyen anyagokbdl vagy keverékekbdl eldallitd
vallalkozasok
4. Elelmiszer-termelés, - A 178/2002/EK eurdpai parlamenti és tandcsi rendelet® 3. cikkének 2. pontjaban
feldolgozas és -forgalmazas meghatarozott élelmiszer-vallalkozasok, amelyek nagykereskedelemmel, ipari
termeléssel és feldolgozassal foglalkoznak
5. Gyartas a) Orvostechnikai Az (EU) 2017/745 eur6pai parlamenti és tanacsi rendelet* 2. cikkének 1. pontjaban
eszk6zok ¢€s in | meghatarozott orvostechnikai eszkdzoket, valamint az (EU) 2017/746 europai
vitro parlamenti és tanacsi rendelet® 2. cikkének 2. pontjaban meghatarozott in vitro
diagnosztikai diagnosztikai orvostechnikai eszkozoket gyarto szervezetek, kivéve az e rendelet 1.
orvostechnikai melléklete 5. pontjanak 6tddik franciabekezdésében emlitett orvostechnikai
eszk6zok gyartasa | eszkozoket gyartd szervezeteket
b) Szamitogépek, A NACE Rev. 2. C nemzetgazdasagi aganak 26. d4gazataban emlitett barmely
elektronikai  és | gazdasagi tevékenységet folytatd vallalkozasok
optikai termékek
gyartasa
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Agazat

Alagazat

Szervezet tipusa

c) Villamos A NACE Rev. 2. C nemzetgazdasagi aganak 27. d4gazatdban emlitett barmely
berendezések gazdasagi tevékenységet folytatd vallalkozasok
gyartasa
d) Mashova nem | A NACE Rev. 2. C nemzetgazdasagi aganak 28. dgazataban emlitett barmely
sorolt gépek ¢és | gazdasagi tevékenységet folytatd vallalkozasok
gépi berendezések
gyartasa
e) Gépjarmiivek, A NACE Rev. 2. C nemzetgazdasagi aganak 29. dgazatdban emlitett barmely
potkocsik ¢és | gazdasagi tevékenységet folytato vallalkozasok
félpotkocsik
gyartasa
f) Egyéb A NACE Rev. 2. C nemzetgazdasagi 4ganak 30. 4gazataban emlitett barmely
szallitoeszkozok | gazdasagi tevékenységet folytatd vallalkozasok
gyartasa
6. Digitalis szolgaltatok - Online piacterek szolgaltatoi
— Online keresdmotorok szolgaltatodi
— A kozosségimedia-szolgaltatasi platform szolgaltatoi
7. Kutatas Kutatéhelyek

Az Eurdpai Parlament ¢s a Tanacs 2008/98/EK iranyelve (2008. november 19.) a hulladékokrdl és egyes irdnyelvek hatalyon kiviil helyezésérdl
(HL L 312.,2008.11.22., 3. 0.).

Az Eurdpai Parlament és a Tanacs 1907/2006/EK rendelete (2006. december 18.) a vegyi anyagok regisztralasarol, értékelésérol,

engedélyezésérdl és korlatozasardl (REACH), az Eurdpai Vegyianyag-ligynokség 1étrehozasarol, az 1999/45/EK iranyelv médositasarol,
valamint a 793/93/EGK tandcsi rendelet, az 1488/94/EK bizottsagi rendelet, a 76/769/EGK tanécsi iranyelv, a 91/155/EGK, a 93/67/EGK,

a 93/105/EK ¢és a 2000/21/EK bizottsagi iranyelv hatalyon kiviil helyezésérél (HL L 396., 2006.12.30., 1. 0.).

Az Eurdpai Parlament és a Tandcs 178/2002/EK rendelete (2002. januér 28.) az ¢élelmiszerjog altalanos elveirdl és kdvetelményeirdl, az
Eurdpai Elelmiszerbiztonsagi Hatosag 1étrehozasardl és az élelmiszerbiztonsagra vonatkozo eljarasok megallapitasarol (HL L 31.,2002.2.1.,

1.0.).
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Az Eurdpai Parlament és a Tandcs (EU) 2017/745 rendelete (2017. aprilis 5.) az orvostechnikai eszk6zokrol, a 2001/83/EK iranyelv,

a 178/2002/EK rendelet és az 1223/2009/EK rendelet modositasardl, valamint a 90/385/EGK ¢és a 93/42/EGK tanécsi iranyelv hatalyon kiviil
helyezésérél (HL L 117.,2017.5.5., 1. 0.).

Az Europai Parlament és a Tanacs (EU) 2017/746 rendelete (2017. aprilis 5.) az in vitro diagnosztikai orvostechnikai eszkdzokrdl, valamint
a 98/79/EK iranyelv és a 2010/227/EU bizottsagi hatdrozat hatalyon kiviil helyezésérol (HL L 117.,2017.5.5., 176. 0.).
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III. MELLEKLET

MEGFELELESI TABLAZAT

Az (EU) 2016/1148 iranyelv

Ez az iranyelv

1. cikk, (1) bekezdés
1. cikk, (2) bekezdés
1. cikk, (3) bekezdés
1. cikk, (4) bekezdés
1. cikk, (5) bekezdés
1. cikk, (6) bekezdés
1. cikk, (7) bekezdés
2. cikk
3. cikk
4. cikk
5. cikk
6. cikk
7. cikk, (1) bekezdés

7. cikk, (2) bekezdés

. cikk, (1) bekezdés

. cikk, (2) bekezdés

. cikk, (12) bekezdés

. cikk, (13) bekezdés

. cikk, (6) és (11) bekezdés
. cikk

. cikk, (14) bekezdés

. cikk

. cikk

. cikk, (1) és (2) bekezdés

. cikk, (4) bekezdés
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7. cikk, (3) bekezdés 7. cikk, (3) bekezdés

8. cikk, (1)—~(5) bekezdés 8. cikk, (1)—~(5) bekezdés

8. cikk, (6) bekezdés 13. cikk, (4) bekezdés

8. cikk, (7) bekezdés 8. cikk, (6) bekezdés

9. cikk, (1), (2) és (3) bekezdés 10. cikk, (1), (2) és (3) bekezdés
9. cikk, (4) bekezdés 10. cikk, (9) bekezdés

9. cikk, (5) bekezdés 10. cikk, (10) bekezdés

10. cikk, (1), (2) és (3) bekezdés, elso 13. cikk, (1), (2) és (3) bekezdés
albekezdés

10. cikk (3) bekezdés, masodik albekezdés 23. cikk (9) bekezdés

11. cikk, (1) bekezdés 14. cikk, (1) és (2) bekezdés
11. cikk, (2) bekezdés 14. cikk, (3) bekezdés
11. cikk, (3) bekezdés 14. cikk, (4) bekezdés, elso albekezdés, a)—q)
pont és s) pont és (7) bekezdés
11. cikk, (4) bekezdés 14. cikk, (4) bekezdés, els6 albekezdés, r) pont
¢s masodik albekezdés
11. cikk, (5) bekezdés 14. cikk, (8) bekezdés
12. cikk, (1)—~(5) bekezdés 15. cikk, (1)—~(5) bekezdés
13. cikk 17. cikk
8517/25 132

III. MELLEKLET JUR.7 HU



14.

14.

14.

14.

14.

14.

15.

15.

cikk, (1) és (2) bekezdés
cikk, (3) bekezdés
cikk, (4) bekezdés
cikk, (5) bekezdés
cikk, (6) bekezdés
cikk, (7) bekezdés
cikk, (1) bekezdés

cikk, (2) bekezdés, els6 albekezdés, a)

pont

15

. cikk, (2) bekezdés, elso albekezdés, b)

pont

15

15.

15.

16.

16.

16.

16.

. cikk, (2) bekezdés, mésodik albekezdés
cikk, (3) bekezdés

cikk, (4) bekezdés

cikk, (1) és (2) bekezdés

cikk, (3) bekezdés

cikk, (4) bekezdés

cikk, (5) bekezdés

21.

23.

23.

23.

23.

23.

31.

32.

32.

32.

32.

31.

21.

23.

23.

cikk, (1)—(4) bekezdés

cikk, (1) bekezdés

cikk, (3) bekezdés

cikk, (5), (6) és (8) bekezdés
cikk, (7) bekezdés

cikk, (11) bekezdés

cikk, (1) bekezdés

cikk, (2) bekezdés, e) pont

cikk, (2) bekezdés, g) pont

cikk, (3) bekezdés

cikk, (4) bekezdés, b) pont
cikk, (3) bekezdés

cikk, (1)—(4) bekezdés
cikk, (1) bekezdés

cikk, (3) bekezdés
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16.

16.

16.

16.

16.

17.

17.

17.

17.

cikk, (6) bekezdés
cikk, (7) bekezdés

cikk, (8) és (9) bekezdés

cikk, (10) bekezdés

cikk, (11) bekezdés

cikk, (1) bekezdés

cikk, (2) bekezdés, a) pont
cikk, (2) bekezdés, b) pont

cikk, (3) bekezdés

23.

23.

21.

33.

32.

32.

37.

cikk, (6) bekezdés
cikk, (7) bekezdés

cikk, (5) bekezdés és 23. cikk (11)

bekezdés

2. cikk, (1), (2) és (3) bekezdés

cikk, (1) bekezdés
cikk, (2) bekezdés, e) pont
cikk, (4) bekezdés, b) pont

cikk, (1) bekezdés, a) és b) pont

18. cikk, (1) bekezdés 26. cikk, (1) bekezdés, b) pont €s (2) bekezdés

18. cikk, (2) bekezdés 26. cikk, (3) bekezdés

18. cikk, (3) bekezdés 26. cikk, (4) bekezdés

19. cikk 25. cikk

20. cikk 30. cikk

21. cikk 36. cikk

22. cikk 39. cikk

23. cikk 40. cikk
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24. cikk _

25. cikk 41. cikk

26. cikk 45. cikk

27. cikk 46. cikk

I. melléklet, 1. pont 11. cikk, (1) bekezdés

I. melléklet, 2. pont, a) pont, i—iv. alpont 11. cikk, (2) bekezdés, a—d) pont
I. melléklet, 2. pont, a) pont, v. alpont 11. cikk, (2) bekezdés, f) pont

I. melléklet, 2. pont, b) pont 11. cikk, (4) bekezdés

I. melléklet, 2. pont, ¢) pont, i. és ii. alpont 11. cikk, (5) bekezdés, a) pont

II. melléklet I. melléklet
[II. melléklet, 1. és 2. pont II. melleklet, 6. pont
II1. melléklet, 3. pont I. melléklet, 8. pont
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