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INLEDNING

Covid-19-pandemin (coronaviruset) har 4tfoljts av en aldrig tidigare skadad infodemi'. En
stortflod av information om viruset?, ofta falsk eller felaktig och snabbt spridd i sociala
medier, kan enligt Vérldshilsoorganisationen (WHO) skapa forvirring och misstro och
undergriva en effektiv folkhilsoreaktion.

Infodemin livnér sig pa ménniskors mest grundliggande dngslan. Den sociala isoleringen
har tvingat miljontals ménniskor att stanna hemma, dir de oftare anvénder sociala medier
som ett sitt att fa information, samtidigt som nitplattformarna, faktagranskarna och
anvindarna av sociala medier rapporterar miljontals falska eller vilseledande inligg®.
Eftersom viruset dr nytt har kunskapsluckorna visat sig leda till idealiska forhallanden for
spridning av falska eller vilseledande budskap.

Dérfor krdvs mer samordnade insatser, med utgdngspunkt i1 handlingsplanen mot
desinformation* och i dverensstimmelse med véra demokratiska virden, for att hantera
riskerna for det Oppna samhillet. Vara gemensamma virden och demokratiska
institutioner, diribland yttrandefrihet och fria pluralistiska medier, ar viktiga faktorer for
vara samhéllens resiliens mot covid-19-pandemins utmaningar.

Det hir meddelandet ir ett svar pd uppmaningarna frin Europeiska ridets ledaméter?,
EU:s utrikesministrar® och Europaparlamentet, och inriktas pd de omedelbara insatserna
mot desinformation med anknytning till coronaviruspandemin, de dtgdrder som redan
vidtagits samt de konkreta atgérder som ska vidtas och som kan séttas in snabbt med hjélp
av befintliga resurser.

Har framhalls ocksa var krisen har avsldjat mer grundliggande utmaningar, som behover
analyseras ytterligare i takt med att krisen fortskrider som ett led i den mer dvergripande
satsningen pa att stirka demokratin, vilket kommer att redovisas mer ingdende i den
europeiska handlingsplan for demokrati som kommissionsordférande Ursula von der
Leyen aviserat i sina politiska riktlinjer’. Mélet &r att ytterligare stirka EU:s insatser mot
desinformation och att anpassa sig till foranderliga hot och manipulationer, samt att stodja

Virldshélsoorganisationen som myntat uttrycket infodemi karaktériserar det som en Overvildigande
méngd information om ett problem som gor det svart att hitta en 16sning. Infodemier kan sprida felaktig
information, desinformation och rykten under en hélsokris. Infodemier kan hdmma en effektiv
folkhilsoreaktion och skapa forvirring och misstro hos ménniskor. https://www.who.int/docs/default-
source/coronaviruse/situation-reports/20200305-sitrep-45-covid-19.pdf?sfvrsn=ed2ba78b_4

Enligt kommissionens dagliga mediebevakning forekommer hundratusentals artiklar om covid-19
(https://ec.europa.eu/jrc/en/covid-19-media-surveillance?solrsort=ds_created%20desc) och miljontals
traffar pa sociala medier i hela vérlden.
https://ec.europa.eu/info/sites/info/files/corona_fighting_disinformation.pdf

4 JOIN(2018) 36 final, 5 december 2018.

Den 26 mars 2020 gjorde Europeiska radets medlemmar ett gemensamt uttalande dér de utfiste sig att
resolut bekdmpa desinformation med hjélp av 6ppen, aktuell och faktabaserad kommunikation om vad de
gor, och pa si sitt stirka samhillenas motstdndskraft. Kommissionen och utrikesrepresentanten
uppmanades att medverka fullt ut och rapportera om de gemensamma insatserna till radet.
https://www.consilium.europa.eu/media/43099/26-vc-euco-statement-sv.pdf

Den 3 april 2020 uttryckte EU:s utrikesministrar sin oro over desinformation och felaktig information
och behovet av att fortsétta att bekdmpa de negativa konsekvenserna for samhallet, for ménniskors liv
och for folkhédlsan. De framholl behovet av att intensifiera de gemensamma insatserna i kampen mot
desinformation genom ett ndra samarbete mellan EU-institutionerna, medlemsstaterna och de sociala
medierna. https://www.consilium.europa.eu/sv/meetings/fac/2020/04/03/
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_sv.pdf
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fria och oberoende medier. Lagen om digitala tjinster®, som dr p4 kommande, ir en del av
denna dvergripande strategi.

EU:s atgiirder mot desinformation hittills

Kommissionen och utrikesrepresentanten slog 2018 fast sin metod for att motverka
desinformation’. Atgdirdsplanen mot desinformation dr forankrad i europeiska
virderingar och grundldggande rdttigheter, sdrskilt yttrandefriheten. I planen togs ett
samhdlleligt helhetsgrepp med stirkt samarbete mellan nyckelaktorer som myndigheter,
journalister, forskare, faktagranskare, ndtplattformar och det civila samhdillet. Planen
utgick fran de erfarenheter som gjorts sedan 2015 av arbetsgruppen East StratCom, som
inrdttades vid Europeiska utrikestjdnsten for att ta itu med desinformationskampanjer med
ursprung i Ryssland.'” En viktig del av den hdir dtgdrdsplanen var att uppmana
plattformarna att genomfora den uppforandekod mot desinformation som de enats om
efter kommissionens meddelande frdn april 2018". I mars 2019 inriittades ett system for
snabbt informationsutbyte med desinformationsexperter fran EU-institutionerna och
medlemsstaterna for att underlditta utbyte av analyser och bdsta praxis mellan
regeringarna om t.ex. forebyggande kommunikation och effektiva svar. Ett annat viktigt
inslag i dtgdrdsplanen var okat internationellt samarbete inom bl.a. G7 och Nato.
Dessutom  har  kommissionen och  Europaparlamentet  utvecklat en  aktiv
kommunikationspolicy med mytkndickande som dven omfattar verksamhet pa regional och
lokal niva.

1. DE STORSTA UTMANINGARNA 1 COVID-19-INFODEDEMIN OCH KOMMANDE
MOTATGARDER

Covid-19-infodemin kriver ett snabbt svar frdn EU och medlemsstaterna. Desinformation
kan fa allvarliga konsekvenser: den kan fa ménniskor att strunta i officiella hilsorad och
dgna sig at riskfyllt beteende, eller pdverka védra demokratiska institutioner, véra
samhillen och var ekonomi negativt. Krisen har medfort nya risker att enskilda kan
utnyttjas eller falla offer for brott, utdver malmedvetna desinformationskampanjer av
utlandska och inhemska aktdrer som forsoker undergriava vara demokratier och EU:s och
de nationella och regionala myndigheternas trovirdighet. Att bekdmpa flodet av
desinformation, felaktig information och utldndska paverkansoperationer genom bl.a.
proaktiv och positiv kommunikation forutsitter atgirder genom EU:s befintliga verktyg
och i1 samarbete med medlemsstaternas behoriga myndigheter, det civila samhéllet, de
sociala medieplattformarna och virldssamfundet s att allminhetens resiliens stirks'?.
Arbetet maste utforas med full respekt for yttrandefriheten och andra grundlidggande
rattigheter och demokratiska vérden.

Det offentliga samradet pagar: https://ec.europa.eu/commission/presscorner/detail/en/ip_20_962
Atgirdsplanen mot desinformation (JOIN(2018) 36 final, 5 december 2018) bygger pa det uppligg som
kommissionen utvecklat i meddelandet Bekdmpande av desinformation online: en EU-strategi,
COM(2018) 236 final, 26 april 2018.

Arbetsgruppen utvecklar kommunikationsprodukter och kampanjer for att bittre redovisa EU:s politik i
landerna i det Ostliga partnerskapet (Armenien, Azerbajdzjan, Belarus, Georgien, Moldavien och
Ukraina). Den stoder ocksd mer omfattande EU-insatser for att stirka mediemiljon i1 regionen. Den
rapporterar om och analyserar tendenser inom desinformation, forklarar och avslgjar
desinformationsbudskapen och 6kar medvetenheten om desinformation fran ryska staten och andra ryska
kallor.

https://ec.europa.cu/digital-single-market/en/news/code-practice-disinformation

L&s mer om EU:s respons pa desinformation:
https://ec.europa.eu/info/sites/info/files/corona_fighting_disinformation.pdf
https://eeas.europa.eu/topics/countering-disinformation_en
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Nedan ges nagra exempel for att illustrera hur komplex situationen dr under covid-19-
krisen:

I den information som cirkulerar finns farliga bluffar och vilseledande
hilsoinformation med falska pastdenden (t.ex. “det hjilper inte att tvétta hinderna”
eller “coronaviruset dr bara farligt for dldre”). Sddant material &r inte nddvéndigtvis
olagligt, men kan vara direkt livsfarligt och allvarligt undergridva insatserna for att
begrinsa pandemin. Ett alternativ dr att viktiga aktorer som myndigheter, medier,
journalister, nétplattformar, faktagranskare och det civila samhéllet tillhandahéller och
lyfter fram tillforlitligt hédlsorelaterat material. Ett annat alternativ dr att oOka
allménhetens formaga att kiinna igen och reagera pé sddan desinformation. Nar sadant
beteende ar olagligt bor det hanteras av de behoriga myndigheterna i enlighet med
tillimpliga réttsliga normer.

Konspirationsteorier som kan &ventyra minniskors hélsa, skada vara samhéllens
sammanhallning och leda till wvald och oroligheter 1 samhéllet (t.ex.
konspirationsteorier och myter om att 5G-installationer sprider covid-19 som leder till
attacker pa mobilmaster, eller att vissa etniska eller religiosa grupper ligger bakom
spridningen av covid-19 som den alarmerande Okningen av covid-19-relaterad
antisemitism), kréver ett stirkt engagemang fran hela samhiéllet, déribland
myndigheterna, medierna, journalisterna, faktagranskarna, det civila samhéllet och
nétplattformarna, och bor foranleda exempelvis att man snabbt vederligger,
nedgraderar eller avldgsnar inldgg eller griper in mot konton.

For olaglig hatpropaganda (t.ex. som ett resultat av desinformation om att en viss
etnisk eller religios grupp ligger bakom spridningen av covid-19, som den alarmerande
okningen av covid-19-relaterat rasistiskt och framlingsfientligt material) géller regler
om avlidgsnande av olagligt material av plattformarna och myndigheterna och atgérder
av behorig myndighet enligt medlemsstaternas straffritt, 1 enlighet med
rekommendationen om atgirder for att effektivt bekiimpa olagligt innehall online!3.
Konsumentbedréigeri (t.ex. forsdljning av mirakelprodukter med hjilp av ogrundade
hilsopastdenden) dr olagligt och maste bekdmpas av konsumentskyddsmyndigheter
och nitplattformar.

Cyberbrottslighet (t.ex. hackning/phishing med hjélp av covid-19-relaterade lankar for
att sprida skadlig kod) kraver bade direkta insatser av polis och informationskampanjer
till allminheten'.

Utlindska aktdrer och vissa tredjelinder, sérskilt Ryssland!® och Kina'®, har bedrivit
riktade pdverkansoperationer och desinformationskampanjer kring covid-19 1 EU, i
EU:s grannskap och i vérlden 1 stort, for att forsoka undergriva den demokratiska
debatten, forvérra den sociala polariseringen och forbittra sitt eget anseende 1 samband
med covid-19.

Darfor ar en av lardomarna av den hér krisen behovet av att tydligt skilja pa olika former
av falskt eller vilseledande material som infodemin lagt i Oppen dager och vidta
specialanpassade motatgarder. I det syftet ar det forst och framst viktigt att skilja mellan

13

Kommissionens rekommendation (EU) 2018/334 av den 1 mars 2018 om atgirder for att effektivt
bekdmpa olagligt innehall online (C(2018) 1177 final).

Aven om desinformation i sig inte #r ett brott, kan den ibland ha med brott att géra. Europol har lagt ut
en sida om covid-19 for att hjédlpa allmidnheten och néringslivet att skydda sig sjélva:
https://www.europol.europa.eu/staying-safe-during-covid-19-what-you-need-to-know

www.EUvsDisinfo.eu har 6ver 500 fall av Kremlvénlig desinformation i sin offentliga databas, medan
Europeiska utrikestjénsten beskriver utldndska staters aktiviteter i sina offentliga rapporter.

Se exempelvis  https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-
disinformation-around-the-covid19-pandemic-updated-23-april-18-may/
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olagligt material, enligt lagens definitioner, och material som &r skadligt men inte olagligt.
For det andra &r det viktigt att faststdlla om det foreligger uppsat att bedra eller vélla
allmédnheten skada eller att gora ekonomisk vinning. Om det inte finns nagot sadant
uppsat, till exempel om enskilda i god tro sprider falsk information till sldkt och vanner,
kan det berorda materialet betraktas som felaktig information, men om uppsat foreligger
kan det diremot i enlighet med kommissionens meddelande fran april 20187 innebéra att
materialet bor betraktas som desinformation.

Aktorer i ldnder utanfér EU kan under paverkansoperationer anvénda en rad metoder, bl.a.
ovanstéende tekniker, i olika kombinationer. Med andra ord kan desinformation utgora ett
led i en paverkansoperation, men ofta anvinds dven andra former av manipulation'®,
exempelvis att det aktuella materialets popularitet stirks pa ett konstlat sitt genom
samordnad anvéndning av falska eller icke autentiska konton, nétrobotar m.m. En saddan
samordning &r ett tecken pa uppsét att anvénda felaktig eller vilseledande information for
att orsaka skada.

Vilavvdgda insatser krivs fran alla delar av samhéllet, beroende pé skadans grad av allvar,
uppsétet, spridningsformen samt vilka aktdrer som &r involverade och var de kommer
frdn. Felaktig information kan alltsd hanteras med hjidlp av riktade vederldggningar,
mytkndckning och initiativ fér mediekompetens, medan desinformation diremot maste
hanteras pd andra sitt, exempelvis av regeringar i1 enlighet med &atgérdsplanen mot
desinformation. Plattformarna behdver motverka samordnade manipulativa aktioner och
oka insynen 1 skadliga padverkansoperationer.

Alla sadana motéatgirder bor naturligtvis genomforas med full respekt for de
grundldggande réttigheterna, sdrskilt yttrandefriheten.

Erfarenheterna av covid-19-krisen har visat att EU:s politiska reaktioner kunde vara
snabbare och bittre samordnade. En sund och effektiv strategi for att ta itu med dessa
utmaningar forutsétter en grundlig forstaelse av problemet och fakta om dess effekter. |
takt med att covid-19-krisen utvecklas méste EU utveckla sina atgédrder for att hantera de
brister som framkommit och fa en battre bild av och foregripa de nésta utmaningarna.
Exempelvis fortsdtter desinformation och felaktig information om ett eventuellt covid-19-
vaccin att grassera, och kommer sannolikt att gora det svérare att sitta in vaccinet nér det
blir tillgéngligt. Samordning och samarbete med aktdrer i och utanfér EU, tillsammans
med WHO och nétplattformarna, dr avgorande for att 6vervaka och effektivt bemdta dessa
utmaningar.

EU kan bygga vidare pd de erfarenheter som hittills gjorts med att bekdmpa covid-19-
relaterad desinformation, och vidta ytterligare konkreta atgdarder i nértid for att hjélpa till
ge allminheten egenmakt och bygga upp ett béttre samarbete i och utanfor EU. Alla EU-
institutioner maste forena sina krafter, som komplement till medlemsstaterna, och tillféra
ett mervirde, t.ex. i form av analyskapacitet och tillgang till plattformar.

Atgirderna bor ocksd bidra till EU:s framtida arbete mot desinformation, sirskilt den
kommande utvérderingen av uppforandekoden och den europeiska handlingsplanen for
demokrati. Problemets sdkerhetsaspekter bor ocksd aterspeglas i den nya strategin for
sakerhetsunionen.

17 Se fotnot 9.
18 Radets slutsatser om kompletterande insatser for forstdrkning av motstdndskraft och motverkande av
hybridhot (dokument 14972/19, 10 december 2019)



2. STARKA DEN STRATEGISKA KOMMUNIKATIONEN I OCH UTANFOR EU

Sedan covid-19-krisen borjade har klar, tydlig och littillgénglig kommunikation och
korrekt information varit av avgorande betydelse for att skydda ménniskors hélsa.
Forutom de nationella informationskanalerna har EU spelat en roll pa detta omrdde genom
EU-institutionerna och informationsformedlare och néitverk i medlemsstaterna, i EU:s
grannskap och i resten av omvirlden. Arbetet har omfattat verkningsfull proaktiv
kommunikation for att lyfta fram verifierbart tillférlitlig hilsoinformation'®, informera
allménheten och partner i linder utanfor EU om EU:s insatser for att hantera krisen®® samt
for att 0ka medvetenheten om riskerna med desinformation. I mars 2020 lanserade
kommissionen en sérskild webbsida for att atgirda falska pastdenden om covid-19, lyfta
fram tillforlitligt material och hjélpa till att skilja pa myt och verklighet, t.ex. vederlagga
narrativ om bristande solidaritet i EU?!.

Precis som sjidlva pandemin &r infodemin kring covid-19 en global utmaning. Sedan
borjan av krisen har kommissionen, utrikesrepresentanten och medlemsstaterna samarbetat
néra 1 internationella forum som G7 (sdrskilt mekanismen for snabbinsatser) och Nato.
Utrikestjdnsten har ocksd intensifierat sina insatser for att hantera utldndska
paverkansoperationer, och har regelbundet lagt fram rapporter om informationsmiljon i
detta avseende och spridit sina resultat till civilsamhillet, medierna och experterna®’. EU:s
system for snabbt informationsutbyte har anvénts for att sprida information och analyser
och dérigenom ge en helhetsbild av informationsmiljon kring covid-19. Europol har lagt
fram en sirskild rapport®® och dvervakar systematiskt hur covid-19-pandemin paverkar
cyberbrottsligheten genom att tillhandahalla aktuella hotbilder och bedomningar av den
potentiella fortsatta utvecklingen pa detta omrade. Mer allmént har EU arbetat for att
motverka vilseledande budskap, t.ex. EU:s pastddda brist pa stdd till partnerlénderna,
genom riktade kommunikationskampanjer runt om i vérlden. De har samordnats med
Virldshélsoorganisationen. Med tanke pa de risker och hot som utlindska
paverkansoperationer medfor, finns det fortfarande, dven om éatgérder har vidtagits sedan
krisens borjan, ett behov av att ytterligare forbéttra EU:s kapacitet att formedla aktuella,
konsekventa, samstdmmiga och tydliga budskap till mélgrupper i omvérlden, sarskilt i
EU:s ndrmaste grannskap och i Afrika, Asien och Latinamerika.

Atgiirder

e Kommissionen och utrikesrepresentanten ska gora foljande:

o Bygga ut sin strategiska kommunikationskapacitet ytterligare, enligt
atgirdsplanen mot desinformation, och 6ka samarbetet och samordningen med
medlemsstaterna.

o Intensifiera anvindningen av befintliga mekanismer for att underlédtta konkret
samarbete med medlemsstaterna och internationella partner i friga om strategisk
kommunikation, bl.a. genom kommissionens samarbete med medlemsstaterna
och utrikestjanstens arbetsgrupper for strategisk kommunikation.

o En sdrskild del 1 systemet for snabbt informationsutbyte ska inrdttas for att
underldtta utbyte av kommunikationsmaterial om covid-19 mellan

Exempelvis fran  Europeiskt centrum for forebyggande och kontroll av  sjukdomar:
https://www.ecdc.europa.eu/en
https://ec.europa.cu/info/live-work-travel-eu/health/coronavirus-response_sv
https://ec.europa.cu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation_en
https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-
around-the-covid19-pandemic-updated-23-april-18-may/
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-
covid-19-pandemic
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medlemsstaterna och EU-institutionerna.

o Ytterligare stirka kapaciteten for strategisk kommunikation och offentlig
diplomati vid EU:s delegationer, i ndra samarbete med medlemsstaternas
diplomatiska nédtverk och med tredjelindernas regeringar och det civila
samhillet.

e Kommissionens representationskontor i medlemsstaterna kommer att spela en mer
aktiv roll 1 de nationella debatterna med faktabaserad information som é&r anpassad
till den lokala situationen, bl.a. via sociala medier.

3. BATTRE SAMARBETE INOM EU

Under kampen mot desinformation, felaktig information och utldndska
paverkansoperationer under covid-19-krisen har det visat sig att samarbetet mellan EU-
institutionerna och medlemsstaterna &r avgorande for samstdmmighet i budskapet och
konsekvens i insatserna. Mer bor goras for att rationalisera och stiirka kapaciteten®* 23,
forbéttra riskanalyserna och vidareutveckla den regelbundna rapporteringen. Samarbetet
inom EU maste ocksd omfatta plattformarna och andra nyckelaktorer, t.ex. nationella

myndigheter, forskare och faktagranskare.

For att alla initiativ ska komplettera varandra &r det viktigt att 6ka medlemsstaternas
medvetenhet om de instrument som finns tillgingliga, men krisen har visat att sa inte alltid
ar fallet. Det har gjorts forsok att forbattra samordningen mellan aktdrerna, t.ex. genom att
korshénvisa till webbsidor om desinformation om covid-19, men forsdken ar fortfarande
blygsamma i1 jdmforelse med behoven.

Atgiirder

e Kommissionen tdnker ldgga fram forslag till de 6vriga EU-institutionerna om att
inritta och testa mekanismer’® for att forbittra samordningen kring covid-19-
relaterad desinformation genom befintliga strukturer och sprida beddmningar och
analyser.

e Medlemsstaterna bor oftare anvidnda systemet for snabbt informationsutbyte och
andra ldmpliga sitt att stirka samarbete med EU-institutionerna och sinsemellan,
sarskilt nér det giller informationslagesbedomningar och lagesbilder.

e Med utgdngspunkt i erfarenheterna fran det europeiska natverket for valsamarbete
tainker kommissionen underlétta utbytet av bésta praxis i specifika fragor som ror
desinformation, t.ex. mikromélstyrning.

4. SAMARBETE MED TREDJELANDER OCH INTERNATIONELLA ORGANISATIONER

Desinformation och utldndska péverkansoperationer med anknytning till covid-19 riktas
inte enbart mot EU eller enskilda medlemsstater. Lander utanfor EU, internationella

24 T.ex. ridets arbetsgrupp for information, systemet for snabbt informationsutbyte, EU-arrangemanget for
integrerad  politisk  krishantering  (IPCR), hélsosékerhetskommittén samt nédtverket for
kriskommunikatdrer.

Jfr Europaparlamentets resolution av den 17 april 2020 om en samordnad EU-insats mot covid-19-
pandemin och dess konsekvenser, dar parlamentet &dven efterlyste EU-insatser mot desinformation om
covid-19 (P9_TA-PROV(2020)0054).

26 T.ex. regelbundna méten i kontaktgruppen eller videokonferenser en ging i veckan.
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samarbetsorganisationer och det multilaterala systemet i storsta allminhet har ocksa blivit
maltavlor?’.

Med tanke pd de risker och hot som desinformationskampanjerna utgér har EU bdrjat
tillhandahélla snabba, konsekventa, samstimmiga och synliga budskap till malgrupper
vérlden Gver, sdrskilt i EU:s nidrmaste grannskap, pd véstra Balkan och i Afrika. For att
exempelvis motverka budskap om EU:s brist pd stod till andra ldnder har
kommunikationskampanjer genomforts 1 flera ldnder, bla. 1 EU:s grannskap.
Kommissionen och utrikestjdnsten har ocksd ett ndra samarbete med
Virldshilsoorganisationen och andra internationella partner for att sdkerstilla storsta
mojliga synlighet for EU:s covid-19-bistdnd och dess positiva effekter pa faltet, bl.a.
genom Team Europe.

Dessutom har EU i sina befintliga utrikespolitiska instrument redan férdelat om medel till
stod till regeringar for att hantera krisen och avslgjat desinformation som kan leda till
ytterligare spanningar och stridigheter i konflikt- och krisdrabbade regioner som Sahel,
omrddet kring de stora sjoarna, Afrikas horn, Mellanostern och Latinamerika. Vidare
finansierar det europeiska instrumentet for demokrati och ménskliga rittigheter projekt till
stod for journalister, frdmjar faktagranskning och bekdmpar desinformation med
anknytning till covid-19.

Samarbetet med bl.a. G7:s mekanism for snabba insatser och Nato har lett till 6kat utbyte
av information, verksamheter och bidsta praxis. Det har mojliggjort snabbare
informationsutbyte och banat vig for ytterligare gemensamma insatser i framtiden.

Atgiirder

e Kommissionen och utrikesrepresentanten ska inom ramen for sina respektive
ansvarsomraden gora foljande:

o Samarbeta med WHO for att stiarka den epidemiologiska dvervakningen genom
effektiv. mediebevakning och fridmja upptickt och motatgirder mot
vilseledande och skadliga budskap.

o Stodja samarbete och utbyte av bésta praxis i kampen mot desinformation och
utlindska pdaverkansoperationer i virlden, med konkreta samarbetes- och
stodprogram ** som utgr frin befintliga program for offentlig diplomati*® och
informationsverksambhet.

o Intensifiera informationsutbytet med parter fran det civila samhéllet och
néringslivet 1 tredjeldnder om légesbild och hotutveckling genom bl.a. samrid,
konferenser och offentliga evenemang>’;

o Intensifiera befintliga partnerskap med bl.a. G7 och Nato och utvidga
samarbetet till FN och regionala organisationer som OSSE, Europaridet och
Afrikanska unionen.

e Som en del av satsningen Team Europe hjilpa partnerorganisationerna att hantera
pandemins konsekvenser, frimja tillgangen till tillforlitlig information, bek&dmpa
desinformation, samarbeta med journalister och medier och stddja initiativ for att
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Jfr utrikestjanstens sdrskilda rapporter om EUvsDisinfo (https://euvsdisinfo.eu/)

T.ex. evenemanget "Disinfo Alert” 1 Tbilisi 2019: https://euvsdisinfo.eu/georgia/

Som redan stdder det civila samhéllet med riktade insatser mot desinformation i tredjelinder som
Ryssland, Brasilien och Indonesien.

30 Mer information om evenemanget ”Disinfo Horizon™:
https://ec.europa.eu/commission/presscorner/detail/en/SPEECH 20 160
https://euvsdisinfo.eu/disinformation-aims-at-undermining-democracy/



https://euvsdisinfo.eu/
https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_20_160
https://euvsdisinfo.eu/disinformation-aims-at-undermining-democracy/

motverka desinformation och felaktig information i tredjeldnder genom EU:s

delegationer och medlemsstaternas diplomatiska beskickningar?!. 3

5. STORRE OPPENHET PA NATPLATTFORMARNA OM DESINFORMATION OCH
PAVERKANSOPERATIONER

Samarbete med de sociala medieplattformarna &r centralt for att ta fram bade en
overgripande bedémning av utmaningen och ett effektivt svar pa infodemin. Anda sedan
krisens borjan har kommissionen framhévt behovet av att nétplattformarna haller vad de
lovat i uppforandekoden. Plattformarnas hantering av denna utmaning har f6ljts noga,
dven om det dr svart att gora en tillforlitlig bedomning av hur snabbt och fullstindigt de
agerat och vilket genomslag deras atgirder fatt>>.

Nitplattformarna®* uppger att de #ndrat policy for att méta hotet frén covid-19-relaterad
desinformation. De har frimjat korrekt och tillforlitlig information om covid-19 fran
WHO, nationella hilsomyndigheter och professionella medier’>. De har nedgraderat
material som efter en faktagranskning konstaterats vara falskt eller vilseledande, och
begransat reklam for falska produkter och tjénster. I enlighet med sina normer har de
avldgsnat material som kan skada folkhilsan eller samhillets sikerhet®¢.

Faktagranskare, forskare och organisationer i det civila samhaillet spelar en avgorande roll,
men plattformarna har inte gett dem tillrdckligt inflytande under den hér folkhélsokrisen,
t.ex. genom att goéra mer data tillgingliga eller genom att ligga vederborlig vikt vid
faktagranskning pé plattformarnas tjdnster 1 alla medlemsstater. Det foreligger alltsd ett
behov av ytterligare insatser och informationsutbyte fran medieplattformarnas sida, liksom
okad dppenhet och mer ansvarsutkrivande®’. Detta understryker behovet av att genomfora
och stirka den policy som plattformarna har &tagit sig att genomfora enligt
uppforandekoden.

5.1. ENFORSTARKT ROLL FOR NATPLATTFORMARNA UNDER KRISEN

Plattformarna bor fordjupa sitt arbete for att bekdmpa de risker som krisen medfor. Med
utgangspunkt i erfarenheterna av uppforandekoden infor valet till Europaparlamentet 2019
har kommissionen for avsikt att inrdtta ett smidigt Overvaknings- och
rapporteringsprogram enligt uppforandekoden for plattformar, med inriktning pd covid-
19-relaterad desinformation och felaktig information. Detta bor dven omfatta plattformar
som for nirvarande inte har anslutit sig till uppfoérandekoden®®. Kommissionen kan sedan
med hjdlp av den europeiska gruppen av regleringsmyndigheter for audiovisuella medier
(Erga)*® beddéma hur plattformarnas policy paverkar spridningen av covid-19-relaterad

31 Se dven det gemensamma meddelandet till Europaparlamentet, radet, Europeiska ekonomiska och

sociala kommittén samt Regionkommittén om EU:s globala svar pa covid-19-pandemin (JOIN(2020) 11
final).

Exempelvis i konflikthérjade afrikanska linder som Centralafrikanska republiken och Kongo.

Dessutom har vissa plattformar som anvénds for spridning av vilseledande information inte anslutit sig
till uppforandekoden (t.ex. WhatsApp och TikTok).

Bl.a. Google, Facebook, Twitter och Microsoft.

For detta andamal har plattformarna satt in nya verktyg som informationspaneler, kort, poppuppfonster,
kartor och prompter som leder anvéndarna direkt till flersprékiga informationskallor.

T.ex. falska pastdenden om att man kan bota viruset genom att dricka blekmedel.

Som exempel kan ndmnas f6ljande: https://www.brookings.edu/techstream/encrypted-messaging-apps-

are-the-future-of-propaganda/
38 Sirskilt de som héllit hg profil under covid-19 krisen som WhatsApp och TikTok.

3 Till f6ljd av krisen utvidgade Erga nyligen mandatet for arbetsgruppen avseende desinformation till att
omfatta en bedomning av hur plattformarna hanterar utmaningarna under detta extraordindra lage.
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desinformation och felaktig information. Det skulle ocksa ge relevant information for
insatser for att begriansa skadorna. Det skulle ocksa bidra till EU:s framtida arbete, sérskilt
den europeiska handlingsplanen for demokrati och lagen om digitala tjénster.

Atgiirder

Plattformarna kommer att uppmanas att rapportera varje manad om sin policy och sina
atgirder mot covid-19-relaterad desinformation, enligt féljande:

o Initiativ for (tillforlitligt material pd EU-nivd och i medlemsstaterna®.

Plattformarna bor tillhandahalla data om vad de gjort for att lyfta fram information
fran nationella och internationella hdlsomyndigheter, nationella myndigheter och
EU-myndigheter samt professionella medier.

o [nitiativ och verktyg for att oka anvindarnas medvetenhet. Plattformarna bor
tillhandahalla data om tillimpningen av policyn for information till anvéindare som
kommer 1 kontakt med desinformation.

e  Manipulativt beteende. Plattformarna bor rapportera alla fall av manipulation av
sociala medier, skadliga paverkansoperationer och samordnat icke autentiskt
beteende som upptéicks i deras tjanster. Plattformarna bor ocksd samarbeta med
medlemsstaterna och EU-institutionerna for att underldtta bedomning och
kartlaggning av ursprung for desinformationskampanjer och paverkansoperationer.

e Data om reklam med anknytning till covid-19 desinformation*!. De som anslutit sig
till uppfoérandekoden bor 1dmna data, om mojligt uppdelat efter medlemsstat, om
vilken policy som tillimpas for att begridnsa reklamplaceringar relaterade till
desinformation om covid-19 i deras tjénster. Plattformarna och reklamoperatdrerna
bor ocksd ldmna data om policyer for att begransa reklamplaceringar pé tredje
mans webbplatser som innehaller desinformation om covid-19 for att attrahera
reklamintikter*?,

Kommissionen tanker starkt uppmuntra andra relevanta aktdrer som for narvarande inte
anslutit sig till uppforandekoden att frivilligt delta 1 6vervakningsprogrammet.

5.2. STOD TILL FAKTAGRANSKARE OCH FORSKARE

Faktagranskning ar grundldggande for att vi alla ska fa tillgéng till tillforlitlig information
och en mangfald av &sikter. Covid-19-krisen har visat att nétplattformarna behover
tillhandahalla mer data om desinformationens art, omfattning och effekter och att det &r
nddvindigt att jamfora och bedoma hur effektiva de vidtagna atgérderna dr. Europeiska
observationsorganet for digitala medier (Edmo) inréttades nyligen som stod till en ny
gransoverskridande, tvirvetenskaplig grupp av oberoende faktagranskare och akademiska
forskare, som ska samarbeta med de relevanta aktérerna for att upptécka, analysera och
avsldja desinformationshot, bl.a. 1 friga om covid. I detta avseende ar bittre tillgdng till
aggregerade data fran plattformarna om covid nddvindigt for forskningsdndamél och en

Bedomningen ska sarskilt inriktas pa plattformarnas atgirder for att identifiera, kontrollera och forhindra
spridning av falsk, vilseledande eller felaktig information om medicinska behandlingar och sjukdomen i
sig, om hur den sprids och om étgérder som vidtagits av regeringar och nationella tillsynsmyndigheter:
https://erga-online.cu

Nagra berdrda parter har tagit fram indikatorer pa tillforlitlighet for nyhetskéllor, t.ex. Journalism Trust
Initiative.

Se bl.a. GDI:s rapport https://disinformationindex.org/2020/05/why-is-tech-not-defunding-covid-19-
disinfo-sites/

For detta 4andamal bor plattformarna Gvervéga att anvidnda indikatorer pa tillforlitlighet som tagits fram
av oberoende faktagranskare, forskare eller andra aktdrer (som GDI och Newsguard).
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battre forstaelse av hot och tendenser i frdga om desinformation. Dessutom finns det
behov av sirskild forskningsinfrastruktur for att uppticka, analysera och avslgja
desinformation och utldndska paverkansoperationer i hela EU. Allt detta bor goras i
enlighet med tillimpliga regler, dédribland skydd av personuppgifter.

Atgiirder

e Kommissionen uppmanar plattformarna att utvidga och intensifiera sitt samarbete
med faktagranskare och aktivt erbjuda tillgdng till programmen for
faktagranskning till organisationer i alla medlemsstater samt i EU:s grannskap for
alla sprak.

e Kommissionen tinker stddja faktagranskning och forskning* genom bl.a. det
nyinrittade Europeiska observationsorganet for digitala medier (Edmo)*. ** Edmo
ska stodja oberoende tvirvetenskaplig forskning om covid-19-desinformation
med teknisk infrastruktur, verktyg och tjinster**. Edmo kan ocksi hjilpa
myndigheterna med forskning och uppritta ldmpliga kontakter med systemet for
snabbt informationsutbyte.

e Kommissionen uppmanar plattformarna att komma 6verens med Edmo om en
ram som ger forskare integritetsskyddad atkomst till plattformarnas data sa att
desinformation kan upptéckas och analyseras bittre.

e Kommissionen Overvéger att sldppa nagra av de verktyg den tagit fram for att
spéra vilseledande budskap och otillforlitliga kéllor pa nétet som dppen killkod,
sa att de blir tillgdngliga for faktagranskare.

6. VARNA OM YTTRANDEFRIHET OCH PLURALISTISK DEMOKRATISK DEBATT

Covid-19-krisen har visat att det finns en risk att vissa atgdrder mot infodemin kan
anvéindas som en forevindning for att undergriva grundlédggande fri- och rittigheter eller
missbrukas 1 politiskt syfte i och utanfér EU. Dérfér mdste vi vara vaksamma och
uppritthdlla vara grundliggande réttigheter och gemensamma virden, som bor std i
centrum fOr var reaktion pé covid-19. I detta sammanhang dr fria och pluralistiska medier
centrala fOr att motverka desinformation och informera allménheten.

Yttrandefriheten och mediernas och det civila samhéllets ritt att granska statens atgéarder
ar lika viktiga som nagonsin tidigare under den hér krisen: myndigheternas
redovisningsskyldighet bor inte vara ldgre bara for att de agerar enligt nddbefogenheter.
Myndigheterna maste se till att det finns insyn i deras verksambhet, eftersom det bidrar till
att stirka allminhetens tillit och gor att beslutsfattandet kan granskas. Det fria

4 Som projektet Health Emergency Response in Interconnected Systems (HERoS) som gir ut pa att ta fram

en ny metod for informationssokning pa sociala medier om rykten och falsk information om covid-19
(1as mer pa https://cordis.europa.cu/project/id/101003606). Dessutom samlar Horisont 2020 hogskolor,
forskningsorganisationer, yrkesutdvare och néringsliv for att motverka felaktig information, utveckla
faktagranskningskapaciteten och ansvarsutkridvandet pa nétet samt forska om vikten av ett starkt och
oberoende medielandskap.

https://edmo.eu/

I juni 2020 inleds den andra fasen av Edmo for att upprétta nationella och regionala nav for forskning om
desinformation. Ytterligare medel ska anslas 2021 inom programmet for ett digitalt Europa sa att det
finns nationella och regionala nav i hela EU. Fullstindig geografisk tickning for Edmo ar ett mal i det
kommande programmet for ett digitalt Europa. Under tiden tdnker kommissionen efterstrdva
synergieffekter med den finansiering som Europaparlamentet tillhandahallit genom ansdkningsomgangar
under sommaren 2020 for att stodja forskning om covid-19-desinformation.

Inbegripet tillgdng till offentliga databaser, register over faktagranskningar samt mekanismer for
integritetsskyddad atkomst till plattformarnas data for att underlétta upptickt, analys och avsléjande av
desinformation.
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informationsflodet bidrar till att skydda liv och hélsa och framjar socialpolitiska,
niringspolitiska och andra politiska diskussioner och beslut*’. Til syvende og sidst visar
demokratin sin verkliga styrka och sitt verkliga virde i kristider.

Problem med yttrandefriheten har redan rapporterats under krisen*®, bl.a. att journalister,
organisationer i det civila samhéllet och forskare fétt sin tillgang till information inskrénkt,
att tillgdngen blivit otillborligt forsenad, att journalister 16per dkade risker for sin sikerhet,
bl.a. i form av hot, och att de felaktigt anklagats for att sprida desinformation.

Sedan krisens borjan har kommissionen noggrant dvervakat medlemsstaternas nodatgéarder
och deras forenlighet med fordraget och med EU-rétten i allminhet och stadgan om de
grundldggande rattigheterna 1 synnerhet. Flera medlemsstater hade redan bestimmelser,
dven straffrittsliga, om desinformation, och en medlemsstat har infort ett nytt specifikt
brott som bestir i spridning av desinformation under undantagstillstind*’. Lagar med
alltfor svepande brottsrubriceringar och med oproportionerliga straff kan begrdnsa
killornas beredvillighet att tala med journalister och leda till sjilvcensur’®, vilket dr
sarskilt allvarligt nér det géller yttrandefriheten.

Kommission har med stéd av Europaparlamentet finansierat ett antal projekt for att
kartligga hot mot och risker for mediernas frihet och méngfald, stodja griavande
journalistik och ge stdd till behdvande journalister?!.

Covid-19-krisen har visat att fria och oberoende medier &r helt nddvindiga for att forse
allménheten med tillforlitlig och faktakontrollerad information och bidrar dérigenom till
att rddda liv. Krisen har dock ocksé forvérrat branschens redan svira ekonomiska situation
genom drastiskt minskade reklaminkomster trots stdrre publik®®. Situationen ir sérskilt
svar for sarbara mindre aktorer och lokala och regionala medier. EU:s hela
medieekosystem och dess méngfald forsvagas till foljd av detta. Kommissionens
aterhdmtnings- och reparationspaket kan bidra till att atgdrda branschens omedelbara
likviditetsbehov genom solvens- och sammanhéllningsstdod och samtidigt stirka
branschens digitala investeringar och resiliens genom programmen InvestEU, Kreativa
Europa och Horisont Europa.

Covid-19-krisen har ocksa i hog grad forvérrat liknande problem i 6vriga vérlden, bl.a. for
de oberoende medieforetagens uppgift som demokratins och de ménskliga réttigheternas
banerforare. EU tanker folja utvecklingen i enlighet med handlingsplanen for ménskliga
rittigheter och demokrati 2020-2024>%. EU avser att dgna sirskild uppmirksamhet &t
situationen 1 det Ostra och sddra grannskapet och pé véstra Balkan.

Allt detta vicker frdgor om mediernas och det civila samhillets formaga att verkligen
fullgora sin uppgift att bekdmpa desinformation och felaktig information.

4 Disease pandemics and the freedom of opinion and expression, rapport av FN:s sirskilda rapportdr for

frimjande och skydd av asikts- och yttrandefriheten, David Kaye, april 2020.

Fall har dokumenterats av Europaradets plattform for skydd av journalistik och journalisters sidkerhet

samt av den delvis EU-finansierade plattformar for kartliggning av  mediefrihet

https://mappingmediafreedom.org/

Andring av paragraf 337 i den ungerska strafflagen.

Kommissionen har tydligt uttalat att demokratin inte kan fungera utan fria och oberoende medier och att

yttrandefrihet och réttssdkerhet maste respekteras i dessa tider.

https://ec.ecuropa.eu/commission/presscorner/detail/en/STATEMENT 20_567

31 https://ec.europa.eu/digital-single-market/en/media-freedom-projects

52 Tidiga skattningar tyder pa att minskningen kan bli 80 % av nyhetsmediernas inkomster, beroende pé
land. Sma lokala medier spas bli hardast drabbade. http://www.newsmediaeurope.eu/news/covid-19-and-
the-news-media-journalism-always-comes-at-a-cost/

53 JOIN(2020) 5, 23 mars 2020.
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EU behover intensifiera bade sitt politiska och sitt praktiska stdd till oberoende medier och
journalister 1 och utanfor EU och hjélpa det civila samhillets organisationer att dvervaka
och rapportera om inskréankningar av yttrandefriheten och det offentliga rummet.

Atgiirder

o Kommissionen dmnar fortsitta att noga 6vervaka nddatgardernas inverkan pa EU:s
lagstiftning och virden tills alla atgdarder har fasats ut, och fortsitter att samarbeta
med medlemsstaterna om de fragor som framkommit. Overvakningen kommer att
anviandas som underlag for nésta arsrapport om réttsstatsprincipen, som ska laggas
fram under det tredje kvartalet 2020°*, for den kommande strategin om
verkningsfull tillampning av stadgan om de grundléggande rittigheterna i EU och
for den europeiska handlingsplanen for demokrati.

e Kommissionen uppmanar medlemsstaterna att intensifiera sina anstrangningar
under krisen for att se till att journalister kan arbeta sikert> och under trygga
forhallanden, och att de erkdnner nyhetsmedierna som en nédvéndig tjanst.

e Kommissionen uppmanar parlamentet och rédet att snarast anta det heltickande
aterhdmtningspaketet, eftersom det bidrar till att reparera och stidrka mediesektorns
resiliens mot covid-19-relaterad desinformation. Medlemsstaterna bor utnyttja
paketet och EU:s ekonomiska svar pa covid-19°¢ for att s& mycket som mdjligt
stddja de medier som har drabbats hart av krisen, utan att géra avkall pa deras
oberoende. Alla i EU bor strdva efter att stddja medierna som en del av
aterhdmtningen.

e Som komplement till dessa satsningar fortsdtter kommissionen att samfinansiera
oberoende projekt inom journalistik, mediefrihet och mediepluralism, och
underlittar tillgingen till finansiering for mediesektorn®’.

e Fore arsslutet tinker kommissionen foresla atgirder for att stirka mediernas frihet
och pluralism i EU som en del av den europeiska handlingsplanen for demokrati,
och kommer att ldgga fram en handlingsplan for audiovisuella medier och andra
medier for att ytterligare stodja den digitala omstillningen och konkurrenskraften 1
de hér branscherna och stimulera mediernas mangfald och tillgang till material.

e Kommissionen och utrikesrepresentanten ska gora foljande:

o Inleda riktade insatser inom ramen for programmen for offentlig diplomati 1
lander 1 hela vérlden for att hjdlpa det civila samhillets aktorer att tillhandahalla
tillforlitlig information®®,

o Vidareutveckla samarbetet med civilsamhalle, journalister och oberoende medier
1 lander utanfor EU genom regionalt och bilateralt stod for att bekdmpa
desinformation och frdmja faktagranskning.

o Intensifiera stodet for att Overvaka inskridnkningar av pressfriheten, stodja
opinionsbildning for en sikrare mediemiljo och skydd av journalister, bl.a.
genom bistand via EU:s mekanism for skydd av méanniskorittsforsvarare och
genom nirmare samarbete med det europeiska initiativet for demokrati.

3 Medierna och det civila samhillet har stillts infér nya hinder for sin uppgift i den demokratiska debatten

under krisen. Situationen i alla medlemsléander kommer att granskas ndrmare i kommissionens arsrapport
om rittsstatsprincipen.

I enlighet med Europaradets riktlinjer om skydd av yttrande- och informationsfrihet i kristider,
https://www.coe.int/en/web/freedom-expression/freedom-of-expression-and-information-in-times-of-
crisis . Dessutom bor Europaradets varningar pa plattformen for skydd av journalistik och journalisters
sdkerhet besvaras.

https://ec.europa.eu/commission/presscorner/detail/en/ip 20 459

Exempelvis finns garantin for de kulturella och kreativa sektorerna tillgdnglig for att tillgodose
mediebranschens finansieringsbehov.

T.ex. poddar, stdd till faktagranskning och webbseminarier.
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7. ENSTARK OCH VALINFORMERAD ALLMANHET

Sedan den globala pandemin utlystes har efterfragan pa forskares och folkhédlsoexperters
asikter varit storre dn ndgonsin. Erfarenheterna av covid-19-krisen visar att det &dr viktigt
att frimja information fran tillforlitliga kallor och att beslut maste fattas pa grundval av
forskares och hilsoexperters rad, men att det ocksa &ar viktigt att upprétthdlla en
demokratisk debatt. Problemen med en forinderlig nitmiljo framstir ocksa tydligt®®. Att
ge allménheten mojlighet att kritiskt analysera information pa nétet &r avgorande for att
motverka desinformation.

Problemen kan l9sas béttre om samhillet 4&r medvetet om farorna med desinformation och
felaktig information. Sarskild uppmaérksamhet bor dgnas at utsatta grupper, t.ex. barn och
unga, som 16per storre risk att vilseledas och som en f6ljd av detta utsdtter sig for storre
faror. Detta fOrutsdtter fraimjande av allminhetens medie- och informationskompetens,
inbegripet kritiskt tdnkande, formdgan att identifiera desinformation, digital kompetens
samt stod till enskildas egenmakt®®. Mycket gors redan i detta avseende, men det behdvs
fler Aatgdrder for att identifiera synergieffekter, samarbetsmdjligheter och
informationsutbyte om resiliensuppbyggnad for att begrinsa desinformationens
skadeverkningar. Det &r ocksa viktigt att allménheten har tillging till resurser pd det egna
spraket.

Atgiirder

o Kommissionen, ridet, utrikesrepresentanten och Europaparlamentet tinker utbyta
bista praxis ndr det giller atgérder for att bygga upp resiliens, sérskilt mot
bakgrund av erfarenheterna av covid-19-krisen.

e [ uppdateringen av handlingsplanen for digital utbildning, som ska antas senare
under 2020, foreslas atgérder som ska bidra till att bekdmpa desinformation, medan
Erasmus+ och Europeiska solidaritetskdren kan finansiera projekt mot
desinformation. Kommissionen tidnker stodja kritiskt tdinkande hos anvéndare av
sociala medier genom den forberedande atgirden Mediekompetens for alla®' och
genom det europeiska nétverket av centrum for sikrare internet.

e Kommissionen planerar bl.a. i den kommande handlingsplanen for audiovisuella
och andra medier att foresla atgérder for att oka medvetenhet och kritiskt tdnkande
hos olika mélgrupper, sérskilt ungdomar, med utgéngspunkt i sociala medier och
influerare. Tanken dr att bygga vidare pa det dndrade direktivet om audiovisuella
medietjinster, som kriver att videodelningsplattformar ska tillhandahélla effektiva
atgdrder och verktyg for mediekompetens.

e EU-institutionerna bor pd ett samordnat sétt ta fram informationsmaterial om
desinformationens karaktir, dess faror for vart demokratiska samhélle och vilka
verktyg som finns for att spdra och gripa in mot desinformation, och sprida
informationen genom relevanta nitverk och verktyg for medborgarkontakter for att

% T.ex. att hantera med enskilda bedrigliga webbplatser som snabbt dyker upp och forsvinner, sé att det dr
mycket svart att stoppa bedragare som hela tiden byter digital identitet, upprétta svarta listor och
informera konsumenter och plattformar.

T.ex. projekt for mediekompetens, stdd till organisationer i det civila samhillet som hjélper enskilda
samt tillgang till verktyg for kontroll av innehall.
https://ec.europa.cu/digital-single-market/en/news/2018-2019-call-proposals-preparatory-action-media-
literacy-all. Den sista ansokningsomgangen for denna forberedande é&tgéard (2018-2020) ska
offentliggoras under det andra kvartalet 2020.
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nd olika malgrupper i medlemsstaterna och partnerldnderna.

8. SKYDD AV FOLKHALSA OCH KONSUMENTRATTIGHETER

Sarskilt utmirkande for covid-19-krisen har varit utnyttjande av konsumenterna.
Manipulation, vilseledande marknadsforing, bedrégerier och bluffar spelar pa folks riadsla
i syfte att sdlja onddiga, verkningslosa och eventuellt farliga produkter med falska
hélsopéstdenden eller for att lura konsumenterna att kopa produkter till orimliga priser.
Den hir sortens material kan visserligen innehélla desinformation, men om det strider mot
konsumentlagstiftningen ar det olagligt material och kridver en annan respons fran de
behdriga myndigheterna enligt konsumentskyddslagstiftningen®.

Efter kommissionens uppmaning har plattformarna® avligsnat miljontals vilseledande
annonser for olagliga eller osikra produkter®. Kommissionen har samordnat ett svep dver
webbplatser for att ta reda pa var konsumenterna 1 EU utsitts for material som frimjar
falska pastaenden eller bluffprodukter med anknytning till covid-19. Svepet genomfordes
av natverket for konsumentskyddssamarbete och omfattade bade en allmin granskning av
nitplattformarna och en mer djupgdende analys av enskilda annonser och webbplatser
med koppling till produkter med efterfrigan som dkat pa grund av viruset. Resultatet blev
att plattformarna har tagit bort eller blockerat miljontals vilseledande annonser och
produkter.

Nitverket for konsumentskyddssamarbete bestdr av nationella myndigheter och har
samarbetat med kommissionen for att bekdmpa dessa metoder pd ett samordnat stt.
Kommissionen uppmanade de stdrsta plattformarna®® att samarbeta med
konsumentskyddsmyndigheterna och aktivt gripa in mot bluffar®®. Detta utbyte med
nitplattformarna bér frukt®’, men arbetet méaste fortsitta, sirskilt enligt den kommande
lagen om digitala tjénster.

Oseridsa néringsidkare hittar dock sitt smyga forbi plattformarnas vaksamhet och utnyttja
konsumenternas sédrbarhet, kringgd algoritmiska kontroller och starta nya webbplatser.
Sadana metoder finns ocksd pa oberoende webbplatser, som lockar konsumenter genom
reklam pd bl.a. sociala medier och webbmejlportaler eller genom sponsrade soktréffar.

62 Kommissionen har ocksd uppmanat medlemsstaternas myndigheter att 6ka vaksamheten och anpassa

kontrollerna av erbjudanden och reklam pé nitet for livsmedel och kosttillskott med anknytning till
covid-19 (https://ec.europa.eu/food/safety/official controls/eu-co-ordinated-control-plans/covid-19 en),
medan EU:s byra for bedrageribekdmpning (Olaf) ocksa har inlett utredningar https://ec.europa.eu/anti-
fraud/media-corner/news/13-05-2020/inquiry-fake-covid-19-products-progresses_en

De plattformar som svarade pa kommissionens uppmaning dr foljande: Allegro, Amazon,
Alibaba/Aliexpress, CDiscount, Ebay, Facebook (dvs. Facebook, Facebook Marketplace och Instagram),
Microsoft/Bing, Google (dvs. Google ads och YouTube), Rakuten, Wish samt Verizon Media/Yahoo.
https://ec.europa.eu/commission/presscorner/detail/en/ip 20 938
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Dvs. natmarknader, skmotorer och sociala medier.

T.ex. genom att uppticka produkter med hog efterfrigan som marknadsfors pa ett vilseledande sétt for
att erhalla en otillborlig fordel och genom automatiska metoder for att aktivt ta bort vilseledande reklam
och mirakelprodukter med olagliga hélsopastaenden.

Google har t.ex. blockerat eller tagit bort 6ver 80 miljoner covid-19-relaterade annonser (globalt), medan
eBay har blockerat eller tagit bort 6ver 17 miljoner varor som bryter mot EU:s konsumentskyddsregler
fran sin globala marknad.
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Dérfor haller de nationella konsumentmyndigheterna hog beredskap och fortsétter att

samarbeta med kommissionen for att skydda konsumenterna pa néte

168,

Kommissionen kommer att intensifiera samarbetet och informationsutbytet med
plattformarna och med sjdlvregleringsorgan for reklam, for att ta fram automatiska
verktyg for sparning av vilseledande reklam. S& ldnge som krisen pagar bor plattformarna
regelbundet rapportera om atgirdernas effektivitet och nya tendenser.

Manga bluffwebbplatser anvinder domédnnamn med covid-19-relaterade nyckelord som

”corona”, “mask” och ”vaccin

”6%  S3dana webbplatser dr sirskilt skadliga om de

bedragligt utges for att vara legitima eller officiella webbplatser. Kommissionen har
samarbetat med doménnamnsbranschen for att sprida och frimja god praxis for att
forebygga spekulativ och skadlig doménnamnsanvindning’® och har kommit dverens om

liknande atgérder med EURid, som driver doménen ”.eu

971

Atgiirder

Stodet till de nationella konsumentskyddsmyndigheterna i nédtverket for
konsumentskyddssamarbete omfattar dven finansiering av deras kapacitet att
smidigt 6vervaka marknaderna. Pa langre sikt tinker kommissionen dvervédga en
gemensam verktygsldda, t.ex. ett rattstekniskt observationsorgan for digitala
marknader med sdrskilda verktyg for utredningar pa nétet och granskning av
tvivelaktiga metoder med koppling till covid-197.

Det internationella samarbetet och erfarenhetsutbytet kommer att intensifieras (t.ex.
inom det internationella nitverket for konsumentskyddsfragor) for att frimja EU:s
tillviigagingssitt nir konsumenter vilseleds i samband med covid-197°,

SLUTSATSER

EU har agerat for att reagera pa det hot som desinformation, felaktig information och
utlindska péverkansoperationer utgdr under covid-19-krisen. Omfattningen av den
potentiella inverkan pd medborgarnas hilsa och vara samhillens stabilitet och de brister
den har avslgjat kriver dock fortsatta anstrdngningar och intensifierat arbete. Covid-19-
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Kommissionen har utfardat riktlinjer for att hjdlpa konsumenterna att upptiacka och undvika covid-19-
relaterade  bluffar ndr de handlar pa nédtet:  https://ec.curopa.cu/info/live-work-travel-
eu/consumers/enforcement-consumer-protection/scams-related-covid-19_en

Kommissionen driver ocksd ett ndra samarbete med Europol och registratorerna for att underlétta
informationsutbyte och snabb upptickt, rapportering och borttagning av covid-19-relaterade webbplatser
som anvénds i brottsligt syfte:
https://www.europol.europa.eu/sites/default/files/documents/catching_the virus_cybercrime disinformat
ion_and the covid-19 pandemic_0.pdf

Det ar bl.a. frdga om att kontrollera att registranternas uppgifter ar korrekta och giltiga om de ansdker om
domidnnamn med covid-19-relaterade nyckelord, och rapportera misstinkta registreringar till
myndigheterna, t.ex. konsumentskyddsmyndigheter eller polis. Se aven:
https://www.icann.org/news/blog/keeping-the-dns-secure-during-the-coronavirus-pandemic
https://eurid.eu/en/news/doteu-covid19-measures/

Kommissionen tdnker samordna samarbete mellan nédtverket for konsumentskyddssamarbete,
domaénregister och betaltjanstleverantorer for att effektivt atgdrda konsumentbedrégerier.

OECD har tagit fram en vdgledning om hur man upptécker bluffar dir de vanligaste covid-19-relaterade
bluffarna ndmns, publicerad i mars och inspirerad av den gemensamma stdndpunkten i ndtverket for
konsumentskyddssamarbete.
http://www.oecd.org/coronavirus/policy-responses/protecting-online-consumers-during-the-covid-19-
crisis-2ce7353c¢/
https://ec.europa.eu/info/live-work-travel-eu/consumers/enforcement-consumer-protection/scams-
related-covid-19_en
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krisen har blivit ndgot som visar hur EU och dess demokratiska samhéllen hanterar denna
utmaning. P4 grundval av de utmaningar som framkommit, de ldrdomar som dragits
hittills och de foreslagna nértidslésningarna kan samhéllet i EU och dess demokratiska
kontroll pa langre sikt bli starkare, mer resilient och béttre forberett pa morgondagens
utmaningar.

Kommissionen och utrikesrepresentanten kommer snabbt att vidta de atgdrder som laggs
fram i detta meddelande och bygga grunden for en mer 14ngsiktig strategi som ett led i den
europeiska handlingsplanen for demokrati, som ska ldggas fram fore arsslutet, liksom den
kommande lagen om digitala tjénster.
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