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INTRODUCERE

Pandemia de COVID-19 (,,coronavirus”) a fost insotitd de o ,,infodemie” fira precedent!.
O avalansd de informatii cu privire la virus®, adesea false sau inexacte si care se
raspandesc rapid pe platformele de comunicare sociald, poate — in opinia Organizatiei
Mondiale a Sanatatii (OMS) — sd creeze confuzie si neincredere si poate sa submineze un
raspuns eficace In materie de sdnatate publica.

,,Jnfodemia” este alimentatd de temerile de bazad ale oamenilor. Din cauza masurilor de
izolare, milioane de persoane au fost nevoite sa ramand in locuintele lor, ceea ce a dus la
cresterea utilizarii platformelor de comunicare sociald, inclusiv ca mijloc de acces la
informatii, in contextul in care platformele online, verificatorii de fapte si utilizatorii
platformelor de comunicare sociald raporteazi milioane de postiri false sau inselitoare®.
Data fiind noutatea virusului, lipsa de cunostinte cu privire la acesta s-a dovedit a fi un
teren propice pentru raspandirea afirmatiilor false sau ingelatoare.

De aceea, pentru a aborda riscurile pe care aceasta situatie le reprezintd pentru societatile
deschise este necesara o actiune mai coordonatd care sa aibd la baza Planul de actiune
impotriva dezinformirii*. Valorile noastre comune si institutiile democratice, inclusiv
libertatea de exprimare si mass-media liberd si pluralistd, sunt pietrele de temelie ale
rezilientei societatilor noastre in fata provocarilor create de pandemia de COVID-19.

Prezenta comunicare comund rispunde apelului lansat de membrii Consiliului European®
si de ministrii afacerilor externe din UE®, precum si la preocupdrile Parlamentului
European si se concentreaza pe raspunsul imediat pentru combaterea dezinformarii legate
de pandemia de COVID-19, analizand masurile luate deja si actiunile concrete de luat care
pot fi puse in aplicare rapid pe baza resurselor existente.

Prezenta comunicare comuna evidentiaza, de asemenea, domeniile in care criza a relevat
existenta mai multor provocari fundamentale care trebuie evaluate mai in detaliu pe
masurd ce criza evolueazd si care trebuie sd fie incluse in abordarea mai ampld care
vizeaza consolidarea democratiei, abordare care va fi inclusd in Planul de actiune pentru

Termenul a fost utilizat si explicat de OMS: ,,infodemiile reprezintd o cantitate excesiva de informatii cu
privire la o problema, ceea ce face dificild identificarea unei solutii. In timpul unei urgente sanitare,
infodemiile pot contribui la raspandirea de informatii eronate, dezinformari si zvonuri. De asemenea, pot
ingreuna raspunsul eficace in materie de sanatate publicd si pot crea confuzie si neincredere in randul
cetatenilor”:  https://www.who.int/docs/default-source/coronaviruse/situation-reports/20200305-sitrep-
45-covid-19.pdf?sfvrsn=ed2ba78b_4

Monitorizarea mass-mediei efectuatd zilnic de catre Comisia Europeana indica faptul ca existd sute de
mii de articole legate de COVID-19 (https://ec.europa.eu/jrc/en/covid-19-media-
surveillance?solrsort=ds_created%20desc) si milioane de mentiuni pe platformele de comunicare sociala
in intreaga lume.

https://ec.europa.eu/info/sites/info/files/corona_fighting_disinformation.pdf

4 JOIN(2018) 36 final, 5 decembrie 2018.

La 26 martie 2020, membrii Consiliului European au convenit asupra unei declaratii comune prin care se
angajeaza sa combatd ferm dezinformarea cu ajutorul unei comunicéri transparente, in timp util si
intemeiatd pe fapte in legatura cu actiunile luate si sd consolideze rezilienta societétilor lor. Comisiei si
Inaltului Reprezentant li s-a adresat invitatia de a se implica pe deplin in acest demers si de a prezenta
Consiliului rapoarte cu privire la eforturile comune. https://www.consilium.europa.eu/media/43095/26-
vc-euco-statement-ro.pdf

La 3 aprilie 2020, ministrii afacerilor externe din UE si-au exprimat ingrijorarea cu privire la problema
dezinformarii si a informarii eronate, considerdnd cad este necesar sa se continue eforturile de
contracarare a impactului negativ asupra societatilor, vietilor oamenilor si sanatatii publice. Ministrii
afacerilor externe din UE au subliniat necesitatea de a intensifica eforturile comune de combatere a
dezinformarii printr-o cooperare stransa intre institutiile UE, statele membre si platformele de
comunicare sociala. https://www.consilium.europa.eu/ro/meetings/fac/2020/04/03/
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democratia europeani pe care presedinta von der Leyen I-a anuntat in Orientirile politice’.
Scopul planului de actiune va fi consolidarea in continuare a activitatii UE de combatere a
dezinformarii si adaptarea la amenintarile si manipularile in evolutie, precum si sprijinirea
mass-mediei libere si independente. Viitorul act legislativ privind serviciile digitale®, care
va reglementa serviciile digitale, face parte din aceasta abordare cuprinzitoare.

Actiunile luate de UE pdna in prezent pentru combaterea dezinformdrii

Comisia Europeand si Inaltul Reprezentant au prezentat abordarea de combatere a
dezinformarii in 2018°. Planul de actiune impotriva dezinformdrii are la bazd valorile
europene si drepturile fundamentale, in special libertatea de exprimare. Planul de actiune
a prevazut o abordare la nivelul intregii societdti, consolidand cooperarea intre
principalii actori, ca de exemplu autoritati publice, jurnalisti, cercetatori, verificatori de
fapte, platforme online si societatea civila. Piatra de temelie a planului de actiune a fost
experienta dobandita din 2015 de catre grupul operativ East Stratcom, instituit in cadrul
Serviciului European de Actiune Externa (SEAE) pentru a aborda problema campaniilor
de dezinformare initiate in Rusia.”” Un element important al Planului de actiune din 2018
a fost apelul lansat platformelor de a pune in aplicare Codul de bune practici privind
dezinformarea cu rol de autoreglementare asupra caruia  conveniserd in urma
comunicarii Comisiei din aprilie 2018". In martie 2019, a fost instituit un sistem de alertd
timpurie care sa reuneasca experti in materie de dezinformare din institutiile UE si din
statele membre si care sa faciliteze schimbul de analize si de bune practici intre guverne,
cum ar fi comunicarea proactiva §i raspunsul eficace. Un alt element esential al planului
de actiune a fost intensificarea cooperarii internationale, cum ar fi in cadrul G7 si al
Organizatiei Tratatului Atlanticului de Nord (NATO). Comisia Europeana si Parlamentul
European au definit, de asemenea, o politica de comunicare activa si ,,de combatere a
miturilor”, inclusiv activitati la nivel local §i regional.

1. PRINCIPALELE PROVOCARI ALE ,JINFODEMIEI” DE COVID-19 SI ETAPELE
URMATOARE PENTRU ABORDAREA ACESTORA

Pentru a combate ,,infodemia” de COVID-19 a fost necesar un raspuns rapid din partea
UE si a statelor sale membre. Dezinformarea poate avea consecinte grave: poate duce la
ignorarea sfaturilor oficiale In materie de sanatate si la adoptarea de comportamente
riscante sau poate aibd un impact negativ asupra institutiilor si societatilor noastre
democratice, precum si asupra situatiei economice si financiare. Criza a dus la aparitia de
noi riscuri, si anume riscul de exploatare a cetdtenilor sau riscul de a cddea victime
practicilor infractionale, aceste riscuri adaugandu-se campaniilor de dezinformare tintite
intreprinse de actorii interni si externi care incearcd sa submineze democratiile noastre si
credibilitatea UE si a autoritdtilor nationale sau regionale. Pentru a combate fluxul de
dezinformare, de informatii eronate si de operatiuni de influentd externd, inclusiv prin

https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_ro.pdf
Consultarea publica este In curs: https://ec.europa.eu/commission/presscorner/detail/ro/ip 20 962

®  Planul de actiune impotriva dezinformarii” din 2018 [JOIN(2018) 36 final, 5 decembrie 2018] are la
baza abordarea de politica definitd in comunicarea Comisiei intitulatd ,,Combaterea dezinformarii online:
o abordare europeana”, COM(2018) 236 final, 26 aprilie 2018.

Grupul operativ elaboreaza produse si campanii de comunicare care au scopul de a explica mai bine
politicile UE in tarile Parteneriatului estic (Armenia, Azerbaidjan, Belarus, Georgia, Moldova si
Ucraina). De asemenea, grupul operativ sprijina eforturile mai ample ale UE de consolidare a mediului
mediatic din regiune. Grupul operativ analizeaza tendintele de dezinformare si prezinta rapoarte privind
acestea, explica si pune in evidenta afirmatiile cu rol de dezinformare si sensibilizeaza opinia publica cu
privire la actiunile de dezinformare intreprinse de statul rusesc si de surse rusesti.
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation



https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_ro.pdf
https://ec.europa.eu/commission/presscorner/detail/ro/ip_20_962
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation

intermediul comunicarii proactive si pozitive, este necesar sa se recurga la instrumentele
existente ale UE, precum si la colaborarea cu autoritdtile competente ale statelor membre,
societatea civila, platformele de comunicare sociala si la cooperarea internationala,
consolidand astfel rezilienta cetitenilor'?. Aceastd activitate trebuie si se desfisoare cu
respectarea deplind a libertatii de exprimare si a celorlalte drepturi fundamentale si valori
democratice.

Urmatoarea listd neexhaustivd de exemple ilustreaza complexitatea situatiei aparute in
timpul crizei provocate de pandemia de COVID-19:

informatiile vehiculate includ farse periculoase si informatii eronate in materie de
sandtate, cu mesaje false (ca de exemplu ,spalatul mainilor nu este de folos” sau
,coronavirusul reprezintd un pericol doar pentru persoanele in varsta”). Acest tip de
continut nu este neaparat ilegal, dar poate pune in pericol in mod direct vieti omenesti
si poate submina semnificativ eforturile de limitare a extinderii pandemiei. Raspunsul
nostru la acest tip de continut este ca principalii actori, precum autoritatile publice,
mass-media, jurnalistii, platformele online, verificatorii de fapte si societatea civila sa
pund la dispozitie continut legat de sanatate bine documentat si sd acorde vizibilitatea
cuvenita acestui continut. Un alt raspuns este consolidarea capacitdtii cetitenilor de a
recunoaste si de a reactiona la cazurile de dezinformare. Atunci cand aceste
comportamente sunt ilegale, acestea ar trebui sd fie abordate de catre autoritatile
competente In conformitate cu normele juridice aplicabile;

pentru a contracara teoriile conspiratiei care pot pune in pericol sandtatea umana, care
pot aduce prejudicii coeziunii societatilor noastre si care pot conduce la violenta
publicd si crea tulburdri sociale (de exemplu, teoriile conspiratiei si miturile cu privire
la raspandirea COVID-19 prin instalatiile 5G care au dus la vandalizarea stalpilor de
antene sau cele cu privire la identificarea unui anumit grup etnic ori religios ca origine
a raspandirii COVID-19 care contribuie la cresterea ingrijoratoare a continutului
antisemitic in legatura cu COVID-19), este necesard consolidarea angajamentului
intregii societati, inclusiv a autoritdtilor competente, a mass-mediei, a jurnalistilor, a
verificatorilor de fapte, a societatii civile si a platformelor online si trebuie sa se aiba
in vedere, de exemplu, luarea de masuri prompte de demascare, retrogradare,
inlaturare eventuala a informatiilor sau luarea de masuri rapide privind conturile;
discursurile ilegale de incitare la urd (de exemplu, ca urmare a dezinformarii care
sustine cd un anumit grup etnic sau religios este responsabil de raspandirea COVID-19
a dus la cresterea ingrijordtoare a continutului rasist si xenofob in legaturd cu
COVIDI[19) fac obiectul normelor privind inldturarea continutului ilegal de catre
platforme si autoritdti si al actiunilor autoritatilor competente in temeiul dreptului
penal al statelor membre, in conformitate cu Recomandarea privind masurile de
combatere eficace a continutului ilegal online'?;

inselarea consumatorilor (de exemplu, vanzarea de ,,produse miraculoase”, fara
beneficii dovedite) este ilegala si trebuie sanctionatd de autoritatile de protectie a
consumatorilor si de platformele online;

criminalitatea informaticd (ca de exemplu pirateria informatica/phishingul care
utilizeaza linkurile legate de COVID-19 pentru a raspandi programe malware) necesita

Pentru mai multe detalii concrete privind raspunsul UE la dezinformare, a se vedea:
https://ec.europa.cu/info/sites/info/files/corona_fighting_disinformation.pdf
https://eeas.curopa.cu/topics/countering-disinformation_en

Recomandarea Comisiei din 1 martie 2018 privind masuri de combatere eficace a continutului ilegal
online [C(2018) 1177 final].
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o actiune directd a autoritdtilor de aplicare a legii, precum si a campaniilor de
sensibilizare a cetitenilor'#;
. oo . . o . N . - 15 . . 16 . .
e actori strdini si unele tari terte, in special Rusia™” si China'®, au desfasurat operatiuni
de influentd si campanii de dezinformare tintite in legaturda cu COVID-19 in UE, in
vecindtatea UE si la nivel mondial, urmarind sd submineze dezbaterea democratica si
sa adanceascd polarizarea sociald, precum si sa isi imbunatateascd propria imagine in
contextul COVID-19.

In acest context, criza sanitard ne-a aritat ca este necesar sa se faci o diferenta clara intre
diversele forme de continut fals sau Inselator pe care ,,infodemia” le-a scos in evidenta si
sa se calibreze raspunsuri adecvate. In acest scop, este important, in primul rand, si se faca
distinctia intre continutul ilegal, astfel cum este definit prin lege, si continutul
prejudiciabil care nu este insi ilegal. In al doilea rind, este important si se stabileasca
daca intentia este de inselaciune sau de cauzare a unui prejudiciu public ori de realizare a
unui cstig economic. In cazul in care intentia nu este aceasta, de exemplu, atunci cand
cetdtenii partajeazd de buna credintd informatii false cu prietenii si cu familia, fara sa stie
ca informatiile sunt false, continutul in cauza poate fi considerat drept informatie eronata;
in schimb, in conformitate cu definitia din Comunicarea Comisiei din aprilie 2018'7, in
cazul in care exista o intentie de acest tip continutul ar fi considerat dezinformare.

Actorii din tari terte pot recurge la o serie de actiuni, inclusiv la tehnicile mentionate mai
sus, in diferite combinatii, pentru a desfisura operatiuni de influenti. In acest sens,
dezinformarea poate fi o componentd a unei operatiuni de influentd; de multe ori se
utilizeazi alte actiuni si tactici de ingerintd manipulatoare'®, cum ar fi amplificarea prin
comportament manipulator, utilizarea coordonata de conturi false sau neautentice,
programe informatice automatizate si alte forme de amplificare artificiala a popularitatii
continutului. Acest tip de coordonare pune in evidentd intentia de a utiliza informatii false
sau ingeldtoare cu scopul de a cauza un prejudiciu.

Este nevoie de un raspuns calibrat din partea tuturor componentelor societatii, in functie
de prejudiciu, intentie, forma de diseminare, actorii implicati si originea acestora. Prin
urmare, informatiile eronate pot fi puse in lumind prin dovedirea netemeiniciei acestora,
precum si prin initiative ,,de combatere a miturilor” si de alfabetizare mediatica; in
schimb, dezinformarea trebuie abordata prin alte mijloace, inclusiv prin actiuni Intreprinse
de guverne, ca de exemplu cele prezentate, printre altele, in Planul de actiune impotriva
dezinformarii. Platformele trebuie sa limiteze comportamentul manipulator coordonat si sa
asigure o mai mare transparenta in ceea ce priveste operatiunile de influenta rauvoitoare.

Toate masurile corective mentionate anterior ar trebui sa fie puse in aplicare cu
respectarea deplina a drepturilor fundamentale, in special a libertatii de exprimare.

Desi dezinformarea in sine nu este o infractiune, unele dintre aspectele sale ar putea fi asimilate
infractiunilor. Europol a creat o pagind dedicata COVID-19 pentru ajuta cetdtenii si intreprinderile sa se
protejeze — https://www.europol.europa.eu/staying-safe-during-covid-19-what-you-need-to-know.

www.EUvsDisinfo.eu a identificat peste 500 de exemple de dezinformare pro-Kremlin in baza sa de date
disponibila publicului, iar SEAE a descris activitatile statelor straine in rapoartele sale analitice care sunt
publice.

1 A se vedea, de exemplu: hitps://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-
narratives-and-disinformation-around-the-covid 1 9-pandemic-updated-23-april-18-may/

A se vedea nota de subsol 9.

Concluziile Consiliului privind eforturile complementare de sporire a rezilientei si de contracarare a
amenintarilor hibride (Documentul 14972/19, 10 decembrie 2019).
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Experienta legata de criza provocatd de pandemia de COVID-19 a ardtat ca un raspuns
mai bine coordonat si mai rapid ar putea fi in folosul politicilor publice ale UE. Pentru a
defini o abordare solida si eficace care sa remedieze aceste provocari, este necesar sa se
inteleagd foarte bine problema si impactul concret al acesteia. Pe masurd ce criza
provocata de epidemia de COVID-19 evolueaza, UE trebuie sd isi dezvolte in continuare
actiunile menite sa abordeze deficientele identificate si trebuie sd inteleaga si sa anticipeze
mai bine provocarile. De exemplu, dezinformarea si informatiile eronate legate de un
posibil vaccin impotriva COVID-19 abunda in continuare si este probabil sd ingreuneze
administrarea vaccinurilor odata ce vor fi disponibile. Coordonarea si colaborarea atit cu
actorii de la nivelul UE, cat si cu actorii de la nivel mondial, alaturi de OMS si platformele
online, vor fi esentiale pentru a monitoriza aceste provocdri si pentru a raspunde Tn mod
eficace acestor provocari.

Pe baza experientei dobandite pand in prezent in ceea ce priveste combaterea
dezinformarii legate de COVID-19, UE poate lua noi masuri concrete si pe termen scurt
care s contribuie la capacitarea cetatenilor, la consolidarea cooperarii in cadrul UE si cu
partenerii din intreaga lume. Toate institutiile UE trebuie sa participe la un efort comun,
care sd fie complementar celui al statelor membre, aducand valoare adaugatd, ca de
exemplu capacitatea lor analitica si accesul la platforme.

Ar trebui sa se aibd in vedere aceste actiuni atunci cand se va defini activitatea viitoare a
UE in materie de dezinformare, in special atunci cand se va efectua viitoarea evaluare a
Codului de bune practici si a Planului de actiune pentru democratia europeana. Aspectele
legate de securitate ale problemei ar trebui, de asemenea, si se regdseasca in noua
Strategie privind uniunea securitdtii.

2. CONSOLIDAREA COMUNICARII STRATEGICE N INTERIORUL $I iN AFARA UE

De la inceputul crizei provocate de pandemia de COVID-19, comunicarea clard si
accesibila si informatiile exacte au fost esentiale pentru protejarea sandtatii cetatenilor. Pe
langa canalele de informare nationale, si UE a jucat un rol in acest sens prin intermediul
institutiilor, al multiplicatorilor si al retelelor sale din statele membre, din vecinatatea sa si
nu numai. S-au depus eforturi de comunicare proactiva eficace pentru a promova
informatii fiabile si care pot fi verificate in materie de sinitate!, pentru a informa
cetatenii si partenerii din tdrile terte cu privire la activitatile intreprinse de UE 1n vederea
combaterii crizei*’, precum si pentru a sensibiliza opinia publicd cu privire la riscurile pe
care le prezintd dezinformarea. In martie 2020, Comisia a lansat o pagina web specifica
care are scopul de a pune in lumind afirmatiile false legate de COVID-19, de a promova
continutul bine documentat si de a contribui la a face diferenta intre realitate si fictiune, de
exemplu, contracarand discursurile legate de lipsa solidaritatii in UE?'.

Similar pandemiei, ,,infodemia” creata in jurul COVID-19 este o provocare mondiala. De
la inceputul crizei, Comisia si Inaltul Reprezentant, precum si statele membre au colaborat
indeaproape in cadrul forurilor internationale, cum ar fi G7 (in special in cadrul
mecanismului de reactie rapida) si NATO. SEAE si-a intensificat, de asemenea, eforturile
de abordare a operatiunilor de influentd externd, in acest sens publicand periodic rapoarte
de analizd a mediului informational si comunicand constatdrile sale societatii civile, mass-

 De exemplu, de citre Centrul European de Prevenire si Control al Bolilor:
https://www.ecdc.europa.eu/en

20 https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response_ro

21 https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation_ro
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mediei si comunititilor de experti?2. Sistemul de alertd timpurie al UE a fost utilizat pentru
a face schimb de informatii si de analize care sa ofere o imagine cuprinzatoare asupra
mediului informational legat de COVID-19. Europol a publicat un raport specific? si
monitorizeaza in mod sistematic impactul pandemiei de COVID-19 asupra fenomenului
criminalitatii informatice, oferind o imagine de ansamblu actualizatd cu privire la
amenintiri si evaludri ale evolutiilor potentiale in acest domeniu al criminalitatii. In sens
mai larg, UE a depus eforturi pentru a contracara afirmatiile care induc in eroare, ca de
exemplu faptul ca UE nu ar fi acordat asistenta partenerilor, prin campanii de comunicare
tintite in intreaga lume. In acest sens s-a cooperat strans si cu OMS. Date fiind riscurile si
amenintarile pe care le reprezintd operatiunile de influenta externd si chiar daca s-au luat
masuri de la Inceputul crizei, este necesar sa se amelioreze in continuare capacitatea UE
de a transmite mesaje prompte, consecvente, coerente si vizibile publicului extern de la
nivel mondial, in special din vecinatatea imediata a UE, Africa, Asia si America Latina.

Actiuni

e Comisia si Inaltul Reprezentant:

o vor continua sd investeascd 1n capacitatile lor de comunicare strategica, 1n
conformitate cu Planul de actiune impotriva dezinformarii, intensificand
cooperarea si coordonarea cu statele membre;

o vor intensifica utilizarea mecanismelor existente, astfel incat sa se faciliteze
cooperarea concretd cu statele membre si cu partenerii internationali in materie
de comunicare strategica, inclusiv prin intermediul canalelor de cooperare ale
Comisiei cu statele membre si al grupurilor operative pentru comunicare
strategica ale SEAE;

o se va crea o sectiune speciald in cadrul sistemului de alertd timpurie pentru a
facilita schimbul de materiale de comunicare relevante cu privire la COVID-19
intre statele membre ale UE si institutiile UE relevante;

o vor consolida in continuare capacitatile de comunicare strategica si de
diplomatie publicd ale delegatiilor UE, in strdnsa colaborare cu reteaua
diplomaticd a statelor membre ale UE, cu guvernele tarilor terte si cu societatea
civila.

e Reprezentantele Comisiei din statele membre vor juca un rol mai activ in
dezbaterile nationale, prezentdnd informatii bazate pe fapte, adaptate la situatia
locald, in special prin intermediul platformelor de comunicare sociala.

3. O MAI BUNA COOPERARE iN CADRUL UE

Combaterea dezinformarii, a informatiilor eronate si a operatiunilor de influentd externa in
contextul crizei provocate de pandemia de COVID-19 a ardtat ca pentru a asigura
consecventa mesajului si coerenta efortului, cooperarea dintre institutiile UE si statele
membre este esentiald. Ar trebui intreprinse actiuni suplimentare pentru a rationaliza si a
consolida capacititile’® 2, a imbunititi analiza riscurilor si a dezvolta in continuare

22 https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-

around-the-covid19-pandemic-updated-23-april-18-may/
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-
covid-19-pandemic

Ca de exemplu, Grupul de lucru pentru informatii din cadrul Consiliului, Sistemul de alerta timpurie,
mecanismul integrat al UE pentru un raspuns politic la crize (IPCR), Comitetul pentru securitate sanitara
si reteaua comunicatorilor care intervin 1n situatii de criza.

A se vedea, de asemenea, Rezolutia Parlamentului European din 17 aprilie 2020 referitoare la actiunea
coordonatd a UE pentru combaterea pandemiei de COVID-19 si a consecintelor sale, care lanseaza, de
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raportarea periodica. Cooperarea in interiorul UE trebuie, de asemenea, sd integreze
platformele si alte parti interesate esentiale, ca de exemplu, autoritatile nationale
competente, cercetatorii si verificatorii de fapte.

Pentru a asigura complementaritatea tuturor initiativelor, este important sd se aduca la
cunostinta statelor membre instrumentele care sunt disponibile; criza a demonstrat ca in
practicd nu s-a reusit intotdeauna acest lucru. S-a incercat sa se asigure o mai bund
coordonare intre diferiti actori, de exemplu prin trimiteri incrucisate intre diferitele pagini
web dedicate dezinformarii in legatura cu COVID-19, insa, comparativ cu nevoile, aceste
tentative sunt modeste.

Actiuni

e Comisia le va propune celorlalte institutii sd instituie Tn cadrul structurilor existente
mecanisme?® de imbunititire a coordonirii in ceea ce priveste dezinformarea in
legatura cu COVID-19, sa le testeze si sd puna la dispozitie evaludrile si analizele
efectuate.

e Statele membre ar trebui sa utilizeze pe scarda mai larga sistemul de alerta timpurie
si alte mijloace adecvate de consolidare a cooperdrii cu institutiile UE si intre ele,
in special in ceea ce priveste evaluarea mediului informational si constientizarea
situatiei.

e Pe baza experientei dobandite de Reteaua europeana de cooperare privind alegerile,
Comisia va facilita schimbul de bune practici cu privire la aspectele specifice
legate de dezinformare, cum ar fi microdirectionarea.

4. COOPERAREA CU TARI TERTE SI CU PARTENERI INTERNATIONALI

Operatiunile de dezinformare si de influentd externa legate de COVID-19 nu se
concentreaza doar asupra UE sau asupra statelor membre individuale. Au fost vizate si
tarile terte, cadrele de cooperare internationald si multilateralismul in sens mai larg?®’.

Date fiind riscurile si amenintarile pe care le implica campaniile de dezinformare, UE a
inceput sa transmitd mesaje prompte, consecvente, coerente si vizibile publicului de la
nivel mondial, in special celui din vecinatatea imediata a UE, din Balcanii de Vest si din
Africa. De exemplu, pentru a contracara afirmatiile referitoare la faptul cd UE nu ar fi
acordat asistenta tarilor terte, s-au desfasurat campanii de comunicare in mai multe tari,
inclusiv in tarile vizate de politica de vecindtate europeana. De asemenea, Comisia si
SEAE se coordoneaza indeaproape cu OMS si alti parteneri internationali pentru a asigura
o vizibilitate maxima in ceea ce priveste asistenta furnizatda de UE in legatura cu pandemia
de COVID-19 si impactul pozitiv al acestei asistente pe teren, inclusiv prin Team Europe
— Echipa Europa.

In plus, instrumentele de politicd externd existente au transferat deja fonduri pentru a
sprijini guvernele regionale sd facd fatd crizei si s-au luat masuri de eliminare a
dezinformadrii care poate alimenta noi tensiuni si conflicte, in contexte conflictuale si
afectate de crizd, printre care Sahel, regiunea Marilor Lacuri, Cornul Africii, Orientul
Mijlociu si America Latina. In plus, Instrumentul european pentru democratie si drepturile

asemenea, un apel la actiune al UE in vederea combaterii dezinformarii in legatura cu COVID-19
[P9_TA-PROV(2020)0054].

26 De exemplu, un grup de contact periodic/videoconferinte sdptimanale.

27 A se vedea, de exemplu, rapoartele speciale ale SEAE privind EUvsDisinfo (https://euvsdisinfo.eu/).



https://euvsdisinfo.eu/

omului finanteaza proiecte de sprijinire a jurnalistilor, promoveaza verificarea faptelor si
combaterea dezinformadrii in legdturd cu COVID-19.

Cooperarea in cadrul mecanismului de reactie rapida al G7, cu NATO si cu alte parti a dus
la intensificarea schimbului de informatii, de activitati si de bune practici. Cooperarea a
permis un schimb mai rapid de informatii si a deschis calea pentru noi activitati comune in
viitor.

Actiuni

e 1In cadrul responsabilititilor care le revin, Comisia si Inaltul Reprezentant:

o vor lucra 1n parteneriat cu OMS pentru a consolida supravegherea sa
epidemiologicd prin monitorizarea eficace a mass-mediei si pentru a promova
detectarea afirmatiilor inselatoare si ddunatoare si raspunsul la acestea;

o vor sprijini cooperarea si schimbul de bune practici in lupta impotriva
dezinformarii si operatiunilor de influentd externd la nivel mondial, prin
activititi de cooperare concrete si programe de sprijin®®, pe baza programelor
de diplomatie publici existente? si a activititilor de sensibilizare;

o vor intensifica schimbul de informatii cu partenerii relevanti din societatea
civila si sectorul privat din tari terte cu privire la constientizarea situatiei si
evolutia amenintarilor, In principal prin organizarea de consultari, conferinte si
evenimente publice®’;

o vor intensifica parteneriatele existente, inclusiv cu G7 si NATO si vor extinde
cadrul cooperarii la ONU si organizatiile regionale, inclusiv OSCE, Consiliul
Europei si Uniunea Africana.

e In cadrul pachetului ,,Team Europe” menit si sprijine partenerii in combaterea
impactului pandemiei, se va promova accesul la informatii fiabile, lupta impotriva
dezinformadrii, activitatea cu jurnalistii si mass-media si sprijinul pentru initiativele
de contracarare a dezinformdrii si a informatiilor eronate in tarile terte prin
intermediul delegatiilor UE si al misiunilor diplomatice ale statelor membre de la

fata locului®’. *2

5. O MAI MARE TRANSPARENTA A PLATFORMELOR ONLINE iN CEEA CE PRIVESTE
DEZINFORMAREA SI OPERATIUNILE DE INFLUENTA

Cooperarea cu platformele de comunicare sociald este un element-cheie atit pentru
elaborarea unei evaludri cuprinzdtoare a provocdrii reprezentate de ,,infodemie”, cat si a
unui raspuns eficient la aceasta. Inci de la inceputul crizei, Comisia a subliniat necesitatea
ca platformele online sa asigure aplicarea deplind a angajamentelor pe care si le-au asumat
in cadrul Codului de bune practici. Raspunsurile platformelor la aceasta provocare au fost

2 A se vedea, de exemplu, evenimentul ,Disinfo Alert” organizat la Tbilisi in 2019:
https://euvsdisinfo.eu/georgia/

Care sprijina deja societatea civila prin actiuni specifice de combatere a dezinformarii in tari terte, cum ar
fi Rusia, Brazilia sau Indonezia.

Mai multe informatii cu privire la evenimentul ,Disinfo Horizon” se pot obtine la adresa:
https://ec.curopa.eu/commission/presscorner/detail/en/SPEECH 20 160

https://euvsdisinfo.eu/disinformation-aims-at-undermining-democracy/
A se vedea, de asemenea, Comunicarea comund catre Parlamentul European, Consiliu, Comitetul

Economic si Social European si Comitetul Regiunilor intitulatd ,,Comunicare privind raspunsul UE pe
plan mondial la COVID-19 (JOIN/2020/11 final).
De exemplu, in tarile africane afectate de conflicte, cum ar fi Republica Centrafricana sau Congo.
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monitorizate indeaproape, desi este dificil sa se evalueze in mod fiabil cat de prompte si
de exhaustive au fost actiunile lor, precum si impactul acestora®.

Platformele online* au raportat ci si-au modificat politicile pentru a rispunde amenintrii
pe care o reprezintd dezinformarea 1n legaturd cu COVID-19. Acestea au promovat
informatiile precise si bine documentate despre COVID-19 emise de OMS, de autoritatile
sanitare nationale si de canalele de presid profesioniste®®. Platformele online au retrogradat
continutul care Tn urma verificarilor s-a dovedit fals sau Inselator si au limitat anunturile
publicitare care promovau produse si servicii false. In conformitate cu standardele
comunitatii lor de utilizatori, platformele online au eliminat continutul care ar putea aduce
prejudicii sinatitii cetitenilor sau sigurantei publice?®.

Verificatorii de fapte, cercetdtorii si organizatiile societatii civile au un rol esential, dar
platformele nu au consolidat in mod suficient capacitatea de actiune a acestora in cursul
actualei crize in domeniul sandtatii publice, de exemplu, prin punerea la dispozitie a mai
multor date sau prin acordarea atentiei cuvenite verificarilor de fapte efectuate asupra
serviciilor oferite de platforme in toate statele membre. Prin urmare, este necesar ca
platformele de comunicare sociald sa depund eforturi suplimentare si sd intensifice
schimbul de informatii, precum si sd asigure un grad mai mare de transparentd si
responsabilitate’’. Pentru aceasta, trebuie respectate si consolidate politicile pe care
platformele s-au angajat sa le puna 1n aplicare in temeiul Codului de bune practici.

5.1. CONSOLIDAREA ROLULUI PLATFORMELOR ONLINE iN CEEA CE PRIVESTE
CRIZA

Platformele ar trebui sa 1si intensifice eforturile de combatere a riscurilor generate de
crizd. Plecand de la experienta dobanditd in ceea ce priveste monitorizarea Codului de
bune practici inainte de alegerile europene din 2019, Comisia intentioneaza sa instituie un
program de monitorizare si de raportare agil in temeiul codului, care sd se concentreze
asupra dezinformadrii si informatiilor eronate in legaturd cu COVID-19. Programul ar
trebui extins la platformele care in prezent nu au subscris la Codul de bune practici’®.
Comisia, cu sprijinul Grupului autoritatilor europene de reglementare pentru serviciile
mass-media audiovizuale (ERGA)*’, ar putea apoi si evalueze impactul politicilor
platformelor asupra raspandirii dezinformdrii si a informatiilor eronate legate de
COVID[19. S-ar obtine astfel informatii relevante care sa sprijine eforturile de limitare a
prejudiciilor. Aceste informatii relevante vor putea fi avute In vedere, de asemenea, in

33 Unele platforme care au fost utilizate pentru a distribui informatii false nu au aderat la Codul de bune

practici (de exemplu, WhatsApp sau TikTok).

In principal Google, Facebook, Twitter si Microsoft.

In acest sens, platformele au lansat noi instrumente, precum panouri de informare, fise, ferestre pop-up,
harti si indicatii care conduc utilizatorii direct la surse de informatii bine documentate, disponibile in mai
multe limbi.

De exemplu, afirmatii false potrivit carora ingerarea de inalbitor este un remediu impotriva virusului.

Un exemplu in acest sens este Brookings: https://www.brookings.edu/techstream/encrypted-messaging-
apps-are-the-future-of-propaganda/

In special cele foarte vizibile in timpul crizei provocate de pandemia de COVID-19, precum WhatsApp
sau TikTok.

Ca urmare a crizei, ERGA a extins recent sfera de competentd a subgrupului sau privind dezinformarea
pentru a include efectuarea unei evaluari a modului in care platformele reactioneaza la provocarile create
de aceasta situatie extraordinara. Evaluarea va pune un accent in special pe masurile luate de platforme
pentru a identifica, controla si preveni diseminarea de informatii false, eronate sau incorecte privind
tratamentele medicale si boala in sine, modul in care se transmite boala, precum si masurile luate de
guverne si de autoritatile nationale de reglementare; a se vedea: https://erga-online.eu
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activitatea viitoare a UE, in special la elaborarea Planului de actiune pentru democratia
europeana si a actului legislativ privind serviciile digitale.

Actiuni

Platformele vor fi invitate sa prezinte rapoarte lunare privind politicile si actiunile lor de
abordare a dezinformarii legate de pandemia de COVID-19, care sd cuprinda
urmatoarele elemente:

e initiativele de promovare a unui continut bine documentat la nivelul UE si al
statelor membre®. Platformele ar trebui si furnizeze date privind actiunile luate
pentru a promova informatiile din partea agentiilor nationale si internationale din
domeniul sdnatatii, a autoritdtilor nationale si ale UE, precum si ale mass-mediei
profesioniste;

e initiativele si instrumentele de imbundatdatire a sensibilizarii utilizatorilor.
Platformele ar trebui sd puna la dispozitie date cu privire la punerea in aplicare a
politicilor lor de informare a utilizatorilor, atunci cand interactioneaza cu
dezinformarea;

e comportament manipulator. Platformele ar trebui sa raporteze toate cazurile de
manipulare a platformelor de comunicare sociala si de operatiuni de influenta
rauvoitoare sau de comportament neautentic coordonat care au fost identificate in
legatura cu serviciile pe care le oferd. Platformele ar trebui, de asemenea, sa
coopereze cu statele membre si institutile UE pentru a facilita evaluarea
campaniilor de dezinformare si a operatiunilor de influenta, precum si identificarea
autorilor acestora;

o date privind fluxurile de anunturi publicitare cu rol de dezinformare in legatura cu
COVID-19*!. Semnatarii codului ar trebui si prezinte date, defalcate pe stat
membru atunci cand acest lucru este posibil, cu privire la politicile intreprinse
pentru a limita plasarea de anunturi publicitare cu rol de dezinformare in legatura
cu COVID-19 prin intermediul serviciilor pe care le oferd. Platformele si operatorii
retelelor de publicitate ar trebui, de asemenea, sa prezinte astfel de date privind
politicile pentru a limita plasarea de anunturi publicitare pe site-urile web ale
tertilor care recurg la dezinformarea in legaturd cu COVID-19 pentru a atrage
venituri din publicitate*?,

Comisia va incuraja cu tdrie alte parti interesate relevante care nu sunt in prezent
semnatare ale codului sd participe in mod voluntar la programul de monitorizare
mentionat anterior.

5.2. SPRIJIN PENTRU VERIFICATORII DE FAPTE SI CERCETATORI

Pentru ca toatd lumea sd aiba acces la informatii fiabile, precum si la o multitudine de
puncte de vedere, verificarea faptelor este esentiald. Criza provocatd de pandemia de
COVID-19 a evidentiat necesitatea ca platformele online sd furnizeze mai multe date cu
privire la natura, sfera si impactul dezinformarii, precum si sd compare si sa evalueze
eficacitatea actiunilor intreprinse. Observatorul european al mass-mediei digitale

40 Anumite parti interesate au elaborat indicatori de fiabilitate pentru sursele de stiri, cum ar fi Initiativa

privind increderea in jurnalism.

A se vedea, de exemplu, rapoartele GDI https://disinformationindex.org/2020/05/why-is-tech-not-
defunding-covid-19-disinfo-sites/

In acest scop, platformele ar trebui si aiba in vedere utilizarea de indicatori de fiabilitate elaborati de
verificatori de fapte/cercetatori sau de alte parti interesate independente (de exemplu GDI, Newsguard).
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(European Digital Media Observatory — EDMO) a fost lansat recent cu scopul de a
sprijini crearea unei comunitati transfrontaliere si multidisciplinare de verificatori de fapte
independenti si de cercetdtori din mediul academic, care vor colabora cu partile interesate
relevante pentru a identifica, a analiza si a expune potentialele amenintari In materie de
dezinformare, inclusiv in domeniul COVID. In acest sens, este esential un acces extins la
seturile de date agregate privind COVID ale platformelor in scopul cercetarii si al unei
intelegeri mai bune a amenintarilor si tendintelor in materie de dezinformare.
De asemenea, este nevoie de infrastructurd de cercetare specifica care sa detecteze, sa
analizeze si sa expund dezinformarea si operatiunile de influentd externd pe Intreg
teritoriul UE. Toate aceste demersuri ar trebui sa fie efectuate in conformitate cu cadrul de
reglementare aplicabil, inclusiv In materie de protectie a datelor.

Actiuni

e Comisia invita platformele sa extinda si sa intensifice cooperarea cu verificatorii
de fapte si sa ofere Tn mod activ acces la programele lor de verificare a faptelor
organizatiilor din toate statele membre ale UE, precum si din vecindtatea sa,
pentru toate limbile.

e Comisia va sprijini activititile de verificare a faptelor si de cercetare*’, inclusiv
prin intermediul Observatorului european al mass-mediei digitale, nou-creat
(EDMO)*. % Astfel, printr-o infrastructura tehnologicd cu instrumente si servicii,
se va sprijini o comunitate multidisciplinara independentd cu privire la
dezinformarea in legiturd cu COVID-19%. De asemenea, EDMO ar putea veni in
sprijinul autoritatilor publice cu cercetari si ar putea sa stabileascd legaturi
adecvate cu sistemul de alerta timpurie.

e Comisia invitd platformele s convind cu EDMO asupra unui cadru care sa le
ofere cercetatorilor din mediul academic acces conform cu cerintele in materie de
confidentialitate la datele relevante ale platformelor pentru a imbunatati
detectarea si analizarea dezinformarii.

e (Comisia va analiza posibilitatea de a prevedea elemente de sursa deschisa pentru
unele dintre instrumentele pe care le-a dezvoltat in scopul detectarii afirmatiilor
inselatoare si a surselor online nefiabile, astfel incat sa poatd sa pund aceste
instrumente la dispozitia comunitatii care verifica faptele.

43 Similar proiectului ,,Health Emergency Response in Interconnected Systems” (,,HER0S”) care dezvolti o

noud metoda de obtinere de informatii din platformele de comunicare sociald in ceea ce priveste
zvonurile si informatiile eronate in legatura cu COVID-19 (Pentru mai multe detalii:
https://cordis.europa.eu/project/id/101003606). De asemenea, programul Orizont 2020 mobilizeaza
mediul academic, organizatiile de cercetare, practicienii si intreprinderile private pentru a combate
informatiile eronate, a dezvolta capacitatea de verificare a faptelor si de asumare a raspunderii in mediul
online, precum si pentru a desfasura activitati de cercetare cu privire la importanta unui cadru mediatic
solid si independent.

https://edmo.eu/

in iunie 2020, va fi lansati cea de a doua etapi a EDMO, care vizeazi stabilirea de centre
nationale/regionale cu privire la cercetarea in materie de dezinformare. In 2021, se vor aloca fonduri
suplimentare in cadrul programului Europa digitald, pentru a asigura prezenta centrelor
nationale/regionale in intreaga UE. Prin viitorul program Europa digitalda se va urmari asigurarea
acoperirii geografice complete a EDMO. Intre timp, Comisia va urmari sa obtina sinergii cu finantarea
oferitd de Parlamentul European prin lansarea de cereri de propuneri in vara anului 2020, cu scopul de a
sprijini cercetarea in domeniul dezinformarii in legatura cu COVID-19.

Inclusiv accesul la baze de date publice, la registre ale verificarilor de fapte si la mecanisme conforme cu
cerintele In materie de confidentialitate de acces la datele platformelor, pentru a facilita detectarea,
analizarea si expunerea dezinformarii.
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6. ASIGURAREA LIBERTATII DE EXPRIMARE SI A UNEI DEZBATERI DEMOCRATICE
PLURALISTE

Actuala criza provocata de pandemia de COVID-19 a aratat ca exista riscul de utilizare a
unora dintre masurile menite sa rezolve problema ,,infodemiei” ca pretext de subminare a
drepturilor si libertatilor fundamentale sau cd se poate abuza de aceste masuri In scopuri
politice in interiorul si in afara Uniunii Europene. Prin urmare, este necesar si fim
vigilenti si sa sustinem drepturile noastre fundamentale si valorile comune, care ar trebui
sa fie in centrul raspunsului nostru la pandemia de COVID-19. in acest context, mass-
media liberda si pluralistd este esentialda pentru combaterea dezinformdrii si pentru
informarea cetatenilor.

Libertatea de exprimare si dreptul mass-mediei si al societdtii civile de a examina actiunile
statului sunt mai importante ca oricind in timpul acestei crize: responsabilitatea
autoritatilor publice nu ar trebui redusa, pe motiv ca functioneaza in temeiul prerogativelor
pentru situatii de urgenta. Autoritatile publice trebuie sd asigure transparenta activitatii lor,
ceea ce contribuie la consolidarea increderii cetatenilor si permite monitorizarea
procesului decizional. Fluxul liber de informatii contribuie la protectia vietii si a sanatatii
si faciliteazd si promoveaza dezbaterea si procesul decizional din domeniul social,
economic, politic si din alte domenii*’. In fine, in perioadele de criza, democratia isi arata
adevarata sa forta si valoare.

In timpul crizei, au fost semnalate probleme legate de libertatea de exprimare*®, inclusiv
cu privire la restrictionarea accesului la informatii Tn cazul jurnalistilor, organizatiilor
societatii civile si cadrelor universitare, cu privire la amanari ale accesului care nu erau
necesare, cu privire la riscurile mai mari la adresa sigurantei jurnalistilor, inclusiv
amenintari si intimidare, sau cu privire la acuzatii neintemeiate la adresa acestora de
raspandire a dezinformarii.

Inci de la inceputul crizei, Comisia a monitorizat indeaproape masurile de urgenta luate
de statele membre si coerenta acestora cu tratatul, precum si cu dreptul UE in general si cu
Carta drepturilor fundamentale in particular. Mai multe state membre aveau deja
dispozitii, inclusiv de naturd penald, legate de dezinformare si un stat membru a prevazut
o noui infractiune in legiturd cu rispandirea dezinformdrii in timpul stirii de urgentd®.
Legile care definesc aceste infractiuni in termeni prea generali si care prevdd sanctiuni
disproportionate pentru aceste infractiuni pot ingradi disponibilitatea surselor de a se
adresa jurnalistilor si duc la autocenzurd®’, cauzand preocupiri deosebite in ceea ce
priveste libertatea de exprimare.

Comisia a cofinantat, cu sprijinul Parlamentului European, o serie de proiecte menite sa
cartografieze amenintdrile si riscurile la adresa libertatii si pluralismului mass-mediei, sa
sprijine jurnalismul de investigatie si sa ofere asistenta jurnalistilor care au nevoie de
ajutor’!.

47, Disease pandemics and the freedom of opinion and expression”, raportul raportorului special al ONU cu

privire la promovarea si protectia dreptului la libertatea de opinie si de exprimare, David Kaye,
aprilie 2020.

Cazurile au fost documentate pe Platforma Consiliului Europei pentru protectia jurnalismului si siguranta
jurnalistilor si prin intermediul platformei cofinantate de UE privind cartografierea libertatii mass-mediei
(https://mappingmediafreedom.org/).

Modificarea sectiunii 337 a Codului penal maghiar.

Comisia a precizat ca democratia nu poate functiona fard o mass-medie libera si independenta si ca este
esential sa se respecte in aceastad perioada libertatea de exprimare si securitatea juridica.
https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT_20_567

51 https:/ec.europa.ew/digital-single-market/en/media-freedom-projects

48

49
50

12


https://mappingmediafreedom.org/
https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT_20_567
https://ec.europa.eu/digital-single-market/en/media-freedom-projects

Criza provocatd de pandemia de COVID-19 a demonstrat rolul crucial al mass-mediei
libere si independente ca serviciu esential care le ofera cetdtenilor informatii fiabile,
verificate din punctul de vedere al faptelor, contribuind astfel la salvarea de vieti. Cu toate
acestea, criza a amplificat, de asemenea, situatia economica deja dificila a acestui sector,
din cauza sciderii dramatice a veniturilor din publicitate, in pofida cresterii audientei’?.
Situatia este deosebit de dificila pentru actorii mai mici si vulnerabili si pentru canalele de
presa locale si regionale. Prin urmare, sunt afectate ecosistemele media din UE in
ansamblul lor si diversitatea acestora. Pachetul Comisiei de masuri de remediere si
redresare ar contribui la abordarea nevoilor imediate in materie de lichiditdti prin
intermediul sprijinului pentru solvabilitate si al finantarii pentru coeziune, consolidand, in
acelasi timp, investitiile digitale si rezilienta sectorului prin InvestEU, Europa creativa si
programul Orizont Europa.

Criza provocata de pandemia de COVID-19 a exacerbat, de asemenea, intr-o mare masura
provocdrile similare din Intreaga lume, inclusiv cele cu care se confrunta canalele de presa
independente in calitatea lor de apardtori ai democratiei si drepturilor omului. UE va
monitoriza evolutiile in conformitate cu Planul de actiune privind drepturile omului si
democratia 2020-2024°%. UE va acorda o atentie deosebiti situatiei din vecinitatea esticd
si sudica si din Balcanii de Vest.

Toate acestea ridica semne de Intrebare cu privire la capacitatea mass-mediei si a societatii
civile de a-si indeplini pe deplin rolul care le revine in combaterea dezinformarii si a
informatiilor eronate.

UE trebuie sa intensifice atat sprijinul politic, cét si pe cel practic acordat mass-mediei si
jurnalistilor independenti din UE si din intreaga lume, precum si sa ajute organizatiile
societdtii civile in eforturile lor de monitorizare si semnalare a restrictiilor privind
libertatea de exprimare si spatiul civic.

Actiuni

e Comisia va continua sd monitorizeze indeaproape impactul masurilor de urgenta
asupra legislatiei si valorilor UE pand in momentul 1n care vor fi eliminate treptat
toate masurile si va continua dialogul cu statele membre in ceea ce priveste
problemele identificate. Rezultatele acestei monitorizari vor fi luate in considerare
in urmatorul raport anual privind statul de drept, care urmeaza sa fie publicat in al
treilea trimestru al anului 2020°*, precum si in viitoarea Strategie privind aplicarea
efectiva a Cartei drepturilor fundamentale in Uniunea Europeand si a Planului de
actiune pentru democratia europeana.

e Comisia invita statele membre sa isi intensifice eforturile in aceste vremuri de
crizd, astfel incat jurnalistii sd poatd lucra in sigurantd® si in conditii adecvate, si sa
recunoascd mass-media de stiri ca un serviciu esential.

52 Primele estimari sugereaza ca scdderea poate fi de pana la 80 % din venituri pentru editorii de stiri, in

functie de tard. Se preconizeazd ca editorii locali, mici, vor fi afectati cel mai puternic.
http://www.newsmediaeurope.eu/news/covid-19-and-the-news-media-journalism-always-comes-at-a-
cost/
53 JOIN(2020)5, 23 martie 2020.
>4 Mass-media si societatea civild s-au confruntat cu noi obstacole in exercitarea rolului pe care il au in
dezbaterea democraticd in cursul acestei crize. Raportul anual privind statul de drept elaborat de Comisie
va examina mai indeaproape situatia din toate statele membre.
In conformitate cu Orientirile Consiliului Europei privind protejarea libertatii de exprimare si de
informare in vreme de crizd — https://www.coe.int/en/web/freedom-expression/freedom-of-expression-
and-information-in-times-of-crisis. Ar trebui sd se ofere, de asemenea, raspunsuri la alertele emise de
Consiliul Europei in contextul Platformei pentru protectia jurnalismului si siguranta jurnalistilor.
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e Comisia invitd Parlamentul si Consiliul sd adopte in regim de urgentd pachetul
cuprinzator privind redresarea, care ar contribui la refacerea si consolidarea
rezilientei sectorului mass-mediei In ceea ce priveste combaterea dezinformarii
legate de COVID-19. Statele membre ar trebui sa valorifice la maximum acest
pachet, precum si raspunsul economic al UE pentru contracararea efectelor
pandemiei de COVID-19¢ pentru a sprijini mass-media care este puternic afectati
de criza, respectand in acelasi timp independenta acesteia. Toti actorii UE ar trebui
sd depuna eforturi pentru a sprijini mass-media ca parte a redresarii.

e Pentru a sprijini aceste eforturi, Comisia va continua sd cofinanteze proiecte
independente in domeniul jurnalismului, al libertdtii mass-mediei si al
pluralismului si va continua sa faciliteze accesul la finantare si oportunititi de
finantare pentru sectorul mass-mediei®’.

e Pana la sfarsitul acestui an, Comisia va propune masuri de consolidare a libertatii si
pluralismului mass-mediei in Uniunea Europeand, ca parte a Planului de actiune
pentru democratia europeand, si va prezenta un plan de actiune pentru sectorul
mass-media si audiovizual menit sa sprijine in continuare transformarea digitala si
competitivitatea acestor sectoare si sd stimuleze accesul la continut si pluralismul
mass-mediei.

e Comisia si Inaltul Reprezentant:

o vor lansa actiuni clar directionate n cadrul programelor de diplomatie publica in
tari din intreaga lume pentru a sprijini actorii societdtii civile in furnizarea de
informatii fiabile®;

o vor dezvolta in continuare cooperarea cu societatea civila, jurnalistii si mass-
media independentd din tari terte prin intermediul asistentei regionale si al
sprijinului bilateral pentru a combate dezinformarea si a promova verificarea
faptelor;

o vor intensifica sprijinul In ceea ce priveste monitorizarea Incalcarilor libertatii
presei, sprijinirea promovdrii unui mediu mediatic mai sigur si protectia
jurnalistilor, inclusiv prin acordarea de asistentd prin intermediul Mecanismului
UE de protectie a apdaratorilor drepturilor omului si printr-o cooperare mai
stransd cu Fondul European pentru Democratie.

7. CAPACITAREA SI SENSIBILIZAREA CETATENILOR

De la declararea pandemiei mondiale, cererea de opinii ale cercetdtorilor, oamenilor de
stiintd si expertilor din domeniul sanatatii publice a fost mai mare ca niciodatd. Din
invatamintele desprinse in urma crizei provocate de pandemia de COVID-19 rezultd ca
este important sa se promoveze informatiile din surse bine documentate si ca deciziile
trebuie sa fie luate pe baza sfaturilor oamenilor de stiinta si a profesionistilor din domeniul
sandtatii si cd este, de asemenea, esential sd se mentind o dezbatere democratica.
Invitamintele desprinse pun in evidentd provocarea pe care o reprezinti abordarea unui

36 https://ec.europa.eu/commission/presscorner/detail/ro/ip_20_ 459
7 De exemplu, pentru a sprijini nevoile de finantare ale sectorului mass-mediei se poate recurge la
Mecanismul de garantare pentru sectoarele culturale si creative.

8 De exemplu podcasturi, sprijin pentru verificarea faptelor sau seminare online.
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mediu online in evolutie®®. Capacitarea cetitenilor, astfel incit si poatd si analizeze in
mod critic informatiile din mediul online, este esentiala pentru combaterea dezinformarii.

Aceste probleme pot fi solutionate mai bine daca societatea are cunostinta de pericolele pe
care le reprezinti dezinformarea si informatiile eronate. In acest sens, ar trebui si se
acorde o atentie deosebitd grupurilor vulnerabile, de exemplu tinerilor si copiilor, in cazul
carora riscul de a fi indusi in eroare este mai mare si, in consecinta, se expun unor situatii
mai periculoase. Pentru acesta ar trebui sd se promoveze alfabetizarea mediaticd si
informationald a cetdtenilor, inclusiv gandirea critica, capacitatea de a identifica
dezinformarea si competentele digitale, precum si si se sprijine capacitarea cetitenilor®’.
S-au facut deja multe 1n acest sens, dar sunt necesare mai multe actiuni pentru
identificarea sinergiilor, a potentialului de cooperare si a schimbului de informatii cu
privire la masurile de consolidare a rezilientei 1n vederea limitarii impactului
dezinformarii. De asemenea, este important ca cetatenii sd aiba acces la resurse in limba
materna.

Actiuni

e Comisia, Consiliul, Inaltul Reprezentant si Parlamentul European vor impartisi
cele mai bune practici Tn materie de masuri de consolidare a rezilientei, in special
in ceea ce priveste lectiile Invatate in timpul crizei provocate de pandemia de
COVID-19.

e Planul de actiune actualizat privind educatia digitala, care urmeaza sa fie adoptat in
cursul anului 2020, va propune masuri care vor contribui la combaterea
dezinformarii, In timp ce programele Erasmus+ si Corpul european de solidaritate
ofera oportunitati de finantare pentru proiecte care vizeazd combaterea
dezinformarii. Comisia va sprijini dezvoltarea gandirii critice a utilizatorilor
platformelor de comunicare sociald prin proiectele din cadrul actiunii pregatitoare
,Educatie in domeniul mediatic pentru toti”! si prin intermediul retelei europene
de centre pentru un internet mai sigur.

e Comisia are In vedere, inclusiv in cadrul viitorului Plan de actiune pentru sectorul
mass-media si audiovizual, sa propuna actiuni care sd favorizeze sensibilizarea
diferitelor grupuri si gandirea critica in randul diferitelor grupuri, in special al tinerilor,
pe baza potentialului platformelor de comunicare sociald si al influentatorilor. Acest
demers va avea la baza Directiva serviciilor mass-media audiovizuale modificata, care
prevede obligatia ca platformele de partajare a materialelor video sa instituie masuri si
instrumente eficace privind alfabetizarea mediatica.

e Institutiile UE ar trebui sa elaboreze in mod coordonat materiale de sensibilizare cu
privire la natura dezinformadrii, la pericolul pe care il reprezinta aceasta la adresa
democratiei societdtilor noastre si cu privire la instrumentele disponibile pentru a
detecta si a aborda dezinformarea; aceste materiale ar trebui sa fie comunicate prin
intermediul retelelor relevante si al instrumentelor de implicare a cetatenilor si ar
trebui sd vizeze o varietate de grupuri din toate statele membre si din tarile
partenere.

% Cum ar fi necesitatea de a interveni in privinta site-urilor web fraudulente care apar si dispar rapid; in
acest context este foarte greu sa se opreasca autorii fraudelor dat fiind ca 1si modificd in mod constant
identitatile digitale, precum si s se creeze liste negre si sa se informeze consumatorii si platformele.

Ca de exemplu, prin proiecte de alfabetizare mediatica, prin sprijin acordat organizatiilor societatii civile
care ajutd cetatenii si prin acces la instrumente de verificare a continutului.
https://ec.europa.eu/digital-single-market/en/news/2018-2019-call-proposals-preparatory-action-media-
literacy-all. Ultima cerere de propuneri aferentd acestei actiuni pregatitoare (2018-2020) urmeaza sa fie
publicata in trimestrul 2 din 2020.
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8. PROTEJAREA SANATATII PUBLICE SI A DREPTURILOR CONSUMATORILOR

Tendinta de exploatare a consumatorilor a fost un aspect caracteristic al crizei provocate
de pandemia de COVID-19. Manipularea, tehnicile de marketing inselatoare, frauda si
escrocheriile exploateaza temerile cu scopul de a vinde, sub pretextul unor beneficii de
sanatate false, produse inutile, ineficiente si care pot fi periculoase sau de a ademeni
consumatorii sd achizitioneze produse la preturi exorbitante. Desi acest tip de continut
poate avea elemente de dezinformare, atunci cand incalca acquis-ul in domeniul protectiei
consumatorilor este considerat continut ilegal si este nevoie de un raspuns diferit, In
temeiul legislatiei in materie de protectie a consumatorilor si din partea autoritatilor
competente®?.

In urma apelului lansat de Comisie, platformele®® au inliturat milioane de anunturi
publicitare inseldtoare pentru produse ilegale sau nesigure®. Comisia a coordonat o
actiune de verificare (,,sweep”) a site-urilor web, pentru a identifica site-urile pe care
consumatorii din UE fac obiectul unui continut de promovare a unor afirmatii false sau a
unor produse contrafacute in contextul COVID-19. Actiunea de verificare a site-urilor web
efectuata de Reteaua de cooperare pentru protectia consumatorilor a constat atit in
examinarea la nivel inalt a platformelor online, cit si in analizarea aprofundatd a
anunturilor publicitare si a site-urilor web legate de produsele care au Inregistrat o crestere
a cererii ca urmare a aparitiei virusului. Rezultatul este cd platformele au inldturat sau
blocat milioane de anunturi publicitare sau produse listate care induceau in eroare.

Reteaua de cooperare pentru protectia consumatorilor a autoritatilor nationale a colaborat
cu Comisia pentru a combate aceste practici in mod coordonat. Comisia a invitat marile
platforme® si coopereze cu autorititile de protectic a consumatorilor si si ia masuri
proactive pentru a combate escrocheriile®. Acest schimb de informatii cu marile platforme
online di rezultate®’, dar eforturile vor trebui continuate, in special in temeiul viitorului act
legislativ privind serviciile digitale.

Cu toate acestea, comerciantii necinstifi gasesc modalitati pentru a nu fi identificati de
platforme, a exploata vulnerabilitdtile consumatorilor, a eluda controalele algoritmice si a
crea noi site-uri web. Aceste practici sunt, de asemenea, intdlnite pe site-uri independente,
care atrag consumatorii prin anunturile publicitare afisate, de exemplu, pe platformele de
comunicare sociald si pe portalurile de webmail sau in clasificarea sponsorizatd de pe

2 Comisia Europeand a invitat, de asemenea, autorititile statelor membre s isi consolideze vigilenta si sa

isi adapteze activitatile de control in ceea ce priveste ofertele si anunturile publicitare online pentru
alimente si suplimente alimentare legate de COVID-19
(https://ec.europa.eu/food/safety/official controls/eu-co-ordinated-control-plans/covid-19 en), iar
Oficiul de Lupta Antifrauda al UE, OLAF, a lansat, de asemenea, anchete (https://ec.europa.cu/anti-
fraud/media-corner/news/13-05-2020/inquiry-fake-covid-19-products-progresses_en).

Platformele care au dat curs apelului lansat de Comisie au fost: Allegro, Amazon, Alibaba/Aliexpress,
CDiscount, Ebay, Facebook (si anume, Facebook, Facebook Marketplace si Instagram), Microsoft/Bing,
Google (si anume, Google ads si YouTube), Rakuten, Wish si Verizon Media/Yahoo.
https://ec.europa.eu/commission/presscorner/detail/ro/ip_20 938

Si anume, platforme multilaterale, motoare de cautare si platforme de comunicare sociala.

De exemplu, prin identificarea produselor pentru care cererea este mare si care sunt comercializate intr-
un mod care induce in eroare, cu scopul de a obtine un avantaj necuvenit, precum si prin mijloace
automatizate de inlaturare proactiva a anunturilor publicitare inselatoare si a ,,produselor miraculoase”
care invoca mentiuni de sanatate ilegale.

De exemplu, Google a blocat sau a eliminat peste 80 de milioane de anunturi publicitare legate de
COVID-19 (la nivel mondial); eBay a blocat sau a eliminat peste 17 milioane de listari de produse de pe
platforma sa multilaterald mondiala care Incalcau normele UE in materie de protectie a consumatorilor.

63

64
65
66

67

16


https://ec.europa.eu/anti-fraud/media-corner/news/13-05-2020/inquiry-fake-covid-19-products-progresses_en
https://ec.europa.eu/anti-fraud/media-corner/news/13-05-2020/inquiry-fake-covid-19-products-progresses_en
https://ec.europa.eu/commission/presscorner/detail/ro/ip_20_938

motoarele de cdutare. Asadar, autoritdtile nationale de protectie a consumatorilor sunt in
continuare foarte vigilente si vor continua sa colaboreze cu Comisia pentru a-i proteja pe
consumatori in mediul online%®.

Comisia 1si intensificd cooperarea si schimburile de informatii cu platformele, precum si
cu organismele de autoreglementare din domeniul publicitdtii, pentru a dezvolta
instrumente automate de identificare a anunturilor publicitare inselatoare. Platformele ar
trebui sd prezinte periodic, pana la sfarsitul crizei, rapoarte cu privire la eficacitatea
masurilor lor si la noile tendinte.

Multe site-uri web frauduloase au nume de domenii care utilizeaza cuvinte-cheie asociate
pandemiei de COVID-19, cum ar fi ,,corona”, ,,masci” sau ,,vaccin”®. Aceste site-uri web
sunt deosebit de periculoase atunci cand se prezinta n mod fals ca site-uri web legitime
sau ale unor autoritati publice. Comisia a purtat discutii cu sectorul numelor de domenii
pentru a Tmpartasi si promova bunele practici care au scopul de prevenire a utilizarii
speculative si abuzive a numelor de domenii’® si a convenit asupra unor masuri similare cu
EURId, operatorul domeniului ,,.eu”’!.

Actiuni

e Sprijinul acordat autoritatilor nationale pentru protectia consumatorilor in cadrul
Retelei de cooperare pentru protectia consumatorilor va include finantarea
capacitatii lor de monitorizare agila a pietelor. Pe termen mai lung, Comisia va
avea 1n vedere crearea unui set comun de instrumente, ca de exemplu un observator
criminalistic pentru pietele digitale, care sa includa instrumente specifice pentru
efectuarea de anchete online si verificarea practicilor problematice legate de
pandemia de COVID-197,

e Se vor intensifica cooperarea internationald si schimbul de experientd (de exemplu,
Reteaua internationald de protectie a consumatorilor si de asigurare a respectarii
normelor) cu scopul de a promova abordarea adoptatd de UE in materie de
combatere a practicilor de inducere in eroare a consumatorilor in contextul
pandemiei de COVID-197,

% Comisia a emis orientdri pentru a-i ajuta pe consumatori sa identifice si sa evite posibilele escrocherii

legate de COVID-19 atunci cand fac cumpdraturi online: https://ec.europa.cu/info/live-work-travel-
eu/consumers/enforcement-consumer-protection/scams-related-covid-19_ro

De asemenea, Comisia coopereaza indeaproape cu Europol si cu registratorii pentru a facilita schimbul
de informatii care permit detectarea, raportarea si eliminarea rapidd a site-urilor web legate de
COVID-19 utilizate in scopuri infractionale:
https://www.europol.europa.eu/sites/default/files/documents/catching_the virus_cybercrime disinformat
ion_and the covid-19 pandemic_0.pdf

Printre acestea se numara masurile de verificare a acuratetei si a validitatii datelor persoanelor care
inregistreaza nume de domenii pentru numele de domenii care contin cuvinte-cheie legate de COVID-19
si raportarea Inregistrarilor suspecte catre autoritdtile relevante, cum ar fi agentiile de protectie a
consumatorilor si  autoritdtile de aplicare a legii. A se vedea de asemenea:
https://www.icann.org/news/blog/keeping-the-dns-secure-during-the-coronavirus-pandemic
https://eurid.eu/en/news/doteu-covid19-measures/

Comisia va coordona cooperarea dintre Reteaua de cooperare pentru protectia consumatorilor si
registrele de domenii si prestatorii de servicii de platd pentru a solutiona In mod eficace problema
escrocheriilor care vizeazd consumatorii.

OCDE a elaborat orientari cu privire la modalititile de identificare a escrocheriilor, pe baza pozitiei
comune a Retelei de cooperare pentru protectia consumatorilor care identificd cele mai frecvente
escrocherii legate de COVID-19, facuta publica in martie.
http://www.oecd.org/coronavirus/policy-responses/protecting-online-consumers-during-the-covid-19-
crisis-2ce7353c¢/
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CONCLUZII

UE a intreprins actiuni pentru a raspunde amenintarii pe care o reprezinta dezinformarea,
informatiile eronate si operatiunile de influentd straind in contextul crizei provocate de
pandemia de COVID-19. Cu toate acestea, date fiind amploarea impactului potential
asupra sandtatii cetatenilor si a stabilitatii societatilor noastre si lacunele pe care le-a pus in
evidenta criza sanitard, este necesard continuarea eforturilor de intensificare a acestei
activitati. Criza provocatd de pandemia de COVID-19 a devenit un adevarat test, care
aratd modul in care UE si societatile sale democratice fac fatd acestei provocari. Pe baza
provocarilor identificate, a invatamintelor desprinse pand in prezent si a solutiilor propuse
pe termen scurt, societatea UE si controlul sau democratic ar putea sa devind, pe termen
mai lung, mai puternice, mai reziliente si mai bine pregatite pentru provocarile viitorului.

Comisia si Inaltul Reprezentant vor pune in aplicare cu celeritate actiunile propuse in
prezenta comunicare, pregatind terenul pentru o abordare pe termen mai lung, ca parte a
Planului de actiune pentru democratia europeand, care urmeazd sa fie prezentat spre
sfarsitul anului, precum si a viitorului act legislativ privind serviciile digitale.

https://ec.europa.eu/info/live-work-travel-eu/consumers/enforcement-consumer-protection/scams-
related-covid-19_ro
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