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UvVOD

Pandemija bolesti COVID-19 (,koronavirus”) popracena je dosad nevidenom
infodemijom”™!. Prema Svjetskoj zdravstvenoj organizaciji (WHO), poplava informacija o
virusu?, koje su ¢esto lazne ili neto¢ne i brzo se Sire drustvenim mrezama, mogu izazvati
pometnju i nepovjerenje te ugroziti ucinkovitu javnozdravstvenu reakciju.

Ova se ,infodemija” zasniva na temeljnom ljudskom strahu. Zbog ogranicavanja
socijalnih kontakata milijuni su ljudi prisiljeni biti kod kuce, zbog Cega se sve viSe koriste
drustvenim mrezama, medu ostalim i kao izvorom informacija, a internetske platforme,
provjeravatelji Cinjenica i1 korisnici drustvenih mreza prijavljuju milijune laznih ili
obmanjujuéih objava’. S obzirom na to da je rije¢ o novom virusu, nepoznanice su se
pokazale plodnim tlom za Sirenje laznih ili obmanjujuéih prica.

Polazeéi od akcijskog plana za borbu protiv dezinformiranja*, potrebno je uskladenije
djelovanje u skladu s nasim demokratskim vrijednostima kako bi se uklonili rizici za
otvorena drustva. Nase zajednicke vrijednosti i demokratske institucije, ukljucujudi
slobodu izrazavanja te slobodne i pluralisticke medije, klju¢ne su za otpornost nasih
drustava na izazove koje je donijela pandemija bolesti COVID-19.

Kao odgovor na poziv ¢lanova Europskog vijeéa’ i ministara vanjskih poslova EU-a° te na
zabrinutost Europskog parlamenta, ova Zajednicka komunikacija usmjerena je na hitan
odgovor na dezinformacije o pandemiji koronavirusa te se u njoj uzimaju u obzir ve¢
poduzeti koraci i konkretne mjere koje treba poduzeti, a koje se mogu brzo pokrenuti
upotrebom postojecih resursa.

Istaknuta su i podrucja u kojima je kriza ukazala na temeljne izazove koje ¢e biti potrebno
dodatno procijeniti kako se kriza bude razvijala i ukljuciti ih u dio Sireg pristupa za jac¢anje
demokracije, $to ¢e se utvrditi u akcijskom planu za europsku demokraciju, kako je
najavljeno u politickim smjernicama predsjednice von der Leyen’. Cilj je snaZnije
djelovanje EU-a na suzbijanju dezinformacija, prilagodbi odgovora na sve vece prijetnje i

Naziv je upotrijebio i opisao WHO: ,infodemija je prevelika koli¢ina informacija o odredenom
problemu, zbog koje je teSko pronadi rjesenje. U izvanrednim zdravstvenim situacijama moze dovesti do
Sirenja pogresnih informacija, dezinformacija i glasina. Infodemija moze onemoguciti ucinkovitu
javnozdravstvenu  reakciju te izazvati zbunjenost 1  nepovjerenje medu  ljudima”:
https://www.who.int/docs/default-source/coronaviruse/situation-reports/20200305-sitrep-45-covid-
19.pdf?sfvrsn=ed2ba78b_4

Europska komisija je svakodnevnim pra¢enjem medija otkrila stotine tisuc¢a ¢lanaka povezanih s boleséu
COVID-19  (https://ec.europa.eu/jrc/en/covid-19-media-surveillance?solrsort=ds_created%20desc) i
milijune spominjanja na druStvenim mrezama u cijelom svijetu.
https://ec.europa.eu/info/sites/info/files/corona_fighting_disinformation.pdf

4 JOIN(2018) 36 final od 5. prosinca 2018.

Clanovi Europskog vijeéa 26. ozujka 2020. postigli su dogovor o zajedni¢koj izjavi kojom se obvezuju
na odluénu borbu protiv dezinformacija transparentnim, pravodobnim i Ccinjeni¢no utemeljenim
izvjes¢ivanjem o svojim mjerama te na jacanje otpornosti svojih drustava. Komisija i visoki predstavnik
pozvani su da u potpunosti suraduju i da o zajednickim naporima izvjeS¢uju Vijece.
https://www.consilium.europa.eu/media/43076/26-vc-euco-statement-en.pdf

Ministri vanjskih poslova EU-a 3. travnja 2020. izrazili su zabrinutost zbog Sirenja dezinformacija i
neto¢nih informacija te su istaknuli potrebu za nastavkom borbe protiv njihova negativnog ucinka na
drustva, ljudske zivote i javno zdravlje. Naglasili su i da je potrebno uloziti intenzivnije zajednicke
napore u borbu protiv dezinformiranja bliskom suradnjom institucija EU-a, drzava ¢lanica i druStvenih
mreza. https://www.consilium.europa.eu/en/meetings/fac/2020/04/03/
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_en.pdf
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manipulacije te potpori slobodnim i neovisnim medijima. Predstoje¢i akt o digitalnim
uslugama®dio je tog sveobuhvatnog pristupa.

Dosadasnje mjere EU-a protiv dezinformiranja

Europska komisija i visoki predstavnik utvrdili su 2018. svoj pristup suzbijanju
dezinformiranja’. Akcijski plan za borbu protiv dezinformiranja utemeljen je na europskim
vrijednostima i temeljnim pravima, posebno na slobodi izrazavanja. U njemu je utvrden
pristup koji obuhvaca cijelo drustvo i njime se jaca suradnja medu kljucnim akterima kao
Sto su javna tijela, novinari, istrazivaci, provjeravatelji cinjenica, internetske platforme i
civilno drustvo. Temelji se na iskustvu koje je od 2015. stekla radna skupina East
StratCom, osnovana u okviru Europske sluzbe za vanjsko djelovanje (ESVD) radi borbe
protiv kampanja dezinformiranja podrijetlom iz Rusije.”” Vazan dio akcijskog plana iz
2018. bio je potaknuti platforme da provedu samoregulatorni Kodeks o suzbijanju
dezinformacija , koji je dogovoren nakon Komunikacije Komisije iz travnja 2018."1. U
ozujku 2019. uspostaviljen je sustav brzog uzbunjivanja kako bi se povezali strucnjaci za
dezinformiranje iz institucija EU-a i drZava clanica te olaksala razmjena analiza i
najboljih  praksi medu viadama, primjerice u pogledu proaktivne komunikacije i
ucinkovitog odgovora. Kljucni element tog akcijskog plana bila je i povecana
medunarodna  suradnja, primjerice u okviru skupine G-7 i Organizacije
Sjevernoatlantskog ugovora (NATO). Osim toga, Europska komisija i Europski parlament
razvili su aktivnu komunikacijsku politiku i mehanizam ,,razbijanja mitova”, ukljucujuci
aktivnosti na regionalnoj i lokalnoj razini.

1. KLJUCNI IZAZOVI INFODEMIJE UZROKOVANE BOLESCU COVID-19 1 DALJNJE
MJERE U NJIHOVU SVLADAVANJU

Infodemija uzrokovana boles¢u COVID-19 iziskuje brz odgovor EU-a i drzava ¢lanica.
Dezinformacije mogu imati ozbiljne posljedice: mogu dovesti do zanemarivanja sluzbenih
zdravstvenih savjeta i rizicnog ponasanja ili imati negativan ucinak na nase demokratske
institucije, drustvo te gospodarsku i financijsku situaciju. Uslijed krize pojavili su se novi
rizici od iskoriStavanja gradana ili toga da budu Zrtve kriminalnih radnji, uz ciljane
kampanje dezinformiranja stranih aktera kojima se nastoje ugroziti nase demokracije te
vjerodostojnost EU-a 1 nacionalnih ili regionalnih vlasti. Protok dezinformacija, pogreSnih
informacija 1 operacija stranog utjecaja treba suzbijati proaktivhom 1 pozitivnom
komunikacijom, s pomocu postojecih instrumenata EU-a te putem nadleznih tijela drZzava
¢lanica, civilnog drustva, platformi drustvenih mreZa i medunarodne suradnje kako bi se
povedala otpornost gradana na njih '2. To se mora ¢initi uz potpuno postovanje slobode
izrazavanja 1 drugih temeljnih prava i demokratskih vrijednosti.

U tijeku je javno savjetovanje: https://ec.europa.eu/commission/presscorner/detail/hr/ip_20_962

9 Akcijski plan za borbu protiv dezinformiranja iz 2018. (JOIN(2018) 36 final od 5. prosinca 2018.)
temelji se na pristupu politike definiranom u Komunikaciji Komisije ,,Suzbijanje dezinformacija na
internetu: europski pristup” COM(2018) 236 final od 26. travnja 2018.

Radna skupina osmisljava komunikacijske proizvode i kampanje kojima je cilj bolje objasniti politike
EU-a u zemljama Isto¢nog partnerstva (Armenija, Azerbajdzan, Bjelarus, Gruzija, Moldova i Ukrajina).
Podupire i Sira nastojanja EU-a za jaCanje medijskog okruzja u regiji. Izvjescuje o trendovima
dezinformiranja te ih analizira, objasnjava i razotkriva dezinformacijske price te podize svijest o
dezinformacijama koje dolaze iz ruskih drzavnih i drugih izvora.
https://ec.europa.cu/digital-single-market/en/news/code-practice-disinformation

12 Za vise pojedinosti 0 odgovoru EU-a na dezinformacije vidjeti:
https://ec.europa.eu/info/sites/info/files/corona_fighting_disinformation.pdf
https://eeas.europa.eu/topics/countering-disinformation_en
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Sljedeci nepotpuni popis primjera prikazuje slozenost situacije do koje je doslo tijekom
krize uzrokovane boles¢u COVID-19:

Informacije koje kruze ukljuuju opasne lazne vijesti i obmanjujue zdravstvene
informacije s laznim tvrdnjama (kao Sto su ,,pranje ruku ne pomaze” ili ,,koronavirus
je opasan samo za starije osobe”). Takav sadrzaj nije nuzno nezakonit, ali moze
izravno ugroziti zivote i ozbiljno nastetiti naporima za ogranicavanje pandemije. Jedan
je moguc¢ih odgovora da kljucni akteri kao S§to su javna tijela, mediji, novinari,
internetske platforme, provjeravatelji ¢injenica i civilno druStvo stave na raspolaganje
lako dostupne vjerodostojne sadrzaje povezane sa zdravljem. Drugi je da se poveca
sposobnost gradana da prepoznaju takve dezinformacije i na njih reagiraju. Ako je
takvo ponasanje nezakonito, nadlezna tijela trebala bi s njime postupati u skladu s
primjenjivim pravnim normama.

Teorije zavjere koje mogu ugroziti ljudsko zdravlje, nastetiti koheziji naSih drustava te
dovesti do javnih izljeva nasilja 1 izazvati druStvene nemire (na primjer zavjere i
mitovi o tome da 5G instalacije Sire bolest COVID-19 koji dovode do napada na
odasiljace, ili o tome da je odredena etnicka ili vjerska skupina izvor Sirenja te bolesti,
kao Sto je zabrinjavajuci porast antisemitskih sadrzaja s tom premisom) zahtijevaju
veéu predanost cijelog drustva, ukljuujuéi nadlezna tijela, medije, novinare,
provjeravatelje Cinjenica, civilno drustvo i internetske platforme, primjerice brzo
razotkrivanje, degradiranje, moguce uklanjanje ili mjere protiv korisnickih racuna.

Na nezakoniti govor mrznje (na primjer zbog dezinformacija da je odredena etnicka ili
vjerska skupina odgovorna za Sirenje bolesti COVID-19, kao §to je zabrinjavajuéi
porast rasistickih 1 ksenofobnih sadrzaja povezanih s tom boleS¢u) primjenjuju se
pravila o uklanjanju nezakonitog sadrzaja od strane platformi i tijela te myjere
nadleznih tijela na temelju kaznenih zakona drzava Clanica, u skladu s Preporukom o
mjerama za suzbijanje nezakonitih internetskih sadrzaja'’.

Prijevara potroSaca (na primjer prodaja ,,Cudotvornih proizvoda” s nepotvrdenim
zdravstvenim tvrdnjama) nezakonita je 1 protiv nje trebaju djelovati tijela za zastitu
potroSaca i internetske platforme.

Protiv kiberkriminaliteta (kao $to su hakiranje ili lazno predstavljanje (phishing) s
pomocu poveznica koje se odnose na COVID-19 radi Sirenja zlonamjernog softvera)
mora se boriti izravnim mjerama tijela kaznenog progona i kampanjama za podizanje
svijesti gradana'?.

Strani akteri i odredene treée zemlje, posebno Rusija'® i Kina'S, sudjeluju u ciljanim
operacijama i kampanjama dezinformiranja u vezi s boles¢u COVID-19 u EU-u i
njegovu susjedstvu te u svijetu 1 nastoje nanijeti Stetu demokratskoj raspravi, povecati
drustvenu polarizaciju te poboljSati svoj ugled u kontekstu te bolesti.

U tom je kontekstu jedna od pouka ove krize potreba za jasnim razlikovanjem razli¢itih
oblika laznog ili obmanjuju¢eg sadrzaja otkrivenog u okviru ,,infodemije” i za pripremom

Preporuka Komisije od 1.ozujka 2018. o mjerama za suzbijanje nezakonitih internetskih sadrzaja
(C(2018) 1177 final).

Tako samo dezinformiranje nije kaznenopravne prirode, neki od njegovih aspekata mogli bi biti povezani
s kriminalom. Europol je pokrenuo internetsku stranicu posvecenu bolesti COVID-19 koja bi gradanima
1 poduzec¢ima trebala pomoci da se zastite https://www.europol.europa.eu/staying-safe-during-covid-19-
what-you-need-to-know.

Portal www.EUvsDisinfo.eu otkrio je vise od 500 primjera proruskih dezinformacija u javno dostupnoj
bazi podataka ruske vlade, a ESVD je u svojim javnim analiti¢kim izvje$¢ima opisao aktivnosti stranih
drzava.

Vidjeti na primjer: https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-
disinformation-around-the-covid19-pandemic-updated-23-april-18-may/
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odgovaraju¢ih odgovora. Stoga je prvo vazno razlikovati nezakonit sadrzaj, kako je
definiran zakonom, od sadrzaja koji je Stetan, ali nije nezakonit. Drugo, vazno je utvrditi
je li njegova namjera obmanjivanje odnosno nanoSenje javne Stete ili ostvarivanje
ekonomske dobiti. Ako takve namjere nema, na primjer kada gradani s prijateljima i
obitelji nesvjesno razmjenjuju lazne informacije u dobroj vjeri, doti¢ni se sadrzaj moze
smatrati netocnom informacijom, s druge strane, kako je definirano u Komunikaciji
Komisije iz travnja 2018.!7, ako takva namjera postoji, sadrzaj se smatra dezinformacijom.

Akteri iz tre¢ih zemalja mogu se pri operacijama utjecaja koristiti nizom aktivnosti,
ukljucujuéi navedene tehnike, u razli¢itim kombinacijama. U tom smislu dezinformacije
mogu biti dio operacija utjecaja te se Cesto koriste druge radnje i taktike manipulativnog
uplitanja'®, kao $to su pojacavanje ucinka manipulativnim ponaSanjem, koordinirana
upotreba laznih ili nevjerodostojnih korisnickih racuna, automatizirani botovi i drugi
nacini umjetnog povecanja popularnosti sadrzaja. Takva koordinacija otkriva namjeru
koristenja laznih ili obmanjujuc¢ih informacija za nanosenje Stete.

Potreban je prilagodeni odgovor svih dijelova drustva, ovisno o stupnju Stete, namjeri,
obliku Sirenja, ukljuenim akterima i njihovu podrijetlu. Stoga se netocne informacije
mogu suzbijati dobro usmjerenim opovrgavanjem 1 inicijativama za razbijanje mitova i
medijsku pismenost; s druge strane, dezinformacije je potrebno suzbijati drugim
sredstvima, ukljuc¢ujuéi mjere koje poduzimaju vlade, kako je medu ostalim navedeno u
akcijskom planu za borbu protiv dezinformiranja. Platforme moraju suzbiti koordinirano
manipulativno ponasanje i povecati transparentnost kada je rije¢ o operacijama
zlonamjernog utjecaja.

Sve navedene mjere za uklanjanje Stete trebale bi se provoditi uz puno posStovanje
temeljnih prava, posebno slobode izrazavanja.

Iskustvo s krizom uzrokovanom boles¢u COVID-19 upucuje na to da bi se javna politika
EU-a mogla poboljSati uskladenijim i brzim odgovorom. Razborit i ucinkovit pristup
rjeSavanju tih izazova zahtijeva temeljito razumijevanje problema i dokaze o njegovu
ucinku. Kako se kriza uzrokovana boles¢u COVID-19 bude razvijala, EU treba dodatno
razraditi svoje mjere za otklanjanje otkrivenih nedostataka te bolje razumjeti 1 predvidati
predstojece izazove. Na primjer, dezinformacije i netocne informacije o0 moguéem cjepivu
protiv bolesti COVID-19 nastavljaju bujati 1 vjerojatno ¢e otezati primjenu cjepiva kada
ona budu dostupna. Koordinacija i suradnja s akterima na razini EU-a i na globalnoj
razini, zajedno sa Svjetskom zdravstvenom organizacijom i internetskim platformama, bit
¢e od kljucne vaznosti za pracenje tih izazova i u¢inkovit odgovor na njih.

Na temelju dosadaS$njeg iskustva u borbi protiv dezinformacija povezanih s boleS¢u
COVID-19 EU moZe poduzeti daljnje konkretne i1 kratkoro€ne mjere za osnaZivanje
gradana uspostavom bolje suradnje unutar EU-a i1 s partnerima diljem svijeta. Sve
institucije EU-a moraju sudjelovati u zajednickim naporima 1 nadopunjavati mjere drzava
Clanica stvaranjem dodane vrijednosti, primjerice svojim analitiCkim kapacitetima i
pristupom platformama.

Te bi se mjere trebale uzeti u obzir 1 u buduc¢em djelovanju EU-a protiv dezinformiranja,
posebno u predstojecoj evaluaciji Kodeksa akcijskom planu za europsku demokraciju.

17" Vidjeti biljesku 9.
18 Zakljuéci Vije¢a o dodatnim nastojanjima za jadanje otpornosti i suzbijanje hibridnih prijetnji (dokument
14972/19 od 10. prosinca 2019.).



Sigurnosna dimenzija tog problema trebala bi se uzeti u obzir i u novoj strategiji za
sigurnosnu uniju.

2.  JACANJE STRATESKE KOMUNIKACIJE UNUTAR I 1ZVAN EU-A

Od pocetka krize uzrokovane boles¢u COVID-19 jasna i pristupa¢na komunikacija i to¢ne
informacije presudne su za zaStitu zdravlja gradana. Osim nacionalnih informacijskih
kanala, EU u tome ima ulogu preko svojih institucija, prenositelja informacija i mreza u
drzavama cClanicama, u susjedstvu i Sire. Taj rad ukljucuje ucinkovitu proaktivnu
komunikaciju u cilju promicanja provjerljivih pouzdanih zdravstvenih informacija'®,
informiranja gradana i partnera iz tre¢ih zemalja o aktivnostima EU-a za suocavanje s
krizom?® te podizanja svijesti o rizicima od dezinformacija. U ozujku 2020. Komisija je
pokrenula posebnu internetsku stranicu o laznim tvrdnjama povezanima s boles¢u
COVID-19, na kojoj se promicu sadrzaji iz sluzbenih izvora i pomaze razdvajanju
¢injenica od fikcije, primjerice u borbi protiv pri¢a o nedostatku solidarnosti u EU-u?!.

Bas kao i sama pandemija, ,,infodemija” oko bolesti COVID-19 globalni je izazov. Od
pocetka krize Komisija, visoki predstavnik i drzave clanice blisko suraduju u okviru
medunarodnih foruma, kao S§to su skupina G-7 (a posebno njezin mehanizam za brzi
odgovor) 1 NATO. Usto je ESVD pojacao napore za suzbijanje operacija stranog utjecaja
objavljivanjem redovitih izvjeS¢a o analizi informacijskog okruzenja u tom pogledu i
Sirenjem svojih nalaza u civilnom drustvu, medijima i stru¢nim krugovima®’. EU-ov
sustav brzog uzbunjivanja koristi se za razmjenu informacija i analiza kako bi se dobila
sveobuhvatna slika informacijskog okruzenja u vezi s boles¢u COVID-19. Europol je
objavio posebno izvjes¢e* i sustavno prati u¢inak pandemije bolesti COVID-19 na
kiberkriminalitet te pruza azurirane podatke o prijetnji i procjene moguceg daljnjeg
razvoja dogadaja u tom podru¢ju kriminaliteta. U Sirem smislu, EU ciljanim
komunikacijskim kampanjama diljem svijeta radi na suzbijanju obmanjujuéih prica, na
primjer o navodnom izostanku pomo¢i EU-a partnerima. To ukljucuje 1 blisku
koordinaciju sa Svjetskom zdravstvenom organizacijom. S obzirom na rizike i prijetnje od
operacija stranog utjecaja i ¢ak i da su se od pocetka krize poduzimale mjere, jo$ uvijek
postoji potreba za daljnjim poboljSanjem kapaciteta EU-a za pruzanje pravodobnih,
dosljednih, koherentnih i1 vidljivih poruka globalnoj javnosti, s posebnim naglaskom na
neposrednom susjedstvu EU-a, Africi, Aziji 1 Latinskoj Americi.

Mjere

e Komisija 1 visoki predstavnik poduzet ¢e sljedece:

o nastaviti ulagati u svoje strateSke komunikacijske sposobnosti u skladu s
akcijskim planom za borbu protiv dezinformiranja te poboljSati suradnju i
koordinaciju s drzavama ¢lanicama,

o pojacati upotrebu postoje¢ih mehanizama kako bi se olaksala konkretna suradnja
s drzavama clanicama 1 medunarodnim partnerima u podru¢ju strateSke
komunikacije, medu ostalim putem kanala za suradnju Komisije s drZzavama
¢lanicama 1 radnim skupinama ESVD-a za strateSku komunikaciju,

o uspostaviti poseban odjel u sustavu brzog uzbunjivanja kako bi se olakSala

Na primjer iz Europskog centra za sprecavanje i kontrolu bolesti: https://www.ecdc.europa.eu/en
https://ec.curopa.eu/info/live-work-travel-eu/health/coronavirus-response _hr
https://ec.europa.cu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation_hr
https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-
around-the-covid19-pandemic-updated-23-april-18-may/
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-
covid-19-pandemic
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razmjena relevantnog komunikacijskog materijala o bolesti COVID-19 izmedu
drzava Clanica i odgovarajucih institucija EU-a,

o dodatno pojacati strateSku komunikaciju i sposobnosti javne diplomacije
delegacija EU-a, u bliskoj suradnji s diplomatskom mrezom drzava ¢lanica EU-
a, vladama tre¢ih zemalja i civilnim druStvom.

e PredstavniStva Komisije u drzavama c¢lanicama imat ¢e aktivniju ulogu u
nacionalnim raspravama sluze¢i se informacijama utemeljenima na ¢injenicama i
prilagodenima lokalnoj situaciji, osobito na drustvenim medijima.

3. BOLJA SURADNJA U EU-U

Borba protiv dezinformacija, neto¢nih informacija i operacija stranog utjecaja tijekom
krize uzrokovane boles¢u COVID-19 pokazala je da je suradnja izmedu institucija EU-a 1
drzava ¢lanica klju¢na za osiguravanje dosljednih poruka i uskladenih napora. Trebalo bi
poduzeti daljnje mjere za racionalizaciju i jadanje kapaciteta,?* ?*poboljsanje analize rizika
i daljnji razvoj redovitog izvje$¢ivanja. Suradnja unutar EU-a takoder treba ukljucivati
platforme 1 druge klju¢ne dionike, kao S§to su nacionalna nadlezna tijela, istrazivaci i
provjeravatelji ¢injenica.

Podizanje svijesti medu drzavama ¢lanicama o dostupnim instrumentima vazan je korak u
osiguravanju komplementarnosti svih inicijativa. Kriza je pokazala da to nije uvijek slucaj.
Bilo je pokusaja bolje koordinacije medu razli¢itim akterima, primjerice upucéivanjem na
razne internetske stranice posveéene dezinformacijama o bolesti COVID-19, ali su oni u
odnosu na potrebe 1 dalje skromni.

Mjere

e Komisija ¢e drugim institucijama predloziti da u okviru postoje¢ih struktura
uspostave i ispitaju mehanizme®® za poboljianje koordinacije u pogledu
dezinformacija povezanih s boles¢u COVID-19 te za razmjenu procjena i analiza.

e Drzave Clanice trebale bi se u ve¢oj mjeri koristiti sustavom brzog uzbunjivanja 1
drugim odgovaraju¢im sredstvima kako bi ojacale suradnju s institucijama EU-a i
medusobno, posebno u vezi s procjenama informacijskog okruzenja i uvidom u
stanje.

e Na temelju iskustva koje je stekla europska mreza za suradnju u podrucju izbora,
Komisija ¢e olakSati razmjenu najboljih prakse kada je rije¢ o konkretnim
problemima povezanima s dezinformacijama, kao §to je mikrociljanje.

4. MEDUNARODNA SURADNJA S TRECIM ZEMLJAMA I MEPUNARODNIM PARTNERIMA

Dezinformacije i operacije stranog utjecaja u vezi s boles¢u COVID-19 nisu usmjerene
samo na EU ili pojedinacne drzave Clanice. Njihova meta su i tre¢e zemlje, okviri za
medunarodnu suradnju i multilateralizam opéenito?’.

24 Kao $to su Radna skupina Vije¢a za informiranje, sustav brzog uzbunjivanja, integrirani politicki

odgovor na krizu (IPCR), Odbor za zdravstvenu sigurnost i Krizna komunikacijska mreza.

Vidjeti i Rezoluciju Europskog parlamenta od 17. travnja 2020. o uskladenom djelovanju EU-a za
suzbijanje pandemije bolesti COVID-19 i njezinih posljedica, u kojoj se takoder poziva EU da poduzme
mjere protiv dezinformacija o bolesti COVID-19 (P9 TA-PROV(2020)0054).

Kao sto su redovne kontaktne skupine/tjedne videokonferencije.

Vidjeti primjerice tematska izvjeS¢a ESVD-a o projektu EUvsDisinfo (https://euvsdisinfo.eu/)
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S obzirom na rizike i prijetnje koji proizlaze iz kampanji dezinformiranja, EU je globalnoj
javnosti po¢eo upucivati pravodobne, dosljedne, koherentne i vidljive poruke osobito u
neposrednom susjedstvu EU-a, na zapadnom Balkanu i1 u Africi. Na primjer, kako bi se
suzbile pri¢e o izostanku pomo¢i EU-a tre¢im zemljama, pokrenute su komunikacijske
kampanje u nekoliko zemalja, medu ostalim u europskom susjedstvu. Komisija i ESVD
osim toga blisko suraduju sa Svjetskom zdravstvenom organizacijom 1 drugim
medunarodnim partnerima kako bi se osigurala najve¢a moguca vidljivost pomo¢i koju
EU pruza u kontekstu bolesti COVID-19 1 njezina pozitivnog ucinka na terenu, medu
ostalim u okviru inicijative Tim Europa (,,Team Europe”).

Nadalje, u okviru postojeéih instrumenata vanjske politike ve¢ su preusmjerena sredstva
za potporu regionalnim vladama u borbi s krizom 1 poduzete mjere za razotkrivanje
dezinformacija koje mogu dodatno potpiriti napetosti i sukobe u podru¢jima pogodenima
oruzanim konfliktima 1 krizom, ukljucuju¢i Sahel, regiju Velikih jezera, Rog Afrike,
Bliski istok i1 Latinsku Ameriku. Osim toga, u okviru Europskog instrumenta za
demokraciju 1 ljudska prava financiraju se projekti za potporu novinarima, promicanje
provjere Cinjenica i borbu protiv dezinformacija povezanih s boles¢u COVID-19.

Suradnja s mehanizmom za brzi odgovor skupine G-7, NATO-om i drugima urodila je
pove¢anom razmjenom informacija, aktivnosti i najbolje prakse. Omogucila je brzu
razmjenu informacija i otvorila vrata za buduce daljnje zajednicke aktivnosti.

Mjere

e Komisija i visoki predstavnik, u okviru svojih nadleznosti poduzimat ¢e sljedece:

o raditi u partnerstvu s WHO-om na poboljSanju epidemioloskog nadzora putem
ucinkovitog pra¢enja medija i na promicanju utvrdivanja obmanjujucih i Stetnih
prica te odgovoru na njih,

o podupirati suradnju i razmjenu najboljih praksi u borbi protiv dezinformacija i
operacija stranog utjecaja na globalnoj razini, konkretnim aktivnostima
suradnje i programima potpore®®, oslanjajuéi se na postojeée programe javne
diplomacije* i aktivnosti podizanja svijesti,

o pojacati razmjenu informacija s relevantnim partnerima iz civilnog drustva i
privatnog sektora u tre¢im zemljama kad je rije¢ o uvidu u situaciju i razvoju
prijetnji, medu ostalim organizacijom savjetovanja, konferencija i javnih
dogadanja’®,

o ojacati postojeca partnerstva, medu ostalim sa skupinom G-7 1 NATO-om, te
prosiriti suradnju s UN-om 1 regionalnim organizacijama, ukljucujuc¢i OESS,
Vijece Europe 1 Africku uniju.

e U okviru nastojanja inicijative Tim Europa za potporu partnerima u borbi protiv
posljedica pandemije, promice se pristup pouzdanim informacijama, bori se protiv
dezinformacija, suraduje s novinarima i medijima te pruza potpora inicijativama za

8 Vidjeti na primjer dogadanje ,Disinfo  Alert” organizirano u  Tbilisiju  2019.:
https://euvsdisinfo.eu/georgia/.

2 Njima se ve¢ pruza potpora civilnom drustvu ciljanim mjerama za borbu protiv dezinformiranja u tre¢im
zemljama, kao Sto su Rusija, Brazil ili Indonezija.

30 Vige informacija 0 dogadanju ,,Disinfo Horizon” dostupno je ovdje:
https://ec.europa.eu/commission/presscorner/detail/en/SPEECH 20 160
https://euvsdisinfo.eu/disinformation-aims-at-undermining-democracy/
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suzbijanje dezinformacija i neto¢nih informacija u tre¢im zemljama putem

delegacija EU-a i diplomatskih misija drzava ¢lanica na terenu’! . 32

5. VECA TRANSPARENTNOST INTERNETSKIH PLATFORMI U POGLEDU
DEZINFORMACIJA I OPERACIJA UTJECAJA

Suradnja s platformama druStvenih mreza bitan je element za sveobuhvatnu procjenu
izazova kao 1 ucinkovitog odgovora na ,,infodemiju”. Od pocetka krize Komisija istice
potrebu da internetske platforme u potpunosti postuju svoje obveze u skladu s Kodeksom.
Odgovori platformi na taj izazov pomno se prate, iako je teSko pouzdano procijeniti
pravovremenost, potpunost i u¢inak njihovih aktivnosti*.

Internetske platforme®* izvijestile su da su prilagodile svoje politike kako bi odgovorile na
prijetnju od dezinformacija o bolesti COVID-19. One promicu tocne i sluzbene
informacije Svjetske zdravstvene organizacije, nacionalnih zdravstvenih tijela i
profesionalnih medijskih kuéa o toj bolesti**. Degradiraju sadrzaje za koje je provjereno
da su lazni ili obmanjujuci te ograni¢avaju oglase koji promicu lazne proizvode i usluge.
U skladu sa svojim standardima uklanjaju sadrZaje koji bi mogli nastetiti zdravlju gradana
ili negativno utjecati na javnu sigurnost’®.

Provjeravatelji ¢injenica, istrazivaci i organizacije civilnog drustva imaju klju¢nu ulogu,
no platforme im tijekom trenutacne krize javnog zdravlja nisu pruzile dovoljnu podrsku,
primjerice stavljanjem na raspolaganje vise podataka ili pridavanjem odgovarajuée
vaznosti provjerama ¢injenica koje se na njima prikazuju u svim drZzavama ¢lanicama.
Stoga postoji potreba da platforme drustvenih medija uloze dodatne napore i razmjenjuju
informacije te povecaju svoju transparentnost i odgovornost’’. Time se naglaSava potreba
za provedbom 1 jacanjem politika na koje su se platforme obvezale u skladu s Kodeksom.

5.1. POJACANA ULOGA INTERNETSKIH PLATFORMI U KRIZI

Platforme bi trebale intenzivirati svoje aktivnosti za suzbijanje rizika prouzrocenih
krizom. Oslanjaju¢i se na iskustvo steCeno pracenjem Kodeksa uoci europskih izbora
2019., Komisija namjerava uspostaviti prilagodljiv program pracenja i izvjeS¢ivanja u
skladu s Kodeksom usmjeren na dezinformacije i neto¢ne informacije povezane s boles¢u
COVID-19. To bi trebalo prosiriti na platforme koje trenuta¢no nisu potpisnice Kodeksa®®.
Komisija bi zatim uz pomo¢ Skupine europskih regulatora za audiovizualne medije
(ERGA)* mogla procijeniti utjecaj politika platformi na Sirenje dezinformacija i neto¢nih

31 Vidjeti i Zajednicku komunikaciju Europskom parlamentu, Vijeéu, Europskom gospodarskom i

socijalnom odboru i Odboru regija — Komunikacija o globalnom odgovoru EU-a na COVID-19
(JOIN/2020/11 final).

Primjerice u africkim zemljama pogodenima konfliktima, kao $to su Srednjoafricka Republika ili Kongo.
Isto tako, neke platforme koje se koriste za distribuciju obmanjujuc¢ih informacija nisu obuhvacene
Kodeksom (na primjer WhatsApp ili TikTok).

Osobito Google, Facebook, Twitter i Microsoft.

S tim u vezi platforme pokreéu nove alate, kao §to su oglasne ploce, kartice, sko¢ni prozori, mape i
poruke koji korisnike izravno upucuju na sluzbene izvore informacija na vise jezika.

Npr. netocne tvrdnje da se virus moze izlijeciti konzumacijom izbjeljivaca.

Kako je, na primjer, ilustrirao Brookings: https://www.brookings.edu/techstream/encrypted-messaging-
apps-are-the-future-of-propaganda/

Posebno one koji su tijekom krize uzrokovane boles¢u COVID-19 bile izrazito vidljive kao Sto su
WhatsApp ili TikTok.

Kao odgovor na krizu, ERGA je nedavno prosirila podru¢je djelovanja svoje podskupine za
dezinformiranje kako bi ukljucila procjenu nafina na koji platforme reagiraju na izazove ove
nezabiljezene situacije. U procjeni ¢e se poseban naglasak staviti na mjere platformi za utvrdivanje,
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informacija o bolesti COVID-19. Time bi se pruzile i relevantne informacije za potporu
mjerama za ogranicavanje Stete. Na taj nacin pridonijet ¢e se budué¢em djelovanju EU-a,
posebno akcijskom planu za europsku demokraciju 1 aktu o digitalnim uslugama.

Mjere

Od platformi ¢e se traziti da dostavljaju mjese¢na izvjeS¢a o svojim politikama i
mjerama za suzbijanje dezinformacija povezanih s boles¢u COVID-19 koje ce
sadrzavati sljedece:

e Inicijative za promicanje sluzbenih sadrzaja na razini EU-a i driava clanica®.

Platforme bi trebale pruzati podatke o poduzetim mjerama za promicanje
informacija koje potjeCu od nacionalnih 1 medunarodnih zdravstvenih agencija,
nacionalnih tijela i tijela EU-a te profesionalnih medija.

e [nicijative i alati za podizanje svijesti korisnika. Platforme bi trebale pruzati
podatke o provedbi svojih politika za obavjeStavanje korisnika kada naidu na
dezinformacije.

e Manipulativno ponasanje. Platforme bi trebale izvjeS¢ivati o svim slucajevima
manipulacije drustvenim medijima i operacijama zlonamjernog utjecaja ili
koordiniranog nevjerodostojnog ponasanja koje utvrde u okviru svojih usluga.
Platforme bi usto trebale suradivati s drzavama clanicama i institucijama EU-a
kako bi olakSale procjenu i utvrdivanje pocCinitelja kampanja dezinformiranja i
operacija utjecaja.

e Podaci o tokovima oglasavanja povezanog s dezinformacijama o bolesti COVID-
19*1. Potpisnici Kodeksa trebali bi dostaviti podatke, po moguénosti ras¢lanjene po
drzavama ¢lanicama, o politikama koje poduzimaju u okviru svojih usluga kako bi
se ograni¢ilo oglasavanje povezano s dezinformacijama o bolesti COVID-19.
Platforme 1 mreZni operateri za oglasavanje trebali bi pruzati takve podatke 1 o
politikama za ograniCavanje oglasavanja na internetskim stranicama tre¢ih strana
koje se koriste dezinformacijama o bolesti COVID-19 u cilju privla¢enja prihoda
od oglasavanja*’.

Komisija ¢e snazno poticati druge relevantne dionike koji trenuta¢no nisu potpisnici
Kodeksa da dobrovoljno sudjeluju u navedenom programu pracenja.

5.2. POTPORA PROVJERAVATELJIMA CINJENICA I ISTRAZIVACIMA

Provjera ¢injenica presudna je kako bismo svi imali pristup pouzdanim informacijama i
raznovrsnim stajaliStima. Kriza uzrokovana boleS¢u COVID-19 naglasila je potrebu da
internetske platforme pruze viSe podataka o prirodi, opsegu 1 u¢inku dezinformacija te da
usporede 1 ocijene ucinkovitost poduzetih mjera. Europski opservatorij za digitalne medije
(EDMO) upravo je pokrenut kako bi se pruZila potpora stvaranju prekograni¢ne i
multidisciplinarne zajednice neovisnih provjeravatelja ¢injenica 1 akademskih istraZivaca
koji ¢e suradivati s relevantnim dionicima u utvrdivanju, analizi i razotkrivanju
potencijalnih prijetnji od dezinformiranja, medu ostalim u kontekstu bolestt COVID-19. S

kontrolu 1 spreCavanje Sirenja laznih, obmanjujucih ili neto¢nih informacija o lijeenju i bolesti kao
takvoj, nacinima njezina Sirenja te mjerama koje poduzimaju vlade i nacionalna regulatorna tijela,
vidjeti: https://erga-online.cu

Odredeni dionici razvili su pokazatelje pouzdanosti izvora vijesti, kao $to je inicijativa Journalism Trust.
Vidjeti npr. izvjes¢a GDI-ja https://disinformationindex.org/2020/05/why-is-tech-not-defunding-covid-
19-disinfo-sites/

Platforme bi u tu svrhu trebale razmotriti moguénost upotrebe pokazatelja pouzdanosti koje su razvili
neovisni provjeravatelji ¢injenica/istrazivaci ili drugi dionici (npr. GDI, Newsguard).
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tim u vezi, za istraZivanje i bolje razumijevanje prijetnji i trendova dezinformiranja bitan
je veci pristup agregiranim skupovima podataka platformi koji su povezani s tom bolescu.
Osim toga, postoji potreba za posebnom istrazivatkom infrastrukturom za utvrdivanje,
analizu i razotkrivanje dezinformacija i operacija stranog utjecaja na cijelom podru¢ju EU-
a. Sve to trebalo bi se odvijati u skladu s primjenjivim regulatornim okvirom, ukljucujuci
zaStitu podataka.

Mjere

e Komisija poziva platforme da proSire i pojacaju suradnju s provjeravateljima

e Komisija ¢e pruziti podrku aktivnostima provjere ¢injenica i istrazivanja*’, medu

e Komisija poziva platforme da s EDMO-om dogovore okvir kojim ¢e se

e Komisija ¢e razmotriti moguénost stavljanja na raspolaganje javnosti nekih od

Cinjenica 1 da organizacijama u svim drzavama clanicama EU-a i u susjednim
zemljama aktivno pruzaju pristup svojim programima za provjeru ¢injenica na
svim jezicima.

ostalim s pomocu novoosnovanog Europskog opservatorija za digitalne medije
(EDMO).* % Na taj ¢ée se nacin tehnoloskom infrastrukturom s alatima i
uslugama pruziti potpora neovisnoj multidisciplinarnoj zajednici kad je rije¢ o
dezinformacijama o bolesti COVID-19*. EDMO bi usto mogao pomagati javnim
tijelima u istrazivanju i uspostaviti odgovaraju¢e poveznice sa sustavom brzog
uzbunjivanja.

akademskim istraziva¢ima omoguciti pristup relevantnim podacima platformi uz
zaStitu privatnosti kako bi se poboljsali utvrdivanje i analiza dezinformacija.

alata koje je razvila za utvrdivanje obmanjujucih pric¢a i nepouzdanih internetskih
izvora kako bi oni bili dostupni zajednici za provjeru Cinjenica.

6.

OSIGURAVANJE SLOBODE IZRAZAVANJA 1 PLURALISTICKE DEMOKRATSKE
RASPRAVE

Aktualna kriza uzrokovana boles¢u COVID-19 pokazala je da postoji rizik da se neke
mjere osmisljene za suocavanje s ,,infodemijom” iskoriste za podrivanje temeljnih prava i
sloboda ili zlouporabu u politicke svrhe u Europskoj uniji i Sire. Stoga je potrebno biti na
oprezu 1 oCuvati naSa temeljna prava i1 zajednicke vrijednosti koji bi trebali biti okosnica
naseg odgovora na COVID-19. U tom su kontekstu slobodni 1 pluralisticki mediji presudni
za suzbijanje dezinformacija i informiranje gradana.
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Kao $to je projekt ,,Odgovor na izvanrednu zdravstvenu situaciju u medusobno povezanim sustavima”
(,HER0S”) za razvoj nove metode dohvata informacija s drustvenih medija o glasinama i neto¢nim
informacijama  povezanima s  boles¢éu  COVID-19 (za  viSe  pojedinosti  vidjeti:
https://cordis.europa.eu/project/id/101003606). Nadalje, u okviru programa Obzor 2020. mobiliziraju se
akademska zajednica, istrazivacke organizacije, struénjaci i privatna poduzeéa u cilju suzbijanja neto¢nih
informacija, razvoja kapaciteta za provjeru ¢injenica i odgovornost na internetu te istrazivanja o vaznosti
jakog i neovisnog medijskog okruzenja.

https://edmo.eu/

U lipnju 2020. pokrenut ¢e se druga faza EDMO-a kako bi se uspostavila nacionalna/regionalna sredista
za istrazivanje dezinformacija. Dodatna sredstva dodijelit ¢e se 2021. u okviru programa Digitalna
Europa kako bi se osigurala prisutnost nacionalnih/regionalnih sredista u cijelom EU-u. Potpuna
geografska pokrivenost EDMO-om ostvarit ¢e se u okviru predstoje¢eg programa Digitalna Europa. U
meduvremenu ¢e Komisija nastojati ostvariti sinergije s financiranjem koje osigurava Europski
parlament te ce tijekom ljeta 2020. objaviti pozive na podnoSenje prijedloga za pruzanje potpore
istrazivanju dezinformacija o bolesti COVID-19.

Ukljucujuci pristup javnim bazama podataka, repozitorijima za provjeru Cinjenica i mehanizmima za
pristup podacima platformi uz zastitu privatnosti kako bi se olakSali utvrdivanje, analiza i razotkrivanje
dezinformacija.
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Sloboda izrazavanja i pravo medija i civilnog druStva da nadziru djelovanje drzave
jednako su vazni i tijekom krize: odgovornost koju imaju javna tijela ne bi se smjela biti
smanjena zato §to djeluju na temelju izvanrednih ovlasti. Javna tijela moraju osigurati
transparentnost svojeg rada, Sto doprinosi izgradnji povjerenja gradana i omogucuje
nadzor nad donosenjem odluka. Slobodan protok informacija doprinosi zastiti Zivota i
zdravlja te omogucuje 1 promice drustvene, gospodarske, politicke i druge rasprave o
politikama te donoSenje odluka*’. Naposljetku, u vremenima krize demokracija pokazuje
svoju istinsku snagu i vrijednost.

Tijekom krize upozoravalo se na probleme povezane sa slobodom izrazavanja*®,
primjerice o tome da je novinarima, organizacijama civilnog drustva i akademicima
ogranicen ili nepotrebno odgoden pristup informacijama, da su novinari bili suoceni s
povecanim rizicima za svoju sigurnost, ukljucujuéi prijetnje i zastrasivanje, ili da su krivo
optuzeni za Sirenje dezinformacija.

Od pocetka krize Komisija pomno prati izvanredne mjere koje poduzimaju drzave Clanice
i njihovu uskladenost s Ugovorom, kao i pravom EU-a opcenito, a posebno Poveljom o
temeljnim pravima. Kada je rije¢ o dezinformacijama, nekoliko drzava clanica ve¢ je
imalo odredbe, ukljucujuci one kaznene prirode, a jedna drzava Clanica uvela je posebno
novo kazneno djelo za Sirenje dezinformacija za vrijeme izvanrednog stanja.** Zakoni
kojima se ta kaznena djela preSiroko definiraju i rezultiraju nerazmjernim kaznama mogu
ograniciti spremnost izvora da razgovaraju s novinarima te dovesti do autocenzure>’, §to
izaziva posebnu zabrinutost za slobodu izrazavanja.

Komisija uz potporu Europskog parlamenta sufinancira niz projekata za mapiranje
prijetnji i rizika za slobodu i pluralizam medija, potporu istrazivackom novinarstvu i
pruzanje pomoéi novinarima kojima je to potrebno®!.

Kriza uzrokovana boleS¢u COVID-19 pokazala je da slobodni i neovisni mediji imaju
kljuénu ulogu u pruzanju pouzdanih i provjerenih informacijama gradanima i njihov
doprinos spaSavanju Zzivota. Medutim, kriza je pogorSala ionako teSku ekonomsku
situaciju u tom sektoru zbog dramati¢nog pada prihoda od oglasavanja, unato¢ povecanju
publike®. Stanje je posebno tesko za ranjive manje aktere te lokalne i regionalne medijske
kuce. Kao posljedica toga oslabljen je cijeli medijski ekosustav EU-a 1 njegova
raznolikost. Komisijinim paketom za oporavak i obnovu pridonijelo bi se zadovoljavanju
neposrednih potreba za likvidno$¢u s pomocu financiranja iz potpore za solventnost 1
koheziju, uz istodobno jafanje digitalnih ulaganja i otpornosti sektora putem programa
InvestEU, Kreativna Europa 1 Obzor Europa.

Kriza uzrokovana boles¢u COVID-19 znatno je pogorsala sli¢ne probleme i diljem svijeta,
medu ostalim one s kojima se suocavaju neovisne medijske kuce kao branici zaStite

47 Pandemije bolesti i sloboda misljenja i izrazavanja”, IzvjeS¢e posebnog izvjestitelja UN-a za

promicanje i zaStitu prava na slobodu misljenja i izrazavanja Davida Kayea, travanj 2020.

Slucajevi su dokumentirani na platformi Vijeca Europe za zastitu novinarstva i sigurnost novinara te na

platformi za mapiranje slobode medija koju sufinancira EU https://mappingmediafreedom.org/.

Izmjena odjeljka 337. madarskog kaznenog zakona.

Komisija je jasno istaknula da demokracija ne moze funkcionirati bez slobodnih i neovisnih medija te da

su postovanje slobode izrazavanja i pravne sigurnosti u tom razdoblju od primarne vaznosti.

https://ec.ecuropa.eu/commission/presscorner/detail/en/STATEMENT 20_567

31 https://ec.europa.eu/digital-single-market/en/media-freedom-projects

52 Rane procjene upuéuju na to da bi, ovisno o zemlji, pad mogao dosec¢i 80 % prihoda novinskih izdavaca.
Ocekuje se da ce to najvise pogoditi male lokalne izdavace.
http://www.newsmediaeurope.eu/news/covid-19-and-the-news-media-journalism-always-comes-at-a-
cost/

48

49
50
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demokracije i ljudskih prava. EU ¢e pratiti razvoj situacije u skladu s akcijskim planom za
ljudska prava i demokraciju za razdoblje 2020.—2024.3 EU ée posebnu pozornost posvetiti
stanju u isto¢nom 1 juznom susjedstvu te na zapadnom Balkanu.

Sve to dovodi u pitanje sposobnost medija i civilnog drustva da u potpunosti odigraju
svoju ulogu u suzbijanju dezinformacija i neto¢nih informacija.

EU treba pojacati politicku i prakti¢nu potporu neovisnim medijima i novinarima u EU-u i
diljem svijeta te pomoc¢i organizacijama civilnog drustva u njihovim nastojanjima da prate
ograni¢enja slobode izrazavanja i gradanskog prostora i izvjestavaju o njima.

Mjere

Komisija ¢e nastaviti pomno pratiti u¢inak izvanrednih mjera na pravo i vrijednosti
EU-a do ukidanja svih tih mjera te ¢e nastaviti suradivati s drzavama ¢lanicama na
utvrdenim problemima. Rezultati tog prac¢enja ukljucit ¢e se u predstojece Godisnje
izvjes¢e o vladavini prava, koje ée se objaviti u treéem tromjesecju 2020.%4, te u
bududu strategiju za u¢inkovitu primjenu Povelje o temeljnim pravima u Europskoj
uniji i u akeijski plan za europsku demokraciju.

Komisija poziva drzave Clanice da u ovim vremenima krize ucine vise kako bi
novinari mogli raditi sigurno®> u odgovarajué¢im uvjetima i da informativne medije
priznaju kao osnovnu uslugu.

Komisija poziva Parlament i Vijee da hitno donesu sveobuhvatan paket za
oporavak kojim bi se pridonijelo obnovi i ja¢anju otpornosti medijskog sektora u
borbi protiv dezinformacija povezanih s boles¢u COVID-19. Drzave ¢lanice trebale
bi u najveéoj mogucoj mjeri iskoristiti taj paket, kao i gospodarski odgovor>® EU-a
na COVID-19, kako bi pruzile potporu medijima snazno pogodenima krizom,
postujuci pritom njihovu neovisnost. Svi dionici EU-a trebali bi u okviru oporavka
nastojati pruzati potporu medijima.

Kako bi popratila te napore, Komisija ¢e nastaviti sufinancirati neovisne projekte u
podrucju novinarstva, medijske slobode i pluralizma te ¢e medijskom sektoru
olaksati pristup financiranju i moguénostima financiranja®’,

Do kraja ove godine Komisija ¢e u okviru akcijskog plana za europsku
demokraciju predloziti mjere za jacanje slobode i pluralizma medija u Europskoj
uniji te ¢e predstaviti akcijski plan za medije 1 audiovizualnu politiku, kojim ¢e se
nastojati pruZiti potpora digitalnoj transformaciji 1 konkurentnosti tih sektora te
poticati pluralizam pristupa sadrzaju 1 medija.

Komisija i visoki predstavnik poduzet ¢e sljedece:
o pokrenuti ciljane mjere u okviru programa javne diplomacije u zemljama diljem

svijeta za potporu akterima civilnog drustva u pruzanju pouzdanih informacija®®,
o razviti daljnju suradnju s civilnim dru$tvom, novinarima 1 neovisnim medijima u
tre¢im zemljama putem regionalne pomo¢i i bilateralne potpore za borbu protiv

53
54

55

56
57

58

JOIN(2020) 5 final od 23. ozujka 2020.

Mediji i civilno drustvo suocili su se s novim preprekama u izvrSavanju svoje uloge u demokratskoj
raspravi tijekom ove krize. U GodiSnjem izvjes¢u Komisije o vladavini prava detaljnije ¢e se razmotriti
stanje u svim drzavama ¢lanicama.

U skladu sa Smjernicama Vije¢a Europe o zastiti slobode izrazavanja i informiranja u vremenima krize
(https://www.coe.int/en/web/freedom-expression/freedom-of-expression-and-information-in-times-of-
crisis ). Trebalo bi odgovoriti i na upozorenja koja Vijece Europe izdaje u kontekstu platforme za zastitu
novinarstva i sigurnost novinara.

https://ec.europa.eu/commission/presscorner/detail/en/ip 20 459

Na primjer, Instrument jamstva za kulturne i kreativne sektore dostupan je za potporu financijskim
potrebama medijskog sektora.

Npr. podcasti, podrska za provjeru Cinjenica ili internetski seminari.
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dezinformacija i promicanje provjere ¢injenica,

o pojacati potporu za pracenje krSenja medijske slobode, zagovaranje sigurnijeg
medijskog okruZenja i zastitu novinara, medu ostalim pruzanjem pomo¢i putem
mehanizma EU-a za zasStitu boraca za ljudska prava i tjeSnjom suradnjom s
Europskom zakladom za demokraciju.

7. OSNAZIVANJE I PODIZANJE SVIJESTI GRADANA

Od proglasenja globalne pandemije potraznja za misljenjima istrazivaca, znanstvenika i
strucnjaka za javno zdravlje veca je nego ikad. Pouke izvucene iz krize uzrokovane
boles¢u COVID-19 pokazuju da je vazno promicati informacije iz sluzbenih izvora i da se
odluke moraju donositi na temelju savjeta znanstvenika i zdravstvenih djelatnika te da je
isto tako klju¢no odrzati demokratsku raspravu. One pokazuju izazove suoCavanja s
promjenama u internetskom okruZenju®’. OsnaZivanje gradana da kriticki analiziraju
informacije na internetu izuzetno je vazno za suzbijanje dezinformacija.

Na te se izazove bolje odgovara ako je drustvo svjesno opasnosti od dezinformacija i
neto¢nih informacija. Posebnu pozornost trebalo bi posvetiti ranjivim skupinama,
primjerice mladima i djeci, koji su izlozeni vecem riziku od obmanjivanja i stoga se mogu
naé¢i u opasnijim situacijama. To podrazumijeva promicanje medijske i informacijske
pismenosti  gradana, ukljucujué¢i kriticko razmiSljanje, sposobnost utvrdivanja
dezinformacija i digitalne vjestine te potporu osnazivanju gradana®. Iako se u tom smislu
ve¢ mnogo ¢ini, radi ograni¢avanja ucinka dezinformacija potrebno je u€initi jos vise kako
bi utvrdile sinergije i potencijal za suradnju i razmjenu informacija o mjerama za
izgradnju otpornosti. Vazno je i da gradani imaju pristup izvorima na vlastitom jeziku.

Mjere

e Komisija, Vijece, visoki predstavnik i Europski parlament razmijenit ¢e najbolje
prakse povezane s mjerama za izgradnju otpornosti, posebno u odnosu na iskustva
steCena tijekom krize uzrokovane boles¢u COVID-19.

e AZuriranim akcijskim planom za digitalno obrazovanje, koji ¢e se donijeti kasnije u
2020., predlozit ¢e se mjere za borbu protiv dezinformiranja, dok se programima
Erasmus+ 1 Europske snage solidarnosti pruZzaju moguénosti financiranja projekata
za borbu protiv dezinformacija. Komisija ¢e podupirati razvoj kritickog misljenja
korisnika drustvenih mreza putem pripremnog djelovanja ,,Medijska pismenost za
sve”®! te putem europske mreZe centara za sigurniji internet.

e Komisija namjerava, medu ostalim 1 u predstoje¢em akcijskom planu za medijski 1
audiovizualni sektor, predloZiti mjere za podizanje svijesti i poticanje kritickog
razmiSljanja medu razli¢itim skupinama, posebno mladima, oslanjaju¢i se na
potencijal drustvenih medija i utjecajnih osoba. To ¢e se nadovezati na izmijenjenu
Direktivu o audiovizualnim medijskim uslugama, kojom se od platformi za
razmjenu videozapisa zahtijeva da osiguraju ucinkovite mjere i alate za medijsku
pismenost.

> Na primjer, suoavanje s brzim pojavljivanjem i nestajanjem pojedinacnih laznih internetskih stranica,
zbog Cega je prevarante vrlo tesko zaustaviti jer stalno mijenjaju digitalne identitete, izrada crnih lista te
informiranje potrosaca i platformi.

Kao sto je slucaj s projektima medijske pismenosti, potpora organizacijama civilnog drustva koje
pomazu gradanima i imaju pristup alatima za provjeru sadrzaja.
https://ec.europa.cu/digital-single-market/en/news/2018-2019-call-proposals-preparatory-action-media-
literacy-all. Posljednji poziv u okviru tog pripremnog djelovanja (2018.-2020.) planira se objaviti u
drugom tromjesecju 2020.
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e Institucije EU-a trebale bi koordinirano izradivati materijale za podizanje svijesti o
prirodi dezinformacija, njihovim opasnostima za demokratsku prirodu naseg
drustva i o instrumentima koji su dostupni za utvrdivanje dezinformacija i borbu
protiv njih te bi ih trebale dijeliti s pomocu relevantnih mreza i instrumenata za
ukljucivanje gradana i usmjeravati na razlicite skupine u svim drzavama clanicama
1 partnerskim zemljama.

8. ZASTITA JAVNOG ZDRAVLJA I PRAVA POTROSACA

Posebna znacajka krize uzrokovane boles¢u COVID-19 bila je iskoriStavanje potrosaca.
Manipulacijom, obmanjuju¢im marketin§kim tehnikama i prijevarama iskoriStava se strah
1 uz lazne zdravstvene tvrdnje prodaju nepotrebni, neucinkoviti i potencijalno opasni
proizvodi ili se potrosaci mame da kupuju proizvode po pretjerano visokim cijenama. lako
takva vrsta sadrzaja moze sadrzavati dezinformacije, ako kr$i pravnu stecevinu u podrucju
zaStite potroSaca, to je onda nezakonit sadrzaj i zahtijeva drugaciji odgovor nadleznih
tijela u skladu sa zakonima o zastiti potrosaca®.

Nakon poziva Komisije platforme® su uklonile milijune obmanjujuéih oglasa povezanih s
nezakonitim ili nesigurnim proizvodima.®* Komisija je koordinirala provjeru (,,pregled”)
internetskih stranica kako bi otkrila gdje su potroSaci u EU-u izloZeni sadrZajima koji
promicu lazne tvrdnje ili lazni proizvodi u kontekstu pandemije bolesti COVID-19.
Pregled, koji je provela mreza za suradnju u podrucju zastite potrosaca (CPC), ukljucivao
je provjeru internetskih platformi na visokoj razini te dubinsku analizu odredenih oglasa i
internetskih stranica povezanih s proizvodima za kojima se zbog virusa povecala
potraznja. Nakon toga su platforme uklonile ili blokirale milijune obmanjujucih oglasa ili
ponuda za prodaju proizvoda.

Mreza nacionalnih tijela za suradnju u podrucju zastite potrosaca suraduje s Komisijom u
koordiniranoj borbi protiv takvih praksi. Komisija je veée platforme® pozvala na suradnju
s tijelima za za$titu potro$aca i poduzimanje proaktivnih mjera za suzbijanje prijevara®®.
Ta razmjena s veéim internetskim platformama donosi rezultate®”, no rad ée se morati

nastaviti, posebno u okviru buduéeg akta o digitalnim uslugama.

Medutim, neposteni trgovci mogu djelovati pod krinkom platformi kako bi iskoristili
ranjivost potrosaca, zaobisli algoritamske provjere i pokrenuli nove internetske stranice.

2 Europska komisija pozvala je i nadlezna tijela drzava ¢lanica da pojacaju nadzor i prilagode aktivnosti

kontrole internetskih ponuda i oglasavanja prehrambenih proizvoda i dodataka prehrani u vezi s boles¢u
COVID-19 (https://ec.europa.eu/food/safety/official controls/eu-co-ordinated-control-plans/covid-
19 en), a Ured EU-a za borbu protiv prijevara (OLAF) pokrenuo je istrage (https://ec.europa.cu/anti-
fraud/media-corner/news/13-05-2020/inquiry-fake-covid-19-products-progresses_en).

Na poziv Komisije odgovorile su sljedece platforme: Allegro, Amazon, Alibaba/Aliexpress, CDiscount,
Ebay, Facebook (tj. Facebook, Facebook Marketplace i Instagram), Microsoft/Bing, Google (tj. Google
oglasi i YouTube), Rakuten, Wish i Verizon Media/Yahoo.
https://ec.europa.eu/commission/presscorner/detail/en/ip 20 938
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64

65
66

Tj. internetske trgovine, trazilice i drustvene mreze.

Npr. utvrdivanjem vrlo trazenih proizvoda koji se stavljaju na trziSte na obmanjujuc¢i nacin kako bi se
ostvarila neopravdana prednost te automatiziranim sredstvima za proaktivno uklanjanje obmanjujuéih
oglasa i ,,6udotvornih proizvoda” s nezakonitim zdravstvenim tvrdnjama.

Na primjer, Google je na svjetskoj razini blokirao ili uklonio vise od 80 milijuna oglasa povezanih s
boles¢u COVID-19, a eBay je na svojoj globalnoj platformi blokirao ili uklonio vise od 17 milijuna
ponuda za prodaju proizvoda kojima se krse pravila EU-a o zastiti potroSaca.
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Takve se prakse mogu pronaci i na neovisnim internetskim stranicama, koje potrosace
privlace oglasavanjem, primjerice na drustvenim mrezama i portalima e-poSte ili u
sponzoriranom rangiranju na trazilicama. Stoga nacionalna tijela za zaStitu potroSaca i
dalje budno prate situaciju te ¢e zajedno s Komisijom nastaviti rad na zastiti potrosaca na
internetu.®,

Komisija pojacava suradnju i razmjenu informacija s platformama 1 tijelima za
samoregulaciju oglaSavanja u cilju izrade automatskih alata za pronalaZenje obmanjujucih
oglasa. Platforme bi do kraja krize trebale redovito izvjes¢ivati o ucinkovitosti svojih
mjera i o novim trendovima.

Mnoge lazne internetske stranice u nazivima domena upotrebljavaju kljucéne rijeci
povezane s boles¢u COVID-19 kao §to su ,korona”, ,,maska” ili ,.cjepivo”®. Te su
internetske stranice posebno Stetne ako su lazno predstavljene kao legitimne ili vladine
internetske stranice. Komisija je suradivala sa sektorom naziva domena u cilju razmjene i
promicanja dobre prakse za spretavanje $pekulativne upotrebe i zloupotrebe’® naziva

domena te je dogovorila sli¢ne mjere s registrom EURid, koji upravlja domenom ,,.eu”’".

Mjere

e Potpora nacionalnim tijelima za zaStitu potroSaca u okviru mreze za suradnju u
podrucju zastite potroSaca ukljucivat ¢e financiranje njihovih kapaciteta za agilno
praéenje trziSta. Komisija ¢e u dugoroénom planu razmotriti osiguravanje
zajedni¢kog paketa alata, kao Sto je forenzicki opservatorij za digitalna trzista s
posebnim alatima za provodenje internetskih istraga i provjeravanje problemati¢nih
praksi povezanih s boleséu COVID-197%.

e Pojacat ¢e se medunarodna suradnja i razmjena iskustava (na primjer s
medunarodnom mrezom tijela za zaStitu potrosaca) kako bi se promicao pristup
EU-a u borbi protiv obmanjivanja potrosaca u kontekstu pandemije bolesti
COVID-197.

% Komisija je izdala smjernice kako bi potroSa¢ima pri kupnji na internetu pomogla u utvrdivanju i

izbjegavanju moguéih prijevara povezanih s boles¢u COVID-19: https://ec.curopa.eu/info/live-work-
travel-eu/consumers/enforcement-consumer-protection/scams-related-covid-19_en

Komisija blisko suraduje s Europolom i s voditeljima registara kako bi se olakSala razmjena informacija
kojom se omoguc¢uje brzo utvrdivanje, prijava i uklanjanje internetskih stranica povezanih s boles¢u
COVID-19 koje se upotrebljavaju u kriminalne svrhe.
https://www.europol.europa.eu/sites/default/files/documents/catching_the virus_cybercrime disinformat
ion_and the covid-19 pandemic_0.pdf

To ukljucuje mjere za provjeru to¢nosti i valjanosti podataka podnositelja registracije za nazive domena
koji sadrzavaju kljucne rije¢i povezane s boles¢u COVID-19 te za prijavljivanje sumnjivih registracija
relevantnim tijelima, kao Sto su agencije za zaStitu potroSaca i tijela kaznenog progona. Vidjeti i:
https://www.icann.org/news/blog/keeping-the-dns-secure-during-the-coronavirus-pandemic
https://eurid.eu/en/news/doteu-covid19-measures/

Komisija ¢e koordinirati suradnju izmedu mreze za suradnju u podrucju zastite potroSaca, registara
domena i pruzatelja platnih usluga kako bi se u¢inkovito suzbile prijevare potrosaca.

OECD je na temelju zajednickog stajaliSta mreze za suradnju u podruéju zastite potroSaca izradio
smjernice o tome kako prepoznati prijevare, , u kojima se utvrduju najcesce prijevare povezane s boles¢u
COVID-19 i koje su objavljene u ozujku.
http://www.oecd.org/coronavirus/policy-responses/protecting-online-consumers-during-the-covid-19-
crisis-2ce7353c¢/
https://ec.europa.eu/info/live-work-travel-eu/consumers/enforcement-consumer-protection/scams-
related-covid-19_en
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https://ec.europa.eu/info/live-work-travel-eu/consumers/enforcement-consumer-protection/scams-related-covid-19_hr
https://ec.europa.eu/info/live-work-travel-eu/consumers/enforcement-consumer-protection/scams-related-covid-19_hr
https://www.icann.org/news/blog/keeping-the-dns-secure-during-the-coronavirus-pandemic
https://eurid.eu/en/news/doteu-covid19-measures/
http://www.oecd.org/coronavirus/policy-responses/protecting-online-consumers-during-the-covid-19-crisis-2ce7353c/
http://www.oecd.org/coronavirus/policy-responses/protecting-online-consumers-during-the-covid-19-crisis-2ce7353c/
https://ec.europa.eu/info/live-work-travel-eu/consumers/enforcement-consumer-protection/scams-related-covid-19_hr
https://ec.europa.eu/info/live-work-travel-eu/consumers/enforcement-consumer-protection/scams-related-covid-19_hr

ZAKLJUCAK

EU je poduzeo mjere kako bi u krizi uzrokovanoj boles¢u COVID-19 odgovorio na
opasnost od dezinformacija, netocnih informacija 1 operacija stranog utjecaja. Medutim,
zbog razmjera mogucih posljedica za zdravlje gradana i stabilnost nasih druStava te
otkrivenih nedostataka potrebno je uloziti daljnje napore u tom smislu. Kriza uzrokovana
boles¢u COVID-19 ispit je za EU i njegova demokratska drustva koji ¢e pokazati kako se
nose s tim izazovom. Na temelju utvrdenih izazova, dosadasnjih iskustava i predlozenih
kratkorocnih rjeSenja drustvo i demokratski nadzor EU-a mogli bi dugoro¢no postati
snazniji 1 otporniji te bolje pripremljeni za izazove buduénosti.

Komisija 1 visoki predstavnik brzo ¢e pokrenuti mjere predlozene u ovoj Komunikaciji,
stvaraju¢i temelje za dugoroCniji pristup u okviru akcijskog plana za europsku
demokraciju, koji bi trebao biti predstavljen krajem godine, te buduceg akta o digitalnim
uslugama.
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