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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Denna motivering atfoljer forslaget till en cybersolidaritetsakt. Anvindningen och beroendet
av informations- och kommunikationsteknik har blivit grundldggande for alla sektorer av
ekonomin 1 en tid ndr vara offentliga forvaltningar, foretag och medborgare &r mer
sammanlidnkade och Omsesidigt beroende &n ndgonsin tidigare, over bdde sektors- och
nationsgrianser. Denna oOkade anvidndning av digital teknik o©kar exponeringen for
cybersikerhetsincidenter och deras potentiella konsekvenser. Samtidigt star medlemsstaterna
infor 6kande cybersikerhetsrisker och en 6verlag komplex hotbild, med en klar risk for att en
cyberincident i en medlemsstat snabbt sprider sig till de andra.

Dessutom ingar cyberoperationer i allt hogre grad i hybrid- och krigforingsstrategier, med
betydande konsekvenser for méltavlan. Rysslands militira aggression mot Ukraina foregicks
och atfoljs av systematiska fientliga cyberoperationer, vilket fullstindigt har forédndrat
uppfattningen och bedomningen av EU:s kollektiva krishanteringsberedskap pé
cybersidkerhetsomradet och &r en vickarklocka om behovet av bradskande dtgirder. Hotet om
en eventuell storskalig incident som skulle orsaka betydande storningar och skador pa kritisk
infrastruktur kridver okad beredskap pa alla nivaer i EU:s cybersikerhetsekosystem. Hotet
giller inte bara Rysslands militidra aggression mot Ukraina, utan dven kontinuerliga cyberhot
fran bade statliga och icke-statliga aktorer vilka sannolikt kommer att fortgé, med tanke pa det
stora antalet statligt allierade, kriminella och hacktivister som é&r inblandade 1 dagens
geopolitiska spidnningar. Under de senaste aren har antalet cyberattacker 6kat markant, t.ex.
leverantorsattacker som  syftar till cyberspionage, utpressning eller storningar.
Leverantorsattacken mot SolarWinds 2020 drabbade 6ver 18 000 organisationer runtom i
vérlden, déribland statliga organ och stora foretag. Allvarliga cybersidkerhetsincidenter kan
paverka en enskild medlemsstat eller flera berorda medlemsstater s& mycket att de inte kan
hantera dem pé egen hand. Dérfor kriavs okad solidaritet pd unionsniva for att vi béttre ska
kunna upptéicka, forbereda oss infor och hantera cyberhot och cybersédkerhetsincidenter.

Nar det géller upptiackt av cyberhot och cybersidkerhetsincidenter méste vi utan drojsmal oka
informationsutbytet och forbéttra var kollektiva kapacitet sd att cyberhot kan upptickas
betydligt snabbare, innan de kan orsaka omfattande skador och kostnader!. Trots att méinga
cyberhot och cybersikerhetsincidenter har en potentiell grinsdverskridande dimension
eftersom digitala infrastrukturer 4r sammankopplade &r utbytet av relevant information mellan
medlemsstaterna fortfarande begrdnsat. Den planerade 16sningen pa detta problem é&r att
inrdtta ett nitverk av gransoverskridande sidkerhetscentrum for att forbittra detektions- och
insatskapaciteten.

Enligt en rapport fran Ponemon Institute och IBM Security tog det i genomsnitt 207 dagar att identifiera
ett intrang 2022, och ytterligare 70 dagar att begrdnsa det. Samtidigt kostade dataintrang med en
livscykel pa mer dn 200 dagar i genomsnitt 4,86 miljoner euro 2022, jamfort med 3,74 miljoner euro
nir de begrinsades till mindre &n 200 dagar. (Cost of a data breach 2022,
https://www.ibm.com/reports/data-breach)
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Nar det giller beredskap och hantering av cybersékerhetsincidenter finns det for nérvarande
begrinsat unionsstdd och mattlig solidaritet mellan medlemsstaterna. Rédet lyfte i sina
slutsatser fran oktober 2021 fram behovet av att atgérda dessa brister genom att uppmana
kommissionen att ldgga fram ett forslag om en ny fond for hantering av
cybersikerhetsincidenter?.

Denna forordning syftar ocksa till att genomfora EU:s strategi for cybersikerhet®, som antogs
1 december 2020 och som aviserade inréttandet av en europeisk cyberskold som ska forbéttra
formégan att uppticka cyberhot och utbyta information i Europeiska unionen genom en
federation av nationella och griansoverskridande sékerhetscentrum.

Denna forordning bygger pd de forsta steg som redan tagits i ndra samarbete med de
viktigaste berdrda parterna och med stdd av programmet for ett digitalt Europa. Nér det géller
sdkerhetscentrum holls en inbjudan att anmaéla intresse for gemensam upphandling av verktyg
och infrastruktur for att inrdtta grinsoverskridande sdkerhetscentrum och en
ansokningsomgéing for att mojliggdra kapacitetsuppbyggnad av sdkerhetscentrum som
betjanar offentliga och privata organisationer inom ramen for programmet for ett digitalt
Europa och dess arbetsprogram for cybersdkerhet 2021-2022. Nar det géller beredskap och
incidenthantering har kommissionen inrdttat ett korttidsprogram for att stddja
medlemsstaterna genom ytterligare anslag till Europeiska unionens cybersdkerhetsbyra
(Enisa) i1 syfte att omedelbart stirka beredskapen och kapaciteten att hantera storre
cyberincidenter. Bagge atgirderna har utarbetats i nira samordning med medlemsstaterna.
Denna forordning avhjélper brister och integrerar lardomar frn dessa dtgarder.

Slutligen fullgdrs genom detta forslag atagandet i det gemensamma meddelandet om
cyberforsvar!, som antogs den 10 november, att utarbeta ett forslag till ett EU-
cybersolidaritetsinitiativ. med malen att stirka EU:s gemensamma upptéckts-,
situationsmedvetenhets- och insatsformaga, gradvis bygga upp en cybersidkerhetsreserv pa
EU-nivd med tjdnster fran betrodda privata leverantorer och stddja testning av kritiska
entiteter.

Mot denna bakgrund ldgger kommissionen fram denna cybersolidaritetsakt for att stirka
solidariteten pa unionsnivd sd att vi béttre kan upptidcka, forbereda oss infor och hantera
cyberhot och cyberséikerhetsincidenter genom foljande specifika mal:

. Starka EU:s gemensamma upptickt av och situationsmedvetenhet om cyberhot och
cyberincidenter och didrmed bidra till europeisk teknisk suverdnitet pa
cybersdkerhetsomradet.

J Forbattra beredskapen hos kritiska entiteter 1 hela EU och 6ka solidariteten genom att
utveckla  gemensam  insatskapacitet ~mot betydande eller storskaliga

Rédets slutsatser om utvecklingen av Europeiska unionens arbete pa cyberomradet, godkidnda av radet
vid métet den 23 maj 2022 (9364/22).

Gemensamt meddelande till Europaparlamentet och radet, EU:s strategi for cybersdikerhet for ett
digitalt decennium, JOIN(2020)18 final.

4 Gemensamt meddelande till Europaparlamentet och radet, EU:s politik for cyberforsvar, JOIN(2022) 49
final.
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cybersédkerhetsincidenter, bland annat genom att goéra stéd for incidenthantering
tillgéngligt for tredjeldnder som deltar i programmet for ett digitalt Europa.

J Oka unionens resiliens och bidra till effektiva insatser genom att granska och
analysera betydande eller storskaliga incidenter for att bland annat dra lirdomar och
utfarda rekommendationer, ndr sa dr lampligt.

Dessa mél ska genomforas genom foljande atgérder:

. Utbyggnad av en europeisk infrastruktur av sdkerhetscentrum (den europeiska
cyberskolden) for att bygga upp och forbéttra gemensam kapacitet for upptéickt och
situationsmedvetenhet.

. Skapande av en cyberkrismekanism for att hjdlpa medlemsstaterna att forbereda sig
infor, hantera och omedelbart &terhdmta sig frdn betydande och storskaliga
cybersédkerhetsincidenter. Stod till incidenthantering ska ocksé goras tillgdngligt for
unionens institutioner, organ och byraer.

o Inridttande av en europeisk mekanism for granskning av cybersidkerhetsincidenter for
att granska och analysera specifika betydande eller storskaliga incidenter.

Den europeiska cyberskolden och cyberkrismekanismen kommer att stodjas genom

finansiering frin programmet for ett digitalt Europa, som kommer att dndras genom denna

rittsakt fOr att inrdtta ovanndmnda atgéirder, foreskriva ekonomiskt stdd for deras utveckling

och klargdra villkoren for att fa ekonomiskt stod.

* Forenlighet med befintliga bestimmelser inom omradet

EU-ramen bestar av flera rittsakter som redan inforts eller foreslagits pd unionsnivd for att
minska sarbarheterna, 6ka kritiska entiteters resiliens mot cybersikerhetsrisker och stddja en
samordnad hantering av storskaliga cybersdkerhetsincidenter och cyberkriser, framfor allt
direktivet om &tgarder for en hog gemensam cybersidkerhetsniva i hela unionen (NIS 2-
direktivet)’, cybersikerhetsakten®, direktivet om angrepp mot informationssystem’ samt
kommissionens rekommendation (EU) 2017/1584 om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser®.

De é4tgirder som foreslds 1 cybersolidaritetsakten omfattar situationsmedvetenhet,
informationsutbyte och stdd till beredskap infor och hantering av cyberincidenter. Dessa
atgdrder ar forenliga med och stéder malen for det regelverk som redan finns pd unionsniv,

3 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder for en
hég gemensam cybersikerhetsniva i hela unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphéivande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

6 Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersikerhetsbyrd) och om cybersdkerhetscertifiering av informations- och kommunikationsteknik
och om upphivande av forordning (EU) nr 526/2013 (cybersékerhetsakten).

7 Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersittande av radets rambeslut 2005/222/RIF.

8 Forslag till Europaparlamentets och radets forordning om Overgripande cybersikerhetskrav for
produkter med digitala element och om @ndring av férordning (EU) 2019/1020, COM(2022) 454 final.
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framfor allt direktiv (EU) 2022/2555 (NIS 2-direktivet). Cybersolidaritetsakten kommer
sarskilt att bygga pa och stddja de befintliga ramarna for operativt samarbete och
krishantering pa cybersidkerhetsomrddet, i synnerhet Europeiska kontaktnitverket for
cyberkriser (EU-CyCLONe) och nitverket for enheter for hantering av it-sékerhetsincidenter
(CSIRT-enheter).

De gransoverskridande sédkerhetscentrumplattformarna bor utgbéra en ny kapacitet som
kompletterar CSIRT-nétverket, genom att samla och dela data om cyberhot fran offentliga och
privata entiteter, 0ka virdet av sddana data genom expertanalyser och toppmoderna verktyg
och bidra till utvecklingen av unionens kapacitet och tekniska suveranitet.

Slutligen &r detta forslag forenligt med rédets rekommendation om en unionsomfattande
samordnad strategi for att stirka den kritiska infrastrukturens motstandskraft’, dér
medlemsstaterna uppmanas att vidta braddskande och verkningsfulla &tgirder och att
samarbeta lojalt, effektivt, solidariskt och samordnat med varandra, kommissionen och andra
relevanta offentliga myndigheter samt de berdrda entiteterna for att 6ka motstindskraften hos
kritisk infrastruktur som anvénds for att tillhandahalla samhillsviktiga tjdnster pa den inre
marknaden.

. Forenlighet med unionens politik inom andra omraden

Forslaget dr forenligt med andra krismekanismer och protokoll, t.ex. EU-arrangemanget for
integrerad politisk krishantering (IPCR). Cybersolidaritetsakten kommer att komplettera dessa
krishanteringsramar och -protokoll genom att foreskriva sirskilt stod for beredskap infor och
hantering av cybersidkerhetsincidenter. Forslaget dr ocksé forenligt med EU:s yttre atgarder
som svar pa storskaliga incidenter inom ramen for den gemensamma utrikes- och
sakerhetspolitiken (Gusp), bland annat genom EU:s verktygsldda for cyberdiplomati.
Forslaget kommer att komplettera dtgarder som genomfors inom ramen for artikel 42.7 1
fordraget om Europeiska unionen eller 1 situationer som anges i artikel 222 1 fordraget om
Europeiska unionens funktionssitt.

Det kompletterar ocksa unionens civilskyddsmekanism!'?, som inrittades i december 2013 och
kompletterades med ny lagstiftning som antogs i maj 2021'!' och som stirker
civilskyddsmekanismens pelare for forebyggande, beredskap och insatser, ger EU ytterligare
kapacitet att hantera nya risker i Europa och resten av vérlden samt stirker rescEU-reserven.

9 Rédets rekommendation av den 8 december 2022 om en unionsomfattande samordnad strategi for att

stirka den kritiska infrastrukturens motstandskraft (Text av betydelse for EES), 2023/C 20/01.

10 Europaparlamentets och ridets beslut nr 1313/2013/EU av den 17 december 2013 om
en civilskyddsmekanism for unionen (Text av betydelse for EES).

1 Europaparlamentets och radets forordning (EU) 2021/836 av den 20 maj 2021 om &ndring av beslut

nr 1313/2013/EU om en civilskyddsmekanism for unionen (Text av betydelse for EES).
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2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

. Riittslig grund

Den rittsliga grunden for detta forslag dr artiklarna 173.3 och 322.1 a i fordraget om
Europeiska unionens funktionssitt (EUF-fordraget). Enligt artikel 173 1 EUF-fordraget ska
unionen och medlemsstaterna sédkerstélla att det finns nddvindiga forutsittningar for
unionsindustrins konkurrensformaga. Denna forordning syftar till att stirka den europeiska
industrins och tjdnstesektorns konkurrensstillning 1 hela den digitaliserade ekonomin och
stodja deras digitala omstillning genom att Oka cybersikerheten pa den digitala inre
marknaden. Den syftar sérskilt till att 6ka resiliensen hos enskilda, foretag och entiteter som
ar verksamma 1 kritiska och hogkritiska sektorer mot de vidxande cyberhoten, som kan fa
forodande samhilleliga och ekonomiska konsekvenser.

Forslaget grundar sig ocksd pa artikel 322.1 a i EUF-fordraget eftersom det innehdller
sarskilda Overforingsregler som avviker fran principen om ettarighet i Europaparlamentets
och radets forordning (EU, Euratom) 2018/1046'2 (budgetforordningen). For att uppni en
sund ekonomisk forvaltning och med tanke pd cybersdkerhetslandskapets och cyberhotens
oforutségbara, exceptionella och specifika karaktéir bor cyberkrismekanismen ha en viss grad
av flexibilitet i friga om budgetforvaltningen, sérskilt genom att tillata att outnyttjade
atagande- och betalningsbemyndiganden for atgérder som frimjar fOrordningens mal
automatiskt dverfors till pafoljande budgetar. Eftersom denna nya regel ger upphov till fragor
1 forhéllande till budgetférordningen skulle denna fraga kunna tas upp i samband med de
pagéende forhandlingarna om omarbetningen av budgetférordningen.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Cyberhotens starkt gransoverskridande karaktir och det 6kande antalet risker och incidenter,
vars effekter kan sprida sig over grinser och mellan sektorer och produkter, innebar att mélen
med detta initiativ inte kan uppnéds av medlemsstaterna pa egen hand och kriver gemensamma
atgdrder och solidaritet pd unionsniva.

Erfarenheterna av att motverka cyberhot under Rysslands krig mot Ukraina, tillsammans med
lirdomarna frdn en cybersdkerhetsovning som genomfordes under det franska
ordforandeskapet (EU CyCLES), har visat att konkreta mekanismer for omsesidigt stod,
sarskilt samarbete med den privata sektorn, bor utvecklas for att uppné solidaritet pa EU-niva.
Mot denna bakgrund uppmanades kommissionen i radets slutsatser av den 23 maj 2022 om
utvecklingen av Europeiska unionens arbete pd cyberomradet att ldgga fram ett forslag om en
ny fond for hantering av cybersékerhetsincidenter.

Stdd och atgérder pd unionsniva for att bittre uppticka cyberhot och for att 6ka beredskapen
och insatskapaciteten ger ett mervérde eftersom man undviker dubbelarbete i unionen och
medlemsstaterna. Det skulle leda till ett battre utnyttjande av befintliga tillgdngar och till

12 Europaparlamentets och radets forordning (EU, Euratom) 2018/1046 av den 18 juli 2018 om finansiella

regler for unionens allminna budget (EUT L 193, 30.7.2018, s. 1).

SV



SV

bittre samordning och utbyte av information om ldrdomar. Genom cyberkrismekanismen
planeras ocksé tredjeldnder som é&r associerade till programmet for ett digitalt Europa att fa
stod frdn EU-cybersdkerhetsreserven.

Det stod som ges genom de olika initiativ som ska inrdttas och finansieras pa unionsniva
kommer att komplettera och inte Overlappa nationell kapacitet ndr det géller upptéckt,
situationsmedvetenhet, beredskap och hantering av cyberhot och cyberincidenter.

* Proportionalitetsprincipen

Atgirderna gar inte utdver vad som dr nddvindigt for att uppné forordningens allminna och
specifika mal. Atgirderna i denna forordning paverkar inte medlemsstaternas ansvar for
nationell sdkerhet, allmén sédkerhet och forebyggande, utredning, upptickt och lagforing av
brott. De paverkar inte heller de rittsliga skyldigheterna for entiteter som dr verksamma i
kritiska och hogkritiska sektorer att anta cybersdkerhetsitgdrder i enlighet med NIS 2-
direktivet.

De atgdrder som omfattas av denna forordning kompletterar dessa insatser och &tgérder
genom att stodja skapandet av infrastruktur for béttre upptéckt och analys av hot och genom
att ge stod for beredskaps- och insatsatgirder vid betydande eller storskaliga incidenter.

. Val av instrument

Forslaget dr utformat som Europaparlamentets och radets forordning. Detta dr det 1ampligaste
rittsliga instrumentet, eftersom endast en forordning med dess direkt tillampliga rattsliga
bestaimmelser kan ge den grad av enhetlighet som krivs for inrdttandet och driften av en
europeisk cyberskdld och cyberkrismekanism, genom att sorja for stod fran programmet for
ett digitalt Europa for inrdttandet och tydliga villkor for anvindning och tilldelning av detta
stod.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Samrid med berorda parter

Atgirderna i denna forordning kommer att stodjas genom programmet for ett digitalt Europa,
som var foremél for ett brett samrad. Dessutom kommer de att bygga vidare pa de forsta steg
som har utarbetats 1 ndra samarbete med de viktigaste berdrda parterna. Nar det giller
sakerhetscentrum har kommissionen tagit fram ett konceptdokument om utvecklingen av
gransoverskridande sdkerhetscentrumplattformar och en inbjudan att anméla intresse, 1 nira
samarbete med medlemsstaterna inom ramen for Europeiska kompetenscentrumet {or
cybersdkerhet. 1 detta sammanhang har en undersokning av kapaciteten hos nationella
sdkerhetscentrum genomforts, och gemensamma strategier och tekniska krav har diskuterats
inom den tekniska arbetsgruppen av fOretrddare for medlemsstaterna vid Europeiska
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kompetenscentrumet for cybersdkerhet. Dessutom har man diskuterat med industrin, sdrskilt
genom den expertgrupp for sdkerhetscentrum som inréttats av Enisa och Europeiska
cybersikerhetsorganisationen (Ecso).

Niér det giller beredskap och incidenthantering har kommissionen inréttat ett korttidsprogram
for att stodja medlemsstaterna genom ytterligare anslag till Enisa frdn programmet for ett
digitalt Europa i syfte att omedelbart stirka beredskapen och kapaciteten att hantera storre
cyberincidenter. Medlemsstaternas och industrins synpunkter som samlats in under
genomforandet av detta korttidsprogram har redan gett vardefulla insikter som har bidragit till
utarbetandet av den foreslagna forordningen for att atgdrda identifierade brister. Detta var ett
forsta steg i linje med rédets slutsatser om arbetet pa cyberomradet, ddr kommissionen
uppmanades att ligga fram ett forslag om en ny fond for hantering av
cybersikerhetsincidenter.

Dessutom holls en workshop om cyberkrismekanismen med medlemsstaternas experter den
16 februari 2023 péd grundval av ett diskussionsunderlag. Alla medlemsstater deltog 1 denna
workshop och elva medlemsstater 1dmnade ytterligare skriftliga bidrag.

. Konsekvensbedomning

P4 grund av forslagets bradskande karaktir har ingen konsekvensbedomning gjorts.
Atgirderna i denna forordning kommer att stodjas genom programmet for ett digitalt Europa
och ar 1 linje med dem som faststélls i féorordningen om det programmet, for vilken en sérskild
konsekvensbedomning gjordes. Denna forordning kommer inte att medfora ndgra betydande
administrativa eller miljoméssiga konsekvenser utéver dem som redan beddmts i
konsekvensbedomningen av férordningen om programmet for ett digitalt Europa.

Dessutom bygger den pé de forsta atgarder som tagits fram i ndra samarbete med de viktigaste
berdrda parterna, som anges ovan, och foljer upp medlemsstaternas uppmaning till
kommissionen att ldgga fram ett forslag om en ny fond for hantering av
cybersidkerhetsincidenter senast 1 slutet av tredje kvartalet 2022.

Niar det specifikt giller situationsmedvetenhet och wupptickt inom den europeiska
cyberskolden holls en inbjudan att anmala intresse for gemensam upphandling av verktyg och
infrastruktur for att inrdtta gransoverskridande sidkerhetscentrum och en ansdkningsomgéng
for att mojliggora kapacitetsuppbyggnad av sékerhetscentrum som betjdnar offentliga och
privata organisationer inom ramen for programmet for ett digitalt Europa och dess
arbetsprogram for cybersidkerhet 2021-2022.

P& omradet beredskap och incidenthantering har kommissionen som ndmns ovan inrittat ett
korttidsprogram for att stodja medlemsstaterna genom programmet for ett digitalt Europa,
vilket genomf6rs av Enisa. Tjénster som omfattas dr bland annat beredskapsétgirder, sisom
penetrationstestning av kritiska entiteter for att upptécka sdrbarheter. Programmet forbéttrar
ocksd mdjligheterna att bistd medlemsstaterna i hiandelse av en strre incident som paverkar
kritiska entiteter. Enisa héller pd att genomfora detta korttidsprogram, som redan gett
relevanta insikter som har beaktats vid utarbetandet av denna foérordning.
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. Grundliggande rittigheter

Genom att 6ka sdkerheten for digital information kommer detta forslag att bidra till att skydda
ratten till frihet och sdkerhet enligt artikel 6 1 EU:s stadga om de grundlaggande rittigheterna
och ritten till respekt for privatlivet och familjelivet enligt artikel 7 1 EU:s stadga om de
grundldggande rittigheterna. Genom att skydda foretag fran ekonomiskt skadliga
cyberattacker kommer fOrslaget ockséd att bidra till néringsfriheten enligt artikel 16 i EU:s
stadga om de grundldggande réttigheterna och rétten till egendom enligt artikel 17 1 EU:s
stadga om de grundldggande rittigheterna. Genom att skydda den kritiska infrastrukturens
integritet vid cyberattacker kommer forslaget slutligen ocksa att bidra till rdtten till hdlsovard
enligt artikel 35 1 EU:s stadga om de grundlaggande réttigheterna och ritten till tillgang till
tjénster av allmint ekonomiskt intresse enligt artikel 36 1 EU:s stadga om de grundldggande
rittigheterna.

4. BUDGETKONSEKVENSER

Atgirderna i denna forordning kommer att stodjas av finansiering inom ramen for det
strategiska mélet “cybersédkerhet” 1 programmet for ett digitalt Europa.

I forordningen fOreslas att den totala budgeten 6kas med 100 miljoner euro genom en
omfordelning fran andra strategiska mal i programmet for ett digitalt Europa. Didrmed
kommer det nya totala belopp som finns tillgingligt for cybersdkerhetsatgirder inom ramen
for programmet for ett digitalt Europa att uppga till 842,8 miljoner euro.

En del av tillskottet pd 100 miljoner euro kommer att stirka den budget som forvaltas av
Europeiska kompetenscentrumet for cybersidkerhet for dtgirder avseende sdkerhetscentrum
och beredskap som en del av centrumens arbetsprogram. Dessutom kommer
tilliggsfinansieringen att anviandas for att stodja inrattandet av EU-cybersidkerhetsreserven.

Den kompletterar den budget som redan planerats for liknande é&tgérder 1
huvudarbetsprogrammet for programmet for ett digitalt Europa och cybersidkerhetsdelen av
programmet under perioden 2023-2027, vilket skulle leda till ett totalbelopp pa 551 miljoner
for 2023-2027, medan 115 miljoner euro redan har avsatts 1 form av pilotprojekt for 2021—
2022. Medriaknat medlemsstaternas bidrag skulle den totala budgeten kunna uppga till 1 109
miljarder euro.

En 6versikt 6ver kostnaderna finns 1 den finansieringséversikt som atfoljer detta forslag.

5. OVRIGA INSLAG
. Genomforandeplaner samt Atgirder for overvakning, utvirdering och
rapportering

Kommissionen kommer att overvaka genomforandet, tillimpningen och efterlevnaden av
dessa nya bestimmelser 1 syfte att bedoma deras effektivitet. Kommissionen ska éverlimna en
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rapport om utvédrderingen och dversynen av denna férordning till Europaparlamentet och radet
senast fyra ér efter den dag da den borjar tillaimpas.

. Ingaende redogorelse for de specifika bestimmelserna i forslaget

Allménna maél, innehall och definitioner (kapitel I)

I kapitel I faststélls forordningens mal, ndmligen att stirka solidariteten pa unionsniva sé att vi
bittre kan uppticka, forbereda oss infor och hantera cyberhot och cybersikerhetsincidenter
och 1 synnerhet att stirka unionens gemensamma formédga att wuppticka och
situationsmedvetenhet om cyberhot och cyberincidenter, att 6ka beredskapen hos entiteter
som &r verksamma i kritiska och hogkritiska sektorer 1 hela unionen och stdrka solidariteten
genom att utveckla gemensam insatskapacitet mot betydande eller storskaliga
cybersdkerhetsincidenter samt att dka unionens resiliens genom att granska och analysera
betydande eller storskaliga incidenter. I detta kapitel anges ocksa genom vilka atgirder mélen
ska uppnés: inforandet av en europeisk cyberskdld, skapandet av en cyberkrismekanism och
inrdttandet av en mekanism for granskning av cybersdkerhetsincidenter. Det innehaller ocksé
de definitioner som anvinds i hela instrumentet.

Den europeiska cyberskolden (kapitel 1)

Genom kapitel II inrdttas den europeiska cyberskolden, och dess olika delar och villkoren for
deltagande faststélls. Till att borja med presenteras den europeiska cyberskoldens allminna
mal, dvs. att utveckla avancerad kapacitet si att unionen ska kunna uppticka, analysera och
behandla data om cyberhot och cyberincidenter 1 unionen, samt de sérskilda operativa malen.
Det anges att unionens finansiering av den europeiska cyberskolden ska genomforas i enlighet
med forordningen om programmet for ett digitalt Europa.

I kapitlet beskrivs dessutom den typ av entiteter som ska utgora den europeiska cyberskolden.
Skolden ska besta av nationella sékerhetscentrum och gransdverskridande sékerhetscentrum.
Varje deltagande medlemsstat kommer att utse ett nationellt sdkerhetscentrum. Det nationella
sakerhetscentrumet fungerar som referenspunkt och grinssnitt mot andra offentliga och
privata organisationer pd nationell nivd for att samla in och analysera information om
cyberhot och cybersdkerhetsincidenter och bidra till ett granséverskridande sdkerhetscentrum.
Efter en inbjudan att anméla intresse kan ett nationellt sdkerhetscentrum véljas ut av
Europeiska kompetenscentrumet for cybersidkerhet for att delta 1 gemensam upphandling av
verktyg och infrastruktur tillsammans med Europeiska kompetenscentrumet for cybersakerhet
och att motta ett bidrag for driften av verktygen och infrastrukturen. Om ett nationellt
sakerhetscentrum fir stdd fran unionen maste det ata sig att ansOka om att delta i ett
gransoverskridande sdkerhetscentrum inom tva ar.

Gransoverskridande sdkerhetscentrum utgérs av ett konsortium bestdende av minst tre
medlemsstater, foretrddda av nationella sdkerhetscentrum, som atar sig att samarbeta for att
samordna sin cyberupptickts- och hotovervakningsverksamhet. Efter en inledande inbjudan
att anmila intresse kan ett viardkonsortium véljas ut av Europeiska kompetenscentrumet for
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cybersidkerhet for att delta i en gemensam upphandling av verktyg och infrastruktur
tillsammans med centrumet och for att fa bidrag for driften av verktygen och infrastrukturen.
Virdkonsortiets medlemmar ingdr ett skriftligt konsortieavtal som anger deras interna
arrangemang. [ detta kapitel beskrivs sedan kraven for utbyte av information mellan
deltagarna i ett gransoverskridande sikerhetscentrum och for utbyte av information mellan ett
gransoverskridande sdkerhetscentrum och andra gransoverskridande sdkerhetscentrum eller
relevanta EU-entiteter. Nationella sdkerhetscentrum som deltar i ett gransdverskridande
sdkerhetscentrum maste dela relevant cyberhotrelaterad information med varandra, och
detaljerna, inbegripet atagandet att dela betydande mangder data och villkoren for detta, bor
faststéllas i ett konsortieavtal. Gransoverskridande sédkerhetscentrum maste sékerstélla en hog
grad av interoperabilitet sinsemellan. Gransoverskridande sdkerhetscentrum bor ocksa inga
samarbetsavtal med andra griansoverskridande sdkerhetscentrum, dér det faststdlls principer
for informationsutbyte. Nar griansoverskridande sdkerhetscentrum far information om en
potentiell eller pdgaende storskalig cybersdkerhetsincident ska de ge relevant information till
EU-CyCLONe, CSIRT-ndtverket och kommissionen, sé att de kan utdva sina respektive roller
i samband med krishantering enligt direktiv (EU) 2022/2555. Kapitel II avslutas med
faststéllande av sikerhetsvillkoren for deltagande i den europeiska cyberskdlden.

Cyberkrismekanismen (kapitel I1I)

I kapitel III inrdttas cyberkrismekanismen for att forbdttra unionens resiliens mot storre
cyberhot och i en anda av solidaritet forbereda sig infor och begrinsa de kortsiktiga
konsekvenserna av betydande och storskaliga cybersidkerhetsincidenter eller cyberkriser.
Atgirderna for att genomfora cyberkrismekanismen kommer att stddjas genom finansiering
frdn programmet fOr ett digitalt Europa. Mekanismen omfattar atgirder for att stodja
beredskap (inbegripet samordnad testning av entiteter som &dr verksamma 1 hogkritiska
sektorer), insatser och omedelbar &terhdmtning vid betydande och storskaliga
cybersdkerhetsincidenter eller for att begridnsa betydande cyberhot och vidta Omsesidiga
stodatgirder.

Till beredskapsatgirderna inom ramen for cyberkrismekanismen hor samordnad
beredskapstestning av entiteter som dr verksamma 1 hogkritiska sektorer. Kommissionen bor,
efter samrad med Enisa och samarbetsgruppen for nét- och informationssikerhet, regelbundet
identifiera relevanta sektorer eller delsektorer bland de hogkritiska sektorer 1 bilaga I till
direktiv (EU) 2022/2555 fran vilka entiteter kan bli foremél for samordnad beredskapstestning
pa EU-niva.

I syfte att genomfora de foreslagna incidenthanteringsdtgirderna inréttas genom denna
forordning en EU-cybersédkerhetsreserv bestdende av incidenthanteringstjénster fran betrodda
leverantrer som valts ut 1 enlighet med kriterierna 1 denna fOrordning. EU-
cybersidkerhetsreservens tjinster dr tinkta att anvindas av medlemsstaternas myndigheter for
cyberkrishantering, medlemsstaternas CSIRT-enheter samt unionens institutioner, organ och
byrder. Kommissionen kommer att ha det dvergripande ansvaret for genomforandet av EU-
cybersdkerhetsreserven och far helt eller delvis anfortro Enisa driften och forvaltningen av
EU-cybersidkerhetsreserven.
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For att fa stod frdn EU-cybersékerhetsreserven bor anvéndarna vidta egna atgérder for att
begrinsa effekterna av den incident for vilken stod begirs. Begdran om stdod frdn EU-
cybersikerhetsreserven bor innehdlla nddvéndig relevant information om incidenten och de
atgdrder som redan vidtagits av anvindarna. I kapitlet beskrivs dven formerna f{or
genomforandet, inbegripet bedomningen av begéranden till EU-cybersdkerhetsreserven.

I forordningen foreskrivs ocksa upphandlingsprinciper och urvalskriterier for betrodda
leverantorer i EU-cybersikerhetsreserven.

Tredjeldnder far begira stod fran EU-cybersdkerhetsreserven nér detta foreskrivs i
associeringsavtal som ingéitts om deras deltagande i programmet for ett digitalt Europa. I
kapitlet beskrivs ytterligare villkor och former for sddant deltagande.

Mekanismen for granskning av cybersidkerhetsincidenter (kapitel IV)

P& begiran av kommissionen, EU-CyCLONe eller CSIRT-nétverket bor Enisa granska och
analysera hot, sarbarheter och begrinsningsatgirder med avseende pa en viss betydande eller
storskalig cybersdkerhetsincident. Enisa bor ldgga fram granskningen och analysen i form av
en incidentgranskningsrapport till CSIRT-nétverket, EU-CyCLONe och kommissionen sé att
de kan utfora sina uppgifter. Nir incidenten ror ett tredjeland bor kommissionen dela
rapporten med den hdga representanten. Rapporten bor innehdlla lardomar och, nér sd &r
lampligt, rekommendationer for att forbattra unionens sékerhetsstatus.

Slutbestdmmelser (kapitel V)

Kapitel V innehaller dndringar av forordningen om programmet for ett digitalt Europa och en
skyldighet for kommissionen att utarbeta regelbundna rapporter till Europaparlamentet och
radet for utvédrdering och dversyn av forordningen. Kommissionen ges befogenhet att anta
genomforandeakter 1 enlighet med det granskningsforfarande som avses 1 artikel 21 for att
specificera villkoren for interoperabiliteten mellan grinséverskridande sdkerhetscentrum,
faststilla forfarandena for informationsutbyte mellan grénsoverskridande sdkerhetscentrum
och unionsentiteter om en potentiell eller pdgdende storskalig cybersidkerhetsincident, ange
tekniska krav for att sékerstilla en hog niva av dataskydd och fysiskt skydd for infrastrukturen
och for att skydda unionens sdkerhetsintressen vid utbyte av information med entiteter som
inte &ar offentliga organ i1 medlemsstaterna, faststilla vilken typ av och hur manga
insatstjanster som behovs for EU-cybersdkerhetsreserven samt ytterligare specificera de
ndrmare arrangemangen for tilldelning av stodtjinsterna fran EU-cybersikerhetsreserven.
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2023/0109 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om atgirder for att stiirka solidariteten och kapaciteten i unionen att uppticka,

forbereda sig infor och hantera cyberhot och cybersikerhetsincidenter

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt, sdrskilt artiklarna 173.3
och 322.1 a,

med beaktande av Europeiska kommissionens forslag,

efter 6versidndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av revisionsrittens yttrande!,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

med beaktande av Regionkommitténs yttrande?,

1 enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1))

2)

Anvindningen och beroendet av informations- och kommunikationsteknik har blivit
grundlaggande for alla sektorer av ekonomin i en tid nér vara offentliga forvaltningar,
foretag och medborgare dr mer sammanlidnkade och 6msesidigt beroende dn ndgonsin
tidigare, 6ver bade sektors- och nationsgréanser.

Cybersikerhetsincidenternas omfattning, frekvens och konsekvenser Okar, dven nér
det géller leverantorsattacker som syftar till cyberspionage, utpressning eller
storningar. De utgdr ett allvarligt hot mot ndtverks- och informationssystemens
funktion. Med tanke pd det snabbt fordnderliga hotlandskapet innebédr hotet om
eventuella storskaliga incidenter som skulle orsaka betydande storningar eller skador
pd kritisk infrastruktur att det krdvs oOkad beredskap pa alla nivéer i EU:s
cybersdkerhetsram. Hotet géller inte bara Rysslands militdra aggression mot Ukraina
och kommer sannolikt att fortgd, med tanke pa det stora antalet statligt allierade,
kriminella och hacktivister som &r inblandade 1 dagens geopolitiska
spanningar. Saddana incidenter kan hindra tillhandahallandet av offentliga tjanster och
utovandet av ekonomisk verksamhet, dven 1 kritiska eller hogkritiska sektorer, leda till
betydande ekonomiska forluster, undergrdva anvéindarnas fortroende, orsaka stora
skador pa unionens ekonomi och till och med f4 hédlsomissiga eller livshotande
konsekvenser. Dessutom dr cybersdkerhetsincidenter oforutsdgbara, eftersom de ofta
uppstér och utvecklas pa mycket kort tid, inte dr begransade till nagot specifikt

EUTCI...],[...],s. [...].
EUTC,,s..
EUTC,,s..
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3)

4)

5)

geografiskt omrade och intraffar samtidigt i flera ldnder eller sprids omedelbart 6ver
landsgranserna.

Det ar nodvéndigt att stirka den unionsbaserade industrins och tjénstesektorns
konkurrensstéllning i hela den digitaliserade ekonomin och stddja deras digitala
omstdllning genom att stdrka cybersékerhetsnivian pa den digitala inre marknaden.
Som rekommenderades i tre olika forslag frin konferensen om Europas framtid* 4r det
nodvindigt att oka resiliensen hos enskilda, foretag och entiteter som driver kritisk
infrastruktur mot de Okande cyberhoten, som kan f4 forodande samhilleliga och
ekonomiska konsekvenser. Darfor behovs investeringar i infrastruktur och tjanster som
kommer att stdodja snabbare upptickt och hantering av cyberhot och
cybersédkerhetsincidenter, och medlemsstaterna behdver hjidlp med att béttre forbereda
sig infor och hantera betydande och storskaliga cybersékerhetsincidenter. Unionen bor
ocksa Oka sin kapacitet pad dessa omraden, sirskilt nédr det géller insamling och analys
av data om cyberhot och cybersikerhetsincidenter.

Unionen har redan vidtagit ett antal atgérder for att minska sarbarheterna for och 6ka
resiliensen mot cybersédkerhetsrisker hos kritiska infrastrukturer och entiteter, framfor
allt Europaparlamentets och radets direktiv (EU) 2022/2555° kommissionens
rekommendation (EU) 2017/1584°, Europaparlamentets och ridets direktiv
2013/40/EU” och Europaparlamentets och ridets forordning (EU) 2019/881%. I radets
rekommendation om en unionsomfattande samordnad strategi for att stirka den
kritiska infrastrukturens motstandskraft uppmanas medlemsstaterna dessutom att vidta
brddskande och verkningsfulla atgdrder och att samarbeta lojalt, effektivt, solidariskt
och samordnat med varandra, kommissionen och andra relevanta offentliga
myndigheter samt de berdrda entiteterna for att 0ka motstandskraften hos kritisk
infrastruktur som anvénds for att tillhandahalla samhillsviktiga tjdnster pd den inre
marknaden.

De o6kande cybersédkerhetsriskerna och ett 6verlag sett komplext hotlandskap, med en
tydlig risk for att cyberincidenter snabbt sprider sig fran en medlemsstat till de andra
och frén ett tredjeland till unionen, krdver okad solidaritet pd unionsniva for att vi
bittre ska kunna wuppticka, forbereda oss infor och hantera cyberhot och
cybersiikerhetsincidenter. 1 ridets slutsatser om EU:s arbete pd cyberomridet’
uppmanade medlemsstaterna ockséd kommissionen att ligga fram ett forslag om en ny
fond for hantering av cybersédkerhetsincidenter.

https://futureu.europa.eu/sv/

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder for en
hog gemensam cybersdkerhetsniva i hela unionen, om &ndring av forordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148 (NIS 2-direktivet)
(EUT L 333, 27.12.2022).

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser
vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).

Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersittande av radets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).

Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersdkerhetsbyrd) och om cybersdkerhetscertifiering av  informations- och
kommunikationsteknik och om upphédvande av forordning (EU) nr 526/2013 (cybersédkerhetsakten)
(EUT L 151, 7.6.2019, s. 15).

Rédets slutsatser om utvecklingen av Europeiska unionens arbete pa cyberomradet, godkénda av radet
vid motet den 23 maj 2022 (9364/22).
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6)

7)

8)

9)

10)

I det gemensamma meddelandet om EU:s politik for cyberforsvar'?, som antogs den
10 november 2022, tillkdnnagavs ett EU-cybersolidaritetsinitiativ med mélen att stirka
EU:s gemensamma upptickts-, situationsmedvetenhets- och insatsférmaga genom att
frimja utbyggnaden av en EU-infrastruktur for sékerhetscentrum (SOC), stodja en
gradvis uppbyggnad av en cyberreserv pa EU-nivad med tjénster frdn betrodda privata
leverantorer samt stddja sérbarhetstestning av kritiska entiteter pa4 grundval av EU:s
riskbedémningar.

Det 4r nodvéandigt att forbittra upptickten av och situationsmedvetenheten om
cyberhot och cyberincidenter i hela unionen och att stirka solidariteten genom att 6ka
medlemsstaternas och unionens beredskap och formaga att hantera betydande och
storskaliga cybersédkerhetsincidenter. Déarfor bor en europeisk infrastruktur av
sakerhetscentrum (den europeiska cyberskolden) inréttas for att bygga upp och
forbattra gemensam kapacitet for upptickt och situationsmedvetenhet, en
cyberkrismekanism bor skapas for att hjdlpa medlemsstaterna att forbereda sig infor,
hantera och omedelbart &terhdmta sig frdn betydande och storskaliga
cybersikerhetsincidenter och en mekanism for granskning av cybersikerhetsincidenter
bor inrittas for att granska och analysera specifika betydande eller storskaliga
incidenter. Dessa atgdrder bor inte paverka tillimpningen av artiklarna 107 och 108 i
fordraget om Europeiska unionens funktionssétt (EUF-fordraget).

For att uppna dessa mal dr det ocksd nodvindigt att dndra Europaparlamentets och
radets forordning (EU) 2021/694!! pa vissa omraden. Denna férordning bér dndra
forordning (EU) 2021/694 i synnerhet genom att ldgga till nya operativa mal med
anknytning till den europeiska cyberskolden och cyberkrismekanismen under specifikt
mal nr 3 1 programmet for ett digitalt Europa, som syftar till att garantera den digitala
inre marknadens resiliens, integritet och tillforlitlighet, 6ka kapaciteten att bevaka
cyberattacker och cyberhot och hantera dem samt stirka det grinsoverskridande
samarbetet om cybersdkerhet. Detta bor kompletteras genom att man faststiller de
sarskilda villkor enligt vilka ekonomiskt stod kan beviljas for dessa atgdrder och
definierar de styrnings- och samordningsmekanismer som krivs for att uppnd de
avsedda maélen. Forordning (EU) 2021/694 bor ocksd dndras genom att man infor
beskrivningar av fOreslagna atgérder inom ramen for de nya operativa malen samt
mitbara indikatorer for att vervaka genomforandet av dessa nya operativa mal.

Finansieringen av dtgérder enligt denna forordning bor foreskrivas i1 forordning (EU)
2021/694, som bor forbli den berorda grundakten for dessa atgérder inom ramen for
specifikt mal nr 3 1 programmet for ett digitalt Europa. Sérskilda villkor for
deltagandet i respektive atgird kommer att foreskrivas i de berdrda arbetsprogrammen,
1 enlighet med den tilldimpliga bestimmelsen 1 forordning (EU) 2021/694.

Overgripande finansiella regler som antas av Europaparlamentet och radet p& grundval
av artikel 322 1 EUF-fordraget dr tillimpliga pd denna forordning. De reglerna
faststills 1 budgetférordningen och anger sirskilt forfarandet for uppréttande och
genomforande av unionens budget och foreskriver kontroller av de finansiella
aktorernas ansvar. Bland de regler som antagits pa grundval av artikel 322 1 EUF-

Gemensamt meddelande till Europaparlamentet och radet, EU:s politik for cyberférsvar, JOIN(2022) 49
final.

Europaparlamentets och rddets forordning (EU) 2021/694 av den 29 april 2021 om inrdttande av
programmet for ett digitalt Europa och om upphdvande av beslut (EU) 2015/2240 (EUT L 166,
11.5.2021, s. 1).
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11)

12)

13)

14)

fordraget mérks dven en generell villkorlighetsordning f6r skydd av unionsbudgeten
som faststills i Europaparlamentets och rddets férordning (EU, Euratom) 2020/2092.

For att uppnd en sund ekonomisk forvaltning bor sdrskilda regler faststillas for
overforing av outnyttjade atagande- och betalningsbemyndiganden. Samtidigt som
principen om att unionens budget faststills arligen iakttas bor denna forordning, pa
grund av cybersdkerhetslandskapets oforutsdgbara, exceptionella och specifika
karaktédr, gora det mojligt att Gverfora outnyttjade medel utdver dem som anges i
budgetforordningen for att maximera cyberkrismekanismens kapacitet att hjdlpa
medlemsstaterna att effektivt bekdmpa cyberhot.

For att mer effektivt forebygga, analysera och hantera cyberhot och cyberincidenter &r
det nédvandigt att utveckla mer omfattande kunskap om hoten mot kritiska tillgdngar
och kritisk infrastruktur pa unionens territorium, inbegripet deras geografiska
spridning, sammanlidnkning och potentiella effekter i hiandelse av cyberattacker som
paverkar denna infrastruktur. Det bor inrdttas en storskalig unionsinfrastruktur av
sdkerhetscentrum (den europeiska cyberskolden), som bestar av flera interoperativa
gransoverskridande plattformar som var och en omfattar flera nationella
sdkerhetscentrum. Denna infrastruktur bor tjdna nationella och europeiska
cybersdkerhetsintressen och cybersédkerhetsbehov genom att utnyttja den senaste
tekniken for avancerad datainsamling och dataanalys, forbéttra kapaciteten for
upptickt och hantering av cyberhot och tillhandahalla situationsmedvetenhet i realtid.
Denna infrastruktur bor tjdna till att oka upptickten av cyberhot och
cybersikerhetsincidenter och ddrigenom komplettera och stodja unionens entiteter och
nitverk med ansvar for krishantering i unionen, sérskilt EU:s kontaktnétverk for
cyberkriser (EU-CyCLONe), enligt definitionen i Europaparlamentets och radets
direktiv (EU) 2022/2555"2,

Varje medlemsstat bor utse ett offentligt organ som pa nationell niva har uppgiften att
samordna dtgdrder for att uppticka cyberhot i den medlemsstaten. Dessa nationella
sakerhetscentrum bor fungera som referenspunkt och grénssnitt pa nationell niva for
deltagande 1 den europeiska cyberskdlden och bor sédkerstdlla att information om
cyberhot fran offentliga och privata entiteter delas och samlas in pa nationell niva pa
ett effektivt och enhetligt sitt.

Som en del av den europeiska cyberskdlden bor ett antal gransoverskridande
sdkerhetscentrum inréttas. Dessa bor sammanfora nationella sdkerhetscentrum frén
minst tre medlemsstater, sa att alla fordelar med griansoverskridande hotupptickt och
informationsutbyte och hantering kan utnyttjas. Det allmdnna malet med
grinsoverskridande sdkerhetscentrum bor vara att stirka kapaciteten att analysera,
forebygga och uppticka cyberhot och stddja produktionen av hogkvalitativa
underréttelser om cyberhot, frimst genom delning av data fran olika offentliga eller
privata kéllor samt genom delning och gemensam anvindning av forstklassiga verktyg
och gemensam utveckling av kapacitet for upptickt, analys och forebyggande i en
betrodd milj6. De bor tillhandahdlla ny ytterligare kapacitet som bygger pd och
kompletterar befintliga sdkerhetscentrum och enheter for hantering av it-
sdkerhetsincidenter (CSIRT-enheter) och andra relevanta aktorer.

12

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om éatgéarder for en hog
gemensam cybersdkerhetsniva i hela unionen, om &ndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333
7.12.2022, s. 80).
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15)

16)

17)

18)

P& nationell niva sékerstélls dvervakning, upptdckt och analys av cyberhot vanligtvis
av offentliga och privata entiteters sdkerhetscentrum, i kombination med CSIRT-
enheter. Dessutom utbyter CSIRT-enheterna information inom CSIRT-nétverket, i
enlighet med direktiv (EU) 2022/2555. De gransoverskridande sdkerhetscentrumen
bor utgora en ny kapacitet som kompletterar CSIRT-nétverket, genom att samla och
dela data om cyberhot fran offentliga och privata entiteter, 6ka véirdet av sadana data
genom expertanalyser och gemensamt upphandlade infrastrukturer och toppmoderna
verktyg samt bidra till utvecklingen av unionens kapacitet och tekniska suveréanitet.

De gransoverskridande sdkerhetscentrumen bor fungera som en central punkt som
mojliggér en bred sammanslagning av relevanta data och underrittelser om cyberhot
samt gora det mojligt att sprida hotinformation till en méngd olika typer av aktorer
(t.ex. incidenthanteringsorganisationer (Cert), CSIRT-enheter, informations- och
analyscentraler (ISAC) och operatorer av kritisk infrastruktur). Exempel pa
information som kan utbytas mellan deltagarna 1 ett grinsoverskridande
sdkerhetscentrum 4r data fran nédtverk och sensorer, hotunderrittelsefloden,
angreppsindikatorer och kontextualiserad information om incidenter, hot och
sarbarheter. Dessutom bor grinsoverskridande sdkerhetscentrum ocksd inga
samarbetsavtal med andra gransoverskridande sikerhetscentrum.

Gemensam situationsmedvetenhet mellan berdrda myndigheter 4r en nddvindig
forutsittning for unionsomfattande beredskap och samordning nér det giller betydande
och storskaliga cybersdkerhetsincidenter. Genom direktiv (EU) 2022/2555 inrittas
EU-CyCLONe for att stodja en samordnad hantering av storskaliga
cybersdkerhetsincidenter och cyberkriser pd operativ nivd och sékerstilla ett
regelbundet utbyte av relevant information mellan medlemsstaterna och unionens
institutioner, organ och byrder. Rekommendation (EU) 2017/1584 om samordnade
insatser vid storskaliga cyberincidenter och cyberkriser tar upp alla relevanta aktorers
roll. T direktiv (EU) 2022/2555 erinras ocksd om kommissionens ansvar inom ramen
for unionens civilskyddsmekanism, som inrdttades genom Europaparlamentets och
radets beslut 1313/2013/EU, samt ansvar for att tillhandahalla analytiska rapporter for
arrangemangen for integrerad politisk krishantering (IPCR) enligt genomf6randebeslut
(EU) 2018/1993. 1 situationer diar gransoverskridande sédkerhetscentrum fér
information om en potentiell eller pdgaende storskalig cybersdkerhetsincident bor de
darfor ge relevant information till EU-CyCLONe, CSIRT-ndtverket och
kommissionen. Beroende pa situationen skulle man t.ex. kunna dela teknisk
information, information om angriparens eller den potentiella angriparens karaktdr och
motiv samt icke-teknisk information pa hogre nivd om en potentiell eller pagdende
storskalig cybersdkerhetsincident. I detta sammanhang bor vederborlig hinsyn tas till
principen om behovsenlig behdrighet och den delade informationens potentiellt
kénsliga karaktér.

Entiteter som deltar i den europeiska cyberskdlden bor sékerstélla en hog grad av
interoperabilitet sinsemellan — dven, i enlighet med vad som &r lampligt, nér det géller
dataformat, taxonomi och verktyg for datahantering och dataanalys — samt sdkra
kommunikationskanaler, en miniminivdA av sdkerhet 1 applikationslagret,
informationspanel for situationsmedvetenhet och indikatorer. Vid antagandet av en
gemensam taxonomi och utarbetandet av en mall for situationsrapporter for att
beskriva de tekniska orsakerna till och konsekvenserna av cybersdkerhetsincidenter
bor man beakta det pagdende arbetet med incidentanmélan 1 samband med
genomforandet av direktiv (EU) 2022/2555.
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19)

20)

21)

22)

23)

24)

For att mojliggora utbyte av data om cybersékerhetshot fran olika kallor 1 stor skala 1
en tillforlitlig miljé bor entiteter som deltar i den europeiska cyberskdlden utrustas
med forstklassiga verktyg, utrustning och infrastrukturer som har hog sékerhet. Detta
bor gora det mojligt att forbéttra den kollektiva upptacktskapaciteten och ge varningar
1 rétt tid till myndigheter och berdrda entiteter, sarskilt genom att anvénda den senaste
Al-tekniken (artificiell intelligens) och dataanalystekniken.

Genom att samla in, dela och utbyta data bor den europeiska cyberskolden forbéttra
unionens tekniska suverénitet. Sammanslagningen av hogkvalitativa kurerade data bor
ocksa bidra till utvecklingen av avancerad Al-teknik och dataanalysteknik. Den bor
underlédttas genom att den europeiska cyberskolden kopplas samman med den
europeiska infrastruktur for hogpresterande datorsystem som inrédttades genom radets
forordning (EU) 2021/1173 1%,

Aven om den europeiska cyberskdlden dr ett civilt projekt skulle
cyberforsvarsgemenskapen gynnas av starkare civil kapacitet for upptickt och
situationsmedvetenhet vilken wutvecklats for att skydda kritisk infrastruktur.
Gransoverskridande sidkerhetscentrum bor, med stod av kommissionen och Europeiska
kompetenscentrumet for cybersidkerhet och 1 samarbete med unionens hoga
representant for utrikes fradgor och sikerhetspolitik (den hoga representanten), gradvis
utarbeta sdrskilda protokoll och standarder for att mojliggora samarbete med
cyberforsvarsgemenskapen, inbegripet sdkerhetsprovning och sékerhetsvillkor.
Utvecklingen av den europeiska cyberskolden bor atfoljas av en reflektion som
mojliggdr framtida samarbete med nitverk och plattformar som ansvarar for
informationsutbyte inom cyberforsvarsgemenskapen, i nira samarbete med den hoga
representanten.

Informationsutbytet mellan deltagarna 1 den europeiska cyberskdlden bor vara
forenligt med befintliga réttsliga krav, sérskilt unionens och medlemsstaternas
dataskyddslagstiftning och unionens konkurrensregler som reglerar
informationsutbyte. Mottagaren av informationen bor, i den man behandlingen av
personuppgifter 4r nddvindig, vidta tekniska och organisatoriska atgérder som skyddar
registrerades réttigheter och friheter, forstora uppgifterna sd snart de inte langre ar
nddvéindiga for det angivna dndamalet och informera det organ som tillhandahdll
uppgifterna om att uppgifterna har forstorts.

Utan att det pdverkar tillimpningen av artikel 346 1 EUF-fordraget bor utbyte av
information som dr konfidentiell 1 enlighet med unionsregler eller nationella regler
begrinsas till det som &r relevant och stér i proportion till andamalet med utbytet. Vid
utbyte av saddan information bor informationens konfidentialitet bevaras och de
berdrda entiteternas sdkerhet och kommersiella intressen skyddas, med full respekt for
foretags- och affarshemligheter.

Med tanke pa de oOkande riskerna och antalet cyberincidenter som péverkar
medlemsstaterna dr det nodvandigt att inrétta ett krisstodsinstrument for att forbéttra
unionens resiliens mot betydande och storskaliga cybersidkerhetsincidenter och
komplettera medlemsstaternas atgérder genom ekonomiskt krisstod for beredskap,
insatser och omedelbar aterstéllning av samhaéllsviktiga tjénster. Det instrumentet bor
gora det mojligt att snabbt sétta in bistdnd under faststdllda omstdndigheter och pa

13

Rédets forordning (EU) 2021/1173 av den 13 juli 2021 om bildande av det gemensamma foretaget for ett
europeiskt hogpresterande datorsystem och om upphédvande av forordning (EU) 2018/1488 (EUT L 256
9.7.2021, s. 3).
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25)

26)

27)

28)

tydliga villkor samt mojliggéra en noggrann &vervakning och utvirdering av hur
resurserna  har anvints. Cyberkrismekanismen frdmjar solidaritet mellan
medlemsstaterna i enlighet med artikel 3.3 1 fordraget om Europeiska unionen (EU-
fordraget), aven om det alltjimt dr medlemsstaterna som har det priméra ansvaret for
forebyggande av, beredskap infor och hantering av cybersdkerhetsincidenter och
cyberkriser.

Cyberkrismekanismen bor ge medlemsstaterna stdd som kompletterar deras egna
atgdrder och resurser och andra befintliga stddalternativ vid insatser mot och
omedelbar aterhdmtning fran betydande och storskaliga cybersdkerhetsincidenter,
sasom de tjanster som tillhandahélls av Europeiska unionens cybersidkerhetsbyra
(Enisa) 1 enlighet med dess mandat, de samordnade insatserna och bistandet fran
CSIRT-nitverket, stodet till begransningsatgéirder fran EU-CyCLONe samt 6msesidigt
bistaind mellan medlemsstaterna, bland annat inom ramen for artikel 42.7 i EU-
fordraget, Pescos snabbinsatsteam for cybersikerhet'® och snabbinsatsteam for
hybridhot. Den bor vara ett svar pa behovet av att sékerstélla att sarskilda medel finns
tillgéngliga for att stodja beredskap och insatser vid cybersdkerhetsincidenter i hela
unionen och 1 tredjelédnder.

Detta instrument paverkar inte forfaranden och ramar for samordning av krishantering
pa unionsniva, sdsom civilskyddsmekanismen'®, IPCR!'® och direktiv (EU) 2022/2555.
Det kan bidra till eller komplettera atgarder som genomfors inom ramen for artikel
42.7 1 EU-fordraget eller i situationer som definieras 1 artikel 222 1 EUF-fordraget.
Anvindningen av detta instrument bor ocksd samordnas med genomférandet av
atgirderna i verktygsladan for cyberdiplomati, nér sd dr lampligt.

Bistand som ges enligt denna forordning bor stodja och komplettera de atgérder som
vidtas av medlemsstaterna pa nationell niva. Darfor bor niara samarbete och samrad
mellan kommissionen och den berdrda medlemsstaten sékerstillas. Nir en
medlemsstat begir stod inom ramen for cyberkrismekanismen bor den tillhandahilla
relevant information som motiverar behovet av stod.

Enligt direktiv (EU) 2022/2555 4r medlemsstaterna skyldiga att utse eller inrétta en
eller flera myndigheter for hantering av cyberkriser och sékerstdlla att de har
tillrackliga resurser for att kunna utfora sina uppgifter pa ett dndamalsenligt och
effektivt sétt. 1 direktivet Aaldggs medlemsstaterna ocksd att identifiera vilka
kapaciteter, tillgdngar och forfaranden som kan anvéndas 1 hidndelse av en kris och att
anta en nationell plan for hanteringen av storskaliga cybersidkerhetsincidenter och
kriser dar mal och villkor for hanteringen av storskaliga cybersidkerhetsincidenter och
kriser faststdlls. Medlemsstaterna dr ocksa skyldiga att inrdtta en eller flera CSIRT-
enheter som ansvarar for incidenthantering i enlighet med ett tydligt faststallt
forfarande och som omfattar minst de sektorer, delsektorer och typer av entiteter som
direktivet dr tillimpligt pd, samt att sdkerstdlla att CSIRT-enheterna har tillrdckliga
resurser for att pd ett dndamadlsenligt sidtt kunna utféra sina uppgifter. Denna
forordning paverkar inte kommissionens roll nir det giller att sdkerstdlla att

RADETS BESLUT (Gusp) 2017/2315 av den 11 december 2017 om upprittande av permanent
strukturerat samarbete och om faststdllande av forteckningen &ver deltagande medlemsstater.
Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924).

EU-arrangemang for integrerad politisk krishantering (IPCR) och i enlighet med kommissionens
rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser.
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29)

30)

31)

32)

medlemsstaterna fullgér sina skyldigheter enligt direktiv (EU) 2022/2555.
Cyberkrismekanismen bor ge bistdnd till beredskapshdjande atgérder och
incidenthanteringsatgérder for att minska konsekvenserna av betydande och
storskaliga cybersdkerhetsincidenter, stodja omedelbar aterhdmtning och/eller
aterstélla samhéllsviktiga tjansters funktion.

For att frimja en konsekvent strategi och stirka sdkerheten i hela unionen och dess
inre marknad bor stod som en del av beredskapsatgirderna ges till samordnad testning
och beddmning av cybersdkerheten hos entiteter som &r verksamma i hogkritiska
sektorer som identifierats 1 enlighet med direktiv (EU) 2022/2555. 1 detta syfte bor
kommissionen, med stdd av Enisa och i samarbete med samarbetsgruppen for nét- och
informationssékerhet som inréttats genom direktiv (EU) 2022/2555, regelbundet
identifiera relevanta sektorer eller delsektorer som bor vara beriéttigade till ekonomiskt
stod for samordnad testning pa unionsniva. Sektorerna eller delsektorerna bor véljas
frén bilaga I till direktiv (EU) 2022/2555 (Hogkritiska sektorer”). De samordnade
testerna bor baseras pa gemensamma riskscenarier och metoder. Vid valet av sektorer
och utarbetandet av riskscenarier bor man for att undvika dubbelarbete ta hénsyn till
relevanta unionsomfattande riskbedomningar och riskscenarier, sdsom den
riskbeddmning och de riskscenarier som rddet i sina slutsatser om utvecklingen av
Europeiska unionens arbete pd cyberomradet uppmanade kommissionen, den hoga
representanten och samarbetsgruppen for nét- och informationssikerhet att utarbeta i
samordning med relevanta civila och militdra organ och byrder samt etablerade
nétverk, inbegripet EU-CyCLONe, samt den riskbedomning av kommunikationsnét
och kommunikationsinfrastruktur som begérts 1 den gemensamma uppmaningen frn
ministermotet 1 Nevers och som utforts av samarbetsgruppen for nit- och
informationssdkerhet med stod av kommissionen och Enisa och i samarbete med
Organet for europeiska regleringsmyndigheter for elektronisk kommunikation (Berec),
de samordnade riskbeddmningar som ska utforas enligt artikel 22 1 direktiv (EU)
2022/2555 samt testningen av digital operativ motstdndskraft i enlighet med
Europaparlamentets och ridets forordning (EU) 2022/2554!7. Sektorerna bdr dven
viljas med beaktande av radets rekommendation om en unionsomfattande samordnad
strategi fOr att stdrka den kritiska infrastrukturens motstdndskraft.

Dessutom bor cyberkrismekanismen stodja andra beredskapséatgdrder och beredskap
inom andra sektorer som inte omfattas av den samordnade testningen av entiteter som
ar verksamma 1 hogkritiska sektorer. Det kan till exempel rora sig om olika typer av
nationell beredskapsverksamhet.

Cyberkrismekanismen bor ocksd stodja incidenthanteringsatgdrder for att minska
konsekvenserna av betydande och storskaliga cybersdkerhetsincidenter, stodja
omedelbar aterhamtning eller aterstilla samhéillsviktiga tjdnsters funktion. Nér s& ar
lampligt bor den komplettera civilskyddsmekanismen for att sékerstélla ett
heltdckande sitt att hantera cyberincidenters konsekvenser for medborgarna.

Cyberkrismekanismen bor stddja bistand som medlemsstaterna ger till en medlemsstat
som paverkas av en betydande eller storskalig cybersdkerhetsincident, d&ven bistand
som ges genom det CSIRT-ndtverk som beskrivs 1 artikel 15 i direktiv (EU)
2022/2555. Medlemsstater som ger bistdind bor fa begira erséttning for kostnader 1

Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstandskraft for finanssektorn och om éndring av forordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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33)

34)

35)

36)

37)

samband med utsidndning av expertgrupper inom ramen for Omsesidigt bistand.
Kostnader for exempelvis resor, inkvartering och dagtraktamenten for
cybersédkerhetsexperter skulle kunna berittiga till erséttning.

En cybersikerhetsreserv pa unionsniva bor gradvis inrdttas, bestdende av tjdnster fran
privata leverantorer av fOrvaltade sdkerhetstjdnster, for att stddja insatser och
omedelbara dterhdmtningsédtgidrder 1 hédndelse av betydande eller storskaliga
cybersékerhetsincidenter. EU-cybersdkerhetsreserven bor sdkerstdlla tjénsternas
tillgénglighet och beredskap. Tjansterna fran EU-cybersdkerhetsreserven bor stodja de
nationella myndigheterna nér det géller att bista berdrda entiteter som dr verksamma 1
kritiska eller hogkritiska sektorer, som ett komplement till deras egna atgdrder pa
nationell nivd. Nar medlemsstaterna begér stod fran EU-cybersidkerhetsreserven bor de
ange vilket stod som ges till den berdrda entiteten pa nationell niva, vilket bor beaktas
vid bedomningen av  medlemsstatens begédran. Tjinsterna fran EU-
cybersikerhetsreserven kan ocksd anvédndas for att stodja unionens institutioner, organ
och byréer pa liknande villkor.

For urvalet av privata tjdnsteleverantdrer som ska tillhandahalla tjdnster inom ramen
for EU-cybersékerhetsreserven dr det nddvéindigt att faststélla ett antal minimikriterier
som bor ingé i anbudsinfordran for att vélja ut dessa leverantorer, i syfte att sékerstilla
att behoven hos medlemsstaternas myndigheter och entiteter som ar verksamma i
kritiska eller hogkritiska sektorer tillgodoses.

For att stodja inrdttandet av EU-cybersédkerhetsreserven skulle kommissionen kunna
Overviga att begéra att Enisa utarbetar ett forslag till certifieringssystem for sokande i
enlighet med forordning (EU) 2019/881 for forvaltade sékerhetstjdnster pa de omraden
som omfattas av cyberkrismekanismen.

For att stodja denna forordnings mél att frimja gemensam situationsmedvetenhet, oka
unionens resiliens och mojliggora effektiva insatser vid betydande och storskaliga
cybersdkerhetsincidenter bor EU-CyCLONe, CSIRT-nétverket och kommissionen
kunna be Enisa att granska och analysera hot, sérbarheter och begransningsatgérder
med avseende pd en specifik betydande eller storskalig cybersékerhetsincident. Efter
avslutad granskning och analys av en incident bor Enisa utarbeta en
incidentgranskningsrapport i samarbete med berdrda parter sdsom foretrddare for den
privata sektorn, medlemsstaterna, kommissionen och andra relevanta EU-institutioner,
EU-organ och EU-byrder. Nir det géller den privata sektorn haller Enisa pa att
utveckla kanaler for informationsutbyte med specialiserade leverantorer, déribland
leverantorer av forvaltade sdkerhetslosningar och forséljare, for att bidra till Enisas
uppdrag att uppnd en hog gemensam cybersidkerhetsnivd i hela unionen. Med
utgdngspunkt 1 samarbetet med berdrda parter, dven den privata sektorn, bor
granskningsrapporten om specifika incidenter syfta till att analysera orsakerna till,
konsekvenserna av och begrinsningen av en incident efter det att den intriffat.
Sarskild uppmaérksamhet bor dgnas de bidrag och ldrdomar som delas av leverantorer
av forvaltade sékerhetstjanster som uppfyller villkoren for hogsta yrkesmaéssiga
integritet, opartiskhet och erforderlig teknisk expertis enligt kraven i1 denna f6rordning.
Rapporten bor lidggas fram och bidra till arbetet inom EU-CyCLONe, CSIRT-
néitverket och kommissionen. Nér incidenten ror ett tredjeland kommer kommissionen
ocksa att dela rapporten med den hoga representanten.

Med tanke pé att cyberangrepp dr oforutsdgbara och sillan begridnsade till ett visst
geografiskt omrade, utan har hog risk for spridningseffekter, bidrar forstarkningen av
grannldndernas resiliens och deras kapacitet att hantera betydande och storskaliga
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38)

39)

cybersédkerhetsincidenter pé ett andamalsenligt sitt till skyddet av unionen som helhet.
Tredjelédnder som é&r associerade till programmet for ett digitalt Europa kan dérfor fa
stod fran EU-cybersdkerhetsreserven, nér detta foreskrivs i respektive avtal om
associering till programmet. Finansieringen for associerade tredjeldnder bor stodjas av
unionen inom ramen for relevanta partnerskap och finansieringsinstrument for dessa
lander. Stodet bor omfatta tjinster pa omradet insatser vid och omedelbar
aterhdmtning fran betydande eller storskaliga cybersikerhetsincidenter. De villkor som
faststills for EU-cybersdkerhetsreserven och betrodda leverantdrer i denna forordning
bor gilla vid tillhandahallande av stdd till tredjelinder som é&r associerade till
programmet for ett digitalt Europa.

I syfte att sékerstélla enhetliga villkor for genomfoérandet av denna forordning bor
kommissionen tilldelas genomforandebefogenheter for att faststdlla villkoren for
interoperabilitet mellan grinsdverskridande sdkerhetscentrum, faststilla forfarandena
for  informationsutbyte = mellan  gridnsoverskridande  sdkerhetscentrum  och
unionsentiteter om en potentiell eller pdgaende storskalig cybersékerhetsincident, ange
tekniska krav for att sdkerstilla den europeiska cyberskoldens sidkerhet, faststilla
vilken typ av och hur méinga insatstjdnster som behdvs for EU-cybersédkerhetsreserven
samt ytterligare specificera de ndrmare arrangemangen for tilldelning av stodtjansterna
frin EU-cybersdkerhetsreserven. Dessa befogenheter bor utdvas 1 enlighet med
Europaparlamentets och radets forordning (EU) nr 182/2011.

Malet for denna forordning kan béttre uppnés pa unionsniva dn av medlemsstaterna.
Unionen far dérmed vidta atgdrder i enlighet med subsidiaritetsprincipen och
proportionalitetsprincipen i1 artikel 5 1 fordraget om Europeiska unionen. Denna
forordning gar inte utover vad som ar nédviandigt for att uppna detta mal.

HARIGENOM FORESKRIVS FOLJANDE.

Kapitel 1

ALLMANNA MAL, INNEHALL OCH DEFINITIONER

Artikel 1

Innehall och mal

1. I denna forordning faststdlls atgdrder for att stirka kapaciteten 1 unionen att uppticka,
forbereda sig infor och hantera cyberhot och cybersidkerhetsincidenter, 1 synnerhet genom
foljande atgérder:

a) Utbyggnad av en europeisk infrastruktur av sdkerhetscentrum (den europeiska
cyberskolden) for att bygga upp och forbittra gemensam kapacitet for upptackt och
situationsmedvetenhet.

b) Skapande av en cyberkrismekanism for att hjdlpa medlemsstaterna att forbereda
sig infor, hantera och omedelbart dterhdmta sig frdn betydande och storskaliga
cybersikerhetsincidenter.
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c¢) Inrittande av en europeisk mekanism for granskning av cybersidkerhetsincidenter
for att granska och analysera betydande eller storskaliga incidenter.

2. Denna forordning syftar till att stirka solidariteten pa unionsniva genom foljande sérskilda

mal:

a)

b)

Starka den gemensamma upptacktsformagan och situationsmedvetenheten i unionen
nér det géller cyberhot och cyberincidenter och ddrigenom gora det mojligt att stérka
konkurrenskraften for unionens industri- och tjanstesektorer i hela den digitala
ekonomin och bidra till unionens tekniska suverénitet pé cybersdkerhetsomradet.

Forbéttra beredskapen hos entiteter som dr verksamma inom kritiska och hogkritiska
sektorer 1 hela unionen och stirka solidariteten genom att utveckla gemensam
insatskapacitet mot betydande eller storskaliga cybersdkerhetsincidenter, bland annat
genom att gora unionsstdd for hantering av cybersdkerhetsincidenter tillgdngligt for
tredjelander som deltar i programmet for ett digitalt Europa.

Oka unionens resiliens och bidra till effektiva insatser genom att granska och
analysera betydande eller storskaliga incidenter for att bland annat dra l&rdomar och,
nér sa ar lampligt, utfarda rekommendationer.

3. Denna forordning paverkar inte medlemsstaternas priméra ansvar for nationell sékerhet,
allmén sékerhet och férebyggande, utredning, upptickt och lagforing av brott.

Artikel 2

Definitioner

I denna forordning géller foljande definitioner:

1)

2)

3)

4)
S)

gransoverskridande sikerhetscentrum: en flerlandsplattform som inom en
samordnad nétverksstruktur fér samman nationella sikerhetscentrum fran minst tre
medlemsstater vilka bildar ett vardkonsortium, och som ar utformad for att forhindra
cyberhot och cyberincidenter och stddja produktionen av hdgkvalitativ
underrittelseinformation, i synnerhet genom utbyte av data fran olika offentliga och
privata kéllor samt genom utbyte av forstklassiga verktyg och gemensam utveckling
av kapacitet for cyberdetektering, analys, forebyggande och skydd i en betrodd mil;o.

offentligt organ: ett offentligrittsligt organ enligt definitionen i artikel 2.1.4 1
Europaparlamentets och radets direktiv 2014/24/EU'8,

viirdkonsortium: ett konsortium som bestdr av deltagande stater, foretridda av
nationella sdkerhetscentrum, som har kommit dverens om att inrédtta och bidra till
forviarv av verktyg och infrastruktur for, och drift av, ett grinséverskridande
sakerhetscentrum.

entitet: en entitet enligt definitionen i artikel 6.38 1 direktiv (EU) 2022/2555.

entiteter som dr verksamma inom kritiska eller hogkritiska sektorer: typ av entitet
som fortecknas i bilaga I och bilaga II till direktiv (EU) 2022/2555.

Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling
och om upphéivande av direktiv 2004/18/EG (EUT L 94, 28.3.2014, s. 65).
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6) cyberhot: ett cyberhot enligt definitionen 1 artikel 2.8 1 forordning (EU) 2019/881.

7) betydande cybersiikerhetsincident. en cybersidkerhetsincident som uppfyller
kriterierna 1 artikel 23.3 1 direktiv (EU) 2022/2555.

8) storskalig cybersikerhetsincident. en incident enligt definitionen i artikel 6.7 1
direktiv (EU) 2022/2555.

9) beredskap: ett tillstind dir man 4r redo och har kapacitet att sékerstilla en effektiv

och snabb insats vid en betydande eller storskalig cybersédkerhetsincident, dir
tillstindet uppnas genom riskbedomnings- och 6vervakningsatgirder som vidtagits i
forvag.

10) insats: atgard i samband med att en betydande eller storskalig cybersidkerhetsincident
intraffar, eller under eller efter en sddan incident, for att hantera dess omedelbara och
kortsiktiga negativa konsekvenser.

11) betrodd leverantir: leverantdr av hanterade sdkerhetstjanster enligt definitionen i
artikel 6.40 1 direktiv (EU) 2022/2555, utvalda i enlighet med artikel 16 i denna
forordning.

Kapitel 11
DEN EUROPEISKA CYBERSKOLDEN

Artikel 3

Inrittande av en europeisk cyberskold

1. En sammankopplad europeisk infrastruktur av sédkerhetscentrum (den europeiska
cyberskolden) ska inréttas for att utveckla avancerad kapacitet for unionen att upptécka,
analysera och behandla data om cyberhot och cyberincidenter i unionen. Den ska besté av alla
nationella sdkerhetscentrum (nationella SOC) och gransoverskridande sédkerhetscentrum
(grdnsoverskridande SOC).

Atgirder for att genomfdra den europeiska cyberskdlden ska stddjas med medel fran
programmet for ett digitalt Europa och genomforas i enlighet med forordning (EU) 2021/694,
i synnerhet specifikt mal 3.

2. Den europeiska cyberskolden ska

a) fora samman och dela data om cyberhot och cyberincidenter fran olika kéllor via
gransoverskridande sdkerhetscentrum,

b) producera hogkvalitativ och agerbar information samt underrittelseinformation om
cyberhot, genom anvindning av fOrstklassiga verktyg, 1 synnerhet artificiell intelligens
och dataanalysteknik,

b) bidra till béttre skydd mot och hantering av cyberhot,
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d) bidra till snabbare upptéickt av cyberhot samt situationsmedvetenhet 1 hela unionen,
och

e) tillhandahélla tjanster och verksamheter for cybersdkerhetssamfundet i unionen,
inbegripet att bidra till utvecklingen av avancerade Al-verktyg och dataanalysverktyg.

Detta ska utvecklas 1 samarbete med den europeiska infrastrukturen for hogpresterande
datorsystem, som inrdttades i enlighet med forordning (EU) 2021/1173.

Artikel 4

Nationella sikerhetscentrum

1. For att delta i den europeiska cyberskdlden ska varje medlemsstat utse minst ett nationellt
sakerhetscentrum. Det nationella sdkerhetscentrumet ska vara ett offentligt organ.

Det ska ha kapacitet att fungera som referenspunkt och grénssnitt mot andra offentliga och
privata organisationer pd nationell nivd for insamling och analys av information om
cybersidkerhetshot och cybersédkerhetsincidenter och ska bidra till ett grinsdverskridande
sakerhetscentrum. Det ska vara utrustat med forstklassig teknik som klarar att uppticka,
aggregera och analysera data av relevans for cybersdkerhetshot och cybersidkerhetsincidenter.

2. Efter en inbjudan att anméla intresse ska nationella sdkerhetscentrum viljas ut av
Europeiska kompetenscentrumet for cybersdkerhet for att delta i en gemensam upphandling
av verktyg och infrastrukturer med kompetenscentrumet. Europeiska kompetenscentrumet {or
cybersidkerhet kan bevilja bidrag till de utvalda nationella sikerhetscentrumen for att
finansiera driften av dessa verktyg och infrastrukturer. Unionens finansiella bidrag ska ticka
upp till 50 % av kostnaderna for forvarv av verktyg och infrastrukturer och upp till 50 % av
driftskostnaderna, och de aterstdende kostnaderna ska tickas av den berérda medlemsstaten.
Innan forfarandet for forvarv av verktyg och infrastrukturer inleds ska Europeiska
kompetenscentrumet for cybersédkerhet och de nationella sidkerhetscentrumen ingé ett vird-
och anvidndningsavtal som reglerar anvandningen av verktygen och infrastrukturerna.

3. Ett nationellt sdkerhetscentrum som utvalts 1 enlighet med punkt 2 ska forbinda sig att
ansoka om att delta i ett gransdverskridande sdkerhetscentrum inom tva ar fran den dag da
verktygen och infrastrukturerna forvérvas eller d& det erhaller bidragsfinansiering, beroende
pd vad som intriffar forst. Om ett nationellt sidkerhetscentrum inte blivit deltagare i ett
gransoverskridande sdkerhetscentrum vid den tidpunkten ska det inte ha ritt till ytterligare
unionsstdd inom ramen for denna forordning.

Artikel 5

Grinsoverskridande siakerhetscentrum

1. Ett vardkonsortium bestaende av minst tre medlemsstater, foretridda av nationella
sakerhetscentrum, som atar sig att samarbeta for att samordna sin cyberupptickts- och
hotovervakningsverksamhet ska ha ratt att delta 1 A&tgirder fOr att inrédtta ett
gransoverskridande sdkerhetscentrum.

2. Efter en inbjudan att anméla intresse ska ett viardkonsortium véljas ut av Europeiska
kompetenscentrumet for cybersdkerhet for att delta i en gemensam upphandling av verktyg
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och infrastrukturer med kompetenscentrumet. Europeiska kompetenscentrumet f{or
cybersdkerhet far tilldela virdkonsortiet ett bidrag for att finansiera driften av dessa verktyg
och infrastrukturer. Unionens finansiella bidrag ska tdcka upp till 75 % kostnaderna for
forvarv av verktyg och infrastrukturer och upp till 50 % av driftskostnaderna, och de
aterstdende kostnaderna ska téckas av viardkonsortiet. Innan forfarandet for forvarv av verktyg
och infrastrukturer inleds ska Europeiska kompetenscentrumet for cybersidkerhet och
viardkonsortiet inga ett viard- och anvéndningsavtal som reglerar anvdndningen av verktygen
och infrastrukturerna.

3. Virdkonsortiets medlemmar ska ingé ett skriftligt konsortieavtal som anger deras interna
arrangemang for genomforandet av vird- och anvindningsavtalet.

4. Ett gransoverskridande sédkerhetscentrum ska for réttsliga dndamal foretrddas av ett
nationellt sékerhetscentrum som fungerar som samordnande sdkerhetscentrum, eller av
viardkonsortiet om det dr en juridisk person. Det samordnande sékerhetscentrumet ska ansvara
for uppfyllandet av kraven i vird- och anvéndningsavtalet och i denna foérordning.

Artikel 6

Samarbete och informationsutbyte inom och mellan grinsoverskridande
sikerhetscentrum

1. Medlemmar i ett vardkonsortium ska utbyta relevant information sinsemellan inom det
gransoverskridande sdkerhetscentrumet, inbegripet information om cyberhot, tillbud,
sarbarheter, tekniker och forfaranden, angreppsindikatorer, fientlig taktik, specifik
information om fientliga aktorer, cybersikerhetsvarningar och rekommendationer avseende
konfiguration av cybersdkerhetsverktyg for att uppticka -cyberattacker, om detta
informationsutbyte

a) syftar till att forebygga, uppticka, reagera pa eller dterhdmta sig fran incidenter eller
begréinsa deras inverkan,

b) hojer cybersdkerhetsnivin, sdrskilt genom att 6ka medvetenheten om cyberhot,
begridnsa eller hindra sddana hots formaga att sprida sig, stodja en rad defensiva
formagor, avhjdlpande av sarbarheter och delgivning av information om sdrbarheter,
metoder for att upptdcka och forebygga hot, strategier for begransning av hot eller
insats- och aterhdmtningsfaser, eller genom att frimja offentliga och privata
entiteters forskningssamverkan om cyberhot.

2. Det skriftliga konsortieavtal som avses 1 artikel 5.3 ska faststdlla foljande:

a) Ett atagande att utbyta en betydande mingd data enligt punkt 1 och villkoren for
detta informationsutbyte.

b) En styrningsram som ger alla deltagare incitament att utbyta information.

C) Mal for bidrag till utvecklingen av avancerade Al-verktyg och dataanalysverktyg.

3. For att uppmuntra informationsutbyte mellan gransoverskridande sédkerhetscentrum ska
dessa grinsoverskridande sdkerhetscentrum sdkerstdlla en hdg nivd av interoperabilitet
sinsemellan. For att frdmja interoperabiliteten mellan de grinséverskridande
sakerhetscentrumen far kommissionen, genom genomforandeakter och efter samrdd med
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Europeiska kompetenscentrumet for cybersdkerhet, specificera villkoren for denna
interoperabilitet. ~Dessa  genomforandeakter ska antas 1 enlighet med det
granskningsforfarande som avses i artikel 21.2 1 denna férordning.

4. Gréansoverskridande sdkerhetscentrum ska ingd samarbetsavtal med varandra, och
specificera principer for informationsutbyte mellan de gransdverskridande plattformarna.

Artikel 7

Samarbete och informationsutbyte med unionsentiteter

1. Nér grianséverskridande sidkerhetscentrum far information om en potentiell eller pagdende
storskalig cybersdkerhetsincident ska de ge relevant information till EU-CyCLONe, CSIRT-
nitverket och kommissionen, s& att de kan utdva sina respektive roller i samband med
krishantering enligt direktiv (EU) 2022/2555 utan onddigt drojsmal.

2. Kommissionen fir genom genomforandeakter faststidlla forfarandena f{6r det
informationsutbyte som foreskrivs i punkt 1. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses 1 artikel 21.2 i denna férordning.

Artikel 8

Sakerhet

1. Medlemsstater som deltar i den europeiska cyberskolden ska sédkerstdlla en hog nivd av
datasdkerhet och fysisk sdkerhet for den europeiska cyberskoldens infrastruktur och ska
sakerstilla att infrastrukturen forvaltas pd lampligt sétt och kontrolleras pd ett sddant sétt att
den skyddas fran hot och att infrastrukturens och systemens sékerhet skyddas, inbegripet de
data som utbyts via infrastrukturen.

2. Medlemsstater som deltar i den europeiska cyberskdlden ska sédkerstdlla att utbytet av
information inom den europeiska cyberskdlden med andra entiteter 4n medlemsstaternas
offentliga organ inte har en negativ inverkan pd unionens sékerhetsintressen.

3. Kommissionen fér anta genomforandeakter som faststdller de tekniska kraven for
medlemsstaternas uppfyllande av sina skyldigheter enligt punkterna 1 och 2. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel
21.2 1 denna fOrordning. Nir kommissionen gor detta ska den, med stod av den hoga
representanten, beakta relevanta sékerhetsstandarder pa forsvarsniva, for att frimja samarbete
med militdra aktorer.

26

SV



SV

Kapitel 111
CYBERKRISMEKANISM

Artikel 9
Inrittande av en cyberkrismekanism

1. En cyberkrismekanism inréttas for att forbattra unionens resiliens mot storre cyberhot och i
en anda av solidaritet forbereda sig infor och begriansa de kortsiktiga effekterna av betydande
och storskaliga cybersédkerhetsincidenter (cyberkrismekanismen).

2. Atgirder for att genomfora cyberkrismekanismen ska stddjas med medel frin programmet
for ett digitalt Europa och genomforas i enlighet med férordning (EU) 2021/694, 1 synnerhet
specifikt mal 3.

Artikel 10

Typ av atgirder

1. Cyberkrismekanismen ska stodja foljande typer av atgarder:

a) Beredskapsétgirder, 1 synnerhet samordnad beredskapstestning av entiteter som ar
verksamma inom hogkritiska sektorer i unionen.

b) Incidenthanteringsatgédrder, som stdoder hanteringen av och den omedelbara
aterhdmtningen fran betydande och storskaliga cybersékerhetsincidenter, vilka ska
tillhandahéllas av betrodda leverantérer som deltar i den EU-cybersdkerhetsreserv
som inréttas enligt artikel 12.

C) Omsesidiga stodatgirder som utgdrs av stod frén de nationella myndigheterna i en
medlemsstat till en annan medlemsstat, i synnerhet 1 enlighet med artikel 11.3 f 1
direktiv (EU) 2022/2555.

Artikel 11

Samordnad beredskapstestning av entiteter

1. For att stodja den samordnade beredskapstestningen av entiteter enligt artikel 10.1 a i
unionen ska kommissionen, efter samrdd med samarbetsgruppen for nédt- och
informationssidkerhet och Enisa, i forteckningen Over hogkritiska sektorer 1 bilaga I till
direktiv (EU) 2022/2555 identifiera de berdrda sektorer eller delsektorer frin vilka entiteter
kan bli foremal for samordnad beredskapstestning, med beaktande av befintliga och planerade
samordnade riskbeddmningar och resilienstester pa unionsniva.

2. Samarbetsgruppen for ndt- och informationssdkerhet ska i samarbete med kommissionen,
Enisa och den hoga representanten ta fram gemensamma riskscenarier och metoder for de
samordnade testerna.
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Artikel 12

Inriattande av en EU-cybersikerhetsreserv

1. En EU-cybersédkerhetsreserv ska inrittas, for att bistd de anvandare som avses 1 punkt 3, nir
det géller att hantera eller stodja hanteringen av betydande eller storskaliga
cybersédkerhetsincidenter, och en omedelbar dterhdmtning frdn sddana incidenter.

2. EU-cybersdkerhetsreserven ska bestd av incidenthanteringstjdnster frdn betrodda
leverantorer som valts ut 1 enlighet med kriterierna 1 artikel 16. Cybersédkerhetsreserven ska
omfatta tjénster som stdllts till forfogande pa forhand. Tjénsterna ska kunna séttas in i alla
medlemsstater.

3. Exempel pa anvéndare av tjanster fran EU-cybersidkerhetsreserven ar

a) medlemsstaternas cyberkrishanteringsmyndigheter och CSIRT-enheter som avses 1
artikel 9.1 och 9.2 respektive artikel 10 i direktiv (EU) 2022/2555,

b) unionens institutioner, organ och byraer.

4. De anvindare som avses i punkt 3 a ska anvidnda EU-cybersidkerhetsreservens tjanster for
insatser eller stod till insatser till f61jd av, och omedelbar aterhdmtning fran, betydande eller
storskaliga incidenter som paverkar entiteter som &r verksamma inom kritiska eller
hogkritiska sektorer.

5. Kommissionen ska ha det Overgripandet ansvaret for genomforandet av EU-
cybersdkerhetsreserven.  Kommissionen ska  faststilla ~ EU-cybersidkerhetsreservens
prioriteringar och utveckling, i linje med behoven hos de anvidndare som avses i punkt 3, och
ska Overvaka genomfGrandet och sidkerstdlla komplementaritet, konsekvens, synergi och
forbindelser med andra stodatgérder enligt denna forordning samt andra unionsétgirder och
unionsprogram.

6. Kommissionen far helt eller delvis anfortro driften och forvaltningen av EU-
cybersikerhetsreserven at Enisa, genom dverenskommelser om medverkan.

7. For att stodja kommissionen 1 inrdttandet av EU-cybersdkerhetsreserven ska Enisa
kartlagga vilka tjédnster som behdvs, efter samrdd med medlemsstaterna och kommissionen.
Enisa ska gora en liknande kartlaggning, efter samrdd med kommissionen, for att identifiera
behoven hos tredjelinder som &r berdttigade till stod fran EU-cybersédkerhetsreserven i
enlighet med artikel 17. Kommissionen ska vid behov samrada med den hoga representanten.

8. Kommissionen fir genom genomfdrandeakter specificera typerna av insatstjdnster och
antalet insatstjanster som behovs for EU-cybersidkerhetsreserven. Dessa genomforandeakter
ska antas 1 enlighet med det granskningsforfarande som avses 1 artikel 21.2.

Artikel 13
Begiran om stod fran EU-cybersikerhetsreserven

1. De anvidndare som avses i artikel 12.3 far begédra tjdnster frin EU-cybersdkerhetsreserven
for att stodja insatser till f6ljd av och omedelbar aterhdmtning frén betydande eller storskaliga
cybersikerhetsincidenter.
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2. For att fa stod fran EU-cybersdkerhetsreserven ska de anvidndare som avses 1 artikel 12.3
vidta atgarder for att begrdnsa konsekvenserna av den incident som begiran om stod avser,
vilket innefattar tillhandahdllande av direkt tekniskt bistind och andra resurser som bistand
till incidenthanteringen, samt omedelbara aterhdmtningsinsatser.

3. En begédran om stdod som kommer fran de anviandare som avses i artikel 12.3 a i denna
forordning ska lamnas till kommissionen och Enisa via den gemensamma kontaktpunkt som
utsetts eller inréttats av medlemsstaten i enlighet med artikel 8.3 1 direktiv (EU) 2022/2555.

4. Medlemsstaterna ska informera CSIRT-ndtverket och, nir sa dr ldmpligt, EU-CyCLONe
om sin begiran om stdd till incidenthantering och omedelbar aterhdmtning i enlighet med
denna artikel.

5. En begdran om stdd till incidenthantering och omedelbar aterhdmtning ska omfatta
foljande:

a) Andamalsenlig information om den paverkade entiteten och incidentens potentiella
konsekvenser samt den planerade anvandningen av det begérda stodet, inbegripet en
angivelse av de uppskattade behoven.

b) Information om de atgérder som vidtagits for att begransa den incident som begéiran
om stdd avser, enligt punkt 2.

c) Information om andra former av stod som é&r tillgingliga for den berdrda entiteten,
inbegripet avtalsarrangemang for tjdnster som avser incidenthantering och omedelbar
aterhdmtning, samt forsdkringsavtal som skulle kunna ticka s&dana typer av
incidenter.

6. Enisa ska i1 samarbete med kommissionen och samarbetsgruppen for ndt- och
informationssidkerhet utarbeta en mall for att underlitta inldimningen av begéranden om stéd
fran EU-cybersékerhetsreserven.

7. Kommissionen far genom genomforandeakter ytterligare specificera ndrmare bestimmelser
for tilldelningen av stodtjanster fran EU-cybersdkerhetsreserven. Dessa genomforandeakter
ska antas 1 enlighet med det granskningsforfarande som avses 1 artikel 21.2.

Artikel 14

Genomforande av stod fran EU-cybersikerhetsreserven

1. Begéran om stod fran EU-cybersékerhetsreserven ska bedomas av kommissionen med stod
fran Enisa eller i1 enlighet med 6verenskommelser om medverkan enligt artikel 12.6 och ett
svar ska utan drojsmal séndas till de anvindare som avses i artikel 12.3.

2. Om minga begidranden inkommer samtidigt ska fOljande kriterier beaktas for
prioriteringen, nér sé ir relevant:

a) Cybersikerhetsincidentens allvarlighetsgrad.

b) Typ av paverkad entitet, dir hogre prioritet ges at incidenter som paverkar visentliga
entiteter enligt definitionen 1 artikel 3.1 1 direktiv (EU) 2022/2555.

C) De potentiella konsekvenserna for pdverkade medlemsstater eller anvéndare.

d) Incidentens potentiella grinsoverskridande karaktir och risken for spridning till

andra medlemsstater eller anvindare.
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e) De atgidrder som vidtagits av anvidndaren for att bistd incidenthanteringen och de
omedelbara dterhdmtningsinsatserna, enligt artikel 13.2 och 13.5 b.

3. EU-cybersdkerhetsreservens tjinster ska tillhandahallas 1 enlighet med sérskilda avtal
mellan tjdnsteleverantdren och den anvéindare som tillhandahélls stodet inom ramen for EU-
cybersédkerhetsreserven. Dessa avtal ska omfatta villkoren for skadestandsansvar.

4. De avtal som avses i1 punkt 3 kan baseras pa mallar som utarbetats av Enisa, efter samrad
med medlemsstaterna.

5. Kommissionen och Enisa ska inte ha nagot avtalsrittsligt ansvar for skador som &samkas
tredje part av de tjdnster som tillhandahalls inom ramen for genomforandet av EU-
cybersikerhetsreserven.

6. Inom en ménad fran det att stodatgirden avslutats ska anvdndarna forse kommissionen och
Enisa med en sammanfattande rapport om den tjanst som tillhandahallits, de resultat som
uppnatts och lirdomar som dragits. Nar anvéndaren &r fran ett tredjeland enligt artikel 17 ska
denna rapport delas med den hdga representanten.

7. Kommissionen ska regelbundet rapportera till samarbetsgruppen for nét- och
informationssidkerhet om anvéndningen och resultaten av stodet.

Artikel 15
Samordning med krishanteringsmekanismer

1. I de fall dd betydande eller storskaliga cybersidkerhetsincidenter har sitt ursprung eller
resulterar i katastrofer enligt definitionen i beslut 1313/2013/EU' ska stédet inom ramen for
denna forordning for att hantera sadana incidenter komplettera atgirder som vidtas enligt och
inte paverka tillimpningen av beslut 1313/2013/EU.

2. Vid storskaliga, gransoverskridande cybersdkerhetsincidenter som utloser EU-
arrangemangen for integrerad politisk krishantering (IPCR) ska stodet enligt denna férordning
for incidenthanteringen hanteras i enlighet med relevanta protokoll och forfaranden inom
ramen for [PCR.

3. I samrdd med den hoga representanten far stod inom ramen for cyberkrismekanismen
komplettera det bistind som ges inom ramen for den gemensamma utrikes- och
sakerhetspolitiken och den gemensamma sdkerhets- och forsvarspolitiken, déribland genom
snabbinsatsteam for cybersdkerhet. Det kan ocksd komplettera eller bidra till bistand som en
medlemsstat tillhandahéller en annan medlemsstat inom ramen for artikel 42.7 1 fordraget om
Europeiska unionen.

4. Stod inom ramen for cyberkrismekanismen far vara ett led 1 unionens och
medlemsstaternas gemensamma insatser 1 situationer som avses 1 artikel 222 1 fordraget om
Europeiska unionens funktionssitt.

Artikel 16

Betrodda leverantorer

Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924).
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1. I upphandlingsforfarandena i samband med inrdttandet av EU-cybersdkerhetsreserven ska
den upphandlande myndigheten agera i enlighet med principerna i forordning (EU, Euratom)
2018/1046 och i enlighet med foljande principer:

a)

b)

c)

Sdkerstilla att EU-cybersédkerhetsreserven omfattar tjdnster som kan anvéndas i alla
medlemsstater, med beaktande av 1 synnerhet nationella krav for tillhandahallandet
av sadana tjanster, inbegripet certifiering eller ackreditering.

Sdkerstdlla skyddet av unionens och dess medlemsstaters vésentliga
sakerhetsintressen.

Sakerstilla att EU-cybersdkerhetsreserven tillfor EU-mervarde, genom att bidra till
de mél som faststills 1 artikel 3 1 forordning (EU) 2021/694, inbegripet att frimja
utvecklingen av cybersidkerhetskompetens 1 EU.

2. Vid upphandlingen av tjdnster for EU-cybersdkerhetsreserven ska den upphandlande
myndigheten inkludera f6ljande urvalskriterier i upphandlingsdokumenten:

a)

b)

g)

h)

)

Leverantdren ska visa att dess personal har hogsta grad av yrkesmaéssig integritet,
oberoende och ansvar och den tekniska kompetens som krévs for att utfora arbetet pa
sitt specifika omradde samt sdkerstilla expertisens varaktighet/kontinuitet och de
tekniska resurser som krévs.

Leverantdren och dess dotterbolag och underleverantorer ska ha en ram for att
skydda kénslig information som ror tjdnsten, i synnerhet faktaunderlag, resultat och
rapporter, och ska efterleva unionens sdkerhetsbestimmelser om skydd av
sakerhetsskyddsklassificerade EU-uppgifter.

Leverantoren ska pa ett tillfredsstdllande sdtt styrka att styrningsstrukturen ar
transparent och inte riskerar att undergrdva dess opartiskhet och tjinstekvaliteten
eller orsaka intressekonflikter.

Leverantoren ska ha en lamplig sdkerhetsprovning, dtminstone for personal som é&r
avsedd for utforandet av tjinsterna.

Leverantdren ska ha den relevanta sékerhetsnivan for sina it-system.

Leverantoren ska vara utrustad med den tekniska hardvaru- och
programvaruutrustning som behdvs for den efterfrdgade tjénsten.

Leverantoren ska kunna visa att den har erfarenhet av att leverera liknande tjanster
till relevanta nationella myndigheter eller entiteter som dr verksamma inom kritiska
eller hogkritiska sektorer.

Leverantoren ska kunna tillhandahdlla tjdnsten inom en kort tidsram 1 den eller de
medlemsstater dir den kan tillhandahalla tjansten.

Leverantoren ska kunna tillhandahélla tjdnsten pd det lokala spréket i den eller de
medlemsstater diar den kan tillhandahélla tjansten.

Nir ett EU-certifieringssystem for hanterade sékerhetstjinster enligt férordning (EU)
2019/881 inforts ska leverantdren vara certifierad 1 enlighet med det systemet.

Artikel 17
Stod till tredjeldnder
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1. Tredjeldnder far begira stod fran EU-cybersdkerhetsreserven ndr detta foreskrivs i
associeringsavtal som ingatts om deras deltagande i programmet for ett digitalt Europa.

2. Stod fran EU-cybersédkerhetsreserven ska vara forenligt med denna forordning och ska
uppfylla alla sérskilda villkor som faststélls 1 de associeringsavtal som avses i punkt 1.

3. Anvéndare frdn associerade tredjeldnder som har ritt att ta emot tjinster fran EU-
cybersidkerhetsreserven ska inbegripa behdriga myndigheter, sdsom CSIRT-enheter och
myndigheter for hantering av cyberkriser.

4. Varje tredjeland som dr berittigat till stod frdn EU-cybersdkerhetsreserven ska utse en
myndighet som ska fungera som gemensam kontaktpunkt vid tillimpningen av denna
forordning.

5. Innan stod ges frdn EU-cybersdkerhetsreserven ska tredjelédnder forse kommissionen och
den hoga representanten med information om sin cyberresiliens och riskhanteringskapacitet,
inbegripet dtminstone information om nationella atgidrder som vidtagits som forberedelse
infor betydande eller storskaliga cybersdkerhetsincidenter, samt information om ansvariga
nationella entiteter, inbegripet CSIRT-enheter eller motsvarande entiteter, deras kapacitet och
de resurser som de tilldelats. De bestimmelser i artiklarna 13 och 14 i denna férordning som
avser medlemsstater ska tillampas pa tredjeldnder enligt punkt 1.

6. Kommissionen ska samordna med den hoga representanten nér det giller begiranden som
mottagits och genomfOrandet av stod som beviljats tredjeldnder fran EU-
cybersikerhetsreserven.

Kapitel IV
MEKANISM FOR GRANSKNING AV CYBERSAKERHETSINCIDENTER

Artikel 18

Mekanism for granskning av cybersikerhetsincidenter

1. P& begiran av kommissionen, EU-CyCLONe eller CSIRT-nétverket ska Enisa granska och
analysera hot, sarbarheter och begrinsningsatgirder med avseende pa en viss betydande eller
storskalig cybersdkerhetsincident. Nar granskningen och analysen av en incident har slutforts
ska Enisa lamna en incidentgranskningsrapport till CSIRT-nédtverket, EU-CyCLONe och
kommissionen s& att de kan utfora sina uppgifter, i synnerhet de uppgifter som anges i
artiklarna 15 och 16 i direktiv (EU) 2022/2555. Nér sa dr relevant ska kommissionen dela
rapporten med den hoga representanten.

2. Vid utarbetandet av den incidentgranskningsrapport som avses i punkt 1 ska Enisa
samarbeta med alla relevanta intressenter, inbegripet foretridare for medlemsstaterna,
kommissionen, andra berérda EU-institutioner, EU-organ och EU-byraer, leverantérer av
hanterade sikerhetstjédnster och anvédndare av cybersékerhetstjdnster. Nér sd dr lampligt ska
Enisa ocksa samarbeta med entiteter som péaverkas av betydande eller storskaliga
cybersdkerhetsincidenter. Enisa far ocksa samrada med andra typer av intressenter som ett led
1 granskningen. Radfrdgade foretrddare ska redovisa alla potentiella intressekonflikter.

3. Rapporten ska omfatta en granskning och analys av den specifika betydande eller
storskaliga cybersédkerhetsincidenten, inbegripet de huvudsakliga orsakerna, sarbarheterna och
lirdomarna. Konfidentiella uppgifter ska skyddas i enlighet med unionsritten eller nationell
ritt om skydd av kénsliga eller sdkerhetsskyddsklassificerade uppgifter.
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4. Néar si dr lampligt ska rapporten omfatta rekommendationer for att forbéttra unionens

sdkerhetsstatus.

5. Nér s ar mojligt ska en version av rapporten goras tillgidnglig for allménheten. Den

versionen ska endast omfatta offentlig information.

Kapitel V
SLUTBESTAMMELSER

Artikel 19
Andringar av férordning (EU) 2021/694

Forordning (EU) 2021/694 ska éndras pa foljande sitt:

1)

a)
1))

2)

Artikel 6 ska dndras pa foljande sitt:

Punkt 1 ska dndras pa foljande sétt:

Foljande led ska inforas som led aa:

”aa) Stodja utvecklingen av en EU-cyberskold, vilket innefattar utveckling, inréttande
och drift av nationella och gransdverskridande sidkerhetscentrumplattformar som bidrar till
situationsmedvetenhet 1 unionen och till att forbéttra unionens underréttelsekapacitet nér
det géller cyberhot.”

Foljande led ska ldaggas till som led g:

”g) Inrdtta och driva en cyberkrismekanism for att stddja medlemsstaternas beredskap
infor och insatser vid betydande cybersdkerhetsincidenter, som kompletterar nationella
resurser och kapaciteter och andra stod som finns tillgéngliga pa unionsnivd, inbegripet
inrdttandet av en EU-cybersédkerhetsreserv.”

Punkt 2 ska ersittas med foljande:

2. Atgiirderna inom ramen for specifikt mal 3 ska frimst genomfdras genom Europeiska
kompetenscentrumet for cybersidkerhet inom néringsliv, teknik och forskning och
nétverket av nationella samordningscentrum i enlighet med Europaparlamentets och ridets
forordning (EU) 2021/887%°, med undantag for Atgirder for genomforandet av EU-
cybersdkerhetsreserven, som ska genomforas av kommissionen och Enisa.”

Europaparlamentets och radets forordning (EU) 2021/887 av den 20 maj 2021 om inréttande av
Europeiska kompetenscentrumet for cybersidkerhet inom néringsliv, teknik och forskning och av
nitverket av nationella samordningscentrum (EUT L 202, 8.6.2021, s. 1).
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2) Artikel 9 ska éndras pa foljande sitt:
a) I punkt 2 ska leden b, c och d erséttas med foljande:
”b) 1776 956 000 EUR for specifikt mal 2 — Artificiell intelligens.
c) 1629 566 000 EUR for specifikt mal 3 — Cybersdkerhet och fortroende.
d) 482 347 000 EUR for specifikt mal 4 — Avancerade digitala fardigheter.”
b) Foljande punkt ska ldggas till som punkt 8:

”8. Genom undantag frdn artikel 12.4 1 forordning (EU, Euratom) 2018/1046 ska
outnyttjade atagande- och betalningsbemyndiganden for atgdrder som syftar till att uppna
maélen i artikel 6.1 g i denna forordning automatiskt dverforas och far ingds och utbetalas
fram till och med den 31 december pafdljande budgetér.”

3) I artikel 14 ska punkt 2 ersdttas med foljande:

?2. Programmet far tillhandahdlla finansiering 1 alla former som anges i
budgetférordningen, inbegripet i synnerhet genom upphandling som primér form, eller
bidrag och priser.

Om upphandling av innovativa varor och tjanster krdvs for att uppna malet med en
atgdrd far bidrag endast beviljas bidragsmottagare som ar upphandlande myndigheter
eller upphandlande enheter enligt definitionen i Europaparlamentets och radets
direktiv 2014/24/EU%’ och 2014/25/EU?,

Om tillhandahéllande av innovativa varor eller tjdnster som dnnu inte 4r kommersiellt
tillgdngliga 1 stor skala krévs for att uppnd malet med en atgird far den upphandlande
myndigheten eller den upphandlande enheten tillata att flera kontrakt tilldelas inom
samma upphandlingsforfarande.

Om det dr vederborligen motiverat av hdnsyn till den allménna sikerheten far den
upphandlande myndigheten eller den upphandlande enheten krdva att platsen for
kontraktets fullgdrande ska ligga inom unionens territorium.

Vid genomforandet av upphandlingsforfaranden for den EU-cybersdkerhetsreserv som
inrdttats genom artikel 12 1 forordning (EU) 2023/XX far kommissionen och Enisa
agera som inkdpscentral for upphandling pd uppdrag av tredjeldnder som é&r
associerade till programmet 1 linje med artikel 10 eller 1 deras namn. Kommissionen
och Enisa far ocksd agera som grossister genom att kopa, lagra och sélja eller donera
varor och tjénster, inbegripet hyror, till dessa tredjelinder. Genom undantag frén
artikel 169.3 1 forordning (EU) XXX/XXXX [budgetférordningen omarbetning]
racker en begdran frén ett enda tredjeland for att ge kommissionen eller Enisa mandat
att agera.

Vid genomforandet av upphandlingsforfaranden for den EU-cybersdkerhetsreserv som
inréttats genom artikel 12 1 forordning (EU) 2023/XX fir kommissionen och Enisa
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agera som inkdpscentral for upphandling pa uppdrag av unionens institutioner, organ
och byréer eller 1 deras namn. Kommissionen och Enisa far ocksa agera som grossister
genom att kopa, lagra och sidlja eller donera varor och tjénster, inbegripet hyror,
inbegripet uthyrning, till unionens institutioner, organ och byrder. Genom undantag
frén artikel 169.3 i forordning (EU) XXX/XXXX [budgetforordningen omarbetning],
rdcker en begéran fran en enda av unionens institutioner, organ eller byraer for att ge
kommissionen eller Enisa mandat att agera.

Programmet far ocksa tillhandahélla finansiering i form av finansiella instrument inom
ramen for blandfinansieringsinsatser.”

4) Foljande artikel ska lidggas till som artikel 16a:

”Vid atgirder for genomforandet av den europeiska cyberskdld som inréttats genom
artikel 3 1 forordning (EU) 2023/XX ska de tillimpliga reglerna vara de som anges i
artiklarna 4 och 5 1 forordning (EU) 2023/XX. Om bestimmelserna i denna forordning
star 1 strid med artiklarna 4 och 5 i forordning (EU) 2023/XX ska de sistndmnda ha
foretridde och tilldimpas pa dessa specifika atgérder.”

5) Artikel 19 ska erséttas med foljande:

”Bidrag inom programmet ska tilldelas och forvaltas i enlighet med avdelning VIII i
budgetforordningen och fér ticka upp till 100 % av de stodberittigande kostnaderna, utan
att det paverkar principen om medfinansiering i artikel 190 i budgetforordningen. Sédana
bidrag ska tilldelas och forvaltas i enlighet med vad som anges for varje specifikt mal.

Stod i form av bidrag far beviljas direkt utan ansokningsomgang av Europeiska
kompetenscentrumet for cybersdkerhet till de nationella sidkerhetscentrum som avses i
artikel 4 1 forordning XXXX och det virdkonsortium som avses 1 artikel 5 1 forordning
XXXX, 1 enlighet med artikel 195.1 d 1 budgetférordningen.

Stod 1 form av bidrag for cyberkrismekanismen enligt artikel 10 i forordning XXXX far
beviljas direkt utan ansokningsomgang av Europeiska kompetenscentrumet for
cybersidkerhet till medlemsstater, 1 enlighet med artikel 195.1 d 1 budgetférordningen.

For atgarder som anges 1 artikel 10.1 ¢ 1 forordning 202X/XXXX ska Europeiska
kompetenscentrumet for cybersdkerhet informera kommissionen och Enisa om
medlemsstaternas ansokningar om direkta bidrag utan ansokningsomgéng.

For att stodja Omsesidigt bistdind for insatser vid en betydande eller storskalig
cybersdkerhetsincident enligt definitionen i artikel 10 ¢ i férordning XXXX och i enlighet
med artikel 193.2 andra stycket a 1 budgetférordningen far kostnaderna i vederborligen
motiverade fall anses stddberittigande dven om de uppkom innan bidragsansdkan
lamnades in.”
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6) Bilagorna I och II ska &ndras i1 enlighet med bilagan till den hédr foérordningen.

Artikel 20
Utvirdering

Kommissionen ska senast den [fyra ar efter denna forordnings tillimpningsdatum] &verlimna
en rapport om utvarderingen och dversynen av denna forordning till Europaparlamentet och
radet.

Artikel 21

Kommittéforfarande

1. Kommissionen ska bitrddas av samordningskommittén for programmet for ett digitalt
Europa som inréttats genom forordning (EU) 2021/694. Denna kommitté ska vara en
kommitté i den mening som avses i forordning (EU) nr 182/2011.

2. Nir det hénvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011
tillimpas.

Artikel 22

Ikrafttradande

Denna forordning trader 1 kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Denna forordning &r till alla delar bindande och direkt tillimplig 1 alla medlemsstater.

Utfardad i Strasbourg den

Pa Europaparlamentets vignar Pa radets vignar
Ordforande Ordforande
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1.1.
1.2
1.3.
1.4.
1.4.1.
1.4.2.
1.4.3.
1.4.4.
1.5.
1.5.1.

1.5.2.

1.5.3.
1.5.4.

1.5.5.

1.6.

1.7.

2.1.
2.2
2.2.1.

2.2.2.

2.2.3.

2.3.

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
Forslagets eller initiativets titel

Berorda politikomriden

Forslaget eller initiativet avser

Mal

Allmdnt/allmdnna mdl:

Specifikt/specifika mal:

Verkan eller resultat som forvdntas

Prestationsindikatorer

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller ldng sikt, inbegripet en detaljerad tidsplan for
genomforandet av initiativet

Mervdrdet av en dtgdrd pd unionsnivd (som kan folja av flera faktorer, t.ex.
samordningsfordelar, rittssdkerhet, 6kad effektivitet eller komplementaritet). Med
“mervirdet av en dtgdrd pd unionsnivda” i denna punkt avses det virde en dtgdrd
fran unionens sida tillfor utéver det virde som annars skulle ha skapats av enbart
medlemsstaterna.

Erfarenheter frdan tidigare liknande dtgdrder

Forenlighet med den flerdriga budgetramen och eventuella synergieffekter med
andra relevanta instrument

En bedomning av de olika finansieringsalternativ som finns att tillga, inbegripet
majligheter till omfordelning

Beriknad varaktighet for och beriknade budgetkonsekvenser av forslaget eller
initiativet

Planerad(e) genomférandemetod(er)

FORVALTNING
Regler om uppfoljning och rapportering
Forvaltnings- och kontrollsystem

Motivering av den genomforandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslds

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som
inrdttats for att begrdnsa riskerna

Berdkning och motivering av kontrollernas kostnadseffektivitet (dvs. forhdllandet
mellan kostnaden for kontrollerna och virdet av de medel som forvaltas) och en
bedomning av den forvintade risken for fel (vid betalning och vid avslutande)

Atgiirder for att forebygga bedriigeri och oriktigheter
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3.1.

3.2
3.2.1
3.2.2.
3.2.3.
3.2.3.1.
3.2.4.
3.2.5.
3.3.

BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET

Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel

Forslagets beriknade budgetkonsekvenser pa anslagen
Sammanfattning av berdknad inverkan pd driftsanslagen

Berdknad output som finansieras med driftsanslag

Sammanfattning av berdknad inverkan pd de administrativa anslagen
Berdknat personalbehov

Forenlighet med den gdllande flerdriga budgetramen

Bidrag fran tredje part

Beriknad inverkan pa inkomsterna
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET

Forslagets eller initiativets titel

Europaparlamentets och radets forordning om atgérder for att starka solidariteten och
kapaciteten i unionen att uppticka, forbereda sig infor och hantera cyberhot och
cybersikerhetsincidenter

Berorda politikomriaden

Ett Europa rustat for den digitala tidsaldern
Europeiska strategiska investeringar

Verksamhet: Att forma EU:s digitala framtid

Forslaget eller initiativet avser

en ny atgird

O en ny étgiird som bygger pa ett pilotprojekt eller en forberedande atgird3?
O en forliingning av en befintlig atgird

O en sammanslagning eller omdirigering av en eller flera atgirder mot en
annan/en ny atgird

Mal

Allmdnt/allmdnna mal:

Cybersolidaritetsakten kommer att stirka solidariteten pa unionsniva sé att vi battre
kan upptécka, forbereda oss infor och hantera cyberhot och cybersidkerhetsincidenter.
Den har f6ljande syften:

a) Stiarka EU:s gemensamma uppticktsformaga och situationsmedvetenhet nér det
giller cyberhot och cyberincidenter.

b) Forbéttra beredskapen hos kritiska entiteter 1 hela EU och 6ka solidariteten genom
att utveckla den gemensamma kapaciteten att hantera betydande eller storskaliga
cybersidkerhetsincidenter, bland annat genom att gora stod for incidenthantering
tillgéngligt for tredjeldnder som deltar i programmet for ett digitalt Europa.

c¢) Oka unionens resiliens och bidra till en effektiv incidenthantering genom att
granska och analysera betydande eller storskaliga incidenter for att bland annat dra
lardomar och utfiarda rekommendationer, nir sa ar lampligt.

Specifikt/specifika mal:

‘ Cybersolidaritetsaktens mal kommer att uppnds pa foljande satt:

a)  Utbyggnad av en europeisk infrastruktur av sékerhetscentrum (den europeiska
cyberskolden) for att bygga upp och forbdttra gemensam kapacitet for upptéckt
och situationsmedvetenhet.
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b) Skapande av en cyberkrismekanism for att hjdlpa medlemsstaterna att
forbereda sig infor, hantera och omedelbart aterhdmta sig fran betydande och
storskaliga cybersdkerhetsincidenter. Stod till incidenthantering ska ocksa
goras tillgingligt for unionens institutioner, organ och byraer.

Dessa atgiarder kommer att stédjas genom finansiering fran programmet for ett digitalt
Europa, som kommer att &ndras genom denna rittsakt for att inrdtta ovanndmnda atgéirder,
omfatta ekonomiskt stod for utveckling av dem och klargora villkoren f6r ekonomiskt stod.

1.4.3.

1.4.4.

1.5.
1.5.1.

c¢) Inrittande av en  europeisk mekanism  for  granskning av
cybersékerhetsincidenter for att granska och analysera betydande eller
storskaliga incidenter.

Verkan eller resultat som forvintas

Beskriv den verkan som forslaget eller initiativet forvintas fa pd de mottagare eller den del av
befolkningen som berors.

Forslaget skulle ge betydande fordelar for de olika intressenterna. Den europeiska
cyberskdlden kommer att forbéttra medlemsstaternas formaga att upptiacka cyberhot.
Cyberkrismekanismen kommer att komplettera medlemsstaternas atgarder genom
krisstod for beredskap, incidenthantering och omedelbar aterhdmtning/aterstillning
av samhdllsviktiga tjdnsters funktion.

Dessa atgirder kommer att stirka konkurrensstédllningen for europeisk industri och
europeiska foretag i hela den digitaliserade ekonomin och stddja deras digitala
omstédllning genom att 6ka cybersdkerheten pa den digitala inre marknaden. Forslaget
syftar sdrskilt till att oka resiliensen hos enskilda, foretag och entiteter som &r
verksamma inom kritiska eller hogkritiska sektorer mot de vixande cyberhoten, som
kan fa forodande samhilleliga och ekonomiska konsekvenser. Detta kommer att
uppnds genom investering i verktyg som kommer att stodja snabbare upptickt och
hantering av cyberhot och cybersidkerhetsincidenter, och genom hjélp till
medlemsstaterna sa att de battre kan forbereda sig infor och hantera betydande och
storskaliga cybersdkerhetsincidenter. Detta bor ocksd bidra till att 6ka unionens
kapacitet pad dessa omraden, sérskilt nédr det géller insamling och analys av data om
cyberhot och cybersédkerhetsincidenter.

Prestationsindikatorer

Ange indikatorer for overvakning av framsteg och resultat.

For att frimja solidaritet pd unionsnivé skulle flera olika indikatorer kunna beaktas:

1)  Antal cybersidkerhetsinfrastrukturer eller cybersidkerhetsverktyg eller bidda som
upphandlas gemensamt.

2) Antal atgirder som stdder beredskap infér och hantering av
cybersékerhetsincidenter inom ramen for cyberkrismekanismen.

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller ldng sikt, inbegripet en detaljerad tidsplan for
genomforandet av initiativet

Forordningen bor tillimpas fullt ut kort efter dess antagande, dvs. den tjugonde
dagen efter det att den har offentliggjorts 1 Europeiska unionens officiella tidning.
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1.5.2.

1.5.3.

1.54.

Mervirdet av en atgdrd pa unionsnivd (som kan folja av flera faktorer, t.ex.
samordningsfordelar, rittssdkerhet, okad effektivitet eller komplementaritet). Med
“mervdrdet av en dtgdrd pa unionsniva” i denna punkt avses det virde en dtgdrd
fran unionens sida tillfor utéver det virde som annars skulle ha skapats av enbart
medlemsstaterna.

Cyberhotens 1 allminhet starka gransdverskridande karaktdr och det 6kande antalet
risker och incidenter, vars effekter kan sprida sig 6ver granser och mellan sektorer
och produkter, innebédr att malen med detta initiativ inte kan uppnds av
medlemsstaterna pa egen hand och kridver gemensamma étgéarder och solidaritet pa
unionsniva. Erfarenheterna av att motverka cyberhot under Rysslands krig mot
Ukraina, tillsammans med ldrdomarna frdn en cybersdkerhetsovning som
genomfordes under det franska ordforandeskapet (EU CyCLES), har visat att
konkreta mekanismer for Omsesidigt stod, sédrskilt samarbete med den privata
sektorn, bor utvecklas for att uppna solidaritet pA EU-nivd. Mot denna bakgrund
uppmanades kommissionen 1 rddets slutsatser av den 23 maj 2022 om utvecklingen
av Europeiska unionens arbete pa cyberomradet att ldgga fram ett forslag om en ny
fond for hantering av cybersikerhetsincidenter. Stdd och atgérder pa unionsnivé for
att battre upptiacka cyberhot och for att 6ka beredskapen och insatskapaciteten ger ett
mervirde eftersom man undviker dubbelarbete i unionen och medlemsstaterna. Det
skulle leda till ett béttre utnyttjande av befintliga tillgdngar och till béttre samordning
och utbyte av information om lirdomar.

Erfarenheter frdn tidigare liknande dtgdrder

Niér det géller situationsmedvetenhet och upptédckt inom den europeiska cyberskdlden
holls en inbjudan att anmila intresse for gemensam upphandling av verktyg och
infrastruktur for att inrdtta grinsoverskridande sédkerhetscentrum och en
ansokningsomgéng for att mojliggdra kapacitetsuppbyggnad av sékerhetscentrum
som betjdnar offentliga och privata organisationer inom ramen fér programmet for ett
digitalt Europa och dess arbetsprogram for cybersékerhet for 2021-2022.

Nar det géller beredskap och incidenthantering har kommissionen inrittat ett
korttidsprogram for att stddja medlemsstaterna genom ytterligare anslag till Enisa i
syfte att omedelbart stirka beredskapen och kapaciteten att hantera storre
cyberincidenter. Tjénster som omfattas dr bland annat beredskapsatgdrder, sdsom
penetrationstestning av kritiska entiteter for att uppticka sarbarheter. Programmet
forbattrar ocksd mdjligheterna att bistd medlemsstaterna 1 hindelse av en storre
incident som péaverkar kritiska entiteter. Enisa haller pad att genomfora detta
korttidsprogram, som redan gett relevanta och virdefulla insikter som har beaktats
vid utarbetandet av denna férordning.

Férenlighet med den flerariga budgetramen och eventuella synergieffekter med
andra relevanta instrument

Cybersolidaritetsakten kommer att bygga vidare pd sddana atgarder som unionen och
medlemsstaterna for nérvarande stoder for att forbéttra situationsmedvetenheten och
formigan att upptidcka cyberhot och hantera storskaliga och gridnséverskridande
cybersikerhetsincidenter.  Instrumentet &r ocksd  forenligt med andra
krishanteringsramar sdsom IPCR, den gemensamma sdkerhets- och forsvarspolitiken,
inbegripet snabbinsatsteam for cybersdkerhet, och det bistind som en medlemsstat
ger en annan inom ramen for artikel 42.7 1 fordraget om Europeiska unionen. Det nya
forslaget skulle ocksa komplettera och stodja strukturer som utvecklats inom ramen
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1.5.5.

for andra cybersdkerhetsinstrument sasom direktiv (EU) 2022/2555 (NIS 2-
direktivet) eller forordning 2019/881 (cybersédkerhetsakten).

En bedomning av de olika finansieringsalternativ som finns att tillgd, inbegripet
mdjligheter till omfordelning

Forvaltningen av de verksamhetsomrdden som Enisa fir ansvaret for &r anpassade till
Enisas befintliga mandat och allminna uppgifter. Dessa verksamhetsomraden kan
krdva sdrskilda profiler eller nya uppdrag, men de kan absorberas av Enisas
befintliga resurser och losas genom omfordelning eller sammankoppling av olika
uppdrag. Enisa héller for nidrvarande pa att genomfora ett korttidsprogram som
kommissionen inrdttade 2022 for att omedelbart stirka beredskapen och kapaciteten
att hantera storre cyberincidenter. De tjénster som ingér omfattar mojligheter att bisté
medlemsstaterna 1 hindelse av en storre incident som paverkar kritiska entiteter.
Enisas genomforande av detta korttidsprogram pagér och har redan gett relevanta och
virdefulla insikter som har beaktats vid utarbetandet av denna forordning. Resurser
som tilldelats korttidsprogrammet skulle ocks& kunna anvéndas for denna férordning.
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1.6.

1.7.

Beriaknad varaktighet for och beriknade budgetkonsekvenser av forslaget eller
initiativet
begransad varaktighet

— i praktiken frdn och med dagen for antagandet av fOrslaget till
Europaparlamentets och radets forordning om atgarder for att stirka solidariteten
och kapaciteten i unionen att uppticka, forbereda sig infor och hantera cyberhot
och cybersikerhetsincidenter (cybersolidaritetsakten)

— [XI Budgetkonsekvenser fran och med 2023 till och med 2027 for
atagandebemyndiganden och frdn och med 2023 till och med 2031 for
betalningsbemyndiganden®.

[] obegrinsad varaktighet

— Efter en inledande period AAAA-AAAA,

— berdknas genomforandetakten né en stabil niva.
Planerad(e) genomforandemetod(er)’

Direkt forvaltning som skots av kommissionen

— av dess avdelningar, vilket ocksd inbegriper personalen vid unionens
delegationer;

— [ av genomférandeorgan
L] Delad forvaltning med medlemsstaterna

Indirekt forvaltning genom att uppgifter som ingdr i budgetgenomftrandet
anfortros

— [ tredjelénder eller organ som de har utsett

— [ internationella organisationer och organ kopplade till dem (ange vilka)
— [ EIB och Europeiska investeringsfonden

— organ som avses i artiklarna 70 och 71 1 budgetférordningen

— [ offentligrittsliga organ

— [ privatréttsliga organ som har anfortrotts offentliga forvaltningsuppgifter i den
utstrackning som de har forsetts med tillrdckliga ekonomiska garantier

— [ organ som omfattas av privatritten i en medlemsstat, som anfortrotts
genomforandeuppgifter inom ramen for ett offentlig-privat partnerskap och som
har forsetts med tillrackliga ekonomiska garantier

— [ organ eller personer som anfortrotts genomforandet av sérskilda atgérder inom
Gusp enligt avdelning V 1 fordraget om Europeiska unionen och som faststills i
den relevanta grundldaggande réttsakten

— Vid fler éin en metod, ange kompletterande uppgifier under ”Anmdrkningar”.

34
35

Rattsaktens atgirder bor stddjas genom nésta flerariga budgetram.

Nérmare forklaringar av de olika genomforandemetoderna med hénvisningar till respektive
bestimmelser i budgetforordningen aterfinns pa webbplatsen Budgpedia:
https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-
implementation/Pages/implementation-methods.aspx
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Anmirkningar

De atgirder som ror den europeiska cyberskdlden kommer att genomforas av Europeiska
kompetenscentrumet for cybersdkerhet. Till dess att Europeiska kompetenscentrumet for
cybersédkerhet har kapacitet att genomfora sin egen budget kommer Europeiska kommissionen
att genomfora atgdrderna genom direkt forvaltning for kompetenscentrumets rikning
Europeiska kompetenscentrumet for cybersédkerhet far vélja ut entiteter genom inbjudningar
att anmila intresse att delta 1 gemensam upphandling av verktyg. Europeiska
kompetenscentrumet for cybersidkerhet far bevilja bidrag for driften av dessa verktyg.

Det far ocksé bevilja bidrag for beredskapsétgiarder inom ramen for cyberkrismekanismen.

Kommissionen ska ha det Overgripande ansvaret for genomférandet av EU-
cybersikerhetsreserven. Kommissionen fér, helt eller delvis och genom &verenskommelser
om medverkan, anfortro Enisa driften och forvaltningen av EU-cybersédkerhetsreserven. De
uppgifter som Enisa tilldelas genom denna forordning dr i linje med dess befintliga mandat.
Det handlar bland annat om f6ljande uppgifter: 1) Stdd till samarbetsgruppen for nét- och
informationssdkerhet vid utvecklingen av beredskapsatgirder i enlighet med riskbedomningar.
1) Stod till kommissionen vid inrdttandet av och tillsynen Over genomfGrandet av EU-
cybersidkerhetsreserven, inbegripet att ta emot och behandla begiranden om stdd. iii)
Utarbetande av mallar for att underlédtta inlimningen av begidranden om stdd och sirskilda
avtal som ska ingds mellan tjinsteleverantéren och anvdndare som far stod inom ramen for
EU-cybersédkerhetsreserven. i1v) Granskning och analys av hot, sdrbarheter och
begransningsatgirder med avseende pa en viss Dbetydande eller storskalig
cybersikerhetsincident och utarbetande av rapporter om detta.

Alla dessa uppgifter berdknas till omkring 7 heltidsekvivalenter fran Enisas befintliga resurser
och bygger pé expertis och forberedande arbete som redan gors av Enisa inom pilotprojektet
for krisstod for beredskap och incidenthantering.
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2.2
2.2.1.

2.2.2.

FORVALTNING

Regler om uppfoljning och rapportering

Ange intervall och andra villkor for sadana dtgdrder:

Kommissionen kommer att &vervaka genomforandet, tillimpningen och
efterlevnaden av dessa nya bestimmelser i1 syfte att bedoma deras effektivitet.
Kommissionen ska dverldmna en rapport om utvirderingen och dversynen av denna
forordning till Europaparlamentet och radet senast fyra ar efter den dag da den borjar
tillimpas.

Forvaltnings- och kontrollsystem

Motivering av den genomforandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslas

Genom forordningen infors en ram for genomforande av EU-finansiering som syftar
till att 6ka cybersdkerhetsresiliensen genom atgirder som forbéttrar kapaciteten for
upptickt, hantering och &terhdmtning i samband med betydande och storskaliga
cybersidkerhetsincidenter. De enheter inom GD CNECT som ansvarar for
politikomrédet kommer att ansvara for genomforandet av direktivet.

For att klara av de nya uppgifterna ar det nodvindigt att pa lampligt sitt forse
kommissionens avdelningar med resurser. Kontrollen av efterlevnaden av den nya
forordningen berdknas kridva 6 heltidsekvivalenter (3 tjdnstemdn och 3
kontraktsanstéllda) for att gora foljande:

o Faststilla beredskapsatgérder i enlighet med riskbedomningar.

o Sékerstilla interoperabilitet mellan gransoverskridande
sdkerhetscentrumplattformar.

. Utarbeta potentiella genomforandeakter (tvd for grinsdverskridande
sakerhetscentrum och tva for cyberkrismekanismen).

o Administrera vérdtjanstavtal och anvéndningsavtal for sikerhetscentrum.

. Inrdtta och forvalta EU-cybersdkerhetsreserven, direkt eller via en
Overenskommelse om medverkan med Enisa. Om det finns en
overenskommelse om medverkan med Enisa, utarbeta och Overvaka
genomfOrandet av denna Overenskommelse for de uppgifter som tilldelats
Enisa.

. Delta i de samradsgrupper som sammankallats av Enisa for att granska och
analysera betydande och storskaliga cybersdkerhetsincidenter och utarbeta
rapporterna.

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som
inrdttats for att begrdnsa riskerna

En risk som identifierats for den europeiska cyberskdlden dr att medlemsstaterna inte
delar med sig av tillrdckligt mycket relevant information om cyberhot vare sig inom
de granséverskridande sdkerhetscentrumplattformarna eller mellan
gransoverskridande plattformar och andra entiteter pd EU-niva. For att begrdnsa
dessa risker kommer tilldelningen av medel att ske efter en inbjudan att anmala
intresse diar medlemsstaterna atar sig att dela en viss médngd information med EU-
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2.2.3.

2.3.

nivan. Detta atagande kommer sedan att formaliseras genom ett vérdtjanst- och
anvindningsavtal, som kommer att ge FEuropeiska kompetenscentrumet f{or
cybersédkerhet befogenhet att genomfora revisioner och sékerstélla att de gemensamt
upphandlade verktygen och infrastrukturerna anvédnds i enlighet med avtalet.
Ataganden om en hdg nivd av informationsutbyte inom grinsoverskridande
sakerhetscentrumplattformar kommer att formaliseras i ett konsortieavtal.

En risk som identifierats for cyberkrismekanismen dr att anvidndare som deltar i
mekanismen inte vidtar tillrdckliga éatgérder for att sédkerstélla beredskap infor
cyberattacker. Darfor aldggs anvandarna att vidta sddana beredskapsatgirder for att
kunna f2 stdd fran EU-cybersdkerhetsreserven. Nér anvindare ldmnar en begdran om
stod till EU-cybersdkerhetsreserven maste de forklara vilka atgérder som redan har
vidtagits for att hantera incidenten, vilket sedan kommer att beaktas vid analysen av
begiran till EU-cybersikerhetsreserven.

Berdkning och motivering av kontrollernas kostnadseffektivitet (dvs. forhdllandet
mellan kostnaden for kontrollerna och virdet av de medel som forvaltas) och en
bedomning av den forvintade risken for fel (vid betalning och vid avslutande)

Eftersom de regler for deltagande i programmet for ett digitalt Europa som &ar
tillimpliga pa stodet inom ramen for cybersolidaritetsakten liknar dem som
kommissionen kommer att anvinda i sina arbetsprogram, och med en grupp av
stodmottagare med en riskprofil som liknar den hos program med direkt forvaltning,
kan man forvénta sig att felmarginalen kommer att vara ungefar densamma som den
som kommissionen forutser for programmet for ett digitalt Europa, det vill séga ge
rimlig sikerhet om att risken for fel under den flerariga utgiftsperioden pa arsbasis
kommer att ligga inom ett intervall pa 2—5 % med det slutliga mélet att uppnéd en
kvarstaende felfrekvens som ligger sa ndra 2 % som mojligt i samband med
avslutandet av de flerariga programmen, nér de finansiella konsekvenserna av alla
revisioner, korrigeringar och atgérder for aterkrav har beaktats.

Atgiirder for att forebygga bedriigeri och oriktigheter

Beskriv  forebyggande  dtgdrder (befintliga eller planerade), tex. fran strategi  for
bedrigeribekdimpning.

Nar det géller den europeiska cyberskolden kommer  Europeiska
kompetenscentrumet for cybersdkerhet att ha revisionsbefogenheter, pa grundval av
tillgdng till information och kontroller pa plats, 6ver de gemensamt upphandlade
verktygen och infrastrukturerna, i enlighet med det vardtjanst- och anvédndningsavtal
som kommer att undertecknas mellan vérdkonsortiet och Europeiska
kompetenscentrumet for cybersédkerhet.

De befintliga bedrigeriférebyggande atgarder som é&r tillimpliga p& unionens
institutioner, organ och byrder kommer att ticka de ytterligare anslag som krivs for
denna forordning.
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3. BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET
3.1. Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel
e Befintliga budgetrubriker (dven kallade “budgetposter”)
Redovisa enligt de berérda rubrikerna i den flerdriga budgetramen i nummerfolid
Budgetrubrik Tu}tlrgji?tv Bidrag
Rubrik i
den frén
flerari kandidatlén . 6vriga inkomster
bu; r:gf;e Nummer Diff/Icke- | fran Efta- der och fran‘anfira avsatta for
g tredjeldnd
n diff3°, lander’’ potentiella J sarskilda
kandidater e andamal
38
| 02 04 01 10 — Programmet for ett digitalt £
Europa — Cybersékerhet Diff. A A NEJ NEJ
02 04 01 11 — programmet for ett digitalt
Europa — Europeiska kompetenscentrumet )
1 for cybersikerhet inom néringsliv, teknik Diff. A A NEJ NEJ
och forskning
02 04 03 — programmet for ett digitalt )
1 Europa — Artificiell intelligens Diff. A A NEJ NEJ
02 04 04 — programmet for ett digitalt )
1 Europa — Kompetens Diff. JA JA NEJ NEJ
02 01 30 — Stodutgifter for programmet | [cke-diff.
1 for ett digitalt Europa anslag JA JA NEJ NEJ

36
37
38

SV

Differentierade respektive icke-differentierade anslag.

Efta: Europeiska frihandelssammanslutningen.

Kandidatlander och i forekommande fall potentiella kandidatldnder.
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3.2. Forslagets beriknade budgetkonsekvenser pa anslagen
3.2.1.  Sammanfattning av berdknad inverkan pd driftsanslagen
— [ Forslaget/initiativet krdver inte att driftsanslag tas i ansprak

— @ Forslaget/initiativet kraver att driftsanslag tas i ansprak enligt foljande:

Miljoner euro (avrundat till tre decimaler)

Rubrik i den fleriariga

Nummer | 1 Inre marknaden, innovation och digitalisering
budgetramen

Forslaget kommer inte att 6ka den totala nivan av taganden inom programmet for ett digitalt Europa. Bidraget till detta initiativ utgdrs ndmligen
av en omfordelning av ataganden fran specifikt mal 2 och specifikt mal 4 for att stirka budgeten for specifikt mal 3 och Europeiska
kompetenscentrumet for cybersdkerhet. Varje 6kning av dtaganden inom ramen for programmet for ett digitalt Europa till foljd av en dndring av
den flerdriga budgetramen skulle kunna anvéndas for detta initiativs syfte.

Ar Ar A A For in s& manga ar som behdvs

r for att redovisa varaktigheten for
GD CONNECT 2025 2026 2027 2028+ inverkan pa resursanvandningen TOTALT

(jfr punkt 1.6)

O Diriftsanslag
Budgetrubrik®® 02.040110 (omfordelning fran | aganden (» | 15,000 | 15,000 | 6,000 p.m. 36,000
02.0403 och 02.0404) Betalningar (2a) 15,000 | 15,000 6,000 36,000
Budgetrubrik  02.040111.02  (omfordelning | Ataganden a» | 13,000 | 23,000 28,000]| pm. 64,000
frén 02.0403 och 02.0404) Betalningar (2b) 8,450 | 18,200 | 25,250 | 12,100 64,000
Anslag av administrativ natur som finansieras genom ramanslagen
for sérskilda program*

39
40

Enligt den officiella kontoplanen.
Detta avser tekniskt eller administrativt stod for genomforandet av vissa av Europeiska unionens program och atgédrder (tidigare s.k. BA-poster) samt indirekta och direkta
forskningsatgérder.
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Budgetrubrik 02.0130 3) 0,150 0,150 0,150 p.m. 0,450
Ataganden Tl 28,150 | 38,150 | 34,150 p.m. 100,450
TOTALA anslag
for GD CONNECT _ =2a+2b
Betalningar " 23,600 | 33,350 | 31,400 | 12,100 100,450
) Ataganden 4) 28,000 | 38,000 | 34,000 p.m. 100,000
O TOTALA driftsanslag .
Betalningar 5) 23,450 | 33,200 | 31,250 12,100 100,000
O TOTALA anslag av ?dm}nlstratlv natur som finansieras & 0.150 0.150 0.150 p.m. 0,450
genom ramanslagen for sirskilda program
TOTALA anslag Ataganden =46 | 28,150 | 38,150 | 34,150 p.m. 100,450
for RUBRIK 1
1 den flerdriga budgetramen Betalningar =s+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450
Upprepa avsnittet ovan om flera rubriker avseende driftsanslag i budgetramen paverkas av forslaget eller initiativet:
O TOTALA driftsanslag (alla rubriker | Ataganden 4 28,000 | 38,000 | 34,000 p.m. 100,000
avseende driftsanslag) Betalningar 5) 23,450 | 33,200 | 31,250 12,100 100,000
TOTALA anslag av administrativ natur som finansieras
genom ramanslagen for sérskilda program (alla 0,150 0,150 0,150 0,450
driftsrelaterade rubriker) 6)
TOTALA anslag Ataganden =46 | 28,150 | 38,150 | 34,150 p.m. 100,450
for RUBRIK 1 till 6
i den flerdriga budgetramen Betalningar s | 23,600 | 33,350 | 31,400 | 12,100 100,450
(Referensbelopp)
SV 14
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Rubrik i den flerariga
budgetramen

” Administrativa utgifter”

Detta avsnitt ska fyllas i med hjélp av det datablad for budgetuppgifter av administrativ natur som forst ska foras in 1 bilagan till
finansieringsoversikt for réttsakt (bilaga 5 till kommissionens beslut om interna bestimmelser for genomforandet av kommissionens avsnitt av
Europeiska unionens allminna budget), vilken ska laddas upp i DECIDE som underlag for samraden mellan kommissionens avdelningar.

Miljoner euro (avrundat till tre decimaler)

For in s& ménga ar som behovs

Ar Ar Ar Ar for att redovisa varaktigheten for TOTALT
2025 2026 2027 2028+ inverkan pa resursanvandningen
(jfr punkt 1.6)
GD: CONNECT
O Personalresurser 0,786 0,786 0,786 p.m. 2,358
O Ovriga administrativa utgifter 0,035 0,035 0,035 p.m. 0,105
GD CONNECT TOTALT Anslag 0,821 0,821 0,821 2,463
TOTALA anslag . d
for RUBRIK 7 gﬁnﬁabet ;fiagz r‘;“ 0,821 | 0821 | 0821 2,463
i den flerariga budgetramen
Miljoner euro (avrundat till tre decimaler)
For in s& manga ar som behdvs
Ar Ar Ar Ar for att redovisa varaktigheten for TOTALT
2025 2026 2027 2028+ | inverkan p& resursanvindningen
(jfr punkt 1.6)
TOTALA anslag Ataganden 28,971 | 38,971 | 34,971 p-m 102,913
for RUBRIK 1 till 7
iden ﬂerériga budgetramen Betalningar 24,421 34,171 32,221 12,100 102,913
SV Is SV
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3.2.2.

Berdknad output som finansieras med driftsanslag

Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)
For in sa méanga ar som behdvs for att redovisa
Ar Ar Ar Ar varaktigheten for inverkan pa TOTALT
N N+1 N+2 N+3 - .
resursanvéindningen (jfr punkt 1.6)
Ange mal och
output OUTPUT
Geno
1y 41 | msnitt — — — — — — —_
Typ liga ‘g Kostn. ‘g Kostn. ‘g Kostn. § Kostn. § Kostn g Kostn. ‘g Kostn. Totalt Total
kostna | < < < < < < < antal | kostnad
der
SPECIFIKT MAL nr 142...
- Output
- Output
- Output
Delsumma for specifikt mél nr 1
SPECIFIKT MAL nr 2...
- Output
Delsumma for specifikt mal nr 2
TOTALT

42

Mal som redovisats under punkt 1.4.2: ”Specifikt/specifika mal...”.

Output dr produkter och tjanster som ska levereras (t.ex. antal studentutbyten som finansierats, antal km végar som byggts osv.).
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3.2.3.  Sammanfattning av berdknad inverkan pa de administrativa anslagen

— [ Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak

— @ Forslaget/initiativet krdver att anslag av administrativ natur tas i ansprak enligt

foljande:

Miljoner euro (avrundat till tre decimaler)

2025

2026

2027

N+3

For in sd manga &r som behdvs for att redovisa
varaktigheten for inverkan pa
resursanvindningen (jfr punkt 1.6)

TOTALT

RUBRIK 7
i den fleririga
budgetramen

Personalresurser

0,786

0,786

0,786

2,358

Ovriga administrativa
utgifter

0,035

0,035

0,035

0,105

Delsumma RUBRIK 7
i den flerariga
budgetramen

0,821

0,821

0,821

2,463

Utanfér RUBRIK 7+
i den flerariga
budgetramen

Personalresurser

Andra anslag
av administrativ natur

0,150

0,150

0,150

0,450

Delsumma
utanfor RUBRIK 7
i den flerariga
budgetramen

0,150

0,150

0,150

0,450

TOTALT

0,971

0,971

0,971

2,913

Personalbehov och andra administrativa kostnader ska tdckas genom anslag inom generaldirektoratet vilka redan har avdelats
for forvaltningen av atgérden i friga, eller genom en omfordelning av anslag inom generaldirektoratet, om sa krévs
kompletterad med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med hénsyn tagen till begrénsningar i friga om budgetmedel.

43

atgarder (tidigare s.k. BA-poster) samt indirekta och direkta forskningsétgérder.
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Detta avser tekniskt eller administrativt stod for genomforandet av vissa av Europeiska unionens program och
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3.2.3.1. Beréknat personalbehov
— [ Forslaget/initiativet kraver inte att personalresurser tas i ansprak
— @ Forslaget/initiativet krdver att personalresurser tas i1 ansprak enligt foljande:

Berdkningarna ska anges i heltidsekvivalenter

For in sd manga &r som
Ar Ar Ar behovs for aFt Fedov1sa .
Arn+3 | varaktigheten for inverkan pa
2025 2026 2027 P .
resursanvindningen (jfr punkt
1.6)

O Tjinster som tas upp i tjinsteforteckningen (tjinstemiin och tillfilligt anstillda)

20 01 02 01 (vid huvudkontoret eller vid kommissionens kontor i
medlemsstaterna)

20 01 02 03 (vid delegationer)

0101 01 01 (indirekta forskningsétgérder)

010101 11 (direkta forskningsatgérder)

Annan budgetrubrik (ange vilken)

O Extern personal (i heltidsekvivalenter)*

20 02 01 (kontraktsanstillda, nationella experter och vikarier
finansierade genom ramanslaget)

20 02 03 (kontraktsanstillda, lokalanstillda, nationella experter,
vikarier och unga experter som tjanstgor vid delegationerna)

“ - vid huvudkontoret
XX 01 xx yy zz

- vid delegationer

0101 01 02 (kontraktsanstillda, vikarier och nationella experter
som arbetar med indirekta forskningsatgérder)

01 01 01 12 (kontraktsanstéllda, vikarier och nationella experter
som arbetar med direkta forskningsétgérder)

Annan budgetrubrik (ange vilken)

TOTALT 6 6 6

XX motsvarar det politikomrade eller den avdelning i budgeten som avses.

Personalbehoven ska tickas med personal inom generaldirektoratet vilka redan har avdelats for forvaltningen av
atgdrden 1 fraga, eller genom en omfordelning av personal inom generaldirektoratet, om sa krévs kompletterad
med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med hénsyn tagen till begrédnsningar i friga om budgetmedel.

Beskrivning av arbetsuppgifter:

- Faststilla beredskapsétgirder i enlighet med riskbedomningar (artikel 11).

- Utarbeta potentiella genomforandeakter (tva for sédkerhetscentrum och tva for
cyberkrismekanismen).

- Administrera vardtjanstavtal och anvindningsavtal for sdkerhetscentrum.

- Inrédtta och forvalta EU-cybersikerhetsreserven, direkt eller via en
Overenskommelse om medverkan med Enisa.

Tjénstemén och tillfélligt anstéllda

Extern personal Under tillsyn av en tjansteman

- Faststilla beredskapsatgérder i enlighet med riskbeddmningar (artikel 11).
- Utarbeta potentiella genomforandeakter (tva for sdkerhetscentrum och tva for
cyberkrismekanismen).

a4 [Denna fotnot forklarar vissa initialforkortningar som inte anvénds i den svenska versionen].

Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
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Administrera vérdtjdnstavtal och anvidndningsavtal for sékerhetscentrum.

Inrétta och forvalta EU-cybersikerhetsreserven, direkt eller via en
overenskommelse om medverkan med Enisa.

SV
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3.2.4.  Forenlighet med den gdllande flerariga budgetramen
Forslaget/initiativet

— kan finansieras fullstindigt genom omfordelningar inom den berdérda rubriken i
den flerariga budgetramen.

Forklara i forekommande fall vilka omfordelningar som kravs, och ange berérda budgetrubriker och
motsvarande belopp. Bifoga en Excel-tabell om det géller en stdrre omfordelning.

23 24 25 26 27 totalt
501 16,232,897 20,528,765 17,406,899 16,223,464 10,022,366 80,414,391

SO2 initial 226,316,819 295,067,000 195,649,000 221,809,000 246,608,000 1,185,449,819

Till cyberinitiativ 18,000,000 28,000,000 19,000,000 65,000,000
NYTTSO2[ 226,316,819 295,067,000 177,649,000 193,809,000 227,608,000 1 120,449,819

SO3 DB 24 24,361,553 35,596,172 3,638,000 3,638,000 11,175,000 78,408,725
Fran SO2-SO4 15,000,000 15,000,000 6,000,000 36,000,000
Nytt SO3 24,361,553 35,596,172 18,638,000 18,638,000 17,175,000 114,408,725
ECCC initia 176,222,303 208,374,879 104,228,130 90,704,986 84,851,497 664,381,795
Fran SO2-4 13,000,000 23,000,000 28,000,000 64,000,000
Nytt ECCC 176,222,303 208,374,879 117,228,130 113,704,986 112,851,497 728,381,795
S04 initial 66,902,708 64,892,032 56,577,977 70,477,245 72,107,201 330,957,163
Till cyberinitiativ 10,000,000 10,000,000 15,000,000 35,000,000
NyttSO4 | 66902708  64,892,032| 46,577,977 60,477,245 57,107,201 295,957,163

— [ kréaver anviandning av den outnyttjade marginalen under den relevanta rubriken
1 den flerdriga budgetramen och/eller anvindning av sdrskilda instrument enligt
definitionen i forordningen om den flerariga budgetramen.

Beskriv vad som krdvs, ange berdrda rubriker och budgetrubriker, motsvarande belopp och de
instrument som ir foreslagna for anvindning.

— [ kréver en 6versyn av den flerariga budgetramen.

Beskriv behovet av séddana atgirder, och ange berdrda rubriker i budgetramen, budgetrubriker i den
arliga budgeten samt de motsvarande beloppen.

3.2.5. Bidrag fran tredje part
Forslaget/initiativet
— innehéller inga bestimmelser om samfinansiering fran tredje parter

— [ innehéller bestimmelser om samfinansiering fran tredje parter enligt foljande
uppskattning:

Anslag 1 miljoner euro (avrundat till tre decimaler)

20
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Ar
N46

Ar
N+1

Ar
N+2

N+3

For in s& ménga ar som behovs
for att redovisa varaktigheten for
inverkan pa resursanvdndningen

(jfr punkt 1.6)

Totalt

Ange vilket organ som
deltar i samfinansieringen

TOTALA anslag som
tillfors genom
samfinansiering

46

forsta genomforandearet (till exempel 2021). Detsamma for foljande ar.

SV
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Med ér n avses det ar da forslaget eller initiativet ska borja genomforas. Ersétt ”n” med det forvintade
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3.3. Beriknad inverkan pa inkomsterna

— @ Forslaget/initiativet pdverkar inte budgetens inkomstsida.

— [ Forslaget/initiativet paverkar inkomsterna pa foljande sitt:

- O
- O

Péaverkan pa egna medel

Péverkan pa andra inkomster

— ange om inkomsterna har avsatts for utgiftsposter]

Miljoner euro (avrundat till tre decimaler)

Budgetrubrik i den érliga
budgetens inkomstdel:

Belopp som
forts in for det
innevarande
budgetaret

Forslagets/initiativets inverkan pa inkomsterna*’

zz

N+1

Ar
N+2

Ar
N+3

For in s& manga ar som behdvs for att
redovisa varaktigheten for inverkan pa
resursanvédndningen (jfr punkt 1.6)

Artikel .............

For inkomster avsatta for sérskilda d&ndamal, ange vilka budgetrubriker i utgiftsdelen som berors.

L]

Ovriga anmirkningar (t.ex. vilken metod/formel som har anvints for att berikna inverkan pa
inkomsterna eller andra relevanta uppgifter).

L]

4 Vad giller traditionella egna medel

SV

(tullar, sockeravgifter)
bruttobeloppen minus 20 % avdrag for uppbordskostnader.
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ska nettobeloppen anges, dvs.

SV



	1. BAKGRUND TILL FÖRSLAGET
	• Motiv och syfte med förslaget

	2. RÄTTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH PROPORTIONALITETSPRINCIPEN
	• Rättslig grund
	• Subsidiaritetsprincipen (för icke-exklusiv befogenhet)
	3. RESULTAT AV EFTERHANDSUTVÄRDERINGAR, SAMRÅD MED BERÖRDA PARTER OCH KONSEKVENSBEDÖMNINGAR
	• Samråd med berörda parter
	• Konsekvensbedömning
	• Grundläggande rättigheter

	4. BUDGETKONSEKVENSER
	5. ÖVRIGA INSLAG
	• Genomförandeplaner samt åtgärder för övervakning, utvärdering och rapportering
	• Ingående redogörelse för de specifika bestämmelserna i förslaget

	1. GRUNDLÄGGANDE UPPGIFTER OM FÖRSLAGET ELLER INITIATIVET
	1.1. Förslagets eller initiativets titel
	1.2. Berörda politikområden
	1.3. Förslaget eller initiativet avser
	1.4. Mål
	1.4.1. Allmänt/allmänna mål:
	1.4.2. Specifikt/specifika mål:
	1.4.3. Verkan eller resultat som förväntas
	1.4.4. Prestationsindikatorer

	1.5. Grunder för förslaget eller initiativet
	1.5.1. Krav som ska uppfyllas på kort eller lång sikt, inbegripet en detaljerad tidsplan för genomförandet av initiativet
	1.5.2. Mervärdet av en åtgärd på unionsnivå (som kan följa av flera faktorer, t.ex. samordningsfördelar, rättssäkerhet, ökad effektivitet eller komplementaritet). Med ”mervärdet av en åtgärd på unionsnivå” i denna punkt avses det värde en åtgärd från ...
	1.5.3. Erfarenheter från tidigare liknande åtgärder
	1.5.4. Förenlighet med den fleråriga budgetramen och eventuella synergieffekter med andra relevanta instrument
	1.5.5. En bedömning av de olika finansieringsalternativ som finns att tillgå, inbegripet möjligheter till omfördelning

	1.6. Beräknad varaktighet för och beräknade budgetkonsekvenser av förslaget eller initiativet
	1.7. Planerad(e) genomförandemetod(er)

	2. FÖRVALTNING
	2.1. Regler om uppföljning och rapportering
	2.2. Förvaltnings- och kontrollsystem
	2.2.1. Motivering av den genomförandemetod, de finansieringsmekanismer, de betalningsvillkor och den kontrollstrategi som föreslås
	2.2.2. Uppgifter om identifierade risker och om det eller de interna kontrollsystem som inrättats för att begränsa riskerna
	2.2.3. Beräkning och motivering av kontrollernas kostnadseffektivitet (dvs. förhållandet mellan kostnaden för kontrollerna och värdet av de medel som förvaltas) och en bedömning av den förväntade risken för fel (vid betalning och vid avslutande)

	2.3. Åtgärder för att förebygga bedrägeri och oriktigheter

	3. BERÄKNADE BUDGETKONSEKVENSER AV FÖRSLAGET ELLER INITIATIVET
	3.1. Berörda rubriker i den fleråriga budgetramen och budgetrubriker i den årliga budgetens utgiftsdel
	3.2. Förslagets beräknade budgetkonsekvenser på anslagen
	3.2.1. Sammanfattning av beräknad inverkan på driftsanslagen
	3.2.2. Beräknad output som finansieras med driftsanslag
	3.2.3. Sammanfattning av beräknad inverkan på de administrativa anslagen
	3.2.3.1. Beräknat personalbehov
	3.2.4. Förenlighet med den gällande fleråriga budgetramen
	3.2.5. Bidrag från tredje part

	3.3. Beräknad inverkan på inkomsterna

	1. GRUNDLÄGGANDE UPPGIFTER OM FÖRSLAGET ELLER INITIATIVET
	1.1. Förslagets eller initiativets titel
	1.2. Berörda politikområden
	1.3. Förslaget eller initiativet avser
	1.4. Mål
	1.4.1. Allmänt/allmänna mål:
	1.4.2. Specifikt/specifika mål:
	1.4.3. Verkan eller resultat som förväntas
	1.4.4. Prestationsindikatorer

	1.5. Grunder för förslaget eller initiativet
	1.5.1. Krav som ska uppfyllas på kort eller lång sikt, inbegripet en detaljerad tidsplan för genomförandet av initiativet
	1.5.2. Mervärdet av en åtgärd på unionsnivå (som kan följa av flera faktorer, t.ex. samordningsfördelar, rättssäkerhet, ökad effektivitet eller komplementaritet). Med ”mervärdet av en åtgärd på unionsnivå” i denna punkt avses det värde en åtgärd från ...
	Cyberhotens i allmänhet starka gränsöverskridande karaktär och det ökande antalet risker och incidenter, vars effekter kan sprida sig över gränser och mellan sektorer och produkter, innebär att målen med detta initiativ inte kan uppnås av medlemsstat...
	1.5.3. Erfarenheter från tidigare liknande åtgärder
	När det gäller beredskap och incidenthantering har kommissionen inrättat ett korttidsprogram för att stödja medlemsstaterna genom ytterligare anslag till Enisa i syfte att omedelbart stärka beredskapen och kapaciteten att hantera större cyberincident...
	1.5.4. Förenlighet med den fleråriga budgetramen och eventuella synergieffekter med andra relevanta instrument
	1.5.5. En bedömning av de olika finansieringsalternativ som finns att tillgå, inbegripet möjligheter till omfördelning

	1.6. Beräknad varaktighet för och beräknade budgetkonsekvenser av förslaget eller initiativet
	1.7. Planerad(e) genomförandemetod(er)

	2. FÖRVALTNING
	2.1. Regler om uppföljning och rapportering
	2.2. Förvaltnings- och kontrollsystem
	2.2.1. Motivering av den genomförandemetod, de finansieringsmekanismer, de betalningsvillkor och den kontrollstrategi som föreslås
	2.2.2. Uppgifter om identifierade risker och om det eller de interna kontrollsystem som inrättats för att begränsa riskerna
	2.2.3. Beräkning och motivering av kontrollernas kostnadseffektivitet (dvs. förhållandet mellan kostnaden för kontrollerna och värdet av de medel som förvaltas) och en bedömning av den förväntade risken för fel (vid betalning och vid avslutande)

	2.3. Åtgärder för att förebygga bedrägeri och oriktigheter

	3. BERÄKNADE BUDGETKONSEKVENSER AV FÖRSLAGET ELLER INITIATIVET
	3.1. Berörda rubriker i den fleråriga budgetramen och budgetrubriker i den årliga budgetens utgiftsdel
	3.2. Förslagets beräknade budgetkonsekvenser på anslagen
	3.2.1. Sammanfattning av beräknad inverkan på driftsanslagen
	3.2.2. Beräknad output som finansieras med driftsanslag
	3.2.3. Sammanfattning av beräknad inverkan på de administrativa anslagen
	3.2.3.1. Beräknat personalbehov

	3.2.4. Förenlighet med den gällande fleråriga budgetramen
	3.2.5. Bidrag från tredje part

	3.3. Beräknad inverkan på inkomsterna


		2023-05-25T09:22:19+0000
	 Guarantee of Integrity and Authenticity


	



