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DOVODOVA SPRAVA

1. KONTEXT NAVRHU
. Dovody a ciele navrhu

Tato dovodova sprava dopliia navrh aktu o kybernetickej solidarite. So zvy$ovanim miery
prepojenia a vzajomnej zavislosti naSich verejnych sprav, podnikov, ako aj obCanov bez
ohladu na hranice aodvetvia hospodarstva stipa vyznam pouzivania informacnych
a komunika¢nych technologii a zavislosti od nich vo vSetkych odvetviach hospodarske;j
¢innosti. ZvySend miera zavadzania digitalnych technologii zvysuje riziko kybernetickych
bezpeénostnych incidentov a ich moznych vplyvov. Clenské $taty zaroveti &elia Goraz va&sim
kybernetickobezpecnostnym rizikdm a celkovo komplexnému prostrediu hrozieb s jasnym
rizikom rychleho presahu kybernetickych incidentov zjedného ¢lenského Statu do inych
¢lenskych Statov.

Kybernetické operacie sa okrem toho Coraz vacSmi stavaju sucastou hybridnych stratégii a
stratégii vedenia vojny s vyznamnym dosahom na ciel. Ruskej vojenskej agresii voci
Ukrajine konkrétne predchadzala stratégia nepriatel'skych kybernetickych operacii, ktoré
pokracujui aj pocas samotnej agresie, ¢o podstatne zmenilo vnimanie a hodnotenie spolo¢nej
pripravenosti EU v oblasti riadenia kybernetickych kriz a spdsobilo volanie po prijati
naliehavych opatreni. Hrozba mozného rozsiahleho incidentu, ktorym by sa vyznamne
narusili a poskodili kritické infrastruktury, si vyzaduje vys$Siu mieru pripravenosti na vsetkych
tirovniach ekosystému kybernetickej bezpeénosti v EU. Téato hrozba nevyplyva len z ruskej
vojenskej agresie vo¢i Ukrajine a zahfna nepretrzité kybernetické hrozby zo strany Statnych
a neStatnych subjektov, ktoré vzhl'adom na velky pocet kriminalnych a haktivistickych
aktérov napojenych na S§tat, ktori sa podielaji na aktudlnom geopolitickom napédti, mozu
pretrvavat’. Pocet kybernetickych ttokov sa za posledné roky dramaticky zvysil, pri¢om islo
aj o utoky na dodavatel'sky retazec zamerané na kybernetickll §piondZ, ransomware alebo
naru$enie. Utok na dodavatel'sky retazec spoloénosti SolarWinds v roku 2020 zasiahol viac
ako 18 000 organizacii na celom svete vratane vladnych agentur a velkych spolocnosti.
Rozvratny u€inok vyznamnych kybernetickych incidentov moze byt prili§ silny na to, aby ich
dokazal samostatne zvladnut' jeden alebo viacero zasiahnutych clenskych Statov. Z tohto
dovodu je potrebné posilnit’ solidaritu na urovni Unie, aby bolo mozné zlepsit odhalovanie
kybernetickych hrozieb a incidentov, pripravu a reakciu na ne.

V stvislosti s odhalovanim kybernetickych hrozieb a incidentov je naliehavo potrebné
posilnit’ vymenu informacii a zlepSit’ naSe kolektivne kapacity s cielom radikalne skratit’ as
potrebny na odhalenie kybernetickych hrozieb skor, ako mozu spdsobit’ rozsiahle skody
a vysoké ndklady'. Vela kybernetickych hrozieb a incidentov mi z dévodu prepojenosti

Podra spravy spolo¢nosti Ponemon Institute a IBM Security trvala identifikacia narusenia v roku 2022
v priemere 207 dni a d’alSich 70 dni trvalo, kym sa zabranilo jeho Sireniu. Priemerné naklady suvisiace
s porusenim ochrany tudajov so zivotnostou vyse 200 dni zarovein vroku 2022 predstavovali
4,86 miliona EUR v porovnani s ndkladmi na trovni 3,74 miliona EUR v pripade poruSeni, ktoré trvali
menej ako 200 dni. [Cost of a data breach 2022 (Naklady porusenia ochrany udajov v roku 2022),
https://www.ibm.com/reports/data-breach].
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digitalnych infrastruktur potencidlne cezhrani¢ny rozmer, vymena relevantnych informaécii
medzi ¢lenskymi Statmi je vSak nad’alej obmedzend. Vybudovanie siete cezhrani¢nych centier
bezpecnostnych operacii na zlepsenie sposobilosti tykajucich sa odhalovania a reakcie ma za
ciel’ pomoct’ pri rieSeni tohto problému.

Pokial’ ide o pripravenost’ a reakciu na kybernetické incidenty, v siasnosti existuje len nizka
miera podpory na tirovni Unie a solidarity medzi ¢lenskymi §titmi. Rada vo svojich zaveroch
z oktobra 2021 poukdazala na potrebu riesit’ tieto nedostatky, priCom vyzvala Komisiu, aby
predlozila navrh nového Fondu pre reakcie na nudzové situdcie v oblasti kybernetickej
bezpeénosti’.

Tymto nariadenim sa takisto vykonava stratégia kybernetickej bezpe¢nosti EU prijata
v decembri 20207, ktorou sa oznamilo vytvorenie eurdpskeho kybernetického $titu, ktorym sa
posiliiuji sposobilosti Eurdpskej unie tykajuce sa odhalovania kybernetickych hrozieb
avymeny informdacii o nich prostrednictvom zdruZenia vnutrostatnych a cezhrani¢nych
centier bezpecnostnych operacii.

Toto nariadenie vychadza z prvych krokov, ktoré sa uz spravili v uzkej spolupraci s hlavnymi
zainteresovanymi stranami a ktoré boli podporené v ramci programu Digitalna Europa.
Konkrétne v pripade centier bezpecnostnych operacii sa v ramci pracovného programu pre
kyberneticku bezpecnost’ programu Digitalna Eurdpa na roky 2021 — 2022 uskuto¢nila vyzva
na vyjadrenie zdujmu na spolo¢né obstardvanie nastrojov a infraStruktiry na zriadenie
cezhraniénych centier bezpeCnostnych operacii avyzva na granty scielom umoZnit
budovanie kapacit centier bezpe€nostnych operéacii sliziacich verejnym a sukromnym
organizdcidm. Pokial' ide o pripravenost’ areakciu na incidenty, Komisia pripravila
kratkodoby program na podporu ¢lenskych Statov prostrednictvom dodatocného financovania
prideleného Agentire Eurdpskej unie pre kyberneticki bezpecnost (ENISA) s cielom
okamzite zvysit’ pripravenost’ na zavazné kybernetické incidenty a posilnit’ kapacity reakcie
na ne. Obidve opatrenia sa pripravuji v uzkej koordinacii s €lenskymi S$tatmi. Tymto
nariadenim sa odstrafiuju nedostatky a zac¢lefiuju sa poznatky ziskané z tychto opatreni.

V neposlednom rade sa tymto navrhom plni zavdzok v sulade so spoloénym oznamenim
o kybernetickej obrane* prijatym 10. novembra, ktorym je vypracovanie navrhu iniciativy EU
v oblasti kybernetickej solidarity s tymito ciel'mi: posilnit’ spolo&né sposobilosti EU tykajiice
sa odhal'ovania, situa¢nej informovanosti a reakcie, postupne vybudovat’ kybernetické rezervy
na urovni EU so sluzbami od déveryhodnych sukromnych poskytovatelov a podporovat
testovanie kritickych subjektov.

Zavery Rady o vyvoji pristupu Europskej unie ku kybernetickej bezpecnosti, ktoré Rada schvalila na
zasadnuti 23. maja 2022 (9364/22).

Spolo¢né oznamenie Europskemu parlamentu a Rade, Stratégia kybernetickej bezpe¢nosti EU
v digitalnej dekade [JOIN(2020) 18 final].

Spoloéné oznamenie Eurépskemu parlamentu a Rade, Politika EU v oblasti kybernetickej obrany
[JOIN(2022) 49 final].
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V tejto stvislosti Komisia predklada tento akt o kybernetickej solidarite s cielom posilnit
solidaritu na irovni Unie, aby bolo mozné lepsie odhalovat kybernetické hrozby a incidenty,
pripravit’ sa a reagovat’ na ne, a to prostrednictvom tychto Specifickych ciel'ov:

. posilnit’ spolo¢né odhalovanie kybernetickych hrozieb a incidentov a situacna
informovanost’ o nich v EU, a tak prispievat’ k eurdpskej technologickej suverenite
v oblasti kybernetickej bezpecnosti,

. posilnit’ pripravenost’ kritickych subjektov z celej EU a posilnit’ solidaritu rozvijanim
kapacit spolo¢nej reakcie na vyznamné alebo rozsiahle kybernetické incidenty, a to
aj spristupnenim podpory reakcie na incidenty tretim krajindm pridruzenym
k programu Digitalna Eurdpa,

. zvysit odolnost Unie a prispiet k G¢innej reakcii prostrednictvom sk(imania
a posudzovania vyznamnych alebo rozsiahlych incidentov vratane ziskavania
poznatkov a pripadne odporucani.

Tieto ciele sa vykonavaju prostrednictvom tychto opatreni:

. zavedenie celoeurdpskej infraStruktiry centier bezpecnostnych operacii (eurdpsky
kyberneticky $tit) s cielom vybudovat’ a posilnit’ spolocné spdsobilosti tykajuce sa
odhalovania a situacnej informovanosti,

. vytvorenie mechanizmu na rieSenie kybernetickych nudzovych situacii s cielom
podporit’ ¢lenské Staty pri priprave na vyznamné a rozsiahle kybernetické incidenty,
pri reakcii na ne a pri okamzitom zotaveni sa z nich. Podpora pri reakcii na incidenty
sa spristupni aj eurdpskym institiciam, organom, uradom a agentiram Unie,

J vytvorenie eurdpskeho mechanizmu preskimania kybernetickych incidentov, ktory
bude sluzit’ na skiimanie a posudzovanie konkrétnych vyznamnych alebo rozsiahlych
incidentov.

Finan¢nd podpora eurdpskeho kybernetického §titu a mechanizmu na rieSenie kybernetickych

nudzovych situacii bude pochddzat zprogramu Digitdlna Europa, ktory sa tymto

legislativnym nastrojom zmeni s cielom vytvorit’ uvedené opatrenia, zabezpecit' financni
podporu na ich rozvoj a objasnit’ podmienky na jej Cerpanie.

= Sulad s existujucimi ustanoveniami v tejto oblasti politiky

Ramec EU tvori niekol’ko pravnych predpisov, ktoré uz na urovni Unie existuju alebo sa
navrhuju, tykajucich sa obmedzenia zranitel'nosti, zvySenia odolnosti kritickych subjektov
voci kybernetickobezpecnostnym rizikdm a podpory koordinovaného zvlddania rozsiahlych
kybernetickych incidentov a kriz, predovSetkym smernica o opatreniach na zabezpecenie
vysokej spoloénej urovne bezpeénosti sietovych a informaénych systémov v Unii (smernica
NIS 2)°, akt o kybernetickej bezpecnosti®, smernica o ttokoch na informa¢né systémy’,

Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpecenie vysokej spolocnej urovne kybernetickej bezpecnosti v Unii, ktorou sa meni nariadenie
(EU) €. 910/2014 a smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (smernica NIS 2).
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odporaéanie Komisie (EU) 2017/1584 o koordinovanej reakcii na kybernetické incidenty
a krizy velkého rozsahu®.

Opatrenia navrhované vramci aktu o kybernetickej solidarite sa tykaji situacnej
informovanosti, vymeny informacii, ako aj podpory pripravenosti na kybernetické incidenty
areakcii na ne. Tieto opatrenia si v sulade s ciel'mi regulaéného ramca, ktory existuje na
trovni Unie, predovietkym s cielmi podl'a smernice (EU) 2022/2555 (dalej len ,,smernica
NIS 2%), a podporuju tieto ciele. Akt o kybernetickej solidarite bude vychadzat’ predovsetkym
z existujuceho ramca operacnej spoluprace v oblasti kybernetickej bezpecnosti a rdmca pre
riadenie kybernetickych kriz, najmad pokial’ ide o Eurdpsku siet’ sty¢nych organizacii pre
kybernetické krizy (EU-CyCLONe) asiet jednotieck pre rieSenie pocitacovych
bezpecnostnych incidentov (jednotky CSIRT), a bude tieto rdimce podporovat’.

Platformy cezhranicnych centier bezpecnostnych operacii by mali predstavovat nova
kapacitu, ktora bude dopliiat’ siet jednotiek CSIRT tym, Ze budii zhromazd’ovat tdaje
o kybernetickobezpe¢nostnych  hrozbach od  verejnych  a stikromnych  subjektov
a zabezpeCovat spolocné vyuzivanie tychto tdajov, zvySovat’ ich hodnotu prostrednictvom
odbornych analyz anajmodernejSich néstrojov a prispievat’ k rozvoju spdsobilosti
a technologickej suverenity Unie.

Tento navrh je napokon v stilade s odporti¢anim Rady o celotnijnom koordinovanom pristupe
k posilneniu odolnosti kritickej infrastruktiry’, v ktorom sa ¢lenské $taty vyzyvaju, aby
bezodkladne prijali uc¢inné opatrenia a aby v duchu solidarity zabezpecili lojalnu, u¢inna
a koordinovanu spolupracu medzi sebou, s Komisiou a inymi prislusnymi verejnymi organmi,
ako aj dotknutymi subjektmi, a zvysili tak odolnost” kritickej infrastruktury, ktord sa vyuziva
pri poskytovani zakladnych sluzieb na vniitornom trhu.

. Siilad s ostatnymi politikami Unie

Navrh je v sulade s ostatnymi mechanizmami a protokolmi rieSenia krizovych situdcii, ako je
mechanizmus integrovanej politickej reakcie na krizu. Akt o kybernetickej solidarite bude
doplnat’ tieto ramce a protokoly krizového riadenia, a to poskytovanim osobitnej podpory
pripravenosti na kybernetické incidenty a reakcii na ne. Navrh bude v sulade aj s vonkajSou
¢innostou EU v oblasti reakcie na rozsiahle incidenty vramci spoloénej zahraniénej

6 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17.aprila 2019 o agentire ENISA
(Agentura Eurépskej unie pre kyberneticki bezpecnost’) a o certifikacii kybernetickej bezpecnosti
informaénych a komunikaénych technologii ao zrueni nariadenia (EU) ¢&.526/2013  (akt
o kybernetickej bezpecnosti).

Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o utokoch na informaéné
systémy, ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV.

Navrh nariadenia Eurépskeho parlamentu a Rady o horizontdlnych poziadavkach kybernetickej
bezpednosti pre produkty s digitilnymi prvkami aozmene nariadenia (EU) 2019/1020
[COM(2022) 454 final].

Odportcanie Rady z 8. decembra 2022 o celotinijnom koordinovanom pristupe k posilneniu odolnosti
kritickej infrastruktury (Text s vyznamom pre EHP), 2023/C 20/01.
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a bezpe¢nostnej politiky (SZBP), ato aj prostrednictvom suboru nastrojov EU v oblasti
kybernetickej diplomacie. Navrh bude dopliat’ opatrenia vykonavané v kontexte &lanku 42
ods. 7 Zmluvy o Europskej unii alebo v situdcidch vymedzenych v ¢lanku 222 Zmluvy
o fungovani Eur6pskej tnie.

Névrh takisto dopliia mechanizmus Unie v oblasti civilnej ochrany'® zriadeny v decembri
2013 a dokonéeny novym pravnym predpisom prijatym v maji 2021'!, ktorym sa posiliiuje
prevencia, pripravenost a reakcia ako piliere mechanizmu Unie v oblasti civilnej ochrany
a vytvarajii dodatoéné kapacity EU tykajuce sa reakcie na nové rizika v Eurdpe a na svete
a zvySuje rezerva v systéme rescEU.

2. PRAVNY ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravny zaklad

Pravnym zakladom tohto navrhu je ¢lanok 173 ods. 3 a ¢lanok 322 ods. 1 pism. a) Zmluvy
o fungovani Eurdpskej unie (ZFEU). V ¢lanku 173 ZFEU sa stanovuje, ze Unia a ¢lenské
Staty zabezpedia podmienky potrebné na existenciu konkurencieschopnosti priemyslu Unie.
Cielom tohto nariadenia je posilnenie konkurencnej pozicie priemyslu a odvetvia sluzieb
v Europe vramci celého digitalizovaného hospodarstva apodpora ich digitalnej
transformdcie, a to posilnenim Urovne kybernetickej bezpecnosti na digitdlnom jednotnom
trhu. Jeho cielom je konkrétne zvysenie odolnosti obcanov, podnikov a subjektov pdsobiacich
v kritickych odvetviach a v odvetviach s vysokou uroviiou kritickosti vo¢i Coraz vacSim
kybernetickobezpecnostnym hrozbam, ktoré moézu mat’ zni¢ujice spolocenské a hospodarske
dosledky.

Navrh takisto vychadza z &lanku 322 ods. 1 pism.a) ZFEU, pretoze obsahuje osobitné
pravidla prenosu, ktoré sa odchyluji od zasady ro¢nej platnosti stanovenej v nariadeni
Eurépskeho parlamentu aRady (EU, Euratom) 2018/1046 (dalej len ,nariadenie
o rozpodétovych pravidlach®)!?. Na ugely spravneho finanéného riadenia a beruc do tvahy
nepredvidatelnt, vynimoc¢nu a Specifickl povahu prostredia kybernetickej bezpecnosti
a kybernetickych hrozieb by mechanizmus na rieSenie kybernetickobezpecnostnych
nudzovych situdcii mal mat’ ur¢itd mieru pruznosti vo vzt'ahu k rozpo¢tovému riadeniu, a to
najmi tym, ze nevyuZité viazané a platobné rozpoctové prostriedky urené na opatrenia
zamerané na plnenie cielov uvedenych v nariadeni by bolo mozné automaticky preniest’ do
d’alSieho rozpoctového roka. Kedze v dosledku tohto nového pravidla vznikni problémy
v suvislosti s nariadenim o rozpoctovych pravidlach, tato otdzka by sa mohla riesit’ v ramci
stucasnych rokovani o prepracovani nariadenia o rozpoctovych pravidlach.

Rozhodnutie Eurépskeho parlamentu a Rady & 1313/2013/EU zo 17. decembra 2013 o mechanizme
Unie v oblasti civilnej ochrany (Text s vyznamom pre EHP).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/836 z20.maja 2021, ktorym sa meni
rozhodnutie ¢. 1313/2013/EU o mechanizme Unie v oblasti civilnej ochrany (Text s vyznamom pre
EHP).

Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2018/1046 z 18. jula 2018 o rozpoétovych
pravidlach, ktoré sa vztahuju na vieobecny rozpocet Unie (U. v. EU L 193, 30.7.2018, s. 1).
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. Subsidiarita (v pripade inej ako vylu¢nej pravomoci)

Z vyrazného cezhranicného charakteru kybernetickych hrozieb a rasticeho poctu rizik
a incidentov s uc¢inkami, ktoré presahuju hranice, odvetvia a produkty, vyplyva, Ze ciele tejto
intervencie nemozno ucinne dosiahnut’ len na urovni samotnych clenskych Statov a Ze si
vyzaduju spolo&ny postup a solidaritu na urovni Unie.

Skusenosti z boja proti kybernetickym hrozbam vyplyvajicim z vojny proti Ukrajine spolocne
s poznatkami ziskanymi z cviCenia v oblasti kybernetickej bezpecnosti, ktoré sa uskutocnilo
v ramci franctzskeho predsednictva (EU CyCLES), ukdazali, ze by sa mali vypracovat
konkrétne mechanizmy vzéjomnej podpory, najmi spoluprace so sikromnym sektorom, aby
sa dosiahla solidarita na trovni EU. V tejto savislosti sa v zaveroch Rady z 23. maja 2022
o vyvoji pristupu Eurdpskej unie ku kybernetickej bezpecnosti Komisia vyzyva, aby
predlozila navrh nového Fondu pre reakcie na nudzové situacie v oblasti kybernetickej
bezpecnosti.

Podpora a opatrenia na trovni Unie na lepsie odhalovanie kybernetickobezpeénostnych
hrozieb a na zvySenie kapacit v oblasti pripravenosti a reakcie poskytuji pridani hodnotu,
pretoze predchadzaji duplicite Gsilia v Unii a &lenskych §tatoch. Viedli by k lepsiemu
vyuzivaniu existujucich aktiv ak vac¢Sej koordindcii a vymene informdcii o ziskanych
poznatkoch. V ramci mechanizmu na rieSenie kybernetickych nidzovych situacii sa takisto
uvazuje o poskytovani podpory zrezervy EU na tucely kybernetickej bezpecnosti tretim
krajindm pridruzenym k programu Digitalna Europa.

Podpora poskytovana prostrednictvom roznych iniciativ, ktoré sa maju zriadit’ a financovat na
trovni Unie, bude dopiiiat, ale nie zdvojovat vnutroititne spdsobilosti tykajice sa
odhalovania kybernetickych hrozieb a incidentov, situa¢nej informovanosti o nich
a pripravenosti a reakcie na ne.

* Proporcionalita

Opatrenia neprekracuji rdmec toho, Co je nevyhnutné na dosiahnutie vSeobecnych
a Specifickych cielov nariadenia. Opatrenia v tomto nariadeni nemajii vplyv na povinnosti
Clenskych Statov tykajice sa narodnej a verejnej bezpe€nosti, prevencie, vysetrovania,
odhalovania a stihania trestnych ¢inov. Nemaju vplyv ani na pravne zavizky subjektov
posobiacich v kritickych odvetviach a v odvetviach s vysokou uroviiou kritickosti tykajlice sa
prijimania kybernetickobezpecnostnych opatreni v stilade so smernicou NIS 2.

Opatrenia uvedené vtomto nariadeni dopliaju toto usilie a opatrenia prostrednictvom
podpory vytvérania infrastruktur na lepSie odhalovanie a analyzu hrozieb a prostrednictvom
poskytovania podpory pre opatrenia v oblasti pripravenosti a reakcie v pripade vyznamnych
alebo rozsiahlych incidentov.

. Vyber nastroja

Néavrh ma formu nariadenia Eurdpskeho parlamentu a Rady. Ide o najvhodnejSi pravny
nastroj, kedZe iba nariadenie so svojimi priamo uplatnitelnymi pravnymi ustanoveniami
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moze poskytnit’ nevyhnutny stupenn jednotnosti potrebny na zriadenie a prevadzkovanie
eurdpskeho kybernetického Stitu a mechanizmu na rieSenie kybernetickych nadzovych situécii
zabezpecenim podpory z programu Digitalna Eurdpa na ich zriadenie, ako aj stanovenim
jasnych podmienok vyuzivania a pridel'ovania tejto podpory.

3. VYSLEDKY HODNOTENI EX POST, KONZULTACIH SO
ZAINTERESOVANYMI STRANAMI A POSUDENI VPLYVU

. Konzultacie so zainteresovanymi stranami

Opatrenia stanovené v tomto nariadeni sa podporia z programu Digitdlna Eurdpa, ¢o bolo
predmetom rozsiahlych konzulticii. Dalej budi vychadzat z prvych krokov, ktoré sa
pripravovali v izkej spolupraci s hlavnymi zainteresovanymi stranami. Co sa tyka centier
bezpecnostnych operécii, Komisia v uzkej spolupraci s ¢lenskymi Statmi v rdmci Europskeho
centra priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti (kompetencné centrum) vypracovala koncepény dokument o rozvoji platforiem
cezhraniénych centier bezpe¢nostnych operacii a pripravila vyzvu na vyjadrenie zaujmu.
V tejto suvislosti sa uskutoCnil prieskum kapacit vnutroStatnych centier bezpecnostnych
operacii a v technickej pracovnej skupine kompetencného centra, v ktorej sa stretli
zastupcovia cClenskych Statov, sa diskutovalo o spolocnych pristupoch a technickych
poziadavkach. Okrem toho sa uskuto¢nila vymena néazorov s prislusSnym odvetvim,
predovsetkym prostrednictvom skupiny odbornikov pre centrd bezpecnostnych operacii
vytvorenej agentirou ENISA a prostrednictvom Eurdpskej organizacie kybernetickej
bezpecnosti (ECSO).

Po druhé, pokial’ ide o pripravenost’ a reakciu na incidenty, Komisia pripravila kratkodoby
program na podporu ¢lenskych Statov prostrednictvom dodato€ného financovania prideleného
agentire ENISA z programu Digitalna Eurdpa s cielom okamZite zvySit' pripravenost’ na
zavazné kybernetické incidenty a posilnit’ kapacity reakcie na ne. Spédtna védzba Clenskych
Statov a prisluSného odvetvia ziskand pocas vykonéavania tohto kratkodobého programu uz
poskytuje cenné poznatky, ktoré sa pouZivaji pri priprave navrhovaného nariadenia v zdujme
rieSenia zistenych nedostatkov. Toto bol prvy krok v sulade so zavermi Rady o pristupe ku
kybernetickej bezpecnosti, v ktorych sa Komisia vyzyva, aby predloZila navrh nového Fondu
pre reakcie na nudzové situdcie v oblasti kybernetickej bezpecnosti.

Okrem toho sa 16. februara 2023 na zaklade diskusného dokumentu konal seminar
s odbornikmi ¢lenskych Statov tykajuci sa mechanizmu na rieSenie kybernetickych nudzovych
situacii. Na tomto seminari sa zucCastnili vSetky clenské Staty a jedenast z nich pisomne
poskytlo d’alSie prispevky.

. Posudenie vplyvu

Vzhl'adom na naliehavy charakter navrhu nebolo vykonané ziadne postdenie vplyvu.
Opatrenia stanovené v tomto nariadeni sa podporia z programu Digitdlna Eurdpa a st v sulade
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s opatreniami uvedenymi v nariadeni o programe Digitalna Eurdpa, ktoré¢ bolo predmetom
osobitného posudenia vplyvu. Toto nariadenie nebude mat’ ziadne vyznamné administrativne
alebo environmentalne vplyvy, ktoré by presahovali vplyvy, ktoré sa posudili uz v posudeni
vplyvu k nariadeniu o programe Digitalna Eurdpa.

Dalej vychadza zprvych opatreni vypracovanych v tzkej spolupraci s hlavnymi
zainteresovanymi stranami, ako sa uvadza v predchadzajlicom texte, a nadvézuje na vyzvu
Clenskych Statov Komisii, aby do konca treticho Stvrtroku 2022 predlozila navrh nového
Fondu pre reakcie na nidzové situacie v oblasti kybernetickej bezpec¢nosti.

Konkrétne v suvislosti so situa¢nou informovanostou a s odhalovanim v ramci eurdpskeho
kybernetického Stitu sa v ramci pracovného programu pre kybernetickl bezpecnost’ programu
Digitalna Eurdopa na roky 2021 — 2022 uskutocnila vyzva na vyjadrenie zaujmu na spolo¢né
obstaravanie nastrojov a infrastruktiry na zriadenie cezhrani¢nych centier bezpecnostnych
operacii avyzva na granty s cielom umoznit' budovanie kapacit centier bezpecnostnych
operacii sliziacich verejnym a sukromnym organizacidm.

Ako sa uz uviedlo, v oblasti pripravenosti areakcie na incidenty Komisia pripravila
kratkodoby program na podporu clenskych Stitov z programu Digitdlna Eurdpa, ktory
vykondva agentira ENISA. SluZzby, ktorych sa program tyka, zahffiaji opatrenia v oblasti
pripravenosti, ako je penetracné testovanie kritickych subjektov s cielom identifikovat
zranitelnosti. Posilfiuji sa aj moznosti pomoci clenskym Stitom v pripade zévazného
incidentu s vplyvom na kritické subjekty. Vykonavanie tohto kratkodobého programu
agentirou ENISA v stcasnosti prebicha auz poskytlo vyznamné poznatky, ktoré sa
zohladnili pri vypractivani tohto nariadenia.

. Zakladné prava

Tym, Ze tento navrh prispieva k bezpecnosti digitdlnych informacii, prispeje k ochrane prava
na slobodu a bezpecnost’ v sulade s ¢lankom 6 Charty zakladnych prav Eurdpskej tinie a prava
na reSpektovanie sikromného arodinného Zivota v stlade s ¢lankom 7 Charty zékladnych
prav Europskej Unie. Ochranou podnikov pred kybernetickymi utokmi spdsobujlicimi
ekonomické Skody navrh prispieva aj k slobode podnikania v stlade s ¢lankom 16 Charty
zakladnych prav Eurdpskej tnie a k pravu vlastnit’ majetok v stlade s ¢lankom 17 Charty
zakladnych prav Eurdpskej unie. Ochranou integrity kritickej infrastruktiry proti
kybernetickym utokom navrh napokon prispeje k prdvu na zdravotnu starostlivost’ v stilade
s ¢lankom 35 Charty zékladnych prav Eurdpskej tnie ak pravu na pristup k sluzbam
vSeobecného hospodéarskeho zaujmu v sulade s clankom 36 Charty zékladnych prav
Europskej tnie.

4. VPLYV NA ROZPOCET

Opatrenia tohto nariadenia sa podporia financnymi prostriedkami strategického ciel'a
Kyberneticka bezpecnost’ programu Digitalna Eurdpa.
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Celkovy rozpocet obsahuje zvysenie o 100 milionov EUR, ktoré sa podla navrhu v tomto
nariadeni maju prerozdelit’ z inych strategickych cielov programu Digitdlna Eurdpa. Tym sa
nova celkovd suma dostupna na opatrenia v oblasti kybernetickej bezpe€nosti v ramci
programu Digitalna Eurdpa zvysi na 842,8 miliona EUR.

Castou dodato¢nej sumy 100 miliénov EUR sa podpori rozpoéet spravovany kompetenénym
centrom na vykondvanie opatreni tykajicich sa centier bezpeCnostnych operacii
a pripravenosti v rdmci ich pracovného(-ych) programu(-ov). Dodato¢né finan¢né prostriedky
okrem toho posluzia na podporu vytvorenia rezervy EU na uéely kybernetickej bezpeénosti.

Tieto prostriedky dopliajii rozpodet, ktory uz bol stanoveny na podobné opatrenia v ramci
pracovného programu hlavného programu Digitalna Eurdpa a ciel'a Kybernetickd bezpecnost’
programu Digitdlna Europa na roky 2023 —2027, ¢im by sa celkova suma na roky 2023 —
2027 mohla zvysit' na 551 milibnov EUR, pri¢om 115 milionov EUR uz bolo vy¢lenenych
vo forme pilotnych projektov na roky 2021 — 2022. Spoloc¢ne s prispevkami ¢lenskych Statov
by celkovy rozpocet mohol dosiahnut’ az 1,109 miliardy EUR.

Prehl'ad suvisiacich ndkladov je uvedeny v legislativnom finanénom vykaze, ktory je
pripojeny k tomuto navrhu.

5. DALSIE PRVKY

. Plany vykonavania, sp6sob monitorovania, hodnotenia a podavania sprav

Komisia bude monitorovat vykonavanie a uplatiiovanie tychto novych ustanoveni, ako aj
dosahovanie suladu s nimi na ucely posudenia ich u¢innosti. Komisia do Styroch rokov od
datumu uplatiovania tohto nariadenia predlozi Eurépskemu parlamentu a Rade spravu o jeho
hodnoteni a preskiimani.

. Podrobné vysvetlenie konkrétnych ustanoveni navrhu

VSeobecné ciele, predmet upravy a vymedzenie pojmov (kapitola I)

V kapitole I sa uvadzaji ciele nariadenia, ktorymi je posilnenie solidarity na Grovni Unie, aby
bolo mozné lepSie odhalovat’ kybernetické hrozby a incidenty, pripravit’ sa a reagovat’ na ne,
a najmd posilnenie spolocného odhalovania kybernetickych hrozieb a incidentov a situacnej
informovanosti o nich v Unii, posilnenie pripravenosti subjektov pdsobiacich v kritickych
odvetviach a v odvetviach s vysokou troviiou kritickosti z celej Unie a posilnenie solidarity
rozvijanim kapacit spolo¢nej reakcie na vyznamné alebo rozsiahle kybernetické incidenty
a zvySenie odolnosti Unie prostrednictvom skumania a posudzovania vyznamnych alebo
rozsiahlych incidentov. V tejto kapitole sa takisto uvadzaji opatrenia na dosiahnutie tychto
cielov: zavedenie eurdpskeho kybernetického Stitu, vytvorenie mechanizmu na rieSenie
kybernetickych nudzovych situdcii a zriadenie mechanizmu preskimania kybernetickych
incidentov. V tejto kapitole sa vymedzuju aj pojmy, ktoré sa pouzivajii v celom néstroji.

Europsky kyberneticky §tit (kapitola II)
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Kapitolou Il sa zriaduje europsky kyberneticky S§tit auvadzaju sa jeho rozne prvky
a podmienky tucasti. Po prvé sa vtejto kapitole uvadza celkovy ciel' eurdpskeho
kybernetického §titu, ktorym je rozvijat' vyspelé sposobilosti Unie tykajuce sa odhalovania,
analyzy aspracovania udajov o kybernetickych hrozbach a incidentoch v Unii, ako aj
$pecifické operaéné ciele. Stanovuje sa v nej, Ze financovanie z prostriedkov Unie uréené na
europsky kyberneticky §tit sa bude realizovat’ v stilade s nariadenim o programe Digitalna
Europa.

V kapitole sa d’alej opisuje druh subjektov, ktoré tvoria eurépsky kyberneticky §tit. Stit tvoria
vnutroStatne centra bezpecnostnych operacii a cezhrani¢né centra bezpecnostnych operacii.
Kazdy zucastneny c¢lensky Stat ur¢i vnutroStatne centrum bezpecnostnych operacii. Centrum
funguje ako referencné miesto abrana pre ostatné verejné a sukromné organizacie na
vnutrostatnej urovni na zber a analyzu informdcii o kybernetickych hrozbach a incidentoch,
pricom ma pomahat’ cezhranicnému centru bezpecnostnych operacii. Kompetencné centrum
modze na zdklade vyzvy na vyjadrenie zdujmu vybrat’ vnutroStatne centrum bezpecnostnych
operacii, aby sa spolu s kompetenénym centrom podielalo na spolocnom obstardvani
nastrojov a infrastruktur a aby ziskalo grant na ich prevadzku. Ak vnutroStitne centrum
bezpeénostnych operacii dostava podporu z Unie, musi sa zaviazat, ze¢ do dvoch rokov
poziada o ucast’ na cezhranicnom centre bezpecnostnych operacii.

Cezhrani¢né centrd bezpecnostnych operacii tvori konzorcium aspoi troch ¢lenskych Statov
zastupovanych vnutrostatnymi centrami bezpecnostnych operacii, ktoré sa zaviazali, ze budu
spolupracovat’ s cielom koordinovat’ svoje Cinnosti v oblasti odhalovania a monitorovania
kybernetickych hrozieb. Kompetenéné centrum moéze na zdklade pociato¢nej vyzvy na
vyjadrenie zaujmu vybrat’ hostitel'ské konzorcium, aby sa spolu s kompetenénym centrom
podiel'alo na spolo€nom obstaravani nastrojov a infrastruktir a aby ziskalo grant na ich
prevadzku. Clenovia hostitel'ského konzorcia uzatvarajii pisomni dohodu o konzorciu,
v ktorej sa stanovuju jeho vnitorné mechanizmy. V tejto kapitole sa nasledne podrobne
opisuju poziadavky na vymenu informacii medzi ucastnikmi v cezhrani¢nych centrach
bezpecnostnych operacii ana vymenu informacii medzi cezhraniénym centrom
bezpecnostnych operacii a ostatnymi cezhrani¢énymi centrami bezpecnostnych operacii, ako aj
s prislunymi subjektmi EU. Vnutro§tatne centra bezpe&nostnych operacii, ktoré su ¢lenmi
cezhrani¢ného centra bezpe¢nostnych operacii, si navzdjom vymienaja prislusné informacie
stivisiace s kybernetickymi hrozbami a podrobnosti vratane zavizku zabezpecit vymenu
zna¢ného objemu udajov a podmienok tejto vymeny udajov by sa mali vymedzit v dohode
o konzorciu. Cezhranicné centrd bezpecnostnych operacii zabezpeCujii vysokll droven
vzdjomne] interoperability. Cezhrani¢né centrd bezpeCnostnych operacii by takisto mali
uzatvorit’ dohody o spolupraci s inymi cezhranicnymi centrami bezpecnostnych operacii
a v tychto dohodach by mali stanovit’ zédsady vymeny informacii. Ak cezhrani¢né centra
bezpecnostnych operacii ziskaji informécie tykajuce sa potencidlneho alebo prebiehajuceho
rozsiahleho kybernetického incidentu, poskytni relevantné informacie sieti EU-CyCLONe,
sieti jednotiek CSIRT a Komisii s ohl'adom na ich prislusné ulohy v oblasti krizového
riadenia v stlade so smernicou (EU) 2022/2555. Na konci kapitoly II sa uvadzaju
bezpecnostné podmienky casti na eurépskom kybernetickom Stite.
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Mechanizmus na rieSenie kybernetickobezpeénostnych niidzovych situécii (kapitola I1I)

Kapitolou Il sa zriaduje mechanizmus na rieSenie kybernetickych nudzovych situécii
s cielom zvysit odolnost” Unie vo&i zdvaznym kybernetickym hrozbam a pripravit sa na
kratkodoby vplyv vyznamnych a rozsiahlych kybernetickych incidentov alebo kriz a v duchu
solidarity ho zmieriiovat’. Opatrenia na vykonavanie mechanizmu na rieSenie kybernetickych
nudzovych situacii sa podporuji finanénymi prostriedkami z programu Digitdlna Eurdpa.
Mechanizmus umoziuje opatrenia na podporu pripravenosti na vyznamné alebo rozsiahle
kybernetické incidenty vratane koordinovaného testovania subjektov pdsobiacich
v odvetviach s vysokou uroviiou kritickosti, na reakciu na tieto incidenty a okamzité
zotavenie sa znich alebo na zmierniovanie vyznamnych kybernetickych hrozieb, ako aj
opatrenia vzdjomnej pomoci.

Medzi opatrenia mechanizmu na rieSenie kybernetickych ntdzovych situacii v oblasti
pripravenosti patri koordinované testovanie subjektov pdsobiacich v odvetviach s vysokou
uroviiou kritickosti z hl'adiska pripravenosti. Komisia by po konzultidcidch s agentirou
ENISA aso skupinou pre spolupracu v oblasti sietovej ainformacnej bezpecnosti mala
pravidelne urcovat’ relevantné odvetvia alebo pododvetvia z odvetvi s vysokou uroviiou
kritickosti uvedenych v prilohe I k smernici (EU) 2022/2555, ktorych subjekty mozu byt
predmetom koordinovaného testovania pripravenosti na trovni EU.

Na ucely vykonavania navrhovanych opatreni reakcie na incidenty sa v tomto nariadeni
stanovuje rezerva EU na tudely kybernetickej bezpe&nosti, ktort tvoria sluzby reakcie na
incidenty poskytované doveryhodnymi poskytovatelmi vybraté v stlade s kritériami
stanovenymi v tomto nariadeni. Medzi pouZzivatelov sluzieb rezervy EU na ucely
kybernetickej bezpecnosti patria organy pre riadenie kybernetickych kriz a jednotky CSIRT
¢lenskych $tatov a intiticie, organy a agentiiry Unie. Celkova zodpovednost za vykonavanie
rezervy EU na ulely kybernetickej bezpecnosti ma Komisia, ktordi moze prevadzkou
a spravou rezervy EU na tucely kybernetickej bezpeénosti v plnom rozsahu alebo &iastoéne
poverit agenturu ENISA.

Na ziskanie podpory z rezervy EU na G&ely kybernetickej bezpecnosti by pouzivatelia mali
prijat’ vlastné opatrenia na zmiernenie ucinkov incidentu, v pripade ktorého sa pozaduje
podpora. Ziadosti o podporu z rezervy EU na téely kybernetickej bezpe¢nosti by mali zahfiiat’
nevyhnutné relevantné informdcie o incidente a opatreniach, ktoré uz pouzivatelia prijali.
Kapitola obsahuje aj opis spdsobov vykondvania vratane posudzovania Ziadosti o podporu z
rezervy EU na igely kybernetickej bezpe¢nosti.

V nariadeni sa stanovuju aj zdsady obstardvania apodmienky ucasti tykajuce sa
doveryhodnych poskytovatelov rezervy EU na uéely kybernetickej bezpe&nosti.

Tretie krajiny mozu poziadat’ o podporu z rezervy EU na uéely kybernetickej bezpecnosti, ak
sa to umoziiuje v dohodéach o pridruzeni uzatvorenych v suvislosti s u€astou tychto krajin na
programe Digitdlna Eurdpa. V tejto kapitole sa opisuju d’alSie podmienky a spdsoby takejto
ucasti.
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Mechanizmus preskimania kybernetickych incidentov (kapitola IV)

Na ziadost’ Komisie, siete EU-CyCLONe alebo siete jednotieck CSIRT by agentara ENISA
mala preskimat’ a posudit’ hrozby, zranitelnosti a zmierflujuce opatrenia s ohladom na
konkrétny vyznamny alebo rozsiahly kyberneticky incident. Vysledky preskimania
a posudenia vo forme spravy o preskimani incidentu by agentira ENISA mala predlozit’ sieti
jednotiek CSIRT, sieti EU-CyCLONe a Komisii s cielom podporit’ ich pri plneni si tloh. Ak
incident suvisi stretou krajinou, Komisia by sprdvu mala poskytnut vysokému
predstavitel'ovi. Sprava by mala obsahovat’ ziskané poznatky a v pripade potreby odportacania
na zlepsenie pristupu Unie ku kybernetickej bezpeénosti.

ZavereCné ustanovenia (kapitola V)

Kapitola V obsahuje zmeny nariadenia o programe Digitdlna Eurdpa a stanovuje sa v nej
povinnost Komisie pripravovat pre Europsky parlament aRadu pravidelné spravy
na hodnotenie a preskiumanie nariadenia. Komisia sa splnomociiuje prijimat’ vykonavacie akty
v stlade s postupom preskiimania uvedenym v ¢lanku 21 s cielom: spresnit podmienky
interoperability medzi cezhranicnymi centrami bezpecnostnych operdcii; urcit’ procesné
opatrenia na vymenu informacii medzi cezhrani¢énymi centrami bezpecnostnych operacii
a subjektmi Unie v stvislosti s potencialnym alebo prebiehajiicim rozsiahlym kybernetickym
incidentom; stanovit' technické poziadavky na zabezpeCenie vysokej urovne bezpecnosti
tdajov a fyzickej bezpeénosti infrastruktiry a na ochranu bezpeénostnych zaujmov Unie pri
vymene informacii so subjektmi, ktoré nie s verejnymi subjektmi ¢lenskych statov; spresnit’
druhy a pocet sluzieb reakcie potrebnych pre rezervu EU na tG&ely kybernetickej bezpe&nosti
a d’alej spresnit’ podrobné pravidla pridelovania podpornych sluzieb rezervy EU na tudely
kybernetickej bezpecnosti.
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SK



SK

2023/0109 (COD)
Navrh

NARIADENIE EUROPSKEHO PARLAMENTU A RADY,

ktorym sa stanovujii opatrenia na posilnenie solidarity a kapacit v Unii na odhaPovanie

kybernetickych hrozieb a incidentov, pripravu a reakciu na ne

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretefom na Zmluvu o fungovani Europskej unie, anajmid na jej clanok 173 ods. 3
a ¢lanok 322 ods. 1 pism. a),

so zretel'om na névrh Eurdpskej komisie,

po postipeni navrhu legislativneho aktu narodnym parlamentom,

so zretel'om na stanovisko Dvora auditorov',

1

so zretelom na stanovisko Eurdpskeho hospodarskeho a socidlneho vyboru?,

so zretel'om na stanovisko Vyboru regiénov-,

3

konajuc v sulade s riadnym legislativnym postupom,

ked’ze:
(D

2)

So zvySovanim miery prepojenia a vzajomnej zavislosti naSich verejnych sprav,
podnikov, ako aj obCanov bez ohladu na hranice a odvetvia hospodérstva stipa
vyznam pouzivania informacénych a komunika¢nych technologii a zavislosti od nich
vo vSetkych odvetviach hospodarskej ¢innosti.

Rozsah, frekvencia a dosah kybernetickych incidentov sa zvySujt, pricom ide aj Gtoky
na dodavatel'sky retazec zamerané na kyberneticki SpionaZ, ransomware alebo
narusenie. Tieto incidenty predstavuju zavazni hrozbu pre fungovanie sieti
a informac¢nych systémov. Hrozba moZnych rozsiahlych incidentov, ktoré by mohli
vyznamne narusit’ alebo poskodit’ kritické infrastruktiry, si vzhl'adom na rychly vyvoj
situdcie v oblasti hrozieb vyzaduje vysSiu mieru pripravenosti na vSetkych trovniach
ramca kybernetickej bezpe¢nosti v Unii. Tato hrozba nevyplyva len z ruskej vojenskej
agresie vo¢i Ukrajine a vzhladom na velky pocet kriminalnych a haktivistickych
aktérov napojenych na Stat, ktori sa podielaju na aktudlnom geopolitickom napiti,
moze pretrvavat’. Takéto incidenty moZu zabranovat’ poskytovaniu verejnych sluzieb
a realizacii hospodarskych Cinnosti, a to aj v kritickych odvetviach alebo v odvetviach
s vysokou Uroviiou kritickosti, sposobovat’ znacné financné straty, narasat doveru
pouzivatela, spdsobovat’ znaéné $kody hospodarstvu Unie a dokonca by mohli mat’
zdravie alebo zivot ohrozujice dosledky. Kybernetické incidenty su navyse
nepredvidatel'né, ked’ze Casto vznikaju a vyvijaji sa vo velmi kratkom casovom
intervale, nie su obmedzené na konkrétnu geograficku oblast’ a vyskytuji sa sticasne
v mnohych krajinach alebo sa v nich ihned’ rozsiruju.

U.v.EUCI[..1.[...],s. [...].
U.v.EUC,,s..
U.v.EUC,,s..
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Je nevyhnutné posilnit konkurenéni poziciu odvetvi priemyslu a sluzieb v Unii
v ramci celého digitalizovaného hospodarstva a podporit’ ich digitadlnu transforméciu,
ato posilnenim urovne kybernetickej bezpeCnosti na digitalnom jednotnom trhu.
Podl'a odportéani v troch rdéznych navrhoch Konferencie o budticnosti Eurépy* je
nevyhnutné zvysit’ odolnost’ obCanov, podnikov a subjektov posobiacich v kritickych
infrastruktarach voci coraz vacsim kybernetickym hrozbam, ktoré moézu mat
znicujuce spoloCenské a hospodarske dosledky. Su preto potrebné investicie do
infraStruktur a sluzieb, ktorymi sa podpori rychlejSie odhalovanie kybernetickych
hrozieb a incidentov a reakcia na ne, a ¢lenské Staty potrebuji pomoc, aby sa mohli
lepsie pripravit’ na vyznamné a rozsiahle kybernetické incidenty a aby na ne mohli
lepsie reagovat. Unia by takisto mala zvysit svoje kapacity v tychto oblastiach,
predovsetkym v stvislosti so zberom a analyzou udajov o kybernetickych hrozbach
a incidentoch.

Unia uz prijala niekolko opatreni na zniZenie zranitenosti a zvy3enie odolnosti
kritickych infraStruktar a subjektov voci kybernetickobezpecnostnym rizikdm, najma
smernicu Eurdpskeho parlamentu a Rady (EU) 2022/2555°, odporGéanie Komisie
(EU) 2017/1584°, smernicu Eurdpskeho parlamentu a Rady 2013/40/EU” a nariadenie
Eurdpskeho parlamentu a Rady (EU) 2019/881%. V odport¢ani Rady o celotnijnom
koordinovanom pristupe k posilneniu odolnosti kritickej infrastruktury sa ¢lenské Staty
navyse vyzyvaju, aby bezodkladne prijali u€¢inné opatrenia a aby v duchu solidarity
zabezpecili lojalnu, ucinnil a koordinovanu spoluprdcu medzi sebou, s Komisiou
ainymi prisluSnymi verejnymi organmi, ako aj dotknutymi subjektmi, a zvysili tak
odolnost’ kritickej infrastruktiry, ktora sa vyuziva pri poskytovani zakladnych sluzieb
na vnatornom trhu.

Coraz vidsie kybernetickobezpeénostné rizikd a celkové prostredie komplexnych
hrozieb sjasnym rizikom rychleho presahu kybernetickych incidentov z jedného
¢lenského §tatu do inych &lenskych $tatov a z tretich krajin do Unie si v zaujme
lepSieho odhalovania kybernetickych hrozieb a incidentov, pripravy a reakcie na ne
vyzaduju silnejsiu solidaritu na irovni Unie. Clenské $taty takisto v zaveroch Rady
o vyvoji pristupu EU ku kybernetickej bezpeénosti vyzvali Komisiu, aby predlozila
navrh nového Fondu pre reakcie na nudzové situicie v oblasti kybernetickej
bezpeénosti’.

https://futureu.europa.cu/sk/.

Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spoloénej urovne kybernetickej bezpeénosti v Unii, ktorou sa meni nariadenie
(EU) ¢&.910/2014 a smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (U. v. EU L 333,
27.12.2022, s. 80).

Odportcanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické
incidenty a krizy velkého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).

Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o utokoch na informaéné
systémy, ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV (U. v. EU L 218, 14.8.2013, s.
8).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17.aprila 2019 o agentire ENISA
(Agentura Europskej unie pre kyberneticki bezpecnost) a o certifikacii kybernetickej bezpecnosti
informaénych a komunikaénych technologii a o zruSeni nariadenia (EU) & 526/2013 (akt
o kybernetickej bezpe¢nosti) (U. v. EU L 151, 7.6.2019, s. 15).

Zavery Rady o vyvoji pristupu Eurdpskej unie ku kybernetickej bezpecnosti, ktoré Rada schvalila na
zasadnuti 23. maja 2022 (9364/22).
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V spolo¢nom oznameni o politike EU v oblasti kybernetickej obrany'® prijatom
10. novembra 2022 bola oznamené iniciativa na podporu kybernetickej solidarity EU,
ktora ma tieto ciele: posilnit’ spoloéné sposobilosti EU tykajiice sa odhalovania,
situacnej informovanosti a reakcie presadzovanim zavadzania infrastruktiry centier
bezpe¢nostnych operacii v EU, podporovat’ postupné vybudovanie kybernetickych
rezerv na arovni EU so sluzbami od doveryhodnych stikromnych poskytovatelov
a podporovat’ testovanie moznych zranitelnosti kritickych subjektov na zaklade
postdenti rizika na trovni EU.

Je nevyhnutné posilnit’ odhal'ovanie kybernetickych hrozieb a incidentov a situa¢nt
informovanost o nich vcelej Unii aposilnit solidaritu zvySenim pripravenosti
lenskych $tatov a Unie na vyznamné arozsiahle kybernetické incidenty a ich
sposobilosti reagovat’ na tieto incidenty. Mala by sa preto zaviest celoeurdpska
infrastruktura centier bezpecnostnych operacii (eurdpsky kyberneticky Stit) s cielom
vybudovat’ a posilnit’ spolocné spdsobilosti tykajice sa odhalovania a situacnej
informovanosti; mal by sa zriadit’ mechanizmus na riesenie
kybernetickobezpecnostnych nudzovych situacii s cielom podporit’ ¢lenské Staty pri
priprave na vyznamné a rozsiahle kybernetické incidenty, pri reakcii na ne a pri
okamzitom zotaveni sa znich; mal by sa vytvorit mechanizmus preskumania
kybernetickych incidentov, ktory bude sluzit na skiimanie a posudzovanie
konkrétnych vyznamnych alebo rozsiahlych incidentov. Tymito opatreniami nie st
dotknuté &lanky 107 a 108 Zmluvy o fungovani Eurépskej tnie (dalej len ,,ZFEU).

Na dosiahnutie tychto cielov je takisto nevyhnutné v uritych oblastiach zmenit’
nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/694'!. Konkrétne by sa
nariadenie (EU) 2021/694 malo tymto nariadenim zmenit' v savislosti s doplnenim
novych operacnych cielov tykajicich sa eurdpskeho kybernetického Stitu
a mechanizmu na rieSenie kybernetickych nudzovych situacii v rdmci Specifického
ciela3 programu Digitdlna Eurdpa, ktory je zamerany na zarucenie odolnosti,
integrity a doveryhodnosti digitdlneho jednotného trhu, na posilnenie kapacit na
monitorovanie kybernetickych Utokov a hrozieb areakcie na ne ana posilnenie
cezhrani¢nej spoluprace v oblasti kybernetickej bezpecnosti. Tieto ciele sa doplnia
osobitnymi podmienkami, za ktorych moZno na tieto opatrenia pridelit finan¢nu
podporu, amali by sa stanovit mechanizmy riadenia a koordinacie potrebné na
dosiahnutie zamyslanych cielov. Medzi d’alsie zmeny nariadenia (EU) 2021/694 by
mal patrit’ opis navrhovanych opatreni v rdmci novych opera¢nych cielov, ako aj
meratené ukazovatele na monitorovanie vykonédvania tychto novych operacnych
cielov.

Financovanie opatreni v ramci tohto nariadenia by sa malo stanovit' v nariadeni (EU)
2021/694, ktoré by malo zostat’ prislusSnym zdkladnym aktom pre tieto opatrenia
zakotvené v Specifickom cieli 3 programu Digitdlna Eurdpa. Osobitné podmienky
ucasti tykajice sa kaZzdého opatrenia sa stanovia v prisluSnych pracovnych
programoch v stilade s platnym ustanovenim nariadenia (EU) 2021/694.

Na toto nariadenie sa vzt'ahuji horizontalne rozpoctové pravidla prijaté Europskym
parlamentom a Radou na zédklade ¢lanku 322 ZFEU. Uvedené pravidla st stanovené

Spoloéné oznamenie Eurdpskemu parlamentu a Rade Politika EU v oblasti kybernetickej obrany
[JOIN(2022) 49 final].

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/694 z29. aprila 2021, ktorym sa zriaduje
program Digitalna Eurépa a zrusuje rozhodnutie (EU) 2015/2240 (U. v. EU L 166, 11.5.2021, s. 1).
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v nariadeni o rozpoctovych pravidlach a uruji najmé postup stanovovania a plnenia
rozpo&tu Unie a stanovuji kontroly zodpovednosti Gcastnikov finanénych operacii.
Pravidla prijat¢ na ziklade ¢&lanku322 ZFEU zahffiajo aj vSeobecny rezim
podmienenosti na ochranu rozpoé¢tu Unie, ako sa stanovuje v nariadeni Eurépskeho
parlamentu a Rady (EU, Euratom) 2020/2092.

Na ucely spravneho finanéného riadenia by sa mali stanovit’ osobitné pravidlad pre
prenos nepouzitych viazanych aplatobnych rozpoctovych prostriedkov. Pri
dodrziavani zasady, Ze rozpodet Unie sa stanovuje ro¢ne, by sa tymto nariadenim
sohladom na nepredvidatelny, neobycCajny a Specificky charakter prostredia
kybernetickej bezpecnosti mala nad ramec moznosti stanovenych v nariadeni
o rozpoctovych pravidlach stanovit’ moznost’ preniest’ nepouzité financné prostriedky,
a tak maximalizovat’ kapacitu mechanizmu na rieSenie kybernetickobezpecnostnych
nudzovych situacii podporovat ¢lenské Staty v uCinnom boji proti kybernetickym
hrozbam.

S cielom UcinnejSie predchadzat’ kybernetickym hrozbam a incidentom, posudzovat
ich areagovat na ne sa musia vybudovat komplexnejSie znalosti o hrozbach pre
kritické aktiva a infrastruktiry na izemi Unie vratane ich geografického rozloZzenia,
vzajomného prepojenia a potencidlnych uc¢inkov v pripade kybernetickych utokov,
ktoré by zasiahli tieto infraStruktiry. Zaviest by sa mala rozsiahla infraStruktura
centier bezpe¢nostnych operacii Unie (tzv. eurépsky kyberneticky tit), ktora by
tvorilo niekolko spolupracujucich cezhrani¢nych platforiem, z ktorych kazda by
zdruzovala niekol’ko vnutroStatnych centier bezpecnostnych operacii. Tato
infraStruktura by mala sluzit’ zdujmom a potrebam v oblasti kybernetickej bezpecnosti
na vnitrostatnej trovni ana arovni Unie, pri¢om by mala v plnej miere vyuZivat
najmodernejSie technoldgie vyspelych nastrojov na zber a analyzu udajov, ¢im by sa
zlepsili sposobilosti tykajuce sa odhalovania a zvladania kybernetickych hrozieb
a poskytovanie situacnej informovanosti v realnom c¢ase. Tato infraStruktura by mala
sltzit' na zlepsenie odhalovania kybernetickych hrozieb a incidentov, a tak dopliiat
a podporovat’ subjekty asiete Unie zodpovedné za krizové riadenie v Unii,
predovSetkym Eurdpsku siet’ styénych organizacii pre kybernetické krizy (d’alej len
,LEU-CyCLONe"), ako je vymedzena v smernici Eurépskeho parlamentu a Rady (EU)
2022/2555",

Kazdy clensky Stat by mal na vnutroStatnej trovni ur€it’ verejny subjekt povereny
v danom c¢lenskom State koordinaciou ¢innosti v oblasti odhalovania kybernetickych
hrozieb. Tieto vnutroStatne centra bezpecnostnych operacii by mali fungovat’ ako
referen¢né miesto a brdna na vnutroStatnej urovni, pokial’ ide o ucast’ na eurépskom
kybernetickom $tite, a mali by zabezpecit' na vnutrostatnej Grovni U¢innu a efektivnu
vymenu a zber informdcii o kybernetickych hrozbach od verejnych a stikromnych
subjektov.

V ramci eurdpskeho kybernetického Stitu by sa malo zriadit’ viacero cezhrani¢nych
centier bezpecnostnych operacii. V nich by sa mali zdruzovat' vnutroStitne centré
bezpecnostnych operacii aspon z troch ¢lenskych §tatov, aby bolo mozné v plnej miere
dosiahnut' prinos z cezhranicného odhalovania hrozieb a vymeny a riadenia

Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpetenie vysokej spoloénej urovne kybernetickej bezpeénosti v Unii, ktorou sa meni nariadenie
(EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (smernica NIS 2) (U.
v. EU L 333, 27.12.2022, 5. 80).
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informacii. VSeobecnym cielom cezhrani¢nych centier bezpecnostnych operacii by
malo byt posilnenie kapacit tykajlicich sa analyzy kybernetickobezpecnostnych
hrozieb, predchadzania tymto hrozbam aich odhalovania apodpora ziskavania
kvalitnych spravodajskych informdcii o kybernetickobezpecnostnych hrozbéch,
predovsetkym prostrednictvom spolo¢ného vyuzivania udajov z rozli¢nych zdrojov,
verejnych ¢i sikromnych, ako aj prostrednictvom vymeny a spolo¢ného vyuzivania
najmodernejSich ndastrojov a spolotného rozvoja spdsobilosti tykajucich sa
odhal'ovania, analyzy a prevencie v déveryhodnom prostredi. Centrd by mali vytvarat
nov¢é dodato¢né kapacity, ktoré by vychadzali z existujacich centier bezpecnostnych
operacii a jednotiek pre rieSenie pocitacovych bezpecnostnych incidentov (dalej len
,jednotky CSIRT*) a inych prisluinych aktérov a dopinali ich.

Na vnutrostatnej urovni zabezpeCuji monitorovanie, odhalovanie a analyzu
kybernetickych hrozieb zvy€ajne centra bezpecnostnych operédcii verejnych
a sukromnych subjektov v kombindcii s jednotkami CSIRT. Jednotky CSIRT si okrem
toho v sulade so smernicou (EU) 2022/2555 vymiefiajii informécie v ramci siete
jednotiek CSIRT. Cezhrani¢né centra bezpecnostnych operacii by mali predstavovat
novi kapacitu, ktora bude dopliat’ siet’ jednotiek CSIRT tym, Ze budti zhromazd’ovat
udaje o kybernetickobezpecnostnych hrozbach od verejnych a sikromnych subjektov
a zabezpeCovat' spolo¢né vyuzivanie tychto udajov, zvySovat ich hodnotu
prostrednictvom  odbornych analyz, spolo¢ne nadobudnutych infrastruktur
a najmodernejSich ndstrojov a prispievat k rozvoju sposobilosti a technologickej
suverenity Unie.

Cezhrani¢né centrd bezpecnostnych operacii by mali fungovat’ ako ustredné kontaktné
miesto umoziujuce rozsiahle zhromazd’'ovanie relevantnych udajov a spravodajskych
informécii o kybernetickych hrozbach, ktoré umoziluje rozSirovanie informadcii
o hrozbach rozsiahlemu arozmanitému suboru aktérov [napr. timom reakcie na
nudzové pocitatove situacie (d’alej len ,,CERT*), jednotkdm CSIRT, strediskdm pre
vymenu a analyzu informacii, prevadzkovatelom kritickych infraStruktar]. Medzi
informécie, ktoré st predmetom vymeny medzi ucastnikmi cezhraniéného centra
bezpecnostnych operacii, by mohli patrit’ idaje zo sieti a senzorov, z informacnych
kanalov pre spravodajské informacie o hrozbach, =z indikatorov ohrozenia
a z kontextualizované informécie o incidentoch, hrozbach a zraniteI'nostiach. Navyse
by cezhranicné centra bezpecnostnych operdcii mali takisto uzatvarat dohody
o spolupraci s inymi cezhraniénymi centrami bezpe¢nostnych operacii.

Spolo¢na situacna informovanost’ relevantnych organov je nevyhnutnou podmienkou
pripravenosti a koordinacie celej Unie, pokial ide o vyznamné a rozsiahle
kybernetické incidenty. Smernicou (EU) 2022/2555 sa zriad'uje siet EU-CyCLONe
s ciel'om podporit’ koordinované riadenie rozsiahlych kybernetickych incidentov a kriz
na operacnej Urovni a zabezpecit' pravidelni vymenu relevantnych informacii medzi
Glenskymi $tatmi a inStitGciami, organmi a agentirami Unie. Odportéanie (EU)
2017/1584 o koordinovanej reakcii na kybernetické incidenty a krizy vel'kého rozsahu
sa zaobera tlohou vietkych prislusnych aktérov. V smernici (EU) 2022/2555 sa takisto
pripomina zodpovednost Komisie vramci mechanizmu Unie v oblasti civilne;
ochrany zriadeného rozhodnutim Eurépskeho parlamentu a Rady ¢&. 1313/2013/EU,
ako aj jej zodpovednost’ za poskytovanie analytickych sprav tykajucich sa dojednani
mechanizmu integrovanej politickej reakcie na krizu podla vykonavacieho
rozhodnutia (EU) 2018/1993. Cezhraniéné centra bezpeénostnych operacii by preto
v situdciach, ked’ ziskaju informéacie tykajuce sa potencidlneho alebo prebiehajuceho
rozsiahleho kybernetického incidentu, mali poskytnit’ relevantné informacie sieti EU-
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CyCLONe, sieti jednotick CSIRT a Komisii. V zavislosti od situacie by medzi
informacie uréené na spolocné vyuzivanie mohli patrit’ najmi technické informécie,
informacie o povahe a motivoch Uto¢nika alebo potencidlneho tto¢nika a netechnické
informacie vySSej Urovne o potencidlnom alebo prebiehajicom rozsiahlom
kybernetickom incidente. V tejto suvislosti by sa mala nalezitd pozornost’ venovat
zasade potreby poznat’ a potencialne citlivej povahe vymienanych informacii.

Subjekty zucastiiujlice sa na eurdpskom kybernetickom Stite by mali zabezpecit
vysoku uroven interoperability medzi sebou, ato v pripade potreby aj v stvislosti
s formatmi udajov, taxonOmiou, nastrojmi na spracovanie aanalyzu udajov,
a bezpeéné komunikacné kanaly, minimalnu urovein bezpecnosti aplikacnej vrstvy,
prehlad situac¢nej informovanosti a ukazovatele. Pri prijimani spolo¢nej taxonomie
a vypracovani vzorov u situaénych sprav, ktoré sluzia na opis technickych pric¢in
a ucinkov kybernetickych incidentov, by sa mali zohl'adnit’ prebiehajuce prace na
oznamovani incidentov v kontexte vykonavania smernice (EU) 2022/2555.

S cielom umoznit’ vymenu tdajov o kybernetickobezpecnostnych hrozbéach z roznych
zdrojov, v Sirokom meradle a v doveryhodnom prostredi by subjekty zicastnené na
europskom kybernetickom Stite mali byt vybavené najmodernejSimi a mimoriadne
bezpecnymi néstrojmi, vybavenim a infrastruktirami. To by malo umoznit’ zlepSenie
kapacit kolektivneho odhalovania a v€asného varovania pre organy a prisluSné
subjekty, predovsetkym prostrednictvom pouzivania najnovsich technoldgii umelej
inteligencie a analyzy udajov.

Vd’aka zberu, spolo¢nému vyuzivaniu a vymene udajov by eurdpsky kyberneticky stit
mal posilnit technologickli suverenitu Unie. Zhromazd'ovanie vybratych tudajov
vysokej kvality by malo takisto prispiet k rozvoju vyspelych technoldégii umelej
inteligencie a analyzy udajov. To by sa malo ulah¢it prepojenim eurdpskeho
kybernetického Stitu s celoeurdépskou infrastruktirou vysokovykonnej vypoctovej
techniky zriadenou nariadenim Rady (EU) 2021/1173 3.

Hoci je europsky kyberneticky §tit civilny projekt, komunita kybernetickej obrany by
mohla taZit’ zo silnejSich civilnych spdsobilosti tykajiicich sa odhalovania a situacne;j
informovanosti vyvinutych na ochranu kritickej infrastruktiry. Cezhrani¢né centra
bezpe¢nostnych operacii s podporou Komisie a Eurdépskeho centra priemyselnych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti
(d’alej len ,,kompetenéné centrum®) a v spolupraci s vysokym predstavitelom Unie pre
zahrani¢né veci a bezpecnostnu politiku (d’alej len ,,vysoky predstavitel*) by mali
postupne vypracovat’ osobitné protokoly a normy umoziujuce spolupracu s komunitou
kybernetickej obrany vratane podmienok preverovania a bezpe¢nostnych podmienok.
Vyvoj eurdpskeho kybernetického Stitu by mali sprevadzat’ tvahy umoziiujuce v tzkej
kooperacii s vysokym predstavitelom budicu spolupracu so sietami a s platformami
zodpovednymi za vymenu informécii v komunite kybernetickej obrany.

Vymena informacii medzi ucastnikmi eurdpskeho kybernetického S§titu by mala
prebiehat’ v sulade s existujiicimi pravnymi poziadavkami, a najmi s pravom Unie
a vnitrodtatnym pravom v oblasti ochrany tdajov, ako aj s pravidlami Unie v oblasti
hospodarskej sutaze, ktorymi sa riadi vymena informadcii. Pokial' je nevyhnutne
potrebné spracovdvanie osobnych udajov, prijemca informacii by mal zaviest

Nariadenie Rady (EU) 2021/1173 z 13.jula 2021 o zriadeni spolo¢ného podniku pre eurépsku
vysokovykonni vypoctovi techniku a o zruSeni nariadenia (EU) 2018/1488 (U. v. EU L 256,

19.7.2021, s. 3).
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technické a organizané opatrenia, ktorymi sa zarucia prava a slobody dotknutych
0sOb, a udaje by mal zni¢it' hned’, ked’ uz nie st potrebné na uvedeny ucel, a o ich
zniceni by mal informovat’ subjekt, ktory udaje spristupnil.

Bez toho, aby bol dotknuty ¢lanok 346 ZFEU, vymena informacii, ktoré st doverné
podra predpisov Unie alebo vnutrostatnych predpisov, by sa mala zazit’ na informacie,
ktoré su relevantné a primerané ucelu tejto vymeny. Pri vymene tychto informacii by
sa mala zachovavat' ich ddovernost’ a chranit bezpecnostné a komeréné zaujmy
dotknutych subjektov, a to plne v sulade s obchodnym a podnikovym tajomstvom.

So zretelom na zvySujuce sa rizikd a Coraz vacsi pocet kybernetickych incidentov
postihujucich ¢lenské Staty je nevyhnutné zriadit’ néstroj krizovej podpory s cielom
zvysit odolnost Unie voéi vyznamnym a rozsiahlym kybernetickym incidentom
a doplnit’ opatrenia Clenskych Statov prostrednictvom ntdzovej finan¢nej podpory
urcenej na pripravenost’, reakciu a okamzité zotavenie sa zakladnych sluzieb. Tento
nastroj by mal umoznovat’ rychle nasadenie pomoci vo vymedzenych situdciach a za
jasnych podmienok a mal by umoznit’ dokladné monitorovanie a hodnotenie spdsobu
vyuzivania zdrojov. Zatial ¢o primarnu zodpovednost za predchadzanie
kybernetickym incidentom a krizam, za pripravu a reakciu na ne maju Clenské Staty,
mechanizmus na rieSenie kybernetickych ntdzovych situacii podporuje solidaritu
medzi ¢lenskymi Statmi v sulade s ¢lankom 3 ods. 3 Zmluvy o Europskej unii (d’alej
len ,,ZEU*).

Mechanizmus na rieSenie kybernetickych nudzovych situdcii by mal poskytovat
podporu ¢lenskym $tatom, ktora bude dopiiat’ ich vlastné opatrenia a zdroje a d’alsie
existujiice moznosti podpory v pripade reakcie na vyznamné a rozsiahle kybernetické
incidenty a okamzitého zotavenia sa z nich, ako su sluzby poskytované Agentirou
Eurdpskej unie pre kyberneticki bezpecnost' (d’alej len ,,ENISA®) v sulade s jej
mandatom, koordinovana reakcia apomoc siete jednotick CSIRT, podpora na
zmiernovanie od siete EU-CyCLONe, ako aj vzajomnd pomoc medzi ¢lenskymi §tatmi
aj v savislosti s &lankom 42 ods. 7 ZEU, timy rychlej kybernetickej reakcie stalej
Struktarovanej spoluprice (PESCO)'* atimy rychlej reakcie na hybridné hrozby.
Tymto mechanizmom by sa mala rieSit’ potreba zabezpecit, aby na Ucely podpory
pripravenosti na kybernetické incidenty areakcie na ne vcelej Unii av tretich
krajinach boli k dispozicii Specializované prostriedky.

Tymto nastrojom nie su dotknuté postupy a ramce na koordinaciu reakc1e na krizu na
trovni Unie, najmi mechanizmus Unie v oblasti civilne; ochrany'”, mechanizmus
integrovanej politickej reakcie na krizu'® a smernica (EU) 2022/2555. Néstroj moze
prispievat’ k opatreniam vykondvanym v kontexte ¢lanku42 ods.7 ZEU alebo
v situaciach vymedzenych v ¢lanku 222 ZFEU alebo ich méze dopliiat. Vyuzivanie
tohto nastroja by sa malo v pripade potreby koordinovat’ s vykonavanim opatreni
stiboru nastrojov kybernetickej diplomacie.

Pomoc poskytovana podl'a tohto nariadenia by mala sluzit’ na podporu opatreni, ktoré
prijali ¢lenské Staty na vnutroStatnej urovni, a mala by ich dopliat’. Na tento ucel treba

ROZHODNUTIE RADY (SZBP) 2017/2315 z 11. decembra 2017 o nadviazani stalej Strukturovanej
spoluprace (PESCO) a stanoveni zoznamu zucastnenych ¢lenskych $tatov.

Rozhodnutie Europskeho parlamentu a Rady & 1313/2013/EU zo 17. decembra 2013 o mechanizme
Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924).

Mechanizmus integrovanej politickej reakcie na krizu a v stlade s odpora¢anim Komisie (EU)
2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické incidenty a krizy velkého
rozsahu.
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zabezpecit' uzku spolupracu a konzultacie medzi Komisiou a zasiahnutym c¢lenskym
Statom. Ked’ bude clensky $tat ziadat’ o podporu v ramci mechanizmu na rieSenie
kybernetickych nudzovych situacii, mal by poskytnut’ relevantné informacie
odovodiujuce potrebu podpory.

Podl'a smernice (EU) 2022/2555 musia ¢lenské §taty uréit’ alebo zriadit’ aspoii jeden
organ pre riadenie kybernetickych kriz a musia zabezpecit, aby tieto organy mali
primerané zdroje na u¢inné a efektivne vykonavanie svojich uloh. Clenské §taty podla
nej musia d’alej ur¢it’ sposobilosti, aktiva a postupy, ktoré mozno pouzit v pripade
krizy, a musia prijat’ narodny plan reakcie na rozsiahle kybernetické incidenty a krizy,
v ktorom sa stanovia ciele a sposoby riadenia rozsiahlych kybernetickych incidentov
akriz. Clenské S$taty takisto musia zriadit jednu alebo viacero jednotiek CSIRT
poverenych zodpovednostou za rieSenie incidentov podla presne stanoveného
postupu, ktoré sa buda zaoberat’ prinajmensom odvetviami, pododvetviami a druhmi
subjektov, ktoré patria do rozsahu posobnosti uvedenej smernice, a musia zabezpecit’,
aby tieto jednotky mali primerané zdroje na uc¢inné plnenie svojich uloh. Tymto
nariadenim nie je dotknutd iloha Komisie pri zabezpecovani dodrziavania povinnosti
vyplyvajucich zo smernice (EU) 2022/2555 ¢&lenskymi $tatmi. Mechanizmus na
rieSenie kybernetickych nidzovych situécii by mal poskytovat’ pomoc pri opatreniach
zameranych na posiliilovanie pripravenosti, ako aj pri opatreniach reakcie na incidenty
scielom zmiernit vplyv vyznamnych arozsiahlych kybernetickych incidentov,
podporovat’ okamzité zotavenie sa a/alebo obnovit’ fungovanie zdkladnych sluzieb.

V ramci opatreni v oblasti pripravenosti a v zaujme presadzovania jednotného pristupu
a zvysenia bezpecnosti v celej Unii ana jej vniitornom trhu by sa mala poskytovat
koordinovand podpora na testovanie a posudzovanie kybernetickej bezpecnosti
subjektov pdsobiacich v odvetviach s vysokou troviiou kritickosti urenych v sulade
so smernicou (EU) 2022/2555. Na tento G¢el by Komisia s podporou agentiry ENISA
a v spolupréci so skupinou pre spolupracu v oblasti sietovej a informacnej bezpecnosti
zriadenou na zaklade smernice (EU) 2022/2555 mala pravidelne uréovat’ relevantné
odvetvia alebo pododvetvia, ktoré by mali byt opravnené prijimat’ finan¢nu podporu
na koordinované testovanie na urovni Unie. Odvetvia alebo pododvetvia by sa mali
vyberat z prilohy I ksmernici (EU) 2022/2555 (d’alej len ,,odvetvia s vysokou
uroviiou kritickosti®). Vykon koordinovaného testovania by mal vychadzat zo
spolo¢nych scendrov rizika a metodik. Aj vzhl'adom na potrebu zabranit’ duplicite by
sa pri vybere odvetvi avypracuvani scenarov rizika mali zohladnit relevantné
postdenia rizik a scenare rizika pre celi Uniu, ako su napriklad hodnotenia rizik
a scenare rizika pozadované v zaveroch Rady o vyvoji pristupu Eurdpskej tnie ku
kybernetickej bezpecnosti, ktoré¢ méa vykondvat Komisia, vysoky predstavitel
a skupina pre spolupracu v oblasti sietovej a informaénej bezpecnosti v spolupraci
s prisluSnymi civilnymi a vojenskymi organmi a agentirami a vytvorenymi siet'ami
vratane siete EU-CyCLONe, ako aj posudenie rizika komunikaénych sieti
a infrastruktir pozadované v spolo¢nej ministerskej vyzve z Nevers, ktoré vykondva
skupina pre spolupracu v oblasti sietovej a informacnej bezpec€nosti s podporou
Komisie aagentary ENISA a v spolupraci s Organom eurdpskych regulatorov pre
elektronické komunikécie, koordinované posudenia rizik, ktoré sa maji vykonavat
podla ¢&lanku 22 smernice (EU) 2022/2555, atestovanie digitélnej prevadzkovej
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odolnosti stanovené v nariadeni Eurépskeho parlamentu a Rady (EU) 2022/2554'7. Pri
vybere odvetvi by sa malo zohladnit aj odporuc¢anie Rady o celoiinijnom
koordinovanom pristupe k posilneniu odolnosti kritickej infrastruktury.

Mechanizmus na rieSenie kybernetickych nidzovych situacii by mal navySe ponukat’
podporu na d’alSie opatrenia v oblasti pripravenosti a podporovat’ pripravenost’ v inych
odvetviach, na ktoré sa nevztahuje koordinované testovanie subjektov podsobiacich
v odvetviach s vysokou uroviiou kritickosti. Tieto opatrenia by mohli zahfiiat’ rozlicné
druhy vnutrostatnych ¢innosti zameranych na pripravenost’.

Mechanizmus na rieSenie kybernetickych nidzovych situacii by mal poskytovat’ aj
podporu na opatrenia reakcie na incidenty s cielom zmiernit' vplyv vyznamnych
arozsiahlych kybernetickych incidentov, podporovat okamzité zotavenie sa alebo
obnovit' fungovanie zakladnych sluzieb. V pripade potreby by mal dopliat
mechanizmus Unie v oblasti civilnej ochrany s ciefom zabezpeéit komplexny pristup
k reakcii na vplyvy kybernetickych incidentov na ob&anov.

Mechanizmus na rieSenie kybernetickych nudzovych situdcii by mal podporovat
pomoc, ktora poskytuju ¢lenské Staty ¢lenskému Statu, ktory celi vyznamnému alebo
rozsiahlemu kybernetickému incidentu, vratane pomoci poskytovanej sietou jednotiek
CSIRT stanovenou v ¢lanku 15 smernice (EU) 2022/2555. Clenskym $tatom
poskytujucim pomoc by sa malo umoznit’ predkladat’ ziadosti na pokrytie nakladov
stvisiacich s vysielanim timov odbornikov v rdmci vzdjomnej pomoci. Opravnené
naklady by mohli zahfiiat’ prispevky na cestovné vydavky, na ubytovanie a diéty
odbornikov na kyberneticku bezpecnost’.

Postupne by sa mala vytvorit rezerva na trovni Unie na tuéely kyberneticke;
bezpecnosti, ktord by mali tvorit' sluzby sukromnych poskytovatelov riadenych
bezpe¢nostnych sluzieb na podporu opatreni reakcie a okamzitého zotavenia sa
v pripadoch vyznamnych alebo rozsiahlych kybernetickych incidentov. Rezerva EU na
ucely kybernetickej bezpecnosti by mala zabezpeCovat dostupnost’ a pripravenost’
sluzieb. Sluzby rezervy EU na ucely kybernetickej bezpednosti by mali slazit' na
podporu vnutrostatnych organov pri poskytovani pomoci zasiahnutym subjektom
posobiacim v kritickych odvetviach alebo v odvetviach s vysokou uroviiou kritickosti
ako doplnok kich vlastnym opatreniam na vnutroStatnej Grovni. Ked’ ¢lenské Staty
ziadaju o podporu z rezervy EU na téely kybernetickej bezpeénosti, mali by vyslovne
uviest’ podporu poskytovani zasiahnutému subjektu na vnutroStatnej urovni, ktora by
sa mala zohl'adnit’ pri posudzovani Ziadosti ¢lenského §tatu. Sluzby rezervy EU na
ucely kybernetickej bezpecnosti sa za podobnych podmienok mdzu pouZivat' aj na
podporu indtitacii, organov a agenttr Unie.

Na ucely vyberu stkromnych poskytovatelov sluzieb na poskytovanie sluZieb
v kontexte rezervy EU na ucely kybernetickej bezpe¢nosti je nevyhnutné stanovit
stibor minimalnych kritérii, ktoré by sa mali uviest’ vo vyzve na predkladanie ponuk,
na zadklade ktorej sa vyberu tito poskytovatelia, aby sa zabezpecilo, ze budu splnené
potreby organov clenskych Stitov a subjektov pdsobiacich v kritickych odvetviach
alebo v odvetviach s vysokou troviiou kritickosti.

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitalnej
preyédzkovej odolnogti finan¢ného sekto’ra a o zmene nariadeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012,
(EU) ¢. 600/2014, (EU) €. 909/2014 a (EU) 2016/1011.
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Na podporu vytvorenia rezervy EU na udely kybernetickej bezpeénosti by Komisia
mohla zvazit, ze poziada agenturu ENISA o vypracovanie kandidatskeho systému
certifikacie podla nariadenia (EU) 2019/881 pre riadené bezpeénostné sluzby
v oblastiach, na ktoré sa vzt'ahuje mechanizmus na rieSenie kybernetickych niadzovych
situdcii.

V zaujme podpory cielov tohto nariadenia tykajicich sa presadzovania spolocnej
situaénej informovanosti, zvySovania odolnosti Unie a umoZnenia G¢innej reakcie na
vyznamné a rozsiahle kybernetické incidenty by siet EU-CyCLONe, siet’ jednotiek
CSIRT alebo Komisia mali mat’ moznost’ poziadat’ agenturu ENISA o preskumanie
a posudenie hrozieb, zranite'nosti a zmieriiujucich opatreni s ohl'adom na konkrétny
vyznamny alebo rozsiahly kyberneticky incident. Po dokonceni preskiimania
a posudenia incidentu by agentira ENISA mala vypracovat spravu o preskiimani
incidentu, ato v spolupraci s prisluSnymi zainteresovanymi stranami vratane
zastupcov sukromného sektora, Clenskych S$tatov, Komisie ainych relevantnych
institacii, organov a agentr EU. Pokial' ide o sukromny sektor, agentGra ENISA
vyvija sposoby vymeny informdacii so Specializovanymi poskytovatelmi vratane
poskytovatel'ov riadenych bezpe€nostnych rieSeni a predajcov s cielom prispiet’
k poslaniu agentiry ENISA dosiahnut vysoku spolo¢ni uroven kybernetickej
bezpe¢nosti v celej Unii. Vychadzajuc zo spoluprace so zainteresovanymi stranami
vratane sukromného sektora by sa sprava o preskimani konkrétnych incidentov mala
zamerat’ na posudenie pri¢in, vplyvov incidentu a krokov na jeho zmiernenie po jeho
vyskyte. Osobitni pozornost by bolo treba venovat vstupnym informaciam
a poznatkom, ktoré poskytuju poskytovatelia riadenych bezpecnostnych sluzieb, ktori
spifiaju podmienky najvyssej trovne odbornej integrity, nestrannosti a nevyhnutnych
technickych odbornych znalosti vyZadovanych tymto nariadenim. Sprava by sa mala
dorucit’ sieti EU-CyCLON:e, sieti jednotiek CSIRT a Komisii a mala by sa premietnut’
doich ¢innosti. Ak incident stvisi s tretou krajinou, Komisia spravu poskytne aj
vysokému predstavitelovi.

S ohl'adom na nepredvidatel'nost’ itokov na kybernetickll bezpecnost’ a na skuto¢nost,
Ze tieto utoky Casto nie su obmedzené na konkrétnu geograficku oblast’ a predstavuji
vysoké riziko presahu, prispieva k ochrane celej Unie zvysenie odolnosti susednych
krajin a posilnenie ich kapacity Gi€inne reagovat’ na vyznamné a rozsiahle kybernetické
incidenty. Tretie krajiny pridruZzené k programu Digitdlna Eurdpa sa preto moézu
podporovat’ z rezervy EU na G&ely kybernetickej bezpeénosti, ak je to mozné podla
prislusnej dohody o pridruZeni k programu Digitalna Eurdpa. Financovanie uréené pre
pridruzené tretie krajiny by mala podporit Unia v ramci prislusnych partnerstiev
a nastrojov financovania tychto krajin. Podpora by sa mala vztahovat’ na sluzby
v oblasti reakcie na vyznamné arozsiahle kybernetické incidenty a v oblasti
okamzitého zotavenia sa z nich. Pri poskytovani podpory tretim krajindm pridruzenym
k programu Digitdlna Eurdpa by sa mali uplatiovat’ podmienky stanovené v tomto
nariadeni pre rezervu EU na ugely kybernetickej bezpecnosti a doveryhodnych
poskytovatel'ov.

V zaujme zabezpecenia jednotnych podmienok vykondvania tohto nariadenia by sa
mali na Komisiu preniest vykonavacie pravomoci s cielom stanovit podmienky
interoperability medzi cezhranicnymi centrami bezpecnostnych operécii; urcit
procesné opatrenia na vymenu informéacii medzi cezhranicnymi centrami
bezpetnostnych operacii a subjektmi Unie v shvislosti s potencialnym alebo
prebiehajucim rozsiahlym kybernetickym incidentom; stanovit’ technické poZiadavky
na zaistenie bezpe€nosti eurdpskeho kybernetického Stitu; spresnit’ druhy a pocet
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sluZieb reakcie potrebnych pre rezervu EU na tdely kybernetickej bezpe¢nosti a d’alej
spresnit’ podrobné pravidla pridelovania podpornych sluzieb rezervy EU na tuéely
kybernetickej bezpecnosti. Tieto pravomoci by sa mali vykondvat v sulade
s nariadenim Eurdpskeho parlamentu a Rady (EU) ¢&. 182/2011.

Ciel’ tohto nariadenia mozno lepsie dosiahnut’ na Grovni Unie neZ na trovni ¢lenskych
statov. Unia preto moZe prijat’ opatrenia v sulade so zasadou subsidiarity a zasadou
proporcionality stanovenymi v ¢lanku 5 Zmluvy o Eurdpskej unii. Toto nariadenie
neprekracuje ramec nevyhnutny na dosiahnutie uvedeného ciel’a,

PRIJALI TOTO NARIADENIE:

Kapitola 1

VSEOBECNE CIELE, PREDMET UPRAVY A VYMEDZENIE POJMOV

Clanok 1

Predmet Gpravy a ciele

1. Tymto nariadenim sa stanovuju opatrenia na posilnenie kapacit v Unii na odhal'ovanie
kybernetickych hrozieb a incidentov, pripravu a reakciu na ne, najmé prostrednictvom tychto
opatreni:

a) zavedenie celoeurdpskej infrastruktiry centier bezpecnostnych operacii
(,,europsky kyberneticky §tit*) s cielom vybudovat’ a posilnit’ spolocné spdsobilosti
tykajuce sa odhal'ovania a situacnej informovanosti;

b) vytvorenie mechanizmu na rieSenie kybernetickobezpecnostnych nudzovych
situgcii s cielom podporit’ ¢lenské Staty pri priprave na vyznamné a rozsiahle
kybernetické incidenty, pri reakcii na ne a pri okamzitom zotaveni sa z nich;

c) vytvorenie eurdpskeho mechanizmu preskiimania kybernetickych incidentov,
ktory bude sluzit na skumanie a posudzovanie vyznamnych alebo rozsiahlych
incidentov.

2. Toto nariadenie ma za ciel’ posilnit’ solidaritu na urovni Unie prostrednictvom tychto
Specifickych cielov:

a)

b)

posilnit’ spolo¢né odhalovanie kybernetickych hrozieb a incidentov a situacnu
informovanost’ o nich v Unii, v désledku ¢oho bude mozné posilnit konkurenéni
poziciu odvetvi priemyslu a sluzieb v Unii v ramci celého digitalneho hospodarstva
a prispievat’ k technologickej suverenite Unie v oblasti kybernetickej bezpeénosti;

posilnit’ pripravenost’ subjektov pdsobiacich v kritickych odvetviach a v odvetviach
s vysokou troviiou kritickosti z celej Unie a posilnit’ solidaritu rozvijanim kapacit
spolo¢nej reakcie na vyznamné alebo rozsiahle kybernetické incidenty, ato aj
spristupnenim podpory Unie tykajucej sa reakcie na kybernetické incidenty tretim
krajindm pridruzenym k programu Digitalna Eurdpa;
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c)

zvysit odolnost Unie a prispiet k ucinnej reakcii prostrednictvom sktmania
a posudzovania vyznamnych alebo rozsiahlych incidentov vratane ziskavania
poznatkov a pripadne odporucani.

3. Tymto nariadenim nie je dotknutd primarna zodpovednost' ¢lenskych Statov za narodnu
a verejnu bezpecnost’ a za prevenciu, vysetrovanie, odhal'ovanie a stihanie trestnych ¢inov.

Clanok 2

Vymedzenie pojmov

Na ucely tohto nariadenia sa uplatiiuje toto vymedzenie pojmov:

»cezhraniéné centrum bezpecnostnych operacii“ je platforma s ucast'ou viacerych
krajin, ktorou sa do koordinovanej sietovej Struktury spajaju vnutroStatne centra
bezpecnostnych operacii aspon ztroch Clenskych Statov, ktoré tvoria hostitel'ské
konzorcium, aktora je wurend na predchadzanie kybernetickym hrozbdm
a incidentom a na podporu tvorby spravodajskych informacii vysokej kvality, najmé
prostrednictvom vymeny udajov z r6znych zdrojov, verejnych a sikromnych, ako aj
prostrednictvom spolo¢ného vyuZivania najmodernejSich nastrojov a spolo¢ného
vyvoja sposobilosti v oblasti odhal'ovania kybernetickych hrozieb a incidentov, ich
analyzy, prevencie a ochrany pred nimi v doveryhodnom prostredi;

»verejny subjekt® je verejnopravna institicia v zmysle vymedzenia v clanku 2
ods. 1 bode 4 smernice Eurdpskeho parlamentu a Rady 2014/24/EU8;

,hostitel’ské konzorcium* je konzorcium zlozené zo zucastnenych Statov
zastupenych vnuatroStaitnymi centrami bezpecnostnych operacii, ktoré suhlasili so
zriadenim cezhrani¢ného centra bezpe¢nostnych operacii a s prispievanim na ucely
nadobudnutia nastrojov a infraStruktiry pre cezhrani¢éné centrum bezpecnostnych
operdcii a na jeho prevadzku;

»subjekt“ je subjekt vzmysle vymedzenia v ¢lanku 6 bode 38 smernice (EU)
2022/2555;

»subjekty posobiace v kritickych odvetviach a v odvetviach s vysokou troviiou
kritickosti“ su druh subjektov, ktoré sa uvadzaji v prilohe I a II k smernici (EU)
2022/2555;

»Kyberneticka hrozba® je kyberneticka hrozba v zmysle vymedzenia v ¢lanku 2
bode 8 nariadenia (EU) 2019/881;

»vyznamny kyberneticky incident® je kyberneticky incident, ktory spiiia kritéria
stanovené v ¢lanku 23 ods. 3 smernice (EU) 2022/2555;

»rozsiahly Kyberneticky incident® je incident v zmysle vymedzenia v Clanku 6
bode 7 smernice (EU) 2022/2555;

Smernica Eurépskeho parlamentu a Rady 2014/24/EU z 26. februara 2014 o verejnom obstardvani
a o zruseni smernice 2004/18/ES (U. v. EU L 94, 28.3.2014, s. 65).
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9. »pripravenost™ je stav pohotovosti a spdsobilosti zabezpecit' ucinnt rychlu reakciu
na vyznamny alebo rozsiahly kyberneticky incident, ktory sa dosahuje v dosledku
vopred uskuto¢nenych opatreni postdenia rizika a monitorovacich opatrenti;

10. sreakcia®“ je opatrenie v pripade vyznamného alebo rozsiahleho kybernetického
incidentu, pripadne pocas neho alebo po fiom s ciel'om riesit’ jeho okamzité alebo
kratkodobé nepriaznivé nasledky;

11. »doveryhodni poskytovatelia® su poskytovatelia riadenych bezpecnostnych sluzieb
v zmysle vymedzenia v ¢lanku 6 bode 40 smernice (EU) 2022/2555, ktori su vybrati
v sulade s ¢lankom 16 tohto nariadenia.

Kapitola I1
EUROPSKY KYBERNETICKY STIT

Clanok 3

Zriadenie eurépskeho kybernetického Stitu

1. Zriadi sa prepojend celoeurdpska infrastruktira centier bezpecnostnych operacii (dalej len
,europsky kyberneticky §tit™) s cielom rozvijat pokrocilé spdsobilosti Unie odhalovat’
kybernetické hrozby a incidenty v Unii, analyzovat’ ich a spracovavat’ o nich udaje. Tvoria ju
vSetky vnutroStatne centra bezpecnostnych operacii a cezhrani¢né centrd bezpec¢nostnych
operacii.
Opatrenia, ktorymi sa vykonava eurdpsky kyberneticky §tit, sa podporia financovanim
z programu Digitalna Eurdpa a vykondvaju sa v sulade s nariadenim (EU) 2021/694, a najmi
s jeho Specifickym cielom 3.
2. Europsky kyberneticky stit:
a) zdruzuje udaje o kybernetickych hrozbach a incidentoch zroéznych zdrojov
prostrednictvom cezhrani¢nych centier bezpecnostnych operacii a zabezpecuje ich

vymenu;

b) vytvara kvalitné, vyuZitelné informéacie a spravodajsk¢ informdcie
o kybernetickych hrozbach, pricom pouziva najmodernejSie nastroje, najmi
technologie umelej inteligencie a analyzy tdajov;

c) prispieva k lepSej ochrane a reakcii na kybernetické hrozby;

d) prispieva krychlejSiemu odhalovaniu kybernetickych hrozieb a situacnej
informovanosti v celej Unii;

e) poskytuje sluzby a ¢innosti pre komunitu v oblasti kybernetickej bezpe&nosti v Unii
vratane prispievania k rozvoju pokrocilych nastrojov v oblasti umelej inteligencie
a analyzy tdajov.
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Vyvija sa v spolupraci s celoeuropskou infrastrukturou vysokovykonnej vypoctovej techniky
zriadenou na zaklade nariadenia (EU) 2021/1173.

Clanok 4

Vnutrostatne centra bezpecnostnych operacii

1. Na ucely ucasti v eurépskom kybernetickom Stite kazdy Clensky stat ur¢i aspon jedno
vnutrostatne centrum bezpecnostnych operacii. Toto vnutrostatne centrum bezpecnostnych
operdcii je verejny subjekt.

Ma sposobilost’ konat” ako referencny bod a brana pre d’alSie verejné a sikromné organizécie
na vnutrostatnej rovni na ucely zhromazd'ovania a analyzovania informacii o kybernetickych
hrozbach a incidentoch a prispievania k cezhranicnému centru bezpec¢nostnych operacii. Je
vybavené najmodernejSimi technologiami, ktoré st schopné odhalovat, agregovat
a analyzovat tdaje relevantné z hl'adiska kybernetickych hrozieb a incidentov.

2. V nadvéznosti na vyzvu na vyjadrenie zadujmu vybera Eurdpske centrum priemyselnych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti (d’alej len
,kompetencné centrum®) vnutroStatne centrd bezpecnostnych operdcii na Ucely ucasti na
spolo€nom obstardvani nastrojov a infraStruktir s kompetenénym centrom. Vybratym
vnutro$tatnym centram bezpecnostnych operacii moéze kompetencné centrum udel'ovat’ granty
na financovanie prevadzky tychto nastrojov a infrastruktar. Az 50 % obstaravacich nakladov
na nastroje a infrastruktiry a az 50 % prevadzkovych nakladov pokryva finan¢ny prispevok
Unie, pri¢om zvy$né naklady pokryvaji lenské §taty. Pred spustenim postupu nadobudnutia
nastrojov a infrastruktir kompetencné centrum a vnutroStatne centra bezpecnostnych operacii
uzavri dohodu o poskytovani hostitel'skych sluzieb a o pouzivani, ktorou sa upravuje
pouzivanie nastrojov a infrastruktir.

3. Vnutrostatne centrum bezpecCnostnych operdcii vybrané podla odseku 2 sa zavdzuje
poziadat’ o ucast’ v cezhrani¢nom centre bezpecnostnych operacii do dvoch rokov od datumu
nadobudnutia nastrojov a infraStruktar alebo datumu prijatia grantového financovania, podl'a
toho, ¢o nastane skor. Ak sa vnutroStatne centrum bezpecnostnych operécii do uvedené¢ho
casu nestane UCastnikom cezhranicného centra bezpecnostnych operacii, nema narok na
dodatoénti podporu Unie na zaklade tohto nariadenia.

Clanok 5
Cezhrani¢né centra bezpecnostnych operacii

1. Hostitel'ské konzorcium zlozené¢ aspoit ztroch ¢lenskych Statov zastupenych
vnatroStatnymi centrami bezpecnostnych operécii, ktoré sa zaviazali spolupracovat’ na
koordindcii svojich ¢innosti v oblasti odhal'ovania kybernetickych incidentov a monitorovania
hrozieb, je oprdvnené zucastiiovat’ sa na ukonoch s cielom zriadit cezhrani¢né centrum
bezpecnostnych operacii.

2. V nadvidznosti na vyzvu na vyjadrenie zdujmu kompetenéné centrum vyberie hostitel'ské
konzorcium na UcCely ucasti na spoloénom obstaravani ndastrojov a infraStruktar
s kompetenénym centrom. Na financovanie prevadzky tychto nastrojov a infraStruktar moéze
kompeten¢né centrum udelit’ hostitel'skému konzorciu grant. Az 75 % obstaravacich nakladov
na nastroje a infrastruktiry a aZz 50 % prevadzkovych nékladov pokryva finanény prispevok
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Unie, pri¢om zvy$né naklady pokryje hostitel'ské konzorcium. Pred spustenim postupu
nadobudnutia nastrojov a infrastruktur kompetenéné centrum a hostitel'ské konzorcium
uzavra dohodu o poskytovani hostitel'skych sluzieb a o pouzivani, ktorou sa upravuje
pouzivanie nastrojov a infrastruktir.

3. Clenovia hostitel'ského konzorcia uzavra pisomni dohodu o konzorciu, v ktorej sa
stanovuju ich vnitorné mechanizmy na vykondvanie dohody o poskytovani hostitel'skych
sluzieb a o pouzivani.

4. Na pravne ucely je cezhranicné centrum bezpeCnostnych operacii zastupované
vnutroStatnym centrom bezpecnostnych operacii, ktoré kona ako koordinacné centrum
bezpecnostnych operacii, alebo hostitel'skym konzorciom, ak ma pravnu subjektivitu. Za
dodrziavanie poziadaviek dohody o poskytovani hostitel'skych sluzieb a o pouzivani a tohto
nariadenia zodpoveda koordina¢né centrum bezpecnostnych operacii.

Clanok 6

Spolupriaca a vymena informacii v ramci cezhrani¢nych centier bezpe¢nostnych operacii
a medzi nimi

1. Clenovia hostitel'ského konzorcia si medzi sebou vramci cezhraniéného centra
bezpe€nostnych  operacii  vymienaju  relevantné informdcie  vratane informacii
o kybernetickych hrozbéach, udalostiach odvratenych v poslednej chvili, o zranitel'nostiach,
technikach a postupoch, indikatoroch kompromitacie, nepriatel'skych taktikach, informacii
Specifickych pre jednotlivé hrozby a aktérov, vystrah a odporacani tykajtcich sa konfiguracie
kybernetickych bezpecnostnych néstrojov na odhal'ovanie kybernetickych utokov, ak takato
vymena informdcii:

a) ma za ciel’ predchadzat’ incidentom, odhalovat’ ich, reagovat’ na ne alebo zotavit’ sa

z nich, alebo zmiernit’ ich vplyv;

b) zvySuje uroven kybernetickej bezpe€nosti, najmid zvySovanim informovanosti
o kybernetickych hrozbach, obmedzovanim alebo zabrafiovanim moZnosti Sirenia
takychto hrozieb, podporou celej Skaly obrannych sposobilosti, néapravou
zranitel'nosti a zverejiilovanim informdcii o nich, odhalovanim hrozieb, technikami
na zamedzenie ich Sirenia ana predchadzanie tymto hrozbdm, stratégiami
zmieriiovania alebo fazami reakcie a zotavenia sa, resp. podporou spolo¢ného
vyskumu hrozieb verejnymi a sukromnymi subjektmi.

2. Pisomnou dohodou o konzorciu uvedenou v ¢lanku 5 ods. 3 sa stanovuje:

a) zavizok zabezpeCit vymenu znacného objemu udajov uvedenych v odseku 1
a podmienky, na zaklade ktorych sa ma vymena informacii uskuto¢niovat’;

b) ramec riadenia, ktorym sa podnecuje vymena informacii vSetkymi tiastnikmi;

c) ciele v suvislosti s prispievanim k vyvoju pokrocilych néstrojov v oblasti umelej

inteligencie a analyzy udajov.

3. S cielom podnecovat’ vymenu informdcii medzi cezhranicnymi centrami bezpecnostnych
operacii tieto centra zaistuji vysoki urovenl vzdjomnej interoperability. Na ulahcenie
interoperability medzi cezhraniénymi centrami bezpecnostnych operacii moze Komisia po
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konzultéacii s kompetenénym centrom prostrednictvom vykondvacich aktov urc¢it’ podmienky
uvedene] interoperability. Uvedené vykondvacie akty sa prijmu v stlade s postupom
preskiimania uvedenym v ¢lanku 21 ods. 2 tohto nariadenia.

4. Cezhrani¢né centra bezpecnostnych operacii uzatvaraju medzi sebou dohody o spolupraci,
v ktorych sa ur€ia zasady vymeny informacii medzi cezhrani¢nymi platformami.

Clanok 7

Spolupraca a vymena informacii so subjektmi Unie

1. Ak cezhranicné centra bezpecnostnych operéacii ziskaji informacie tykajice sa
potencialneho alebo prebiehajuceho rozsiahleho kybernetického incidentu, poskytni bez
zbytocného odkladu relevantné informécie sieti EU-CyCLONe, sieti jednotiek CSIRT
a Komisii s ohl'adom na ich prislusné ulohy v oblasti krizového riadenia v sulade so
smernicou (EU) 2022/2555.

2. Procesné opatrenia na vymenu informacii podla odseku 1l moéze urcit Komisia
prostrednictvom vykonavacich aktov. Uvedené vykonavacie akty sa prijmi v sulade
s postupom preskumania uvedenym v ¢lanku 21 ods. 2 tohto nariadenia.

Cldanok 8
Bezpec¢nost’

1. Clenské $taty, ktoré sa zacastiiuju na eurépskom kybernetickom $tite, zaistia vysoku uroven
bezpecnosti udajov a fyzickej bezpecnosti infraStruktiry eurdpskeho kybernetického Stitu
a zaistia primerané spravovanie a kontrolu infrastruktury takym spoésobom, aby bola chranena
pred hrozbami a aby bola zaistena jej bezpecnost’ a bezpecnost’ systémov vratane bezpecnosti
udajov, ktoré sa vymienaju prostrednictvom infrastruktiry.

2. Clenské taty, ktoré sa z(&astiiuju na eurépskom kybernetickom §tite, zaistia, aby vymena
informacii v ramci eurdpskeho kybernetického Stitu so subjektmi, ktoré nie st verejnymi
subjektmi ¢lenskych Statov, negativne neovplyvnila bezpe¢nostné zaujmy Unie.

3. Komisia moze prijat’ vykonavacie akty, v ktorych sa stanovia technické poziadavky pre
Clenské Staty, aby si splnili povinnost’ podl'a odseku 1 a 2. Uvedené vykonavacie akty sa
prijmu v stlade s postupom preskimania uvedenym v Clanku 21 ods. 2 tohto nariadenia.
S cielom ulah¢it’ spolupracu s vojenskymi aktérmi pritom Komisia s podporou vysokého
predstavitel’a zohl'adiiuje relevantné bezpecnostné normy na tirovni obrany.
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Kapitola 111
MECHANIZMUS NA RIESENIE KYBERNETICKYCH NUDZOVYCH SITUACII

Clanok 9
Zriadenie mechanizmu na rieSenie kybernetickych nidzovych situacii

1. Zriaduje sa mechanizmus na rieSenie kybernetickych nudzovych situacii (d’alej len
,mechanizmus®) s cielom zvysit odolnost Unie vo&i zavaznym kybernetickym hrozbam
a pripravit sa na kratkodoby vplyv vyznamnych a rozsiahlych kybernetickych incidentov
a v duchu solidarity ho zmiernovat'.

2. Opatrenia, ktorymi sa mechanizmus na rieSenie kybernetickych nudzovych situdcii
vykonava, sa podporia financovanim z programu Digitalna Europa a vykonavaji sa v sulade
s nariadenim (EU) 2021/694, a najma s jeho Specifickym ciel'om 3.

Clanok 10
Druhy opatreni

1. Mechanizmom sa podporuju tieto druhy opatreni:

a) opatrenia v oblasti pripravenosti vratane koordinovaného testovania pripravenosti
subjektov pdsobiacich v odvetviach s vysokou uroviiou kritickosti v celej Unii;

b) opatrenia reakcie, ktorymi sa podporuje reakcia na vyznamné alebo rozsiahle
kybernetické incidenty a okamzité zotavenie sa znich a ktoré maji poskytovat
doveryhodni poskytovatelia, ktori sa zGlastiiujui na rezerve EU na ulely
kybernetickej bezpecnosti zriadenej podla ¢lanku 12;

C) opatrenia vzajomnej pomoci, ktoré zahfiiaju poskytovanie pomoci vnutroStatnymi
organmi jedného ¢lenského Statu druhému ¢Elenskému Statu, najmé podla ¢lanku 11
ods. 3 pism. f) smernice (EU) 2022/2555.

Clanok 11

Koordinované testovanie pripravenosti subjektov

1. Komisia na uc¢ely podpory koordinovaného testovania pripravenosti subjektov uveden¢ho
v &lanku 10 ods. 1 pism. a) v celej Unii po konzultacii so skupinou pre spolupracu v oblasti
sietove] ainformacnej bezpeCnosti a s agenturou ENISA identifikuje spomedzi odvetvi
s vysokou uroviiou kritickosti uvedenych v prilohe I k smernici (EU) 2022/2555 dotknuté
odvetvia alebo pododvetvia, zktorych moézu byt subjekty podrobné koordinovanému
testovaniu pripravenosti, pricom sa zohl'adnia existujuce a planované koordinované posudenia
rizik a testovanie odolnosti na urovni Unie.
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2. Skupina pre spolupracu v oblasti sietovej ainformacnej bezpecnosti v spolupréci
s Komisiou, agentirou ENISA a vysokym predstavitelom vypracovdva spolocné scendre
rizika a metodiky na vykonavanie koordinovaného testovania.

Cldnok 12
Vytvorenie rezervy EU na tiéely kybernetickej bezpe¢nosti

1. Vytvara sa rezerva EU na ucely kybernetickej bezpeénosti s cielom pomahat’ pouZivatelom
uvedenym v odseku 3 pri reakcii na vyznamné alebo rozsiahle kybernetické incidenty alebo
pri poskytovani podpory pri takejto reakcii, apri okamzitom zotaveni sa z takychto
incidentov.

2. Rezerva EU na Glely kybernetickej bezpe¢nosti sa pozostava zo sluzieb reakcie na
incidenty poskytovanych ddveryhodnymi poskytovatelmi vybratymi v stlade s kritériami
stanovenymi v ¢lanku 16. Stucastou rezervy su vopred vyclenené sluzby. Tieto sluzby st
nasaditel'né vo vSetkych ¢lenskych Statoch.

3. Medzi pouzivatelov sluZieb z rezervy EU na tdely kybernetickej bezpe¢nosti patria:

a) organy pre riadenie kybernetickych kriz a jednotky CSIRT ¢lenskych Statov, ako sa
uvadza v ¢lanku 9 ods. 1 a 2, resp. v ¢lanku 10 smernice (EU) 2022/2555;

b) intiticie, organy a agentury Unie.

4. Pouzivatelia uvedeni v odseku3 pism.a) vyuZzivaju sluzby zrezervy EU na ulely
kybernetickej bezpecnosti s cielom reagovat’ alebo podporovat’ reakciu na vyznamné alebo
rozsiahle kybernetické incidenty, ktoré zasahuji subjekty pdsobiace v kritickych odvetviach
alebo v odvetviach s vysokou uroviiou kritickosti, a okamzité zotavenie sa z nich.

5. Celkovu zodpovednost’ za vykonavanie rezervy EU na tucely kybernetickej bezpeénosti
nesie Komisia. Komisia uréuje priority avyvoj rezervy EU na tcely kyberneticke;
bezpecnosti v stlade poziadavkami pouzivatelov uvedenych v odseku 3 a dohliada na jej
vykondvanie a zaistuje komplementarnost, sudrznost, synergie a prepojenia s dalSimi
podpornymi opatreniami na zdklade tohto nariadenia, ako aj s dal§imi opatreniami
a programami Unie.

6. Prostrednictvom dohdd o prispevku moéze Komisia prevadzkou a spravou rezervy EU na
ucely kybernetickej bezpecnosti tplne alebo scasti poverit’ agentiru ENISA.

7. S cielom podporit’ Komisiu pri vytvarani rezervy EU na uéely kybernetickej bezpe&nosti
agentura ENISA vypracuje po konzultaciach s ¢lenskymi $tatmi a Komisiou mapovanie
potrebnych sluzieb. Po konzulticii s Komisiou vypracuje agentira ENISA podobné
mapovanie s cielom identifikovat’ potreby tretich krajin, ktoré maja podla ¢lanku 17 narok na
podporu zrezervy EU na tudely kybernetickej bezpe&nosti. Komisia v pripade potreby
uskuto¢ni konzultacie s vysokym predstavitel'om.

8. Druhy apodet sluzieb reakcie potrebnych pre rezervu EU na ucely kybernetickej
bezpecnosti modze Komisia spresnit’ prostrednictvom vykonavacich aktov. Uvedené
vykonavacie akty sa prijmu v stillade s postupom preskiimania uvedenym v ¢lanku 21 ods. 2.
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Cldanok 13
Ziadosti o podporu z rezervy EU na uéely kybernetickej bezpe¢nosti

1. Pouzivatelia uvedeni v &lanku 12 ods. 3 mozu poziadat o sluzby z rezervy EU na tdely
kybernetickej bezpecnosti na podporu reakcie na vyznamné alebo rozsiahle kybernetické
incidenty a okamzitého zotavenia sa z nich.

2. Aby mohli pouZivatelia uvedeni v &lanku 12 ods. 3 prijimat’ podporu z rezervy EU na t&ely
kybernetickej bezpeCnosti, prijmi opatrenia na zmiernenie ucinkov incidentu, v pripade
ktorého sa pozaduje podpora, vratane poskytnutia priamej technickej pomoci a d’alSich
zdrojov s ciel'om pomoct’ pri reakcii na incident a pri usili o okamzité zotavenie sa.

3. Ziadosti o podporu od pouzivatelov uvedenych v &lanku 12 ods. 3 pism. a) tohto nariadenia
sa predkladaju Komisii a agentire ENISA prostrednictvom jednotného kontaktného miesta
uréeného alebo zriadeného ¢&lenskym §tatom v stlade s ¢lankom 8 ods. 3 smernice (EU)
2022/2555.

4. O svojich ziadostiach o podporu pri reakcii na incidenty a pri okamzitom zotaveni sa z nich
podla tohto clanku informuji ¢lenské Staty informuju siet’ jednotiek CSIRT a v pripade
potreby siet EU-CyCLONe.

5. Ziadosti o podporu pri reakcii na incidenty a okamzZitom zotaveni sa znich musia
obsahovat’:

a) nalezit¢ informdcie tykajlice sa zasiahnutého subjektu a potencidlnych vplyvov
incidentu aplanovaného pouzitia pozadovanej podpory vratane uvedenia
odhadovanych potrieb;

b) informécie o opatreniach prijatych na zmiernenie incidentu, v pripade ktorého sa

pozaduje podpora, ako sa uvadza v odseku 2;

c) informacie o d’alsich formach podpory dostupnej pre zasiahnuty subjekt vratane
existujucich zmluvnych dohdéd o sluzbach reakcie na incidenty a okamzitého
zotavenia sa z nich, ako aj poistnych zmluv, ktoré sa potencidlne vztahuju na takyto
druh incidentu.

6. Na ulah&enie predkladania Ziadosti o podporu zrezervy EU na ucely kybernetickej
bezpecnosti vypracuje agentiira ENISA v spolupraci s Komisiou a skupinou pre spolupracu
v oblasti sietovej a informac¢nej bezpecnosti vzor.

7. Podrobné opatrenia tykajuce sa pridelovania sluzieb podpory z rezervy EU na ucely
kybernetickej bezpecnosti méze Komisia d’alej upresnit’ prostrednictvom vykonavacich aktov.
Uvedené vykonavacie akty sa prijma vstlade spostupom preskimania uvedenym
v ¢lanku 21 ods. 2.

Clanok 14

Vykonavanie podpory z rezervy EU na tidely kybernetickej bezpe¢nosti

1. Ziadosti o podporu z rezervy EU na uéely kybernetickej bezpe¢nosti posudzuje Komisia
s podporou agentiry ENISA alebo podl'a vymedzenia v dohodach o prispevku na zaklade
¢lanku 12 ods. 6 a odpoved’ sa bezodkladne zasle pouzivatelom uvedenym v ¢lanku 12 ods. 3.
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2. Na urcenie priority ziadosti v pripade viacerych sucasnych ziadosti sa podla potreby
zohl'adiiuju tieto kritéria:

a) zéavaznost’ kybernetického incidentu;

b) druh zasiahnutého subjektu, pricom vysSia priorita sa prirad’uje incidentom, ktorymi
su zasiahnuté klicové subjekty v zmysle vymedzenia v ¢lanku 3 ods. 1 smernice
(EU) 2022/2555;

C) potencialny vplyv na zasiahnuty Clensky Stat (zasiahnuté clenské Staty) alebo
pouzivatel'ov;

d) potencialny cezhrani¢ny charakter incidentu a riziko presahovania na d’alSie ¢lenské
Staty alebo pouzivatel'ov;

e) opatrenia prijaté pouzivatelom s cielom pomoct’ pri reakcii na incident a pri usili
o okamzité zotavenie sa, ako sa uvadza v ¢lanku 13 ods.2 av ¢lanku 13 ods. 5)
pism. b).

3. Sluzby rezervy EU na uéely kybernetickej bezpeénosti sa poskytuju v stlade s osobitnymi
dohodami medzi poskytovatelom sluzieb a pouzivatelom, ktorému sa poskytuje podpora v
ramei rezervy EU na uéely kybernetickej bezpecnosti. Su¢astou dohdd st podmienky
upravujuce zodpovednost.

4. Dohody uvedené v odseku 3 m6zu vychadzat' zo vzorov vypracovanych agentirou ENISA
po konzultacii s ¢lenskymi Statmi.

5. Komisia a agentira ENISA nenestt zmluvnu zodpovednost' za Skody spdsobené tretim
stranam v dosledku sluzieb poskytnutych vramci vykonavania rezervy EU na ucely
kybernetickej bezpecnosti.

6. Do jedného mesiaca od skoncenia podporného opatrenia poskytnii pouZzivatelia Komisii
aagentire ENISA sthrmni spravu o poskytnutych sluzbach, dosiahnutych vysledkoch
a ziskanych poznatkoch. Ked’ je pouZzivatel z tretej krajiny, ako sa stanovuje v ¢lanku 17,
takato sprava sa poskytne aj vysokému predstavitel'ovi.

7. O vyuZzivani avysledkoch podpory predkladd Komisia pravidelne spravy skupine pre
spolupracu v oblasti sietovej a informacnej bezpecnosti.

Clanok 15
Koordinacia s mechanizmami Kkrizového riadenia

1. V pripadoch, ked si vyznamné alebo rozsiahle kybernetické incidenty sposobené
katastrofami v zmysle vymedzenia v rozhodnuti 1313/2013/EU" alebo maju za néasledok
takéto katastrofy, podporou podl'a tohto nariadenia pri reakcii na takéto incidenty sa dopliaja
opatrenia podl'a rozhodnutia 1313/2013/EU, pri¢om toto rozhodnutie fiou nie je dotknuté.

2. Vpripade rozsiahleho, cezhranicného kybernetického incidentu, ked sa aktivuje
mechanizmus integrovanej politickej reakcie na krizu, sa podpora podla tohto nariadenia
pri reakcii na takyto incident vykondva v stilade s prisluSnymi protokolmi a postupmi v ramci
mechanizmu integrovanej politickej reakcie na krizu.

19 Rozhodnutie Eurépskeho parlamentu a Rady & 1313/2013/EU zo 17. decembra 2013 o mechanizme

Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924).
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3. Podporou v ramci mechanizmu na rieSenie kybernetickych nudzovych situacii sa na
zaklade konzultacie s vysokym predstavitelom moze dopiiiat’ pomoc poskytnutd v kontexte
spolo¢nej zahranicnej a bezpecnostnej politiky a spolocnej bezpecnostnej a obrannej politiky,
a to aj prostrednictvom timov rychlej kybernetickej reakcie. Moze sa nou dopliat’ aj pomoc
poskytnutda jednym clenskym Statom inému cClenskému Statu v kontexte C¢lanku 42 ods. 7
Zmluvy o Eurdpskej unii alebo méze k takejto pomoci prispievat’.

4. Podpora v ramci mechanizmu na rieSenie kybernetickych nudzovych situacii moze tvorit
suCast’ spolocnej reakcie medzi Uniou a clenskymi Statmi v situdciach uvedenych
v ¢lanku 222 Zmluvy o fungovani Eurdpskej tnie.

Clanok 16
Doveryhodni poskytovatelia

1. V postupoch obstardvania na ucely vytvorenia rezervy EU na ulely kyberneticke;
bezpecnosti kond verejny obstaravatel’ v stilade so zdsadami stanovenymi v nariadeni (EU,
Euratom) 2018/1046 a v stlade s tymito zdsadami:

a) zaistit’, aby stcastou rezervy EU na udely kybernetickej bezpecnosti boli sluzby,
ktoré mozu byt nasadené¢ vo vSetkych ¢lenskych Statoch, priCom sa zohladiuji
najmé vnutrostatne poziadavky na poskytovanie takychto sluzieb vratane certifikacie
alebo akreditacie;

b) zaistit’ ochranu zékladnych bezpeénostnych zaujmov Unie a jej &lenskych $tatov;

C) zaistit, aby rezerva EU na ti¢ely kybernetickej bezpeénosti prinésala pridanti hodnotu
EU tym, ze bude prispievat’ k cielom stanovenym v ¢lanku 3 nariadenia (EU)
2021/694 vratane podpory rozvijania zru¢nosti v oblasti kybernetickej bezpecnosti
v EU.

2. Pri obstardvani sluzieb pre rezervu EU na tucely kybernetickej bezpeénosti verejny
obstaravatel’ zahiiia do sutaznych podkladov tieto podmienky tcasti:

a) poskytovatel’ preukaZe, Ze jeho zamestnanci spifiajii najvysiiu uroven profesijnej
bezthonnosti, nezavislosti a zodpovednosti a maji nevyhnutné technické odborné
sposobilosti na vykonavanie cCinnosti v svojej osobitnej oblasti, a zaisti
trvalost’/kontinuitu odbornych znalosti, ako aj poZadované technické zdroje;

b) poskytovatel’, jeho dcérske spolo¢nosti a subdodavatelia majii zavedeny rdmec na
ochranu citlivych informécii tykajtcich sa sluzby, a nayméd dokazov, zisteni a sprav,
a dodrZiavaju predpisy Unie v oblasti bezpe€nosti tykajlice sa ochrany utajovanych
skutoc¢nosti EU;

C) poskytovatel' poskytne dostatocny dokaz o tom, ze jeho Struktura riadenia je

transparentna a Ze nie je pravdepodobné, Ze ohrozi jeho nestrannost’ a kvalitu jeho
sluzieb ani ze spdsobi konflikty zdujmov;

d) poskytovatel’ musi mat’ prislusnii bezpecnostnu previerku prinajmenSom v pripade
zamestnancov ur¢enych na nasadenie sluzby;

e) poskytovatel musi mat’ prisluSna uroveil bezpecnosti svojich informaénych
systémov;

f) poskytovatel disponuje hardvérovym a softvérovym technickym vybavenim

potrebnym na podporu pozadovanej sluzby;
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g) poskytovatel’ vie preukazat, ze ma sktsenosti s poskytovanim podobnych sluzieb
prislusnym vnutroStaitnym orgdnom alebo subjektom posobiacim v kritickych
odvetviach alebo v odvetviach s vysokou urovniou kritickosti;

h) poskytovatel’ je schopny poskytnit’ sluzbu v kratkom case v ¢lenskom(-ych) State(-
och), v ktorom(-ych) mo6ze sluzbu poskytovat’;

1) poskytovatel’ je schopny poskytovat sluzbu v miestnom jazyku clenského(-ych)
Statu(-ov), v ktorom(-ych) moze sluzbu poskytovat’;

) po zavedeni systemu certifikdcie EU pre riadené bezpetnostné sluzby podla
nariadenia (EU) 2019/881 musi byt’ poskytovatel certifikovany v stlade s uvedenym
systémom.

Clanok 17

Podpora pre tretie krajiny

1. Tretie krajiny mozu poziadat’ o podporu z rezervy EU na téely kybernetickej bezpe¢nosti,
ak sa to umoziuje v dohodach o pridruzeni uzatvorenych v suvislosti s ucastou tychto krajin
na programe Digitalna Europa.

2. Podpora zrezervy EU na uéely kybernetickej bezpe¢nosti musi byt v stlade s tymto
nariadenim a so vSetkymi osobitnymi podmienkami stanovenymi v dohodéach o pridruzeni
uvedenych v odseku 1.

3. Medzi pouzivatel'ov z pridruzenych tretich krajin opravnenych prijimat’ sluzby z rezervy
EU na ucely kybernetickej bezpe€nosti patria prislusné organy, napriklad jednotky CSIRT
a organy pre riadenie kybernetickych kriz.

4. Kazda tretia krajina, ktora je opravnena prijimat podporu zrezervy EU na ucely
kybernetickej bezpecnosti, ur¢i organ, ktory ma konat’ ako jednotné kontaktné miesto na tcely
tohto nariadenia.

5. Pred prijatim akejkol'vek podpory z rezervy EU na tidely kybernetickej bezpecnosti tretie
krajiny poskytuja Komisii a vysokému predstavitelovi informacie o svojej kybernetickej
odolnosti a spdsobilostiach v oblasti riadenia rizik, ato prinajmenSom vratane informacii
o vnutroStatnych opatreniach prijatych s cielom pripravit sa na vyznamné alebo rozsiahle
kybernetické incidenty, ako aj informacii o zodpovednych vnutroStatnych subjektoch vratane
jednotiek CSIRT alebo rovnocennych subjektov, o ich spdsobilostiach a zdrojoch, ktoré su im
pridelené. V pripadoch, ked’ sa ustanovenia ¢lankov 13 a 14 tohto nariadenia vztahuju na
Clenské Staty, uplatiiuju sa na tretie krajiny, ako sa stanovuje v odseku 1.

6. Pokial ide o prijaté Ziadosti a vykonavanie podpory priznanej tretim krajinam z rezervy EU
na ucely kybernetickej bezpecCnosti, postupuje Komisia v koordinacii s vysokym
predstavitel'om.
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Kapitola IV
MECHANIZMUS PRESKUMANIA KYBERNETICKYCH INCIDENTOV

Clanok 18

Mechanizmus preskumania kybernetickych incidentov

1. Na ziadost’” Komisie, siete EU-CyCLONe alebo siete jednotick CSIRT agentura ENISA
preskima a posudi hrozby, zranitelnosti a zmierfiujlice opatrenia, pokial' ide o konkrétny
vyznamny alebo rozsiahly kyberneticky incident. Po dokonceni preskumania a posudenia
incidentu predlozi agentira ENISA spravu o preskiimani incidentu sieti jednotiek CSIRT,
sieti EU-CyCLONe a Komisii s cielom podporit’ ich pri plneni ich uloh, naymé so zretelom
na tilohy stanovené v ¢lankoch 15 a 16 smernice (EU) 2022/2555. V pripade potreby Komisia
spravu poskytne vysokému predstavitel'ovi.

2. S cielom vypracovat’ spravu o preskumani incidentu uvedenu v odseku 1 agentira ENISA
spolupracuje so vSetkymi prisluSnymi zainteresovanymi stranami vratane zastupcov
lenskych $tatov, Komisie ainych relevantnych intitGcii, organov aagentar EU,
poskytovatelov riadenych bezpecnostnych sluzieb a pouzivatelov sluzieb v oblasti
kybernetickej bezpecnosti. V pripade potreby agentura ENISA spolupracuje aj so subjektmi
zasiahnutymi vyznamnymi alebo rozsiahlymi kybernetickymi incidentmi. Na podporu
preskimania moéze agentira ENISA uskutoénit konzulticie aj s d’alSimi druhmi
zainteresovanych stran. Zastupcovia, s ktorymi sa uskutociiuju konzultdcie, ozndmia kazdy
potencialny konflikt zaujmov.

3. Sucastou spravy je preskiimanie a analyza konkrétneho vyznamného alebo rozsiahleho
kybernetického incidentu vratane hlavnych pricin, zranitenosti a ziskanych poznatkov.
Déverné informacie sa v nej chrania v sulade s pravom Unie alebo vnitroitatnym pravom
v oblasti ochrany citlivych alebo utajovanych skuto¢nosti.

4. Podla potreby sa vsprave uvadzaju odporicania na zlepenie pristupu Unie ku
kybernetickej bezpecnosti.

5. Ak je to mozné, zverejni sa verzia tejto spravy. Tato verzia obsahuje len verejné
informaécie.
Kapitola V
ZAVERECNE USTANOVENIA

Clanok 19
Zmeny nariadenia (EU) 2021/694

Nariadenie (EU) 2021/694 sa meni takto:

1. Clanok 6 sa meni takto:
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a)
L.

Odsek 1 sa ment takto:

Vkladé sa toto pismeno aa):

,,aa) podpora rozvoja kybernetického stitu EU vratane rozvoja, nasadenia a prevadzky
platforiem vnutroStatnych a cezhrani¢nych centier bezpecnostnych operacii, ktoré
prispievaju k situaénej informovanosti v Unii a k zlepSovaniu spdsobilosti Unie v oblasti
spravodajskych informacii o kybernetickych hrozbach;*;

Dopiia sa toto pismeno g):

,»g) zriadenie a prevadzkovanie mechanizmu na rieSenie kybernetickych nudzovych
situdcii s cielom podporovat’ Clenské Staty pri priprave na vyznamné kybernetické
incidenty a pri reakcii na ne, ato doplnkovo k vnutrostatnym zdrojom a sposobllostlam
a d’al§im formam podpory dostupnym na trovni Unie vratane vytvorenia rezervy EU na
ucely kybernetickej bezpecnosti.*;

Odsek 2 sa nahradza takto:

,»2. Akcie vramci Specifického ciel'a 3 sa vykonavaji v prvom rade prostrednictvom
Eurdpskeho centra priemyselnych, technologickych a vyskumnych kompetencii v oblasti
kybernetickej bezpec¢nosti a siete narodnych koordina¢nych centier v stlade s nariadenim
Eurdpskeho parlamentu a Rady (EU) 2021/887%° s vynimkou akecii, ktorymi sa vykonava
rezerva EU na ucely kybernetickej bezpednosti, ktoré vykondva Komisia a agentira
ENISA.“

2. Clanok 9 sa meni takto:

a) V odseku 2 sa pismena b), c) a d) nahradzaju takto:
,0) 1776 956 000 EUR na Specificky ciel’ 2 — Umel4 inteligencia;
c) 1629 566 000 EUR na Specificky ciel’ 3 — Kybernetickd bezpecnost’ a dovera;
d) 482 347 000 EUR na Specificky ciel’ 4 — Pokrocilé digitalne zru¢nosti;*;

b) Dopiiia sa tento odsek 8:

,,8. Odchylne od ¢&lanku 12 ods. 4 nariadenia (EU, Euratom) 2018/1046 sa nepouZité
viazané a platobné rozpoctové prostriedky na akcie, ktorymi sa sleduju ciele stanovené
v ¢lanku 6 ods. 1 pism. g) tohto nariadenia, automaticky prenest a moézu sa viazat
a vyplatit’ do 31. decembra nasledujuceho rozpoctového roka.*

3. V ¢lanku 14 sa odsek 2 nahradza takto:

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/887 z20. maja 2021, ktorym sa zriaduje
Europske centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti a siet’ narodnych koordinacnych centier (U. v. EU L 202, 8.6.2021,s. 1 —31).

36

SK



»2. Zprogramu sa moze poskytovat’ financovanie v akejkol'vek forme stanovenej
v nariadeni o rozpoctovych pravidlach, primarne najmé prostrednictvom verejného
obstaravania alebo formou grantov a cien.

Ak si dosiahnutie ciela akcie vyzaduje obstaravanie inovacného tovaru a sluzieb,
granty sa mozu udelit’ len prijimatel'om, ktori si verejnymi obstardvatelmi alebo
obstaravate'mi, ako sa vymedzuju v smerniciach Europskeho parlamentu a Rady
2014/24/EU? a 2014/25/EU%,

Ak je na dosiahnutie ciel'ov akcie potrebné dodanie inovacného tovaru alebo sluzieb,
ktoré eSte nie su vo velkom rozsahu dostupné na komercnom zéklade, verejny
obstaravatel alebo obstaravatel’ moze povolit’ zadanie viacerych zakaziek v ramci toho
istého postupu verejného obstaravania.

Z riadne oddvodnenych ddévodov verejnej bezpeCnosti mdze verejny obstaravatel
alebo obstaravatel pozadovat, aby sa miesto vykondvania zmluvy nachddzalo na
tizemi Unie.

Pri vykonavani postupov obstaravania pre rezervu EU na ulely kybernetickej
bezpeénosti, ktord bola vytvorena na zéklade &lanku 12 nariadenia (EU) 2023/XX,
moézu Komisia aagentira ENISA konat ako centrdlna obstaravacia organizicia
s cielom vykonéavat’ obstaravanie na ucet alebo v mene tretich krajin pridruZenych
k programu v stlade s ¢lankom 10. Komisia a agentura ENISA moézu konat’ aj ako
vel'koobchodnik tak, ze nakupuju, skladujii a opédtovne predavajii alebo daruju ¢i
prenajimaji tovar a sluzby uvedenym tretim krajinam. Odchylne od ¢lanku 169 ods. 3
nariadenia (EU) XXX/XXXX [prepracované znenie nariadenia o rozpoétovych
pravidlach] postacuje na udelenie mandatu konat” Komisii alebo agentire ENISA
ziadost’ jednej tretej krajiny.

Pri vykonavani postupov obstardvania pre rezervu EU na ulely kybernetickej
bezpeénosti, ktord bola vytvorena na zéklade &lanku 12 nariadenia (EU) 2023/XX,
moézu Komisia a agentira ENISA konat ako centrdlna obstardvacia organizacia
s cielom vykonavat’ obstardvanie na ucet alebo v mene institdcii, organov a agentur
Unie. Komisia aagentira ENISA moézu konat' aj ako velkoobchodnik tak, Ze
nakupuju, skladujii a opdtovne predavaji alebo daruju ¢i prenajimaji tovar a sluzby
indtiticiam, organom a agentiram Unie. Odchylne od ¢lanku 169 ods. 3 nariadenia
(EU) XXX/XXXX [prepracované znenie nariadenia o rozpoétovych pravidlach]
postacuje na udelenie mandatu konat’ Komisii alebo agentire ENISA Ziadost’ jednej
intitucie, organu alebo agentury Unie.

Z programu sa moZze poskytovat financovanie aj vo forme finan¢nych nastrojov
v ramci operdcii kombinovaného financovania.*

4. Dopliia sa tento ¢lanok 16a:

.V pripade akeii, ktorymi sa vykonava europsky kyberneticky stit zriadeny na zaklade
¢lanku 3 nariadenia (EU) 2023/XX, sa uplatiuji pravidla stanovené v ¢lankoch4 a5
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nariadenia (EU) 2023/XX. V pripade rozporu medzi ustanoveniami tohto nariadenia
a ¢lankami 4 a 5 nariadenia (EU) 2023/XX maju prednost’ uvedené ¢lanky a uplatiiujl sa
na uvedené osobitné akcie.*

5. Clanok 19 sa nahradza takto:

,Qranty vramci programu sa udeluju ariadia vstlade shlavou VIII nariadenia
o rozpoctovych pravidlach a mézu pokryvat’ az 100 % opravnenych nékladov bez toho,
aby tym bola dotknutd zasada spolufinancovania stanovend v ¢lanku 190 nariadenia
o rozpoctovych pravidlach. Takéto granty sa udel'uju a riadia, ako je blizsie stanovené pre
kazdy Specificky ciel’.

Podporu vo forme grantov méze Europske centrum priemyselnych, technologickych
a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti (d’alej len ,,kompetencné
centrum®) v stilade s ¢lankom 195 ods. 1 pism. d) nariadenia o rozpoctovych pravidlach
udelit’ vnutrostaitnym centram bezpecnostnych operacii uvedenym v ¢lanku 4 nariadenia
XXXX a hostitel'skému konzorciu uvedenému v ¢lanku 5 nariadenia XXXX priamo bez
vyzvy na predkladanie navrhov.

Podporu vo forme grantov pre mechanizmus na rieSenie kybernetickych ntdzovych
situdcii, ako sa stanovuje v ¢lanku 10 nariadenia XXXX, moze kompetencné centrum
v stlade s ¢lankom 195 ods. 1 pism. d) nariadenia o rozpoctovych pravidlach udelit
¢lenskym $tatom priamo bez vyzvy na predkladanie navrhov.

V pripade akcii uvedenych v ¢lanku 10 ods. 1 pism. ¢) nariadenia 202X/XXXX informuje
kompetencné centrum o ziadostiach ¢lenskych S$tatov o priame granty bez vyzvy na
predkladanie navrhov Komisiu a agentiiru ENISA.

Na podporu vzajomnej pomoci pri reakcii na vyznamny alebo rozsiahly kyberneticky
incident v zmysle vymedzenia v ¢lanku 10 pism.c) nariadenia XXXX a v sulade
s ¢lankom 193 ods. 2 druhym pododsekom pism. a) nariadenia o rozpoctovych pravidlach
sa vriadne odovodnenych pripadoch mdézu néklady povazovat’ za opravnené, aj ked’
vznikli pred podanim Ziadosti o grant.*

6. Prilohy I a II sa menia v sulade s prilohou k tomuto nariadeniu.

Clanok 20

Hodnotenie

Komisia do [Styri roky od datumu zacatia uplatnovania tohto nariadenia] predlozi
Eurépskemu parlamentu a Rade spravu o hodnoteni a preskiimani tohto nariadenia.
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Cldanok 21
Postup vyboru

1. Komisii pomaha koordina¢ny vybor programu Digitdlna Europa zriadeny nariadenim

(EU) 2021/694. Tento vybor je vyborom v zmysle nariadenia (EU) ¢. 182/2011.
2. Ak sa odkazuje na tento odsek, uplatiiuje sa ¢lanok 5 nariadenia (EU) &. 182/2011.

Cldnok 22
Nadobudnutie icinnosti
Toto nariadenie nadobtida Gi¢innost’ dvadsiatym ditom po jeho uverejneni v Uradnom vestniku
Europskej unie.

Toto nariadenie je zadvdzné v celom rozsahu a priamo uplatnitel'né vo vsetkych c¢lenskych
Statoch.

V Strasburgu

Za Europsky parlament Za Radu
predsednicka predseda/predsednicka
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1.1.
1.2
1.3.
1.4.

1.4.1.
1.4.2.
1.4.3.
1.4.4.

1.5.

1.5.1.

1.5.2.

1.5.3.
1.5.4.

1.5.5.

1.6.
1.7.

2.1.
2.2

2.2.1.

2.2.2.

2.2.3.

2.3.

LEGISLATIVNY FINANCNY VYKAZ

RAMEC NAVRHU/INICIATIVY
Nazov navrhu/iniciativy

Prislusné oblasti politiky
Navrh/iniciativa sa tyka:

Ciele

Vseobecné ciele

Specifické ciele

Ocakavané vysledky a vplyv
Ukazovatele vykonnosti

Doévody navrhu/iniciativy

Poziadavky, ktoré sa maju splnit' v kratkodobom alebo dlhodobom horizonte vratane
podrobného harmonogramu prvotnej fazy vykondvania iniciativy.

Prinos zapojenia Unie (méze byt vysledkom réznych faktorov, napr. lepsej
koordinacie, prdvnej istoty, vicsSej ucinnosti alebo komplementarnosti). Na ucely
tohto bodu je , prinos zapojenia Unie* hodnota vyplyvajiica zo zdsahu Unie, ktord
doplita hodnotu, ktorii by inak vytvorili len samotné clenské Stdty.

Poznatky ziskané z podobnych skiisenosti v minulosti

Zlucitelnost s viacrocnym financnym ramcom a mozna synergia s inymi vhodnymi
nastrojmi

Posudenie roznych disponibilnych mozZnosti financovania vrdtane moznosti
prerozdelenia

Trvanie a finanény vplyv navrhu/iniciativy

Planované metody plnenia rozpoctu

OPATRENIA V OBLASTI RIADENIA
Zasady monitorovania a predkladania sprav
Systémy riadenia a kontroly

Opodstatnenie navrhovanych sposobov riadenia, mechanizmov vykonavania
financovania, sposobov platby a stratégie kontroly

Informacie o zistenych rizikach a systémoch vnutornej kontroly zavedenych na ich
zmierniovanie

Odhad a opodstatnenie ndkladovej ucinnosti kontrol (pomer medzi nakladmi na
kontroly a hodnotou suvisiacich riadenych financnych prostriedkov) a posudenie
ocakavanych urovni rizika chyby (pri platbe a uzavreti)

Opatrenia na predchadzanie podvodom a nezrovnalostiam

ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY

Prislu$né okruhy viacro¢ného finanéného ramca a rozpoctové riadky vydavkov
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3.2
3.2.1
3.2.2.
3.2.3.
3.2.3.1.
3.2.4.
3.2.5.
3.3.

Odhadovany finan¢ny vplyv navrhu na rozpoctové prostriedky
Zhrnutie odhadovaného vplyvu na operacné rozpoctoveé prostriedky
Odhadované vysledky financované z operacnych rozpoctovych prostriedkov
Zhrnutie odhadovaného vplyvu na administrativne rozpoctové prostriedky
Odhadované potreby ludskych zdrojov

Sulad s platnym viacrocnym financnym ramcom

Prispevky od tretich stran

Odhadovany vplyv na prijmy
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1. RAMEC NAVRHU/INICIATIVY

1.1. Nazov navrhu/iniciativy

Nariadenie Eurdpskeho parlamentu a Rady, ktorym sa stanovuji opatrenia na
posilnenie solidarity a kapacit v Unii na odhalovanie kybernetickych hrozieb
a incidentov, pripravu a reakciu na ne

1.2. Prislusné oblasti politiky

Eurdpa pripravena na digitalny vek

Eurdpske strategické investicie

Cinnost: Formovanie digitalnej budticnosti Eurdpy.

1.3. Navrh/iniciativa sa tyka:
novej akcie
O novej akcie, ktora nadviizuje na pilotny projekt/pripravni akciu®3
O prediZenia trvania existujiicej akcie

O zlicenia jednej alebo viacerych akcii do d’alSej/movej akcie alebo
presmerovania jednej alebo viacerych akcii na d’alSiu/novi akciu

1.4. Ciele

1.4.1. VsSeobecné ciele

Aktom o kybernetickej solidarite sa posilni solidarita na urovni Unie, aby bolo
mozné lepSie odhalovat’ kybernetické hrozby a incidenty, pripravit’ sa a reagovat’ na
ne. Jeho cielom je:

a) posilnit’ spolocné odhalovanie kybernetickych hrozieb a incidentov a situacnu
informovanost’ o nich v EU;

b) posilnit’ pripravenost kritickych subjektov zcelej EU a posilnit solidaritu
rozvijanim kapacit spolo¢nej reakcie na vyznamné alebo rozsiahle kybernetické
incidenty, ato aj spristupnenim podpory reakcie na incidenty tretim krajinam
pridruZzenym k programu Digitalna Eurdpa;

¢) zvysit odolnost Unie a prispiet k G&innej reakcii prostrednictvom skimania
a posudzovania vyznamnych alebo rozsiahlych incidentov vratane ziskavania
poznatkov a pripadne odporucani.

1.4.2.  Specifické ciele

‘ Aktom o kybernetickej solidarite sa dosiahne subor ciel'ov prostrednictvom:

a) zavedenia celoeurdpskej infraStruktary centier bezpeCnostnych operacii
(eurdpsky kyberneticky Stit) scielom vybudovat a posilnit’ spolocné
sposobilosti tykajuce sa odhalovania a situacnej informovanosti;

33 Podra ¢lanku 58 ods. 2 pism. a) alebo b) nariadenia o rozpoc¢tovych pravidlach.
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b)  vytvorenia mechanizmu na rieSenie kybernetickych nudzovych situacii
s cielom podporit’ ¢lenské Staty pri priprave na vyznamné a rozsiahle
kybernetické incidenty, pri reakcii na ne a pri okamzitom zotaveni sa z nich.
Podpora pri reakcii na incidenty sa spristupni aj eurdpskym institiciam,
organom, Giradom a agenturam Unie.

Finan¢né podpora pre tieto opatrenia bude pochédzat’ z programu Digitdlna Eurdpa, ktory sa
tymto legislativnym nastrojom zmeni s cielom vytvorit uvedené opatrenia, zabezpecit
finan¢nu podporu na ich rozvoj a objasnit’ podmienky na jej ¢erpanie;

1.4.3.

1.4.4.

c)  vytvorenia eurdpskeho mechanizmu preskiimania kybernetickych incidentov
na skiimanie a posudzovanie vyznamnych alebo rozsiahlych incidentov.

Ocakavané vysledky a vplyv

Uvedte, aky vplyv by mal mat navrh/iniciativa na prijimatelov/cielové skupiny.

Névrh by priniesol zna¢né prinosy réznym zainteresovanym strandm. Eurdpskym
kybernetickym Stitom sa zlepSia spdsobilosti ¢lenskych Statov v oblasti odhal'ovania
kybernetickych hrozieb. Mechanizmom na rieSenie kybernetickych nudzovych
situdcii sa doplnia opatrenia Clenskych Stitov prostrednictvom niadzovej podpory
urenej na pripravenost’, reakciu a okamzité zotavenie sa/obnovenie fungovania
zakladnych sluzieb.

Tymito opatreniami sa posilni konkuren¢nd pozicia priemyslu a podnikov v Eurdpe
v ramci celého digitalizovaného hospodarstva a podpori ich digitdlna transformaécia,
ato posilnenim urovne kybernetickej bezpecnosti na digitalnom jednotnom trhu.
Jeho cielom je konkrétne zvySenie odolnosti obcanov, podnikov a subjektov
posobiacich v kritickych odvetviach alebo v odvetviach s vysokou uroviiou
kritickosti voci Coraz vacSim kybernetickobezpecnostnym hrozbam, ktoré mézu mat’
znicujuce spolocenské a hospodarske dosledky. Dosiahne sa to investiciami do
nastrojov, ktorymi sa podpori rychlejSie odhalovanie kybernetickych hrozieb
a incidentov areakcia na ne, a Clenskym Stdtom sa poskytne pomoc, aby sa mohli
lepSie pripravit’ na vyznamné a rozsiahle kybernetické incidenty a aby na ne mohli
lepSie reagovat. Podporit’ by sa malo aj to, aby Eurdpa ziskala silnejSie kapacity
v tychto oblastiach, predovSetkym v stvislosti so zberom a analyzou udajov
o kybernetickych hrozbach a incidentoch.

Ukazovatele vykonnosti

Uvedte ukazovatele na monitorovanie pokroku a dosiahnutych vysledkov.

Na t&ely podpory solidarity na urovni Unie by sa mohlo zohladnit viacero
ukazovatelov:

1.  pocet infrastruktir alebo nastrojov kybernetickej bezpecnosti alebo oboje,
ziskanych prostrednictvom spolocného verejného obstaravania;

2. pocet opatreni, ktorymi sa podporuje pripravenost’ na kybernetické incidenty
areakcia na ne v ramci mechanizmu na rieSenie kybernetickych ntidzovych
situdcii.
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1.5.
1.5.1.

1.5.2.

1.5.3.

Dovody navrhu/iniciativy

Poziadavky, ktoré sa maju splnit' v kratkodobom alebo dlhodobom horizonte vratane
podrobného harmonogramu prvotnej fazy vykonavania iniciativy.

Toto nariadenie by malo byt v plnej miere uplatnitelné kratko po prijati, t.]j
dvadsiatym ditlom po jeho uverejneni v Uradnom vestniku Eurdpskej unie.

Prinos zapojenia Unie (méze byt vysledkom réznych faktorov, napr. lepsej
koordinacie, prdvnej istoty, vdcsej ucinnosti alebo komplementarnosti). Na ucely
tohto bodu je , prinos zapojenia Unie hodnota vyplyvajiica zo zdsahu Unie, ktord
dopliia hodnotu, ktorii by inak vytvorili len samotné clenské Staty.

Z vyrazného cezhranicného charakteru kybernetickych hrozieb vo vSeobecnosti
arastuceho poctu rizik a incidentov s uc¢inkami, ktoré presahuji hranice, odvetvia
a produkty, vyplyva, ze ciele tejto intervencie nemozno ucinne dosiahnut’ len na
trovni ¢lenskych §tatov a vyzaduje sa spolo&ny postup a solidarita na trovni Unie.
Skusenosti z boja proti kybernetickym hrozbam vyplyvajicim z vojny proti Ukrajine
spolo¢ne s poznatkami ziskanymi z cvicenia v oblasti kybernetickej bezpecnosti,
ktoré sa uskutocnilo v rdmci franctizskeho predsednictva (EU CyCLES), ukazali, Ze
by sa mali vypracovat konkrétne mechanizmy vzajomnej podpory, najmé spoluprace
so sukromnym sektorom, aby sa dosiahla solidarita na urovni EU. V tejto stvislosti
sa vzaveroch Rady z23.mdja 2022 ovyvoji pristupu Eurdpskej tnie ku
kybernetickej bezpecnosti Komisia vyzyva, aby predlozila ndvrh nového Fondu pre
reakcie na nidzové situacie v oblasti kybernetickej bezpecnosti. Podpora a opatrenia
na trovni Unie na lepsie odhalovanie kybernetickobezpe&nostnych hrozieb a na
zvySenie kapacit v oblasti pripravenosti a reakcie poskytuju pridant hodnotu, pretoze
predchadzajii duplicite usilia v Unii a élenskych $titoch. Viedli by k lepsiemu
vyuzivaniu existujicich aktiv ak vid¢Sej koordinacii avymene informacii
o ziskanych poznatkoch.

Poznatky ziskané z podobnych skiisenosti v minulosti

V stvislosti so situa¢nou informovanostou as odhalovanim v rdmci eurdpskeho
kybernetického $titu sa v ramci pracovného programu pre kyberneticka bezpecnost’
programu Digitadlna Eurdpa na roky 2021 — 2022 uskutoc¢nila vyzva na vyjadrenie
zauyjmu na spolo¢né obstardvanie nastrojov a infraStruktury na zriadenie
cezhrani¢nych centier bezpe¢nostnych operacii a vyzva na granty s cielom umoznit’
budovanie kapacit centier bezpecnostnych operdcii sliZiacich verejnym
a stkromnym organizaciam.
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1.54.

1.5.5.

Pokial’ ide o pripravenost’ a reakciu na incidenty, Komisia pripravila kratkodoby
program na podporu Clenskych Statov prostrednictvom dodatoéného financovania
prideleného agentire ENISA s cielom okamzite zvysit pripravenost na zavazné
kybernetické incidenty a posilnit’ kapacity reakcie na ne. Sluzby, ktorych sa program
tyka, zahfnaji opatrenia v oblasti pripravenosti, ako je penetracné testovanie
kritickych subjektov s cielom identifikovat’ zranitel'nosti. Posililuju sa aj moznosti
pomoci Clenskym Statom v pripade zavazného incidentu s vplyvom na kritické
subjekty. Vykonavanie tohto kratkodobého programu agentirou ENISA v sucasnosti
prebiecha auz poskytlo hodnotné relevantné poznatky, ktoré sa zohladnili pri
vypractvani tohto nariadenia.

Zlucitelnost s viacrocnym financnym ramcom a moznd synergia S inymi vhodnymi
nastrojmi

Akt o kybernetickej solidarite bude vychadzat z opatreni, ktoré v sucasnosti
podporuje Unia a ¢lenské $taty, ato scielom zlepsit situaénii informovanost
a odhalovanie kybernetickych hrozieb areagovat na rozsiahle a cezhrani¢né
kybernetické incidenty. Ndastroj je navySe v stulade s d’alSimi rdmcami krizového
riadenia vratane mechanizmu integrovanej politickej reakcie na krizu, spolo¢nej
bezpecnostnej a obrannej politiky vratane timov rychlej kybernetickej reakcie, ako aj
s pomocou poskytnutou jednym ¢lenskym Statom inému ¢lenskému Statu v kontexte
¢lanku 42 ods. 7 Zmluvy o Eurdpskej tmii. Novym navrhom sa takisto dopiiaji
a podporuju Struktary vytvorené v ramci d’alSich nastrojov v oblasti kybernetickej
bezpeénosti, napriklad smernice (EU) 2022/2555 (smernica NIS 2) alebo nariadenia
2019/881 (akt o kybernetickej bezpecnosti).

Posudenie roznych disponibilnych mozZnosti  financovania vrdtane moznosti
prerozdelenia

Riadenie oblasti ¢innosti pridelenych agentire ENISA sa zhoduje s jej existujicim
mandatom a vSeobecnymi ulohami. Tieto oblasti ¢innosti si méZu vyzadovat
osobitné profily alebo nové ulohy, ktoré sa v§ak daji zvladnut’ s existujucimi zdrojmi
agentiry ENISA a vyrieSit' presunom alebo prepojenim réznych uloh. Agentura
ENISA v sti¢asnosti vykonava kratkodoby program, ktory Komisia zriadila v roku
2022 scielom okamzite zvySit pripravenost na zavazné kybernetické incidenty
a posilnit’ kapacity reakcie na ne. Medzi sluzby, ktorych sa program tyka, patria
moznosti pomoci Clenskym Statom v pripade zavazného incidentu s vplyvom na
kritické subjekty. Vykonavanie tohto kratkodobého programu agentirou ENISA
v sucasnosti prebiecha auz poskytlo hodnotné relevantné poznatky, ktoré sa
zohl'adnili pri vypracivani tohto nariadenia. Zdroje pridelené na tento kratkodoby
program by sa mohli pouZit’ aj v kontexte tohto nariadenia.
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1.6. Trvanie a finanény vplyv navrhu/iniciativy

Obmedzené trvanie

S tc¢innostou od datumu prijatia ndvrhu nariadenia Eurdpskeho parlamentu
a Rady, ktorym sa stanovuju opatrenia na posilnenie solidarity a kapacit v Unii na
odhal'ovanie kybernetickych hrozieb a incidentov, pripravu a reakciu na ne (d’alej
len ,,akt o kybernetickej solidarite®),

finan¢ny vplyv na viazané rozpoctové prostriedky od roku 2023 do roku 2027
a na platobné rozpoctové prostriedky od roku 2023 do roku 203134,

O Neobmedzené trvanie

Pociato¢na faza vykonavania bude trvat od RRRR do RRRR,

potom bude implementécia pokracovat’ v plnom rozsahu.

1.7. Planované metody plnenia rozpoétu’®

Priame riadenie na irovni Komisie

prostrednictvom jej Gtvarov vratane zamestnancov v delegéaciach Unie,

O] prostrednictvom vykonnych agentur.

0] Zdielané riadenie s ¢lenskymi $tatmi

Nepriame riadenie, pri ktorom sa plnenim rozpoctu poveria:

Poznadmky

[ tretie krajiny alebo subjekty, ktoré tieto krajiny ur¢ili,

[ medzinarodné organizacie a ich agentury (uved'te),

[] Eurdpska investi¢na banka (EIB) a Europsky investi¢ny fond,

subjekty uvedené v ¢lankoch 70 a 71 nariadenia o rozpoctovych pravidlach,
L] verejnopravne subjekty,

0] stkromnopravne subjekty poverené vykonavanim verejnej sluzby, pokial’ su im
poskytnuté primerané finan¢né zaruky,

O sukromnopravne subjekty spravované pravom clenského Statu, ktoré su
poverené¢ vykonavanim verejno-sukromného partnerstva a ktorym st poskytnuté
primerané finan¢né zaruky,

L] subjekty alebo osoby poverené vykonavanim osobitnych akcii v oblasti SZBP
podla hlavy V Zmluvy o Eurdpskej tnii a uréené v prisluSnom zakladnom akte.

V pripade viacerych spésobov riadenia uvedte v oddiele ,, Poznamky *“ presnejsie vysvetlenie.

Opatrenia

tykajice sa europskeho kybernetického Stitu bude vykondvat kompetencné

centrum. Kym bude mat kompetencné centrum kapacity na plnenie svojho vlastného
rozpoctu, opatrenia bude v mene kompetencného centra vykonavat’ Eurdpska komisia v ramci
priameho riadenia. Kompetenéné centrum moéze na zéklade vyziev na vyjadrenie zaujmu

34

Opatrenia v akte by sa mali podporit’ v nasledujiicom viacro¢nom finanénom ramci.

35 Vysvetlenie metdd plnenia rozpoctu a odkazy na nariadenie o rozpoc¢tovych pravidlach su k dispozicii
na webovom sidle BUDGpedia: https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-
implementation/Pages/implementation-methods.aspx.
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vybrat’ subjekty, aby sa zacastnili na spolocnom obstaravani nastrojov. Kompetencné centrum
mdze udelovat’ granty na prevadzku tychto nastrojov.

Kompetencné centrum moze okrem toho udelovat’ granty na opatrenia v oblasti pripravenosti
v ramci mechanizmu na rieSenie kybernetickych nadzovych situacii.

Celkovu zodpovednost’ za vykonavanie rezervy EU na uéely kybernetickej bezpe¢nosti nesie
Komisia. Komisia mdze prevadzku a spravu rezervy EU na tidely kybernetickej bezpe&nosti
uplne alebo scasti zverit’ agenture ENISA, a to prostrednictvom dohod o prispevku. Opatrenia
tohto nariadenia zverené agenture ENISA st v sulade s jej existujicim mandatom. Medzi tieto
opatrenia patri: 1) podpora skupiny pre spolupracu v oblasti sietovej a informacnej
bezpec¢nosti pri vyvoji opatreni v oblasti pripravenosti podl'a posudeni rizik; ii) podpora
Komisie pri vytvarani rezervy EU na t&ely kybernetickej bezpe¢nosti a pri dohl'ade nad jej
vykonévanim vratane prijimania a spracuvania ziadosti o podporu; iii) vypracovanie vzorov
na ulahCenie predkladania ziadosti o podporu a osobitnych dohod uzatvaranych medzi
poskytovatelom sluZieb a pouzivatelom, ktorému sa podpora v ramci rezervy EU na uéely
kybernetickej bezpecnosti poskytuje; iv) preskimanie a postdenie hrozieb, zranitelnosti
a zmieriiujucich opatreni vzhl'adom na konkrétny vyznamny alebo rozsiahly kyberneticky
incident a vypracovanie suvisiacich sprav.

Na vsetky tieto ulohy sa odhaduje potreba siedmich ekvivalentov plného pracovného ¢asu
z existujicich zdrojov agentiry ENISA, pricom sa uZz vychddza z odbornych znalosti
a pripravnych prac, ktoré agentura ENISA v sucasnosti vykonava v ramci pilotného projektu
nudzovej podpory na Gcely pripravenosti a reakcie na incidenty.
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2.2.
2.2.1.

2.2.2.

OPATRENIA V OBLASTI RIADENIA

Ziasady monitorovania a predkladania sprav

Uvedte frekvenciu a podmienky, ktoré sa vztahuju na tieto opatrenia.

Na ucely posudenia ucinnosti tychto novych ustanoveni bude Komisia monitorovat’
ich vykonavanie, uplatiovanie a dodrziavanie. Komisia do Styroch rokov od datumu
uplatiiovania tohto nariadenia predlozi Europskemu parlamentu a Rade spravu o jeho
hodnoteni a preskiimani.

Systémy riadenia a kontroly

Opodstatnenie navrhovanych sposobov riadenia, mechanizmov vykonavania
financovania, sposobov platby a stratégie kontroly

Nariadenim sa zavadza rdmec na vykonavanie financovania z prostriedkov EU
scielom zvysit odolnost’ v oblasti kybernetickej bezpecnosti prostrednictvom
opatreni, ktorymi sa zlepSuju spdsobilosti v oblasti odhal'ovania, reakcie a zotavenia
sa v pripade vyznamnych a rozsiahlych kybernetickych incidentov. Vykonévanie
tejto smernice budu riadit’ oddelenia v rdamci GR CNECT, ktoré st zodpovedné za
dant oblast’ politiky.

Na tieto nové Ulohy je potrebné vybavit' ttvary Komisie primeranymi zdrojmi.
Odhaduje sa, ze presadzovanie nového nariadenia si vyziada Sest' ekvivalentov
plného pracovného Casu (traja administratori a traja zmluvni zamestnanci) na plnenie
tychto uloh:

. urcenie opatreni v oblasti pripravenosti podl'a posudeni rizik,

o zaistenie  interoperability medzi platformami cezhrani¢nych centier
bezpecnostnych operacii,

. vypracovanie potencidlnych vykonavacich aktov (dvoch pre centra
bezpecnostnych operacii a dvoch pre mechanizmus na rieSenie kybernetickych
nudzovych situacii),

o spravovanie dohod o poskytovani hostitel'skych sluzieb a o pouzivani pre
centra bezpecnostnych operacii,

. vytvorenie a spravovanie rezervy EU na tudely kybernetickej bezpeénosti
priamo alebo prostrednictvom dohody o prispevku pre agenturu ENISA.
V pripade dohody o prispevku pre agentiru ENISA vypracovanie dohody
o prispevku a dohl'ad nad jej plnenim v stvislosti s ilohami, ktoré su zverené
agenture ENISA,

o ucast’ v konzultaénych skupindch zriadenych agentirou ENISA s cielom
preskiimat’ a posudit’ vyznamné a rozsiahle kybernetické incidenty a priprava
sprav.

Informacie o zistenych rizikach a systéemoch vnutornej kontroly zavedenych na ich
zmiernovanie

V suvislosti s eurdpskym kybernetickym Stitom je identifikované riziko, ze Clenské
Staty si nevymienaji dostatoné mnozstvo relevantnych informacii o kybernetickych
hrozbach bud’ v ramci platforiem cezhrani€nych centier bezpecnostnych operacii,
alebo medzi platformami cezhrani¢nych centier bezpecnostnych operacii a d’alSimi
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2.2.3.

2.3.

prislusnymi subjektmi na arovni EU. S ciefom zmiernit’ tieto rizika bude pridelenie
finan¢ného krytia nasledovat po vyzve na vyjadrenie zaujmu, v ktorej sa Clenské
Staty zaviazu zdielat’ ur¢ité mnoZstvo informécii s troviiou EU. Tento zavizok sa
d’alej formalizuje v dohode o poskytovani hostitel'skych sluzieb a o pouZzivani,
ktorou sa kompetenénému centru udelia pravomoci vykonavat’ audity s cielom uistit’
sa, ze sa spolocne obstarané nastroje a infrastruktura pouzivaju v sulade s uvedenou
dohodou. Zavdzky k vysokej urovni vymeny informacii v ramci cezhrani¢nych
centier bezpecnostnych operacii sa sformalizujii v dohode o konzorciu.

V suvislosti s mechanizmom na rieSenie kybernetickych nuadzovych situacii je
identifikované riziko, ze pouzivatelia, ktori sa na mechanizme zucastnuju,
neprijimaji dostatocné opatrenia na zaistenie pripravenosti voc¢i kybernetickym
utokom. Preto musia pouzivatelia takéto opatrenia v oblasti pripravenosti prijat’, aby
mohli dostat’ podporu zrezervy EU na tulely kybernetickej bezpecnosti. Pri
predkladani Ziadosti o podporu zrezervy EU na tcely kybernetickej bezpe¢nosti
musia pouzivatelia vysvetlit, aké opatrenia uz prijali v ramci reakcie na incident, a
toto vysvetlenie sa zohladni pri posudzovani Ziadosti o podporu z rezervy EU na
ucely kybernetickej bezpecnosti.

Odhad a opodstatnenie nakladovej ucinnosti kontrol (pomer medzi ndkladmi na
kontroly a hodnotou suvisiacich riadenych financnych prostriedkov) a posudenie
ocakavanych urovni rizika chyby (pri platbe a uzavreti)

A%

Pretoze pravidla ucasti na programe Digitalna Europa platné pre podporu podla aktu
o kybernetickej solidarite su podobné ako pravidla, ktoré bude pouzivat’ Komisia vo
svojich pracovnych programoch, a subor prijimatel'ov ma podobny rizikovy profil
ako subor prijimatel'ov programov v ramci priameho riadenia, mozno predpokladat,
ze chybovost’ bude podobna ako chybovost’ predpokladana Komisiou pre program
Digitalna Eurdpa, teda Ze existuje primerana istota, Ze riziko chyby bude v priebehu
viacrocného vydavkového obdobia v rozpiti 2 % — 5 % rocne, pricom konecnym
cielom je dosiahnut’ na zaver viacro¢nych programov zvyskovll chybovost' po
zohl'adneni finan¢ného vplyvu vSetkych auditov a opatreni na tucely napravy
a vymahania ¢o najblizsie k Grovni 2 %.

Opatrenia na predchadzanie podvodom a nezrovnalostiam

Uvedte existujuce alebo planované preventivne a ochranné opatrenia, napr. zo stratégie na boj proti
podvodom.

V pripade eurdpskeho kybernetického $titu bude mat’ kompetencné centrum v sulade
s dohodou o poskytovani hostitel'skych sluzieb a o pouZivani, ktora sa ma podpisat’
medzi hostitel'skym konzorciom a kompetenénym centrom, pravomoc vykonavat
audit spolo¢ne obstaranych nastrojov a infraStruktir, ato na zaklade pristupu
k informaciam a kontrol na mieste.

Na dodatocné rozpoctové prostriedky potrebné pre toto nariadenie sa budu
vztahovat’ existujlice opatrenia na predchadzanie podvodom uplatnitelné na
inStitcie, organy a agentury Unie.

10
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ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY

3.1. Prislu$né okruhy viacro¢ného finanéného ramca a rozpoctové riadky vydavkov
e Existujuce rozpoctové riadky
V poradi, v akom za sebou nasleduju okruhy viacrocného financného ramca
a rozpoctove riadky.
. Druh
Rozpoctovy riadok . Prispevky
Okruh vydavkov
Vflacfovénjéﬁlo cal kandidétskych |
nancneho islo krajin krajin . iné pripisané
. 36
ramca DRP/NRP EZVO?* | apotencidlnych trkretl.(’:h prijmy
kandidétov?s amn
1 02 04 01 10— Program Digitalna DRP i i
Europa — Kyberneticka bezpecnost’ NO NO NIE NIE
02 04 01 11 —Program Digitalna
Eurépa — Eurépske centrum
1 priemyselnych,  technologickych DRP ANO ANO NIE NIE
a vyskumnych kompetencii
v oblasti kybernetickej bezpec¢nosti
1 02 04 03 —Program Digitalna DRP i i
Europa — Umela inteligencia NO NO NIE NIE
1 02 04 04-—Program Digitalna DRP i i
Eurépa — Zrucnosti NO NO NIE NIE
1 02 01 30-Vydavky na podporu RP i i
programu Digitalna Eurdépa N NO NO NIE NIE

36
37
38

SK

DRP = diferencované rozpoctové prostriedky/NRP = nediferencované rozpoctové prostriedky.

EZVO: Eurépske zdruzenie vol'ného obchodu.

Kandidatske krajiny a pripadne potencidlne kandidatske krajiny.
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3.2. Odhadovany finan¢ny vplyv navrhu na rozpoctové prostriedky
3.2.1.  Zhrnutie odhadovaného vplyvu na operacné rozpoctové prostriedky
— [ Navrh/iniciativa si nevyzaduje pouzitie opera¢nych rozpoctovych prostriedkov.

— @ Navrh/iniciativa si vyzaduje pouzitie operacnych rozpoctovych prostriedkov, ako je uvedené v tejto tabul’ke:

v mil. EUR (zaokruhlené na tri desatinné miesta)

OKkruh viacroéného finanéného .,
Cislo

. 1 Jednotny trh, inovacie a digitalna ekonomika
ramca

Néavrhom sa nezvysi celkova urovenn zdviazkov na zdklade programu Digitdlna Eurdpa. Prispevok k tejto iniciative v skuto¢nosti predstavuje
prerozdelenie zavizkov zo Specifickych cielov 2 a4 na posilnenie rozpoctu Specifického ciela 3 a kompetencného centra. Na ucely tejto
iniciativy by sa mohlo pouzit’ kazdé zvySenie zavizkov na zéklade programu Digitadlna Eurdpa vyplyvajlce z revizie VFR.

Uvedte vSetky roky, pocas
Rok Rok Rok Rok .
ktorych vpl 4
GR CONNECT 2025 2026 2027 2028+ toryc Eg g\lftg)va (pozri SPOLU

O Operaéné rozpocétové prostriedky
Rozpoétovy riadok® 02.040110 Zavizky la 15,000 | 15,000 6,000 p.m. 36,000
(prerozdelenie z riadku 02.0403 a 02.0404) Platby 2a 15,000 15,000 6,000 36,000
Rozpoctovy riadok 02.040111.02 Zavizky 1b 13,000 | 23,000 | 28,000 p.m. 64,000
(prerozdelenie z riadku 02.0403 a 02.0404) Platby 2b 8,450 | 18,200 | 25,250 | 12,100 64,000
Administrativne rozpoc¢tové prostriedky financované z finan¢ného
krytia na vykonavanie osobitnych programov*
Rozpoctovy riadok 02.0130 3 0,150 0,150 0,150 p.m. 0,450

39 Podra oficialnej rozpoctovej nomenklatury.

40 Technicka a/alebo administrativna pomoc a vydavky na podporu vykonavania programov a/alebo akcii Europskej unie (povodné rozpoctové riadky ,,BA*), nepriamy

vyskum, priamy vyskum.

SK 12
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=la+

o . Zaviizky Wet | 28,150 | 38,150 | 34,150 | p.m. 100,450
Rozpoctové prostriedky
za GR pre komunika¢né siete, obsah —2a+
a technolégie SPOLU Platby % | 23600 | 33,350 | 31,400 | 12,100 100,450
+3
L L . Zavézky 4 28,000 | 38,000 | 34,000 p.m. 100,000
OOperaéné rozpoctové prostriedky SPOLU
Platby 5 23,450 | 33,200 | 31,250 12,100 100,000
O Administrativne rozpoctové prostriedky financované
z finanéného krytia na vykonavanie osobitnych programov 6 0,150 0,150 0,150 p.m. 0,450
SPOLU
Rozpodtové prostriedky Zavizky =4+6 | 28,150 | 38,150 | 34,150 p.m. 100,450
OKRUHU 1
viacro¢ného finanéného ramca SPOLU | Platby =5+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450
Ak ma navrh/iniciativa vplyv na viaceré opera¢né okruhy, zopakujte oddiel uvedeny vysSie:
o Operaéné rozpoétové prostrledky Zélvazky 4 28,000 38,000 34,000 p.m. 100,000
SPOLU (vSetky operac¢né okruhy) Platby 5 23,450 | 33,200 | 31,250 | 12,100 100,000
Administrativne  rozpo¢tové  prostriedky  financované
z finanéného krytia na vykonavanie osobitnych programov 0,150 0,150 0,150 0,450
SPOLU (vsetky operacné okruhy) 6
Rozpoétové prostriedky Zavazky =4+6 28,150 38,150 34,150 p-m. 100,450
OKRUHOV 1 az 6
viaerocacho financncho ramea SEOLUL o, ~s+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450

(referencna suma)

SK
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ramca

OKruh viacroéného finan¢ného 7

»~Administrativne vydavky*

Tento oddiel treba vyplnit’ s pouzitim rozpoctovych udajov administrativnej povahy, ktoré sa najprv uvedu v prilohe k legislativnemu

finanénému vykazu (priloha 5 k rozhodnutiu Komisie o internych pravidlach plnenia oddielu v§eobecného rozpoc¢tu Eurdpskej unie tykajuceho sa

Komisie), ktora sa na ucely medziutvarovej konzultacie nahra do aplikacie DECIDE.

v mil. EUR (zaokruhlené na tri desatinné miesta)

SK

Rok Rok Rok Rok Uved'te vSetky roky, pocas
ktorych vplyv trva (pozri SPOLU
2025 2026 2027 | 2028+ bod 1.6)
GR: Generalne riaditel’stvo pre
komunikacné siete, obsah a technoldgie
O Ludské zdroje 0,786 0,786 0,786 p-m. 2,358
O Ostatné administrativne vydavky 0,035 0,035 0,035 p.m. 0,105
GENERALNE RIADITELSTVO PRE
KOMUNIKACNE SIETE, OBSAH Rozpoctové prostriedky 0,821 0,821 0,821 2,463
A TECHNOLOGIE SPOLU
Rozpoctové prostriedky ivink u — Platb

OKRUHU 7 gpglvj)z y spolu=Palby | gg1 | 0821 0821 2,463

viacro¢ného finan¢ného ramca SPOLU
v mil. EUR (zaokruhlené na tri desatinné miesta)
Rok Rok Rok Rok Uved'te vSetky roky, pocas
0 ktorych vplyv trva (pozri SPOLU
2025 2026 2027 | 2028+ bod 1.6)
. ttové triedlv OKRUHOV 1 Zavézky 28,971 | 38,971 | 34,971 p-m. 102,913
ozpoctové prostriedky
az7 Platby 24,421 | 34,171 | 32221 | 12,100 102,913
14

SK



viacro¢ného finanéného ramca SPOLU

3.2.2.  Odhadované vysledky financované z operacnych rozpoctovych prostriedkov

viazané rozpoctové prostriedky v mil. EUR (zaokruhlené na tri desatinné miesta)

Rok Rok Rok Rok Uved'te vSetky roky, pocas ktorych vplyv trva SPOLU
N N+1 N+2 N+3 (pozri bod 1.6)
Uved’te ciele .
a vystupy VYSTUPY
! Druh*' | Priemerné | B! ... B s B s B s B R RN B s Poget | Naklady
néklady 2 Naklady 2 Naklady 2 Naklady 2 Néklady 2 Néklady 2 Naklady S Naklady spolu spolu

SPECIFICKY CIEL &. 14....

— Vystup

— Vystup

— Vystup

Specificky ciel’ &. 1 medzisudet

SPECIFICKY CIELE. 2 ...

— Vystup

Specificky ciel’ & 2 medzisudet

SPOLU

41
42

Vystupy st produkty, ktoré sa maji dodat,, a sluzby, ktoré sa maji poskytnat’ (napr.: pocet financovanych vymen Studentov, vybudované cesty v km atd’.).
Ako je uvedené v bode 1.4.2. , Specifické ciele...
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3.2.3.  Zhrnutie odhadovaného vplyvu na administrativne rozpoctové prostriedky

— [ Navrh/iniciativa si nevyzaduje pouzitie administrativnych rozpoctovych

prostriedkov.

— @ Névrh/iniciativa si  vyzaduje pouzitie administrativnych rozpoctovych
prostriedkov, ako je uvedené v nasledujice;j tabul’ke:

v mil. EUR (zaokruhlené na tri desatinné miesta)

Rok
2025

Rok r
2026

Rok
2027

Rok
N+3

Uved'te vSetky roky, po¢as ktorych vplyv trva
(pozri bod 1.6)

SPOLU

OKRUH 7
viacro¢ného finanéného
ramca

Ludské zdroje

0,786

0,786

0,786

2,358

Ostatné administrativne
vydavky

0,035

0,035

0,035

0,105

Medzisu¢et OKRUHU 7
viacro¢ného finanéného
ramca

0,821

0,821

0,821

2,463

Mimo OKRUHU 7%

viacro¢ného finanéného
ramca

Ludské zdroje

Ostatné
administrativne vydavky

0,150

0,150

0,150

0,450

Medzisucet
mimo OKRUHU 7
viacro¢ného finanéného
ramca

0,150

0,150

0,150

0,450

SPOLU

0,971

0,971

0,971

2,913

Rozpoctové prostriedky potrebné na l'udské zdroje a ostatné administrativne vydavky budi pokryté rozpoctovymi
prostriedkami GR, ktoré¢ uz boli pridelené na riadenie akcie a/alebo boli prerozdelené v ramci GR, a v pripade potreby budu
doplnené zdrojmi, ktoré sa mézu pridelit’ riadiacemu GR v ramci roéného postupu pridelovania zdrojov a v zavislosti od
rozpoctovych obmedzeni.

= Technické a/alebo administrativna pomoc a vydavky na podporu vykondvania programov a/alebo akcii
Eurdpskej tinie (povodné rozpoctové riadky ,,BA*), nepriamy vyskum, priamy vyskum.

SK
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3.2.3.1. Odhadované potreby l'udskych zdrojov

— [ Navrh/iniciativa si nevyzaduje pouzitie I'udskych zdrojov.
— @ Navrh/iniciativa si vyzaduje pouzitie tychto 'udskych zdrojov:

odhady sa vyjadruju v jednotkdach ekvivalentu plného pracovného casu

Uved'te vSetky roky, pocas
ktorych vplyv trva (pozri
bod 1.6)

Rok Rok Rok Rok
2025 2026 2027 N+3

O Plan pracovnych miest (iradnici a do¢asni zamestnanci)

2001 02 01 (ustredie a zastupenia Komisie) 3 3 3

20 01 02 03 (delegacie)

010101 01 (nepriamy vyskum)

010101 11 (priamy vyskum)

Iné rozpoctové riadky (uved'te)

O Externi zamestnanci (ekvivalent pIného pracovného ¢asu)*

2002 01 (ZZ, VNE, DAZ z celkového finan¢ného krytia) 3 3 3

2002 03 (ZZ,MZ, VNE, DAZ, PED v delegaciach)

XX 01 xx yy zz*

— Gstredie

— delegacie

01010102 (ZZ, DAZ, VNE — nepriamy vyskum)

010101 12 (ZZ, VNE, DAZ — priamy vyskum)

Iné rozpoctové riadky (uved'te)

SPOLU

6 6 6

XX predstavuje prislusni oblast’ politiky alebo rozpoctovu hlavu.

Potreby l'udskych zdrojov budu pokryté uradnikmi GR, ktori uz boli prideleni na riadenie akcie a/alebo boli
prerozdeleni v ramci GR, a v pripade potreby budii doplnené zdrojmi, ktoré sa mézu pridelit’ riadiacemu GR
v ramci ro¢ného postupu pridel'ovania zdrojov a v zavislosti od rozpoctovych obmedzeni.

Opis uloh, ktoré sa majii vykonat”:

Uradnici a doc¢asni zamestnanci

uréenie opatreni v oblasti pripravenosti podl'a posudeni rizik (¢lanok 11),

vypracovanie potencialnych vykonavacich aktov (dvoch pre centra

bezpecnostnych operacii a dvoch pre mechanizmus na rieSenie

kybernetickych nudzovych situacii),

— spravovanie dohdd o poskytovani hostitel'skych sluzieb a o pouzivani pre
centra bezpecnostnych operacii,

—  vytvorenie a spravovanie rezervy EU na tGéely kybernetickej bezpe¢nosti

priamo alebo prostrednictvom dohody o prispevku pre agentiru ENISA.

Externi zamestnanci Pod dohl'adom tradnika

— urcenie opatreni v oblasti pripravenosti podl’a posudeni rizik (¢lanok 11),

—  vypracovanie potencialnych vykonavacich aktov (dvoch pre centra
bezpecnostnych operacii a dvoch pre mechanizmus na rieSenie
kybernetickych ntidzovych situacii),

— spravovanie dohdd o poskytovani hostitel'skych sluzieb a o pouzivani pre

SK

44

45

ZZ =zmluvny zamestnanec; MZ =miestny zamestnanec, VNE =vyslany narodny expert;
DAZ = docasny agentirny zamestnanec; PED = pomocny expert v delegécii.

Ciastkovy strop pre externych zamestnancov financovanych z operaénych rozpoétovych prostriedkov
(pévodné rozpoctové riadky ,,BA*).
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centra bezpecnostnych operacii,
vytvorenie a spravovanie rezervy EU na ucely kybernetickej bezpecnosti
priamo alebo prostrednictvom dohody o prispevku pre agentaru ENISA.
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3.2.4.  Sulad s platnym viacrocnym financnym ramcom
Néavrh/iniciativa:
— moze byt’ v plnej miere financovana prerozdelenim v ramci prislusného okruhu
viacro¢ného finan¢ného ramca (VFR).
Vysvetlite pozadované preprogramovanie auvedte prislusné rozpoctové riadky a zodpovedajuce
sumy. V pripade vicsieho preprogramovania poskytnite tabulku vo formate Excel.
23 24 25 26 27 spolu
i1 16232897]  20528765| 17406899  16223464] 10022366 80414 391
Potiatodny stav 5C 2 226316819 295067000 195649000| 221809000 246608000 1185449819
Na iniciativu CYBER Wy - ewew) e 65 000 000
NOVY §C 2 226316819 295067 000] 177649000 193809 000[ 227608000\ 1120449819
¥C3DB24 24361553]  35506172| 3638000 3638000 11175000 78408725
705C2-SCc4 15 000 000 15 000 000 6 000 000 36 000 000
NOVY §C 3 24361553 35596172 18638000] 18638000 17 175000 114408 725
Potiatogny stav— kompeten&né centrum 176222303 208374879 104228130] 90704986 84851497 664381795
70$C2-Sc4a 13 000 000 23 000 000 28 000 000 64 000 000
Nové — kompetenéné centrum 176 222 303| 208 374 879| 117 228 130| 113704 986| 112851497 728 381 795
Potiatodny stav 3C 4 66902708| 64892032 56577977| 70477245 72107 201 330957 163
Na iniciativu CYBER 10000000 10000000 15000000 35000 000
NOVY 3C 4 | 66902708 64892032| 46577977 60477245 57107201 295957163
— [ si vyzaduje pouzitie nepridelenej rezervy v ramci prislusného okruhu VFR
a/alebo pouzitie osobitnych nastrojov vymedzenych v nariadeni o VFR.
Vysvetlite potrebu a uved’te prislusné okruhy, rozpoctové riadky, zodpovedajiice sumy a nastroje,
ktorych pouzitie sa navrhuje.
— [0 si vyzaduje reviziu VFR.
‘ Vysvetlite potrebu a uved’te prislusné okruhy, rozpoctové riadky a zodpovedajice sumy.
3.2.5.  Prispevky od tretich stran
Névrh/iniciativa:
- nezahfia spolufinancovanie tretimi stranami,
— [ zahfna spolufinancovanie tretimi stranami, ako je odhadnuté v nasledujucej
tabul’ke:
rozpoctové prostriedky v mil. EUR (zaokrhlené na tri desatinné miesta)
Uved'te vSetky roky, pocas
Rok Rok Rok Rok ktorych vpl i]/trvg ,( pozri Spolu
Né6 N+1 | N+2 | N+3 YR TPy P P
bod 1.6)
Uvedte spolufinancujuci
subjekt
Prostriedky zo
spolufinancovania
SPOLU

SK
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rokom vykonavania (napriklad: 2021). To isté urobte aj pri nasledujucich rokoch.
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Rok N je rokom, v ktorom sa navrh/iniciativa zacina vykondvat. Nahrad’te ,,N* o¢akdvanym prvym
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3.3. Odhadovany vplyv na prijmy
— @ Névrh/iniciativa nema finan¢ny vplyv na prijmy.
— [ Navrh/iniciativa ma tento finan¢ny vplyv:
- O vplyv na vlastné zdroje,
— O vplyv na iné prijmy,
— uved’te, €i su prijmy pripisané rozpoctovym riadkom vydavkov.
v mil. EUR (zaokruhlené na tri desatinné miesta)
Rozpoctové Vplyv navrhu/iniciativy*’
prostriedky
Rozpoctovy riadok k dispozicii
prijmov: v beZznom Rok Rok Rok Rok Uved'te vsetky roky, pocas ktorych vplyv
rozpoctovom N N+1 N+2 N+3 trva (pozri bod 1.6)
roku
Clénok .............

V pripade pripisanych prijmov uved’te ovplyvnené rozpoctové riadky vydavkov.

L]

Dalsie poznamky (napr. spdsob/vzorec pouZity na vypocet vplyvu na prijmy alebo akékolvek dalsie

informacie).

(L]
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Pokial ide o tradi¢né vlastné zdroje (cl4, odvody z produkcie cukru), uvedené sumy musia predstavovat’
Cisté sumy, t. j. hrubé sumy po od¢itani 20 % na naklady na vyber.
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