* % %

B Kunsill
tal-Unjoni Ewropea

* gk

Brussell, 20 ta' April 2023
(OR. en)

8512/23

Fajl Interistituzzjonali:
2023/0109(COD)

CYBER 92
TELECOM 108
CADREFIN 51
FIN 448
BUDGET 6
IND 181

JAI 471

Mi 314
DATAPROTECT 110
RELEX 481
CODEC 662

PROPOSTA

minn: Is-Segretarju Generali tal-Kummissjoni Ewropea, iffirmata mis-Sa
Martine DEPREZ, Direttur

data meta waslet: 19 ta' April 2023
lil: Is-Sa Thérése BLANCHET, Segretarju Generali tal-Kunsill tal-Unjoni

Ewropea
Nru dok. Cion: COM(2023) 209 final
Suggett: Proposta ghal REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-

KUNSILL li jistabbilixxi mizuri li jsahhu s-solidarjeta u |-kapacitajiet fl-
Unjoni tad-detezzjoni, it-thejjija u r-rispons ghat-theddid u I-in¢identi tac-
Cibersigurta

Id-delegazzjonijiet isibu mehmuz id-dokument COM(2023) 209 final.

Mehmuz: COM(2023) 209 final

8512/23 piv
JAL2 MT



* X

* % %
*

2 IL-KUMMISSJONI
el EWROPEA

Strasburgu, 18.4.2023
COM(2023) 209 final

2023/0109 (COD)

Proposta ghal
REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

li jistabbilixxi mizuri li jsahhu s-solidarjeta u l-kapacitajiet fl-Unjoni tad-detezzjoni, it-
thejjija u r-rispons ghat-theddid u l-in¢identi ta¢-¢ibersigurta

MT MT



MT

MEMORANDUM TA’ SPJEGAZZJONI

1. KUNTEST TAL-PROPOSTA

. Ragunijiet u objettivi tal-proposta

Dan il-Memorandum ta’ Spjegazzjoni jakkumpanja I-proposta ghal Att dwar ic-
Cibersolidarjeta. Filwaqt li I-uzu tat-teknologiji tal-informazzjoni u tal-komunikazzjoni u d-
dipendenza fughom saru aspetti fundamentali ta’ kull settur tal-attivita ekonomika, 1-
amministrazzjonijiet pubbli¢i, il-kumpaniji u ¢-¢ittadini taghna saru aktar interkonnessi u
interdipendenti minn qatt gabel, kemm bejn is-setturi u anki bejn il-fruntieri. Din iz-zieda fl-
uzu tat-teknologiji digitali tkompli zzid l-esponiment ghall-in¢identi tac¢-Cibersigurta u I-
impatti potenzjali taghhom. Fl-istess hin, I-Istati Membri ged jiffac¢jaw riskji dejjem akbar
tac-¢ibersigurta u x-xenarju generali kumpless tat-theddid, b’riskju ¢ar ta’ tixrid malajr tal-
in¢identi ¢iberneti¢i minn Stat Membru ghall-bqija.

Barra minn hekk, l-operazzjonijiet ¢iberneti¢i qed ikunu dejjem aktar integrati fi strategiji
ibridi u tal-gwerra, b’effetti sinifikanti fuq il-mira. B’mod partikolari, qabel u matul 1-
aggressjoni militari Russa fl-Ukrajna qed tithaddem strategija ta’ operazzjonijiet ¢ibernetici
ostili, li tbiddel mill-qiegh il-per¢ezzjoni u l-valutazzjoni tat-thejjija kollettiva tal-UE b’rabta
mal-gestjoni tal-krizijiet tac-¢ibersigurta, u li tezigi azzjoni urgenti. It-theddida ta’ inc¢ident
possibbli fuq skala kbira li jfixkel u jaghmel hsara sinifikanti lill-infrastrutturi kriti¢i tehtieg
thejjija akbar f’kull livell tal-ekosistema tac-¢ibersigurta tal-UE. Dik it-theddida tmur lil hinn
mill-aggressjoni militari Russa fl-Ukrajna u tinvolvi theddid ¢ibernetiku kontinwu minn atturi
tal-istat u mhux tal-istat, li aktarx tissokta minhabba l-ghadd kbir ta’ atturi allinjati mal-istat,
kriminali u hacktivists involuti fit-tensjonijiet geopoliti¢i attwali. F’dawn l-ahhar snin, I-
ghadd ta’ attakki ¢ibernetic¢i zdied bil-qawwa, inkluz l-attakki fil-katina tal-provvista mahsuba
ghal c¢iberspjunagg, ransomware jew tfixkil. FI1-2020, l-attakk fuq il-katina tal-provvista
SolarWinds affettwa lil aktar minn 18,000 organizzazzjoni madwar id-dinja, fosthom agenziji
tal-gvern u kumpaniji ewlenin. Certi inc¢identi sinifikanti ta¢-¢ibersigurta jistghu jkunu kbar
hafna u diffi¢li biex jigu indirizzati minn Stat Membru wiehed jew mid-diversi Stati Membri
affettwati. Ghalhekk jehtieg insahhu s-solidarjeta fil-livell tal-Unjoni biex tkun kapaci
tidentifika, thejji ruhha u tirrispondi ahjar ghat-theddid u l-in¢identi ta¢-cibersigurta.

Rigward id-detezzjoni tat-theddid u l-in¢identi ¢ibernetici, jehtieg b’mod urgenti nzidu 1-
iskambju tal-informazzjoni u ntejbu 1-kapacitajiet kollettivi taghna biex jonqos drastikament
il-hin mehtieg ghad-detezzjoni tat-theddid ¢ibernetiku, qabel ma jkun jista’ jikkawza danni u
kostijiet fuq skala kbira!. Filwaqt li hafna theddid u in¢identi ta¢-¢ibersigurta ghandhom
dimensjoni transfruntiera potenzjali minhabba l-interkonnessjoni tal-infrastrutturi digitali, il-
kondivizjoni tal-informazzjoni rilevanti fost 1-Istati Membri ghadha limitata. Il-holqien tan-
network ta’ Centri tal-Operazzjonijiet tas-Sigurtd (SOCs) transfruntieri i jzid il-kapacitajiet
tad-detezzjoni u tar-rispons hu mahsub biex jghin halli tigi indirizzata din il-kwistjoni.

Skont rapport ta’ Ponemon Institute u IBM Security, f1-2022 il-hin medju biex jinstab ksur tas-sigurta
kien 207 ijiem, u 70 jum ohra biex jigi kkontrollat. Fl-istess hin, f1-2022, ksur tad-data 1i dam aktar
minn 200 jum kellu kost medju ta’ EUR 4,86 miljun, filwaqt li ksur ta’ inqas minn 200 jum kellu kost
medju ta’ EUR 3,74 miljun. (Cost of a data breach 2022, https://www.ibm.com/reports/data-breach).
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Rigward it-thejjija u r-rispons ghall-in¢identi ta¢-cibersigurta, l-appogg attwali fil-livell tal-
Unjoni u s-solidarjeta bejn 1-Istati Membri huma limitati. [l-Konkluzjonijiet tal-Kunsill ta’
Ottubru 2021 hargu fid-dieher l1-importanza li dawn in-nuqqasijiet jinghelbu, billi stiednu lill-
Kummissjoni tressaq proposta dwar Fond ta’ Rispons ghal Emergenza ta¢-Cibersigurta? gdid.

Dan ir-Regolament jimplimenta wkoll I-Istrategija tal-UE dwar i¢-Cibersigurta li giet adottata
f"Dicembru 2020° u li kienet habbret il-holgien ta’ Tarka Cibernetika Ewropea li ssahhah il-
kapacitajiet tad-detezzjoni tat-theddid ¢ibernetiku u I-kondivizjoni tal-informazzjoni fl-Unjoni
Ewropea b’federazzjoni ta’ SOCs nazzjonali u transfruntieri.

Dan ir-Regolament jibni fuq l-ewwel passi li diga saru b’kollaborazzjoni mill-qrib mal-
partijiet ikkoncernati ewlenin u bl-appogg tal-Programm Ewropa Digitali (DEP). B’'mod
partikolari, rigward 1-SOCs, tul il-programm ta’ hidma dwar i¢-Cibersigurta tad-DEP 2021-
2022, kienet harget sejha ghal espressjoni ta’ interess biex isir akkwist kongunt tal-ghodod u
l-infrastruttura mehtiega biex jitwaqqfu 1-SOCs transfruntieri, u harget sejha ohra ta’ ghotjiet
biex jinbnew il-kapacitajiet tal-SOCs 1i jaqdu lil organizzazzjonijiet pubbli¢i u privati.
Rigward it-thejjija u r-rispons ghall-in¢identi, il-Kummissjoni stabbiliet programm ghall-
immedjat biex tappogga lill-Istati Membri, permezz ta’ finanzjament addizzjonali allokat lill-
Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta (ENISA), biex jissahhu minnufih it-thejjija u
l-kapacitajiet tar-rispons ghall-in¢identi c¢ibernetici kbar. Iz-zewg azzjonijiet thejjew
b’koordinazzjoni mill-qrib mal-Istati Membri. Dan ir-Regolament jindirizza n-nuqqgasijiet u
jintegra gharfien minn dawk l-azzjonijiet.

Fl-ahhar, din il-proposta twettaq l-impenn skont il-Komunikazzjoni Kongunta dwar ic-
Ciberdifiza* adottata f1-10 ta’ Novembru, biex thejji proposta ghal Inizjattiva tal-UE dwar i¢-
Cibersolidarjeta bl-objettivi li: issahhah id-detezzjoni komuni tal-UE, 1-gharfien sitwazzjonali
u l-kapacitajiet tar-rispons biex gradwalment tinbena rizerva tac-Cibersigurta fil-livell tal-UE
b’servizzi minghand fornituri privati fdati u biex jigi appoggat l-ittestjar tal-entitajiet kritici.

F’dan il-kuntest, il-Kummissjoni ged tressaq dan I-Att dwar i¢-Cibersolidarjeta li jsahhah is-
solidarjeta fil-livell tal-Unjoni ghal detezzjoni, thejjija u rispons ahjar ghat-theddid u 1-
in¢identi ta¢-Cibersigurta bl-objettivi specifici li:

o jissahhu d-detezzjoni komuni tal-UE u l-gharfien sitwazzjonali tat-theddid u I-

in¢identi ¢iberneti¢i, u dawn jikkontribwixxu ghas-sovranita teknologika Ewropea
fil-qasam tac¢-cibersigurta;

o jissahhu t-thejjija tal-entitajiet kriti¢i fl-UE u s-solidarjeta billi jinholqu kapacitajiet
tar-rispons komuni ghall-in¢identi tac-Cibersigurta sinifikanti jew fuq skala kbira,
inkluz billi 1-appogg tar-rispons ghall-in¢identi jsir disponibbli ghall-pajjizi terzi
assocjati mad-DEP;

[I-Konkluzjonijiet tal-Kunsill dwar 1-izvilupp tal-pozizzjoni ¢ibernetika tal-Unjoni Ewropea approvati
mill-Kunsill fil-laggha tieghu tat-23 ta’ Mejju 2022 (9364/22).

[I-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill — L-Istrategija tal-UE dwar ic-
Cibersigurta ghad-Dec¢ennju Digitali, JOIN(2020) 18 final.

[I-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill — Politika tal-UE dwar i¢-
Ciberdifiza, JOIN(2022) 49 final.
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J tissahhah ir-reziljenza tal-Unjoni u 1i jinghata kontribut ghal rispons effettiv billi jigu
riezaminati u vvalutati 1-in¢identi sinifikanti jew fuq skala kbira, inkluz billi jingabru
t-taghlimiet mehuda u meta xieraq isiru rakkomandazzjonijiet.

Dawn l-objettivi ghandhom jigu implimentati bl-azzjonijiet li gejjin:

. Tinbena infrastruttura pan-Ewropea ta’ SOCs (it-Tarka Cibernetika Ewropea) biex
jinkisbu u jissahhu I-kapacitajiet komuni tad-detezzjoni u tal-gharfien sitwazzjonali.

J Jinholoq Mekkanizmu ta’ Emergenza Cibernetika li jappogga lill-Istati Membri fit-
thejjija u r-rispons ghall-in¢identi tac¢-Cibersigurta sinifikanti u fuq skala kbira u fl-
irkupru immedjat minnhom. L-appogg ghar-rispons ghall-in¢identi ghandu jkun
disponibbli wkoll ghall-istituzzjonijiet, il-korpi, 1-uffic¢ji u l-agenziji Ewropej tal-
Unjoni (EUIBAS).

. Jinholoqg Mekkanizmu Ewropew ta’ Riezami tal-In¢identi ta¢-Cibersigurta li
jirriezamina u jivvaluta in¢identi specific¢i sinifikanti jew fuq skala kbira.

It-Tarka Cibernetika Ewropea u 1-Mekkanizmu ta’ Emergenza Cibernetika se jkollhom I-
appogg finanzjarju tad-DEP, u dan l-istrument legizlattiv se jigi emendat biex jigu stabbiliti 1-
azzjonijiet imsemmija hawn fuq, jaghti appogg finanzjarju ghall-izvilupp taghhom u ji¢c¢ara I-
kundizzjonijiet biex jibbenefikaw mill-appogg finanzjarju.

. Konsistenza mad-dispozizzjonijiet ezistenti fil-qasam ta’ politika

Fil-qafas tal-UE diga hemm diversi legizlazzjonijiet fis-sehh jew qed jigu proposti fil-livell
tal-Unjoni biex jongsu l-vulnerabbiltajiet, tizdied ir-reziljenza tal-entitajiet kriti¢i ghar-riskji
tac-Cibersigurta u tigi appoggata I-gestjoni koordinata tal-in¢identi u tal-krizijiet tac-
¢ibersigurta fuq skala kbira, b’mod partikolari d-Direttiva dwar mizuri ghal livell gholi
komuni ta’ sigurta tan-networks u tas-sistemi tal-informazzjoni madwar 1-Unjoni (NIS2)°, I-
Att dwar i¢-Cibersigurta®, id-Direttiva dwar l-attakki kontra s-sistemi tal-informazzjoni’, ir-
Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 dwar rispons koordinat ghal in¢identi u
krizijiet tac-¢ibersigurta fuq skala kbira®.

L-azzjonijiet proposti fl-Att dwar i¢-Cibersolidarjeta jkopru l-gharfien sitwazzjonali, il-
kondivizjoni tal-informazzjoni u l-appogg ghat-thejjija u r-rispons ghall-in¢identi ¢ibernetici.
Dawn l-azzjonijiet huma konsistenti mal-objettivi tal-qafas regolatorju fis-sehh fil-livell tal-
Unjoni, b’'mod partikolari skont id-Direttiva (UE) 2022/2555 (“id-Direttiva NIS2”), u

5 Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar
mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha, 1i temenda r-Regolament (UE)
Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (Direttiva NIS 2).
6 Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar I-
ENISA (I-Agenzija tal-Unjoni Ewropea ghaé¢-Cibersigurtd) u dwar ié-certifikazzjoni taé-cibersigurta
tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li jhassar ir-Regolament (UE) Nru 526/2013 (1-
Att dwar i¢-Cibersigurta).
7 Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta” Awwissu 2013 dwar attakki
kontra s-sistemi tal-informazzjoni u li tissostitwixxi d-De¢izjoni Qafas tal-Kunsill 2005/222/GALI.
Il-Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar ir-rekwiziti orizzontali tac-
¢ibersigurta ghall-prodotti b’elementi digitali u li jemenda r-Regolament (UE) 2019/1020 (COM(2022)
454 final).
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jappoggawhom. L-Att dwar i¢-Cibersolidarjeta se jibni l-aktar fuq l-oqfsa ezistenti ta’
kooperazzjoni operazzjonali tac¢-cibersigurta u tal-gestjoni tal-krizijiet, u se jappoggahom,
b’mod partikolari n-network Ewropew tal-organizzazzjoni ta’ kollegament f’kaz ta’
¢iberkrizijiet (EU-CyCLONe) u n-network tal-iskwadri tar-rispons ghal in¢identi relatati mas-
sigurta tal-kompjuters (CSIRTSs).

I1-pjattatormi transfruntieri tal-SOCs jikkostitwixxu kapacita gdida 1i jikkumplimentaw lin-
network tas-CSIRTs, billi jigbru u jikkondividu data dwar it-theddid tac¢-Cibersigurta minn
entitajiet pubbli¢i u privati, itejbu l-valur ta’ din id-data b’analizi esperta u ghodod mill-aktar
avvanzati, u jghinu fl-izvilupp tal-kapacitajiet u s-sovranita teknologika tal-Unjoni.

Fl-ahhar, din il-proposta hi konsistenti mar-Rakkomandazzjoni tal-Kunsill dwar approcc
ikkoordinat ghall-Unjoni kollha biex tissahhah ir-reziljenza tal-infrastruttura kritika® i
tistieden lill-Istati Membri jiehdu mizuri urgenti u effettivi, u li jikkooperaw b’mod leali,
efficjenti, b’solidarjeta u b’mod koordinat flimkien, mal-Kummissjoni u ma’ awtoritajiet
pubbli¢i rilevanti ohra u mal-entitajiet ikkoncernati biex tissahhah ir-reziljenza tal-
infrastruttura kritika uzata halli jinghataw certi servizzi essenzjali fis-suq intern.

. Konsistenza ma’ politiki ohra tal-Unjoni

[l-proposta hija konsistenti ma’ mekkanizmi u protokolli ohra ta’ emergenza f’kaz ta’ krizi,
bhall-Mekkanizmu Integrat tar-Rispons Politiku f"’Kaz ta’ Krizi (IPCR). L-Att dwar ic¢-
Cibersolidarjeta se jikkumplimenta dawn l-oqfsa u l-protokolli ta’ gestjoni tal-krizijiet billi
jipprovdi appogg apposta ghat-thejjija u r-rispons ghall-in¢identi ta¢-¢ibersigurta. Il-proposta
se tkun konsistenti wkoll mal-azzjoni esterna tal-UE b’rispons ghall-in¢identi fuq skala kbira
fil-qafas tal-Politika Estera u tas-Sigurtda Komuni (PESK), inkluz bis-Sett ta’ Ghodod tal-UE
dwar i¢-Ciberdiplomazija. Il-proposta se tikkumplimenta I-azzjonijiet implimentati fil-kuntest
tal-Artikolu 42(7) tat-Trattat dwar 1-Unjoni Ewropea jew fis-sitwazzjonijiet definiti fl-
Artikolu 222 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea.

Tikkumplimenta wkoll il-Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (UCPM)'? stabbilit
f"Di¢embru 2013 u mlesti b’legizlazzjoni gdida adottata 'Mejju 2021'", 1i jsahhah il-pilastri
tal-prevenzjoni, tat-thejjija u tar-rispons tal-UCPM u jaghti kapacitajiet addizzjonali 1ill-UE
biex tirrispondi ghal riskji godda fl-Ewropa u fid-dinja u jaghti spinta lir-rizerva rescEU.

2. BAZI GURIDIKA, SUSSIDJARJETA U PROPORZJONALITA
. Bazi guridika
[l-bazi guridika ta’ din il-proposta hija 1-Artikolu 173(3) u I-Artikolu 322(1), il-punt (a) tat-

Trattat dwar il-Funzjonament tal-Unjoni Ewropea (TFUE). L-Artikolu 173 tat-TFUE
jipprevedi li 1-Unjoni u I-Istati Membri ghandhom jizguraw il-kundizzjonijiet mehtiega ghall-

Ir-Rakkomandazzjoni tal-Kunsill tat-8 ta’ Dicembru 2022 dwar approc¢ ikkoordinat ghall-Unjoni
kollha biex tissahhah ir-reziljenza tal-infrastruttura kritika (2023/C 20/01).

Id-Dec¢izjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Dicembru 2013 dwar
Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili.

1 Ir-Regolament (UE) 2021/836 tal-Parlament Ewropew u tal-Kunsill tal-20 ta’ Mejju 2021 li jemenda d-
Decizjoni Nru 1313/2013/UE dwar Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili.
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kompetittivita tal-industrija tal-Unjoni. Dan ir-Regolament ghandu I-ghan 1i jsahhah il-
pozizzjoni kompetittiva tas-setturi tal-industrija u tas-servizzi tal-Ewropa fl-ekonomija
digitalizzata u 1i jappogga t-trasformazzjoni digitali taghhom, billi jsahhah il-livell tac-
¢ibersigurta fis-Suq Uniku Digitali. B’'mod partikolari, ghandu 1-ghan li jzid ir-reziljenza tac-
¢ittadini, tan-negozji u tal-entitajiet 1i joperaw fis-setturi kriti¢i u kriti¢i hafna, ghat-theddid
dejjem akbar tac-¢ibersigurta, 1i jista’ jhalli impatti soc¢jetali u ekonomici devastanti.

I1-proposta hija bbazata wkoll fuq 1-Artikolu 322(1), il-punt (a) tat-TFUE ghax tinkludi regoli
specifici dwar ir-riportar li jidderogaw mill-prin¢ipju tal-annwalita stabbilit fir-Regolament
(UE, Euratom) 2018/1046 tal-Parlament Ewropew u tal-Kunsill (ir-“Regolament
Finanzjarju”)'?. Ghall-fini tal-gestjoni finanzjarja tajba u meta titgies in-natura imprevedibbli,
eccezzjonali u specifika tax-xenarju tac-Cibersigurta u tat-theddid ¢ibernetiku, il-Mekkanizmu
ta’ Emergenza ta¢-Cibersigurtda ghandu jkollu ¢ertu grad ta’ flessibbilta fir-rigward tal-
gestjoni bagitarja, b’mod partikolari billi jigu permessi approprjazzjonijiet mhux uzati ta’
impenn u ta’ pagament ghal azzjonijiet favur l-objettivi stabbiliti fir-Regolament ghal riportar
awtomatiku lejn is-sena finanzjarja ta’ wara. Peress li din ir-regola 1-gdida tqajjem
kwistjonijiet mar-Regolament Finanzjarju, din il-materja tista’ tigi indirizzata fil-kuntest tan-
negozjati attwali tar-riformulazzjoni tar-Regolament Finanzjarju.

. Sussidjarjeta (ghall-kompetenza mhux eskluziva)

In-natura transfruntiera soda tat-theddid tac-cibersigurta u l-ghadd dejjem akbar tar-riskji u
tal-in¢identi, 1i jhallu effetti konsegwenzjali bejn il-fruntieri, is-setturi u I-prodotti, ifissru li I-
objettivi ta’ dan l-intervent ma jistghux jintlahqu b’mod effettiv mill-Istati Membri wahedhom
u jehtiegu azzjoni komuni u s-solidarjeta fil-livell tal-Unjoni.

L-esperjenza tal-glieda kontra t-theddid cibernetiku tul il-gwerra kontra 1-Ukrajna, u t-
taghlimiet miksuba waqt ezercizzju tac¢-cibersigurta li sar tul il-Presidenza Franciza (EU-
CyCLONe), hargu fid-dieher li jehtieg jigu zviluppati mekkanizmi konkreti ta’ appogg
reciproku, b’mod partikolari kooperazzjoni mas-settur privat, biex tinkiseb is-solidarjeta fil-
livell tal-UE. F’dan l-isfond, il-Konkluzjonijiet tal-Kunsill tat-23 ta’ Mejju 2022 dwar 1-
izvilupp tal-pozizzjoni ¢ibernetika tal-Unjoni Ewropea jezigu li 1-Kummissjoni tipprezenta
proposta dwar Fond ta’ Rispons ghal Emergenza ta¢-Cibersigurta gdid.

Kull appogg u azzjoni fil-livell tal-Unjoni li jikkontribwixxu ghal detezzjoni ahjar tat-theddid
tac-cibersigurta u ghal aktar kapacitajiet tat-thejjija u tar-rispons jipprovdu l-valur mizjud
ghax jevitaw id-duplikazzjoni tal-isforzi fl-Unjoni u fl-Istati Membri. B’hekk l-assi ezistenti
jkunu jistghu jintuzaw ahjar u jsiru koordinazzjoni u skambju ahjar tal-informazzjoni dwar it-
taghlimiet miksuba. Il-Mekkanizmu ta’ Emergenza Cibernetika jipprevedi wkoll li jinghata
appogg lill-pajjizi terzi assoé¢jati mad-DEP mir-Rizerva ta¢-Cibersigurta tal-UE.

Kull appogg moghti bid-diversi inizjattivi 1i jridu jigu stabbiliti u ffinanzjati fil-livell tal-
Unjoni se jikkumplimenta u mhux se jirdoppja l-kapacitajiet nazzjonali fir-rigward tad-
detezzjoni, l-gharfien sitwazzjonali, it-thejjija u r-rispons ghat-theddid u I-in¢identi
¢ibernetici.

12 Ir-Regolament (UE, Euratom) 2018/1046 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Lulju 2018
dwar ir-regoli finanzjarji applikabbli ghall-bagit generali tal-Unjoni (GU L 193, 30.7.2018, p. 1).
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. Proporzjonalita

L-azzjonijiet ma jmorrux lil hinn minn dak mehtieg biex jintlahqu l-objettivi generali u
specifici  tar-Regolament. L-azzjonijiet f’dan ir-Regolament ma jaffettwawx ir-
responsabbiltajiet tal-Istati Membri fejn jidhlu s-sigurta nazzjonali, is-sigurta pubblika, il-
prevenzjoni, l-investigazzjoni, d-detezzjoni, u l-prosekuzzjoni tar-reati kriminali. Lanqas ma
jaffettwaw l-obbligi legali tal-entitajiet li joperaw fis-setturi kritici u kriti¢i hafna biex
jadottaw mizuri tac¢-¢ibersigurta, f’konformita mad-Direttiva NIS2.

L-azzjonijiet koperti minn dan ir-Regolament huma kumplimentari ghal dawk l-isforzi u I-
mizuri ghax jappoggaw il-holgien ta’ infrastrutturi ghal detezzjoni u analizzar ahjar tat-
theddid u jipprovdu appogg ghal azzjonijiet tat-thejjija u tar-rispons f’kaz ta’ inc¢identi
sinifikanti jew fuq skala kbira.

o Ghazla tal-istrument

Il-proposta tiehu I-ghamla ta’ Regolament tal-Parlament Ewropew u tal-Kunsill. Dan hu 1-
aktar strument legali xieraq ghax Regolament biss, bid-dispozizzjonijiet guridi¢i applikabbli
direttament tieghu, jista’ jipprovdi l-grad ta’ uniformitd mehtiega ghall-istabbiliment u 1-
operat tat-Tarka Cibernetika Ewropea u tal-Mekkanizmu ta’ Emergenza Cibernetika, billi
jipprovdi appogg mid-DEP ghall-istabbiliment taghhom, u kundizzjonijiet ¢ari ghall-uzu u I-
allokazzjoni ta’ dan l-appogg.

3. RIZULTATI TAL-EVALWAZZJONUJIET EX-POST, TAL-
KONSULTAZZJONIJIET MAL-PARTIJIET IKKONCERNATI U TAL-
VALUTAZZJONUIET TAL-IMPATT

. Konsultazzjonijiet mal-partijiet ikkoncernati

L-azzjonijiet ta’ dan ir-Regolament se jigu appoggati mid-DEP, 1li kien soggett ghal
konsultazzjoni wiesgha. Barra minn hekk, dawn se jibnu fuq l-ewwel passi li thejjew
b’kooperazzjoni mill-qrib mal-partijiet ikkoncernati ewlenin. Rigward [-SOCs, il-
Kummissjoni zviluppat dokument kuncettwali dwar l-izvilupp ta’ pjattaformi tal-SOCs
transfruntieri, u sejha ghal espressjoni ta’ interess b’kooperazzjoni mill-qrib mal-Istati
Membri fil-qafas tac-Centru Ewropew ta’ Kompetenza fil-Qasam ta¢-Cibersigurta (ECCC).
F’dan il-kuntest, sar stharrig tal-kapacitajiet tal-SOCs nazzjonali u gew diskussi approcci
komuni u rekwiziti tekni¢i fi hdan il-grupp ta’ hidma tekniku tal-ECCC 1i jinkludi
rapprezentanti tal-Istati Membri. Barra minn hekk, saru skambji mal-industrija, b’'mod
partikolari fil-grupp ta’ esperti dwar [-SOCs mahluq mill-ENISA u 1-Organizzazzjoni
Ewropea ta¢c-Cibersigurta (ECSO).

It-tieni, fir-rigward tat-thejjija u r-rispons ghall-in¢identi, il-Kummissjoni stabbiliet programm
ghall-immedjat biex tappogga lill-Istati Membri, permezz ta’ finanzjament addizzjonali
allokat 1ill-ENISA mid-DEP, biex jissahhu minnufih it-thejjija u I-kapacitajiet biex jirrispondu
ghall-in¢identi ¢ibernetic¢i kbar. Ir-reazzjonijiet tal-Istati Membri u tal-industrija migbura tul 1-
implimentazzjoni ta’ dan il-programm ghall-immedjat diga qed jipprovdu gharfien siewi li
ghen fit-thejjija tar-Regolament propost biex jigu indirizzati n-nuqqasijiet identifikati. Dan
kien l-ewwel pass f’konformita mal-Konkluzjonijiet tal-Kunsill dwar il-pozizzjoni ¢ibernetika
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li jitolbu lill-Kummissjoni tressaq proposta ghal Fond ta’ Rispons ghal Emergenza tac-
Cibersigurta gdid.

Barra minn hekk, fis-16 ta’ Frar 2023 saret sessjoni ta’ hidma ma’ esperti tal-Istati Membri
dwar il-Mekkanizmu ta’ Emergenza Cibernetika, abbazi ta’ dokument tad-diskussjoni. L-Istati
Membri kollha hadu sehem f’dik is-sessjoni ta’ hidma u hdax-il Stat Membru taw aktar
kontribut bil-miktub.

. Valutazzjoni tal-impatt

Minhabba n-natura urgenti tal-proposta, ma saret I-ebda valutazzjoni tal-impatt. L-azzjonijiet
ta’ dan ir-Regolament se jigu appoggati mid-DEP u jikkonformaw ma’ dawk stabbiliti fir-
Regolament tad-DEP, li kien soggett ghal valutazzjoni tal-impatt apposta. Dan ir-Regolament
mhux se jhalli impatti amministrattivi jew ambjentali sinifikanti lil hinn minn dawk diga
megqjusa fil-valutazzjoni tal-impatt tar-Regolament tad-DEP.

Barra minn hekk, dan jibni fuq l-ewwel azzjonijiet zviluppati b’kollaborazzjoni mill-qrib mal-
partijiet ikkoncernati ewlenin, kif stabbilit hawn fuq, u jagbel mat-talba tal-Istati Membri biex
sa tmiem Q3-2022, il-Kummissjoni tressaq proposta dwar Fond ta’ Rispons ghal Emergenza
ta¢-Cibersigurta gdid.

B’mod specifiku, rigward l-gharfien sitwazzjonali u d-detezzjoni bit-Tarka Cibernetika
Ewropea, tul il-programm ta’ hidma dwar i¢-Cibersigurta tad-DEP 2021-2022, kienet saret
sejha ghal espressjoni ta’ interess biex isir akkwist kongunt tal-ghodod u l-infrastruttura
mehtiega biex jitwaqqfu 1-SOCs transfruntieri, u saret sejha ohra ta’ ghotjiet biex jinbnew il-
kapacitajiet tal-SOCs i jaqdu lill-organizzazzjonijiet pubbli¢i u privati.

Fil-qasam tat-thejjija u r-rispons ghall-in¢identi, kif imsemmi hawn fuq, il-Kummissjoni
stabbiliet programm ghall-immedjat biex tappogga lill-Istati Membri mid-DEP, u dan qed jigi
implimentat mill-ENISA. Is-servizzi koperti jinkludu azzjonijiet tat-thejjija, bhall-ittestjar tal-
penetrazzjoni tal-entitajiet kritici biex jigu identifikati 1-vulnerabbiltajiet. Dan isahhah ukoll
il-possibbiltajiet ta’ assistenza lill-Istati Membri f'kaz ta’ inc¢ident kbir li jaffettwa lill-
entitajiet kritici. Dan il-programm ghall-immedjat ghadu ged jigi implimentat mill-ENISA u
diga provda certu gharfien rilevanti li tqies fit-thejjija ta’ dan ir-Regolament.

. Drittijiet fundamentali

Billi tikkontribwixxi ghas-sigurta tal-informazzjoni digitali, din il-proposta se tikkontribwixxi
ghall-protezzjoni tad-dritt ghal-liberta u ghas-sigurta f’konformita mal-Artikolu 6 tal-Karta
tad-Drittijiet Fundamentali tal-UE, u d-dritt ghar-rispett ghall-hajja privata u tal-familja
f’konformita mal-Artikolu 7 tal-Karta tad-Drittijiet Fundamentali tal-UE. Billi tipprotegi lin-
negozji minn attakki ¢iberneti¢i li jaghmlu hsara ekonomika, il-proposta se tikkontribwixxi
wkoll ghal-liberta li jitwettaq negozju f’konformita mal-Artikolu 16 tal-Karta tad-Drittijiet
Fundamentali tal-UE, u d-dritt ghall-proprjeta f’konformita mal-Artikolu 17 tal-Karta tad-
Drittijiet Fundamentali tal-UE. Fl-ahhar, billi tipprotegi l-integrita tal-infrastruttura kritika
meta jkun hemm attakki ¢ibernetic¢i, il-proposta se tikkontribwixxi ghad-dritt ghall-kura tas-
sahha f’konformita mal-Artikolu 35 tal-Karta tad-Drittijiet Fundamentali tal-UE, u d-dritt
ghall-access ghal servizzi ta’ interess ekonomiku generali f’konformita mal-Artikolu 36 tal-
Karta tad-Drittijiet Fundamentali tal-UE.
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4. IMPLIKAZZJONIJIET BAGITARJI

L-azzjonijiet ta’ dan ir-Regolament se jigu appoggati b’finanzjament skont 1-Objettiv
Strategiku “Cibersigurta” tad-DEP.

Il-bagit totali jinkludi zieda ta> EUR 100 miljun li dan ir-Regolament jipproponi li jerga’
jalloka minn Objettivi Strategici ohra tad-DEP. B’hekk, 1-ammont totali 1-gdid disponibbli
ghall-azzjonijiet tac-Cibersigurta bid-DEP se jsir EUR 842,8 miljun.

Parti miz-zieda ta’ EUR 100 miljun se jsahhu I-bagit immexxi mill-ECCC biex jimplimenta
azzjonijiet dwar 1-SOCs u t-thejjija bhala parti mill-programmi ta’ hidma taghhom. Barra
minn hekk, il-finanzjament addizzjonali se jappogga wkoll it-twaqqif tar-Rizerva tac-
Cibersigurta tal-UE.

Dan jikkumplimenta l-bagit diga previst ghal azzjonijiet simili tad-DEP ewlieni u tal-
programm ta’ hidma 2023-2027 tac¢-¢ibersigurta tad-DEP li b’kollox jista’ jlahhaq mal-EUR
551 miljun ghall-2023-2027, filwaqt li diga gew allokali EUR 115-il miljun fil-forma ta’
progetti pilota ghall-2021-2022. Bil-kontribuzzjonijiet tal-Istati Membri, il-bagit generali
jista’ jlahhaq mal-EUR 1,109 biljun.

Harsa generali lejn il-kostijiet involuti tinsab fid-Dikjarazzjoni Finanzjarja Legizlattiva
mehmuza ma’ din il-proposta.

5. ELEMENTI OHRA
. Pjanijiet ta’ implimentazzjoni u arrangamenti dwar il-monitoragg, I-

evalwazzjoni u r-rappurtar

[I-Kummissjoni se timmonitorja l-implimentazzjoni, 1-applikazzjoni u l-konformita ma’ dawn
id-dispozizzjonijiet godda biex tivvaluta l-effettivita taghhom. II-Kummissjoni ghandha
tipprezenta rapport dwar l-evalwazzjoni u r-riezami ta’ dan ir-Regolament lill-Parlament
Ewropew u lill-Kunsill wara erba’ snin mid-data tal-applikazzjoni tieghu.

. Spjegazzjoni fid-dettall tad-dispozizzjonijiet specifi¢i tal-proposta

Objettivi generali, suggett u definizzjonijiet (Kapitolu I)

[I-Kapitolu I jistabbilixxi l-objettivi tar-Regolament biex tissahhah is-solidarjeta fil-livell tal-
Unjoni ghal detezzjoni, thejjija u rispons ahjar ghat-theddid u l-in¢identi tac-cibersigurta u
b’mod partikolari, biex jissahhu d-detezzjoni u l-gharfien sitwazzjonali komuni tal-Unjoni
ghat-theddid u l-in¢identi c¢ibernetici, biex tissahhah it-thejjija tal-entitajiet li joperaw fis-
setturi kriti¢i u kriti¢ci hafna madwar 1-Unjoni, biex tissahhah is-solidarjeta billi jinholqu
kapacitajiet komuni tar-rispons ghall-in¢identi tac-Cibersigurta sinifikanti jew fuq skala kbira,
u biex tissahhah ir-reziljenza tal-Unjoni billi jigu riezaminati u vvalutati I-in¢identi sinifikanti
jew fuq skala kbira. Dan il-Kapitolu jistabbilixxi wkoll 1-azzjonijiet li bihom se jintlahqu
dawn l-objettivi: It-twaqqif tat-Tarka Cibernetika Ewropea, il-holqien tal-Mekkanizmu ta’
Emergenza Cibernetika u I-holgien tal-Mekkanizmu ta’ Riezami tal-In¢identi taé-
Cibersigurta. Dan jistabbilixxi wkoll id-definizzjonijiet uzati fl-istrument kollu.

It-Tarka Cibernetika Ewropea (Kapitolu IT)
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I1-Kapitolu II jistabbilixxi t-Tarka Cibernetika Ewropea u jistabbilixxi d-diversi elementi
taghha u I-kundizzjonijiet ghall-partecipazzjoni. Qabelxejn, dan ihabbar l-objettiv generali tat-
Tarka Cibernetika Ewropea, jigifieri 1i jinholqu kapagitajiet avvanzati ghall-Unjoni biex
tidentifika, tanalizza u tipprocessa d-data dwar it-theddid ¢ibernetiku u I-in¢identi fl-Unjoni, u
l-objettivi operazzjonali specifici. Jispecifika li I-finanzjament tal-Unjoni ghat-Tarka
Cibernetika Ewropea ghandu jigi implimentat f’konformita mar-Regolament tad-DEP.

Barra minn hekk, il-Kapitolu jiddeskrivi t-tip ta’ entitajiet li ghandhom jifformaw it-Tarka
Cibernetika Ewropea. It-Tarka ghandha tikkonsisti mi¢-Centri Nazzjonali ta> Operazzjonijiet
tas-Sigurta (“SOCs nazzjonali”) u mi¢-Centri Transfruntieri ta’ Operazzjonijiet tas-Sigurta
(“SOCs transfruntieri”). Kull Stat Membru parte¢ipant ghandu jahtar SOC nazzjonali. Dan
ghandu jagixxi bhala punt ta’ referenza u portal ghal organizzazzjonijiet pubbli¢i u privati
ohra fil-livell nazzjonali biex tingabar u tigi analizzata informazzjoni dwar it-theddid u I-
in¢identi tac-Cibersigurta u jinghata kontribut ghall-SOC transfruntier. Wara sejha ghal
espressjoni ta’ interess, SOC nazzjonali jista’ jintghazel mill-ECCC biex jippartecipa
f’akkwist kongunt ta’ ghodod u infrastrutturi mal-ECCC u biex jir¢ievi ghotja ghat-tmexxija
tal-ghodod u l-infrastrutturi. Jekk SOC nazzjonali jibbenefika mill-appogg tal-Unjoni, dan
ghandu jimpenja ruhu li japplika biex jippartecipa £SOC transfruntier fi Zmien sentejn.

Is-SOCs transfruntieri ghandhom ikunu jikkonsistu minn konsorzju ta’ mill-anqas tliet Stati
Membri, rapprezentati minn SOCs nazzjonali, li jimpenjaw ruhhom li jahdmu flimkien biex
jikkoordinaw l-attivitajiet taghhom tad-detezzjoni u l-monitoragg tat-theddid c¢ibernetiku.
Wara sejha ghal espressjoni ta’ interess inizjali, konsorzju tal-hosting jista’ jintghazel mill-
ECCC biex jippartecipa fakkwist kongunt ta’ ghodod u infrastrutturi mal-ECCC u biex
jir¢ievi ghotja ghat-tmexxija tal-ghodod u l-infrastrutturi. II-membri tal-konsorzju tal-hosting
ghandhom jaghmlu ftehim tal-konsorzju bil-miktub li jistabbilixxi l-arrangamenti interni
taghhom. Dan il-Kapitolu mbaghad jaghti dettalji dwar ir-rekwiziti ghall-kondivizjoni tal-
informazzjoni fost il-partecipanti f'SOC transfruntier, u ghall-kondivizjoni tal-informazzjoni
bejn SOC transfruntier u SOCs transfruntieri ohra, kif ukoll mal-entitajiet rilevanti tal-UE. L-
SOCs nazzjonali li jipparte¢ipaw f’SOC transfruntier ghandhom jagsmu bejniethom
informazzjoni rilevanti relatata mat-theddid ¢ibernetiku, u d-dettalji, inkluz l-impenn li jigi
kondiviz ammont sinifikanti ta’ dafa u l-kundizzjonijiet taghha ghandhom jigu definiti fi
ftehim tal-konsorzju. L-SOCs transfruntieri ghandhom jizguraw livell gholi ta’
interoperabbilta bejniethom. L-SOCs transfruntieri ghandhom jikkonkludu wkoll ftehimiet
tal-kooperazzjoni ma’ SOCs transfruntieri ohra, li jispecifikaw il-prin¢ipji tal-kondivizjoni
tal-informazzjoni. Meta 1-SOCs transfruntieri jiksbu informazzjoni relatata ma’ incident
potenzjali jew attwali tac-Cibersigurta fuq skala kbira, dawn ghandhom jipprovdu I-
informazzjoni rilevanti lill-EU-CyCLONe, lin-network tas-CSIRTs u lill-Kummissjoni, skont
ir-rwoli rispettivi taghhom ta’ gestjoni tal-krizijiet f’konformita mad-Direttiva (UE)
2022/2555. Il-Kapitolu 1T jikkonkludi billi jispecifika l-kundizzjonijiet tas-sigurta ghall-
parte¢ipazzjoni fit-Tarka Cibernetika Ewropea.

Mekkanizmu ta’ Emergenza tac-Cibersigurta (Kapitolu I11)

Il-Kapitolu III jistabbilixxi 1-Mekkanizmu ta’ Emergenza Cibernetika biex itejjeb ir-reziljenza
tal-Unjoni ghat-theddid kbir tac-¢ibersigurta, u jhejji u jtaffi, bi spirtu ta’ solidarjeta, 1-impatt
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fl-immedjat tal-in¢identi jew tal-krizijiet tac-Cibersigurta sinifikanti u fuq skala kbira. L-
azzjonijiet li jimplimentaw il-Mekkanizmu ta’ Emergenza Cibernetika ghandhom jigu
appoggati b’finanzjament tad-DEP. II-Mekkanizmu jipprevedi azzjonijiet li jappoggaw it-
thejjija, inkluz l-ittestjar ikkoordinat tal-entitajiet 1i joperaw fis-setturi kriti¢i hatna, ir-rispons
u l-irkupru immedjat minn in¢identi tac-Cibersigurta sinifikanti jew fuq skala kbira jew il-
mitigazzjoni tat-theddid ¢ibernetiku sinifikanti, u I-azzjonijiet ta’ assistenza reciproka.

L-azzjonijiet ta’ thejjija tal-Mekkanizmu ta’ Emergenza Cibernetika jinkludu l-ittestjar
ikkoordinat tat-thejjija tal-entitajiet li joperaw fis-setturi kriti¢i hatna. I1-Kummissjoni, wara 1i
tikkonsulta lill-ENISA u lill-Grupp ta’ Kooperazzjoni tal-NIS, ghandha tidentifika
regolarment is-setturi jew is-subsetturi rilevanti mis-Setturi ta’ Kritikalita Gholja elenkati fl-
Anness I tad-Direttiva (UE) 2022/2555, 1i minnhom l-entitajiet jistghu jkunu soggetti ghall-
ittestjar ikkoordinat tat-thejjija fil-livell tal-UE.

Ghall-fini tal-implimentazzjoni tal-azzjonijiet proposti tar-rispons ghall-in¢identi, dan ir-
Regolament jistabbilixxi Rizerva ta¢-Cibersigurta tal-UE, li tikkonsisti f’servizzi ta’ rispons
ghall-in¢identi minn fornituri fdati, maghzula skont il-kriterji stabbiliti f’dan ir-Regolament.
L-utenti tas-servizzi mir-Rizerva ta¢-Cibersigurta tal-UE ghandhom jinkludu lill-awtoritajiet
ta’ gestjoni tal-krizijiet ¢iberneti¢i tal-Istati Membri u lis-CSIRTs u lill-istituzzjonijiet, il-
korpi u l-agenziji tal-Unjoni. II-Kummissjoni ghandu jkollha responsabbilta generali ghall-
implimentazzjoni tar-Rizerva ta¢-Cibersigurta tal-UE u tista’ tafda, ghalkollox jew
parzjalment, lill-ENISA bl-operat u l-amministrazzjoni tar-Rizerva ta¢c-Cibersigurta tal-UE.

Biex jir¢ievu appogg mir-Rizerva ta¢-Cibersigurta tal-UE, l-utenti ghandhom jiehdu l-mizuri
minn jeddhom biex itaffu l-effetti tal-incident li ghalih jintalab l-appogg. It-talbiet ghall-
appogg mir-Rizerva ta¢-Cibersigurta tal-UE jridu jinkludu l-informazzjoni rilevanti mehtiega
dwar l-in¢ident u l-mizuri diga mehuda mill-utenti. Dan il-Kapitolu jiddeskrivi wkoll il-modi
tal-implimentazzjoni, inkluz valutazzjoni tat-talbiet ghar-Rizerva ta¢-Cibersigurta tal-UE.

Ir-Regolament jipprevedi wkoll il-prin¢ipji tal-akkwist u l-kriterji tal-ghazla rigward il-
fornituri fdati tar-Rizerva ta¢-Cibersigurta tal-UE.

Pajjizi terzi jistghu jitolbu appogg mir-Rizerva ta¢-Cibersigurta tal-UE meta 1-Ftehimiet ta’
Assocjazzjoni konkluzi ghall-partecipazzjoni taghhom fid-DEP ikunu jipprevedu dan. Dan il-
Kapitolu jiddeskrivi I-kundizzjonijiet u 1-modalitajiet ta’ din il-partecipazzjoni f’aktar dettall.

II-Mekkanizmu ta’ Riezami tal-In¢identi tac-Cibersigurta (Kapitolu IV)

Meta tintalab mill-Kummissjoni, mill-EU-CyCLONe jew min-network tas-CSIRTs, I-ENISA
ghandha tirriezamina u tivvaluta t-theddid, il-vulnerabbiltajiet u l-azzjonijiet tal-mitigazzjoni
fir-rigward ta’ in¢ident specifiku tac-Cibersigurta sinifikanti jew fuq skala kbira. Ir-riezami u
l-valutazzjoni ghandhom jitwasslu mill-ENISA fil-forma ta’ rapport tar-riezami ta’ in¢ident
lin-network ta’ CSIRTs, lill-EU-CyCLONe u lill-Kummissjoni biex jghinuhom fil-qadi ta’
dmirijiethom. Meta l-in¢ident ikun relatat ma’ pajjiz terz, il-Kummissjoni ghandha tibghat dan
ir-rapport lir-Rapprezentant Gholi. Ir-rapport ghandu jinkludi t-taghlimiet mehuda u, meta
xieraq, rakkomandazzjonijiet biex tittejjeb il-pozizzjoni ¢ibernetika tal-Unjoni.

Dispozizzjonijiet Finali (Kapitolu V)
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[I-Kapitolu V fih emendi ghar-Regolament tad-DEP, u obbligu ghall-Kummissjoni 1i thejji
rapporti regolari ghall-evalwazzjoni u ghar-riezami tar-Regolament lill-Parlament Ewropew u
lill-Kunsill. II-Kummissjoni ghandha s-setgha li tadotta atti ta’ implimentazzjoni f’konformita
mal-proc¢edura tal-ezami msemmija fl-Artikolu 21 biex: tispecifika I-kundizzjonijiet ghal din
l-interoperabbilta bejn [-SOCs transfruntieri; tiddetermina l-arrangamenti procedurali ghall-
kondivizjoni tal-informazzjoni relatata ma’ xi in¢ident potenzjali jew attwali ta¢-Cibersigurta
fuq skala kbira bejn 1-SOCs transfruntieri u l-entitajiet tal-Unjoni; tistabbilixxi rekwiziti
teknic¢i i jizguraw livell gholi ta’ data u sigurta fizika tal-infrastruttura u li jharsu l-interessi
tas-sigurta tal-Unjoni meta tigi kondiviza l-informazzjoni ma’ entitajiet 1i mhumiex korpi
pubblici tal-Istati Membri; tispecifika t-tipi u l-ghadd ta’ servizzi tar-rispons mehtiega ghar-
Rizerva ta¢-Cibersigurtd tal-UE; u tkompli tispecifika l-arrangamenti dettaljati ghall-
allokazzjoni tas-servizzi ta’ appogg tar-Rizerva ta¢-Cibersigurta tal-UE.
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2023/0109 (COD)
Proposta ghal

REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

li jistabbilixxi mizuri li jsahhu s-solidarjeta u l-kapacitajiet fl-Unjoni tad-detezzjoni, it-

thejjija u r-rispons ghat-theddid u l-in¢identi taé¢-¢ibersigurta

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’mod partikolari
1-Artikolu 173(3) u I-Artikolu 322(1), il-punt (a), tieghu,

Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,

Wara li I-abbozz tal-att legizlattiv intbaghat lill-parlamenti nazzjonali,

Wara li kkunsidraw l-opinjoni tal-Qorti tal-Awdituri’

Wara li kkunsidraw l-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew?,

Wara li kkunsidraw l-opinjoni tal-Kumitat tar-Regjuni®,

Filwagqt li jagixxu skont il-pro¢edura legizlattiva ordinarja,

Billi:
(D

2)

Filwaqt 1i l-uzu tat-teknologiji tal-informazzjoni u tal-komunikazzjoni u d-dipendenza
fughom saru aspetti fundamentali ta’ kull settur tal-attivita ekonomika, I-
amministrazzjonijiet pubbli¢i, il-kumpaniji u ¢-¢ittadini  taghna saru aktar
interkonnessi u interdipendenti minn qatt gabel, kemm bejn is-setturi u anki bejn il-
fruntieri.

Id-dags, il-frekwenza u l-impatt tal-in¢identi ta¢-cibersigurta qed jizdiedu, inkluz I-
attakki fil-katina tal-provvista mahsuba ghal c¢iberspjunagg, ransoware jew tfixkil.
Dawn jirrapprezentaw theddida kbira ghall-funzjonament tas-sistemi tan-networks u
tal-informazzjoni. Fid-dawl tax-xenarju tat-theddid li tant ged jevolvi malajr, it-
theddid ta’ in¢identi possibbli fuq skala kbira li jikkawzaw tfixkil sinifikanti jew hsara
lill-infrastrutturi kritici tezigi thejjija akbar f'kull livell tal-qafas tac-cibersigurta tal-
Unjoni. Dik it-theddida tmur lil hinn mill-aggressjoni militari Russa fl-Ukrajna, u
aktarx tissokta minhabba I-ghadd kbir ta’ atturi allinjati mal-istat, kriminali u
hacktivists involuti fit-tensjonijiet geopoliti¢i attwali. In¢identi bhal dawn jistghu
jxekklu 1-forniment tas-servizzi pubbli¢i u t-twettiq tal-attivitajiet ekonomici, inkluz
fis-setturi kriti¢i jew kriti¢i hafna, jiggeneraw telf finanzjarju sostanzjali, jimminaw il-
fiducja tal-utenti, jikkawzaw hsara kbira lill-ekonomija tal-Unjoni, u jistghu jhallu
wkoll konsegwenzi fuq is-sahha jew li jipperikolaw il-hajjiet. Barra minn hekk, I-
in¢identi tac-¢ibersigurta huma imprevedibbli ghax spiss ifeggu u jevolvu f’perjodi
qosra hafna, ma jkunux biss f'xi Zona geografika specifika, u jsehhu f’daqqa jew
jinfirxu mill-ewwel f"hafna pajjizi.

GUCL.] L], pe[):
GUC,,p..
Guc,,p..
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Jehtieg tissahhah il-pozizzjoni kompetittiva tas-setturi tal-industrija u tas-servizzi fl-
Unjoni fl-ekonomija digitali kollha u li tigi appoggata t-trasformazzjoni digitali
taghhom, billi jissahhah il-livell ta¢-¢ibersigurta fis-Suq Uniku Digitali. Kif
rakkomandat fi tliet proposti differenti tal-Konferenza dwar il-Futur tal-Ewropa®,
jehtieg tizdied ir-reziljenza tac-Cittadini, tan-negozji u tal-entitajiet 1i joperaw
infrastrutturi kriti¢i kontra t-theddid dejjem akbar tac-cibersigurta, 1i jista’ jkollu
impatti soc¢jetali u ekonomic¢i devastanti. Ghalhekk, jehtieg isir investiment fl-
infrastrutturi u fis-servizzi li se jappoggaw id-detezzjoni u r-rispons aktar malajr ghat-
theddid u l-in¢identi ta¢-cibersigurta, u 1-Istati Membri jehtiegu l-assistenza biex ihejju
ruhhom u jirrispondu ahjar ghall-in¢identi sinifikanti u fuq skala kbira tac-Cibersigurta.
L-Unjoni jenhtieg li zzid ukoll il-kapacitajiet taghha f’dawn I-ogsma, b’mod
partikolari fir-rigward tal-gbir u l-analizi tad-data dwar it-theddid u l-in¢identi tac-
¢ibersigurta.

L-Unjoni diga hadet ghadd ta’ mizuri biex tnaqqas il-vulnerabbiltajiet u zzid ir-
reziljenza tal-infrastrutturi u l-entitajiet kriti¢i kontra r-riskji tac¢-¢ibersigurta, b’mod
partikolari d-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill®, ir-
Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584°, id-Direttiva 2013/40/UE tal-
Parlament Ewropew u tal-Kunsill” u r-Regolament (UE) 2019/881 tal-Parlament
Ewropew u tal-Kunsill®, Barra minn hekk, ir-Rakkomandazzjoni tal-Kunsill dwar
appro¢¢ ikkoordinat ghall-Unjoni kollha li jsahhah ir-reziljenza tal-infrastruttura
kritika, tistieden lill-Istati Membri jiehdu mizuri urgenti u effettivi u jikkooperaw
lealment, b’mod effi¢jenti, bis-solidarjeta u b’mod ikkoordinat bejniethom, mal-
Kummissjoni, ma’ awtoritajiet pubbli¢i rilevanti ohra, u mal-entitajiet ikkonc¢ernati,
biex isahhu r-reziljenza tal-infrastruttura kritika uzata biex jinghataw servizzi
essenzjali fis-suq intern.

Ir-riskji dejjem akbar tac-Cibersigurta u x-xenarju generali kumpless tat-theddid,
b’riskju ¢ar ta’ tixrid malajr tal-in¢identi ¢iberneti¢ci minn Stat Membru ghall-iehor u
minn pajjiz terz ghall-Unjoni jehtiegu solidarjeta msahha fil-livell tal-Unjoni ghal
detezzjoni, thejjija u rispons ahjar ghat-theddid u l-in¢identi tac-¢ibersigurta. L-Istati
Membri stiednu wkoll lill-Kummissjoni biex tipprezenta proposta dwar Fond ta’
Rispons ta’ Emergenza ghac¢-Cibersigurta gdid fil-Konkluzjonijiet tal-Kunsill dwar
Pozizzjoni Cibernetika tal-UE’.

https://futureu.europa.cu/mt/

Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar
mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha, li temenda r-Regolament (UE)
Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (GU L 333,
27.12.2022).

Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar Rispons
Koordinat ghal In¢identi u Krizijiet ta¢-Cibersigurta fuq Skala Kbira (GU L 239, 19.9.2017, p. 36).
Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Awwissu 2013 dwar attakki
kontra s-sistemi tal-informazzjoni u li tissostitwixxi d-De¢izjoni Qafas tal-Kunsill 2005/222/GAI (GU L
218, 14.8.2013, p. 8).

Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar I-
ENISA (I-Agenzija tal-Unjoni Ewropea ghaé¢-Cibersigurt) u dwar ié-certifikazzjoni ta¢-cibersigurta
tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li jhassar ir-Regolament (UE) Nru 526/2013 (I-
Att dwar i¢-Cibersigurta) (GU L 151, 7.6.2019, p. 15).

[1-Konkluzjonijiet tal-Kunsill dwar l-izvilupp tal-pozizzjoni ¢ibernetika tal-Unjoni Ewropea approvati
mill-Kunsill fil-laqgha tieghu tat-23 ta’ Mejju 2022, (9364/22).
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I1-Komunikazzjoni Kongunta dwar il-Politika tal-UE dwar i¢-Ciberdifiza'® adottata fl-
10 ta> Novembru 2022 habbret Inizjattiva tal-UE ghac¢-Cibersolidarjeta bl-objettivi li:
jissahhu I-kapacitajiet komuni tal-UE tad-detezzjoni, l-gharfien sitwazzjonali u r-
rispons billi jigi promoss 1-uzu ta’ infrastruttura tal-UE ta¢-Centri tal-Operazzjonijiet
tas-Sigurta (“SOCs”), jigi appoggat it-tiswir gradwali ta’ rizerva tac-Cibersigurta fil-
livell tal-UE b’servizzi minghand fornituri privati fdati, u jsir ittestjar tal-entitajiet
kritici ghal vulnerabbiltajiet potenzjali abbazi ta’ valutazzjonijiet tar-riskju tal-UE.

Jehtieg jissahhu d-detezzjoni u l-gharfien sitwazzjonali tat-theddid u Il-in¢identi
¢iberneti¢i madwar 1-Unjoni u jehtieg tissahhah is-solidarjeta billi jizdiedu t-thejjija u
l-kapacitajiet tal-Istati Membri u tal-Unjoni 1i jirrispondu ghall-in¢identi tac-
¢ibersigurta sinifikanti u fuq skala kbira. Ghalhekk, jenhtieg li tintuza infrastruttura
pan-Ewropea tal-SOCs (it-Tarka Cibernetika Ewropea) biex jinbnew u jittejbu I-
kapacitajiet komuni tad-detezzjoni u tal-gharfien sitwazzjonali; jenhtieg 1i jigi stabbilit
Mekkanizmu ta’ Emergenza ta¢c-Cibersigurta i jappogga lill-Istati Membri fit-thejjija,
fir-rispons, u fl-irkupru immedjat mill-in¢identi ta¢-Cibersigurta sinifikanti u fuq skala
kbira; jenhtieg li jigi stabbilit Mekkanizmu ta’ Riezami tal-In¢identi tac-Cibersigurta li
jirriezamina u jivvaluta in¢identi specifi¢i sinifikanti jew fuq skala kbira. Dawn I-
azzjonijiet ghandhom ikunu minghajr pregudizzju ghall-Artikoli 107 u 108 tat-Trattat
dwar il-Funzjonament tal-Unjoni Ewropea (“TFUE”).

Biex jintlahqu dawn l-objettivi, jehtieg ukoll jigi emendat ir-Regolament (UE)
2021/694 tal-Parlament Ewropew u tal-Kunsill!! f’¢erti ogsma. B’mod partikolari, dan
ir-Regolament jenhtieg 1i jemenda r-Regolament (UE) 2021/694 biex jizdiedu objettivi
operazzjonali godda relatati mat-Tarka Cibernetika Ewropea u 1-Mekkanizmu ta’
Emergenza Cibernetika skont 1-Objettiv Specifiku 3 tad-DEP, mahsub biex jizgura r-
reziljenza, l-integrita u l-affidabbilta tas-Suq Uniku Digitali, biex isahhah il-
kapacitajiet tal-monitoragg tal-attakki ¢iberneti¢i u t-theddid u r-rispons ghalihom, u
biex isahhah il-kooperazzjoni transfruntiera fi¢c-Cibersigurtd. Dan se jigi
kkumplimentat bil-kundizzjonijiet specifici li skonthom jenhtieg li jigi stabbilit 1-
appogg finanzjarju i jista’ jinghata ghal dawk l-azzjonijiet, u li skonthom jenhtieg li
jigu definiti I-mekkanizmi ta’ governanza u koordinazzjoni mehtiega biex jintlahqu 1-
objettivi mahsuba. Emendi ohra ghar-Regolament (UE) 2021/694 jenhtieg li jinkludu
deskrizzjonijiet tal-azzjonijiet proposti skont l-objettivi operazzjonali I-godda, u
indikaturi li jistghu jitkejlu ghal monitoragg tal-implimentazzjoni ta’ dawn l-objettivi
operazzjonali 1-godda.

II-finanzjament tal-azzjonijiet skont dan ir-Regolament jenhtieg li jigi previst fir-
Regolament (UE) 2021/694, 1i jenhtieg li jibga’ l-att baziku rilevanti ghal dawn 1-
azzjonijiet stabbiliti fl-Objettiv Specifiku 3 tad-DEP. Il-kundizzjonijiet specifici ghall-
partecipazzjoni rigward kull azzjoni se jigu previsti fil-programmi ta’ hidma rilevanti,
f’konformita mad-dispozizzjoni applikabbli tar-Regolament (UE) 2021/694.

Ir-regoli finanzjarji orizzontali adottati mill-Parlament Ewropew u mill-Kunsill abbazi
tal-Artikolu 322 tat-TFUE japplikaw ghal dan ir-Regolament. Dawk ir-regoli huma
stabbiliti fir-Regolament Finanzjarju u jiddeterminaw b’mod partikolari 1-proc¢edura
ghall-istabbiliment u l-implimentazzjoni tal-bagit tal-Unjoni, u jipprevedu kontrolli

[I-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill — Politika tal-UE dwar i¢-
Ciberdifiza, JOIN/2022/49 final.

Ir-Regolament (UE) 2021/694 tal-Parlament Ewropew u tal-Kunsill tad-29 ta’ April 2021 1i jistabbilixxi
I-Programm Ewropa Digitali u li jhassar id-De¢izjoni (UE) 2015/2240 (GU L 166, 11.5.2021, p. 1).
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fuq ir-responsabbilta tal-atturi finanzjarji. Ir-regoli adottati abbazi tal-Artikolu 322 tat-
TFUE jinkludu wkoll ir-regim generali tal-kundizzjonalita ghall-protezzjoni tal-bagit
tal-Unjoni kif stabbilit fir-Regolament (UE, Euratom) 2020/2092 tal-Parlament
Ewropew u tal-Kunsill.

Ghall-finijiet tal-gestjoni finanzjarja tajba, jenhtieg li jigu stabbiliti regoli specifici
ghat-trasferiment tal-approprjazzjonijiet ta’ impenn u ta’ pagament mhux uzati.
Filwaqt 1i jirrispetta 1-prin¢ipju li 1-bagit tal-Unjoni jigi stabbilit kull sena, dan ir-
Regolament jenhtieg li, minhabba n-natura imprevedibbli, e¢cezzjonali u specifika tax-
xenarju tac-cibersigurta, jipprevedi possibbiltajiet ghal riportar ta’ fondi mhux uzati lil
hinn minn dawk stabbiliti fir-Regolament Finanzjarju, u b’hekk tigi massimizzata 1-
kapacita tal-Mekkanizmu ta’ Emergenza ta¢-Cibersigurta li jappogga lill-Istati Membri
ghal glieda effettiva kontra t-theddid ¢ibernetiku.

Biex jigu evitati, ivvalutati u indirizzati b’mod aktar effettiv it-theddid u l-in¢identi
¢ibernetici, jehtieg jigi zviluppat gharfien aktar komprensiv dwar it-theddid fuq l-assi
u l-infrastrutturi kriti¢i fit-territorju tal-Unjoni, inkluz id-distribuzzjoni geografika, 1-
interkonnessjoni u l-effetti potenzjali taghhom fkaz ta’ attakki ciberneti¢i li
jaffettwaw lil dawk l-infrastrutturi. Jenhtieg 1i tintuza infrastruttura tal-Unjoni fuq
skala kbira tal-SOCs (“it-Tarka Cibernetika Ewropea™), li tinkludi diversi pjattaformi
transfruntieri interoperabbli, li lkoll jigbru flimkien ghadd ta’ SOCs nazzjonali. Dik I-
infrastruttura jenhtieg li taqdi l-interessi u l-htigijiet ta¢-Cibersigurta nazzjonali u tal-
Unjoni, billi tingrana t-teknologija tal-aqwa livell ghal ghodod avvanzati tal-gbir tad-
data u tal-analitika, ittejjeb il-kapacitajiet tad-detezzjoni u I-gestjoni ta¢-Cibersigurta u
tipprovdi gharfien sitwazzjonali fil-hin reali. Jenhtieg li dik l-infrastruttura tghin biex
tizdied id-detezzjoni tat-theddid u l-in¢identi ta¢-Cibersigurta u b’hekk tikkumplimenta
u tappogga lill-entitajiet u lin-networks tal-Unjoni responsabbli ghall-gestjoni tal-
krizijiet fl-Unjoni, b’mod partikolari lin-Network tal-Organizzazzjoni ta’ Kollegament
tal-UE ghall-Krizijiet fi¢-Cibersigurta (“EU-CyCLONe”), kif definit fid-Direttiva
(UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill'.

Kull Stat Membru jenhtieg li jiddezinja korp pubbliku fil-livell nazzjonali inkarigat
mill-koordinazzjoni tal-attivitajiet tad-detezzjoni tat-theddid cibernetiku f’dak 1-Istat
Membru. Dawk [-SOCs nazzjonali jenhtieg li jagixxu bhala punt ta’ referenza u portal
fil-livell nazzjonali ghall-partecipazzjoni fit-Tarka Cibernetika Ewropea u jenhtieg li
jizguraw li l-informazzjoni dwar it-theddid c¢ibernetiku minn entitajiet pubbli¢i u
privati tigi kondiviza u migbura fil-livell nazzjonali b’mod effettiv u simplifikat.

Bhala parti mit-Tarka Cibernetika Ewropea, jenhtieg li jigu stabbiliti ghadd ta’ Centri
Transfruntieri tal-Operazzjonijiet ta¢-Cibersigurta (“SOCs transfruntieri”). Dawn
jenhtieg li jigbru flimkien lil SOCs Nazzjonali minn tal-anqas tliet Stati Membri, biex
il-benefic¢)i transfruntieri tad-detezzjoni tat-theddid u tal-kondivizjoni u 1-gestjoni tal-
informazzjoni jinhatfu kollha kemm huma. L-objettiv generali tal-SOCs transfruntieri
jenhtieg li jkun li jissahhu l-kapacitajiet biex jigu analizzati, evitati u identifikati t-
theddidiet tac-cibersigurta u li tigi appoggata I-produzzjoni ta’ intelligence ta’ kwalita
gholja dwar it-theddid tac-¢ibersigurta, b’mod partikolari bil-kondivizjoni ta’ data
minn diversi sorsi, pubbli¢i jew privati, u bil-kondivizjoni u l-uzu kongunt ta’ ghodod

Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar
mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha, 1i temenda r-Regolament (UE)
Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (Direttiva NIS 2)
(GU L 333, 27.12.2022, p. 80).
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mill-aktar avvanzati, u l-izvilupp kongunt ta’ kapacitajiet tad-detezzjoni, tal-analizi u
tal-prevenzjoni f’ambjent fdat. Jenhtieg li jipprovdu kapacitda addizzjonali gdida,
filwaqt li jibnu fuq u jikkumplimentaw lill-SOCs ezistenti u lit-timijiet ta’ rispons ghal
in¢identi relatati mal-kompjuter (“CSIRTs”) u atturi rilevanti ohra.

Fil-livell nazzjonali, il-monitoragg, id-detezzjoni u l-analizi tat-theddid ¢ibernetiku
tipikament ikunu zgurati mill-SOCs tal-entitajiet pubbli¢i u privati, flimkien mas-
CSIRTs. Barra minn hekk, is-CSIRTs jiskambjaw informazzjoni fil-kuntest tan-
network tas-CSIRTs, f’konformita mad-Direttiva (UE) 2022/2555. Jenhtieg 1i 1-SOCs
transfruntieri jikkostitwixxu kapacita gdida li tkun tikkumplimenta lin-network tas-
CSIRTs, billi jigbru u jaqgsmu data dwar it-theddid tac-cibersigurtd minn entitajiet
pubblic¢i u privati, itejbu I-valur ta’ din id-data b’analizi esperta u b’infrastrutturi u
ghodod mill-aktar avvanzati akkwistati b’mod kongunt, u jikkontribwixxu ghall-
izvilupp tal-kapacitajiet u s-sovranita teknologika tal-Unjoni.

L-SOCs transfruntieri jenhtieg li jagixxu bhala punt ¢entrali li jippermetti gbir wiesa’
ta’ data u intelligence dwar it-theddid ¢ibernetiku rilevanti, jippermetti t-tixrid tal-
informazzjoni dwar it-theddid fost sett kbir u varjat ta’ atturi (ez., Skwadri tar-Rispons
f'Emergenza Relatata mal-Kompjuters (“CERTs”), is-CSIRTs, i¢-Centri tal-
Kondivizjoni tal-Informazzjoni u Analizi (“ISACs”), operaturi tal-infrastrutturi
kriti¢i). L-informazzjoni skambjata fost il-partecipanti £SOC transfruntier tista’
tinkludi data minn networks u sensuri, aggornamenti tal-intelligence tat-theddid,
indikaturi ta’ kompromess, u informazzjoni kuntestalizzata dwar in¢identi, theddid u
vulnerabbiltajiet. Barra minn hekk, 1-SOCs transfruntieri jenhtieg 1i jaghmlu wkoll
ftehimiet tal-kooperazzjoni ma’ SOCs transfruntieri ohra.

L-gharfien sitwazzjonali kondiviz fost l-awtoritajiet rilevanti hu prerekwizit
indispensabbli ghat-thejjija u 1-koordinazzjoni fl-Unjoni kollha rigward 1-in¢identi tac-
¢ibersigurta sinifikanti u fuq skala kbira. Id-Direttiva (UE) 2022/2555 tistabbilixxi 1-
EU-CyCLONe biex tappogga l-gestjoni koordinata tal-in¢identi u l-krizijiet tac-
¢ibersigurta fuq skala kbira fil-livell operazzjonali u biex tizgura l-iskambju regolari
tal-informazzjoni rilevanti bejn 1-Istati Membri u l-istituzzjonijiet, il-korpi u l-agenziji
tal-Unjoni. Ir-Rakkomandazzjoni (UE) 2017/1584 dwar ir-rispons ikkoordinat ghall-
in¢identi u 1-krizijiet tac-cibersigurta fuq skala kbira tindirizza r-rwol tal-atturi
rilevanti kollha. Id-Direttiva (UE) 2022/2555 tfakkar ukoll ir-responsabbiltajiet tal-
Kummissjoni fil-Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (“UCPM”) stabbilit
bid-Decizjoni 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill, u tipprovdi
rapporti analiti¢ci ghall-arrangamenti tal-Mekkanizmu Integrat tar-Rispons ghall-
Krizijiet Politi¢i (“IPCR”) skont i1d-Decizjoni ta’ Implimentazzjoni (UE) 2018/1993.
Ghalhekk, meta [-SOCs transfruntieri jiksbu informazzjoni relatata ma’ inc¢ident
potenzjali jew attwali tac-Cibersigurta fuq skala kbira, dawn jenhtieg li jipprovdu
informazzjoni rilevanti lill-EU-CyCLONe, lin-network tas-CSIRTs u lill-
Kummissjoni. B’'mod partikolari, skont is-sitwazzjoni, l-informazzjoni li trid tigi
kondiviza tista’ tinkludi informazzjoni teknika, informazzjoni dwar in-natura u I-
motivi tal-aggressur jew tal-aggressur potenzjali, u informazzjoni mhux teknika ta’
livell oghla dwar in¢ident tac-¢ibersigurta potenzjali jew attwali fuq skala kbira. F’dan
il-kuntest, jenhtieg li tinghata attenzjoni xierqa lill-prin¢ipju tal-htiega ta’ gharfien u
lin-natura potenzjalment sensittiva tal-informazzjoni kondiviza.

Jenhtieg i l-entitajiet li jippartecipaw fit-Tarka Cibernetika Ewropea jizguraw livell
gholi ta’ interoperabbilta bejniethom inkluz, kif xieraq, fir-rigward tal-formati tad-

data, it-tassonomija, l-ghodod tal-immaniggar tad-data u tal-analizi tad-data, u 1-
kanali siguri tal-komunikazzjoni, livell minimu ta’ sigurta tal-livell tal-applikazzjoni,
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dashboard tal-gharfien sitwazzjonali, u indikaturi. L-adozzjoni ta’ tassonomija komuni
u l-izvilupp ta’ mudell ghar-rapporti sitwazzjonali biex jigu deskritti I-kawza teknika u
l-impatti tal-in¢identi ta¢-cibersigurta jenhtieg 1i jqisu 1-hidma attwali dwar in-notifika
tal-in¢identi fil-kuntest tal-implimentazzjoni tad-Direttiva (UE) 2022/2555.

Biex ikun jista’ jsir l-iskambju tad-data dwar it-theddid tac-¢ibersigurta minn diversi
sorsi, bi skala kbira u ambjent fdat, l-entitajiet li jiehdu sehem fit-Tarka Cibernetika
Ewropea jenhtieg i jkunu attrezzati b’ghodod, taghmir u infrastrutturi mill-aktar
avvanzati u siguri. B’hekk jenhtieg li jkunu jistghu jittejbu l-kapacitajiet kollettivi tad-
detezzjoni u tat-twissijiet fil-hin lill-awtoritajiet u lill-entitajiet rilevanti, b’mod
partikolari billi jintuzaw l-aktar teknologiji ricenti tal-intelligenza artificjali (Al) u tal-
analitika tad-data.

Bil-gbir, bil-kondivizjoni u bl-iskambju tad-data, it-Tarka Cibernetika Ewropea
jenhtieg li ttejjeb is-sovranita teknologika tal-Unjoni. II-gbir flimkien ta’ data
mirquma ta’ kwalita gholja jenhtieg li jikkontribwixxi wkoll ghall-izvilupp ta’
teknologiji avvanzati tal-intelligenza artifi¢jali (Al) u tal-analitika tad-data. Dan
jenhtieg li jigi ffacilitat bil-konnessjoni tat-Tarka Cibernetika Ewropea mal-
infrastruttura pan-Ewropea tal-Computing ta’ Prestazzjoni Gholja stabbilita bir-
Regolament tal-Kunsill (UE) 2021/117313,

Filwaqt li t-Tarka Cibernetika Ewropea hi progett ¢ivili, il-komunita ta¢-¢ibersigurta
tista’ tibbenefika minn kapacitajiet ¢ivili aktar sodi tad-detezzjoni u tal-gharfien
sitwazzjonali  zviluppati  ghall-protezzjoni tal-infrastruttura kritika. L-SOCs
transfruntieri, bl-appogg tal-Kummissjoni u ta¢-Centru Ewropew ghall-Kompetenza
fie-Cibersigurta (“ECCC”), u b’kooperazzjoni mar-Rapprezentant Gholi tal-Unjoni
ghall-Affarijiet Barranin u I-Politika tas-Sigurta (ir-“Rapprezentant Gholi”), jenhtieg li
gradwalment jizviluppaw protokolli u standards apposta biex jippermettu I-
kooperazzjoni mal-komunita tac¢-¢iberdifiza, inkluz kundizzjonijiet ta’ skrutinju u
sigurta. Mal-izvilupp tat-Tarka Cibernetika Ewropea jenhtieg li ssir riflessjoni dwar
kollaborazzjoni futura ma’ networks u pjattaformi responsabbli ghall-kondivizjoni tal-
informazzjoni  fil-komunita tac-Ciberdifiza, b’kooperazzjoni mill-qrib  mar-
Rapprezentant Gholi.

Jenhtieg li 1-kondivizjoni tal-informazzjoni fost il-parte¢ipanti tat-Tarka Cibernetika
Ewropea tkun konformi mar-rekwiziti legali ezistenti u b’mod partikolari mal-ligi tal-
Unjoni u dik nazzjonali dwar il-protezzjoni tad-data, u mar-regoli tal-Unjoni dwar il-
kompetizzjoni li jirregolaw l-iskambju tal-informazzjoni. Ir-ricevitur tal-informazzjoni
jenhtieg li jimplimenta, sa fejn ikun mehtieg ghall-ipprocessar tad-data personali,
mizuri tekni¢i u organizzazzjonali li jharsu d-drittijiet u l-libertajiet tas-suggetti tad-
data, u jenhtieg li jeqred id-data malli ma tibqax mehtiega ghall-iskop dikjarat u
jinforma lill-korp li jaghmel id-data disponibbli 1i d-data tkun ingerdet.

Minghajr pregudizzju ghall-Artikolu 346 tat-TFUE, Il-iskambju tal-informazzjoni li
tkun kunfidenzjali skont ir-regoli tal-Unjoni jew nazzjonali jenhtieg li jkun limitat ghal
dak rilevanti u proporzjonat ghall-fini ta’ dak l-iskambju. L-iskambju ta’ din I-
informazzjoni jenhtieg li jhares il-kunfidenzjalita tal-informazzjoni u jipprotegi s-
sigurtd u l-interessi kummercjali tal-entitajiet ikkoncernati, b’rispett shih tas-sigrieti
tan-negozju u kummercjali.

Ir-Regolament tal-Kunsill (EU) 2021/1173 tat-13 ta’ Lulju 2021 dwar l-istabbiliment tal-Impriza
Kongunta ghall-Computing ta’ Prestazzjoni Gholja Ewropew u li jhassar ir-Regolament (UE)
2018/1488 (GU L 256, 19.7.2021, p. 3).
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Fid-dawl taz-zidiet kontinwi fir-riskji u fl-in¢identi c¢ibernetici li jolqtu lill-Istati
Membri, jehtieg jigi stabbilit strument ta’ appogg ghall-krizijiet li jtejjeb ir-reziljenza
tal-Unjoni  ghall-in¢identi tac¢-Cibersigurta sinifikanti u fuq skala kbira u
jikkumplimenta l-azzjonijiet tal-Istati Membri b’appogg finanzjarju ta’ emergenza
ghat-thejjija, ir-rispons u l-irkupru immedjat tas-servizzi essenzjali. Dak l-istrument
jenhtieg li jippermetti l-uzu rapidu tal-assistenza f’Cirkostanzi definiti u
f’kundizzjonijiet ¢ari u jippermetti monitoragg u evalwazzjoni bir-reqqa ta’ kif
intuzaw ir-rizorsi. Filwagqt li r-responsabbilta primarja ghall-prevenzjoni, it-thejjija u r-
rispons ghall-in¢identi u 1-krizijiet ta¢-Cibersigurta hi f’idejn I-Istati Membri, il-
Mekkanizmu ta’ Emergenza Cibernetika jippromwovi s-solidarjetd bejn I-Istati
Membri f’konformita mal-Artikolu 3(3) tat-Trattat dwar 1-Unjoni Ewropea (“TUE”).

[I-Mekkanizmu ta’ Emergenza Cibernetika jenhtieg li jipprovdi appogg lill-Istati
Membri li jkun jikkumplimenta I-mizuri u r-rizorsi proprji taghhom, u jaghti
alternattivi ta’ appogg ezistenti ohra fejn jidhlu r-rispons u l-irkupru immedjati mill-
in¢identi tac-Cibersigurta sinifikanti u fuq skala kbira, bhas-servizzi provduti mill-
Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (“ENISA”) fkonformitd mal-mandat
taghha, ir-rispons ikkoordinat u l-assistenza min-network tas-CSIRTs, l-appogg tal-
mitigazzjoni mill-EU-CyCLONe, u l-assistenza rec¢iproka bejn I-Istati Membri inkluz
fil-kuntest tal-Artikolu 42(7) tat-TUE, it-Timijiet tar-Rispons Rapidu Cibernetiku tal-
PESCO'" u t-Timijiet Ibridi tar-Rispons Rapidu. Jenhtieg li dan jindirizza 1-htiega li
tkun Zgurata d-disponibbilta ta’ mezzi specjalizzati li jappoggaw it-thejjija u r-rispons
ghall-in¢identi ta¢-Cibersigurta madwar 1-Unjoni u fil-pajjizi terzi.

Dan l-istrument hu minghajr pregudizzju ghall-proceduri u l-oqfsa ghall-
koordinazzjoni tar-rispons ghall-krizijiet fil-livell tal-Unjoni, b’'mod partikolari -
UCPMP, I-IPCR!® u d-Direttiva (UE) 2022/2555. Dan jista’ jikkumplimenta jew
jikkontribwixxi ghall-azzjonijiet implimentati fil-kuntest tal-Artikolu 42(7) tat-TUE
jew fis-sitwazzjonijiet definiti fl-Artikolu 222 tat-TFUE. L-uzu ta’ dan Il-istrument
jenhtieg li jkun ikkoordinat ukoll mal-implimentazzjoni tal-mizuri tas-Sett ta’ Ghodod
tad-Diplomazija Cibernetika, meta xieraq.

L-assistenza moghtija skont dan ir-Regolament jenhtieg 1i tkun tappogga u
tikkumplimenta 1-azzjonijiet tal-Istati Membri fil-livell nazzjonali. Ghalhekk, jenhtieg
11 jigu zgurati 1-kooperazzjoni u I-konsultazzjoni mill-qrib bejn il-Kummissjoni u 1-
Istat Membru affettwat. Meta jitlob l-appogg tal-Mekkanizmu ta’ Emergenza
Cibernetika, 1-Istat Membru jenhtieg li jipprovdi informazzjoni rilevanti li tiggustifika
|-htiega ta’ appogg.

Id-Direttiva (UE) 2022/2555 tezigi li 1-Istati Membri jiddezinjaw jew jistabbilixxu
awtorita wahda jew aktar ghall-gestjoni tal-krizijiet ¢iberneti¢i u jizguraw li jkollhom
ir-rizorsi adegwati biex jaqdu dmirhom b’mod effettiv u effi¢jenti. Din tezigi wkoll li
l-Istati Membri jidentifikaw il-kapacitajiet, 1-assi u l-proceduri li jistghu jintuzaw fil-
kaz ta’ krizi, u li jadottaw pjan nazzjonali tar-rispons ghall-in¢identi u 1-krizijiet tac-
¢ibersigurta fuq skala kbira li jkun jistabbilixxi l-objettivi u l-arrangamenti ghall-

Id-De¢izjoni tal-Kunsill (PESK) 2017/2315 tal-11 ta’ Di¢embru 2017 1i tistabbilixxi kooperazzjoni
strutturata permanenti (PESCO) u li tiddetermina 1-lista ta’ Stati Membri partecipanti.

Id-Dec¢izjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Dicembru 2013 dwar
Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (GU L 347, 20.12.2013, p. 924).

Arrangamenti Integrati ghal Rispons Politiku ghall-Krizijiet (IPCR) u f’konformita mar-
Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar rispons
ikkoordinat ghall-in¢identi u 1-krizijiet ta¢c-¢ibersigurta fuq skala kbira.
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gestjoni tal-in¢identi u I-krizijiet tac-cibersigurta fuq skala kbira. L-Istati Membri
jehtieg jistabbilixxu wkoll CSIRT wiehed jew aktar inkarigati mill-gestjoni tal-
in¢identi skont process definit sew u li jkun ikopri mill-angas is-setturi, is-subsetturi u
t-tipi tal-entitajiet fl-ambitu ta’ dik id-Direttiva, u jehtieg jizguraw li jkollhom rizorsi
adegwati biex jagdu dmirhom b’mod effettiv. Dan ir-Regolament hu minghajr
pregudizzju ghar-rwol tal-Kummissjoni li tizgura 1-konformita tal-Istati Membri mal-
obbligi tad-Direttiva (UE) 2022/2555. II-Mekkanizmu ta’ Emergenza Cibernetika
jenhtieg li jipprovdi assistenza ghal azzjonijiet immirati biex isahhu t-thejjija, u ghal
azzjonijiet tar-rispons ghall-in¢identi li jtaffu l-impatt tal-in¢identi tac-Cibersigurta
sinifikanti u fuq skala kbira, b’appogg ghall-irkupru immedjat u/jew biex jitregga lura
l-funzjonament tas-servizzi essenzjali.

Bhala parti mill-azzjonijiet tat-thejjija, biex jigi promoss approc¢¢ konsistenti u
tissahhah is-sigurta fl-Unjoni u fis-suq intern taghha, jenhtieg li jinghata appogg ghall-
ittestjar u l-valutazzjoni tac-Cibersigurta tal-entitajiet li joperaw fis-setturi kritici hafna
identifikati skont id-Direttiva (UE) 2022/2555 b’mod ikkoordinat. Ghal dan il-ghan, il-
Kummissjoni, bl-appogg tal-ENISA u b’kooperazzjoni mal-Grupp ta’ Kooperazzjoni
tal-NIS stabbilit bid-Direttiva (UE) 2022/2555, jenhtieg li tidentifika regolarment is-
setturi jew is-subsetturi rilevanti, li jenhtieg 1i jkunu eligibbli li jir¢ievu appogg
finanzjarju ghal ittestjar ikkoordinat fil-livell tal-Unjoni. Is-setturi jew is-subsetturi
jenhtieg li jintghazlu mill-Anness 1 tad-Direttiva (UE) 2022/2555 (“Setturi ta’
Kritikalita Gholja”). L-ezercizzji tal-ittestjar ikkoordinat jenhtieg li jkunu bbazati fuq
xenarji u metodologiji komuni tar-riskju. L-ghazla tas-setturi u l-izvilupp tax-xenarji
tar-riskju jenhtieg li jqisu l-valutazzjonijiet tar-riskju u x-xenarji tar-riskju rilevanti fl-
Unjoni kollha, inkluz il-htiega li tkun evitata d-duplikazzjoni, bhall-evalwazzjoni tar-
riskju u x-xenarji tar-riskju mitluba fil-konkluzjonijiet tal-Kunsill dwar l-izvilupp tac-
¢ibersigurta tal-Unjoni Ewropea 1i jridu jaghmlu 1-Kummissjoni, ir-Rapprezentant
Gholi u I-Grupp ta’ Kooperazzjoni tal-NIS, b’koordinazzjoni mal-korpi u l-agenziji
¢ivili u militari rilevanti u n-networks stabbiliti, inkluz 1-EU-CyCLONe, u I-
valutazzjoni tar-riskju tan-networks u tal-infrastrutturi tal-komunikazzjoni mitluba
mis-Sejha Ministerjali Kongunta ta’ Nevers u mwettqa mill-Grupp ta’ Kooperazzjoni
tal-NIS, bl-appogg tal-Kummissjoni u tal-ENISA, u b’kooperazzjoni mal-Korp tar-
Regolaturi Ewropej tal-Komunikazzjonijiet Elettroni¢ci (BEREC), il-valutazzjonijiet
tar-riskju ikkoordinati li jridu jsiru skont 1-Artikolu 22 tad-Direttiva (UE) 2022/2555 u
l-ittestjar tar-reziljenza operazzjonali digitali kif previst fir-Regolament (UE)
2022/2554 tal-Parlament Ewropew u tal-Kunsill'”. L-ghazla tas-setturi jenhtieg li tqis
ukoll ir-Rakkomandazzjoni tal-Kunsill dwar approcc ikkoordinat fl-Unjoni kollha li
jsahhah ir-reziljenza tal-infrastruttura kritika.

Barra minn hekk, il-Mekkanizmu ta’ Emergenza Cibernetika jenhtieg li joffri appogg
ghal azzjonijiet ohra tat-thejjija u jenhtieg li jappogga t-thejjija f’setturi ohra li
mhumiex koperti mill-ittestjar ikkoordinat tal-entitajiet 1i joperaw fis-setturi kritici
hafna. Dawk l-azzjonijiet jistghu jinkludu diversi tipi ta’ attivitajiet nazzjonali tat-
thejjija.

[I-Mekkanizmu ta’ Emergenza Cibernetika jenhtieg li jipprovdi wkoll appogg ghal
azzjonijiet tar-rispons ghall-in¢identi biex jittaffa l-impatt tal-in¢identi tac-cibersigurta
sinifikanti u fuq skala kbira, ikun appoggat l-irkupru immedjat, jew jitregga’ lura 1-

Ir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar ir-
reziljenza operazzjonali digitali ghas-settur finanzjarju u 1li jemenda r-Regolamenti (KE) Nru
1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u (UE) 2016/1011.
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funzjonament tas-servizzi essenzjali. Meta xieraq, jenhtieg li dan jikkumplimenta lill-
UCPM biex jizgura appro¢¢ komprensiv li jirrispondi ghall-impatti tal-inc¢identi
¢iberneti¢i fuq i¢-cittadini.

[I-Mekkanizmu ta’ Emergenza Cibernetika jenhtieg li jappogga l-assistenza tal-Istati
Membri lil Stat Membru affettwat minn inc¢ident tac-¢ibersigurta sinifikanti jew fuq
skala kbira, inkluz l-assistenza tan-network tas-CSIRTSs stabbilit fl-Artikolu 15 tad-
Direttiva (UE) 2022/2555. L-Istati Membri li jipprovdu assistenza jenhtieg li jithallew
jipprezentaw talbiet biex ikopru l-kostijiet relatati mad-dispac¢ tat-timijiet tal-esperti
fil-qafas tal-assistenza reciproka. Il-kostijiet eligibbli jistghu jinkludu l-ispejjez tal-
ivvjaggar, tal-akkomodazzjoni u tal-allowance ta’ kuljum tal-esperti tac-Cibersigurta.

Jenhtieg li gradwalment tigi stabbilita Rizerva ta¢-Cibersigurta fil-livell tal-Unjoni, li
tikkonsisti f’servizzi ta’ fornituri privati tas-servizzi tas-sigurta gestiti biex jappoggaw
l-azzjonijiet tar-rispons u tal-irkupru immedjati f’kazijiet ta’ in¢identi tac-cibersigurta
sinifikanti jew fuq skala kbira. Ir-Rizerva ta¢c-Cibersigurta tal-UE jenhtieg li tizgura d-
disponibbiltd u l-prontezza tas-servizzi. Is-servizzi mir-Rizerva ta¢-Cibersigurta tal-
UE jenhtieg li jservu biex jappoggaw lill-awtoritajiet nazzjonali fl-ghoti tal-assistenza
lill-entitajiet affettwati 1i joperaw fis-setturi kritici jew kritici hafna bhala
kumplimentari ghall-azzjonijiet taghhom stess fil-livell nazzjonali. Meta jitolbu
appogg mir-Rizerva ta¢-Cibersigurta tal-UE, 1-Istati Membri jenhtieg li jispecifikaw 1-
appogg moghti lill-entita affettwata fil-livell nazzjonali, li jenhtieg i jitqies meta tigi
vvalutata t-talba tal-Istat Membru. Is-servizzi mir-Rizerva ta¢-Cibersigurta tal-UE
jistghu jservu wkoll biex jappoggaw lill-istituzzjonijiet, lill-korpi u lill-agenziji tal-
Unjoni, f’kundizzjonijiet simili.

Ghall-fini tal-ghazla tal-fornituri privati tas-servizzi biex jipprovdu servizzi fil-kuntest
tar-Rizerva ta¢c-Cibersigurta tal-UE, jehtieg jigi stabbilit sett ta’ kriterji minimi li
jenhtieg li jigi inkluz fis-sejha ghall-offerti biex jintghazlu dawn il-fornituri, biex ikun
zgurat 1i jigu ssodisfati 1-htigijiet tal-awtoritajiet u tal-entitajiet tal-Istati Membri li
joperaw fis-setturi kriti¢i jew kriti¢i hafna.

Biex tappogga l-istabbiliment tar-RiZerva ta¢-Cibersigurta tal-UE, il-Kummissjoni
tista’ tikkunsidra li titlob lill-ENISA thejji skema tac¢-certifikazzjoni tal-kandidati
skont ir-Regolament (UE) 2019/881 ghal servizzi tas-sigurta gestiti fl-ogsma koperti
mill-Mekkanizmu ta’ Emergenza Cibernetika.

Biex jigu appoggati l-objettivi ta’ dan ir-Regolament tal-promozzjoni tal-gharfien
sitwazzjonali kondiviz, it-tishih tar-reziljenza tal-Unjoni u l-iffacilitar ta’ rispons
effettiv ghall-in¢identi tac-Cibersigurta sinifikanti u fuq skala kbira, I-EU-CyCLONe,
in-network tas-CSIRTs jew il-Kummissjoni jenhtieg 1i jkunu jistghu jitolbu lill-ENISA
tirriezamina u tivvaluta t-theddid, il-vulnerabbiltajiet u l-azzjonijiet tal-mitigazzjoni
fejn jidhol xi in¢ident ta¢-Cibersigurta sinifikanti jew fuq skala kbira specifiku. Wara t-
tlestija tar-riezami u tal-valutazzjoni ta’ in¢ident, I-ENISA jenhtieg li thejji rapport tar-
riezami tal-in¢ident, b’kollaborazzjoni mal-partijiet ikkoncernati rilevanti, inkluz
rapprezentanti mis-settur privat, mill-Istati Membri, mill-Kummissjoni u minn
istituzzjonijiet, korpi u agenziji rilevanti ohra tal-UE. Fir-rigward tas-settur privat, 1-
ENISA qed tizviluppa mezzi ghall-iskambju tal-informazzjoni ma’ fornituri
specjalizzati, inkluz ma’ fornituri ta’ soluzzjonijiet tas-sigurta gestiti u bejjiegha, biex
tikkontribwixxi ghall-missjoni tal-ENISA li tikseb livell komuni gholi ta’ ¢ibersigurta
madwar 1-Unjoni. Filwaqt 1i jibni fuq il-kollaborazzjoni mal-partijiet ikkoncernati,
inkluz is-settur privat, ir-rapport tar-riezami tal-in¢identi specifi¢i jenhtieg li jkollu I-
ghan li jivvaluta I-kawzi, I-impatti u 1-mitigazzjonijiet tal-in¢ident, wara li jkun sehh.
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Jenhtieg 1i tinghata attenzjoni partikolari lill-kontribut u lit-taghlimiet kondivizi mill-
fornituri tas-servizzi tas-sigurta gestiti li jissodisfaw il-kundizzjonijiet tal-oghla
integrita professjonali, tal-imparzjalita u tal-gharfien espert tekniku kif mehtieg skont
dan ir-Regolament. Ir-rapport jenhtieg li jitbaghat u jikkontribwixxi ghall-hidma tal-
EU-CyCLONe, tan-network tas-CSIRTs u tal-Kummissjoni. Meta l-in¢ident ikun
relatat ma’ pajjiz terz, il-Kummissjoni se tibghat dan ir-rapport lir-Rapprezentant
Gholi.

Filwaqt 1i titqies in-natura imprevedibbli tal-attakki tac¢-cibersigurta u I-fatt li dawn
spiss ma jkunux f’xi1 zona geografika specifika, u jkunu jipprezentaw riskju gholi ta’
tixrid, it-tishih tar-reziljenza tal-pajjizi girien u tal-kapacita taghhom li jirrispondu
b’mod effettiv ghall-in¢identi ta¢-cibersigurta sinifikanti u fuq skala kbira jghin ghall-
protezzjoni tal-Unjoni kollha kemm hi. Ghalhekk, il-pajjizi terzi assoc¢jati mad-DEP
jistghu jigu appoggati mir-Rizerva taé¢-Cibersigurta tal-UE, meta dan ikun previst fil-
ftehim ta’ assoc¢jazzjoni rispettiv ghad-DEP. Il-finanzjament ghal pajjizi terzi assocjati
jenhtieg 1i jigi appoggat mill-Unjoni fil-qafas ta’ shubijiet u strumenti tal-finanzjament
rilevanti ghal dawk il-pajjizi. L-appogg jenhtieg li jkun ikopri s-servizzi fil-qasam tar-
rispons ghall-in¢identi tac¢-Cibersigurta sinifikanti jew fuq skala kbira u l-irkupru
immedjat taghhom. Il-kundizzjonijiet stabbiliti ghar-Rizerva ta¢c-Cibersigurta tal-UE u
ghall-fornituri fdati f’dan ir-Regolament jenhtieg li japplikaw meta jinghata 1-appogg
lill-pajjizi terzi assoc¢jati mad-DEP.

Biex ikunu zgurati kundizzjonijiet uniformi ghall-implimentazzjoni ta’ dan ir-
Regolament, jenhtieg li 1-Kummissjoni tinghata setghat ta’ implimentazzjoni biex
tispecifika l-kundizzjonijiet ghall-interoperabbilta bejn 1-SOCs transfruntieri;
tiddetermina l-arrangamenti proc¢edurali ghall-kondivizjoni tal-informazzjoni relatata
ma’ xi in¢ident potenzjali jew attwali tac-cibersigurta fuq skala kbira bejn 1-SOCs
transfruntieri u l-entitajiet tal-Unjoni; tistabbilixxi rekwiziti tekni¢i biex tizgura s-
sigurtd tat-Tarka Cibernetika Ewropa; tispecifika t-tipi u l-ghadd ta’ servizzi tar-
rispons mehtiega ghar-Rizerva ta¢-Cibersigurta tal-UE; u tkompli tispecifika 1-
arrangamenti dettaljati ghall-allokazzjoni tas-servizzi ta’ appogg tar-Rizerva tac-
Cibersigurta tal-UE. Jenhtieg li dawk is-setghat jigu ezercitati f’konformita mar-
Regolament (UE) Nru 182/2011 tal-Parlament Ewropew u tal-Kunsill.

L-objettiv ta’ dan ir-Regolament jista’ jintlahaq ahjar fil-livell tal-Unjoni milli mill-
Istati Membri. Ghalhekk, 1-Unjoni tista’ tadotta mizuri f’konformita mal-prin¢ipji tas-
sussidjarjeta u tal-proporzjonalita kif stabbilit fl-Artikolu 5 tat-Trattat dwar 1-Unjoni
Ewropea. Dan ir-Regolament ma jmurx lil hinn minn dak mehtieg biex jintlahaq dak 1-
objettiv,

ADOTTAW DAN IR-REGOLAMENT:

Kapitolu 1
OBJETTIVI GENERALI, SUGGETT, U DEFINIZZJONIJIET

Artikolu 1
Suggett u objettivi

1. Dan ir-Regolament jistabbilixxi mizuri li jsahhu 1-kapacitajiet fl-Unjoni tad-detezzjoni, it-
thejjija u r-rispons ghat-theddid u l-in¢identi ta¢-Cibersigurta, b’mod partikolari bl-azzjonijiet
li gejjin:
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(a) l-iskjerament ta’ infrastruttura pan-Ewropea ta¢-Centri tal-Operazzjonijiet tas-Sigurta
(“Tarka Cibernetika Ewropea”) biex jinbnew u jittejbu I-kapacitajiet komuni tad-
detezzjoni u tal-gharfien sitwazzjonali;

(b) il-holgien ta’ Mekkanizmu ta’ Emergenza ta¢-Cibersigurta biex jappogga lill-Istati
Membri fit-thejjija, ir-rispons u l-irkupru immedjat mill-in¢identi ta¢-cibersigurta
sinifikanti u fuq skala kbira;

(©) l-istabbiliment ta’ Mekkanizmu Ewropew ta’ Riezami tal-In¢identi ta¢-Cibersigurta
biex jigu rriezaminati u vvalutati l-in¢identi sinifikanti jew fuq skala kbira.

2. Dan ir-Regolament ghandu l-objettiv li jsahhah is-solidarjeta fil-livell tal-Unjoni bl-

objettivi specifici li:

(a) jissahhu d-detezzjoni u l-gharfien sitwazzjonali komuni tal-Unjoni tat-theddid u 1-
in¢identi ¢iberneti¢i u b’hekk tkun tista’ tissahhah il-pozizzjoni kompetittiva tas-
setturi tal-industrija u tas-servizzi fl-Unjoni fl-ekonomija digitali kollha u jinghata
kontribut ghas-sovranita teknologika tal-Unjoni fil-qasam ta¢-Cibersigurta;

(b) tissahhah it-thejjija tal-entitajiet li joperaw fis-setturi kriti¢i u kriti¢i hafha madwar 1-
Unjoni u tissahhah is-solidarjeta billi jinholqu kapacitajiet tar-rispons komuni ghall-
in¢identi tac-Cibersigurta sinifikanti jew fuq skala kbira, inkluz billi 1-appogg tar-
rispons ghall-in¢identi tac-¢ibersigurta tal-Unjoni jkun disponibbli ghall-pajjizi terzi
assoc¢jati mal-Programm Ewropa Digitali (“DEP”);

(c) tittejjeb ir-reziljenza tal-Unjoni u jinghata kontribut ghal rispons effettiv billi jigu
riezaminati u vvalutati l-in¢identi sinifikanti jew fuq skala kbira, inkluz billi jingabru
t-taghlimiet mehuda u meta xieraq isiru rakkomandazzjonijiet.

3. Dan ir-Regolament hu minghajr pregudizzju ghar-responsabbilta primarja tal-Istati Membri
fejn jidhlu s-sigurta nazzjonali, is-sigurtd pubblika u l-prevenzjoni, l-investigazzjoni, id-
detezzjoni u l-prosekuzzjoni tar-reati kriminali.

Artikolu 2
Definizzjonijiet
Ghall-finijiet ta’ dan ir-Regolament, japplikaw id-definizzjonijiet li gejjin:

(1) “Centru tal-Operazzjonijiet tas-Sigurta Transfruntiera” (“SOC transfruntier”)
tfisser pjattaforma multinazzjonali, 1i fi struttura ta’ network ikkoordinat tigbor
flimkien SOCs nazzjonali minn tal-anqas tliet Statt Membri 1i jifformaw konsorzju
tal-hosting, u li titfassal biex tipprevjeni t-theddid u l-in¢identi ¢iberneti¢i u biex
tappogga l-generazzjoni ta’ intelligence ta’ kwalita gholja, b’mod partikolari bl-
iskambju ta’ data minn diversi sorsi, pubbli¢i u privati, kif ukoll bil-kondivizjoni ta’
ghodod mill-aktar avvanzati u bl-izvilupp kongunt ta’ detezzjoni CcCibernetika,
analizzar, u kapacitajiet tal-prevenzjoni u tal-protezzjoni f’ambjent fdat;

(2) “korp pubbliku” tfisser korp regolat bil-ligi pubblika kif definit fl-Artikolu 2(1), il-
punt (4), tad-Direttiva 2014/24/UE tal-Parlament Ewropew u tal-Kunsill'®;

3) “konsorzju tal-hosting” tfisser konsorzju maghmul minn stati parteCipanti,
irrapprezentati mill-SOCs nazzjonali, li gablu 1i jistabbilixxu u jikkontribwixxu

18 Id-Direttiva 2014/24/UE tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Frar 2014 dwar l-akkwist
pubbliku u li thassar id-Direttiva 2004/18/KE (GU L 94, 28.3.2014, p. 65).
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ghall-akkwist ta’ ghodod u infrastruttura ghal SOC transfruntier, u ghall-operat

taghha;

(4) “entita” tfisser entita kif definit fl-Artikolu 6, il-punt (38), tad-Direttiva (UE)
2022/2555;

(%) “entitajiet li joperaw fis-setturi kriti¢i jew kriti¢i hafna” tfisser it-tip ta’ entitajiet

elenkati fl-Anness I u fl-Anness II tad-Direttiva (UE) 2022/2555;

(6) “theddida ¢ibernetika” tfisser theddida cibernetika kif definit fl-Artikolu 2, il-
punt (8), tar-Regolament (UE) 2019/881;

(7) “in¢ident tac-Cibersigurta sinifikanti” tfisser incident tac-Cibersigurta li jissodisfa
1-kriterji stabbiliti fl-Artikolu 23(3) tad-Direttiva (UE) 2022/2555;

(8) “in¢ident tac-¢ibersigurta fuq skala kbira” tfisser in¢ident kif definit fl-Artikolu 6,
il-punt (7), tad-Direttiva (UE) 2022/2555;

9) “thejjija” tfisser stat ta’ prontezza u kapacita biex ikun zgurat rispons malajr effettiv
ghal inc¢ident tac-Cibersigurta sinifikanti jew fuq skala kbira, miksub wara
valutazzjoni tar-riskji u azzjonijiet ta’ monitoragg bil-quddiem;

(10) “rispons” tfisser azzjoni fil-kaz ta’ in¢ident tac-¢ibersigurta sinifikanti jew fuq skala
kbira, waqt jew wara inc¢ident bhal dan, biex jigu indirizzati 1-konsegwenzi negattivi
immedjati tieghu;

(11) “fornituri fdati” tfisser fornituri tas-servizzi tas-sigurta gestiti kif definit fl-Artikolu

6, il-punt (40), tad-Direttiva (UE) 2022/2555 maghzula f’konformita mal-Artikolu 16
ta’ dan ir-Regolament.

Kapitolu 11
IT-TARKA CIBERNETIKA EWROPEA

Artikolu 3
L-istabbiliment tat-Tarka Cibernetika Ewropea

1. Ghandha tigi stabbilita infrastruttura pan-Ewropea interkonnessa ta¢-Centri tal-
Operazzjonijiet tas-Sigurtd (“Tarka Cibernetika Ewropea”) biex jinholqu kapacitajiet
avvanzati biex 1-Unjoni tidentifika, tanalizza u tipprocessa d-data dwar it-theddid u l-in¢identi
¢iberneti¢i fl-Unjoni. Din ghandha tikkonsisti mi¢-Centri Nazzjonali tal-Operazzjonijiet tas-
Sigurta (“SOCs nazzjonali”’) u mié¢-Centri tal-Operazzjonijiet tas-Sigurtda Transfruntiera
(“SOCs transfruntieri”) kollha.

L-azzjonijiet li jimplimentaw it-Tarka Cibernetika Ewropea ghandhom jigu appoggati
b’finanzjament mill-Programm Ewropa Digitali u implimentati f’konformita mar-Regolament
(UE) 2021/694 u b’mod partikolari 1-Objettiv Specifiku 3 tieghu.

2. It-Tarka Cibernetika Ewropea ghandha:
(a) tigbor u tikkondividi data dwar it-theddid u l-in¢identi ¢iberneti¢i minghand
diversi sorsi permezz ta’ SOCs transfruntieri;

(b) tipprodu¢i informazzjoni azzjonabbli ta’ kwalita gholja u intelligence dwar it-
theddid ¢ibernetiku, billi tuza ghodod tal-agwa livell, b’mod partikolari teknologiji tal-
intelligenza artific¢jali (Al) u tal-analitika tad-data;
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(c) tikkontribwixxi ghal protezzjoni u rispons ahjar ghat-theddid ¢ibernetiku;

(b) tikkontribwixxi ghal detezzjoni aktar malajr tat-theddid ¢ibernetiku u 1-gharfien
sitwazzjonali fl-Unjoni;

(e) tipprovdi servizzi u attivitajiet ghall-komunita tac¢-¢ibersigurta fl-Unjoni, inkluz
billi tikkontribwixxi ghall-izvilupp ta’ ghodod avvanzati tal-intelligenza artificjali (AI)
u tal-analitika tad-data.

Din ghandha tigi zviluppata b’kooperazzjoni mal-infrastruttura pan-Ewropea tal-Computing
ta’ Prestazzjoni Gholja stabbilita skont ir-Regolament (UE) 2021/1173.

Artikolu 4
Centri ghall-Operazzjonijiet tas-Sigurta Nazzjonali

1. Biex jippartecipa fit-Tarka Cibernetika Ewropea, kull Stat Membru ghandu jiddezinja mill-
anqas SOC nazzjonali wiehed. L-SOC nazzjonali ghandu jkun korp pubbliku.

Dan ghandu jkollu I-kapacita li jagixxi bhala punt ta’ referenza u portal ghal
organizzazzjonijiet pubbli¢i u privati ohra fil-livell nazzjonali ghall-gbir u l-analizzar tal-
informazzjoni dwar it-theddid u I-in¢identi tac¢-Cibersigurta u li jikkontribwixxi ghal SOC
transfruntier. Dan ghandu jkun attrezzat b’teknologiji tal-aqwa livell 1i kapaci jidentifikaw,
jaggregaw u janalizzaw id-data rilevanti ghat-theddid u l-in¢identi ta¢-¢ibersigurta.

2. Wara sejha ghal espressjoni ta’ interess, 1-SOCs nazzjonali ghandhom jintghazlu mic-
Centru Ewropew ghall-Kompetenza fi¢-Cibersigurta (“ECCC”) biex jippartecipaw f akkwist
kongunt ta’ ghodod u infrastrutturi mal-ECCC. L-ECCC jista’ jaghti ghotjiet lill-SOCs
nazzjonali maghzula biex jiffinanzjaw Il-operat ta’ dawk l-ghodod u Il-infrastrutturi. II-
kontribuzzjoni finanzjarja tal-Unjoni ghandha tkopri sa 50% tal-kostijiet tal-akkwist tal-
ghodod u tal-infrastrutturi, u sa 50% tal-kostijiet tal-operat, u l-kostijiet I-ohra jridu jigu
koperti mill-Istat Membru. Qabel ma titnieda 1-procedura ghall-akkwist tal-ghodod u tal-
infrastrutturi, 1-ECCC u 1-SOC nazzjonali ghandhom jikkonkludu ftehim tal-hosting u tal-uzu
li jirregola l-uzu tal-ghodod u tal-infrastrutturi.

3. SOC Nazzjonali maghzul skont il-paragrafu 2 ghandu jimpenja ruhu li japplika biex
jippartecipa £ SOC transfruntier fi Zmien sentejn mid-data meta jinkisbu l-ghodod u I-
infrastrutturi, jew meta jir¢ievi finanzjament ghall-ghotjiet, skont liema minnhom tigri 1-
ewwel. Jekk SOC nazzjonali ma jkunx partecipant £ SOC transfruntier sa dak iz-zmien, dan
ma ghandux ikun eligibbli ghal appogg addizzjonali tal-Unjoni skont dan ir-Regolament.

Artikolu 5
Centri ghall-Operazzjonijiet tas-Sigurta Transfruntiera

1. Konsorzju tal-hosting 1i jikkonsisti f'mill-anqas tliet Stati Membri, irrapprezentati mill-
SOCs nazzjonali, impenjati i jahdmu flimkien biex jikkoordinaw l-attivitajiet taghhom tad-
detezzjoni ¢ibernetika u tal-monitoragg tat-theddid ghandu jkun eligibbli biex jiehu sehem fl-
azzjonijiet biex jigi stabbilit SOC transfruntier.

2. Wara sejha ghal espressjoni ta’ interess, konsorzju tal-hosting ghandu jintghazel mill-
ECCC biex jippartecipa f’akkwist kongunt ta’ ghodod u infrastrutturi mal-ECCC. L-ECCC
jista’ jaghti ghotja lill-konsorzju tal-hosting biex jiffinanzja l-operat tal-ghodod u tal-
infrastrutturi. Il-kontribuzzjoni finanzjarja tal-Unjoni ghandha tkopri sa 75% tal-kostijiet tal-
akkwist tal-ghodod u l-infrastrutturi, u sa 50% tal-kostijiet tal-operat, u I-kostijiet I-ohra jridu
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jigu koperti mill-konsorzju tal-hosting. Qabel ma titnieda l-pro¢edura ghall-akkwist tal-
ghodod u tal-infrastrutturi, I-ECCC u l-konsorzju tal-hosting ghandhom jikkonkludu ftehim
tal-hosting u tal-uzu li jirregola I-uzu tal-ghodod u tal-infrastrutturi.

3. Il-membri tal-konsorzju tal-hosting ghandhom jikkonkludu ftehim tal-konsorzju bil-miktub
li jistabbilixxi I-arrangamenti interni taghhom ghall-implimentazzjoni tal-ftehim tal-hosting u
tal-uzu.

4. SOC transfruntier ghandu jkun irrapprezentat ghal finijiet legali minn SOC nazzjonali li
jagixxi bhala SOC koordinatur, jew mill-konsorzju tal-hosting jekk ikollu personalita
guridika. L-SOC koordinatur ghandu jkun responsabbli ghall-konformita mar-rekwiziti tal-
ftehim tal-hosting u tal-uzu u ta’ dan ir-Regolament.

Artikolu 6
Kooperazzjoni u kondivizjoni tal-informazzjoni fi hdan u bejn 1-SOCs transfruntieri

1. Il-membri tal-konsorzju tal-hosting ghandhom jagsmu l-informazzjoni rilevanti bejniethom
fi hdan 1-SOC transfruntier, inkluz l-informazzjoni relatata mat-theddid ¢ibernetiku, il-kwazi
in¢identi, il-vulnerabbiltajiet, it-tekniki u l-proc¢eduri, l-indikaturi ta’ kompromess, it-tattici
kontenzjuzi, informazzjoni specifika ghall-atturi tat-theddid, twissijiet tac-Cibersigurta u
rakkomandazzjonijiet dwar il-konfigurazzjoni tal-ghodod tac¢-¢ibersigurta ghad-detezzjoni tal-
attakki ¢ibernetici, meta din il-kondivizjoni tal-informazzjoni:

(a) ikollha 1-ghan li tipprevjeni, tidentifika, tirrispondi jew tirkupra minn in¢identi jew
ittaffi I-impatt taghhom;

(b) ittejjeb il-livell tac-¢ibersigurtda, b’mod partikolari billi tgharraf dwar it-theddid
¢ibernetiku, tillimita jew xxekkel il-propensita 1i dan it-theddid jinfirex, tappogga
firxa ta’ kapacitajiet difensivi, rimedji u zvelar tal-vulnerabbiltajiet, tekniki tad-
detezzjoni, tal-kontroll u tal-prevenzjoni tat-theddid, strategiji tal-mitigazzjoni, jew
stadji ta’ rispons u rkupru, jew tippromwovi r-ricerka kollaborattiva dwar it-theddid
¢ibernetiku bejn 1-entitajiet pubblici u privati.

2. ll-ftehim tal-konsorzju bil-miktub imsemmi fl-Artikolu 5(3) ghandu jistabbilixxi:

(a) impenn ghal kondivizjoni ta’ ammont sinifikanti ta’ data kif imsemmi fil-paragrafu
1, u l-kundizzjonijiet 1i skonthom dik l-informazzjoni trid tigi skambjata;

(b) qafas ta’ governanza li jincentiva l-kondivizjoni tal-informazzjoni mill-partecipanti
kollha;

(c) miri ghall-kontribut ghall-izvilupp ta’ ghodod avvanzati tal-intelligenza artificjali u

tal-analitika tad-data.

3. Biex jitheggeg 1-iskambju tal-informazzjoni bejn SOCs transfruntieri, 1-SOCs transfruntieri
ghandhom jizguraw livell gholi ta’ interoperabbilta bejniethom. Biex tigi ffacilitata 1-
interoperabbilta bejn [-SOCs transfruntieri, il-Kummissjoni tista’, permezz ta’ atti ta’
implimentazzjoni, wara li tikkonsulta lill-ECCC, tispecifika l-kundizzjonijiet ghal din 1-
interoperabbilta. Dawk Il-atti ta’ implimentazzjoni ghandhom jigu adottati f’konformita mal-
procedura ta’ ezami msemmija fl-Artikolu 21(2) ta’ dan ir-Regolament.

4. L-SOCs transfruntieri ghandhom jikkonkludu ftehimiet tal-kooperazzjoni bejniethom, li
Jispecifikaw il-principji tal-kondivizjoni tal-informazzjoni bejn il-pjattaformi transfruntieri.
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Artikolu 7
Kooperazzjoni u kondivizjoni tal-informazzjoni mal-entitajiet tal-Unjoni

1. Meta 1-SOCs transfruntieri jiksbu informazzjoni relatata ma’ in¢ident potenzjali jew attwali
tac-cibersigurta fuq skala kbira, dawn ghandhom jipprovdu informazzjoni rilevanti lill-EU-
CyCLONe, lin-network tas-CSIRTs u lill-Kummissjoni, skont ir-rwoli rispettivi taghhom ta’
gestjoni tal-krizijiet f’konformita mad-Direttiva (UE) 2022/2555 minghajr dewmien zejjed.

2. [I-Kummissjoni tista’, permezz ta’ atti ta’ implimentazzjoni, tiddetermina l-arrangamenti
procedurali ghall-kondivizjoni tal-informazzjoni previsti fil-paragrafi 1. Dawk l-atti ta’
implimentazzjoni ghandhom jigu adottati f’konformita mal-pro¢edura ta’ ezami msemmija fl-
Artikolu 21(2) ta’ dan ir-Regolament.

Artikolu 8
Sigurta

1. L-Istati Membri li jippartecipaw fit-Tarka Cibernetika Ewropea ghandhom jizguraw livell
gholi tas-sigurta tad-data u s-sigurta fizika tal-infrastruttura tat-Tarka Cibernetika Ewropea, u
ghandhom jizguraw li l-infrastruttura tigi gestita u kkontrollata kif xieraq b’mod 1i tithares
mit-theddid u tkun Zgurata s-sigurta taghha u tas-sistemi, inkluz dik tad-data skambjata
permezz tal-infrastruttura.

2. L-Istati Membri li jipparte¢ipaw fit-Tarka Cibernetika Ewropea ghandhom jizguraw li 1-
kondivizjoni tal-informazzjoni fi hdan it-Tarka Cibernetika Ewropea mal-entitajiet li
mhumiex korpi pubbli¢i tal-Istati Membri ma tkunx taffettwa hazin l-interessi tas-sigurta tal-
Unjoni.

3. [I-Kummissjoni tista’ tadotta atti ta’ implimentazzjoni li jistabbilixxu rekwiziti tekni¢i biex
I-Istati Membri jikkonformaw mal-obbligu taghhom skont il-paragrafi 1 u 2. Dawk I-atti ta’
implimentazzjoni ghandhom jigu adottati f’konformita mal-pro¢edura ta’ ezami msemmija fl-
Artikolu 21(2) ta’ dan ir-Regolament. Meta taghmel dan, il-Kummissjoni, bl-appogg tar-
Rapprezentant Gholi, ghandha tqis l-istandards rilevanti tas-sigurta fil-livell tad-difiza, biex
tiffacilita 1-kooperazzjoni mal-atturi militari.

Kapitolu 111
MEKKANIZMU TA’ EMERGENZA CIBERNETIKA

Artikolu 9
L-istabbiliment tal-Mekkanizmu ta’ Emergenza Cibernetika

1. Gie stabbilit Mekkanizmu ta’ Emergenza Cibernetika li jtejjeb ir-reziljenza tal-Unjoni ghat-
theddid kbir ta¢-Cibersigurta, u jhejji u jtaffi, bi spirtu ta’ solidarjeta, l-impatt fl-immedjat tal-
inc¢identi tac-Cibersigurta sinifikanti u fuq skala kbira (il-“Mekkanizmu”).

2. L-azzjonijiet li jimplimentaw il-Mekkanizmu ta’ Emergenza Cibernetika ghandhom jigu
appoggati b’finanzjament mid-DEP u jigu implimentati f’konformita mar-Regolament (UE)
2021/694 u b’mod partikolari 1-Objettiv Specifiku 3 tieghu.

Artikolu 10

Tipi ta’ azzjonijiet
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1. lI-Mekkanizmu ghandu jappogga t-tipi ta’ azzjonijiet i gejjin:

(a) azzjonijiet tat-thejjija, inkluz l-ittestjar ikkoordinat tat-thejjija ta’ entitajiet 1i joperaw
fis-setturi kriti¢i hafha madwar 1-Unjoni;

(b) azzjonijiet tar-rispons, li jappoggaw ir-rispons u l-irkupru immedjat minn inc¢identi
sinifikanti u fuq skala kbira ta¢-¢ibersigurta, 1i jridu jinghataw minn fornituri fdati li
jipparte¢ipaw fir-Rizerva ta¢-Cibersigurta tal-UE stabbilita skont 1-Artikolu 12;

(©) azzjonijiet tal-assistenza reciproka li jikkonsistu fl-ghoti ta’ assistenza minn
awtoritajiet nazzjonali ta’ Stat Membru wiehed lil Stat Membru iehor, b’'mod
partikolari kif previst fl-Artikolu 11(3), il-punt (f), tad-Direttiva (UE) 2022/2555.

Artikolu 11
Ittestjar ikkoordinat tat-thejjija tal-entitajiet

1. Ghall-fini tal-appogg tal-ittestjar ikkoordinat tat-thejjija tal-entitajiet imsemmija fl-Artikolu
10(1), il-punt (a), madwar 1-Unjoni, il-Kummissjoni, wara li tikkonsulta mal-Grupp ta’
Kooperazzjoni tal-NIS u mal-ENISA, ghandha tidentifika s-setturi jew is-subsetturi
kkoncernati minn fost is-Setturi ta’ Kritikalita Gholja elenkati fl-Anness I tad-Direttiva (UE)
2022/2555 1i minnhom l-entitajiet jistghu jkunu soggetti ghall-ittestjar ikkoordinat tat-thejjija,
filwagqt 1i jitqies l-ittestjar ikkoordinat tal-valutazzjonijiet tar-riskju u tar-reziljenza ezistenti u
ppjanati fil-livell tal-Unjoni.

2. II-Grupp ta’ Kooperazzjoni tal-NIS b’kooperazzjoni mal-Kummissjoni, mal-ENISA u mar-
Rapprezentant Gholi ghandu jizviluppa xenarji u metodologiji komuni tar-riskju ghall-
ezercizzji tal-ittestjar ikkoordinat.

Artikolu 12
L-istabbiliment tar-Rizerva ta¢-Cibersigurta tal-UE

1. Ghandha tigi stabbilita Rizerva ta¢-Cibersigurta tal-UE biex tghin lill-utenti msemmija fil-
paragrafu 3 jirrispondu jew jipprovdu appogg ghar-rispons u ghall-irkupru immedjat mill-
in¢identi ta¢-cibersigurta sinifikanti jew fuq skala kbira.

2. Ir-Rizerva ta¢-Cibersigurta tal-UE ghandha tikkonsisti f’servizzi tar-rispons ghall-in¢identi
minn fornituri fdati maghzula f’konformita mal-kriterji stabbiliti fl-Artikolu 16. Ir-Rizerva
ghandha tinkludi servizzi impenjati minn qabel. Is-servizzi ghandhom ikunu jistghu jigu
skjerati fl-Istati Membri kollha.

3. L-utenti tas-servizzi mir-RiZerva ta¢-Cibersigurta tal-UE ghandhom jinkludu lil:

(a) l-awtoritajiet tal-gestjoni tal-krizijiet ¢ibernetici tal-Istati Membri u s-CSIRTs kif
imsemmi fl-Artikolu 9(1) u (2) u fl-Artikolu 10 tad-Direttiva (UE) 2022/2555,
rispettivament;

(b) l-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni.
4. L-utenti msemmija fil-paragrafu 3, il-punt (a), ghandhom juzaw is-servizzi mir-Rizerva tac-
Cibersigurta tal-UE biex jirrispondu jew jappoggaw ir-rispons u l-irkupru immedjat mill-
in¢identi sinifikanti jew fuq skala kbira li jaffettwaw lill-entitajiet 1i joperaw fis-setturi kritici
jew kriti¢i hafna.
5. II-Kummissjoni ghandu jkollha responsabbilta generali ghall-implimentazzjoni tar-Rizerva

ta¢-Cibersigurta tal-UE. II-Kummissjoni ghandha tiddetermina I-prijoritajiet u l-evoluzzjoni
tar-Rizerva tac-Cibersigurta tal-UE, f’konformita mar-rekwiziti tal-utenti msemmija fil-
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paragrafu 3, u ghandha tissorvelja l-implimentazzjoni taghha, u tizgura 1-kumplimentarjeta, il-
konsistenza, is-sinergiji u r-rabtiet ma’ azzjonijiet ohra ta’ appogg skont dan ir-Regolament, u
azzjonijiet u programmi ohra tal-Unjoni.

6. Il-Kummissjoni tista’ tafda l-operat u l-amministrazzjoni tar-Rizerva ta¢-Cibersigurta tal-
UE, kollha kemm hi jew parzjalment, lill-ENISA, bi ftehimiet tal-kontribuzzjoni.

7. Biex tappogga lill-Kummissjoni fl-istabbiliment tar-Rizerva ta¢-Cibersigurta tal-UE, 1-
ENISA ghandha thejji mmappjar tas-servizzi mehtiega, wara li tikkonsulta lill-Istati Membri u
lill-Kummissjoni. L-ENISA ghandha thejji immappjar simili, wara li tikkonsulta lill-
Kummissjoni, biex tidentifika 1-htigijiet tal-pajjizi terzi eligibbli ghal appogg mir-Rizerva tac-
Cibersigurta tal-UE skont 1-Artikolu 17. Il-Kummissjoni, meta rilevanti, ghandha tikkonsulta
lir-Rapprezentant Gholi.

8. II-Kummissjoni tista’, permezz ta’ atti ta’ implimentazzjoni, tispecifika t-tipi u 1-ghadd ta’
servizzi tar-rispons mehtiega ghar-Rizerva ta¢-Cibersigurta tal-UE. Dawk l-atti ta’
implimentazzjoni ghandhom jigu adottati f’konformita mal-proc¢edura ta’ ezami msemmija fl-
Artikolu 21(2).

Artikolu 13
Talbiet ghall-appogg mir-Rizerva ta¢-Cibersigurta tal-UE

1. L-utenti msemmija fl-Artikolu 12(3) jistghu jitolbu servizzi mir-Rizerva ta¢c-Cibersigurta
tal-UE biex jappoggaw ir-rispons u l-irkupru immedjat minn inc¢identi tac-Cibersigurta
sinifikanti jew fuq skala kbira.

2. Biex jir¢ievu appogg mir-Rizerva ta¢c-Cibersigurta tal-UE, l-utenti msemmija fl-Artikolu
12(3) ghandhom jiehdu mizuri li jtaffu I-effetti tal-in¢ident li ghalih jintalab l-appogg, inkluz
l-ghoti ta’ assistenza teknika diretta, u rizorsi ohra li jassistu r-rispons ghall-in¢ident, u sforzi
immedjati tal-irkupru.

3. It-talbiet ghal appogg mill-utenti msemmija fl-Artikolu 12(3), il-punt (a), ta’ dan ir-
Regolament ghandhom jintbaghtu lill-Kummissjoni u 1ill-ENISA mill-Punt Uniku ta’ Kuntatt
dezinjat jew stabbilit mill-Istat Membru f’konformita mal-Artikolu 8(3) tad-Direttiva (UE)
2022/2555.

4. L-Istati Membri ghandhom jinformaw lin-network tas-CSIRTs, u meta xieraq lill-EU-
CyCLONe, dwar it-talbiet taghhom ghal appogg ghar-rispons u ghall-irkupru immedjat minn
xi in¢ident skont dan 1-Artikolu.

5. It-talbiet ghal appogg ghar-rispons u ghall-irkupru immedjat minn xi in¢ident ghandhom
jinkludu:

(a) informazzjoni xierqa dwar l-entita affettwata u l-impatti potenzjali tal-in¢ident u I-
uzu ppjanat tal-appogg mitlub, inkluz indikazzjoni tal-htigijiet stmati,

(b) informazzjoni dwar il-mizuri mehuda biex jittaffa l-in¢ident li ghalih jintalab 1-
appogg, kif imsemmi fil-paragrafu 2;

(©) informazzjoni dwar forom ohra ta’ appogg disponibbli ghall-entita affettwata, inkluz
arrangamenti kuntrattwali fis-sehh ta’ servizzi tar-rispons u tal-irkupru immedjat
mill-in¢identi, kif ukoll kuntratti ta’ assigurazzjoni li potenzjalment ikopru dak it-tip
ta’ in¢ident.

6. L-ENISA, b’kooperazzjoni mal-Kummissjoni u mal-Grupp ta’ Kooperazzjoni tal-NIS,

ghandha tizviluppa mudell 1i jiffacilita s-sottomissjoni tat-talbiet ghall-appogg mir-Rizerva

ta¢-Cibersigurta tal-UE.
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7. II-Kummissjoni tista’, permezz ta’ atti ta’ implimentazzjoni, tkompli tispecifika 1-
arrangamenti dettaljati ghall-allokazzjoni tas-servizzi ta’ appogg tar-Rizerva ta¢-Cibersigurta
tal-UE. Dawk I-atti ta’ implimentazzjoni ghandhom jigu adottati f’konformita mal-procedura
ta’ ezami msemmija fl-Artikolu 21(2).

Artikolu 14
L-implimentazzjoni tal-appogg mir-Rizerva ta¢-Cibersigurta tal-UE

1. It-talbiet ghall-appogg mir-Rizerva ta¢-Cibersigurta tal-UE, ghandhom jigu vvalutati mill-
Kummissjoni, bl-appogg tal-ENISA jew kif definit fil-ftehimiet tal-kontribuzzjoni skont 1-
Artikolu 12(6), u ghandha tintbaghat twegiba lill-utenti msemmija fl-Artikolu 12(3) minghajr
dewmien.

2. Biex it-talbiet jigu pprijoritizzati, fil-kaz ta’ diversi talbiet konkurrenti, ghandhom jitqiesu
I-kriterji li gejjin, meta rilevanti:

(a) is-severita tal-in¢ident tac-cibersigurta;

(b) it-tip ta’ entita affettwata, bi prijorita akbar lill-in¢identi li jaffettwaw lill-entitajiet
essenzjali kif definit fl-Artikolu 3(1) tad-Direttiva (UE) 2022/2555;

(c) l-impatt potenzjali fuq I-Istati Membri jew l-utenti affettwati,

(d) in-natura transfruntiera potenzjali tal-in¢ident u r-riskju ta’ tixrid lejn Stati Membri

jew utenti ohra;

(e) il-mizuri mehuda mill-utent biex jassisti fl-isforzi tar-rispons u tal-irkupru immedjat,
kif imsemmi fl-Artikolu 13(2) u fl-Artikolu 13(5), il-punt (b).

3. Is-servizzi tar-Rizerva ta¢-Cibersigurta tal-UE ghandhom jinghataw f’konformitd ma’
ftehimiet specifici bejn il-fornitur tas-servizzi u l-utent li lilhom jinghata l-appogg mir-
Rizerva ta¢-Cibersigurta tal-UE. Dawk il-ftehimiet ghandhom jinkludu kundizzjonijiet ta’
responsabbilta.

4. Il-ftehimiet imsemmija fil-paragrafu 3 jistghu jkunu bbazati fuq mudelli mhejjija mill-
ENISA, wara li tikkonsulta lill-Istati Membri.

5. I-Kummissjoni u I-ENISA ma ghandhom jerfghu l-ebda responsabbilta kuntrattwali ghad-
danni kkawzati lil partijiet terzi mis-servizzi provduti fil-qafas tal-implimentazzjoni tar-
Rizerva ta¢-Cibersigurta tal-UE.

6. Fi zmien xahar mit-tmiem tal-azzjoni tal-appogg, l-utenti ghandhom jipprovdu rapport
sommarju lill-Kummissjoni u lill-ENISA dwar is-servizz moghti, ir-rizultati miksuba u t-
taghlimiet mehuda. Meta l-utent ikun minn pajjiz terz kif stabbilit fl-Artikolu 17, dan ir-
rapport ghandu jitbaghat lir-Rapprezentant Gholi.

7. II-Kummissjoni ghandha tirrapporta b’mod regolari lill-Grupp ta’ Kooperazzjoni tal-NIS
dwar l-uzu u r-rizultati tal-appogg.

Artikolu 15

Koordinazzjoni ma’ mekkanizmi tal-gestjoni tal-krizijiet
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1. Meta l-in¢identi tac¢-Cibersigurta sinifikanti jew fuq skala kbira jkunu jikkagunaw jew
joriginaw minn dizastri kif definit fid-De¢izjoni 1313/2013/UE', l-appogg skont dan ir-
Regolament ghar-rispons ghal dawn l-in¢identi ghandu jikkumplimenta 1-azzjonijiet skont u
minghajr pregudizzju ghad-Dec¢izjoni 1313/2013/UE.

2. Fil-kaz ta’ in¢ident tac-Cibersigurta transfruntier fuq skala kbira meta jigu skattati
arrangamenti Integrati ghal Rispons Politiku f’Sitwazzjonijiet ta’ Krizi (IPCR), l-appogg
skont dan ir-Regolament ghar-rispons ghal in¢ident bhal dan ghandu jigi ttrattat f’konformita
mal-protokolli u I-proceduri rilevanti skont 1-IPCR.

3. B’konsultazzjoni mar-Rapprezentant Gholi, l-appogg mill-Mekkanizmu ta’ Emergenza
Cibernetika jista’ jikkumplimenta l-assistenza pprovduta fil-kuntest tal-Politika Estera u tas-
Sigurta Komuni u 1-Politika tas-Sigurta u tad-Difiza Komuni, inkluz permezz tat-Timijiet tar-
Rispons Rapidu Cibernetiku. Jista’ jikkumplimenta jew jikkontribwixxi wkoll ghall-assistenza
moghtija minn Stat Membru lil Stat Membru iehor fil-kuntest tal-Artikolu 42(7) tat-Trattat
dwar 1-Unjoni Ewropea.

4. L-appogg mill-Mekkanizmu ta’ Emergenza Cibernetika jista® jifforma parti mir-rispons
kongunt bejn 1-Unjoni u l-Istati Membri fis-sitwazzjonijiet imsemmija fl-Artikolu 222 tat-
Trattat dwar il-Funzjonament tal-Unjoni Ewropea.

Artikolu 16
Fornituri fdati

1. Fi proceduri tal-akkwist ghall-fini tal-istabbiliment tar-Rizerva tal-UE ghac¢-Cibersigurta, 1-
awtorita kontraenti ghandha tagixxi f’konformita mal-prin¢ipji stabbiliti fir-Regolament (UE,
Euratom) 2018/1046 u f’konformita mal-prin¢ipji li gejjin:

(a) tizgura li r-Rizerva ta¢-Cibersigurta tal-UE tinkludi servizzi li jistghu jintuzaw fl-
Istati Membri kollha, filwaqt li tqis b’mod partikolari r-rekwiziti nazzjonali ghall-
forniment ta’ dawn is-servizzi, inkluz i¢-Certifikazzjoni jew l-akkreditazzjoni;

(b) tizgura l-protezzjoni tal-interessi essenzjali tas-sigurta tal-Unjoni u tal-Istati Membri
taghha.
(©) tizgura li r-Rizerva ta¢-Cibersigurta tal-UE tikseb il-valur mizjud lill-UE, billi

tikkontribwixxi ghall-objettivi stabbiliti fl-Artikolu 3 tar-Regolament (UE) 2021/694,
inkluz il-promozzjoni tal-izvilupp tal-hiliet tac-cibersigurta fI-UE.

2. Meta takkwista servizzi ghar-Rizerva ta¢-Cibersigurta tal-UE, l-awtorita kontraenti
ghandha tinkludi 1-kriterji tal-ghazla i gejjin fid-dokumenti tal-akkwist:

(a) il-fornitur ghandu juri li l-persunal tieghu ghandu l-oghla grad ta’ integrita
professjonali, indipendenza, responsabbilta, u l-kompetenza teknika mehtiega biex
iwettaq l-attivitajiet fil-qasam specifiku tieghu, u jizgura l-permanenza/kontinwita
tal-gharfien espert kif ukoll ir-rizorsi tekni¢i mehtiega;

(b) il-fornitur, is-sussidjarji u s-sottokuntratturi tieghu jhaddmu qafas biex jipprotegu 1-
informazzjoni sensittiva relatata mas-servizz, u b’mod partikolari l-evidenza, is-
sejbiet u r-rapporti, u li dan ikun konformi mar-regoli tas-sigurta tal-Unjoni dwar il-
protezzjoni tal-informazzjoni klassifikata tal-UE;

19 Id-Dec¢izjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Dicembru 2013 dwar
Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (GU L 347, 20.12.2013, p. 924).
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(c) il-fornitur ghandu jipprovdi prova bizzejjed li l-istruttura tal-governanza tieghu hi
trasparenti, u li mhix probabbli li tikkomprometti l-imparzjalita tieghu u l-kwalita
tas-servizzi tieghu jew li tikkawza kunflitti ta’ interess;

(d) il-fornitur ghandu jkollu approvazzjoni tas-sigurta xierqa, tal-anqas ghall-persunal
mahsub ghall-iskjerament tas-servizz;

(e) il-fornitur ghandu jkollu 1-livell rilevanti tas-sigurta ghas-sistemi tal-IT tieghu;

) il-fornitur ghandu jkun attrezzat bit-taghmir tekniku tal-hardware u tas-software

mehtieg biex jappogga s-servizz mitlub;

(2) il-fornitur ghandu jkun jista’ juri li ghandu esperjenza fil-forniment ta’ servizzi simili
lill-awtoritajiet jew lill-entitajiet nazzjonali rilevanti li joperaw fis-setturi kriti¢i jew
kriti¢i hafna;

(h) il-fornitur ghandu jkun jista’ jipprovdi s-servizz fi zmien qasir fl-Istati Membri fejn
ikun jista’ jaghti s-servizz;

(1) il-fornitur ghandu jkun jista’ jipprovdi s-servizz bil-lingwa lokali tal-Istati Membri
fejn ikun jista’ jaghti s-servizz;

() ladarba tiddahhal skema tac¢-cCertifikazzjoni tal-UE skont ir-Regolament (UE)
2019/881 dwar is-servizzi tas-sigurta gestiti, il-fornitur ghandu jigi ccertifikat
f’konformita ma’ dik l-iskema.

Artikolu 17
Appogg lill-pajjizi terzi
1. Pajjizi terzi jistghu jitolbu appogg mir-Rizerva ta¢-Cibersigurta tal-UE meta 1-Ftehimiet ta’
Assoc¢jazzjoni konkluzi ghall-partecipazzjoni taghhom fid-DEP ikunu jipprevedu dan.

2. L-appogg mir-Rizerva ta¢-Cibersigurtd tal-UE ghandu jkun konformi ma’ dan ir-
Regolament u ma’ kull kundizzjoni specifika stabbilita fil-Ftehimiet ta’ Assoc¢jazzjoni
msemmija fil-paragrafu 1.

3. L-utenti mill-pajjizi terzi assocjati li huma eligibbli biex jir¢ievu servizzi mir-Rizerva tac-
Cibersigurta tal-UE ghandhom jinkludu awtoritajiet kompetenti bhal CSIRTs u awtoritajiet
tal-gestjoni tal-krizijiet ¢ibernetici.

4. Kull pajjiz terz eligibbli ghall-appogg mir-Rizerva ta¢-Cibersigurta tal-UE ghandu
jiddezinja awtorita biex tagixxi bhala punt uniku tal-kuntatt ghall-finijiet ta’ dan ir-
Regolament.

5. Qabel ma jir¢ievu appogg mir-Rizerva taé-Cibersigurta tal-UE, il-pajjizi terzi ghandhom
jipprovdu informazzjoni lill-Kummissjoni u lir-Rapprezentant Gholi dwar ir-reziljenza
¢ibernetika u l-kapacitajiet tal-gestjoni tar-riskju taghhom, inkluz tal-anqas informazzjoni
dwar il-mizuri nazzjonali mehuda ghat-thejjija ghall-in¢identi ta¢-¢ibersigurta sinifikanti jew
fuq skala kbira, kif ukoll informazzjoni dwar l-entitajiet nazzjonali responsabbli, inkluz is-
CSIRTs jew entitajiet ekwivalenti, il-kapacitajiet taghhom u r-rizorsi allokati lilhom. Meta d-
dispozizzjonijiet tal-Artikoli 13 u 14 ta’ dan ir-Regolament jirreferu ghall-Istati Membri,
dawn ghandhom japplikaw ghall-pajjizi terzi kif stabbilit fil-paragrafu 1.

6. [I-Kummissjoni ghandha tikkoordina mar-Rapprezentant Gholi dwar it-talbiet ricevuti u 1-
implimentazzjoni tal-appogg moghti lill-pajjizi terzi mir-Rizerva ta¢-Cibersigurta tal-UE.
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Kapitolu 1V
MEKKANIZMU TAR-RIEZAMI TAL-INCIDENTI TAC-CIBERSIGURTA

Artikolu 18
Mekkanizmu tar-Riezami tal-In¢identi ta¢-Cibersigurta

1. Meta tintalab mill-Kummissjoni, mill-EU-CyCLONe jew min-network tas-CSIRTs, 1-
ENISA ghandha tirriezamina u tivvaluta t-theddid, il-vulnerabbiltajiet u l-azzjonijiet tal-
mitigazzjoni fir-rigward ta’ xi inCident tac¢-Cibersigurta sinifikanti jew fuq skala kbira
specifiku. Wara t-tlestija tar-riezami u tal-valutazzjoni tal-in¢ident, I-ENISA ghandha tibghat
ir-rapport tar-riezami tal-in¢ident lin-network tas-CSIRTs, lill-EU-CyCLONe u lill-
Kummissjoni biex tappoggahom fit-twettiq ta’ dmirijiethom, b’mod partikolari fid-dawl ta’
dawk stabbiliti fl-Artikoli 15 u 16 tad-Direttiva (UE) 2022/2555. Meta rilevanti, il-
Kummissjoni ghandha tikkondividi r-rapport mar-Rapprezentant Gholi.

2. Biex thejji r-rapport dwar ir-riezami tal-in¢identi msemmi fil-paragrafu 1, 1-ENISA
ghandha tikkollabora mal-partijiet ikkoncernati rilevanti kollha, inkluz mar-rapprezentanti tal-
Istati Membri, il-Kummissjoni, istituzzjonijiet, korpi u agenziji rilevanti ohra tal-UE, il-
fornituri tas-servizzi tas-sigurta gestiti u l-utenti tas-servizzi ta¢-¢ibersigurta. Meta xieraq, 1-
ENISA ghandha tikkollabora wkoll ma’ entitajiet affettwati mill-in¢identi tac-Cibersigurta
sinifikanti jew fuq skala kbira. Biex tappogga r-riezami, I-ENISA tista’ tikkonsulta wkoll lil
tipi ohra ta’ partijiet ikkoncernati. Ir-rapprezentanti kkonsultati ghandhom jizvelaw kull
kunflitt ta’ interess potenzjali.

3. Ir-rapport ghandu jkopri riezami u analizi tal-in¢ident tac-cibersigurta sinifikanti jew fuq
skala kbira spec¢ifiku, inkluz il-kawzi ewlenin, il-vulnerabbiltajiet u t-taghlimiet mehuda. Dan
ghandu jipprotegi l-informazzjoni kunfidenzjali, f’konformita mal-ligi tal-Unjoni jew
nazzjonali dwar il-protezzjoni tal-informazzjoni sensittiva jew klassifikata.

4. Meta xieraq, ir-rapport ghandu jfassal rakkomandazzjonijiet biex tittejjeb il-pozizzjoni
¢ibernetika tal-Unjoni.

5. Meta possibbli, verzjoni tar-rapport ghandha tkun disponibbli ghall-pubbliku. Din il-
verzjoni ghandha tinkludi biss informazzjoni pubblika.

Kapitolu V
DISPOZIZZJONLJIET FINALI

Artikolu 19
Emendi ghar-Regolament (UE) 2021/694
Ir-Regolament (UE) 2021/694 huwa emendat kif gej:
(1) 1-Artikolu 6 huwa emendat kif gej:
(a) il-paragrafu 1 huwa emendat kif gej:
(1) jiddahhal il-punt (aa) 1i ge;j:

“(aa) tappogga l-izvilupp tat-Tarka Cibernetika tal-UE, inkluz l-izvilupp, l-uzu u l-operat
tal-pjattaformi tal-SOCs nazzjonali u transfruntieri li jikkontribwixxu ghall-gharfien
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2)

(a)

€)

sitwazzjonali fl-Unjoni u biex jissahhu l-kapacitajiet tal-intelligence dwar it-theddid
¢ibernetiku tal-Unjoni”;
jizdied il-punt (g) 1i gej:
“(g) tistabbilixxi u thaddem Mekkanizmu ta’ Emergenza Cibernetika li jappogga lill-Istati
Membri fit-thejjija u r-rispons ghall-in¢identi sinifikanti tac-¢ibersigurta, b’mod
kumplimentari ghar-rizorsi u l-kapacitajiet nazzjonali u forom ohra ta’ appogg disponibbli
fil-livell tal-Unjoni, inkluz l-istabbiliment ta’ Rizerva ta¢-Cibersigurta tal-UE”;
Il-paragrafu 2 huwa sostitwit b’dan 1i gej:

“2. L-azzjonijiet skont 1-Objettiv Specifiku 3 ghandhom jigu implimentati qabelxejn mic-
Centru Ewropew tal-Kompetenza Industrijali, Teknologika u tar-Ri¢erka fil-Qasam tac-
Cibersigurta u n-Network ta¢-Centri Nazzjonali ta’ Koordinazzjoni, f’konformita mar-
Regolament (UE) 2021/887 tal-Parlament Ewropew u tal-Kunsill?® ghajr 1-azzjonijiet li
jimplimentaw ir-Rizerva taé-Cibersigurta tal-UE, li ghandhom jigu implimentati mill-
Kummissjoni u mill-ENISA.”;

(2) L-Artikolu 9 huwa emendat kif gej:
(a) fil-paragrafu 2, il-punti (b), (c) u (d) huma sostitwiti b’dan li gej:

“(b), EUR 1 776 956 000 ghall-Objettiv Specifiku 2 — Intelligenza Artifi¢jali;

(c), EUR 1 629 566 000 ghall-Objettiv Specifiku 3 — Cibersigurta u Fiducja;

(d), EUR 482 347 000 ghall-Objettiv Specifiku 4 — Hiliet Digitali Avvanzati”;
(b) jizdied il-paragrafu 8 li gej:
“8. B’deroga mill-Artikolu 12(4) tar-Regolament (UE, Euratom) 2018/1046,
approprjazzjonijiet ta’ impenn u ta’ pagament mhux uzati ghal azzjonijiet li jsegwu I-
objettivi stabbiliti fl-Artikolu 6(1), il-punt (g), ta’ dan ir-Regolament, ghandhom jigu
ttrasferiti awtomatikament u jistghu jigu impenjati u mhallsa sal-31 ta’ Dicembru tas-sena
finanzjarja li jmiss.”;

fl-Artikolu 14, il-paragrafu 2 huwa sostitwit b’dan 11 gej:

“2. 1l-Programm jista’ jipprovdi finanzjament b’xi wahda mill-forom stabbiliti fir-
Regolament Finanzjarju, inkluz b’mod partikolari bl-akkwist bhala forma primarja,
jew bl-ghotjiet u I-premjijiet.

Meta biex jintlahaq l-objettiv ta’ xi azzjoni jkun hemm bzonn l-akkwist ta’ oggetti u
servizzi innovattivi, l-ghotjiet jistghu jinghataw biss lill-benefi¢jarji i huma
awtoritajiet kontraenti jew entitajiet kontraenti kif definit fid-Direttivi 2014/24/UE 2’ u
2014/25/UE?8 tal-Parlament Ewropew u tal-Kunsill.

Meta jkun hemm bzonn jigu fornuti oggetti jew servizzi innovattivi 1i ma jkunx
ghadhom saru disponibbli b’mod kummer¢jali fuq skala kbira, biex jintlahqu 1-
objettivi ta’ xi azzjoni, l-awtorita kontraenti jew l-entita kontraenti tista’ tawtorizza 1-
ghoti ta’ diversi kuntratti tul 1-istess procedura tal-akkwist.

20

Ir-Regolament (UE) 2021/887 tal-Parlament Ewropew u tal-Kunsill tal-20 ta” Mejju 2021 i jistabbilixxi
¢-Centru Ewropew ta” Kompetenza Industrijali, Teknologika u tar-Ricerka fil-Qasam tac-Cibersigurta u
n-Network ta’ Centri Nazzjonali ta’ Koordinazzjoni, (GU L 202, 8.6.2021, p. 1-31).
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(4)

©)

Ghal ragunijiet debitament gustifikati ta’ sigurta pubblika, 1-awtorita kontraenti jew -

Unjoni.

Meta timplimenta l-proéeduri tal-akkwist ghar-Rizerva ta¢-Cibersigurta tal-UE
stabbilita mill-Artikolu 12 tar-Regolament (UE) 2023/XX, il-Kummissjoni u I-ENISA
jistghu jagixxu bhala korp ¢entrali ghall-akkwist biex jakkwistaw ghan-nom ta’ jew
f’isem pajjizi terzi assocjati mal-Programm f’konformita mal-Artikolu 10. II-
Kummissjoni u 1-ENISA jistghu jagixxu wkoll bhala grossista, billi jixtru, jahznu u
jbighu mill-gdid jew jaghtu provvisti u servizzi, inkluz il-kiri, lil dawk il-pajjizi terzi.
B’deroga mill-Artikolu 169(3) tar-Regolament (UE) XXX/XXXX [Riformulazzjoni
tar-RF], it-talba minn pajjiz terz wiehed hi bizzejjed biex taghti mandat lill-
Kummissjoni jew lill-ENISA biex tagixxi.

Meta jimplimentaw il-pro¢eduri tal-akkwist ghar-Rizerva ta¢-Cibersigurta tal-UE
stabbilita mill-Artikolu 12 tar-Regolament (UE) 2023/XX, il-Kummissjoni u I-ENISA
jistghu jagixxu bhala korp ¢entrali ghall-akkwist biex jakkwistaw ghan-nom ta’ jew
f’isem istituzzjonijiet, korpi u agenziji tal-Unjoni. Il-Kummissjoni u I-ENISA jistghu
jagixxu wkoll bhala grossista, billi jixtru, jahznu u jbighu mill-gdid jew jaghtu
provvisti u servizzi, inkluz il-kiri, lill-istituzzjonijiet, lill-korpi u lill-agenziji tal-
Unjoni. B’deroga mill-Artikolu 169(3) tar-Regolament (UE) XXX/XXXX
[Riformulazzjoni tar-RF], it-talba minn istituzzjoni, korp jew agenzija tal-Unjoni
unika hi bizzejjed biex taghti mandat lill-Kummissjoni jew lill-ENISA biex tagixxi.

[I-Programm jista’ jipprovdi wkoll finanzjament fil-forma ta’ strumenti finanzjarji

f’operazzjonijiet imhallta.”

jizdied 1-Artikolu 16a li gej:
Fil-kaz ta’ azzjonijiet li jimplimentaw it-Tarka Cibernetika Ewropea stabbilita mill-
Artikolu 3 tar-Regolament (UE) 2023/XX, ir-regoli applikabbli ghandhom ikunu dawk
stabbiliti fl-Artikoli 4 u 5 tar-Regolament (UE) 2023/XX. Fil-kaz ta’ kunflitt bejn id-

dispozizzjonijiet ta’ dan ir-Regolament u 1-Artikoli 4 u 5 tar-Regolament (UE) 2023/XX,
dan tal-ahhar ghandu jipprevali u japplika ghal dawk 1-azzjonijiet specifici.

1-Artikolu 19 huwa sostitwit b’dan li gej:

“Ghotjiet i jaqghu fil-Programm ghandhom jinghataw u jitmexxew f’konformita mat-
Titolu VIII tar-Regolament Finanzjarju u jistghu jkopru sa 100% tal-kostijiet eligibbli,
minghajr pregudizzju ghall-prin¢ipju tal-kofinanzjament kif stabbilit fl-Artikolu 190 tar-
Regolament Finanzjarju. Ghotjiet bhal dawn ghandhom jinghataw u jitmexxew kif
specifikat ghal kull objettiv specifiku.

L-appogg fil-forma ta’ ghotjiet jista’ jinghata direttament mill-ECCC minghajr sejha ghal
proposti 1ill-SOCs nazzjonali msemmija fl-Artikolu 4 tar-Regolament XXXX u I-
konsorzju tal-hosting imsemmi fl-Artikolu 5 tar-Regolament XXXX, f’konformita mal-
Artikolu 195(1), il-punt (d) tar-Regolament Finanzjarju.

L-appogg fil-forma ta’ ghotjiet ghall-Mekkanizmu ta’ Emergenza Cibernetika kif stabbilit
fl-Artikolu 10 tar-Regolament XXXX jista’ jinghata direttament mill-ECCC lill-Istati
Membri minghajr sejha ghal proposti, f’konformita mal-Artikolu 195(1), il-punt (d) tar-
Regolament Finanzjarju.
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Ghall-azzjonijiet specifikati fl-Artikolu 10(1), il-punt (c) tar-Regolament 202X/XXXX, 1-
ECCC ghandu jinforma lill-Kummissjoni u lill-ENISA dwar it-talbiet tal-Istati Membri
ghal ghotjiet diretti minghajr sejha ghal proposti.

Ghall-appogg tal-assistenza reciproka ghal rispons ghal inc¢ident tac-cibersigurta
sinifikanti jew fuq skala kbira kif definit fl-Artikolu 10(c) tar-Regolament XXXX, u
f’konformita mal-Artikolu 193(2), it-tieni subparagrafu, il-punt (a), tar-Regolament
Finanzjarju, f’kazijiet debitament gustifikati, il-kostijiet jistghu jitqiesu eligibbli anki jekk
ikunu saru qabel ma tkun giet ipprezentata l-applikazzjoni tal-ghotja.”;

(6) I-Annessi [ u II huma emendati f’konformita mal-Anness ta’ dan ir-Regolament.

Artikolu 20

Evalwazzjoni

Sa [erba’ snin wara d-data tal-applikazzjoni ta’ dan ir-Regolament], il-Kummissjoni ghandha
tipprezenta rapport dwar l-evalwazzjoni u r-riezami ta’ dan ir-Regolament lill-Parlament
Ewropew u lill-Kunsill.

Artikolu 21

Proc¢edura ta’ Kumitat

1. Tl-Kummissjoni ghandha tkun assistita mill-Kumitat tal-Koordinazzjoni tal-Programm
Ewropa Digitali stabbilit mir-Regolament (UE) 2021/694. Dak il-kumitat ghandu jkun
kumitat skont it-tifsira tar-Regolament (UE) Nru 182/2011.

2. Meta ssir referenza ghal dan il-paragrafu, ghandu japplika 1-Artikolu 5 tar-
Regolament (UE) 182/2011.

Artikolu 22
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu
£ 1l-Gurnal Ufficjali tal-Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Strasburgu,

Ghall-Parlament Ewropew Ghall-Kunsill
1l-President 1l-President
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2.1.
2.2
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2.2.3.

2.3.

DIKJARAZZJONI FINANZJARJA LEGIZLATTIVA

QAFAS TAL-PROPOSTA/INIZJATTIVA
Titolu tal-proposta/inizjattiva

Ogqgsma ta’ politika kkoncernati
Il-proposta/inizjattiva hija relatata ma’:
Objettivi

Objettivi generali

Objettivi specifiku/specifici

Rizultati u impatt mistennija

Indikaturi tal-prestazzjoni

Ragunijiet ghall-proposta/inizjattiva

Rekwiziti li jridu jigu ssodisfati fl-immedjat jew fit-tul, inkluz kronologija dettaljata
ghat-tnedija tal-implimentazzjoni tal-inizjattiva

Valur mizjud tal-involviment tal-Unjoni (dan jista’ jirrizulta minn fatturi differenti,
ez. il-gwadanji mill-koordinazzjoni, ic-certezza legali, effettivita akbar jew il-
kumplimentarjetajiet). Ghall-finijiet ta’ dan il-punt, il-“valur mizjud tal-involviment
tal-Unjoni” huwa I-valur li jirrizulta mill-intervent tal-Unjoni li jkun addizzjonali
ghall-valur illi kieku kien jinholog mill-Istati Membri wahedhom.

Taghlimiet minn esperjenzi simili fl-imghoddi

Kompatibbilta mal-Qafas Finanzjarju Pluriennali u sinergiji possibbli ma’ strumenti
xierqa ohra

Valutazzjoni tal-alternattivi differenti ta’ finanzjament disponibbli, inkluz [-ambitu
ghal riallokazzjoni

Tul u impatt finanzjarju tal-proposta/inizjattiva

Il-metodi ta’ implimentazzjoni tal-bagit ippjanati

MIZURI TA’ GESTJONI
Regoli tal-monitoragg u tar-rappurtar
Sistemi ta’ gestjoni u ta’ kontroll

Gustifikazzjoni tal-modi ta’ gestjoni, tal-mekkanizmi ghall-implimentazzjoni tal-
finanzjament, tal-modalitajiet ta’ pagament u tal-istrategija tal-kontroll proposta

Informazzjoni dwar ir-riskji identifikati u s-sistemi tal-kontroll intern stabbiliti ghall-
mitigazzjoni taghhom

Stima u gustifikazzjoni tal-kosteffettivita tal-kontrolli (proporzjon tal-“kostijiet tal-
kontroll = il-valur tal-fondi relatati gestiti”’), u valutazzjoni tal-livelli mistennija ta’
riskju ta’ errur (waqt il-pagament u fl-gheluq)

Mizuri ghall-prevenzjoni tal-frodi u tal-irregolaritajiet

IMPATT FINANZJARJU STMAT TAL-PROPOSTA/INIZJATTIVA
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3.2
3.2.1
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3.2.3.1.
3.2.4.
3.2.5.
3.3.

Intestaturi tal-qafas finanzjarju pluriennali u I-linji bagitarji tan-nefqa
affettwati

Impatt finanzjarju stmat tal-proposta fuq l-approprjazzjonijiet
Sommarju tal-impatt stmat fuq l-approprjazzjonijiet operazzjonali
Output stmat iffinanzjat bl-approprjazzjonijiet operazzjonali
Sommarju tal-impatt stmat fuq l-approprjazzjonijiet amministrattivi
Rekwiziti stmati tar-rizorsi umani

Kompatibbilta mal-qafas finanzjarju pluriennali attwali
Kontribuzzjonijiet tal-partijiet terzi

Impatt stmat fuq id-dhul
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

QAFAS TAL-PROPOSTA/INIZJATTIVA

Titolu tal-proposta/inizjattiva

Ir-Regolament tal-Parlament Ewropew u tal-Kunsill 1i jistabbilixxi mizuri li jsahhu s-
solidarjeta u l-kapacitajiet fl-Unjoni tal-detezzjoni, it-thejjija u r-rispons ghat-theddid
u l-in¢identi ta¢-¢ibersigurta

Oqsma ta’ politika kkon¢ernati

Ewropa adatta ghall-Era Digitali

Investimenti Strategi¢i Ewropej

Attivita: Insawru 1-futur digitali tal-Ewropa.

Il-proposta/inizjattiva hi relatata ma’:

azzjoni gdida

[ azzjoni gdida b’segwitu ghal progett pilota/azzjoni preparatorja3

O l-estensjoni ta’ azzjoni ezistenti

O fuzjoni jew ridirezzjonar ta’ azzjoni wahda jew aktar lejn azzjoni ohra/gdida
Objettivi

Objettivi generali

L-Att dwar i¢-Cibersolidarjeta se jsahhah is-solidarjeta fil-livell tal-Unjoni ghal
detezzjoni, thejjija u rispons ahjar ghat-theddid u l-in¢identi tac-Cibersigurta. Dan
ghandu 1-ghan li:

(a) isahhah id-detezzjoni u l-gharfien sitwazzjonali komuni tal-UE tat-theddid u -
in¢identi ¢ibernetici;

(b) isahhah it-thejjija tal-entitajiet kritici madwar 1-UE u jsahhah is-solidarjeta billi
johloq kapacitajiet tar-rispons komuni ghall-in¢identi tac-Cibersigurta sinifikanti jew
fuq skala kbira, inkluz billi l-appogg ghar-rispons ghall-in¢identi jsir disponibbli
ghall-pajjizi terzi assocjati mad-DEP;

(c) itejjeb ir-reziljenza tal-Unjoni u jikkontribwixxi ghal rispons effettiv billi jigu
riezaminati u vvalutati in¢identi sinifikanti jew fuq skala kbira, inkluz billi jingabru t-
taghlimiet mehuda u meta xieraq isiru rakkomandazzjonijiet.

Objettivi specifici

‘ L-Att dwar i¢-Cibersolidarjeta se jilhaq ghadd ta’ objettivi permezz ta’:

(a) L-iskjerament ta’ infrastruttura pan-Ewropea ta’ Centri ghall-Operazzjoni tas-
Sigurta (Tarka Cibernetika Ewropea) biex jinbnew u jittejbu l-kapacitajiet
komuni tad-detezzjoni u tal-gharfien sitwazzjonali.

(b) Il-holgien ta’ Mekkanizmu ta’ Emergenza ta¢-Cibersigurta biex jappogga lill-
Istati Membri fit-thejjija, ir-rispons u l-irkupru immedjat mill-in¢identi tac-
¢ibersigurta sinifikanti u fuq skala kbira. L-appogg ghar-rispons ghall-in¢identi
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ghandu jkun disponibbli wkoll ghall-istituzzjonijiet, il-korpi, l-uffic¢ji u I-
agenziji Ewropej tal-Unjoni (EUIBAS).

Dawn l-azzjonijiet se jigu appoggati b’finanzjament mid-DEP, li dan I-istrument legizlattiv se
jemenda biex jistabbilixxi l-azzjonijiet imsemmija hawn fuq, jipprevedi appogg finanzjarju
ghall-izvilupp taghhom u ji¢¢ara I-kundizzjonijiet biex jibbenefikaw mill-appogg finanzjarju.

1.4.3.

1.4.4.

1.5.
1.5.1.

1.5.2.

(c) l-istabbiliment ta’ Mekkanizmu Ewropew ta’ Inéidenti ta¢-Cibersigurta li
jirriezamina u jivvaluta l-in¢identi sinifikanti jew fuq skala kbira.

Rizultati u impatt mistennija

Specifika l-effetti li [-proposta/inizjattiva ghandu jkollha fuq il-beneficjarji/gruppi fil-mira.

Il-proposta tikseb benefic¢¢ji sinifikanti ghal diversi partijiet ikkonc¢ernati. It-Tarka
Cibernetika Ewropea se ttejjeb il-kapacitajiet tad-detezzjoni tat-theddid ¢ibernetiku
tal-Istati Membri. Il-Mekkanizmu ta’ Emergenza Cibernetika se jikkumplimenta I-
azzjonijiet tal-Istati Membri b’appogg ta’ emergenza ghat-thejjija, ir-rispons u I-
irkupru immedjat jew biex jitregga’ lura I-funzjonament tas-servizzi essenzjali.

Dawn l-azzjonijiet se jsahhu l-pozizzjoni kompetittiva tal-industrija u tan-negozju fl-
Ewropa madwar l-ekonomija digitali u se jappoggaw it-trasformazzjoni digitali
taghhom, billi jsahhu I-livell tac-Cibersigurta fis-Suq Uniku Digitali. B’mod
partikolari, dan ghandu l-ghan li jzid ir-reziljenza ta¢-Cittadini, tan-negozji u tal-
entitajiet li joperaw fis-setturi kriti¢i jew kriti¢i hatna ghat-theddid dejjem akbar tac-
¢ibersigurta, li jista’ jhalli impatti socjetali u ekonomici devastanti. Dan se jaghmel
hekk billi jinvesti f’ghodod li jghinu ghal detezzjoni u rispons aktar malajr ghat-
theddid u l-in¢identi tac¢-¢ibersigurta, u se jghin lill-Istati Membri biex ihejju ruhhom
u jirrispondu ahjar ghall-in¢identi sinifikanti u fuq skala kbira tac-¢ibersigurta. Dan
jenhtieg li jghin ukoll biex 1-Ewropa tikseb kapacitajiet aktar sodi f’dawn l-oqsma,
b’mod partikolari fir-rigward tal-gbir u l-analizzar tad-data dwar it-theddid u I-
in¢identi tac-cibersigurta.

Indikaturi tal-prestazzjoni

Specifika l-indikaturi ghall-monitoragg tal-progress u tal-kisbiet.

Biex tigi promossa s-solidarjeta fil-livell tal-Unjoni, jistghu jitqiesu diversi
indikaturi:

(1) L-ghadd ta’ infrastrutturi tac-cibersigurta u/jew ta’ ghodod, li jigu akkwistati
b’mod kongunt

(2) L-ghadd ta’ azzjonijiet li jappoggaw it-thejjija u r-rispons ghall-inc¢identi tac-
¢ibersigurta bil-Mekkanizmu ta’ Emergenza Cibernetika.

Ragunijiet ghall-proposta/inizjattiva

Rekwiziti li jridu jigu ssodisfati fl-immedjat jew fit-tul, inkluz kronologija dettaljata
ghat-tnedija tal-implimentazzjoni tal-inizjattiva

Ir-Regolament ghandu jkun applikabbli ghalkollox ftit wara l-adozzjoni tieghu,
jigifieri fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu f’1/-Gurnal Ufficjali tal-
Unjoni Ewropea.

Valur mizjud tal-involviment tal-Unjoni (dan jista’ jirrizulta minn fatturi differenti,
ez. il-gwadanji mill-koordinazzjoni, ic-certezza legali, effettivita akbar jew il-
kumplimentarjetajiet). Ghall-finijiet ta’ dan il-punt, il-“valur mizjud tal-involviment
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1.5.3.

1.54.

tal-Unjoni” hu l-valur [i jirrizulta mill-intervent tal-Unjoni u li jkun addizzjonali
ghall-valur li kieku kienu jiksbu [-Istati Membri wahedhom.

In-natura transfruntiera soda tat-theddid tac-Cibersigurta b’mod generali u I-ghadd
dejjem akbar tar-riskji u tal-in¢identi, li ghandhom effetti konsegwenzjali bejn il-
fruntieri, is-setturi u l-prodotti, ifissru li dawn I-objettivi tal-intervent ma jistghux
jintlahqu b’mod effettiv mill-Istati Membri wahedhom u jehtiegu azzjoni u s-
solidarjeta fil-livell tal-Unjoni. L-esperjenza tal-glieda kontra t-theddid ¢ibernetiku
tul il-gwerra kontra I-Ukrajna, u t-taghlimiet miksuba waqt ezercizzju tac-
¢ibersigurta 1i sar tul il-Presidenza Franciza (EU CyCLES), hargu fid-dieher li
jehtieg jigu zviluppati mekkanizmi konkreti ta’ appogg rec¢iproku, b’mod partikolari
kooperazzjoni mas-settur privat, biex tinkiseb is-solidarjeta fil-livell tal-UE. F’dan I-
isfond, il-Konkluzjonijiet tal-Kunsill tat-23 ta’ Mejju 2022 dwar l-izvilupp tal-
pozizzjoni c¢ibernetika tal-Unjoni Ewropea jezigu 1i I-Kummissjoni tipprezenta
proposta dwar Fond ta’ Rispons ghal Emergenza ta¢c-Cibersigurta gdid. Kull appogg
u azzjoni fil-livell tal-Unjoni li jikkontribwixxu ghal detezzjoni ahjar tat-theddid tac-
¢ibersigurta u ghal aktar kapacitajiet tat-thejjija u tar-rispons jipprovdu I-valur
mizjud ghax jevitaw id-duplikazzjoni tal-isforzi fl-Unjoni u fl-Istati Membri. B’hekk
l-assi ezistenti jkunu jistghu jintuzaw ahjar u jsiru koordinazzjoni u skambju ahjar
tal-informazzjoni dwar it-taghlimiet miksuba.

Taghlimiet mehuda minn esperjenzi simili fl-imghoddi

Fir-rigward tal-gharfien sitwazzjonali u d-detezzjoni bit-Tarka Cibernetika Ewropea,
tul il-programm ta’ hidma dwar i¢c-Cibersigurta tad-DEP 2021-2022, kienet saret
sejha ghal espressjoni ta’ interess biex isir akkwist kongunt tal-ghodod u I-
infrastruttura mehtiega biex jitwaqqfu 1-SOCs transfruntieri, u saret sejha ohra ta’
ghotjiet biex jinbnew il-kapacitajiet tal-SOCs li jaqdu lill-organizzazzjonijiet
pubbli¢i u privati.

Fir-rigward tat-thejjijja u r-rispons ghall-in¢identi, il-Kummissjoni stabbiliet
programm ghall-immedjat biex tappogga lill-Istati Membri, permezz ta’ finanzjament
addizzjonali allokat 1ill-ENISA, biex issahhu minnufih it-thejjija u l-kapacitajiet tar-
rispons ghal xi in¢ident ¢ibernetiku kbir. Is-servizzi koperti jinkludu azzjonijiet tat-
thejjija, bhall-ittestjar tal-penetrazzjoni tal-entitajiet kriti¢i biex jigu identifikati I-
vulnerabbiltajiet. Dan isahhah ukoll il-possibbiltajiet ta’ assistenza lill-Istati Membri
f’kaz ta’ incident kbir i jaffettwa lill-entitajiet kritici. Dan il-programm ghall-
immedjat ghadu qed jigi implimentat mill-ENISA u diga provda certu gharfien
rilevanti li tqies fit-thejjija ta’ dan ir-Regolament.

Kompatibbilta mal-Qafas Finanzjarju Pluriennali u sinergiji possibbli ma’ strumenti
xierqa ohrajn

L-Att dwar i¢-CiberSolidarjeta se jibni fuq azzjonijiet li bhalissa huma appoggati
mill-Unjoni u mill-Istati Membri biex jittejjeb l-gharfien sitwazzjonali u d-detezzjoni
tat-theddid ¢ibernetiku, u biex jirrispondu ghall-in¢identi tac-cibersigurta fuq skala
kbira u transfruntieri. Barra minn hekk, I-istrument hu konsistenti ma’ oqfsa ohra ta’
gestjoni tal-krizijiet, inkluz 1-IPCR, il-Politika tas-Sigurta u tad-Difiza Komuni,
inkluz it-Timijiet tar-Rispons Rapidu Cibernetiku, u l-assistenza moghtija minn Stat
Membru lil Stat Membru iehor fil-kuntest tal-Artikolu 42(7) tat-Trattat dwar 1-Unjoni
Ewropea. Il-proposta 1-gdida tikkumplimenta u tappogga wkoll I-istrutturi zviluppati
skont strumenti ohra tac-cibersigurta bhad-Direttiva (UE) 2022/2555 (id-Direttiva
NIS2) jew ir-Regolament 2019/881 (I-Att dwar i¢-Cibersigurta).
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1.5.5.

1.6.

1.7.

Valutazzjoni tal-alternattivi differenti ta’ finanzjament disponibbli, inkluz [-ambitu
ghal riallokazzjoni

I1-gestjoni tal-oqsma ta’ azzjoni assenjati lill-ENISA tagbel mal-mandat ezistenti u I-
kompiti generali taghha. Dawn 1-ogsma ta’ azzjoni jaf ikunu jehtiegu profili specifici
jew kompiti godda, izda jistghu jigu assorbiti mir-rizorsi ezistenti tal-ENISA u
jissolvew b’riallokazzjoni jew bi twahhid ta’ diversi kompiti. L-ENISA bhalissa qed
timplimenta programm ghall-immedjat 1i gie stabbilit f1-2022 mill-Kummissjoni biex
issahhah minnufih it-thejjija u l-kapacitajiet tar-rispons ghal inc¢ident ¢ibernetiku
kbir. Is-servizzi koperti jinkludu possibbiltajiet biex l-Istati Membri jigu assistiti
f’kaz ta’ inc¢ident kbir li jaffettwa lil entitajiet kritici. Dan il-programm ghall-
immedjat ghadu qged jigi implimentat mill-ENISA u diga provda certu gharfien
rilevanti li tqies fit-thejjija ta’ dan ir-Regolament; u r-rizorsi allokati ghal dak il-
programm ghall-immedjat jistghu jintuzaw ukoll fil-kuntest ta’ dan ir-Regolament.

Tul u impatt finanzjarju tal-proposta/inizjattiva
tul limitat

— fis-sehh mid-data tal-adozzjoni tal-proposta ghal Regolament tal-Parlament
Ewropew u tal-Kunsill 1i jistabbilixxi mizuri li jsahhu s-solidarjeta u I-kapacitajiet
fl-Unjoni tad-detezzjoni, it-thejjija u r-rispons ghat-theddid u Il-in¢identi tac-
¢ibersigurta (“I-Att dwar i¢-Cibersolidarjeta”)

— Impatt finanzjarju 2023-2027 ghall-approprjazzjonijiet ta’ impenn, u 2023-
2031 ghall-approprjazzjonijiet ta’ pagament>*,

O tul mhux limitat

— Implimentazzjoni b’perjodu ta’ tnedija minn SSSS sa SSSS,

— segwita b’operazzjoni fuq skala shiha.

Il-metodi ta’ implimentazzjoni tal-bagit ippjanati®’

Gestjoni diretta mill-Kummissjoni

— mid-dipartimenti taghha, inkluz mill-persunal taghha fid-delegazzjonijiet tal-
Unjoni;

— [ mill-agenziji ezekuttivi

[0 Gestjoni kondiviza mal-Istati Membri

Gestjoni indiretta billi jigu fdati kompiti ta’ implimentazzjoni bagitarja:

— [ lill-pajjizi terzi jew lill-korpi nnominati minnhom;

— [ lill-organizzazzjonijiet internazzjonali u lill-agenziji taghhom (iridu jigu
specifikati);

— [ 1ill-BEI u lill-Fond Ewropew tal-Investiment;
— lill-korpi msemmija fl-Artikoli 70 u 71 tar-Regolament Finanzjarju;
— [ lill-korpi tal-ligi pubblika;

34
35

L-azzjonijiet fl-Att ghandhom jigu appoggati mill-Qafas Finanzjarju Pluriennali li jmiss.

Dettalji dwar il-metodi ta’ implimentazzjoni tal-bagit u r-referenzi ghar-Regolament Finanzjarju jinsabu
fuq is-sit tal-BUDGpedia: https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-
implementation/Pages/implementation-methods.aspx
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O] lill-korpi rregolati mil-ligi privata b’missjoni ta’ servizz pubbliku sakemm
dawn ikollhom garanziji finanzjarji adegwati;

[0 lill-korpi rregolati mil-ligi privata ta’ Stat Membru li jkunu fdati bl-
implimentazzjoni ta’ shubija pubblika privata u li jkollhom garanziji finanzjarji
adegwati;

— [ lill-korpi jew lill-persuni fdati bl-implimentazzjoni ta’ azzjonijiet specifici fil-
PESK skont it-Titolu V tat-TUE, u identifikati fl-att baziku rilevanti.

— Jekk jigi indikat izjed minn mod ta’ gestjoni wiehed, ipprovdi d-dettalji fit-tagsima “Kummenti”.

Kummenti

L-azzjonijiet relatati mat-Tarka Cibernetika Ewropea se jigu implimentati mill-ECCC.
Sakemm 1-ECCC ikollu Il-kapac¢ita li jimplimenta 1-bagit tieghu stess, il-Kummissjoni
Ewropea se timplimenta 1-azzjonijiet b’gestjoni diretta f’isem I-ECCC. L-ECCC jista’ jaghzel
entitajiet abbazi ta’ sejhiet ghal espressjoni ta’ interess biex jippartecipaw fl-akkwist kongunt
tal-ghodod. L-ECCC jista’ jaghti ghotjiet ghat-thaddim ta’ dawn I-ghodod.

Barra minn hekk, I-ECCC jista’ jaghti ghotjiet ghal azzjonijiet tat-thejjija skont il-
Mekkanizmu ta’ Emergenza ta¢-Cibersigurta.

[I-Kummissjoni ghandu jkollha responsabbilta generali ghall-implimentazzjoni tar-Rizerva
ta¢-Cibersigurta tal-UE. II-Kummissjoni tista’ tafda, ghalkollox jew parzjalment, bi ftehimiet
ta’ kontribuzzjoni, l-operat u l-amministrazzjoni tar-Rizerva ta¢-Cibersigurta tal-UE lill-
ENISA. L-azzjonijiet assenjati ta’ dan ir-Regolament lill-ENISA huma konformi mal-mandat
ezistenti taghha. Dawk l-azzjonijiet jinkludu: (i) L-appogg lill-Grupp ta’ Kooperazzjoni tal-
NIS fl-izvilupp tal-azzjonijiet tat-thejjija skont il-valutazzjonijiet tar-riskju; (ii) L-appogg lill-
Kummissjoni fl-istabbiliment u fis-supervizjoni tal-implimentazzjoni tar-Rizerva tac-
Cibersigurta tal-UE, inkluz ir-riceviment u l-ipprocessar tat-talbiet ghal appogg; (iii) L-
izvilupp ta’ mudelli 1i jiffacilitaw is-sottomissjoni ta’ talbiet ghal appogg u ftehimiet specifici
li jridu jigu konkluzi bejn il-fornitur tas-servizz u l-utent li jinghata l-appogg mir-Rizerva tac-
Cibersigurta tal-UE; (iv) Ir-riezami u l-valutazzjoni tat-theddid, tal-vulnerabbiltajiet u tal-
azzjonijiet tal-mitigazzjoni b’rabta ma’ in¢identi tac-Cibersigurta specifici sinifikanti jew fuq
skala kbira u t-thejjija tar-rapporti taghhom.

Dawn l-inkarigi kollha huma stmati ghal madwar 7 FTEs mir-rizorsi ezistenti tal-ENISA,
filwagqt 1i diga jibnu fuq I-gharfien espert u fuq il-hidma preparatorja li bhalissa ged issir mill-
ENISA fil-progett pilota tal-appogg ta’ emergenza ghat-thejjija u ghar-rispons ghall-in¢identi.
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2.2
2.2.1.

2.2.2.

MIZURI TA’ GESTJONI

Regoli tal-monitoragg u tar-rappurtar

Specifika I-frekwenza u [-kundizzjonijiet.

[I-Kummissjoni se timmonitorja I-implimentazzjoni, 1-applikazzjoni u l-konformita
ma’ dawn id-dispozizzjonijiet il-godda biex tivvaluta l-effettivita taghhom. Il-
Kummissjoni ghandha tipprezenta rapport dwar l-evalwazzjoni u r-riezami ta’ dan ir-
Regolament lill-Parlament Ewropew u lill-Kunsill wara erba’ snin mid-data tal-
applikazzjoni tieghu.

Sistemi ta’ gestjoni u ta’ kontroll

Gustifikazzjoni tal-modi ta’ gestjoni, tal-mekkanizmi ghall-implimentazzjoni tal-
finanzjament, tal-modalitajiet ta’ pagament u tal-istrategija tal-kontroll proposta

Ir-Regolament jintrodu¢i qafas ghall-implimentazzjoni tal-finanzjament tal-UE biex
izid ir-reziljenza tac¢-Cibersigurtd b’azzjonijiet li jtejbu I-kapacitajiet tad-detezzjoni,
tar-rispons u tal-irkupru f’kaz ta’ inc¢identi tac-¢ibersigurta sinifikanti u fuq skala
kbira. L-unitajiet tad-DG CNECT responsabbli ghall-qasam tal-politika se jmexxu 1-
implimentazzjoni tad-Direttiva.

Biex iwettqu l-kompiti godda, is-servizzi tal-Kummissjoni jehtieg jinghataw ir-
rizorsi xierqa. L-infurzar tar-Regolament il-gdid hu stmat 1i jehtieg 6 FTEs (3 AD u 3
CA) li jkopru I-kompiti li gejjin:

o Id-determinazzjoni ta’ azzjonijiet tat-thejjija skont il-valutazzjonijiet tar-riskju;

o L-izgurar tal-interoperabbilta bejn il-pjattaformi tas-SOCs transfruntieri;

. L-elaborazzjoni ta’ Atti ta’ Implimentazzjoni potenzjali (tnejn ghall-SOCs u
tnejn ghall-Mekkanizmu ta’ Emergenza ta¢-Cibersigurta);

o I1-gestjoni tal-ftehimiet tal-hosting u tal-uzu ghall-SOCs;

o L-istabbiliment u I-gestjoni tar-Rizerva ta¢-Cibersigurta tal-UE, direttament
jew bi ftehim tal-kontribuzzjoni lill-ENISA. F’kaz ta’ ftehim tal-kontribuzzjoni

lill-ENISA, l-elaborazzjoni u s-supervizjoni tal-implimentazzjoni tal-ftehim
tal-kontribuzzjoni ghall-kompiti assenjati lill-ENISA;

o Il-partec¢ipazzjoni fil-gruppi ta’ konsultazzjoni mlaqqa’ mill-ENISA biex
jirriezaminaw u jivvalutaw l-in¢identi sinifikanti u fuq skala kbira tac-
¢ibersigurta u biex ihejju r-rapporti.

Informazzjoni dwar ir-riskji identifikati u s-sistemi tal-kontroll intern stabbiliti ghall-
mitigazzjoni taghhom

Riskju identifikat ghat-Tarka Cibernetika Ewropea hu li I-Istati Membri ma
jikkondividux ammont bizzejjed ta’ informazzjoni rilevanti dwar it-theddid
¢ibernetiku fuq il-pjattaformi tal-SOCs transfruntieri jew bejn il-pjattaformi
transfruntieri u entitajiet rilevanti ohra fil-livell tal-UE. Biex jittaffew dawn ir-riskji,
l-allokazzjoni tal-finanzjament se ssir wara sejha ghal espressjoni ta’ interess biex 1-
Istati Membri jimpenjaw ruhhom li jagsmu c¢ertu ammont ta’ informazzjoni mal-
livell tal-UE. Dan l-impenn imbaghad se jigi formalizzat fi ftehim tal-hosting u tal-
uzu li se jaghti s-setghat 1ill-ECCC biex iwettaq awditjar li jizguraw li 1-ghodod u I-
infrastruttura akkwistati b’mod kongunt ikunu qged jintuzaw skont il-ftehim. L-
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2.2.3.

2.3.

impenji ghal kondivizjoni ta’ livell gholi tal-informazzjoni fI-SOCs transfruntieri se
jigu formalizzati fi ftehim tal-konsorzju.

Riskju identifikat ghall-Mekkanizmu ta’ Emergenza Cibernetika hu 1i l-utenti li
jippartecipaw fil-mekkanizmu ma jihdux mizuri bizzejjed biex jizguraw it-thejjija
bil-quddiem ghall-atakki ¢iberneti¢i. Ghalhekk, biex ikunu jistghu jir¢ievu appogg
mir-Rizerva ta¢-Cibersigurta tal-UE, l-utenti huma obbligati jiehdu dawn il-mizuri
tat-thejjija. Meta jissottomettu t-talbiet ghall-appogg lir-Rizerva ta¢-Cibersigurta tal-
UE, l-utenti jehtieg jispjegaw liema mizuri diga ttiehdu biex jirrispondu ghall-
in¢ident, u dan se jitqies waqt il-valutazzjoni tat-talbiet ghar-Rizerva ta¢-Cibersigurta
tal-UE.

Stima u gustifikazzjoni tal-kosteffettivita tal-kontrolli (proporzjon tal-“kostijiet tal-
kontroll = il-valur tal-fondi relatati gestiti”’), u valutazzjoni tal-livelli mistennija ta’
riskju ta’ errur (waqt il-pagament u fl-gheluq)

Billi r-regoli ghall-parte¢ipazzjoni fil-programm Ewropa Digitali applikabbli ghall-
appogg skont 1-Att dwar i¢-Cibersolidarjetd huma simili ghar-regoli li 1-Kummissjoni
se tuza fil-programmi ta’ hidma taghha, u jinvolvu popolazzjoni ta’ benefi¢jarji bi
profil tar-riskju simili ghal dawk tal-programmi b’gestjoni diretta, jista’ jkun
mistenni li l-margni tal-errur ikun simili ghal dak previst mill-Kummissjoni ghall-
programm Ewropa Digitali, jigifieri li tinghata assigurazzjoni ragonevoli li r-riskju
tal-errur tul il-perjodu tan-nefqa pluriennali jkun, annwalment, fil-firxa ta’ 2-5%, bl-
ghan ahhari li tinkiseb rata tal-errur residwa qrib kemm jista’ jkun it-2% fl-gheluq
tal-programmi pluriennali, ladarba jitqies l-impatt finanzjarju tal-awditjar, il-
korrezzjoni u l-mizuri tal-irkupru kollha.

Mizuri ghall-prevenzjoni tal-frodi u tal-irregolaritajiet

Specifika [-mizuri ta’ prevenzjoni u ta’ protezzjoni ezistenti jew previsti, ez. mill-Istrategija Kontra I-
Frodi.

Fil-kaz tat-Tarka Cibernetika Ewropea, -ECCC se jkollu s-setgha tal-awditjar,
abbazi tal-access ghall-informazzjoni u l-kontrolli fuq il-post, tal-ghodod u I-
infrastrutturi akkwistati b’mod kongunt, f’konformita mal-ftehim tal-hosting u tal-
uzu li jrid jigi ffirmat bejn il-konsorzju tal-hosting u I-ECCC.

II-mizuri ezistenti ghall-prevenzjoni tal-frodi applikabbli ghall-istituzzjonijiet, il-
korpi u l-agenziji tal-Unjoni, se jkopru l-approprjazzjonijiet addizzjonali mehtiega
ghal dan ir-Regolament.
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IMPATT FINANZJARJU STMAT TAL-PROPOSTA/INIZJATTIVA

3.1. Intestaturi tal-qafas finanzjarju pluriennali u I-linji bagitarji tan-nefqa
affettwati
e Linji bagitarji ezistenti
Skont l-ordni tal-intestaturi tal-qafas finanzjarju pluriennali u tal-linji bagitarji.
Linja bagitarja Tip ta’ nefqa Kontribuzzjoni
Intestatura
tal-qafas mill- mill-pajjizi minn
finanzjarju Diff/Mhux | pajjizi | <@didati s | dhul assenjat
pluriennali | Numru diff3e. tal- . {(ZVIZ drfldlitlt-l terzi iehor
EFTA potenzjali“ ohra
1 02 04 01 10 — Programm Ewropa )
Digitali - Cibersigurta Diff. VA VA LE LE
02 04 01 11 — Programm Ewropa
| Digitali — Centru Ewropew ta’ - A A
Kompetenza Industrijali, Teknologika u Di v v LE LE
tar-Ricerka fil-qasam ta¢-Cibersigurta
02 04 03 — Programm Ewropa Digitali -
1 ~Intelligenza Artificjali Di Iva Iva LE LE
02 04 04 — Programm Ewropa Digitali )
1 1 Diff IVA IVA LE LE
— Hiliet
02 01 30 — Nefqa ta’ appogg ghall- .
1 programm Ewropa Digitali Mhux Diff IVA IVA LE LE

36
37
38

MT

Diff. = Approprjazzjonijiet differenzjati / Mhux diff. = Approprjazzjonijiet mhux differenzjati.
EFTA: Assoc¢jazzjoni Ewropea tal-Kummer¢ Hieles.
Il-pajjizi kandidati u, meta applikabbli, il-pajjizi kandidati potenz;jali.
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3.2. Impatt finanzjarju stmat tal-proposta fuq l-approprjazzjonijiet

3.2.1.  Sommarju tal-impatt stmat fuq l-approprjazzjonijiet operazzjonali

— [ Il-proposta/inizjattiva ma tehtiegx 1-uzu ta’ approprjazzjonijiet operazzjonali

— @ Il-proposta/inizjattiva tehtieg 1-uzu ta’ approprjazzjonijiet operazzjonali, kif spjegat hawn taht:

miljuni ta’ EUR (bi tliet pozizzjonijiet decimali)

Intestatura tal-qafas finanzjarju pluriennali

1

Suq Uniku, Innovazzjoni u Digitali

[I-proposta mhix se zzid il-livell totali ta’ impenji skont il-Programm Ewropa Digitali. Fil-fatt, il-kontribuzzjoni ghal din I-inizjattiva hi
ridistribuzzjoni tal-impenji li gejjin mill-SO2 u mill-SO4 biex jissahhah il-bagit tal-SO3 u I-ECCC. Kull Zieda fl-impenji skont il-Programm

Ewropa Digitali li tinkiseb b’revizjoni tal-QFP tista’ tintuza ghall-finijiet ta’ din I-inizjattiva.

Dahhal is-snin kollha li hemm

TOTAL tal-approprjazzjonijiet ghad-

DG CONNECT 5 grzlg iggz ig;; 2%2121 bzonn b(i;);tﬁ;i :I;:[[ull'za)l-impatt TOTAL

O Approprjazzjonijiet operazzjonali
Linja bagitarja® 02.040110 (ridistribuzzjoni | MPeNi (s | 15,000 | 15000 | 6,000 pm 36,000
minn 02.0403 u 02.0404) Pagamenti (2a) 15,000 | 15,000 6,000 36,000
Linja bagitarja 02.040111.02 (ridistribuzzjoni | ™Peni (v | 13,000 | 23,000 | 28,000 | p.m. 64,000
minn 02.0403 u 02.0404) Pagamenti (2b) 8,450 | 18,200 | 25,250 | 12,100 64,000
Approprjazzjonijiet ta’ natura amministrattiva ffinanzjati mill-pakkett tal-programmi specifi¢i®’
Linja bagitarja 02.0130 3 0,150 | 0,150 | 0,150 p.m. 0,450

Impenji T 28,150 | 38,150 | 34,150 | p.m. 100,450

39
40

indiretta u ricerka diretta.

MT

Skont in-nomenklatura tal-bagit ufficjali.
Assistenza teknika u/jew amministrattiva u nefqa ta’ appogg ghall-implimentazzjoni ta’ programmi u/jew ta’ azzjonijiet tal-UE (li qabel kienu I-linji “BA”), ricerka

11
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DG CONNECT _ b
Pagamenti 3 23,600 | 33,350 | 31,400 | 12,100 100,450
O TOTAL tal-approprjazzjonijiet | Impenji “ 28,000 | 38,000 | 34,000 p.m. 100,000
operazzjonali Pagamenti ) 23.450 | 33,200 | 31,250 | 12,100 100,000
©) TOTAL  tal-approprjazzjonijiet ~ ta’  natura
amministrattiva ffinanzjati mill-pakkett ta’ programmi | © 0,150 0,150 0,150 p.m. 0,450
specifici
Total tal-approprjazzjonijiet Impenji —4v6 | 28,150 | 38,150 | 34,150 p.m. 100,450
skont I-INTESTATURA 1
tal-qafas finanzjarju pluriennali Pagamenti =5t6 | 23,600 | 33,350 | 31,400 | 12,100 100,450
Jekk il-proposta/inizjattiva taffettwa izjed minn intestatura operazzjonali wahda, irrepeti t-taqsima ta’ hawn fugq:
©) TOTAL tal-approprjazzjonijiet | Impenji @ 28,000 | 38,000 | 34,000 p.m. 100,000
operazzjonali (l-intestaturi operazzjonali ]
Pagamenti ®) 23,450 | 33,200 | 31,250 12,100 100,000
kollha)
TOTAL tal-approprjazzjonijiet ta’ natura amministrattiva
ffinanzjati mill-pakkett tal-programmi specifici (I- | © 0,150 0,150 0,150 0,450
intestaturi operazzjonali kollha)
TOTAL tal-approprjazzjonijiet Impenji =46 | 28,150 | 38,150 | 34,150 p.m. 100,450
skont I-INTESTATURI 1 sa 6
el i el el Pagamenti “si6 | 23,600 | 33,350 | 31,400 | 12,100 100,450
(Ammont ta’ referenza)
MT 12
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Intestatura tal-qafas finanzjarju pluriennali

]

“Nefqa amministrattiva”

Din it-tagsima trid timtela bid-“data bagitarja ta’ natura amministrattiva” li I-ewwel trid tiddahhal fl-Anness tad-Dikjarazzjoni Finanzjarja
Legizlattiva (I-Anness 5 tad-Decizjoni tal-Kummissjoni dwar ir-regoli interni ghall-implimentazzjoni tat-tagsima tal-Kummissjoni tal-bagit
generali tal-Unjoni Ewropea), li tittella’ fid-DECIDE ghall-finijiet ta’ konsultazzjoni bejn is-servizzi.

miljuni ta’ EUR (bi tliet pozizzjonijiet de¢imali)

Sena Sena Sena Snin Dahhal is-snin kollha li hemm
bzonn biex turi t-tul tal-impatt TOTAL
2025 2026 2027 2028+ (ara l-punt 1.6)
DG: CONNECT
O Rizorsi umani 0,786 0,786 0,786 p.m. 2,358
O Nefqa amministrattiva ohra 0,035 0,035 0,035 p.m. 0,105
TOTAL TAD-DG CONNECT Approprjazzjonijiet 0,821 0,821 0,821 2,463
TOTAL tal-approprjazzjonijiet Total ta° i ——
skont I-INTESTATURA 7 faf’ngail;ﬁ“t%e““ % 0821 0821 0821 2,463
tal-qafas finanzjarju pluriennali
miljuni ta’ EUR (bi tliet pozizzjonijiet de¢imali)
Sena Sena Sena Sena Dahhal is-snin kollha li hemm
bzonn biex turi t-tul tal-impatt TOTAL
2025 2026 2027 2028+ (ara I-punt 1.6)
TOTAL tal-approprjazzjonijiet Impenji 28,971 | 38,971 | 34,971 p.m. 102,913
skont I-INTESTATURI 1 sa 7
tal_qafas ﬁnanzjarju pluriennali Pagamenti 24,421 34,1 71 32,221 12,100 102,913
13 MT
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3.2.2. Output stmat iffinanzjat bl-approprjazzjonijiet operazzjonali

Approprjazzjonijiet ta’ impenn f"miljuni ta’ EUR (bi tliet pozizzjonijiet dec¢imali)

Sena N Sena N+1 Sena N+2 Sena N+3 Dahhal is-snin kpllha li hemm bzonn biex turi TOTAL
t-tul tal-impatt (ara l-punt 1.6)

Indika I-
objettivi u 1- OUTPUTS
outputs
. Kost 2 2 2 2 2 2 2 Nru Kost
41 =
Iy Tip mediu Z Kost Z Kost Z Kost Z Kost Z Kost Z Kost Z Kost totali totali

OBJETTIV SPECIFIKU Nru 14...

- Output

- Output

- Output

Subtotal tal-objettiv specifiku Nru 1

OBJETTIV SPECIFIKU Nru 2 ...

- Output

Subtotal tal-objettiv specifiku Nru 2

TOTALI

4 L-outputs huma I-prodotti u s-servizzi li jridu jinghataw (ez.: 1-ghadd ta’ skambji ta’ studenti ffinanzjati, I-ghadd ta’ km ta’ toroq mibnija, ecc.).

42 Kif deskritt fil-punt 1.4.2. “Objettivi spe¢ifici ...”
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3.2.3.  Sommarju tal-impatt stmat fuq [-approprjazzjonijiet amministrattivi
— [ Il-proposta/inizjattiva ma tehtiegx l-uzu ta’ approprjazzjonijiet ta’ natura
amministrattiva
— @ Il-proposta/inizjattiva  tehtieg l-uzu ta’ approprjazzjonijiet ta’ natura

amministrattiva, kif spjegat hawn taht:
miljuni ta” EUR (bi tliet pozizzjonijiet de¢imali)

Sena 2025 | Sena 2026 Sena 2027 SenaN+3 | Dahhalis-snin kollha i hemm bzonn biex turi TOTAL
t-tul tal-impatt (ara l-punt 1.6)

INTESTATURA 7 tal-
qafas finanzjarju
pluriennali

2,358

Rizorsi umani 0,786 0,786 0,786

0,105

Nefqa amministrattiva ohra 0,035 0,035 0,035

Subtotal tal-

INTESTATUR:A 7 tal- 0,821 0,821 0,821

qafas finanzjarju
pluriennali

2,463

Barra mill-
INTESTATURA 7% tal-
qafas finanzjarju
pluriennali

Rizorsi umani

Nefqa ohra ta’ natura 0.150 0,150 0,150 0,450

amministrattiva

Subtotal barra MILL-

INTESTATURA 7 tal- 0,150 0,150 0,150

qafas finanzjarju
pluriennali

0,450

2,913

TOTAL 0,971 0,971 0,971

L-approprjazzjonijiet mehtiega ghar-rizorsi umani u ghal nefqa ohra ta’ natura amministrattiva se jigu koperti mill-
approprjazzjonijiet tad-DG li diga jkunu assenjati ghall-gestjoni tal-azzjoni w/jew li diga jkunu gew riassenjati fid-DG,
flimkien, jekk ikun mehtieg, ma’ xi allokazzjoni addizzjonali li tista’ tinghata 1id-DG tal-gestjoni skont il-pro¢edura annwali

tal-allokazzjoni u fid-dawl tal-limitazzjonijiet bagitarji.

= Assistenza teknika u/jew amministrattiva u nefqa ta’ appogg ghall-implimentazzjoni ta’ programmi
u/jew ta’ azzjonijiet tal-UE (li gabel kienu 1-linji “BA”), ri¢erka indiretta u ricerka diretta.

MT 15 MT



3.2.3.1. Rekwiziti stmati tar-rizorsi umani

— [ Il-proposta/inizjattiva ma tehtiegx 1-uzu ta’ rizorsi umani.

— @ Il-proposta/inizjattiva tehtieg 1-uzu ta’ rizorsi umani, kif spjegat hawn taht:

L-istima trid tigi espressa f unitajiet ekwivalenti ghall-full-time

Dahhal is-snin kollha li hemm
bzonn biex turi t-tul tal-impatt
(ara l-punt 1.6)

Sena Sena Sena Sena
2025 2026 2027 N+3

O Pozizzjonijiet fil-pjan ta’ stabbiliment (ufficjali u persunal temporanju)

Kummissjoni)

2001 02 01 (Kwartieri Generali u Uffi¢¢ji tar-Rapprezentanza tal-

20 01 02 03 (Delegazzjonijiet)

01010101 (Ricerka indiretta)

010101 11 (Ricerka diretta)

Linji bagitarji ohrajn (specifika)

O Persunal estern (Punita Ekwivalenti ta’ Full-Time: FTE)*

20 02 01 (AC, END, INT mill-“pakkett generali”)

2002 03 (AC, AL, END, INT u JPD fid-delegazzjonijiet)

XX 01 xxyyzz #

- fil-Kwartieri Generali

- fid-Delegazzjonijiet

01 0101 02 (AC, END, INT — Ricerka indiretta)

010101 12 (AC, END, INT — Ricerka diretta)

Linji bagitarji ohrajn (specifika)

TOTAL

6 6 6

XX hu I-qasam ta’ politika jew it-titolu bagitarju kkoncernat.

Ir-rizorsi umani mehtiega se jigu koperti mill-persunal tad-DG 1i diga jkun assenjat ghall-gestjoni tal-azzjoni
u/jew li diga jkun gie riassenjat fid-DG, flimkien, jekk ikun mehtieg, ma’ xi allokazzjoni addizzjonali 1i tista’
tinghata 1id-DG tal-gestjoni skont il-pro¢edura annwali tal-allokazzjoni u fid-dawl tal-limitazzjonijiet bagitarji.

Deskrizzjoni tal-kompiti li jridu jsiru:

Uffi¢jali u agenti temporanji

id-determinazzjoni ta’ azzjonijiet tat-thejjija skont il-valutazzjonijiet tar-riskju
(I-Artikolu 11)

L-elaborazzjoni ta’ Atti ta’ Implimentazzjoni potenzjali (tnejn ghall-SOCs u
tnejn ghall-Mekkanizmu ta’ Emergenza ta¢-Cibersigurta)

I1-gestjoni tal-ftehimiet tal-hosting u tal-uzu ghall-SOCs;

L-istabbiliment u I-gestjoni tar-Rizerva ta¢-Cibersigurta tal-UE, direttament
jew bi ftehim tal-kontribuzzjoni lill-ENISA.

Persunal estern

Bis-supervizjoni ta’ ufficjal,

id-determinazzjoni ta’ azzjonijiet tat-thejjija skont il-valutazzjonijiet tar-riskju
(I-Artikolu 11)

L-elaborazzjoni ta’ Atti ta’ Implimentazzjoni potenzjali (tnejn ghall-SOCs u
tnejn ghall-Mekkanizmu ta’ Emergenza ta¢-Cibersigurta)

I1-gestjoni tal-ftehimiet tal-hosting u tal-uzu ghall-SOCs;

L-istabbiliment u I-gestjoni tar-Rizerva ta¢-Cibersigurta tal-UE, direttament
jew bi ftehim ta’ kontribuzzjoni lill-ENISA.

4 AC= Persunal bil-Kuntratt; AL = Persunal Lokali; END = Espert Nazzjonali Sekondat; INT = persunal
tal-agenziji; JPD = Professjonisti Subalterni f"Delegazzjonijiet.

45
“BA”).

MT

Sottolimitu ghall-persunal estern kopert minn approprjazzjonijiet operazzjonali (li qabel kienu I-linji
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3.2.4.  Kompatibbilta mal-qafas finanzjarju pluriennali attwali
[l-proposta/inizjattiva:
— tista’ tigi ffinanzjata ghalkollox b’riallokazzjoni fl-intestatura rilevanti tal-
Qafas Finanzjarju Pluriennali (QFP).
Spjega liema riprogrammazzjoni hija mehtiega, filwaqt li tispecifika 1-linji bagitarji kkonc¢ernati u 1-
ammonti korrispondenti. Ipprovdi tabella Excel f’kaz ta’ riprogrammazzjoni magguri.
23 24 25 26 27 total

sO1 16,232,897]  20,528,765] 17,406,899 16,223,464 10,022,366 80,414,391
SO2 inizjali 226,316,819 295,067,000 195,649,000| 221,809,000 246,608,000\ 1 185 449,819
Ghall-inizjattiva CYBER 18,000,000(  28,000,000| 19,000,000 65,000,000
S02 gdid 226,316,819| 295,067,000 177,649,000| 193,809,000 227,608,000\ 1 170,449,819
SO3 DB 24 24,361,553 35,596,172 3,638,000 3,638,000 11,175,000 78,408,725
Mill-SO2-S04 15,000,000 15,000,000 6,000,000 36,000,000
s03 gdid 24,361,553 35,596,172 18,638,000/ 18,638,000 17,175,000 114,408,725
ECCC inizjali 176,222,303| 208,374,879] 104,228,130  90,704,986] 84,851,497 664,381,795
Mill-SO2-S0O4 13,000,000 23,000,000 28,000,000 64,000,000
ECCC gdid 176,222,303| 208,374,879 117,228,130 113,704,986 112,851,497 728,381,795
S04 inizjal i 66,902,708 64,892,032 56,577,977 70,477,245 72,107,201 330,957,163
Ghall-inizjattiva CYBER 10,000,000 10,000,000 15,000,000 35,000,000
504 gdid | 66902708 64,892,032| 46,577,977 60,477,245 57,107,201 295,957,163

— [ tehtieg I-uzu tal-margni mhux allokat taht l-intestatura rilevanti tal-QFP u/jew
l-uzu tal-istrumenti specjali ddefiniti fir-Regolament dwar il-QFP.

Spjega x’inhu mehtieg, billi tispec¢ifika l-intestaturi u I-linji bagitarji kkonéernati, l-ammonti
korrispondenti, u l-istrumenti proposti li ghandhom jintuzaw.

— [ tehtieg revizjoni tal-QFP.

korrispondenti.

Spjega x’inhu mehtieg, filwaqt li tispecifika l-intestaturi u I-linji bagitarji kkoncernati u l-ammonti
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3.2.5. Kontribuzzjonijiet tal-partijiet terzi

[l-proposta/inizjattiva:

— ma tipprevedix kofinanzjament minn partijiet terzi

— [ tipprevedi l1-kofinanzjament minn partijiet terzi kif stmat hawn taht:

Approprjazzjonijiet f"miljuni ta’ EUR (bi tliet pozizzjonijiet de¢imali)

Sena Sena Sena Dahhal is-snin kollha 1i hemm
46 . . . _ -.
Sena N N+1 N+2 N+3 bzonn biex turi t-tul tal-impatt Total
(ara l-punt 1.6)
Specifika  l-korp  tal-
kofinanzjament
TOTAL tal-
approprjazzjonijiet
kofinanzjati
46 Is-Sena N hija s-sena meta tibda l-implimentazzjoni tal-proposta/inizjattiva. Issostitwixxi 1-“N” bl-

ewwel sena ta’ implimentazzjoni prevista (perezempju: 2021). Aghmel l-istess ghas-snin ta’ wara.

MT
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3.3. Impatt stmat fuq id-dhul
— @ Il-proposta/inizjattiva ma thalli 1-ebda impatt finanzjarju fuq id-dhul.
— [ Il-proposta/inizjattiva thalli 1-impatt finanzjarju li gej:
- O fuq ir-rizorsi proprji
— O fuq dhul iehor
— indika, jekk id-dhul hux assenjat ghal-linji tan-nefqa [
miljuni ta” EUR (bi tliet pozizzjonijiet decimali)

Impatt tal-proposta/inizjattiva®’

Approprjazzjonijiet
Linja bagitarja tad- | disponibbli ghas-
dhul: sena finanzjarja Dahhal is-snin kollha 1i hemm bzonn biex
attwali Sena N | Sena N+1 | Sena N+2 | Sena N+3 turi t-tul tal-impatt (ara I-punt 1.6)

Artikolu ................

Ghad-dhul assenjat, specifika 1-linji bagitarji tan-nefqa affettwati.

[[...] |

Rimarki ohra (ez. Il-metodu/il-formula uzati biex jigi kkalkolat l-impatt fuq id-dhul jew xi

informazzjoni ohra).

[[...] |

4 Fir-rigward tar-rizorsi proprji tradizzjonali (id-dazji doganali, l-imposti fuq iz-zokkor), l-ammonti
indikati jridu jkunu ammonti netti, jigifieri ammonti grossi wara t-tnaqqis ta’ 20% ghall-kostijiet tal-

gbir.
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