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PASKAIDROJUMA RAKSTS

1. PRIEKSLIKUMA KONTEKSTS
. Priekslikuma pamatojums un merki

Sis paskaidrojuma raksts ir pievienots Kibersolidaritates akta priek§likumam. Laika, kad
misu publiskas parvaldes iestades, uzn€mumi un iedzivotaji ir cits ar citu pari nozarém un
robezam saistiti un savstarpgji atkarigi vairak neka jebkad agrak, informacijas un
komunikacijas tehnologiju lietoSana un palausanas uz tam ir kluvusas par fundamentaliem
aspektiem visas saimnieciskas darbibas jomas. Tada plasaka digitalo tehnologiju ievieSana
palielina paklautibu kiberdroSibas incidentiem un to iespgjamo ietekmi. Taja pasa laika
dalibvalstis saskaras ar augoSiem kiberdro§ibas riskiem un tadu apdraud&umu loku,
kas kopuma ir komplekss, un pastav acimredzams risks, ka kiberincidentu sekas varétu strauji
izplatities no vienas dalibvalsts uz citam.

Turklat kiberoperacijas arvien vairak tiek integrétas hibridstratégija un militaraja stratégija,
kas uz merki atstdj smagas sekas. Ta, pirms Krievijas militaras agresijas pret Ukrainu tika
istenota naidigu kiberoperaciju stratégija, kas turpinas vél Sobrid, un tas maina izpratni un
novertgjumu par ES kolektivo gatavibu parvarét kiberdroSibas krizes un ir pamudinajums
steidzami rikoties. Draudi, ka var notikt plass incidents, kas raditu butiskus traucgjumus un
kait€§jumu kritiskajai infrastruktiirai, prasa lielaku gatavibu visos ES kiberdroSibas
ekosistémas limenos. Sie draudi neaprobeZojas ar Krievijas militaro agresiju pret Ukrainu un
letver pastavigus valsts un nevalstisku subjektu raditus kiberdraudus, kas, visticamak,
saglabasies, nemot véra, ka paSreizg&ja geopolitiskaja saspilegjuma ir iesaistiti daudzi valsts
balstiti noziedzigi subjekti un hakeri. Ped€jos gados krasi palielinajies kiberuzbrukumu skaits,
ieskaitot  uzbrukumus  piegades kédém, kuru meérkis ir  kiberspiegoSana,
izspiedgjprogrammatiiras izmantoSana vai traucgjumu radiSana. 2020. gada uzbrukums
uznémuma "SolarWinds" piegades kédei skara vairak neka 18 000 organizaciju visa pasaulg,
ieskaitot valdibas agentiiras un lielus uznémumus. Nopietni kiberdrosibas incidenti var bt
parak postosi, lai viena vai vairakas skartas dalibvalstis spétu ar tiem tikt gala vienas. Sa
iemesla dél ir vajadziga pastiprinata solidaritate Savienibas Iimeni, lai labak atklatu
kiberdrosibas apdraudéjumus un incidentus, sagatavotos tiem un reag€tu uz tiem.

Kiberdraudu un kiberincidentu atklaSana ir steidzami japaplasina informacijas apmaina un
jauzlabo misu kolektivas spé&jas, lai krasi saisinatu kiberdraudu atklasanai vajadzigo laiku un
tie nespétu radit pla$u kaitd§jumu un lielas izmaksas'. Lai gan digitalas infrastruktiiras
savstarpgjas savienotibas dél daudziem kiberdrosibas apdraudéjumiem un incidentiem var bt

Saskana ar Ponemon Institute un IBM Security zinojumu vid&jais laiks, kas tika pat€réts parkapuma
konstatesanai, 2022. gada bija 207 dienas un ta ierobezosana aiznéma vél 70 dienas. Taja pasa laika
2022. gada tadu datu aizsardzibas parkapumu vid€jas izmaksas, kuru dzives cikls parsniedz 200 dienas,
bija 4,86 miljoni EUR; salidzinajumam — tadu parkapumu vidgjas izmaksas, kuru dzives cikls ir 1saks
par 200 dienam, bija 3,74 miljoni EUR (Cost of a data breach 2022, https://www.ibm.com/reports/data-
breach).
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parrobezu dimensija, dalibvalstis ar attiecigu informaciju joprojam apmainas maz.
Lai palidz&tu atrisinat So problému, tiks izveidots parrobezu drosibas operaciju centru (DOC)
tikls, kura mérkis bus uzlabot atklasanas un reagéSanas spéjas.

Attieciba uz gatavibu kiberdrosibas incidentiem un reagé$anu uz tiem janorada, ka paslaik
Savienibas Itmeni sniegta atbalsta apmérs un solidaritate starp dalibvalstim ir maza. Padomes
2021. gada oktobra secinajumos tika uzsvérta nepiecieSamiba noverst Sos trikumus, aicinot

Komisiju iesniegt priekslikumu par jaunu arkartgjas reagésanas fondu kiberdrosibas joma?Z.

Ar %0 regulu Tsteno arT 2020. gada decembri pienemto ES kiberdrosibas stratégiju’, kura
pazinots par nodomu izveidot Eiropas kibervairogu, kas stiprinas kiberdraudu atklaSanas un
informacijas apmainas sp&jas Eiropas Savieniba, apvienojot valstu un parrobezu DOC viena
tikla.

Sis regulas pamata ir pirmie soli, kas jau sperti cie$a sadarbiba ar galvenajam ieinteresétajam
personam un ko atbalsta programma “Digitala Eiropa” (PDE). Konkréti DOC joma PDE
kiberdroSibas darba programma 2021.-2022. gadam tika izsludinats uzaicinajums paust
ieinteresétibu par riku un infrastruktiiras kopigu iepirkSanu ar mérki izveidot parrobezu
drosibas operaciju centrus un uzaicinajums pieteikties dotacijam, kas paredzetas tadu DOC
sp&ju veidosanai, kuri strada publiska un privata sektora organizaciju laba. Attieciba uz
gatavibu incidentiem un reag€Sanu uz tiem Komisija ir izveidojusi istermina programmu
dalibvalstu atbalstiSanai ar papildu finans€jumu, kas pieskirts Eiropas Savienibas
Kiberdrosibas agentlirai (ENISA), lai nekavEjoties paaugstinatu gatavibu smagiem
kiberincidentiem un sp&jas reagét uz tiem. Abas darbibas tika sagatavotas ciesa koordinacija
ar dalibvalstim. Ar So regulu tiek noversti min€to darbibu trukumi, un taja ir nemtas veéra
minéto darbibu IstenoSana giitas atzinas.

Visbeidzot, ar So priekslikumu tiek istenota 10. novembrT pienemtaja kopigaja pazinojuma par
kiberaizsardzibu* pausta apnemsanas sagatavot priekslikumu ES kibersolidaritates iniciativai
ar $adiem mérkiem: stiprinat kopigas atklasanas, situacijas apzinasanas un reaggSanas sp&jas
ES, pakapeniski veidot ES Itmena kiberdro$ibas rezervi no uzticamu privato pakalpojumu
sniedz&ju pakalpojumiem un atbalstit kritisko vienibu testeSanu.

Nemot veéra ieprieks minéto, Komisija nak klaja ar So Kibersolidaritates aktu, kura mérkis ir
stiprinat solidaritati Savienibas Iimeni, lai labak atklatu kiberdroSibas apdraudéjumu un
incidentus, sagatavotos tiem un reag€tu uz tiem, un to paredzéts panakt, istenojot $adus
konkrétus mérkus:

Council conclusions on the development of the European Union's cyber posture approved by the
Council at its meeting on 23 May 2022 (9364/22).

Kopigs pazinojums FEiropas Parlamentam un Padomei “ES kiberdros§ibas strat€gija digitalajai
desmitgadei”, JOIN(2020) 18 final.

Kopigs pazinojums Eiropas Parlamentam un Padomei “ES kiberaizsardzibas politika”, JOIN(2022) 49
final.
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o stiprinat kiberdraudu un kiberincidentu kopigu atklaSanu un situacijas apzinasanos
ES un tadgjadi veicinat Eiropas tehnologisko suverenitati kiberdrosiba;

. pastiprinat kritisko vienibu gatavibu visa ES un stiprinat solidaritati, attistot kopigas
sp&jas reagét uz ieveérojamiem vai plasiem kiberdro$ibas incidentiem, tostarp darit
pieejamu atbalstu reag€Sanai uz incidentiem PDE asociétajam tre$am valstim;

o uzlabot Savienibas noturibu un veicinat iedarbigu reagg€Sanu, parskatot un novertgjot
ievérojamus vai liela méroga incidentus, macoties no tiem un attieciga gadijuma
sagatavojot ieteikumus.

Sos mérkus 1steno ar §adam darbibam:

o izvérst DOC Eiropas méroga infrastruktiru (Eiropas kibervairogs), lai veidotu un
uzlabotu kopigas atklasanas un situacijas apzinasanas spéjas;

o izveidot kiberavarijas mehanismu, lai palidzetu dalibvalstim sagatavoties
ievérojamiem un plaSiem kiberdro$ibas incidentiem, uz tiem reagét un no tiem
nekavgjoties atkopties. Atbalstu reagéSanai uz incidentiem dara pieejamu ari Eiropas
Savienibas iestadém, struktiiram, birojiem un agentiiram (ISBA);

o izveidot Eiropas kiberdroSibas incidentu parskatiSanas mehanismu konkr&tu
ievérojamu vai liela méroga incidentu parskatiSanai un novertésanai.

Eiropas kibervairogs un kiberavarijas mehanisms tiks atbalstiti ar finans€jumu no PDE, kas ar
So legislativo instrumentu tiks grozita, lai taja ieklautu iepriek§ minétas darbibas, paredz&tu
finansialu atbalstu to attistiSanai un precizétu finansiala atbalsta sanems$anas nosacijumus.

. Saskaniba ar spéka esoSajiem noteikumiem konkrétaja politikas joma

ES satvars ietver vairakus tiesibu aktus, kas jau ir speka vai ierosinati Savienibas liment, lai
mazinatu ievainojamibu, palielinatu kritisko vienibu noturibu pret kiberdrosibas riskiem un
atbalstitu liela méroga kiberdroSibas incidentu un kriZzu koordinétu parvaldibu, seviski
Direktivu, ar ko paredz pasakumus nolika panakt vienadi augstu tiklu un informacijas
sisttmu drosibas ITmeni visa Savieniba (“TID2 direktiva™)®, Kiberdrogibas aktu®, Direktivu

5 Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz
pasakumus nolika panakt vienadi augstu kiberdrosibas Itmeni visa Savieniba un ar ko groza Regulu (ES)
Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce] Direktivu (ES) 2016/1148 (TID2 direktiva).

6 Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas
Savienibas Kiberdro§ibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju,
un ar ko atce] Regulu (ES) Nr. 526/2013 (Kiberdro§ibas akts).
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par uzbrukumiem informacijas sistémam’ un Komisijas Ieteikumu (ES) 2017/1584 par
koordin&tu reaggsanu uz plasapméra kiberdro§ibas incidentiem un krizém?.

Kibersolidaritates akta ierosinatas darbibas attiecas uz situacijas apzinasanos, informacijas
apmainu, ka arT atbalstu gatavibai kiberincidentiem un reagésanai uz tiem. Sis darbibas atbilst
Savienibas ITment spéka esosa tiesiska reguléjuma, seviski Direktivas (ES) 2022/2555 (“TID2
direktiva”), mérkiem un palidz tos sasniegt. Kibersolidaritates akts balstisies galvenokart uz
pastavoSajiem kiberdros§ibas operativas sadarbibas un krizu parvaréSanas satvariem un
atbalstis tos, seviSski Eiropas Kiberkrizu sadarbibas organizaciju tiklu (EU-CyCLONe) un
datordrosibas incidentu reagéS$anas vienibu (CSIRT) tiklu.

Parrobezu DOC platformam biitu javeido jauna spgja, kas papildina CSIRT tiklu, apvienojot
un kopigojot publisko un privato struktiiru datus par kiberdrosibas apdraud&jumiem, palielinot
$adu datu veértibu ar ekspertu veiktu analizi un miisdienigiem rikiem un veicinot Savienibas
sp&ju un tehnologiskas suverenitates attistibu.

Visbeidzot, $is priekSlikums atbilst Padomes Ieteikumam par Savienibas méroga koordingtu
pieeju kritiskas infrastruktiiras noturibas stiprinasanai’, kura dalibvalstis tiek aicinatas veikt
steidzamus un iedarbigus pasakumus un lojali, efektivi, solidari un koordinéti sadarboties
sava starpa, ar Komisiju un citam attiecigam publiska sektora iestadeém, ka ar1 ar attiecigajam
vienibam, lai uzlabotu tas kritiskas infrastruktiiras noturibu, ko izmanto pamatpakalpojumu
sniegSanai iek$¢€ja tirgi.

. Saskaniba ar citam Savienibas politikas jomam

Priek$likums saskan ar citiem arkartas mehanismiem un protokoliem krizu parvaréSanai,
pieméram, integréto krizes situaciju politiskas reagéSanas mehanismu (/PCR).
Kibersolidaritates akts papildinas Sos krizu parvaréSanas satvarus un protokolus, sniedzot
ipasu atbalstu gatavibai kiberdro$ibas incidentiem un reag€Sanai uz tiem. Priek$likums
saskangs ari ar ES argjo darbibu, kura tiek Tstenota, reaggjot uz liela méroga incidentiem
kopgjas arpolitikas un drosibas politikas (KADP) ietvaros, un kura cita starpa tiek izmantota
ES kiberdiplomatijas rikkopa. Priekslikums papildinas darbibas, kas tiek Tstenotas saskana ar
Liguma par Eiropas Savienibu 42. panta 7. punktu vai situacijas, kuras noteiktas Liguma par
Eiropas Savienibas darbibu 222. panta.

7 Eiropas Parlamenta un Padomes Direktiva 2013/40/ES (2013. gada 12. augusts) par uzbrukumiem

informacijas sisttmam un ar kuru aizstaj Padomes Pamatlémumu 2005/222/T1.

8 Priekslikums Eiropas Parlamenta un Padomes regulai par horizontalajam kiberdrosibas prasibam
attieciba uz produktiem ar digitaliem elementiem un ar ko groza Regulu (ES) 2019/1020, COM(2022) 454 final.
o Padomes Ieteikums (2022. gada 8. decembris) par Savienibas méroga koordin€tu pieeju kritiskas
infrastruktiiras noturibas stiprinasSanai (dokuments attiecas uz EEZ), 2023/C 20/01.
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Tas arl papildina Savienibas civilas aizsardzibas mehanismu (UCPM)', kas izveidots
2013. gada decembri un papildinats ar jaunu 2021. gada maija pienemtu tiesibu aktu'!, kurs
stiprina UCPM nov&r$anas, gatavibas un reagéSanas pilarus un sniedz Eiropas Savienibai
papildu sp&jas reagét uz jauniem riskiem Eiropa un pasaulg, ka ar1 paliclina rescEU rezervi.

2. JURIDISKAIS PAMATS, SUBSIDIARITATE UN PROPORCIONALITATE

. Juridiskais pamats

Sa priekslikuma juridiskais pamats ir Liguma par Eiropas Savienibas darbibu (LESD)
173. panta 3. punkts un 322. panta 1. punkta a) apakSpunkts. LESD 173. pants nosaka, ka
Savieniba un dalibvalstis nodroSina vajadzigos apstaklus Savienibas riipniecibas
konkurétsp&jai. Sis regulas mérkis ir stiprinat rapniecibas un pakalpojumu sektora
konkurétspg&ju Eiropa visa digitalizé€taja ekonomika un veicinat to digitalo parveidi,
paaugstinot kiberdrosibas Iimeni digitalaja vienotaja tirgi. Konkrétak, tas mérkis ir palielinat
kritiskas un seviski kritiskas nozar€s darbojoSos iedzivotaju, uzn@mumu un vienibu noturibu
pret augosajiem kiberdrosibas apdraud&jumiem, kuriem var biit postosa ietekme uz sabiedribu
un ekonomiku.

PriekSlikuma pamata ir art LESD 322. panta 1. punkta a) apakSpunkts, jo taja ir ieklauti 1pasi
parneSanas noteikumi, atkapjoties no gada parskata principa, kas noteikts Eiropas Parlamenta
un Padomes Regula (ES, Euratom) 2018/1046 (“Finansu regula”)!?. Pareizas finansu
parvaldibas nolika un nemot véra kiberdrosibas kopainas un kiberdraudu neparedzamo,
arkart€jo un 1paSo raksturu, kiberavarijas mehanismam japiemit zinamai elastibai attieciba uz
budZeta parvaldibu, seviski — jalauj uz nakamo finanSu gadu automatiski parnest neizmantotas
saistibu un maksajumu apropriacijas darbibam, ar kuram isteno regula noteiktos meérkus.
Ta ka jaunais noteikums rada problémas saistiba ar FinanSu regulu, So jautajumu var€tu risinat
pasreiz€jas sarunas par FinanSu regulas parstradasanu.

. Subsidiaritate (neekskluzivas kompetences gadijuma)

Ta ka kiberdroSibas apdraud&umiem ir spécigs parrobezu raksturs un aug to risku un
incidentu skaits, kuru sekas sniedzas pari valstu un nozaru robezam un papildus tiesi
skartajam produktam ietekmé ve&l citus produktus, dalibvalstis vienas pasas nevar ar labiem
rezultatiem sasniegt §is intervences meérkus un ir vajadziga kopiga riciba un solidaritate
Savienibas Itment.

10 Eiropas Parlamenta un Padomes Leémums Nr. 1313/2013/ES (2013. gada 17. decembris) par Savienibas

civilas aizsardzibas mehanismu (dokuments attiecas uz EEZ).
1 Eiropas Parlamenta un Padomes Regula (ES) 2021/836 (2021. gada 20. maijs), ar ko groza L€mumu
Nr. 1313/2013/ES par Savienibas civilas aizsardzibas mehanismu (dokuments attiecas uz EEZ).

Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2018/1046 (2018. gada 18.julijs) par finansu
noteikumiem, ko piemé&ro Savienibas vispargjam budzetam (OV L 193, 30.7.2018., 1. Ipp.).
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Pieredze cina pret kiberdraudiem, kas izriet no kara pret Ukrainu, ka ari atzinas, kas giitas
Francijas prezidentiras laika istenotajas kiberdroSibas macibas (EU CyCLES), liecina: lai
panaktu solidaritati ES [imeni, butu jaizstrada konkréti savstarpgja atbalsta mehanismi, seviski
sadarbiba ar privato sektoru. Nemot to véra, Padomes 2022. gada 23. maija secinajumos par
Eiropas Savienibas kiberdrosibas statusa uzlaboSanu Komisija tika aicinata iesniegt
priekslikumu par jaunu arkart€jas reagéSanas fondu kiberdro$ibas joma.

Savienibas [imen1 sniegtais atbalsts un Tstenotas darbibas, kuru mérkis ir uzlabot kiberdrosibas
apdraudéjumu atklasanu un palielinat gatavibu un reag€Sanas sp&jas, sniegtu pievienoto
vertibu, jo tadgjadi tiktu noveérsta centienu dubléSanas Savieniba un dalibvalstis. Tas lautu
labak izmantot pastavosos resursus un uzlabot koordinaciju un informacijas apmainu par
giitajam atzinam. Kiberavarijas mehanisms ari paredz no ES kiberdrosibas rezerves sniegt
atbalstu PDE asocigtajam tresam valsttm.

Atbalsts, kas tiks sniegts dazadajas iniciativas, kuras tiks izveidotas un finans€tas Savienibas
limeni, papildinas, nevis dublés valstu sp€jas atklat kiberdraudus un kiberincidentus,
apzinaties situaciju, sagatavoties Siem draudiem un incidentiem un reagét uz tiem.

* Proporcionalitate

Paredzetas darbibas neparsniedz to, kas ir vajadzigs, lai sasniegtu regulas visparigos un
konkrétos mérkus. Saja regula paredzétas darbibas neietekmé dalibvalstu atbildibu par valsts
drosibu, sabiedrisko drosibu un noziedzigu nodarijumu noverSanu, izmeklesanu, atklasanu un
saukSanu pie atbildibas par tiem. Tas arT neietekmé kritiskas un seviSki kritiskas nozares
darbojoSos vienibu juridisko pienakumu pienemt kiberdrosibas pasakumus saskana ar TID2
direktivu.

Darbibas, uz kuram attiecas §1 regula, papildina minétos centienus un pasakumus, palidzot
izveidot infrastruktiiru labakai apdraud€jumu atklasanai un analizei un sniedzot atbalstu
gatavibas un reagésanas darbibam, kas veicamas ievérojamu vai plasu incidentu gadijuma.

o Juridiska instrumenta izvele

Priek$likums ir par Eiropas Parlamenta un Padomes regulu. Sis ir vispiemérotakais juridiskais
instruments, jo tikai regula ar tas tie$i piem&rojamajam tiesibu normam var nodro$inat
Eiropas kibervairoga un kiberavarijas mehanisma izveidei un darbibai nepiecieSamo
vienadibas pakapi, paredzot atbalstu no PDE to izveidei, ka ar1 skaidrus nosacijumus $a
atbalsta izmantoSanai un pieskirSanai.
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3. RETROSPEKTIVU IZVERTEJUMU, APSPRIESANOS AR
IEINTERESETAJAM PERSONAM UN IETEKMES NOVERTEJUMU
REZULTATI

. ApsprieSanas ar ieinteresétajam personam

Saja regula paredzétas darbibas atbalstis programma “Digitala Eiropa”, par ko notika plasa
apsprieSanas. Turklat tas balstisies uz pirmajiem soliem, kas jau ir veikti ciesa sadarbiba ar
galvenajam ieinteres€tajam personam. Attieciba uz DOC Komisija ciesa sadarbiba ar
dalibvalstim Eiropas Kiberdrosibas kompetences centra (ECCC) ietvaros ir izstradajusi
koncepcijas dokumentu par parrobezu DOC platformu izstradi un uzaicinadjumu paust
ieinteresétibu. Saja saistiba tika veikts valstu DOC sp&ju apsekojums un ECCC tehniskaja
darba grupa, kas pulc€ dalibvalstu parstavjus, tika apspriestas kopigas pieejas un tehniskas
prasibas. Notika arT viedoklu apmaina ar riipniecibas sektora parstavjiem, seviski ENISA
izveidotaja DOC ekspertu grupa un Eiropas Kiberdrosibas organizacija (ECSO).

Papildus tam attieciba uz gatavibu incidentiem un reagé$anu uz tiem Komisija ir izveidojusi
istermina programmu dalibvalstu atbalstam, izmantojot papildu finans€jumu, kas pieskirts
Eiropas Savienibas Kiberdrosibas agentiirai no PDE, lai nekavgjoties paaugstinatu gatavibu
smagiem kiberincidentiem un sp&jas reagét uz tiem. Dalibvalstu un ripniecibas sektora
parstavju atsauksmes, kas apkopotas §1s Tstermina programmas 1stenosanas laika, jau sniedz
vertigas atzinas, kas izmantotas ierosinatas regulas sagatavosana, lai noverstu konstatetas
nepilnibas. Tas bija pirmais solis, kas sperts saskana ar Padomes secindgjumiem par
kiberdroSibas statusu, kuros Komisijai tika prasits nakt klaja ar priekslikumu par jaunu
arkartas reag€Sanas fondu kiberdrosibas joma.

Turklat 2023. gada 16. februari, pamatojoties uz diskusiju dokumentu, notika darbseminars ar
dalibvalstu ekspertiem par kiberavarijas mehanismu. Saja darbseminara piedalijas visas
dalibvalstis, un 11 dalibvalstis papildus tam iesniedza ar1 savas pardomas rakstveida.

. Ietekmes novértejums

Priekslikuma steidzamibas dél ietekmes novértéjums nav veikts. Saja regula paredzétas
darbibas atbalstis programma “Digitala Eiropa”, un tas ir saskana ar darbibam, kas noteiktas
PDE regula, par kuru tika veikts Tpa$s ietekmes novértgjums. S regula neradis bitisku
administrativo ietekmi vai ietekmi uz vidi, kas bitu lielaka par to, kura jau novértéta PDE
regulas ietekmes novertgjuma.

Turklat ta balstas uz pirmajam darbibam, kas izstradatas cieS$a sadarbiba ar galvenajam
ieinteres€tajam personam, ka izklastits iepriekS, un ar to atsaucas uz Komisijai pausto
dalibvalstu aicinajumu Iidz 2022. gada tresa ceturks$na beigam iesniegt priekSlikumu par jaunu
arkartas reaggSanas fondu kiberdrosibas joma.
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Runajot tieSi par Eiropas kibervairoga ietvaros istenoto situacijas apzinaSanos un draudu
atklasanu, janorada, ka PDE kiberdrosibas darba programmas 2021.-2022. gadam ietvaros
tika izsludinats uzaicinajums paust ieinteresétibu par riku un infrastruktiiras kopigu iepirkSanu
ar merki izveidot parrobezu drosibas operaciju centrus un uzaicinajums pieteikties dotacijam,
kas paredzetas tadu DOC spgju veidosanai, kuri strada publiska un privata sektora
organizaciju laba.

Gatavibas incidentiem un reagg€Sanas uz tiem joma Komisija, ka ming&ts ieprieks, ir izveidojusi
istermina programmu, kura dalibvalstim tiek sniegts atbalsts no PDE un kuru isteno ENISA.
Aptvertie pakalpojumi ietver gatavibas nodroSinasanas darbibas, pieméram, ielauSanas
test€Sanu kritiskajas vienibas, lai noteiktu to ievainojamibu. Ta arT vairo iesp&jas palidzet
dalibvalstim tadu smagu incidentu gadijuma, kas skar kritiskas vienibas. ENISA jau 1steno $o
Istermina programmu un ir jau sniegusi attiecigas atzinas, kas ir nemtas veéra, gatavojot $o
regulu.

o Pamattiesibas

Veicinot digitalas informacijas drosibu, Sis priekslikums palidz€s aizsargat tiesibas uz brivibu
un drosibu saskana ar ES Pamattiesibu hartas 6. pantu un tiesibas uz privatas un gimenes
dzives neaizskaramibu saskana ar ES Pamattiesibu hartas 7. pantu. Aizsargajot uznémumus
no kiberuzbrukumiem, kas rada ekonomisku kait§jumu, priekSlikums veicinas ari
darjjumdarbibas brivibu saskana ar ES Pamattiesibu hartas 16. pantu un tiesibas uz IpaSumu
saskana ar ES Pamattiesibu hartas 17. pantu. Visbeidzot, aizsargajot kritiskas infrastruktiiras
integritati kiberuzbrukumu gadijuma, priekSlikums veicinas tiesibas uz veselibas apripi
saskana ar ES Pamattiesibu hartas 35. pantu un tiesibas piekliit pakalpojumiem ar visparéju
tautsaimniecisku nozimi saskana ar ES Pamattiesibu hartas 36. pantu.

4. IETEKME UZ BUDZETU

Saja regula paredzétas darbibas tiks atbalstitas ar finans&jumu, kas pieskirts saskana ar PDE
strategisko merki “kiberdrosiba”.

Kopgjais budzets ietver palielinajumu 100 miljonu EUR apméra, ko $aja regula ierosinats
pardalit no citiem PDE strat€giskajiem mérkiem. Tadgjadi jauna kopg&ja summa, kas pieejama
kiberdroSibas darbibam programma “Digitala Eiropa”, biis 842,8 miljoni EUR

Ar dalu no papildu 100 miljoniem EUR tiks palielinats ECCC parvalditais budZets, lai
istenotu ar DOC un gatavibu saistitas darbibas to darba programmas(-u) ietvaros. Turklat ar
So papildu finans€jumu atbalstis arT ES kiberdro$ibas rezerves izveidi.

Tas papildina budZetu, kas jau paredzets lidzigam darbibam galvenaja PDE un PDE
kiberdrosibas darba programma 2023.-2027. gadam, un tas varétu palielinat kop&o summu
lidz 551 miljonam EUR 2023.-2027. gadam, bet 115 miljoni EUR jau bija atvéléti $ai jomai
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2021.-2022. gada izm&ginajumu projektos. Kop€jais budzets, ieskaitot dalibvalstu iemaksas,
var€tu sasniegt 1,109 miljardus EUR.

Parskats par saistitajam izmaksam ir ieklauts §im priekslikumam pievienotaja tiesibu akta
priekslikuma finansu parskata.

5. CITI ELEMENTI

. IstenoSanas plani un uzraudzi¥anas, izvérteésanas un zinoSanas kartiba
Lai novertétu jauno noteikumu iedarbigumu, Komisija uzraudzis to istenoSanu, piem&roSanu
un atbilstibu tiem. Komisija ¢etru gadu laika péc $is regulas piemé&roSanas sakuma dienas

iesniedz Eiropas Parlamentam un Padomei zinojumu par §is regulas izveértéSanu un
parskatiSanu.

. Detalizets konkrétu priekslikuma noteikumu skaidrojums

Visparigie mérki. priek§mets un definicijas (I nodala)

I nodala ir izklastiti regulas meérki stiprinat solidaritati Savienibas limen, lai labak atklatu
kiberdrosibas apdraud&umus un incidentus, sagatavotos tiem un reagltu uz tiem, it Tpasi
stiprinat kiberdraudu un kiberincidentu kopigu atklasanu un situacijas apzinasanos Savieniba,
stiprinat to vienibu gatavibu, kuras darbojas kritiskas un seviski kritiskas nozarés visa
Savieniba, stiprinat solidaritati, attistot kopigas sp€jas reagét uz ieveérojamiem vai licla
méroga kiberdroSibas incidentiem, un uzlabot Savienibas noturibu, parskatot un novértgjot
ievérojamus vai liela méroga incidentus. Minétaja nodala ir izklastitas ar1 darbibas, ar kuram
Sie mérki tiks sasniegti: Eiropas kibervairoga izvérSana, kiberavarijas mehanisma izveide un
Kiberdrosibas incidentu parskatiSanas mehanisma izveide. Taja ar1 sniegtas akta izmantotas
definicijas.

Eiropas kibervairogs (11 nodala)

Ar IInodalu ir izveidots Eiropas kibervairogs, un taja ir izklastiti ta dazadie elementi un
dalibas nosacijumi. Pirmkart, taja ir pazinots Eiropas kibervairoga vispar€jais mérkis, proti,
attistit Savieniba augsta Itmena sp&jas atklat, analizét un apstradat datus par kiberdraudiem un
kiberincidentiem Savieniba, ka ar1 konkrétie darbibas merki. Taja noteikts, ka Savienibas
finans€jumu Eiropas kibervairogam isteno saskana ar PDE regulu.

Taja paSa nodala ar1 aprakstits to vienibu veids, kuras veido Eiropas kibervairogu. Vairogs
sastav no valstu droSibas operaciju centriem (“valsts DOC”) un parrobezu droSibas operaciju
centriem (“parrobezu DOC”). Katra iesaistita dalibvalsts iecel valsts DOC. Tas darbojas ka
uzzinas centrs un varti uz citam publiskdm un privatam organizacijam valsts limeni, lai vaktu
un analiz€tu informaciju par kiberdroSibas apdraud€jumiem un incidentiem un sniegtu
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ieguldijumu parrobezu DOC izveidé. P&c uzaicinajuma paust ieinteresétibu ECCC var
izraudzities valsts DOC, kas piedalisies riku un infrastruktiiras iepirkuma kopa ar ECCC un
sanems dotaciju So riku un infrastruktiiras ekspluatacijai. Ja valsts DOC sanem Savienibas
atbalstu, tas apnemas divu gadu laika pieteikties dalibai parrobezu drosibas operaciju centra.

Parrobezu DOC ir konsorcijs, kura ietilpst vismaz tris dalibvalstis, ko parstav valstu DOC un
kas ir apnémusas stradat kopa, lai koordin€tu savas kiberdraudu atklasanas un kiberdraudu
uzraudzibas darbibas. P&c sakotn€ja uzaicinajuma paust ieinteresétibu ECCC var atlasit
mitinatajkonsorciju, kas piedalisies riku un infrastruktiiras iepirkuma kopa ar ECCC un
sanems dotaciju So riku un infrastruktiras ekspluatacijai. Mitinatajkonsorcija dalibnieki
noslédz rakstisku konsorcija noligumu, kura izklastita to ieksgja kartiba. P&c tam $aja nodala
ir siki izklastitas prasibas attieciba uz informacijas apmainu starp parrobezu DOC
dalibniekiem un informacijas apmainu starp parrobezu DOC un citiem parrobezu DOC, ka ar1
ar attiecigajam ES vienibam. Valstu DOC, kas piedalas parrobezu DOC, savstarpg&ji apmainas
ar attiecigo informaciju, kas saistita ar kiberdraudiem, un sikaka §is apmainas kartiba, tostarp
apnemsanas kopigot ievérojamu datu apjomu un ar to saistitie nosacijumi, biitu janosaka
konsorcija noliguma. Parrobezu DOC nodroSina augsta Iimena sadarbsp&u sava starpa.
Parrobezu DOC biitu arT janoslédz sadarbibas noligumi ar citiem parrobezu DOC, noradot
informacijas apmainas principus. Ja parrobezu DOC iegiist informaciju par potencialu vai
notiekoSu liela meéroga kiberdrosibas incidentu, tie sniedz attiecigu informaciju EU-
CyCLONe, CSIRT tiklam un Komisijai, nemot v&ra attiecigo lomu, kas tiem saskana ar
Direktivu (ES) 2022/2555 ir pieskirta krizes parvaréSana. Il nodalas nosléguma ir precizéti
droSibas nosacijumi dalibai Eiropas kibervairoga.

Kiberavarijas mehanisms (111 nodala)

Ar III nodalu ir izveidots kiberavarijas mehanisms, kura mérkis ir uzlabot Savienibas noturibu
pret smagiem kiberdro§ibas apdraudéjumiem un solidari sagatavoties ievérojamu un liela
méroga kiberdroSibas incidentu un kriZu istermina ietekmei un mazinat to. Darbibas, ar kuram
isteno kiberavarijas mehanismu, atbalsta ar finans€¢jumu no PDE. Mehanisms paredz darbibas,
kas veicina gatavibu, ieskaitot tadu vienibu koordingtu test€Sanu, kuras darbojas seviSki
kritiskas nozares, reagéSanu uz ievérojamiem vai licla méroga kiberdro$ibas incidentiem un
thliteju atgiiSanos no tiem vai mazina ievérojamus kiberdraudus, un savstarpgjas palidzibas
darbibas.

Arkartéjas reagéanas mehanisma kiberdrosibas joma gatavibas nodro$inasanas darbibas
ietver tadu vienibu koordin€tu gatavibas test€Sanu, kuras darbojas seviski kritiskas nozargs.
Komisijai p&c apsprieSanas ar ENISA un TID sadarbibas grupu biitu regulari janosaka, kuras
no Direktivas (ES) 2022/2555 Ipielikuma uzskaititajam seviSki kritiskajam nozarém un
apakSnozarém vienibam var veikt koordin€tu gatavibas testeéSanu ES limeni.

Lai Tistenotu reag€Sanai uz incidentiem ierosinatas darbibas, ar So regulu izveido
ES kiberdrosibas rezervi, kas sastav no reag€Sanas uz incidentiem pakalpojumiem, kurus
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sniedz saskana ar $aja regula noteiktajiem krit€rijiem atlasiti uzticami pakalpojumu sniedzgji.
ES kiberdrosibas rezerves pakalpojumu lietotaji ietver dalibvalstu kiberkrizu parvaldibas
iestades un CSIRT, ka arT Savienibas iestades, struktiiras un agentiiras. Komisijai ir vispargja
atbildiba par ES kiberdrosibas rezerves istenoSanu, un ta var pilniba vai dalg&ji uzticet ENISA
ES kiberdrosibas rezerves darbibas nodrosinasanu un parvaldibu.

Lai sanemtu atbalstu no ES kiberdroSibas rezerves, lietotajiem paSiem biitu javeic pasakumi,
lai mazinatu ta incidenta sekas, par kuru tiek pieprasits atbalsts. Pieprasijumos pieskirt
atbalstu no ES kiberdroSibas rezerves biitu jaieklauj vajadziga attieciga informacija par
incidentu un lietotaju jau veiktajiem pasakumiem. Saja nodala ir aprakstita arT isteno$anas
kartiba, ieskaitot ES kiberdro$ibas rezervei iesniegto pieprasijumu novert€sanu.

Regula ir paredzeti ar1 iepirkuma principi un atlases krit€riji attieciba uz uzticamiem
ES kiberdrosibas rezerves pakalpojumu sniedzgjiem.

Tresas valstis var pieprasit atbalstu no ES kiberdrosibas rezerves, ja to paredz asociacijas
noligumi, kas noslégti par to dalibu programma “Digitala Eiropa”. Saja nodala ir sikak

aprakstiti $adas dalibas nosacijumi un kartiba.

KiberdroS$ibas incidentu parskati§anas mehanisms (IV nodala)

Péc Komisijas, EU-CyCLONe vai CSIRT tikla pieprasijjuma ENISA bitu japarskata un
janoverteé apdraud&jumi, ievainojamiba un ietekmes mazinaSanas darbibas, kas ir saistiti ar
konkrétu iev€rojamu vai liela meéroga kiberdroSibas incidentu. ENISA bitu jasagatavo
minétais parskats un novertéjums incidenta parskata zinojuma veida un tas bitu jaiesniedz
CSIRT tiklam, EU-CyCLONe un Komisijai, lai palidzétu tiem veikt to uzdevumus.
Ja incidents ir saistits ar treSu valsti, Komisijai zinojums biitu janodod Augstajam parstavim.
Zinojuma bitu jaieklauj gitas atzinas un attieciga gadijuma ieteikumi, ka uzlabot Savienibas
kiberdrosibas statusu.

Nobeiguma noteikumi (V nodala)

V nodala ir ietverti grozijumi PDE regula un Komisijas pienakums sagatavot Eiropas
Parlamentam un Padomei regularus zinojumus par regulas izveért€Sanu un parskatiSanu.
Komisija ir pilnvarota pienemt IstenoSanas aktus saskana ar 21. pantd min€to parbaudes
procediiru, lai precizétu nosacijumus sadarbspgjai starp parrobezu DOC; noteiktu procesualo
kartibu informacijas apmainai starp parrobezu DOC un Savienibas vienibam par iesp&jamu
vai notiekoSu liela meéroga kiberdrosibas incidentu; noteiktu tehniskas prasibas, lai
nodroSinatu datu dros§ibu un infrastruktiras fizisko droSibu augsta limeni un aizsargatu
Savienibas droSibas intereses, kad notiek informacijas apmaina ar vienibam, kas nav
dalibvalstu publiskas struktiiras; precizétu ES kiberdro$ibas rezervei nepiecie$amo reagéSanas
pakalpojumu veidus un skaitu un vél vairak precizetu siki izklastito kartibu, kada tiek pieskirti
atbalsta pakalpojumi no ES kiberdro$ibas rezerves.
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2023/0109 (COD)
Prieks$likums
EIROPAS PARLAMENTA UN PADOMES REGULA,

kas nosaka pasakumus, kuri stiprina solidaritati un spejas Savieniba atklat
kiberapdraudéjumu un kiberincidentus, tiem sagatavoties un uz tiem reaget

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 173. panta 3. punktu
un 322. panta 1. punkta a) apakSpunktu,

nemot vera Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosiitiSanas dalibvalstu parlamentiem,

nemot veéra Revizijas palatas atzinumu

13

>

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu'?,

nemot véra Regionu komitejas atzinumu'®,

saskana ar parasto likumdoSanas procediiru,

ta ka:

(1)

2)

Informacijas un komunikacijas tehnologiju lietoSana un izmanto$ana visas
saimnieciskas dzives nozares ir kluvuSas par fundamentaliem aspektiem laika, kad
misu parvaldes, uzp€mumi un pilsoni ir cits ar citu pari nozarém un robezam saistiti
un savstarp€ji atkarigi vairak neka jebkad agrak.

Aug kiberincidentu apjoms, biezums un ietekme, ieskaitot uzbrukumus piegades
kédem, un to merkis ir kiberspiegosana, izspied&jprogrammu izmantoSana vai darbibas
traucéSana. Tie ieverojami apdraud tiklu un informacijas sistemu darbibu. Nemot vera
strauji mainigo apdraud&juma ainu, draudosi plasi kiberincidenti, kas izraisa butisku
parravumu vai kaitg§jumu kritiskajai infrastruktiirai, prasa labaku gatavibu visos
Savienibas kiberdroSibas satvara Iimenos. Apdraud&ums ir plaSaks par Krievijas
militaro agresiju pret Ukrainu — ticams, ka tas saglabasies, jo pasreiz€ja geopolitiskaja
saspiléjuma iesaistfjusies daudzi valstu atbalstiti kriminali un hakeristiski
subjekti. Tadi kiberincidenti var kaveét sabiedrisku pakalpojumu sniegSanu un

ovcC.,.,. lpp.
ovcC,,. lpp.
ovcC,,.lpp.

13

LV



LV

&)

(4)

()

saimniecisku darbibu, ar7 kritiskas vai loti kritiskas nozargs, radit biitiskus finansialus
zaud@jumus, mazinat lietotaju uztic€Sanos, radit butisku kait€§jumu Savienibas
ekonomikai un pat veselibai un dzivibai bistamas sekas. Bez tam kiberincidenti ir
neprognozgjami, jo tie m&dz rasties un izplesties pavisam 1sa laika, tos neierobezo
nekada geografiska platiba un tie notiek vienlaicigi vai viena mirkli izplatas daudzas
valstis.

Ir jastiprina riipniecibas un pakalpojumu nozaru konkurétsp&ja Savieniba visa
digitalizetaja ekonomika un jaatbalsta to digitala parveide, nostiprinot digitala vienota
tirgus kiberdrosibu. Trijos dazados konferences par Eiropas nakotni'® priekslikumos ir
ieteikts palielinat pilsonu, uzn@émumu un vienibu, kuras darbina kritisko infrastruktiiru,
noturibu pret augoSo kiberdrosibas apdraudéjumu, kas sp€j nodarit postu sabiedribai
un tautsaimniecibai. Tapec vajag ieguldit infrastrukttira un pakalpojumos, kas palidzes
veicigak atklat kiberapdraud&jumu un kiberincidentus un uz tiem reaggt, un palidzét
dalibvalstim labak sagatavoties ievérojamiem un plasiem kiberincidentiem un dot tiem
pretsparu. Savienibai ari japalielina savas sp&jas Sajas jomas, galvenokart datu
vaksanai un kiberapdraud&juma un kiberincidentu analizei.

Savieniba jau ir noteikusi vairakus pasakumus, kam jamazina kritisko infrastrukttru
un vienibu neaizsargatiba un jauzlabo to noturiba pret kiberapdraud&jumu, to vida:
Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555'7, Komisijas Ieteikums
(ES) 2017/1584'%, Eiropas Parlamenta un Padomes Direktiva 2013/40/ES' un Eiropas
Parlamenta un Padomes Regula (ES) 2019/881%°. Bez tam Padomes ieteikuma par
koordinétu Savienibas méroga pieeju kritiskas infrastruktiiras noturibas stiprinasanai
dalibvalstis tiek aicinatas veikt steidzamus un efektivus pasakumus un lojali, efektivi,
solidari un koordin&ti sadarboties sava starpa, ar Komisiju un citam attiecigajam
publiskajam iestadém, ka arT ar attiecigajam vienibam, lai pamatpakalpojumu
sniegSanai ieks€ja tirgii izmantoto kritisko infrastruktiiru padaritu noturigaku.

Augosas briesmas kiberdrosibai un vispargja sarezgita apdraudéjuma vide, kura
neparprotami draud strauja kiberincidentu parmeSanas no dalibvalsts uz dalibvalsti un
no tresas valsts uz Savienibu, liek pastiprinat solidaritati Savienibas liment, lai labak
atklatu kiberdroSibas apdraud€jumu un kiberincidentus, tiem sagatavotos un uz tiem
reag@tu. Padomes secindjumos par ES nostaju kiberlietas?! dalibvalstis ari aicinajusas
Komisiju iesniegt priek$likumu par jaunu Arkartéja stavokla reageSanas fondu
kiberdrosibai.

20
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https://futureu.europa.eu/lv/?locale=lv

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz
pasakumus noltika panakt vienadi augstu kiberdrosibas Itmeni visa Savieniba un ar ko groza Regulu
(ES) Nr.910/2014 un Direktivu (ES) 2018/1972 un atcel Direktivu (ES) 2016/1148 (OV L 333,
27.12.2022.).

Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagéSanu uz
plasapmera kiberdrosibas incidentiem un krizém (OV L 239, 19.9.2017., 36. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2013/40/ES (2013. gada 12. augusts) par uzbrukumiem
informacijas sisttmam, un ar kuru aizstaj Padomes Pamatléemumu 2005/222/TT (OV L 218, 14.8.2013.,
8. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas
Savienibas Kiberdrosibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas
sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013 (Kiberdrosibas akts) (OV L 151, 7.6.2019., 15.
lpp.).

Padomes secinajumi par Eiropas Savienibas nostajas izveidi kiberlietas, kurus Padome apstiprinaja
2022. gada 23. maija sanaksme (9364/22).
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(6)

(7)

(8)

)

(10)

2022. gada 10. novembr1 pienemtaja Kopigaja pazinojuma par ES kiberaizsardzibas
politiku?? tika izzinota ES kiberdrosibas solidaritates iniciativa ar $adiem mérkiem:
kopigu ES spéju atklat kiberapdraud&jumu, apzinaties stavokli un reagét stiprinasana,
veicinot ES droSibas operaciju centru (DOC) infrastruktiiras izvérSanu, atbalstot ES
Iimena kiberdrosibas rezervju pakapenisku izveidi ar pakalpojumiem no uzticamiem
privatiem pakalpojumu sniedz€jiem un iesp&jamas kritisko vienibu neaizsargatibas
parbaudi uz ES riska novértéSanas pamata.

Ir jastiprina kiberapdraud&uma un kiberincidentu atklasana un stavokla apzinasanas
visa Savieniba un solidaritate, uzlabojot dalibvalstu un Savienibas gatavibu un spgjas
reaglt uz ievérojamiem un plaSiem kiberincidentiem. Tadél Eiropas méroga jaievies§
DOC infrastruktiira (Eiropas kibervairogs), lai veidotu un uzlabotu kopigas spé&jas
atklat apdraudéjumu un apzinaties stavokli; jaiedibina kiberavarijas mehanisms, kas
palidzétu dalibvalstim sagatavoties ievérojamiem un plasiem kiberincidentiem, uz
tiem reagét un no tiem talit atkopties; jaiedibina kiberincidentu izskatiSanas
mehanisms konkrétu ievérojamu vai plasu kiberincidentu izskatiSanai un novertésSanai.
Sis darbibas neskar Liguma par Eiropas Savienibas darbibu (LESD) 107. un 108.
pantu.

Lai Sos mérkus sasniegtu, dazas jomas ir ar1 jagroza Eiropas Parlamenta un Padomes
Regula (ES) 2021/694%. Sai regulai jagroza Regula (ES) 2021/694, programmas
“Digitala Eiropa” konkréto merki Nr. 3 papildinot ar jauniem darbibas mérkiem, kas
attiecas uz Eiropas kibervairogu un kiberavarijas mehanismu, noltika garantet digitala
vienota tirgus noturibu, veselumu un uzticamibu, stiprinat sp&jas uzraudzit
kiberuzbrukumus un kiberapdraud&umu un reagét uz tiem un pastiprinat parrobezu
sadarbibu kiberdrosiba. Ir janosaka 1pasi nosacijumi, ar kuriem mingtajam darbibam
var pieSkirt finansialu atbalstu, un jaiedibina paredz&to mérku sasniegSanai
nepiecieSami parvaldes un koordinacijas mehanismi. Citos Regulas (ES) 2021/694
grozijumos jaieklauj saskana ar jaunajiem darbibas meérkiem ierosinato darbibu
apraksti, ka arT izmerami raditaji jauno darbibas mérku istenoSanas uzraudzibai.

Darbibu finansé€Sana atbilstoSi Sai regulai janosaka Regula (ES) 2021/694, kurai ari
turpmak jabiit attiecigajam pamataktam darbibam, kuras noteiktas programmas
“Digitala Eiropa” konkrétaja mérki Nr. 3. Saskana ar piemérojamo Regulas (ES)
2021/694 noteikumu attiecigajas darba programmas katrai darbibai tiks noteikti 1pasi
dalibas nosacijumi.

Sai regulai pieméro finansialus parnozaru noteikumus, ko Eiropas Parlaments un
Padome pienémusi uz LESD 322.panta pamata. Minétie noteikumi ir izklastiti
FinanSu regula un nosaka galvenokart Savienibas budzZeta izveides un izpildes
procediiru, ka arT paredz finansu subjektu atbildibas parbaudes. Uz LESD 322. panta
pamata pienemtajos noteikumos ieklauts ari vispargjs nosacitibas reZims Savienibas
budZeta aizsardzibai, ko nosaka Eiropas Parlamenta un Padomes Regula (ES,
Euratom) 2020/2092.

22

23

Kopigs pazinojums Eiropas Parlamentam un Padomei “ES kiberaizsardzibas politika”, JOIN/2022/49
final.

Eiropas Parlamenta un Padomes Regula (ES) 2021/694 (2021. gada 29. aprilis), ar ko izveido
programmu “Digitala Eiropa” un atce] Lémumu (ES) 2015/2240 (OV L 166, 11.5.2021., 1. Ipp.).
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Pareizai finanSu parvaldibai vajadzigi 1paSi noteikumi par neizmantoto saistibu un
maksajumu apropriaciju parneSanu uz prieksu. Ievérojot principu Savienibas budzetu
noteikt katru gadu, Sai regulai, nemot véra kiberdro$ibas vides neprognozgjamo,
arkart€jo un specifisko dabu, ir japaredz iesp&jas parnest uz priekSu neizmantotus
lidzeklus, kuri parsniedz FinanSu regula noteiktos, ta maksimaliz€jot kiberavarijas
mehanisma sp&ju atbalstit dalibvalstis kiberapdraudéjuma efektiva apkarosana.

Lai efektivak noveérstu un noveértétu kiberapdraudéjumu un kiberincidentus un uz tiem
reagltu, ir nepiecieSams attistit plasakas zinasanas par kritiskiem aktiviem un
infrastruktiram Savienibas teritorija draudosam briesmam, ka ari par to geografisko
izplatibu, savstarpgjo saistibu un iesp&jamam sekam kiberuzbrukuma, kas skartu
minétas infrastruktiiras. JaizvérS plasa Savienibas DOC infrastruktiira (“Eiropas
kibervairogs”), kas sastav no vairakam sadarbigam parrobezu platformam, kuras katra
apvieno vairakus valstu DOC. Mingtajai infrastruktiirai jakalpo valstu un Savienibas
kiberdrosibas interesém un vajadzibam, izmantojot jaunakas tehnologijas progresivai
datu vakSanai un analizes rikus, uzlabojot kiberapdraudéjuma atklaSanas un
parvaldibas spg&as un nodroSinot stavokla apzinasanos reallaika. Mingtajai
infrastruktirai japalidz paplaSinat kiberapdraudéjuma un kiberincidentu atklasanu un
tadgjadi papildinat un atbalstit Savienibas vienibas un tiklus, kas atbild par krizu
parvaréSanu Savieniba, 1paSi ES Kiberkrizu sadarbibas organizaciju tiklu (“EU-
CyCLONge), kas definéts Eiropas Parlamenta un Padomes Direktiva (ES)
2022/2555*.

Katrai dalibvalstij valsts Itmeni janoriko publiska struktiira, dodot tai uzdevumu
attiecigaja dalibvalsti koordinét kiberapdraudgjuma atklasanas darbibas. Siem DOC
valsts Itmen1 jabiit par uzzinas avotu un varteju dalibai Eiropas kibervairoga un
janodrosina, ka informacija par kiberapdraudéjumu no publiskdam un privatam
vienibam tiek valsts Iimenit efektivi un racionaliz€ti izplatita un apkopota.

Eiropas kibervairoga sastava jaizveido vairaki parrobezu kiberdro$ibas operaciju centri
(“parrobezu DOC”). Tajos apvienojami valstu DOC no vismaz trim dalibvalstim, lai
no parrobezu apdraud&juma atklaSanas un informacijas kopigoSanas un parvaldibas
butu pilnigs ieguvums. Parrobezu DOC visparigajam mérkim jabut stiprinat sp&jas
analizét, noveérst un atklat kiberdroSibas apdraud&jumu un atbalstit kvalitativu
izlikdatu par kiberdroSibas apdraudejumiem sagatavoSanu, galvenokart — daloties
datos no dazadiem publiskiem vai privatiem avotiem, ka ar uzticama vidé kopigojot
un koplietojot modernakos rikus un kopigi attistot atklasanas, analizes un novérSanas
spgjas. Tiem janodroSina jaunas papildu sp€jas, izmantojot un savstarpgji papildinot
esoSos DOC un datorincidentu reagé€Sanas vienibas (“CSIRT”) un citus attiecigus
droSibniekus.

Valsti kiberapdraudéjuma novéroSanu, atklaSanu un analizi parasti nodroSina publisko
un privato vienibu DOC apvienojuma ar CSIRT. Turklat saskana ar Direktivu (ES)
2022/2555 CSIRT apmainas ar informaciju CSIRT tikla. Parrobezu DOC jabiit jaunai
sp&jai, kas papildinatu CSIRT tiklu, sakopojot un kopigojot publisku un privatu
vienibu datus par kiberdroSibas apdraudéjumu, tadu datu vertibu paaugstinot ar

24 Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris) par pasakumiem
noluka panakt vienadi augsta Itmena kiberdrosibu visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014
un Direktivu (ES) 2018/1972 un atcel Direktivu (ES) 2016/1148 (TID2 direktiva) (OV L 333, 27.12.2022.,

80. Ipp.).
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ekspertiz€m un kopigi iegadatam infrastruktiiram un paSiem modernakajiem rikiem,
un veicinot Savienibas sp&ju un tehnologiskas suverenitates attistibu.

Parrobezu DOC jabiit centralam punktam, kura iesp&jams plasi sakopot attiecigus
datus un kiberapdraud&juma izlikdatus, un jaizplata informacija par apdraud&umu
liela, daudzveidiga dalibniecku kopa (pieméram, datorapdraudéjuma reagéSanas
vienibu (“CERT”), CSIRT, informacijas apmainas un analizes centru (ISAC), kritisko
infrastruktiru operatoru vidi). Informacija, ar kuru apmainas parrobezu DOC
dalibnieki, var biit dati no tikliem un sensoriem, apdraud@uma izlikdatu plismas,
aizskaruma raditaji un kontekstualizéta informacija par kiberincidentiem,
apdraud€jumu un vajajam vietam. Parrobezu DOC art janoslédz sadarbibas noligumi
ar citiem parrobezu DOC.

Stavokla vienota apzinaSanas attiecigu iestazu vidd ir nepiecieSams priekSnoteikums
visas Savienibas gatavibai un koordinacijai ievérojamos un plaSos kiberincidentos. Lai
atbalstitu plasu kiberincidentu un krizu koordin&tu parvaldibu operativa Iimeni un
nodroSinatu regularu attiecigas informacijas apmainu starp dalibvalstim un Savienibas
iestadém, struktiram un agenttram, ar Direktivu (ES) 2022/2555 ir izveidots EU-
CyCLONe. leteikuma (ES) 2017/1584 par koordinétu reag€Sanu uz plasiem
kiberincidentiem un krizém ir aplikota visu attiecigo subjektu loma. Direktiva (ES)
2022/2555 ar1 atsaucas uz Komisijas pienakumiem Savienibas civilas aizsardzibas
mehanisma (UCPM), kas izveidots ar Eiropas Parlamenta un Padomes Lémumu Nr.
1313/2013/ES, ka ar1 analitisku zinojumu sniegSana integrétajam krizes politiskas
reagéSanas mehanismam (IPCR) ar Isteno$anas lémumu (ES) 2018/1993 noteiktaja
kartiba. Tapéc apstaklos, kad parrobezu DOC iegiist informaciju, kas saistita ar
iesp&jamu vai notiekosu plasu kiberincidentu, tiem jasniedz attieciga informacija EU-
CyCLONe, CSIRT tiklam un Komisijai. Proti, kopigojamaja informacija attiecigos
apstaklos var but tehniska informacija, informacija par uzbruc€ja vai potenciala
uzbrucéja dabu un motiviem un augstaka Iimena netehniska informacija par iesp&jamu
vai notieko$u plasu kiberincidentu. Saja sakara pienacigi jaievéro princips “tiem, kam
jazina” un kopigotas informacijas potencialais jutigums.

Vienibam, kuras piedalas Eiropas kibervairoga, janodroSina augsta Iimena sp€ja sava
starpa sadarboties, attiecigi ar1 datu formatu, taksonomijas, datu apstrades un datu
analizes riku un droSu sakaru kanalu, lietojumprogrammu slana minimala droSibas
Iimena, stavokla apzinaSanas infopanela un raditaju lietds. Pienemot vienotu
taksonomiju un izstradajot stavokla zinojuma veidni kiberincidentu tehnisko c€lonu un
ietekmes aprakstiSanai, janem véra paSreiz€jais darbs, kas skar kiberincidentu
izzinoSanu Direktivas (ES) 2022/2555 istenoSanas sakara.

Lai uzticama vid€ nodro$inatu plaSu datu apmainu par kiberdroSibas apdraudéjumu no
dazadiem avotiem, vienibam, kuras piedalas Eiropas kibervairoga, jabiit apgadatam ar
paSiem modernakajiem un loti droSiem rikiem, iekartam un infrastrukttiru. Tam jalauj
uzlabot kolektivas atklasanas sp&jas un laikus bridinat iestades un attiecigas vienibas,
it ipasi — izmantojot jaunakas maksliga intelekta un datu analizes tehnologijas.

Vacot un kopigojot datus un ar tiem apmainoties, Eiropas kibervairogam jastiprina
Savienibas tehnologiska suverenitate. Kvalitativu kurétu datu sakopoSanai arl
javeicina progresivu maksliga intelekta un datu analizes tehnologiju attistiba. Ta
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jasekme, Eiropas kibervairogu savienojot ar Eiropas augstas veiktsp&jas datoSanas
infrastruktiiru, kas izveidota ar Padomes Regulu (ES) 2021/1173%.

Lai gan Eiropas kibervairogs ir civils projekts, kiberaizsardzibas kopienai varétu biit
labums no spécigakam civilpersonu spg&am atklat apdraud€jumu un apzinaties
stavokli, kuras izstradatas kritiskas infrastruktiiras aizsardzibai. Parrobezu DOC ar
Komisijas un FEiropas KiberdroSibas kompetences centra (ECCC) atbalstu un
sadarbiba ar Savienibas Augsto parstavi arlietas un droSibas politika (“Augsto
parstavi”) butu pakapeniski jaizstrada 1pasi protokoli un standarti, kas lautu
sadarboties ar kiberaizsardzibas kopienu, ietverot droSibas parbaudes un drosibas
nosactjumus. Eiropas kibervairoga attistiba ciesa sadarbiba ar Augsto parstavi
japapildina ar atzinam, kas turpmak lautu sadarboties ar tikliem un platformam, kuras
kiberaizsardzibas kopiena atbild par informacijas koplietoSanu.

Informacijas koplietoSanai Eiropas kibervairoga dalibnieku starpa jaatbilst speka
esoSajam juridiskajam prasibam, it seviski Savienibas un valstu datu aizsardzibas
tiestbu aktiem, ka ari Savienibas konkurences noteikumiem, kas reglamente
informacijas apmainu. Tada meéra, kada nepiecieSama persondatu apstrade,
informacijas sanéméjam jaisteno tehniski un organizatoriski pasakumi, kas sarga datu
subjektu tiesibas un brivibas, un dati jaiznicina, kolidz tie vairs nav nepiecieSami
noraditajam meérkim, un jainformé struktiira, kas datus dara pieejamus, ka dati ir
iznicinati.

Neskarot LESD 346. pantu, tadas informacijas apmainai, kas ir konfidenciala saskana
ar Savienibas vai valstu noteikumiem, jaaprobezojas tikai ar tadu informaciju, kas ir
butiska un samériga ar apmainas mérki. Tadas informacijas apmainai jasaglaba
informacijas konfidencialitate un jaaizsarga attiecigo struktiiru drosiba un
komercintereses, pilniba ieveérojot komercnoslépumu un uznémuma noslépumu.

Nemot véra kiberincidentu briesmu un skaita pieaugumu, kas skar dalibvalstis, ir
jaizveido krizes atbalsta instruments, kas wuzlabotu Savienibas noturibu pret
ievérojamiem un plaSiem kiberincidentiem un dalibvalstu darbibas papildinatu ar
arkartgju finansialu atbalstu butiskako dienestu gatavibai, reagé€Sanai un tulitgjai
atkopSanai. Min€tajam instrumentam janodroSina atra palidziba noteiktos apstaklos un
ar skaidriem nosacijumiem un jadod iesp&ja riipigi uzraudzit un izvertet, ka resursi
izmantoti. Lai gan pienakums kiberincidentus un kiberkrizes noverst, tam sagatavoties
un uz tam reagét pirmam kartam ir dalibvalstim, kiberavarijas mehanisms veicina
solidaritati starp dalibvalstim saskana ar Liguma par Eiropas Savienibu (LES)
3. panta 3. punktu.

Kiberavarijas mehanismam japaredz atbalsts dalibvalstim, papildinot to pasakumus un
resursus, un citas pastavosas atbalsta iespgjas, kad jareage uz ievérojamiem un plasiem
kiberincidentiem un nekavg€joties jaatkopjas no tiem, pieméram, pakalpojumi, ko
sniedz Eiropas Savienibas Kiberdrosibas agentiira (“ENISA”) saskana ar tas pilnvaram,
koordinéta reagéSana un CSIRT tikla palidziba, EU-CyCLONe sniegtais seku
mazinasanas atbalsts, ka ar1 dalibvalstu savstarpgja palidziba, art LES 42. panta 7.

25

Padomes Regula (ES)2021/1173 (2021. gada 13.jalijs) par Eiropas Augstas veiktsp&jas datoSanas

kopuzne€muma izveidi un ar ko atce] Regulu (ES) 2018/1488 (OV L 256, 19.7.2021., 3. Ipp.).
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punkta konteksta, PESCO atras kiberreagé$anas vienibam?® un atras hibridreagesanas
vienibam. Tam jaapmierina vajadziba nodroSinat, ka ir pieejami specializéti lidzekli,
kas atbalsta gatavibu kiberincidentiem un reagé$anu uz tiem visa Savieniba un tresas
valstis.

Sis instruments neskar procediiras un regul&jumu, kuru mérkis ir koordinét Savienibas
limena reagélanu krizgs, it Tpasi UCPM?’, IPCR*® un Direktivu (ES) 2022/2555. Tas
var veicinat vai papildinat darbibas, kuras tiek istenotas LES 42. panta 7. punkta
sakara vai LESD 222. panta noteiktajos apstaklos. Attiecigd gadijuma $a instrumenta
izmantoSana jakoording arT ar kiberdiplomatijas rikkopas pasakumu istenoSanu.

Saskana ar So regulu sniegtajai palidzibai jaatbalsta un japapildina dalibvalstu ltment
veiktas darbibas. Talab janodroSina ciesa sadarbiba un apspriesanas starp Komisiju un
skarto dalibvalsti. Pieprasot kiberavarijas mehanisma atbalstu, dalibvalstij jasniedz
attieciga informacija, kas pamato atbalsta nepiecieSamibu.

Direktiva (ES) 2022/2555 ir noteikts, ka dalibvalstim jaizraugas vai jaizveido viena
vai vairakas kiberkrizes parvaldibas iestades un janodroSina, ka tam ir pietiekami
resursi savu uzdevumu efektivai un lietderigai pildiSanai. Taja arl noteikts, ka
dalibvalstim ir jaapzina sp&jas, lidzekli un procediras, ko var izmantot krizes
gadijuma, ka ari japienem valsts plans reag€Sanai uz plasiem kiberincidentiem un
kiberkrizém, kura ir noteikti plaSu kiberincidentu un kiberkrizu parvaldibas mérki un
karttba.  Dalibvalstim arT jaizveido viena vai vairakas CSIRT, kuram uzticéti
kiberincidentu risinaSanas pienakumi saskana ar skaidri defin€tu procesu un aptverot
vismaz nozares, apak$nozares un vienibu veidus, kas ir minétas direktivas darbibas
joma, un sev janodroSina pietiekami resursi savu uzdevumu faktiskai izpildei. S
regula neskar Komisijas funkciju nodrosinat, ka dalibvalstis pilda Direktiva (ES)
2022/2555 noteiktos pienakumus. Kiberavarijas mehanismam japalidz veikt darbibas,
kuru meérkis ir stiprinat gatavibu, ka ari reag€Sanas darbibas kiberincidenta, lai
mazinatu ievérojamu un plasu kiberincidentu ietekmi, atbalstitu talitéju atkopSanos
un/vai atjaunotu butiskako dienestu darbibu.

Lai gatavibas darbibu ietvaros veicinatu konsekventu pieeju un stiprinatu drosibu visa
Savieniba un tas ieksgja tirgii, jasniedz atbalsts koordingtai tadu vienibu kiberdrosibas
parbaudei un novertéSanai, kuras darbojas saskapa ar Direktivu (ES) 2022/2555
apzinatas loti kritiskas nozarés. Saja noliika Komisijai ar ENISA atbalstu un sadarbiba
ar TID sadarbibas grupu, kas izveidota ar Direktivu (ES) 2022/2555, regulari janosaka
attiecigas nozares vai apakSnozares, kuram jabit tiesigam sanemt finansialu atbalstu
koordinétai parbaudei Savienibas Itmeni. Nozares vai apakSnozares jaizraugas no
Direktivas (ES) 2022/2555 1 pielikuma (“SeviSki kritiskas nozares”). Koordinétas
parbaudes pamata jabut kopigiem riska scenarijiem un metodikai. Nozaru atlasé un
riska scenariju izstradé janem veéra attiecigie Savienibas méroga riska novertéjumi un
riska scenariji, ieskaitot izvairiSanos no dubl&Sanas, pieméram, riska izvertéSana un

26

27

28

Padomes Lemums (KADP) 2017/2315 (2017. gada 11. decembris), ar ko izveido pastavigo strukturéto
sadarbibu (PESCO) un nosaka iesaistito dalibvalstu sarakstu.

Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris) par Savienibas
civilas aizsardzibas mehanismu (OV L 347, 20.12.2013., 924. Ipp.).

Integrétus krizes situaciju politiskas reagéSanas mehanismus (/PCR), un saskana ar Komisijas
Ieteikumu (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagéSanu uz plaSapmeéra
kiberdrosibas incidentiem un krizém.
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riska scenariji, kurus izmantot aicinats Padomes secinajumos par Eiropas Savienibas
pozicijas izstradi kiberlietas, kas javeic Komisijai, Augstajam parstavim un TID
sadarbibas grupai, koordingjoties ar attiecigam civilam un militaram struktiram un
agentiram un izveidotiem tikliem, to vidi EU-CyCLONe, ka ari sakaru tiklu un
infrastruktiru riska novert€jums, kas pieprasits Nevéras kopigaja ministru aicinajuma
un ko veic TID sadarbibas grupa ar Komisijas un ENISA atbalstu un sadarbiba ar
Eiropas Elektronisko sakaru regulatoru iestadi (BEREC), koordinéta riska novértésana,
kas veicama saskana ar Direktivas (ES) 2022/2555 22. pantu, un digitalas darbibas
noturibas parbaude, kas paredzéta Eiropas Parlamenta un Padomes Regula (ES)
2022/2554%. Nozaru atlasé janem véra ari Padomes ieteikums par koordin&tu
Savienibas méroga pieeju kritiskas infrastrukttiras noturibas stiprinasanai.

Turklat kiberavarijas mehanismam jasniedz atbalsts citam sagatavotibas darbibam un
jaatbalsta sagatavotiba citas nozar€s, uz kuram neattiecas tadu vienibu koordinéta
parbaude, kuras darbojas loti kritiskas nozar€s. Minétajas darbibas var ietilpt dazadi
valstu gatavibas pasakumi.

Kiberavarijas mehanismam ari jasniedz atbalsts reag€Sanas darbibam kiberincidentos,
lai mazinatu ievérojamu un plasu kiberincidentu ietekmi, atbalstitu tulit€ju atkopSanos
vai atjaunotu butiskako dienestu darbibu. Attieciga gadijjuma tam japapildina UCPM,
lai nodros$inatu visaptveroSu pieeju reagé$anai uz kiberincidentu ietekmi uz pilsoniem.

Kiberavarijas mehanismam jaatbalsta palidziba, ko dalibvalstis sniedz dalibvalstij,
kuru skaris ievérojams vai plass kiberincidents, ieskaitot CSIRT tiklu, kas noteikts
Direktivas (ES) 2022/2555 15. panta. Jalauj dalibvalstim, kuras sniedz palidzibu,
iesniegt lugumus segt izmaksas, kas saistitas ar ekspertu vienibu nosiitiSanu
savstarp€jai palidzibai. Atlidzinamajas izmaksas var biit kiberdroSibas ekspertu cela,
uzturéSanas un dienas naudas izdevumi.

Lai atbalstitu reag€Sanas un talit§jas atkopSanas darbibas ievérojamu vai plasu
kiberincidentu gadijumos, pakapeniski javeido Savienibas Iimena kiberdrosibas
rezerves, kas sastav no parvaldito droSibas pakalpojumu privato sniedz€ju
pakalpojumiem. ES kiberdrosibas rezervém janodroSina dienestu pieejamiba un
gataviba. Pakalpojumiem no ES kiberdrosibas rezervém japalidz valstu iestadem
papildus darbibam valsts [imenT sniegt palidzibu skartajam vienibam, kuras darbojas
kritiskas vai loti kritiskas nozar€s. Pieprasot atbalstu no ES kiberdroSibas rezerveém,
dalibvalstim japrecizeé atbalsts, kas skartajai vienibai sniegts valsts Iimeni, un tas
janem vera, novertgjot dalibvalsts pieprasjjumu. Ar lidzigiem nosacijumiem
pakalpojumus no ES kiberdro§ibas rezervém var izmantot ar1 Savienibas iestazu,
struktiiru un agenttru atbalstiSanai.

Lai izveletos privatos pakalpojumu sniedz&jus pakalpojumu sniegSanai ES
kiberdroSibas rezervju sakara, ir janosaka minimalo kriteriju kopums, kas ieklaujams
uzaicinajuma iesniegt piedavajumus, lai atlasitu Sos pakalpojumu sniedzg&jus, tadejadi
nodroSinot, ka tiek apmierinatas to dalibvalstu iestazu un vienibu vajadzibas, kuras
darbojas kritiskas vai loti kritiskas nozaré€s.

29

Eiropas Parlamenta un Padomes Regula (ES) 2022/2554 (2022. gada 14. decembris) par finansu
nozares digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012,
(ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011.
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(35)

(36)

(37)

(38)

(39)

Atbalstot ES kiberdroSibas rezervju izveidi, Komisija var apsvért pieprasijumu ENISA
sagatavot Regulai (ES) 2019/881 atbilstosu kandidatu sertifikacijas shému, kas
attiecktos uz parvalditiem drosibas pakalpojumiem jomas, uz kuram attiecas
kiberavarijas mehanisms.

Lai tuvinatu $is regulas mérkus veicinat kopigu stavokla apzinasanos, uzlabot
Savienibas noturibu un sagadat iesp&ju efektivi reagét uz ieverojamiem un plasiem
kiberincidentiem, EU-CyCLONe, CSIRT tiklam vai Komisijai javar lugt ENISA
izskatit un novertét briesmas, vajas vietas un seku mazinasSanas darbibas konkréta
ieveérojama vai plasa kiberincidenta sakara. P&c incidenta izskatiSanas un novértéSanas
ENISA sadarbiba ar attiecigajam ieinteres€tajam personam, ieskaitot privata sektora,
dalibvalstu, Komisijas un citu attiecigo ES iestazu, struktiiru un agentiru parstavjus,
jasagatavo incidenta parskata zinojums. Attieciba uz privato sektoru ENISA veido
kanalus informacijas apmainai ar specializ€tiem pakalpojumu sniedzgjiem, ari
parvalditu drosSibas risinajumu pagadatajiem un pardevéjiem, lai palidzetu izpildit
ENISA uzdevumu visa Savieniba panakt vienadi augstu kiberdro$ibu. Pamatojoties uz
sadarbibu ar ieinteres€tajam personam, ieskaitot privato sektoru, parskata zinojumam
par konkrétiem incidentiem jabiit mérkim p&c incidenta novertet ta célonus, ietekmi un
seku mazinajumu. Ipada uzmaniba japiever§ to parvaldito droSibas pakalpojumu
sniedz&ju ieguldijumam un pieredzei, kuri atbilst $is regulas noteiktajiem visaugstakas
profesionalas godpratibas, objektivitates un nepiecieSamo tehnisko zinasanu
nosacijumiem. Zinojums jaiesniedz EU-CyCLONe, CSIRT tiklam un Komisijai un
jaizmanto to darba. Ja incidents ir saistits ar treSu valsti, Komisijai par to jainformé ari
Augstais parstavis.

Nemot véra kiberdroSibas uzbrukumu neparedzamibu un to, ka tie medz
neaprobezoties ar noteiktu geografisku apgabalu un draud parmesties uz citiem
apgabaliem, tad, stiprinot kaiminvalstu noturibu un sp&ju efektivi reagét uz
ievérojamiem un plasiem kiberdroSibas incidentiem, tiek veicinata visas Savienibas
aizsardziba. Tapéc ar programmu “Digitala Eiropa” asociétas treSas valstis var sanemt
atbalstu no ES kiberdroSibas rezervém, ja tads ir paredzets attiecigaja asociacijas
noliguma ar programmu “Digitala FEiropa”. Savienibai jaatbalsta finans€jums
asocietajam treSajam valstim attiecigo S$im valstim paredz€to partneribu un
finans€Sanas instrumentu ietvaros. Atbalstam jaaptver dienesti, kas paredzeti
reag€Sanai uz ieveérojamiem vai plaSiem kiberdroSibas incidentiem un talitgjai
atkopsanai. Sis regulas nosacijumi ES kiberdrodibas rezervém un uzticamiem
pakalpojumu sniedz€jiem japieméro, ari atbalstot ar programmu “Digitala Eiropa”
asocietas tresas valstis.

Lai nodrosinatu vienveidigus nosacijumus §is regulas istenosanai, Komisijai jasanem
istenoSanas pilnvaras noteikt parrobezu DOC sadarbsp€jas nosacijumus, noteikt
parrobezu DOC un Savienibas struktiiru informacijas koplietoSanas kartibu iesp&jamos
vai notiekoSos plasos kiberincidentos, noteikt tehniskas prasibas, kas nodroSina
Eiropas kibervairoga drosibu, noteikt ES kiberdroSibas rezervém nepiecieSamo
reagé$anas pakalpojumu veidus un skaitu un sikak izstradat ES kiberdrosibas rezervju
atbalsta pakalpojumu pieskirSanas kartibu. Min&tas pilnvaras istenojamas saskana ar
Eiropas Parlamenta un Padomes Regulu (ES) Nr. 182/2011.

Sis regulas mérki Savieniba var sasniegt labak neka dalibvalstis. Tatad Savieniba var
pienemt pasakumus saskana ar Liguma par Eiropas Savienibu 5. pantd noteiktajiem
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subsidiaritates un proporcionalitates principiem. ST regula nosaka vienigi pasakumus,

kuri nepiecieSami min&ta mérka sasniegSanai,

IR PIENEMUSI SO REGULU.

1.

I nodala

VISPARIGI MERKI, PRIEKSMETS UN DEFINICIJAS

1. pants

PriekSmets un merki

ST regula nosaka pasakumus, kuru mérkis ir stiprinat sp&jas Savieniba atklat

kiberapdraud&jumu un kiberincidentus, tiem sagatavoties un uz tiem reaggt, seviski ar §adam
darbibam:

a) drosibas operaciju centru Eiropas méroga infrastruktiiras (“Eiropas kibervairoga™)
iertkoSana, lai izveidotu un uzlabotu kopigas atklasanas un stavokla apzinaSanas
sp€jas;

b) kiberavarijas mehanisma izveide, kas palidzeétu dalibvalstim sagatavoties
ievérojamiem un plasiem kiberincidentiem, uz tiem reagét un péc tiem tudal
atkopties;

c) Eiropas kiberincidentu izskatiSanas mehanisma izveide ievérojamu vai plasu
incidentu izskatiSanai un novertéSanai.

2. Sis regulas meérkis ir Savienibas Itmeni stiprinat solidaritati, tiecoties uz S$adiem
specifiskiem meérkiem:

a)

b)

stiprinat Savienibas kiberapdraudéjuma un kiberincidentu kopigu atklasanu un
stavokla apzinaSanos, ta laujot stiprinat Savienibas riipniecibas un pakalpojumu
nozaru konkurétsp&ju visa digitalaja ekonomika un veicinat Savienibas tehnologisko
suverenitati kiberdrosiba;

visa Savieniba stiprinat to vienibu gatavibu, kuras darbojas kritiskas un loti kritiskas
nozarés, un stiprinat solidaritati, attistot sp&jas vienoti reagét ievérojama vai plasa
kiberincidenta gadijuma, ari darot pieejamu Savienibas atbalstu ar programmu
“Digitala Eiropa” (“PDE”) asociétajam treSajam valstim reag€Sanai uz
kiberincidentiem,;

uzlabot Savienibas noturibu un veicinat efektivu reagéSanu, izskatot un novértéjot
ievérojamus vai plaSus incidentus, ar1 giistot labu macibu un attiecigos gadijumos
izstradajot ieteikumus.
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3. ST regula neskar to, ka primara atbildiba par valsts dro$ibu, sabiedrisko drosibu un
noziedzigu nodarfjjumu noveérSanu, izmekl&Sanu, atklaSanu un sauksanu pie atbildibas par tiem
ir dalibvalstim.

2. pants
Definicijas
Saja regula pieméro $adas definicijas:
(1) “parrobezu drosibas operaciju centrs” (“parrobezu DOC”) ir daudzvalstu

platforma, kas koordinéta tikla struktura apvieno DOC no vismaz trim dalibvalstim,
kuras veido mitinasanas konsorciju, un ir izstradata, lai noverstu kiberapdraudéjumu
un kiberincidentus un atbalstttu kvalitativu izlikdatu sagatavosanu, galvenokart —
mainoties ar datiem no dazadiem publiskiem un privatiem avotiem, ka ari daloties
modernos rikos un uzticama videé kopigi attistot kiberapdraud&juma atklasanas,
analizes un noveérSanas un aizsardzibas spgjas;

(2) “publiska struktiira” ir publisko tiesibu subjekts, kas definéts Eiropas Parlamenta
un Padomes Direktivas 2014/24/ES** 2. panta 1. punkta 4) apak$punkta;

3) “mitinasanas konsorcijs” ir konsorcijs, kas sastav no piedaligajam valstim, kuras
parstav valstu DOC un kuras ir piekrituSas izveidot un veicinat riku un
infrastrukturas iegadi parrobezu DOC vajadzibam un darbibai;

4) “vieniba” ir Direktivas (ES) 2022/2555 6. panta 38. punkta definéta vieniba;

(5) “vienibas, kas darbojas kritiskas vai loti kritiskas nozares”, ir Direktivas (ES)
2022/2555 T un II pielikuma uzskaititas vienibas;

(6) “kiberapdraudéjums” ir Regulas (ES) 2019/881 2. panta 8) punkta definétie
kiberdraudi;

(7) “ijeverojams kiberincidents” ir kiberincidents, kas atbilst Direktivas (ES)
2022/2555 23. panta 3. punkta noteiktajiem kriterijiem,;

(8) “plass Kkiberincidents” ir Direktivas (ES) 2022/2555 6. panta 7. punkta definéts

incidents;

9) “gataviba” ir gataviba un sp&ja nodro$inat efektivu un atru reag€$anu uz ievérojamu
vai plasu kiberincidentu, kas panaktas ieprieksgjas riska novertéSanas un noveérosanas
rezultata;

(10) “reagésana” ir riciba ieverojama vai plasa kiberincidenta gadijuma vai ta laika, vai

30 Eiropas Parlamenta un Padomes Direktiva 2014/24/ES (2014. gada 26. februaris) par publisko
iepirkumu un ar ko atcel Direktivu 2004/18/EK (OV L 94, 28.3.2014., 65. Ipp.).
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(11) “uzticami pakalpojumu sniedz€ji” ir Direktivas (ES) 2022/2555 6. panta 40.
punkta definétie parvaldito drosibas pakalpojumu sniedzgji, kas atlasiti saskana ar $is
regulas 16. pantu.

Il nodala

EIROPAS KIBERVAIROGS

3. pants

Eiropas kibervairoga izveide

1. Lai attistitu progresivas Savienibas sp&jas atklat, analiz€t un apstradat datus par
kiberdraudiem un incidentiem Savieniba, tiek izveidota savstarp&ji savienota drosibas
operaciju centru Eiropas méroga infrastruktiira (“Eiropas kibervairogs™). Tas sastav no visiem
valstu dro§ibas operaciju centriem (“valsts DOC”) un parrobezu drosibas operaciju centriem
(“parrobezu DOC”).

Eiropas kibervairoga TistenoSanas darbibas atbalsta ar programmas “Digitala Eiropa”
finans€jumu un Tsteno saskana ar Regulu (ES) 2021/694, seviski tas konkréto merki Nr. 3.

2. Eiropas kibervairogs:

a) caur parrobezu DOC sakopo un kopigo dazadu avotu datus par kiberapdraudéjumu
un incidentiem;

b) rada kvalitativu lieta lieckamu informaciju un kiberapdraud&juma izlukdatus,
izmantojot pasus modernakos rikus, seviSski maksligo intelektu un datu analizes
tehnologijas;

¢) veicina labaku aizsardzibu un reagéSanu uz kiberapdraud&jumu;

d) veicina kiberapdraudejuma atraku atklasanu un stavokla apzinasanos visa
Savieniba;

e) sniedz pakalpojumus un darbibas kiberdroSibas kopienai Savieniba, veicinot ari
progresivu maksliga intelekta un datu analizes riku izstradi.

To 1zstrada sadarbiba ar Eiropas augstas veiktsp€jas datoSanas infrastruktiiru, kas izveidota
atbilstosi Regulai (ES) 2021/1173.

4. pants

Valstu drosibas operaciju centri
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1. Dalibai Eiropas kibervairoga katra dalibvalsts noriko vismaz vienu savu DOC. Valsts DOC
ir publiska sektora struktura.

Tam ir sp&ja biit par uzzinas avotu un varteju citam publiskdm un privatam organizacijam
valsts limeni, lai vaktu un analiz€tu informaciju par kiberdroSibas apdraud€jumu un
incidentiem un sekmétu parrobezu DOC izveidi. Tas ir brunots ar pasam modernakajam
tehnologijam, kuras spgj atklat, agregét un analiz&t datus par kiberdro$ibas apdraudéjumu un
incidentiem.

2. P&c uzaicinajuma izteikt ieinteres€tibu Eiropas Kiberdrosibas kompetences centrs (ECCC)
atlasa valstu DOC dalibai ar ECCC kopiga riku un infrastruktiiru iepirkuma. ECCC var
atlasttajiem valstu DOC pieskirt dotacijas So riku un infrastruktiru darbibas finanséSanai.
Savienibas finansialas iemaksas sedz lidz 50 % riku un infrastruktiiras iegaddes izmaksu un
Iidz 50 % darbibas izmaksu, bet dalibvalsts sedz atlikuS$as izmaksas. Pirms riku un
infrastruktiiras iegades procediras ECCC un valsts DOC noslédz mitinaSanas un
izmantosanas Iigumu, kura reglament€ riku un infrastruktiiras izmantosanu.

3. Valsts DOC, kas atlasits saskana ar 2. punktu, apnemas pieteikties dalibai parrobezu DOC
divu gadu laika no dienas, kad riki un infrastruktiira tiek iegadati vai kad tas sanem dotacijas
finans€jumu — atkariba no ta, kas notiek agrak. Ja valsts DOC lidz tam laikam nav kluvis par
parrobezu DOC dalibnieku, tas nav tiesigs sanemt Savienibas papildatbalstu uz §is regulas
pamata.

5. pants

Parrobezu drosibas operaciju centri

1. Mitinasanas konsorcijs, kura ir vismaz tris dalibvalstis, ko parstav to DOC un kas ir
apnémusas kopiga darba koordingt kiberatklasanas un kiberapdraudéjuma novéroSanas
darbibas, ir tiesigs piedalities parrobezu DOC izveides darbibas.

2. Péc uzaicinajuma izteikt ieinteresétibu ECCC atlasa mitinaSanas konsorciju dalibai ar
ECCC kopiga riku un infrastruktiiru iepirkuma. ECCC var mitinasanas konsorcijam pieskirt
dotaciju riku un infrastruktiru darbibas finans€Sanai. Savienibas finansialas iemaksas sedz
lidz 75 % riku un infrastruktiiras iegades izmaksu un Iidz 50 % darbibas izmaksu, bet
mitinasanas konsorcijs sedz atliku$as izmaksas. Pirms riku un infrastruktiiras iegades
procediiras ECCC un mitinasanas konsorcijs noslédz mitinaSanas un izmantoSanas ligumu,
kura reglament€ riku un infrastruktiiras izmantoSanu.

3. Mitinasanas konsorcija dalibnieki noslédz rakstisku konsorcija noligumu, kura izklastita
ieks€ja kartiba mitinaSanas un izmantoSanas liguma TstenoSanai.

4. Likuma prieksa parrobezu DOC parstav valsts DOC, kas darbojas ka koordinacijas DOC,
vai mitinaSanas konsorcijs, ja tas ir juridiska persona. Koordinacijas DOC atbild par
mitinasanas un izmanto$anas liguma un §1s regulas prasibu izpildi.
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6. pants

Sadarbiba un informacijas apmaina parrobezu DOC ietvaros un starpa

1. MitinaSanas konsorcija dalibnieki sava starpa apmainas ar biitisku informaciju parrobezu
DOC ietvaros, ieskaitot informaciju par kiberapdraudéjumu, gandriz notikuSiem incidentiem,
vajajam vietam, metod€ém un procediiram, aizskaruma raditajiem, apdraudétaju taktiku,
specifiskas zinas par apdraudétajiem, kiberdrosibas bridinadjumus un ieteikumus par
kiberdrosibas riku konfiguraciju kiberuzbrukumu atklasanai, ja informacijas apmaina:

a) ir domata tam, lai novérstu un atklatu incidentus, uz tiem reag€tu vai péc tiem
atkoptos, val mazinatu to ietekmi,

b) un uzlabo kiberdrosibu, seviski — paplasinot informétibu par kiberapdraudéjumu,
ierobezojot vai iegrozojot apdraud€juma spg&u izplatities, atbalstot virkni
aizsardzibas sp&ju, vajo vietu izlaboSanu un uzradiSanu, apdraud€juma atklasanas,
savaldiSanas un noveérSanas metodes, mazinasanas stratégijas vai reaggSanas un
atkopSanas posmus vai veicinot publiska un privata sektora sadarbibu
kiberapdraud&juma izpéete.

2. Konsorcija noliguma, kas min&ts 5. panta 3. punkta, nosaka:

a) apnemsanos kopigot ievérojamu 1. punktd min€to datu apjomu un nosacijumus, ar
kuriem ar min&to informaciju jamainas;

b) parvaldes sisteému, kas stimul€ daliSanos informacija ar visiem dalibniekiem;
c) meérkraditajus ieguldijjumam progresivu maksliga intelekta un datu analizes riku
izstradg.

3. Lai veicinatu informacijas apmainu starp parrobezu DOC, parrobezu DOC nodroSina
augstu savstarp&ju sadarbsp€ju. Lai veicinatu parrobezu DOC sadarbsp&ju, Komisija var ar
istenoSanas aktiem, konsultejusies ar ECCC, detalizéti noteikt sadarbsp€jas nosacijumus.
Mingtos stenoSanas aktus pienem saskana ar §is regulas 21. panta 2. punkta min&to parbaudes
proceduru.

4. Parrobezu DOC cits ar citu noslédz sadarbibas noligumus, nosakot parrobezu platformu
informacijas kopigoSanas principus.

7. pants

Sadarbiba un daliSanas informacija ar Savienibas struktiiram

1. Ja parrobezu DOC iegiist informaciju par potencialu vai notiekoSu plaSa méroga
kiberincidentu, tie bez liekas kavésanas sniedz attiecigu informaciju EU-CyCLONe, CSIRT
ttklam un Komisijai, nemot véra to attiecigas krizes parvaréSanas funkcijas saskana ar
Direktivu (ES) 2022/2555.
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2. Komisija var ar istenoSanas aktiem noteikt 1. punkta noteiktas informacijas kopigosanas
kartibu. Minétos 1stenoS$anas aktus pienem saskana ar §is regulas 21. panta 2. punkta min&to
parbaudes procediiru.

8. pants

Drosiba

1. Dalibvalstis, kuras piedalas Eiropas kibervairoga, Eiropas kibervairoga infrastruktiirai
nodroSina augstu datu droSibu un fizisko droSibu un gada, lai infrastruktira tiek pienacigi
parvaldita un kontroléta, to sargajot no apdraudéjuma un nodroSinot tas un sist€mu drosibu,
ieskaitot to datu dro$ibu, ar kuriem infrastruktiira notiek apmaina.

2. Dalibvalstis, kuras piedalas Eiropas kibervairoga, nodroSina, ka informacijas kopigoSana
Eiropas kibervairoga ar vienibam, kuras nav dalibvalstu publiskas struktiiras, negativi
neietekm@ Savienibas droSibas intereses.

3. Komisija var pienemt Tstenosanas aktus, nosakot tehniskas prasibas dalibvalstim 1. un 2.
punkta noteikto pienakumu izpildei. Minétos istenoSanas aktus pienem saskana ar §is regulas
21. panta 2. punkta min&to parbaudes procediiru. Saja darbiba Komisija ar Augsta parstavja
atbalstu ieveéro attieciga aizsardzibas limena droSibas standartus, lai veicinatu sadarbibu ar
militaram iestadém.

III nodala
KIBERAVARIJAS MEHANISMS

9. pants
Kiberavarijas mehanisma izveide

1. Lai uzlabotu Savienibas noturibu pret ievérojamu kiberdrosibas apdraud&jumu un solidari
sagatavotos ieve€rojamu un plasu kiberincidentu islaicigai ietekmei un to mazinatu, tiek
izveidots kiberavarijas mehanisms (“mehanisms”).

2. Kiberavarijas mehanisma TstenoSanas darbibas atbalsta ar finans€m no programmas
“Digitala Eiropa” un Tsteno saskana ar Regulu (ES) 2021/694, seviski tas konkréto mérki Nr.
3.

10. pants

Darbibu veidi
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1. Mehanisms atbalsta $§adas darbibas:

a) gatavibas darbibas, ieskaitot koordin€tas gatavibas parbaudes visa Savieniba
vienibam, kuras darbojas loti kritiskas nozarés;

b) reagclanas darbibas, kas atbalsta reagéSanu uz ievérojamiem un plasiem
kiberincidentiem un tulité§ju atkopSanos p&c tiem un kas javeic uzticamiem
pakalpojumu sniedz&jiem, kuri piedalas ES kiberdrosSibas rezerves, kas izveidotas ar
12. pantu;

c) savstarp&jas palidzibas darbibas, kas ietver palidzibas sniegSanu no vienas dalibvalsts
valsts iestadém citai dalibvalstij, seviski ta, ka noteikts Direktivas (ES)
2022/2555 11. panta 3. punkta f) apakSpunkta.

11. pants

Koordinétas vienibu gatavibas parbaudes

1. Lai visa Savieniba atbalstitu koordinétas 10. panta 1. punkta a) apakSpunkta min€to vienibu
gatavibas parbaudes, Komisija p&c apspriesanas ar TID sadarbibas grupu un ENISA nosaka
attiecigas nozares vai apakSnozares no Direktivas (ES) 2022/2555 1 pielikuma uzskaititajam
loti kritiskajam nozarém, no kuram vienibas var paklaut koordingtai gatavibas parbaudei,
nemot vera iegitos un planotos koordinétos riska noveért€§jumus un noturibas parbaudes
Savienibas Iimen.

2. TID sadarbibas grupa sadarbiba ar Komisiju, ENISA un Augsto parstavi izstrada kopigus

riska scenarijus un metodiku koordinétajiem parbaudes pasakumiem.

12. pants

ES kiberdrosibas rezervju izveide

1. Lai palidz&tu 3. punkta mingtajiem lietotajiem reaget vai atbalstit reagé€Sanu uz
ievérojamiem vai plasiem kiberincidentiem, ka arT ttlit atkopties no tadiem incidentiem, tiek
izveidotas ES kiberdro$ibas rezerves.

2. ES kiberdrosibas rezerves veido reagéSanas uz incidentiem pakalpojumi no uzticamiem
pakalpojumu sniedzgjiem, kas atlasiti pec 16. panta noteiktajiem kritérijiem. Rezerves ietilpst
pakalpojumi, par kuriem iepriek§ uznemtas saistibas. Pakalpojumi ir izvietojami visas
dalibvalstis.

3. ES kiberdroSibas rezervju pakalpojumu lietotaju vidi ir:
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a) dalibvalstu kiberkrizu parvaldibas iestades un CSIRT, kas attiecigi minétas
Direktivas (ES) 2022/2555 9. panta 1. un 2. punkta un 10. panta;

b) Savienibas iestades, struktiiras un agentiras.

4. Sa panta 3. punkta a) apak$punktd minétie lietotdji izmanto ES kiberdrosibas rezervju
pakalpojumus, lai reag€tu vai atbalstitu reagéSanu uz ievérojamiem vai plasiem incidentiem,
kas ietekm@ vienibas, kuras darbojas kritiskas vai loti kritiskas nozar€s, un tulit€ju atkopsanos
no tiem.

5. Komisijai ir vispargja atbildiba par ES kiberdro$ibas rezervju IstenoSanu. Komisija nosaka
ES kiberdro§ibas rezervju prioritates un attistibu saskana ar 3. punkta mingto lietotaju
prasibam un uzrauga to 1stenosanu, ka ar1 nodroSina savstarp&ju papildinamibu, konsekvenci,
sinergiju un sakaru ar citam atbalsta darbibam saskana ar $o regulu, ka ar citam Savienibas
darbibam un programmam.

6. Komisija ES kiberdroS$ibas rezervju darbibu un administréSanu var ar iemaksu noligumiem
pilnigi vai dal&ji uzticet ENISA.

7. Lai atbalstitu Komisiju ES kiberdroSibas rezervju izveideé, ENISA p&c apsprieSanas ar
dalibvalstim un Komisiju sagatavo vajadzigo pakalpojumu kart€§jumu. P&c apsprieSanas ar
Komisiju ENISA sagatavo lidzigu kart&jumu, lai apzinatu to treSo valstu vajadzibas, kuras ir
tiesigas uz atbalstu no ES kiberdrosSibas rezervém saskana ar 17. pantu. Attiecigd gadijuma
Komisija apspriezas ar Augsto parstavi.

8. Komisija var ar TstenoSanas aktiem noteikt ES kiberdrosibas rezervém nepiecieSamo
reagéSanas pakalpojumu veidus un skaitu. Min&tos istenoSanas aktus pienem saskana ar
21. panta 2. punkta min&to parbaudes procediiru.

13. pants

ES kiberdroSibas rezervju atbalsta pieprasijumi

1. Sis regulas 12. panta 3. punkta minétie lietotaji var no ES kiberdrogibas rezervém pieprasit
pakalpojumus, kas atbalstitu reagéSanu uz ievérojamiem vai plasiem kiberincidentiem un
taliteju atkopsanos no tiem.

2. Lai sanemtu atbalstu no ES kiberdroSibas rezervém, 12. panta 3. punkta minétie lietotaji
veic pasakumus, kas mazina ta incidenta sekas, par kuru tiek pieprasits atbalsts, ieskaitot
tieSas tehniskas palidzibas un citu resursu snieg$anu, lai palidz&tu reagét uz incidentu, un
tilitejas atkopSanas pasakumus.

3. Sis regulas 12. panta 3. punkta a) apak3punkta mingto lietotaju atbalsta pieprasTjumus
nosiita Komisijai un ENISA caur vienoto kontaktpunktu, ko dalibvalsts norikojusi vai
nodibinajusi saskana ar Direktivas (ES) 2022/2555 8. panta 3. punktu.

4. Par saskana ar $o pantu iesniegtajiem pieprasijumiem reagét uz incidentu un atbalstit
taliteju atkopsanu dalibvalstis inform& CSIRT tiklu un attieciga gadijuma EU-CyCLONe.

5. Pieprasijuma reaggét uz incidentu un atbalstit taliteju atkopSanu ir:
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a) atbilstoSa informacija par skarto vienibu un incidenta iesp&jamo ietekmi, un
pieprasita atbalsta planoto izmantoSanu, ieskaitot noradi par apléstajam vajadzibam;

b) informacija par pasakumiem, kas veikti, lai mazinatu incidentu, par kuru tiek
pieprasits atbalsts, ka minéts 2. punkta;

c) informacija par citadu atbalstu, kas pieejams skartajai vienibai, ieskaitot spéka esosas
vieno$anas par reagéSanu uz incidentiem un tilitgjas atkop$anas pakalpojumiem, ka

ar1 apdroSinaSanas ligumus, kas potenciali aptver tada veida incidentu.

6. ENISA sadarbiba ar Komisiju un TID sadarbibas grupu izstrada veidni, lai vienkarSotu ES
kiberdroSibas rezervju atbalsta pieprasijumu iesniegSanu.

7. Komisija var ar istenoSanas aktiem sikak noteikt ES kiberdrosibas rezervju atbalsta
pakalpojumu pieskirSanas kartibu. Minétos istenoSanas aktus pienem saskana ar 21. panta
2. punkta mingto parbaudes procediiru.

14. pants

ES kiberdroSibas rezervju atbalsta IstenoSana

1. ES kiberdrosibas rezervju atbalsta pieprasijumus Komisija izvérte ar ENISA palidzibu vai
ta, ka noteikts iemaksu noligumos saskana ar 12. panta 6. punktu, un atbildi nekavgjoties
nosiita 12. panta 3. punkta miné&tajiem lietotajiem.

2. Pieprastjumu prioritarizéSanai vairaku vienlaicigu pieprasijumu gadijuma attiecigi nemami
vera sadi kriteriji:

a) kiberincidenta smagums;

b) skartas vienibas veids, augstak prioritariz€jot incidentus, kuri skar Direktivas (ES)
2022/2555 3. panta 1. punkta definétas biitiskas vienibas;

C) iesp&jama ietekme uz skartajam dalibvalstim vai lietotajiem;

d) incidenta iesp&jamais parrobezu raksturs un briesmas, ka tas parmetisies uz citam
dalibvalstim vai lietotajiem;

e) pasakumi, ko lietotajs veicis, lai palidz&tu reagét, un tilitéjas atkopSanas pasakumi,
kas minéti 13. panta 2. punkta un 13. panta 5. punkta b) apakspunkta.

3. ES kiberdroSibas rezervju pakalpojumus sniedz saskana ar ipaSiem noligumiem starp
pakalpojumu sniedz&ju un lietotaju, kuram tiek sniegts atbalsts no ES kiberdroSibas rezervém.
Noligumos ieklauj atbildibas nosacijumus.

4. Sa panta 3. punkta mingtie noligumi var biit pgc parauga, ko sagatavojusi ENISA p&c
apsprieSanas ar dalibvalstim.
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5. Komisija un ENISA neuznemas ligumisku atbildibu par kait€jumu, ko treSam personam
nodarijusi pakalpojumi, kuri sniegti ES kiberdrosibas rezervju istenoSana.

6. Viena ménesa laika péc atbalsta darbibas beigam lietotaji iesniedz Komisijai un ENISA
kopsavilkuma zinojumu par sniegto pakalpojumu, sasniegtajiem rezultatiem un gtito macibu.
Ja lietotdjs ir no treSas valsts, ka noteikts 17. panta, zinojumu dara zinamu Augstajam
parstavim.

7. Komisija regulari zino TID sadarbibas grupai par atbalsta izmantoSanu un rezultatiem.

15. pants
Koordinacija ar krizes parvareSanas mehanismiem

1. Gadijumos, kad ievérojamu vai plasu kiberincidentu c€lonis vai sekas ir katastrofa, kas
definéta Leémuma Nr. 1313/2013/ES?!, $aja regula paredzétais atbalsts reagéSanai uz tadiem
incidentiem papildina Leémuma Nr. 1313/2013/ES darbibas, to neskarot.

2. Plasa parrobezu kiberincidenta gadijuma, kad tiek iedarbinati integréti krizes situaciju
politiskas reagéSanas mehanismi (/PCR), Saja regula paredz&to atbalstu reagg€Sanai uz tadu
incidentu sniedz saskana ar attiecigajiem /PCR protokoliem un procediiram.

3. Apspriezoties ar Augsto parstavi, kiberavarijas mehanisma atbalsts var papildinat palidzibu,
ko sniedz kopigaja arpolitikd un droSibas politika un kopigaja droS§ibas un aizsardzibas
politika, arT caur kiberdrosibas atras reagéSanas vienibam. Tas var ari papildinat vai veicinat
palidzibu, ko dalibvalsts sniedz citai dalibvalstij uz Liguma par Eiropas Savienibu 42. panta 7.
punkta pamata.

4. Kiberavarijas mehanisma atbalsts var ietilpt Savienibas un dalibvalstu kopigaja reagé$ana
Liguma par Eiropas Savienibas darbibu 222. panta minétajos apstaklos.

16. pants
Uzticami pakalpojumu sniedzeji

1. Iepirkuma procediiras ES kiberdroSibas rezervju izveidei ligumslédzgja iestade rikojas
saskana ar Regula (ES, Euratom) 2018/1046 noteiktajiem principiem un saskana ar $adiem
principiem:

a) nodros$inat, ka ES kiberdrosibas rezerves ietver pakalpojumus, kurus var ieviest visas
dalibvalstis, 1paSi nemot vera valsts prasibas, kas attiecas uz tadu pakalpojumu
sniegSanu, ieskaitot sertifikaciju vai akreditaciju;

b) nodro$inat Savienibas un tas dalibvalstu biitisko droSibas intereSu aizsardzibu;

c) nodrosinat, ka ES kiberdroSibas rezerves rada ES pievienoto veértibu, sekméjot
Regulas (ES) 2021/694 3. panta mérku sasniegSanu, veicinot ari kiberdroSibas
prasmju attistibu ES.

3 Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris) par Savienibas

civilas aizsardzibas mehanismu (OV L 347, 20.12.2013., 924. Ipp.).
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2. leperkot pakalpojumus ES kiberdrosibas rezervém, ligumslédz€ja iestade iepirkuma
procediiras dokumentos ieklauj Sadus atlases kriterijus:

a)

b)

g)

h)

)

pakalpojumu sniedz€js pierada, ka ta personalam ir pati augstaka profesionala
godpratiba, neatkariba, atbildiba un tehniska kompetence, kas vajadziga darbibai
sava specifiskaja sféra, un nodrosina specialo zinasanu pastavibu/nepartrauktibu, ka
ar1 vajadzigos tehniskos resursus;

pakalpojumu sniedzgjs, ta meitasuznp€mumi un apakSuznémgéji izveido sisteému, lai
aizsargatu jutigu informaciju, kas saistita ar pakalpojumu, seviski pieradijumus,
konstatgjumus un zinojumus, un atbilst Savienibas droSibas noteikumiem par
slepenotas ES informacijas aizsardzibu;

pakalpojumu sniedzgjs sniedz pietickamus pieradijumus, ka ta parvaldes struktira ir
parredzama, nevar apdraudét ta objektivitati un pakalpojumu kvalitati vai radit
intereSu konfliktu;

pakalpojumu sniedz€jam ir attieciga droSibas pielaide — vismaz personalam, kas
paredzets pakalpojumu ievieSanai;

pakalpojumu sniedzgjam ir attiecigais IT sist€mu drosibas limenis;

pakalpojumu sniedzgjs ir aprikots ar pieprasitajam pakalpojumam nepiecieSamo
aparatliru un programmatiiras tehnisko aprikojumu;

pakalpojumu sniedzgjs sp€j pieradit, ka tam ir pieredze lidzigu pakalpojumu
sniegSana attiecigam valsts iestadém vai vienibam, kas darbojas kritiskas vai loti

kritiskas nozares;

pakalpojumu sniedz€js sp€j pakalpojumu sniegt 1sa laika dalibvalstis, kuras tas spgj
pakalpojumu 1stenot;

pakalpojumu sniedz€js sp€j pakalpojumu sniegt to dalibvalstu viet€ja valoda, kuras
tas sp&j pakalpojumu 1stenot;

kad ir ieviesta ES sertifikacijas shéma parvaldito droSibas pakalpojumu Regulai (ES)
2019/881, pakalpojumu sniedzgjs tiek sertificéts peéc minétas shémas.

17. pants

Atbalsts tresam valstim

1. TreSas valstis var pieprasit ES kiberdroSibas rezervju atbalstu, ja to paredz asociacijas
noligumi, kas noslégti par to dalibu programma “Digitala Eiropa”.

2. Atbalsts no ES kiberdroSibas rezervém ir saskana ar So regulu un atbilst 1. punkta minéto
asociacijas noligumu Ipasajiem nosacijumiem.
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3. Lietotajos no asoci€tajam tresam valstim, kam ir tiesibas sanemt pakalpojumus no ES
kiberdrosibas rezervém, ietilpst kompetentas iestades, ka CSIRT un kiberkrizes parvaldibas
iestades.

4. Ikkatra tresa valsts, kas tiesiga prasit atbalstu no ES kiberdrosibas rezervém, noriko iestadi,
kura §1s regulas izpilde biis vienots kontaktpunkts.

5. Pirms atbalsta sanemsSanas no ES kiberdrosibas rezervém tresas valstis sniedz Komisijai un
Augstajam parstavim informaciju par savu kibernoturibu un riska parvaldibas sp&jam,
ieskaitot vismaz informaciju par valsts pasakumiem, kas veikti, lai sagatavotos ievérojamiem
vai plaSiem kiberincidentiem, ka ar1 informaciju par atbildigajam valsts vienibam, to vida
CSIRT vai lidzveértigam vienibam, to sp&jam un tam pieskirtajiem resursiem. Ja §is regulas
13. un 14. panta noteikumi attiecas uz dalibvalstim, tos pieméro tresam valstim ta, ka noteikts
1. punkta.

6. Komisija ar Augsto parstavi koordiné darbibu ar sanemtajiem pieprasijumiem un no ES
kiberdrosibas rezervém tresam valstim pieskirta atbalsta stenoSanu.

1V nodala

KIBERINCIDENTU IZSKATISANAS MEHANISMS

18. pants

Kiberincidentu izskatiSanas mehanisms

1. Péc Komisijas, EU-CyCLONe vai CSIRT tikla pieprasijuma ENISA izskata un noverte
apdraudéjumu, vajas vietas un apdraudéjuma mazinaSanas darbibas, kas attiecas uz konkrétu
ievérojamu vai plasu kiberincidentu. P&c incidenta izskatiSanas un noveértéSanas ENISA
iesniedz incidenta parskata zinojumu CSIRT tiklam, EU-CyCLONe un Komisijai, lai palidzétu
tiem veikt to uzdevumus, seviski Direktivas (ES) 2022/2555 15. un 16. pantd noteiktos
uzdevumus. Attieciga gadijjuma Komisija zinojumu iesniedz Augstajam parstavim.

2. Lai sagatavotu 1. punkta minéto incidentu parskata zinojumu, ENISA sadarbojas ar visam
attiecigajam ieinteres€tajam personam, ieskaitot dalibvalstu, Komisijas, citu attiecigo ES
iestazu, struktliru un agentliru parstavjus, parvaldito drosibas pakalpojumu sniedzgjus un
kiberdroSibas pakalpojumu lietotajus. Attieciga gadijuma ENISA sadarbojas ar1 ar ievérojamu
vai plasu kiberincidentu skartam vienibam. Lai atbalstitu izskatiSanu, ENISA var konsultéties
arl ar citadam ieinteresétam personam. Parstavji, ar kuriem konsult€jas, dara zinamus
iesp&jamos intereSu konfliktus.

3. Zinojuma ieklauj konkréta ievérojama vai plasa kiberincidenta parskatu un analizi, aptverot
galvenos cé€lonus, vajas vietas un giito macibu. Saskana ar Savienibas vai valstu tiesibu
normam par jutigas vai slepenotas informacijas aizsardzibu taja aizsarga konfidencialu
informaciju.

4. Attieciga gadijuma zinojuma sniedz ieteikumus Savienibas pozicijas uzlaboSanai
kiberjautajumos.

5. Ja iesp€jams, zinojuma redakciju dara pieejamu atklatiba. Redakcija ieklauj tikai publisku
informaciju.
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V nodala
NOBEIGUMA NOTEIKUMI

19. pants

Grozijumi Regula (ES) 2021/694

Regulu (ES) 2021/694 groza sadi:

(1) regulas 6. pantu groza sadi:

a) 1. punktu groza sadi:

(1) ieklauj $adu aa) apakSpunktu:

“aa) atbalstit ES kibervairoga izstradi, ieskaitot tadu valsts un parrobezu DOC platformu
izstradi, ierkoSanu un darbibu, kuras veicina stavokla apzinasanos Savieniba un uzlabo
Savienibas kiberapdraud&juma izlikoSanas sp&jas”;

(2) pievieno $adu g) apakSpunktu:

“g) 1zveidot un izmantot kiberavarijas mehanismu, kas palidz dalibvalstim sagatavoties
ieveérojamiem kiberincidentiem un uz tiem reaggét, papildus valstu resursiem un spg&jam un
citiem Savienibas Itmen1 pieejamiem atbalsta veidiem, un izveidot arT ES kiberdroSibas
rezerves”;

a) 2. punktu aizstaj ar Sadu:

“2. Darbibas saskana ar konkréto mérki Nr. 3 galvenokart isteno, izmantojot Eiropas
Industrialo, tehnologisko un pétniecisko kiberdrosibas kompetences centru un Nacionalo
koordinacijas centru tiklu saskana ar Eiropas Parlamenta un Padomes Regulu (ES)
2021/887%%, iznemot ES kiberdrosibas rezervju istenoSanas darbibas, ko Isteno Komisija
un ENISA.;

2) regulas 9. pantu groza $adi:

32 Eiropas Parlamenta un Padomes Regula (ES) 2021/887 (2021. gada 20. maijs), ar ko izveido Eiropas

Industrialo, tehnologisko un pé&tniecisko kiberdrosibas kompetencu centru un Nacionalo koordinacijas
centru tiklu (OV L 202, 8.6.2021., 1.-31. Ipp.).
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a) 2. punkta b), ¢) un d) apakSpunktu aizstaj ar sadiem:
“b) | 1776 956 000 EUR konkrétajam merkim Nr. 2 — Maksligais intelekts;
c)| 1629 566 000 EUR konkrétajam mérkim Nr. 3 — KiberdroS§iba un uzticamiba;

d) | 482 347 000 EUR konkrétajam merkim Nr.4 — Padzilinatas digitalas
prasmes’;

b) pievieno $adu 8. punktu:

“8. Atkapjoties no Regulas (ES, Euratom) 2018/1046 12. panta 4. punkta, neizmantotas
saistibu un maksajumu apropriacijas darbibam, ar kuram tiek istenoti §is regulas 6. panta
1. punkta g) apakSpunkta izklastitie merki, automatiski parnes uz prieksu, un par tam var
uznemties saistibas un samaksat 11dz nakama finansu gada 31. decembrim.”;

(3) regulas 14. panta 2. punktu aizstaj ar $adu:

“2. Finans€jumu no Programmas var sniegt jebkura FinanSu regula noteikta veida, ari
izmantojot iepirkumu ka galveno finansé€Sanas veidu, vai dotacijas un godalgas.

Ja darbibas mérka sasniegSana prasa inovativu preCu un pakalpojumu iepirkumu,
dotacijas var pieskirt tikai san@méjiem, kuri ir ligumslédz&jas iestades vai
ligumslédzgji, kas definéti attiecigi Eiropas Parlamenta un Padomes Direktivas
2014/24/ES?” un 2014/25/ES?,

Ja darbibas meérka sasniegSanai ir nepiecieSams sagadat inovativas preces vai
pakalpojumus, kas tirgi ve&l nav plasi pieejami, ligumslédz&ja iestade vai
ligumslédzejs viena un taja pasa iepirkuma procediira var pieskirt vairaku ligumu
slégSanas tiesibas.

Pienacigi pamatotu sabiedriskas droSibas apsvérumu dél ligumslédzg€ja iestade vai
ligumslédzgjs var prasit, lai l[iguma izpilde notiktu Savienibas teritorija.

Istenojot ar Regulas (ES) 2023/XX 12. pantu izveidoto ES kiberdrosibas rezervju
iepirkuma procediiras, Komisija un ENISA var rikoties ka centraliz€to iepirkumu
struktira, ieperkot ar Programmu asociéto treSo valstu uzdevuma vai varda saskana ar
10. pantu. Komisija un ENISA var arT rikoties ka vairumtirgotajs, perkot, glabajot un
minétajam treSajam valstim pardodot talak vai ziedojot preces un pakalpojumus,
ieskaitot nomu. Atkapjoties no Regulas (ES) XXX/XXXX [FinanSu regulas
parstradnes] 169. panta 3. punkta, vienas tre$as valsts pieprasijums ir pietickams, lai
pilnvarotu Komisiju vai ENISA rikoties.

Istenojot ar Regulas (ES) 2023/XX 12. pantu izveidoto ES kiberdrosibas rezervju
iepirkuma procediiras, Komisija un ENISA var rikoties ka centraliz€to iepirkumu
struktiira, iepérkot Savienibas iestazu, struktGru un agentiru uzdevuma vai varda.
Komisija un ENISA var ar1 rikoties ka vairumtirgotajs, perkot, glabajot un pardodot
talak vai ziedojot Savienibas iestadém, struktiram un agentiram preces un
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pakalpojumus, ieskaitot nomu. Atkapjoties no Regulas (ES) XXX/XXXX [Finansu
regulas parstradnes] 169. panta 3. punkta, vienas Savienibas iestades, struktiiras vai
agentiiras pieprasijums ir pictickams, lai pilnvarotu Komisiju vai ENISA rikoties.

Programma var noteikt ar1 finans€Sanu finansialu instrumentu veida finans€juma
apvienoSanas darbibas.”;

(4) pievieno sadu 16.a pantu:

“Darbibam, kuras isteno ar Regulas (ES) 2023/XX 3. pantu izveidoto Eiropas
kibervairogu, piemérojamie noteikumi ir Regulas (ES) 2023/XX 4. un 5. panta noteikumi.
Gadijuma, kad §is regulas noteikumi runa preti Regulas (ES) 2023/XX 4. un 5. pantam,
paraki ir otrie un tos piemero minétajam konkrétajam darbibam.”;

(5) regulas 19. pantu aizstaj ar $adu:

“Programmas dotacijas pieskir un parvalda saskana ar FinanSu regulas VIII sadalu, un ar
tam var segt lidz 100 % attiecinamo izmaksu, neskarot FinanSu regulas 190. panta
noteikto lidzfinanséSanas principu. Tadas dotacijas pieSkir un parvalda ta, ka noteikts
katram konkr&tajam mérkim.

Regulas XXXX 4. panta minétajiem valstu DOC un Regulas XXXX 5. panta minétajam
mitinaSanas konsorcijam atbalstu dotaciju veida ECCC var saskana ar FinanSu regulas
195. panta 1. punkta d) apakSpunktu tieSi pieSkirt bez uzaicinajuma iesniegt
priekslikumus.

Atbalstu dotaciju veida kiberavarijas mehanismam, kas noteikts Regulas XXXX 10.
panta, ECCC var saskana ar FinanSu regulas 195. panta 1. punkta d) apakSpunktu tiesi
pieskirt dalibvalstim bez uzaicinajuma iesniegt priekslikumus.

Sakara ar Regulas 202X/XXXX 10. panta 1. punkta c) apakSpunkta min€tajam darbibam
ECCC informé Komisiju un ENISA par dalibvalstu tieSo dotaciju pieprasijumiem bez
uzaicinajuma iesniegt priekSlikumus.

Lai atbalstitu savstarp&ju palidzibu reagésanai uz ievérojamu vai plasu kiberincidentu, kas
definéts Regulas XXXX 10. panta c) punkta, un saskana ar FinanSu regulas 193. panta 2.
punkta otras dalas a) apakSpunktu pienacigi pamatotos gadijumos par attiecinamam var
uzskatit arT izmaksas, kas radusas pirms dotacijas pieteikuma iesniegSanas.”;

(6) I un II pielikumu groza saskana ar §is regulas pielikumu.
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20. pants

Izvértésana

[Cetrus gadus péc §1s regulas pieméroSanas sakuma ]Komisija iesniedz Eiropas Parlamentam
un Padomei §is regulas izveért€jumu un parskatu.

21. pants

Komiteju procediira

1. Komisijai palidz ar Regulu (ES) 2021/694 izveidota Programmas “Digitala Eiropa”
koordinacijas komiteja. Minéta komiteja ir komiteja Regulas (ES) Nr. 182/2011
nozime.

2. Jair atsauce uz So punktu, piem&ro Regulas (ES) Nr. 182/2011 5. pantu.

22. pants

Stasanas speka

S1 regula stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savienibas Oficidlaja
Vestnest.

S1 regula uzliek saistibas kopuma un ir tie§i piemérojama visas dalibvalstTs.

Strasbura,
Eiropas Parlamenta varda — Padomes varda —
priekssédetaja priekssedetajs
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1.1.

1.2

1.3.

1.4.

1.4.1.

1.4.2.

1.4.3.

1.4.4.

1.5.

1.5.1.

1.5.2.

1.5.3.

1.5.4.

1.5.5.

1.6.

1.7.

2.1.

2.2.

2.2.1.

TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATS

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS
Priekslikuma/iniciativas nosaukums

Attieciga politikas joma

Priekslikums/iniciativa attiecas uz:

Merki

Visparigie merki

Konkrétie merki

Paredzamie rezultati un ietekme

Snieguma raditaji

PriekSlikuma/iniciativas pamatojums

Istermind vai ilgtermind izpildamas vajadzibas, tostarp siki izstradats iniciativas
izversanas grafiks

Savienibas iesaistisands pievienota vertiba (tas pamatd var bit dazadi faktori,
pieméram, koordinéSanas raditie ieguvumi, juridiskd noteiktiba, lieldka
rezultativitate vai komplementaritate). Sa punkta izpratné “Savienibas iesaistiSanas

pievienotd vertiba” ir veértiba, kas veidojas Savienibas iesaistiSanas rezultata un kas
papildina vértibu, kura veidotos, ja dalibvalstis rikotos atseviski.

.....

Saderiba ar daudzgadu finansu shému un iespéjama sinergija ar citiem atbilstosiem
instrumentiem

Dazdado pieejamo finansésanas iespéju, tostarp pardales iespéjas, novértéjums
PriekSlikuma/iniciativas ilgums un finansiala ietekme

Planotas budzeta izpildes metodes

PARVALDIBAS PASAKUMI
Parraudzibas un zinoSanas noteikumi
Parvaldibas un kontroles sistema

lerosinato parvaldibas veidu, finanséjuma apgiisanas mehanismu, maksdasanas
kartibas un kontroles stratégijas pamatojums
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2.2.2.

2.2.3.

2.3.

3.1.

3.2

3.2.1.

3.2.2.

3.2.3.

3.2.3.1.

3.2.4.

3.2.5.

3.3.

Informacija par apzindtajiem riskiem un rvisku mazinasanai izveidoto iekséjas
kontroles sistemu

Kontroles izmaksefektivitates (kontroles izmaksu attieciba pret attiecigo parvaldito
lidzeklu vértibu) aplése un pamatojums un gaidama kludu riska limena novértejums

(maksajumu izdariSanas bridi un sléegsanas bridi)

Krapsanas un parkapumu novérs$anas pasakumi

PRIEKSLIKUMA/INICIATIVAS APLESTA FINANSIALA IETEKME

Attiecigas daudzgadu finanSu shémas izdevumu Kkategorijas un budZeta
izdevumu pozicijas

Apléstas cilvekresursu vajadzibas
Saderiba ar pasreizéjo daudzgadu finansu shemu
Treso personu iemaksas

Aplesta ietekme uz ienémumiem

39

LV



LV

1.1.

1.2.

1.3.

1.4.

1.4.1.

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS

PriekSlikuma/iniciativas nosaukums

Eiropas Parlamenta un Padomes Regula, ar ko nosaka pasakumus ar mérki Savieniba
stiprinat solidaritati un sp&jas atklat kiberdrosibas apdraud&umus un incidentus,
sagatavoties tiem un reagét uz tiem

Attieciga politikas joma

Digitalajam laikmetam gatava Eiropa
Eiropas stratégiskas investicijas

Darbiba: Eiropas digitalas nakotnes veidoSana

Priekslikums/iniciativa attiecas uz:
jaunu darbibu

O jaunu darbibu, pamatojoties uz izméginajuma projektu/ sagatavoSanas
darbibu??

O esoSas darbibas pagarinasanu

O vienas vai vairaku darbibu apvienoSanu vai parorienteSanu uz citu/jaunu
darbibu

Merki

Visparigie merki

Kibersolidaritates akts stiprinas solidaritati Savienibas limeni, lai labak atklatu
kiberdrosibas apdraudéjumus un incidentus, sagatavotos tiem un reagétu uz tiem. Ta
merki ir §adi:

a) stiprinat kiberdraudu un kiberincidentu kopigu atklasanu un situacijas apzinasanos
ES;

b) pastiprinat kritisko vienibu gatavibu visa ES un stiprinat solidaritati, attistot
kopigas sp&jas reagét uz ieveérojamiem vai liela méroga kiberdrosibas incidentiem,
tostarp darit pieejamu atbalstu reagéSanai uz incidentiem PDE asociétajam treSam
valstim;

¢) uzlabot Savienibas noturibu un veicinat iedarbigu reagéSanu, parskatot un
novertejot ievérojamus vai plasus incidentus, macoties no tiem un attieciga gadijuma
sagatavojot ieteikumus.

33

Ka paredzets FinanSu regulas 58. panta 2. punkta a) vai b) apakSpunkta.
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1.4.2.

Konkretie merki

‘ Kibersolidaritates akta mérku kopums tiks sasniegts ar $adam darbibam:

a) izverst droSibas operaciju centru Eiropas méroga infrastruktiiru (Eiropas
kibervairogs), lai veidotu un uzlabotu kopigas atklasanas un situacijas
apzinasanas spéjas;

b) izveidot kiberavarijas mehanismu, lai palidz&tu dalibvalstim sagatavoties
ievérojamiem un licla méroga kiberdro$ibas incidentiem, reagét uz tiem un
nekavgjoties atglities no tiem. Atbalstu reagéSanai uz incidentiem dara
pieejamu arT Eiropas Savienibas iestadém, struktliram, birojiem un agentiiram
(ISBA).

Sis darbibas tiks atbalstitas ar finans&jumu no PDE, kas ar $o legislativo instrumentu tiks
grozita, lai taja ieklautu iepriek§ min&tas darbibas, paredzetu finansialu atbalstu to attistiSanai
un precizétu finansiala atbalsta sanemsanas nosacijumus;

1.4.3.

1.4.4.

c) izveidot Eiropas kiberdrosibas incidentu parskatiSanas mehanismu ievérojamu
vai liela m@roga incidentu parskatiSanai un novertésanai.

Paredzamie rezultati un ietekme

Noradit, kdda ir priekslikuma/iniciativas iecerétd ietekme uz labuma guvéjiem / mérkgrupam.

Prieks$likums sniegs ievérojamu labumu dazadam ieinteresétajam personam. Eiropas
kibervairogs uzlabos dalibvalstu sp&jas atklat kiberdraudus. Kiberavarijas mehanisms
papildinas dalibvalstu darbibas, sniedzot arkartas atbalstu, kas palidzes sagatavoties
draudiem, reagét uz tiem un nekavEjoties no tiem atghties/ atjaunot
pamatpakalpojumu darbibu.

Sis darbibas stiprinds riipniecibas un uznémumu konkurétspéju Eiropa visa
digitalizeétaja ekonomika un veicinas to digitalo parveidi, paaugstinot kiberdrosibas
Iimeni digitalaja vienotaja tirgl. Galvenais priekSlikuma meérkis ir palielinat kritiskas
vai seviski kritiskas nozar€s darbojoSos iedzivotaju, uznp€mumu un vienibu noturibu
pret augosSajiem kiberdrosibas apdraud&jumiem, kuriem var biit postoSa ietekme uz
sabiedribu un ekonomiku. Tas tiks darits, ieguldot rikos, kas palidzes atrak atklat
kiberdrosibas apdraudéjumus un incidentus un reagét uz tiem un palidzEs
dalibvalstim labak sagatavoties ievérojamiem un liela méroga kiberdroSibas
incidentiem, ka ari reag€t uz tiem. Tam bitu ar7 japalidz nodrosinat Eiropai lielakas
sp€jas Sajas jomas, jo 1paSi spgjas vakt un analiz€t datus par kiberdrosibas
apdraud&jumiem un incidentiem.

Snieguma raditdji

Noradit, pec kadiem raditajiem seko lidzi progresam un sasniegumiem.
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1.5.

1.5.1.

1.5.2.

1.5.3.

Attieciba uz solidaritates veicinaSanu Savienibas limeni var€tu nemt véra vairakus
raditajus:

1)  kopgja iepirkuma rezultata iegtito kiberdrosibas infrastruktiiru vai riku, vai gan
infrastrukttiru, gan riku skaits;

2)  to darbibu skaits, ar kuram Arkartjas reagéSanas mehanisma kiberdrosibas
joma ietvaros atbalsta gatavibu kiberdroSibas incidentiem un reagéSanu uz
tiem.

PriekSlikuma/iniciativas pamatojums

Istermind vai ilgtermind izpildamas vajadzibas, tostarp siki izstradats iniciativas
izversanas grafiks

Regulai vajadzetu biit pilniba piemé&rojamai driz péc tas pienemsanas, t. 1.,
divdesmitaja diena p&c tas public€Sanas Eiropas Savienibas Oficialaja Veéstnesi.

Savienibas iesaistiSands pievienota vertiba (tas pamatd var but dazadi faktori,
pieméram, koordinéSanas raditie ieguvumi, juridiska noteiktiba, lielaka
rezultativitate vai komplementaritate). Sa punkta izpratné “Savienibas iesaistisands
pievienotd vertiba” ir vértiba, kas veidojas Savienibas iesaistiSanas rezultata un kas
papildina vértibu, kura veidotos, ja dalibvalstis rikotos atseviski.

Ta ka kiberdrosibas apdraud&jumiem kopuma ir spécigs parrobezu raksturs un aug to
risku un incidentu skaits, kuru sekas sniedzas pari valstu un nozaru robezam un
papildus tiesi skartajam produktam ietekmé vél citus produktus, dalibvalstis vienas
pasas nevar ar labiem rezultatiem sasniegt §is intervences mérkus un ir vajadziga
kopiga riciba un solidaritate Savienibas Iimeni. Pieredze cina pret kiberdraudiem, kas
izriet no kara pret Ukrainu, ka art atzinas, kas giitas Francijas prezidentiiras laika
istenotajas kiberdroSibas macibas (EU CyCLES), liecina: lai panaktu solidaritati ES
Iiment, biitu jaizstrada konkréeti savstarp&ja atbalsta mehanismi, jo 1pasi sadarbiba ar
privato sektoru. Nemot to vera, Padomes 2022. gada 23. maija secinajumos par
Eiropas Savienibas kiberdro§ibas statusa uzlaboSanu Komisija tika aicinata iesniegt
priekslikumu par jaunu arkartas reagéSanas fondu kiberdrosibas joma. Savienibas
Iimeni sniegtais atbalsts un istenotas darbibas, kuru mérkis ir uzlabot kiberdrosibas
apdraudéjumu atklasanu un palielinat gatavibu un reagéSanas spg&jas, sniegtu
pievienoto vertibu, jo tadejadi tiktu noversta centienu dubléSanas Savieniba un
dalibvalstis. Tas lautu labak izmantot pastavoSos resursus un uzlabot koordinaciju un
informacijas apmainu par giitajam atzinam.

Ve —e—

Eiropas kibervairoga ietvaros Istenotas situacijas apzinasanas un draudu atklaSanas
joma PDE kiberdrosibas darba programmas 2021.-2022. gadam ietvaros tika
izsludinats uzaicinajums paust ieinteresétibu par riku un infrastruktiiras kopigu
iepirkSanu ar mérki izveidot parrobezu droSibas operaciju centrus un uzaicinajums
pieteikties dotacijam, kas paredzetas tadu DOC sp&ju veidoSanai, kuri strada publiska
un privata sektora organizaciju laba.
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1.5.4.

1.5.5.

Attieciba uz gatavibu incidentiem un reagéSanu uz tiem Komisija ir izveidojusi
istermina programmu dalibvalstu atbalstam, izmantojot papildu finanséjumu, kas
pieskirts Eiropas Savienibas Kiberdrosibas agentiirai, lai nekavgjoties palielinatu
gatavibu smagiem kiberincidentiem un spg&jas reagét uz tiem. Aptvertie pakalpojumi
ietver gatavibas nodroSinasanas darbibas, pieméram, ielauSanas test€Sanu kritiskajas
vienibas, lai noteiktu to ievainojamibu. Ta arl vairo iesp&jas palidzeét dalibvalstim
tadu smagu incidentu gadijuma, kas skar kritiskas vienibas. ENISA jau isteno $o
istermina programmu un ir jau sniegusi attiecigas veértigas atzinas, kas ir nemtas véra,
gatavojot So regulu.

Saderiba ar daudzgadu finansu shému un iespéjama sinergija ar citiem atbilstoSiem
instrumentiem

Kibersolidaritates akts balstisies uz darbibam, kuras paslaik atbalsta Savieniba un
dalibvalstis un kuru mérkis ir uzlabot situacijas apzinaSanos un kiberdraudu
atklaSanu un reagét uz liela méroga un parrobezu kiberdrosibas incidentiem. Sis
instruments ar saskan ar citiem krizu parvaré$anas satvariem, ieskaitot /PCR, kopgjo
drosibas un aizsardzibas politiku, tostarp kiberdro$ibas atras reagéSanas vienibam, un
palidzibu, ko viena dalibvalsts sniedz citai dalibvalstij saskana ar Liguma par Eiropas
Savienibu 42. panta 7. punktu. Jaunais priekSlikums ari papildinatu un atbalstitu
struktiiras, kas izveidotas saskana ar citiem kiberdro§ibas instrumentiem, piemé&ram,
Direktivu (ES) 2022/2555 (“TID2 direktiva”) vai Regulu (ES) 2019/881
(“Kiberdrosibas akts”).

Dazado pieejamo finansésanas iespéju, tostarp pardales iespéjas, novertéjums

ENISA uzticeto darbibas jomu parvaldiba atbilst tas paSreiz€jam pilnvaram un
visparéjiem uzdevumiem. STm darbibas jomam varétu biit nepiecie$ami konkréti
profili vai jauni darba uzdevumi, bet tos var nodroSinat, izmantojot jau pastavoSos
ENISA resursus un pardalot vai sasaistot dazadus uzdevumus. ENISA paslaik isteno
istermina programmu, ko Komisija izveidoja 2022. gada, lai nekavejoties palielinatu
gatavibu un sp&jas reagét uz smagiem kiberincidentiem. Taja ietvertie pakalpojumi
paredz iesp€jas palidzet dalibvalstim tadu smagu incidentu gadijuma, kas skar
kritiskas vienibas. ENISA jau Tsteno So Istermina programmu un ir jau sniegusi
attiecigas vértigas atzinas, kas ir nemtas véra, gatavojot $o regulu. Istermina
programmai pieskirtos resursus varétu izmantot ari $is regulas konteksta.
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1.6.

1.7.

PriekSlikuma/iniciativas ilgums un finansiala ietekme
IerobeZots ilgums

— PriekSlikuma/iniciativas darbibas laiks: no dienas, kad pienemts priekslikums
Eiropas Parlamenta un Padomes regulai ar mérki Savieniba stiprinat solidaritati un
sp&jas atklat kiberdrosibas apdraudéjumus un incidentus, sagatavoties tiem un
reagét uz tiem (“Kibersolidaritates akts”).

— Finansiala ietekme uz saistibu apropriacijam — no 2023. Iidz 2027. gadam, uz
maksajumu apropriacijam — no 2023. Iidz 2031. gadam?*,

(] Beztermina

— IstenoSana ar uzsak3anas periodu no GGGG. lidz GGGG. gadam,
— péc kura turpinas normala darbiba.

Planotas budZeta izpildes metodes™’

Komisijas Tstenota tieSa parvaldiba:

— ko veic tas struktiirvienibas, tostarp personals Savienibas delegacijas;
— [ ko veic izpildagentiras.

[] Dalita parvaldiba kopa ar dalibvalstim

NetieSa parvaldiba, kura budZeta izpildes uzdevumi uzticéti:

— [ tresam valstim vai to izraudzitam struktiiram;

— [ starptautiskam organizacijam un to agentiiram (precizét);

— [ EIB un Eiropas Investiciju fondam;

— Finan8u regulas 70. un 71. pantd min&tajam struktiram;

— [ publisko tiesibu subjektiem;

— [0 privattiestbu subjektiem, kas veic sabiedrisko pakalpojumu sniedzgju
uzdevumus, tada méra, kada tiem ir pienacigas finansu garantijas;

— [ dalibvalstu privattiesibu subjektiem, kuriem ir uzticéta publiska un privata
sektora partneribas IstenoSana un ir pienacigas finansu garantijas;

34
35

Akta paredzetajam darbibam bitu japieskir atbalsts no nakamas daudzgadu finansu shémas.

Sikaku informaciju par budzeta izpildes veidiem un atsauces uz Finansu regulu sk. BUDGpedia timekla
vietn&: https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-
implementation/Pages/implementation-methods.aspx.
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— [ subjektiem vai personam, kuram, ievérojot LESD V sadalu, uzticéts istenot
konkrétas KADP darbibas un kuras ir noteiktas attiecigaja pamatakta.

— Ja noraditi vairaki parvaldibas veidi, sniedziet papildu informdaciju iedala “Piezimes”!

Piezimes

Ar Eiropas kibervairogu saistitas darbibas istenos ECCC. Lidz bridim, kad ECCC spé&s izpildit
savu budzetu, §is darbibas ECCC varda istenos Eiropas Komisija tie$as parvaldibas rezima.
ECCC var atlasit vienibas, pamatojoties uz uzaicinajumiem paust ieinteresétibu piedalities
kopiga riku iepirkuma. ECCC var pieskirt dotacijas So riku ekspluatacijai.

ECCC var pieskirt dotacijas ar1 gatavibas nodroSinasanas darbibam kiberavarijas mehanisma
ietvaros.

Komisijai ir vispargja atbildiba par ES kiberdroSibas rezerves istenoSanu. Komisija,
izmantojot iemaksu noligumus, var pilniba vai dalgji uzticet ES kiberdrosibas rezerves
darbibas nodro§ina$anu un parvaldibu Eiropas Savienibas Kiberdrosibas agentirai. Saja
regula paredzetas darbibas, kas uztic€tas ENISA, ir saskana ar tas paSreiz€jam pilnvaram.
Mingétas darbibas ir $adas: 1) atbalsts TID sadarbibas grupai gatavibas nodro§inasanas darbibu
izstrade, kas tiek veikta saskana ar riska novert§jumiem; ii) atbalsts Komisijai ES
kiberdroSibas rezerves izveid€ un istenoSanas uzraudziba, ar atbalsta pieprasijumu sanemsana
un apstrade; iii) veidnu izstrade, lai atvieglotu atbalsta pieprasijumu iesniegSanu, un to
konkréto noligumu izstrade, kas noslédzami starp pakalpojumu sniedzgju un lietotaju, kuram
tiek sniegts atbalsts no ES kiberdrosibas rezerves; iv) ar konkrétiem ievérojamiem vai liela
méroga kiberdrosibas incidentiem saistitu apdraud€jumu, ievainojamibas un ietekmes
mazinasanas pasakumu parskatiSana un novértéSana un zinojumu sagatavosana par to.

Tiek lests, ka visi Sie uzdevumi aiznems aptuveni septinus pilnslodzes ekvivalentus no
pastavosajiem ENISA resursiem, un tie tiks pilditi, pamatojoties uz jau iegiitajam specialajam
zinaSanam un sagatavoSanas darbu, ko ENISA paslaik veic izm&ginajuma projekta, kur§
attiecas uz arkartas atbalstu gatavibas nodro§inasanai un reagéSanai uz incidentiem.
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2.1.

2.2.

2.2.1.

2.2.2.

PARVALDIBAS PASAKUMI

Parraudzibas un zinoSanas noteikumi

Noradit biezumu un nosacijumus.

Lai novértétu jauno noteikumu iedarbigumu, Komisija uzraudzis to istenoSanu,
piem&roSanu un atbilstibu tiem. Komisija c¢etru gadu laika péc S§is regulas
piemérosanas sakuma dienas iesniedz Eiropas Parlamentam un Padomei zinojumu
par §1s regulas izvertéSanu un parskatisanu.

Parvaldibas un kontroles sistéma

lerosinato parvaldibas veidu, finanséjuma apgiisanas mehanismu, maksasanas
kartibas un kontroles stratégijas pamatojums

Ar regulu tiek ieviests satvars ES finans€juma istenoSanai ar meérki palielinat
kiberdrosibas noturibu, veicot darbibas, kas uzlabo sp€jas atklat ievérojamus un liela
méroga kiberdro$ibas incidentus, reagét uz tiem un atgities no tiem. Komunikacijas
tiklu, satura un tehnologiju (CNECT) GD struktiirvienibas, kas atbild par attiecigo
politikas jomu, parvaldis regulas TstenoSanu.

Lai veiktu jaunos uzdevumus, Komisijas dienestiem ir nepiecieSami atbilstigi resursi.
Tiek l&sts, ka jaunas regulas izpildes panakSanai bus vajadzigi 6 FTE (3 AD un
3 CA), lai nodro$inatu §adu uzdevumu veikSanu:

noteikt gatavibas nodroSinasanas darbibas saskana ar riska novertgjumiem;
o nodro$inat parrobezu DOC platformu sadarbspé&ju;

. izstradat potencialos 1stenoSanas aktus (divus droSibas operaciju centriem un
divus kiberavarijas mehanismam);

o parvaldit DOC mitinasanas un lietoSanas noligumus;

o izveidot un parvaldit ES kiberdroSibas rezervi — tiesi vai izmantojot iemaksu
noligumu ar ENISA. Ja tiek noslégts iemaksu noligums ar ENISA — izstradat un
uzraudzit iemaksu noliguma TistenoSanu attieciba uz ENISA uzticétajiem
uzdevumiem;

. piedalities ENISA sasauktajas konsultativajas grupas, lai parskatitu un
novertétu ieveérojamus un liela méroga kiberdro§ibas incidentus, un sagatavot
attiecigos zinojumus.

Informdcija par apzinatajiem riskiem un risku mazindsanai izveidoto ieksejas
kontroles sistemu

Attieciba uz Eiropas kibervairogu apzinatais risks ir tads, ka dalibvalstis parrobezu
DOC platformas vai starp parrobezu platformam un citam attiecigam vienibam ES
Iimend nedalas pietiekami plasa biitiska informacija par kiberdraudiem. Lai mazinatu
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2.2.3.

2.3.

Sos riskus, finans€jums tiks pieskirts péc uzaicindjuma paust ieinteresétibu, kura
dalibvalstis apnemsies dalities ar noteiktu informacijas apjomu ES Iimeni. P&c tam §1
apnemsanas tiks formalizeta mitinaSanas un lietoSanas noliguma, kas pieskirs ECCC
pilnvaras veikt revizijas, lai parliecinatos, ka kopigi iepirktie riki un infrastruktura
tiek izmantoti saskana ar noligumu. Saistibas parrobezu droSibas operaciju centros
dalities ar informaciju augsta Itment tiks formaliz&tas konsorcija noliguma.

Risks, kas apzinats attieciba uz kiberavarijas mehanismu, ir tads, ka lietotaji, kas
piedalas mehanisma, neveic pietickamus pasakumus, lai nodroSinatu gatavibu
kiberuzbrukumiem. Sa iemesla dél, lai lietotaji varétu sanemt atbalstu no ES
kiberdrosibas rezerves, viniem ir pienakums veikt §adus gatavibas nodroSinaSanas
pasakumus. Iesniedzot pieprasijumus atbalstam no ES kiberdroSibas rezerves,
lietotajiem japaskaidro, kadi pasakumi jau ir veikti, lai reag€tu uz incidentu, un tie
tiks nemti vera, novertgjot ES kiberdrosibas rezervei iesniegtos pieprasjjumus.

Kontroles izmaksefektivitates (kontroles izmaksu attieciba pret attiecigo parvaldito
lidzeklu vértibu) aplése un pamatojums un gaidama klidu riska limena novértejums
(maksdjumu izdarisanas bridi un sléegsanas bridi)

Ta ka programmas “Digitala Eiropa” dalibas noteikumi, kas piem@rojami saskana ar
Kibersolidaritates aktu sniegtajam atbalstam, ir lidzigi tiem, ko Komisija izmantos
savas darba programmas, un atbalsta san@méju loka riska profils ir lidzigs ka tiesi
parvalditajas programmas, var gaidit, ka kltidas robeza biis lidziga tai, ko Komisija
paredzg€jusi programmai “Digitala Eiropa”, proti, tada, kas sniedz pamatotu
parliecibu, ka klidu risks daudzgadu izdevumu perioda katru gadu bis 2-5%
robezas, paturot prata, ka galigais mérkis ir panakt, lai daudzgadu programmu
slegSanas bridi, péc tam kad biis nemta veéra visu veikto revizijas pasakumu,
korekciju un nepamatoti izmaksato summu atmaksasanas pasakumu finansiala
ietekme, atlikuSais kliidu Tpatsvars biitu péc iesp€jas tuvaks 2 %.

Krapsanas un parkapumu novérSanas pasakumi

Noradit esosos vai planotos noversanas pasakumus un citus pretpasakumus, pieméram, krapsanas
apkaroSanas stratégija ieklautos pasakumus.

Eiropas KiberdroSibas vairoga gadijuma ECCC bus pilnvaras piekliit informacijai un
veikt parbaudes uz vietas, lai revidétu kopigi iepirktos rikus un infrastruktiiras
saskana ar mitinaSanas un lietoSanas noligumu, kas janoslédz starp
mitinatajkonsorciju un ECCC.

krapSanas novérSanas pasakumi, ko pieméro Savienibas iestadém, struktiram un
agentaram.
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3. PRIEKSLIKUMA/INICIATIVAS APLESTA FINANSIALA IETEKME
3.1. Attiecigas daudzgadu finanSu shémas izdevumu Kkategorijas un budZeta
izdevumu pozicijas
e Esosas budzeta pozicijas
Sarindotas pa daudzgadu finansu shemas izdevumu kategorijam un budzeta
pozicijam
Budzeta pozicija Izc\l/zvig?u Iemaksas
Daudzgadu 1o
ﬁ;f‘ngu kandidatval
shémas . . T ta .
o | N Ditedit | noar | S| B0 | i v
kategorija 36 valsttm am valstim lenemumi
kandidatval
stim?®
020401 10 — programma “Digitala " " IA NE NE
1 Eiropa” — kiberdrosba Dif.
02040111 - programma “Digitala
Eiropa” Eiropas  Kiberdrosibas Dif _ _ _ NE
1 ripnieciskais, tehnologiju un pétniecibas i A A NE
kompetencu centrs
02 04 03 — programma “Digitala Eiropa” ) _ _ _ _
1 — maksligais intelekts Dif. JA JA NE NE
020404 — programma  “Digitala ) _ _ _ _
1 Eiropa” — prasmes Dif. JA JA NE NE
02 01 30 — atbalsta izdevumi programmai dif _ _ _ _
1 “Dlgltﬁ_llﬁ_l Eiropa” Nedif. JA JA NE NE

LV

36
37
38

Dif. — diferenc@tas apropriacijas, nedif. — nediferencétas apropriacijas.

EBTA — Eiropas Brivas tirdzniecibas asociacija.

Kandidatvalstis un attieciga gadijuma potencialas kandidatvalstis.
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3.2. PriekSlikuma aplésta finansiala ietekme uz apropriacijam
3.2.1.  Kopsavilkums par aplésto ietekmi uz darbibas apropriacijam
— [ Priekslikumam/iniciativai nav vajadzigas darbibas apropriacijas

— @ Priekslikumam/iniciativai ir vajadzigas Sadas darbibas apropriacijas:

miljonos EUR (tr1s zimes aiz komata)

Daudzgadu finanSu shémas

. . Nr. 1. “Vienotais tirgus, inovacija un digitalizacija”
izdevumu kategorija

Priekslikums nepalielinas kopg@jo saistibu limeni programma “Digitala Eiropa”. Ieguldijumu $aja iniciativa nodroSina, pardalot saistibas, proti, ar
2. SM un 4. SM saistibam palielinot 3. SM un ECCC budzetu. Ja DFS parskatiSanas rezultata tiktu palielinatas programma “Digitala Eiropa”
ietvertas saistibas, min€to palielindjumu var€tu izmantot $ai iniciativai.

Noradit tik gadu, cik ~
nepiecieSams ietekmes ilguma KOPA
atspogulos$anai (sk. 1.6. punktu)

2025. 2026. 2027. 2028.+

CNECT GD gads | gads | gads | gads

O Darbibas apropriacijas

Budseta pozicija® 02.040110 (pardale no Saistibas (1) 15,000 | 15,000 6,000 p.m. 36,000
02.0403 un 02.0404) Maksajumi (2a) 15,000 | 15,000 6,000 36,000
Budzeta pozicija 02.040111.02 (pardale no Saistibas (v 13,000 | 23,000 | 28,000 p-m. 64,000
02.0403 un 02.0404) Maksajumi (2b) 8,450 | 18,200 | 25,250 | 12,100 64,000

Administrativas apropriacijas, kas tiek finansétas no konkrétu
programmu pieSkirumiem*’

39
40

Saskana ar oficialo budZeta nomenklatiiru.
Tehniskais un/vai administrativais atbalsts un ES programmu un/vai darbibu IstenoSanas atbalsta izdevumi (kadreizgjas BA pozicijas), netiesa p&tnieciba, tiesa p&tnieciba.
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Budzeta pozicija 02.0130 3 0,150 0,150 0,150 p-m. 0,450
Saistibas Tl 28,150 | 38,150 | 34,150 p.m. 100,450
KOPA CNECT GD
apropriacijas o “2a+2b
Maksajumi 23,600 | 33,350 | 31,400 | 12,100 100,450
+3
_ _ o Saistibas ) 28,000 | 38,000 | 34,000 p.m. 100,000
O KOPA darbibas apropriacijas —
Maksajumi ®) 23,450 | 33,200 | 31,250 12,100 100,000
O KOP1§ admmlstratlvas. apropriacijas, kas tiek finansétas © 0.150 0.150 0.150 o, 0,450
no konkr&tu programmu pieskirumiem
KOPA daudzgadu finansSu shémas Saistibas =4+ 6 28,150 38,150 34,150 p-m. 100,450
1. IZDEVUMU KATEGORIJAS
apropriacijas Maksajumi =s+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450
Ja priekSlikums/iniciativa ietekme vairak neka vienu darbibas izdevumu kategoriju, atkartot iepriek§ minéto iedalu:
o KOPA darbibas apropriacijas (Visas Saistibas 4) 28,000 38,000 34,000 p-m. 100,000
darbibas izdevumu kategorijas) Maksajumi ) 23,450 | 33,200 | 31,250 | 12,100 100,000
KOPA administrativas apropriacijas, kas tiek finansétas no
konkrétu programmu pieskirumiem (visas darbibas izdevumu 0,150 0,150 0,150 0,450
kategorijas) ©
KOPA Saistibas =4+6 | 28,150 | 38,150 | 34,150 p.m. 100,450
daudzgadu finansu shémas
1.—6. IZDEVUMU KATEGORIJAS
apropriacijas Maksajumi =s+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450

(atsauces summa)
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Daudzgadu finan$u shémas
izdevumu kategorija

1.

“Administrativie izdevumi”

S iedala biitu jaaizpilda, izmantojot administrativa rakstura budzeta datu izklajlapu, kas vispirms janoformé tiesibu akta finangu parskata
pielikuma (Komisijas [émuma par ieks€jiem noteikumiem attieciba uz Eiropas Savienibas vispargja budzeta Komisijas iedalas izpildi

5. pielikums), kurs starpdienestu konsultaciju vajadzibam tiek augSupieladéts sistema DECIDE.

miljonos EUR (tris zZimes aiz komata)

mata)

2025. 2026. 2027. Noradit tik gadu, cik
2028.+ L . <
ds nepiecieSams ietekmes ilguma KOPA
gads gads gads ga atspogulosanai (sk. 1.6. punktu)
CNECT GD
O Cilvekresursi 0,786 0,786 0,786 p.m. 2,358
O Citi administrativie izdevumi 0,035 0,035 0,035 p.m. 0,105
KOPA CNECT GD Apropriacijas 0,821 0,821 0,821 2,463
KOPA
daudzgadu finansu shémas (Saistibu summa =
7.1ZDEVUMU KATEGORIJAS | maksajumu summa) 08211 0.821) 0821 2,463
apropriacijas
miljonos EUR (tr1s Zimes aiz ko
2025. 2026. 2027. Noradit tik gadu, cik
2028.+ Lo : <
d nepieciesams ietekmes ilguma KOPA
gads gads gads gads atspogulosanai (sk. 1.6. punktu)
KOPA Saistibas 28,971 | 38,971 | 34,971 p.m. 102,913
daudzgadu finansu shémas .
1—7. IZDEVUMU KATEGORIJAS Maksajumi 24,421 | 34,171 | 32,221 | 12,100 102,913
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apropriacijas

3.2.2.  Apléstais iznakums, ko dos finanséjums no darbibas apropriacijam

Saistibu apropriacijas miljonos EUR (tris Zimes aiz komata)

N+2 N+3 Noradit tik gadu, cik nepiecieSams ietekmes KOPA

N N+1
ilguma atspogulosanai (sk. 1.6. punktu)

Noradit meérkus gads gads gads gads
un iznakumus IZNAKUMI

Kopgj
Izmak ais Kopgjas

sas daudz | izmaksas
ums

Veids | V1492

4 izmak
sas

Izmak
sas

Izma
ksas

Izmak
sas

Izmak
sas

Izmak
sas

Izmak
sas

Daudzums
Daudzums
Daudzums
Daudzums
Daudzums
Daudzums
Daudzums

KONKRETAIS MERKIS Nr. 142...

— Iznakums

— Iznakums

— Iznakums

Starpsumma — konkré&tais merkis
Nr. 1

KONKRETAIS MERKIS Nr. 2...

— Iznakums

Starpsumma — konkrétais mérkis
Nr.2

4 Iznakumi ir attiecigie produkti vai pakalpojumi (pieméram, finans€to studentu apmainu skaits, uzbiivéto celu garums kilometros utt.).
42 Ka aprakstits 1.4.2. punkta “Konkrétie mérki”.
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3.2.3.

Kopsavilkums par aplésto ietekmi uz administrativajam apropridcijam

— [ Priekslikumam/iniciativai nav vajadzigas administrativas apropriacijas

— @ Priekslikumam/iniciativai ir vajadzigas Sadas administrativas apropriacijas:

miljonos EUR (trs zZimes aiz komata)

2025.
gads

2026.
gads

2027.
gads

N+3
gads

Noradit tik gadu, cik nepieciesams ietekmes
ilguma atspoguloSanai (sk. 1.6. punktu)

KOPA

Daudzgadu finansu
shémas
7. 1ZDEVUMU
KATEGORIJA

Cilvékresursi

0,786

0,786

0,786

2,358

Citi administrativie
izdevumi

0,035

0,035

0,035

0,105

Starpsumma —
daudzgadu finansu
sheémas
7. 1ZDEVUMU
KATEGORIJA

0,821

0,821

0,821

2,463

Arpus daudzgadu
finanSu shémas
7. 1ZDEVUMU

KATEGORIJAS*®

Cilvékresursi

Pargjie administrativie
izdevumi

0,150

0,150

0,150

0,450

Starpsumma —
arpus daudzgadu finansu
shémas
7. 1ZDEVUMU
KATEGORIJAS

0,150

0,150

0,150

0,450

KOPA

0,971

0,971

0,971

2,913

Vajadzigas cilvékresursu un citu administrativu izdevumu apropriacijas tiks nodrosinatas no GD apropriacijam, kas jau ir
pieskirtas darbibas parvaldibai un/vai ir pardalitas attiecigaja GD, vajadzibas gadijuma izmantojot ar vadoSajam GD gada
budzeta sadales procediira pieskirtus papildu resursus un nemot véra budzeta ierobezojumus.

= Tehniskais un/vai administrativais atbalsts un ES programmu un/vai darbibu istenoSanas atbalsta izdevumi

(kadreizgjas BA pozicijas), netiesa pétnieciba, tiesa petnieciba.
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3.2.3.1. Apléstas cilvékresursu vajadzibas

— [ Priekslikumam/iniciativai nav vajadzigi cilvékresursi

— @ Priekslikumam/iniciativai ir vajadzigi Sadi cilvékresursi:

Aplése izsakama ar pilnslodzes ekvivalentu

2025.
gads

2026.
gads

2027.
gads

N+3
gads

Noradit tik gadu, cik
nepiecieSams ietekmes ilguma
atspoguloSanai (sk.

1.6. punktu)

O Statu saraksti ietvertas amata vietas (ierédni un pagaidu darbinieki)

2001 02 01 (Galvena mitne un Komisijas parstavniecibas) 3

20 01 02 03 (Delegacijas)

010101 01 (Netiesa pétnieciba)

01 0101 11 (Tiesa pétnieciba)

Citas budzeta pozicijas (noradit)

O Arstata darbinieki (izsakot ar pilnslodzes ekvivalentu FTE)*

2002 01 (AC, END, INT, ko finans€ no visparigajam apropriacijam) 3

2002 03 (4C, AL, END, INT un JPD delegacijas)

XX 01 i — galvenaja mitné
XX Yy ZZ

— delegacijas

01010102 (AC, END, INT — netie$a pétnieciba)

010101 12 (AC, END, INT — tiesa pétnieciba)

Citas budzeta pozicijas (noradit)

KOPA 6

XX ir attieciga politikas joma vai budZzeta sadala.

NepiecieSamie cilvékresursi tiks nodro§inati, izmantojot attieciga GD darbiniekus, kuri jau ir iesaistiti konkrétas
darbibas parvaldiba un/vai ir pargrupéti attiecigaja GD, vajadzibas gadijuma izmantojot arT vadosajam GD gada
budzeta sadales procediira pieskirtos papildu resursus un nemot véra budzeta ierobezojumus.

Veicamo uzdevumu apraksts:

Iergdni un pagaidu darbinieki (11. pants),

- Noteikt gatavibas nodrosinasanas darbibas saskana ar riska novert€jumiem

- izstradat potencialos TstenoSanas aktus (divus drosibas operaciju centriem un
divus kiberavarijas mehanismam),

- parvaldit DOC mitinaSanas un lietoSanas noligumus,

- izveidot un parvaldit ES kiberdrosibas rezervi — tiesi vai izmantojot iemaksu

noligumu ar ENISA.
Arstata darbinieki Terédna uzraudziba:
- noteikt gatavibas nodrosinasanas darbibas saskana ar riska novertgjumiem
(11. pants),
- izstradat potencialos Istenosanas aktus (divus drosibas operaciju centriem un
44

darbinieki, JPD — jaunakie eksperti delegacijas.
45

pozicijam).
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divus kiberavarijas mehanismam),
parvaldit DOC mitinasanas un lietoSanas noligumus,

izveidot un parvaldit ES kiberdrosibas rezervi — tiesi vai izmantojot iemaksu

noligumu ar ENISA.
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3.2.4.  Saderiba ar pasreizéjo daudzgadu finansu shému

Priekslikuma/iniciativas finanséSanai:

— pilnigi pietiek ar lidzeklu parvietoSanu daudzgadu finanSu shémas (DFS)

attiecigaja izdevumu kategorija
Aprakstiet, kas japarplano, noradot attiecigas budzeta pozicijas un summas. Lielas parplanoSanas
gadijuma sniedziet Excel tabulu.
23 24 25 26 27 Kopa

1. SM 16 232 897 20528 765 17 406 899 16 223 464 10 022 366 80 414 391
2. SM — sakotnéjais 226316 819] 295067 000 195649 000| 221809 000 246 608 000| 1 185 449 819
Kiberiniciativai 120 pL 2oy feunyeiy 65 000 000
2. SM — JAUNAIS 226316 819| 295067 000 177 649 000| 193809000 227 608000 1 120 449 819
3.SM — 2024. g. BP 24 361 553 35596 172 3 638 000 3 638 000 11 175 000 78 408 725
No 2. SM—4. SM 15 000 000 15 000 000 6 000 000 36 000 000
3. SM — jaunais 24 361 553 35596 172 18 638 000 18 638 000 17 175 000 114 408 725
ECCC — sakotnéjais 176 222303| 208374 879| 104 228 130 90 704 986 84 851 497 664 381 795
No 2. SM—4. SM 13 000 000 23 000 000 28 000 000 64 000 000
ECCC — jaunais 176 222 303| 208374 879| 117228130 113704986 112851497 728 381 795
4. SM — sakotnéjais 66 902 708 64 892 032 56 577 977 70 477 245 72 107 201 330957 163
Kiberiniciativai 10 000 000 10 000 000 15 000 000 35 000 000
4. SM — JAUNAIS | 66902708] 64892032| 46577977 60477245 57107201 295 957 163

— [ jaizmanto no DFS attiecigas izdevumu kategorijas nepieskirtas rezerves un/vai
pasie instrumenti, kas noteikti DFS regula

Paskaidrojiet, kas jadara, noradot attiecigas izdevumu kategorijas un budzeta pozicijas, atbilstosas
summas un instrumentus, kurus ierosinats izmantot.

— [ japarskata DFS

summas.

Paskaidrojiet, kas jadara, noradot attiecigas izdevumu kategorijas, budzeta pozicijas un atbilstosas

3.2.5.

Prieks$likums/iniciativa:

Treso personu iemaksas

- neparedz treSo personu lidzfinans€jumu

— [ paredz treSo personu sniegtu Iidzfinans€jumu atbilstosi sadai aplései:

Apropriacijas miljonos EUR (t1Ts zZimes aiz komata)
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gads*

N+1
gads

N+2
gads

N+3
gads

Noradit tik gadu, cik
nepiecieSsams ietekmes ilguma
atspogulosanai (sk. 1.6. punktu)

Kopa

Noradit  Iidzfinansétaju
strukttiru

KOPA lidzfinansétas
apropriacijas

46

gadu (pieméram, 2021.). Tas pats attiecas uz turpmakajiem gadiem.

LV
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3.3. Aplésta ietekme uz ienémumiem
— @ Priekslikums/iniciativa finansiali neietekmé ien&émumus.
— [ Priekslikums/iniciativa finansiali ietekmg:
- O pasu resursus
— O citus ien@émumus
— Atzimgjiet, ja ienémumi ir pieskirti izdevumu pozicijam O

miljonos EUR (tris zZimes aiz komata)

Priekslikuma/iniciativas ietekme*’
N - Kartgja finansu
Budzeta fen@mumu | oot e s Noradit tik eadu. cik nepiecies
pozicija: gada piecjar N N+1 N+2 N43 ‘Noradit tik gadu, cik nepieciesams
apropriacijas ads ads ads ads ietekmes ilguma atspogulosanai (sk.
g & g & 1.6. punktu)
............. pants

Attieciba uz pieskirtajiem ien@mumiem noradit attiecigas budzeta izdevumu pozicijas.

L]

Citas piezimes (piem&ram, metode/formula, ko izmanto, lai aprékinatu ietekmi uz ienémumiem, vai
jebkura cita informacija).

L]

4 Noraditajam tradicionalo pasu resursu (muitas nodokli, cukura nodevas) summam jabiit neto summam,
t. i., bruto summam, no kuram atskaititas iekas€Sanas izmaksas 20 % apmera.
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