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Javaslat
AZ EUROPAI PARLAMENT ES A TANACS RENDELETE

a kiberbiztonsagi fenyegetések és események észlelése, valamint az azokra valé
felkésziilés és reagalas céljabol az Union beliili szolidaritas és képességek megerositését
célzo intézkedések meghatarozasarol
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INDOKOLAS

1. A JAVASLAT HATTERE

. A javaslat indokai és céljai

Ez az indokolas a kiberszolidaritasrol szold jogszabalyra irdnyuld javaslatot kiséri. Az
informacios ¢és kommunikacids technologiak alkalmazasa ¢és az azoktdl vald fiiggés
alapvetden fontos tényez6vé valt a gazdasagi tevékenységek valamennyi dgazataban, mivel az
europai kozigazgatasi szervek, vallalatok és polgarok agazatok kozotti és hatarokon atnyulo
Osszekapcsoltsaganak ¢és egymastol valo fliggésének mértéke minden eddiginél nagyobb
méreteket Olt. A digitalis technologidk fokozott elterjedése noveli a kiberbiztonsagi
eseményeknek valo kitettséget €s azok lehetséges hatdsait. Ugyanakkor a tagallamok névekvo
kiberbiztonsagi kockazatokkal és atfogo, dsszetett fenyegetettségi helyzettel néznek szembe,
ami egyértelmlien azzal a kockézattal jar, hogy a kiberbiztonsagi események gyorsan
tovagyliriizhetnek az egyik tagallambol a masikba.

Réaadasul a kibermiiveletek egyre inkabb beépiilnek a hibrid hadviselési stratégidkba, ami
jelentds hatast gyakorol a célpontra. Ebben az dsszefiiggésben Oroszorszag Ukrajna elleni
katonai agresszigjat ellenséges kibermiiveleteket alkalmaz6 stratégia el6zte meg ¢€s kiséri, ami
megvaltoztatja az EU kiberbiztonsagi valsagok kezelésére vald kollektiv felkésziiltségének
megitélését és értékelését, és siirgds fellépésre szolit fel. Egy, a kritikus infrastrukturakban
jelentds fennakadasokat és karokat okozd esetleges nagyszabasu kiberbiztonsagi esemény
veszélye az EU kiberbiztonsagi 0koszisztémajanak minden szintjén fokozott felkésziiltséget
igényel. Ez a vesz¢€ly tilmutat az Ukrajna elleni orosz katonai agresszion, és magaban foglalja
az allami és nem allami szereplOknek tulajdonithaté folyamatos kiberfenyegetéseket, amelyek
— tekintettel a jelenlegi geopolitikai fesziiltségekben kozremiikodd, allamkozeli biingzdi és
haktivista korok sokféleségére — valosziniileg nem fognak aldbbhagyni. Az elmult években
drdmaian megnétt a kibertdmadasok szama, ideértve az ellatdsi lancok ellen elkdvetett,
kiberkémkedést, zsarolovirusokkal vald fenyegetést vagy zavarkeltést c€lzo tdmadasokat. A
SolarWinds ellatasi lanca ellen 2020-ban elkovetett tdmadas vilagszerte tobb mint 18 000
szervezetet érintett, koztiik kormanyzati igyndkségeket és nagyobb vallalatokat. A jelentds
kiberbiztonsagi események olyan stlyos zavarokat okozhatnak, amelyeket az érintett tagallam
vagy tagallamok oOnalléan nem tudnak elharitani. Ezért a kiberbiztonsagi fenyegetések és
események eredményesebb észlelése, és az azokra valo hatékonyabb felkésziilés és reagalas
érdekében meg kell erdsiteni az unids szintli szolidaritast.

Ami a kiberbiztonsagi fenyegetések és események észlelését illeti, siirgdsen fokozni kell az
informaciocserét €s fejleszteni kell k6zos képességeinket annak érdekében, hogy — mielott
azok jelentds karokat és koltségeket okozhatnanak — drasztikusan csokkenjen a
kiberfenyegetések észleléséhez sziikséges id6'. Bar szdmos kiberbiztonsagi fenyegetés és

A Ponemon Institute és az IBM Security jelentése szerint 2022-ben az adatvédelmi incidensek feltarasa
atlagosan 207 napot, majd felszamolasuk tovabbi 70 napot vett igénybe. Ugyanakkor 2022-ben a 200
napnal hosszabb életciklust adatvédelmi incidensek atlagos koltsége 4,86 milli6 EUR volt, a 200 nap
alattiaké pedig 3,74 milli6 EUR. (,,Cost of a data breach 2022”, https://www.ibm.com/reports/data-
breach)
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esemény potencialisan hatarokon atnyalé dimenzidval rendelkezik, a digitalis infrastruktarak
Osszekapcsoltsdga miatt a relevans informaciok tagallamok kozotti megosztasa tovabbra is
korlatozott. Az észlelési és reagalasi képességek javitasa céljabol e probléma megoldasat
hivatott eldsegiteni a hatarokon atnyulo biztonsagi miiveleti kdzpontok hélozatanak kiépitése.

Ami a kiberbiztonsagi eseményekre valo felkésziiltséget és reagalést illeti, jelenleg korlatozott
mind az uniés szintli tdmogatds, mind a tagallamok kozotti szolidaritas. A Tanacs a 2021.
oktoberi kdvetkeztetéseiben® kiemelte, hogy kezelni kell ezeket a hidnyossagokat, és felkérte
a Bizottsagot, hogy nyujtson be javaslatot egy 10j Kiberbiztonsagi Vészhelyzeti Alapra
vonatkozoan.

Ez a rendelet egyuttal a 2020 decemberében elfogadott unids kiberbiztonsagi stratégia’
végrehajtasat is szolgalja, amely bejelentette az Eurdpai Kiberpajzs 1étrehozasat, valamint a
kiberfenyegetés-észlelési €s az informaciomegosztasi képességek megerdsitését az Eurdpai
Unidban a nemzeti €s a hatarokon atnyulo biztonsagi miiveleti kozpontok szdvetsége révén.

Ez a rendelet a fobb érdekelt felekkel szoros egylittmiikodésben mar kidolgozott és a Digitalis
Eurdpa program altal tdmogatott kezdeti 1épésekre épiil. A biztonsagi miiveleti kozpontokat
illetéen a Digitalis Europa program 2021-2022-es kiberbiztonsadgi munkaprogramja keretében
részvételi szandék kifejezésére vald felhivast tettek kozzé a hatdrokon atnyuld biztonsagi
muveleti kozpontok létrehozasdhoz sziikséges eszkdzok és infrastruktura kozos beszerzésére,
¢s ezenfelil az allami és maganszervezeteket kiszolgdld biztonsagi miiveleti kdzpontok
kapacitasépitését elémozditd tamogatdsi felhivast is kozzétették. A felkésziiltség és a
kiberbiztonsagi eseményekre vald reagalas tekintetében az Eurdpai Unids Kiberbiztonsagi
Ugynokség (a tovabbiakban: ENISA) szamara elkiilonitett tovabbi finanszirozas révén a
Bizottsag a tagallamok tdmogatasa érdekében létrehozta a stlyos kiberbiztonsagi
eseményekre valo felkésziiltség és reagalasi képességek azonnali megerdsitését szolgalo rovid
tavl programot. Mindkét intézkedést a tagallamokkal szoros egylittmiitkodésben dolgoztak ki.
Ez a rendelet orvosolja a hidnyossagokat, és integralja az emlitett intézkedéseknek koszonhetd
tapasztalatokat.

Végezetiil ez a javaslat a november 10-én elfogadott, az EU kibervédelmi politikdjarol sz61o
kozos kozleménnyel* Osszhangban eleget tesz annak a kotelezettségvallaldsnak, hogy
elokészit egy uniods kiberszolidaritasi kezdeményezésre irdnyuld javaslatot, amelynek céljai a
kovetkezOk: a kozos unids észlelési, helyzetismereti €s reagalasi képességek megerdsitése, a
megbizhatdé maganszolgaltatok altal biztositott unids szintli kiberbiztonsagi tartalék fokozatos
kiépitése, valamint a kritikus szervezetek tesztelésének tdmogatasa.

Mindezek fényében a Bizottsag a kiberbiztonsagi fenyegetések és események eredményesebb

"or

¢szlelése, €s az azokra vald hatékonyabb felkésziilés és reagéalas érdekében megerdsitendd

A Tanacs kovetkeztetései az Eurdpai Unio kiberbiztonsagi helyzetének javitasarol, amelyet a Tanacs a
2022. majus 23-i iilésén jovahagyott (9364/22).

Ko6z6s kozlemény az Eurdpai Parlamentnek és a Tandcsnak — Az EU kiberbiztonsagi stratégidja a
digitalis évtizedre, JOIN(2020) 18 final.

Ko6z0s kozlemény az Europai Parlamentnek és a Tanicsnak — Az EU kibervédelmi politikaja,
JOIN(2022) 49 final.
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unios szintli szolidaritas céljabol eldterjeszti a kiberszolidaritasrol szolo jogszabalyt, és ebben
az Osszefiiggésben a kovetkezd egyedi célkitlizéseket hatdrozza meg:

. a kiberbiztonsagi fenyegetések ¢és események ko6zOs unids észlelésének ¢és
helyzetismeretének megerdsitése, és ezaltal hozzajarulas Eurdpa technologiai
szuverenitasahoz a kiberbiztonsag teriiletén;

. a kritikus szervezetek felkésziiltségének megerdsitése Unid-szerte, valamint a
szolidaritds megerdsitése a jelentds vagy nagyszabast kiberbiztonsagi eseményekre
valo kozos reagalasi kapacitasok kialakitdsa révén, tobbek kozott a Digitalis Eurdpa
programhoz tarsult harmadik orszdgok szamara kiberbiztonsdgi eseményekre vald
reagalashoz nyujtott tamogatassal;

. az Unio reziliencidjanak fokozasa és a hatékony reagalashoz vald hozzdjarulas a
jelentds vagy nagyszabast kiberbiztonsagi események feliilvizsgalata és értékelése
révén, beleértve a levont tanulsagokat és adott esetben az ajanlasokat is.

E célkitlizések teljesitésére a kovetkezo intézkedések révén kertil sor:

o A biztonsagi muveleti kdzpontok paneurodpai infrastruktirajanak kiépitése (Eurdpai
Kiberpajzs) a kozos észlelési €és helyzetismereti képességek kialakitdsa és fejlesztése
érdekében.

J Egy kiberbiztonsagi vészhelyzeti mechanizmus létrehozasa, amely tamogatja a

tagallamokat a jelentds ¢és nagyszabdsu kiberbiztonsdgi eseményekre valo
felkésziilésben, reagéalasban és az eseményt kovetd azonnali helyreallitdisban. A
kiberbiztonsagi eseményekre vald reagalashoz nyujtott tdmogatast elérhetdvé kell
tenni az unios intézmények, szervek, hivatalok és ligyndkségek szamara is.

J A kiberbiztonsagi események eurdpai feliillvizsgalati mechanizmusanak 1étrehozasa
konkrét jelentés vagy nagyszabasii kiberbiztonsagi események feliilvizsgéalata és
értékelése céljabol.

Az Europai Kiberpajzshoz és a kiberbiztonsagi vészhelyzeti mechanizmushoz a Digitalis

Eurdpa program nyujt finanszirozast, amelyet ez a jogalkotasi eszkéz modositani fog annak

érdekében, hogy meg lehessen valodsitani a fent emlitett intézkedéseket, pénziigyi tamogatas

alljon rendelkezésre a szoban forgo fejlesztésekhez, és egyértelmi feltételek mellett lehessen
igénybe venni a pénziigyi tamogatast.

» Osszhang a szabalyozasi teriilet jelenlegi rendelkezéseivel

Az unids keret szamos, mar meglévo vagy unids szinten javasolt jogszabalyt foglal magaban a
sebezhetdségek csokkentése, a kritikus szervezetek kiberbiztonsagi kockazatokkal szembeni
fokozott reziliencidja és a nagyszabasu kiberbiztonsagi események ¢és valsaghelyzetek
Osszehangolt iranyitdsanak tdmogatasa érdekében, nevezetesen az Unid egész teriiletén magas
szintli kiberbiztonsagot biztositd intézkedésekrél szolod iranyelvet (NIS 2 iranyelv)’, a

3 Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Uni6 egész
tertiletén magas szintli kiberbiztonsagot biztosit6 intézkedésekrol, a 910/2014/EU rendelet és az (EU) 2018/1972
iranyelv médositasardl, valamint az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv).
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kiberbiztonsagi jogszabalyt®, az informacids rendszerek elleni tamadasokrol sz616 iranyelvet’,
valamint a nagyszabasu kiberbiztonsagi eseményekre €s valsaghelyzetekre vald 6sszehangolt
reagalasrol sz616 (EU) 2017/1584 bizottsagi ajanlast®.

A kiberszolidaritasrol szold jogszabaly keretében javasolt intézkedések kiterjednek a
helyzetismeretre, az informacidmegosztasra, valamint a kiberbiztonsagi eseményekre vald
felkésziltség €s reagalas tamogatasara. Ezek az intézkedések dsszhangban allnak a meglévd
unids szabalyozasi keret — kiilonosen az (EU) 2022/2555 iranyelv (a NIS 2 irdnyelv) —
célkitlizéseivel, és egyuttal hozza is jarulnak azok megvalositasahoz. A kiberszolidaritasrol
sz0l6 jogszabaly elsOsorban a kiberbiztonsag terén mar meglévd, operativ egyiittmiikddést €s
valsagkezelést szolgdld keretekre — kiillondsen az Eurdpai Kibervalsagiigyi Kapcsolattarto
Szervezetek Halozatara (a tovabbiakban: EU-CyCLONe) és a szamitogép-biztonsagi
eseményekre reagdld csoportok (a tovabbiakban: CSIRT-ek) halozatira — tamaszkodik, és
tamogatja is azokat.

A hatarokon atnyul6 biztonsagi miiveleti kdzpontok platformjainak olyan 1) képességet kell
kialakitaniuk, amely oly modon egésziti ki a CSIRT-ek halozatat, hogy Osszegyiijti és
megosztja az allami és maganszervezetekt6l szdrmazo, kiberbiztonsagi fenyegetésekkel
kapcsolatos adatokat, majd szakértdi elemzések és a legkorszerilibb eszk6zok révén noveli az
ilyen adatok értékét, valamint hozzajarul az unidés képességek és az EU technoldgiai
szuverenitasanak elmélyitéséhez.

Végezetiil e javaslat 6sszhangban van a kritikus infrastruktirak reziliencidjanak megerdsitését
célz6 Osszehangolt uniés megkozelitésrél szold tandcsi ajanlassal’, amely felkéri a
tagallamokat, hogy hozzanak siirgds ¢és hatékony intézkedéseket, tovabba hogy folytassanak
lojalis, hatékony, szolidaris és dsszehangolt egyiittmitkddést egymassal, a Bizottsaggal és mas
érintett hatdsadgokkal, valamint az érintett szervezetekkel a belsd piacon az alapvetd
szolgaltatasok nyljtasdhoz hasznalt kritikus infrastruktirak fokozott reziliencidja érdekében.

. Osszhang az Uni6 egyéb szakpolitikaival

A javaslat 6sszhangban all mas valsagelharitasi mechanizmusokkal és protokollokkal, példaul
az unids politikai szintlli integralt valsagelharitasi mechanizmussal (a tovabbiakban: [PCR-
mechanizmus). A kiberszolidaritasrol szolo jogszabaly a kiberbiztonsagi eseményekre vald

6 Az Eurépai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. éprilis 17.) az ENISA-rél (az
Eurépai Uniés Kiberbiztonsagi Ugyndkségrdl) és az informaciés és kommunikaciés —technologiak
kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi
jogszabaly).
7 Az Europai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az informacios
rendszerek elleni tamadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol.

8 Javaslat — Az Eurdpai Parlament és a Tanacs rendelete a digitalis elemeket tartalmazo termékekre
vonatkoz6 horizontalis kiberbiztonsagi kovetelményekrél és az (EU) 2019/1020 rendelet moddositasardl,
COM(2022) 454 final.

9 A Tanacs ajanlasa (2022. december 8.) a kritikus infrastruktirdk reziliencidjanak megerdsitését célzo
0sszehangolt unids megkozelitésrdl (EGT-vonatkozast szoveg) 2023/C 20/01.
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felkésziiltséghez ¢és reagaldshoz nyujtott célzott tadmogatas révén egésziti ki ezeket a
valsagkezelési kereteket és protokollokat. A javaslat 6sszhangban lesz az EU ko6zos kiil- €s
biztonsagpolitika (KKBP) keretében — tobbek kozott az unids kiberdiplomadciai eszkoztar
igénybevételével — folytatott, nagyszabast kiberbiztonsagi eseményekre reagdlod kiilsé
tevékenységével is. A javaslat kiegésziti az Eurdpai Uniorol sz6lo szerzddés 42. cikkének (7)
bekezdésével 0Osszefiiggésben vagy az Eurdpai Unié mikodésérol szold szerzodés 222.
cikkében meghatarozott helyzetekben végrehajtott intézkedéseket.

Kiegésziti tovabba a 2013 decemberében 1étrehozott unids polgari védelmi mechanizmust (a
tovabbiakban: UCPM)!?, amelyet egy 1j, 2021 majusaban elfogadott jogszabaly'! tovabb
bovitett, megerdsitve az UCPM megel6zési, felkésziiltségi és reagdlasi pilléreit, tovabbi
kapacitasokat biztositva az EU szdmara ahhoz, hogy reagalni tudjon az Eurdpaban és a
vilagban jelentkez6 0j kockézatokra, és bovitve a rescEU-képességet.

2. JOGALAP, SZUBSZIDIARITAS ES ARANYOSSAG

. Jogalap

E javaslat jogalapja az Eurdpai Uni6é mikddésérdl szolo szerzddés (a tovabbiakban: EUMSZ)
173. cikkének (3) bekezdése és 322. cikke (1) bekezdésének a) pontja. Az EUMSZ 173. cikke
értelmében az Unio és a tagallamok biztositjak az unids ipar versenyképességéhez sziikséges
feltételek meglétét. E rendelet célja, hogy a digitalizalt gazdasag egészét tekintve megerdsitse
az uniés ipari €s szolgéltatasi agazat versenyhelyzetét, és a digitalis egységes piac
kiberbiztonsagi szintjének megerdsitése révén eldémozditsa e szektorok digitdlis atalakulasat.
Célja kiilondsen a kritikus ¢és a kiemelten kritikus 4gazatokban érintett polgarok,
vallalkozasok ¢és szervezetek novekvo, adott esetben pusztitd tarsadalmi és gazdasagi
hatasokkal jar6 kiberbiztonsagi fenyegetésekkel szembeni reziliencidjdnak novelése.

A javaslat az EUMSZ 322. cikke (1) bekezdésének a) pontjan is alapul, mivel az (EU,
Euratom) 2018/1046 eurdpai parlamenti és tanacsi rendeletben (a tovabbiakban: koltségvetési
rendelet)!? foglalt évenkéntiség elvétdl eltérd egyedi 4tviteli szabalyokat tartalmaz. A
hatékony és eredményes pénzgazdalkodas érdekében, valamint figyelembe véve a
kiberbiztonsagi kornyezet és a kiberfenyegetések kiszdmithatatlan, rendkiviili és egyedi
jellegeét, a kiberbiztonsagi vészhelyzeti mechanizmus bizonyos foku rugalmassagot igényel a
koltségvetési gazdalkodas tekintetében, kiilondsen azaltal, hogy a rendeletben meghatarozott
célkitlizéseket megvalositd  intézkedésekre eldirdnyzott, am fel nem  hasznalt
kotelezettségvallalasi és  kifizetési eldiranyzatok automatikusan atvihetok a kovetkezd
pénziigyi évre. Ez az 0j szabaly kérdéseket vet fel a kdltségvetési rendelet dsszefliggésében,

10 Az Eurdpai Parlament és a Tanacs 1313/2013/EU hatarozata (2013. december 17.) az

unios polgari védelmi mechanizmusrdl (EGT-vonatkozéasu szoveg).

1 Az Europai Parlament és a Tanacs (EU) 2021/836 rendelete (2021. majus 20.) az unios polgari védelmi

mechanizmusrol sz616 1313/2013/EU hatarozat modositasarol (EGT-vonatkozasu szoveg).

12 Az Eurdpai Parlament ¢és a Tanacs (EU, Euratom) 2018/1046 rendelete (2018. julius 18.) az Unio altalanos
koltségvetésére alkalmazando pénziigyi szabalyokrol (HL L 193., 2018.7.30., 1. 0.).
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ezért azokkal a koltségvetési rendelet atdolgozasardl jelenleg folyo targyalasok keretében
lehetne foglalkozni.

. Szubszidiaritas (nem kizardlagos hataskor esetén)

A kiberbiztonsagi fenyegetések erdteljes, hatarokon atnyuald jellege, valamint a hatarokon,
agazatokon ¢és termékeken tovagylirizd hatasokkal jaro, egyre gyakoribb kockazatok és
kiberbiztonsadgi események miatt a szoban forgd beavatkozas célkitlizéseit a tagallamok
onalléan nem tudjdk hatékonyan megvalositani, ezért unids szintii kozos fellépésre és
szolidaritasra van sziikség.

Az Ukrajna elleni habortnak tulajdonithatd kiberfenyegetések elhdritdsa sordn szerzett
tapasztalatok, valamint a francia elnokség alatt folytatott kiberbiztonsagi gyakorlat (EU
CyCLES) tanulsagai azt mutatjak, hogy az uni6s szintli szolidaritas megteremtése érdekében
konkrét kolcsonds tamogatdsi mechanizmusokat kell kidolgozni, ideértve kiilondsen a
maganszektorral valo egyiittmiikddést. Ennek fényében az Eurdpai Unid kiberbiztonsagi
helyzetének javitasarol szo6lo, 2022. majus 23-i tandcsi kovetkeztetések felkérik a Bizottsagot,
hogy nyujtson be javaslatot egy 0j Kiberbiztonsagi Vészhelyzeti Alapra vonatkozoan.

A kiberbiztonsagi fenyegetések eredményesebb észlelésére, valamint a felkésziiltségi és
reagalasi kapacitdsok bdvitésére iranyuld unids szintli tdmogatdsok és intézkedések — a
parhuzamos unids és tagallami erdfeszitések kikiiszobolésével — hozzaadott értéket
teremtenek. Ez biztositand a meglévd eszk6zok hatékonyabb kiaknazéasat, valamint jobb
koordinaciot és a levont tanulsdgokkal kapcsolatos informacidcserét eredményez. A
kiberbiztonsagi vészhelyzeti mechanizmus azt is eldirdnyozza, hogy az unios kiberbiztonsagi
tartalékbol a Digitalis Eurdpa programhoz tarsult harmadik orszadgok is részesiilhessenek
tamogatasban.

Az unids szinten létrehozandd ¢€s finanszirozando kiilonbozé kezdeményezések keretében
nyujtott tdmogatas kiegésziti, nem pedig megkettdzi a kiberbiztonsagi fenyegetések ¢s
események észlelését, helyzetismeretét, és az azokra valo felkésziiltséget és reagalast szolgalo
nemzeti képességeket.

* Aranyossag

Az intézkedések nem lépik tul a rendelet altaldnos és egyedi célkitlizéseinek eléréséhez
sziikséges mértéket. Az e rendeletben foglalt intézkedések nem érintik a tagallamoknak a
nemzetbiztonsadggal, a kozbiztonsaggal, valamint a bilincselekmények megeldzésével,
kivizsgalasaval, felderitésével és biinteteljaras ala vonasaval kapcsolatos felelosségét. Nem
érintik tovabba a kritikus és a kiemelten kritikus agazatokban miikodd szervezetek azon jogi
kotelezettségeit, hogy a NIS 2 iranyelvvel Osszhangban kiberbiztonsagi intézkedéseket
fogadjanak el.

Az e rendelet hatilya ald tartozo intézkedések kiegészitik az emlitett erdfeszitéseket és
intézkedéseket azaltal, hogy eldmozditjdk a fenyegetések eredményesebb észlelését és
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elemzését szolgalo infrastrukturak létrehozasat, valamint tamogatast nyujtanak a jelentds vagy
nagyszabasu kiberbiztonsagi eseményekre valo felkésziiltséghez és reagalashoz.

. A jogi aktus tipusanak megvalasztasa

A javasolt jogi eszkdz: europai parlamenti €s tanacsi rendelet. Ez a legmegfelelobb jogi
eszk6z, mivel — kozvetleniil alkalmazando6 jogi rendelkezéseinek kdszonhetden — csak egy
rendelet biztosithatja az Europai Kiberpajzs és a kiberbiztonsagi vészhelyzeti mechanizmus
létrehozasahoz ¢és miikodtetéséhez sziikséges mértékii egységességet azaltal, hogy rendelkezik
az emlitettek 1étrehozasahoz a Digitalis Europa program keretében nydjtand6 tdmogatasrol,

crer

vonatkozoan.

3. AZ UTOLAGOS ERTEKELESEK, AZ ERDEKELT FELEKKEL
FOLYTATOTT KONZULTACIOK ES A HATASVIZSGALATOK
EREDMENYEI

. Az érdekelt felekkel folytatott konzultaciok

E rendelet intézkedéseihez a Digitalis Eurdpa program nyujt tdmogatast, amely széles kort
konzultacio targyat képezte. Emellett az intézkedések alapjat a fobb érdekelt felekkel szoros
egylttmiikodésben kidolgozott kezdeti 1épések képezik. Ami a biztonsdgi miveleti
koézpontokat illeti, a Bizottsdg az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi
Kompetenciakdozpont (a tovabbiakban: ECCC) keretében, a tagallamokkal szoros
egyiittmiikddésben dolgozta ki a hatdrokon atnyualé biztonsdgi miveleti kdzpontok
platformjainak kialakitasarol szo6lo stratégiai dokumentumot és a részvételi szandék
kifejezésére valo felhivast. Ezzel Osszefiiggésben felmérést végeztek a nemzeti biztonsagi
miiveleti kozpontok kapacitasairdl, és az ECCC tagallami képvisel6kbdl allo technikai
munkacsoportja keretében megvitattdk a kozos megkozelitéseket €s a technikai
kovetelményeket. Emellett az agazat képviseldivel is egyeztettek, nevezetesen az ENISA ¢és
az Europai Kiberbiztonsagi Szervezet (ECSO) altal Iétrehozott, biztonsdgi miveleti
kozpontokkal foglalkozo szakértdi csoport keretében.

Masodszor, a felkésziiltség és a kiberbiztonsagi eseményekre vald reagélds tekintetében a
Digitalis Eurdpa program forrdsaibol az ENISA szamadra elkiilonitett tovabbi finanszirozas
révén a Bizottsdg a tagdllamok tdmogatisa érdekében létrehozta a sulyos kiberbiztonsagi
eseményekre valo felkésziiltség és reagalasi képességek azonnali megerdsitését szolgald rovid
tavi programot. A rdvid tavli program végrehajtasa soran a tagallami és az 4gazati
szereplOktdl kért visszajelzések mar ebben a szakaszban is értékes meglatasokkal szolgalnak,
igy ezeket a feltart hianyossagok kezelése érdekében figyelembe vették a rendeletjavaslat
elokészitése soran. Az Eurdpai Unid kiberbiztonsagi helyzetének javitdsarol szolo tandcsi
kovetkeztetésekben a Bizottsag felkérést kapott, hogy nyujtson be javaslatot egy 1j
Kiberbiztonsagi Vészhelyzeti Alapra vonatkozoan; e felkérés nyoman az emlitett program
jelentette a kezdeti 1épést.
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Emellett egy vitaanyag alapjan 2023. februar 16-an munkaértekezletre kertilt sor, amelynek
keretében tagallami szakértdk részvételével folytattak eszmecserét a kiberbiztonsagi
vészhelyzeti mechanizmusrol. A munkaértekezleten valamennyi tagallam részt vett, tizenegy
tagallam pedig irdsban tovabbi észrevételeket is benyujtott.

. Hatasvizsgalat

A javaslat silirgdés jellegére tekintettel nem keriilt sor hatasvizsgalatra. E rendelet
intézkedéseihez a Digitalis Eurdpa program nyujt timogatast, és az intézkedések 6sszhangban
allnak a Digitalis Eurdpa programrol szolo, célzott hatdsvizsgalatnak alavetett rendelettel. Ez
a rendelet a Digitalis Eurdpa programrol sz616 rendelet hatasvizsgélatdban mar értékelteken
feliil nem jar jelentds adminisztrativ vagy kornyezeti hatasokkal.

Emellett a fobb érdekelt felekkel szoros egyiittmitkodésben kidolgozott, fent emlitett kezdeti
intézkedésekre épiil, és a Bizottsdg valasza arra a tagallami felkérésre, hogy 2022 harmadik
negyedévének végéig nyljtson be javaslatot egy Uj Kiberbiztonsdgi Vészhelyzeti Alapra
vonatkozoan.

Konkrétabban, az Eurdpai Kiberpajzs égisze alatt végzendd helyzetismereti és észlelési
tevékenységeket illetben a Digitadlis Eurdpa program 2021-2022-es kiberbiztonsagi
munkaprogramja keretében részvételi szandék kifejezésére valod felhivast tettek kozzé a
hatdrokon atnyuld biztonsadgi miveleti kozpontok létrehozasdhoz sziikséges eszkozok és
infrastruktira k6zos beszerzésére, és ezenfeliil az allami €s maganszervezeteket kiszolgalo
biztonsagi miiveleti kozpontok kapacitasépitését eldmozditd tamogatdsi felhivast is
kozzétették.

A felkésziiltség és a kiberbiztonsagi eseményekre vald reagalds teriiletén a Bizottsag
létrehozta a fent mar emlitett, a tagallamokat a Digitalis Eurdpa program révén tamogat6
rovid tava programot, amelyet az ENISA hajt végre. A program tobbek kozott olyan
felkeésziltségi intézkedéseket is magaban foglal, mint a kritikus szervezeteknél a
sebezhetdségek azonositasa végett végzett behatolasi tesztelés. A program emellett szélesebb
korli lehetdségeket biztosit a tagallamoknak vald segitségnytjtasra a kritikus szervezeteket
érintd stlyos kiberbiztonsagi események esetén. Az ENISA megkezdte e rovid tavli program
végrehajtasat, és az ennek eredményeképpen felmeriilt relevans meglatasokat figyelembe
vették e rendelet elokészitése soran.

. Alapjogok

A digitalis informéciok biztonsdgdhoz vald hozzajarulas révén e javaslat az Eurdpai Unid
Alapjogi Chartdjanak 6. cikkével Osszhangban el fogja mozditani a szabadsaghoz és a
biztonsaghoz vald jog védelmét, csakiigy mint a magan- és a csaladi élet tiszteletben
tartasahoz vald, az Eurdpai Uni6 Alapjogi Chartajanak 7. cikke szerinti jogot. A javaslat
védelmet nyujt a vallalkozdsoknak a gazdasagi karokat okozd kibertdmadasokkal szemben,
igy az Eurdpai Unié Alapjogi Chartdjanak 16. cikkével dsszhangban hozzajarul a véllalkozas
szabadsagahoz, az Europai Uni6 Alapjogi Chartdjanak 17. cikkével Osszhangban pedig a
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tulajdonhoz valé joghoz is. Végezetil a kritikus infrastrukturak integritdsanak
kibertimadasokkal szembeni védelme révén a javaslat hozza fog jarulni az Eurdpai Unid
Alapjogi Chartajanak 35. cikke szerinti egészségiigyi ellatashoz vald joghoz, valamint az
Eurépai Uni6 Alapjogi Chartdjanak 36. cikke szerinti, az 4&ltaldnos gazdasagi érdeki
szolgaltatdsokhoz val6 hozzaféréshez vald joghoz.

4. KOLTSEGVETESI VONZATOK

E rendelet intézkedéseit a Digitalis Europa program ,,Kiberbiztonsag” stratégiai célkitlizése
keretében rendelkezésre allo forrdsokbdl finanszirozzak.

A teljes koltségvetés 100 milli6 EUR 6sszeggel bdviil, amelyet e rendeletjavaslat értelmében
a Digitalis Eurdpa program mas stratégiai célkitiizéseibdl csoportositanak at. Igy a Digitalis
Eurdpa program keretében a kiberbiztonsagi intézkedésekre rendelkezésre allo uj teljes Osszeg
842,8 milli6 EUR 06sszegre modosul.

A tovabbi 100 milli6 EUR egy részét az ECCC altal kezelt koltségvetés bdvitésére forditjak,
hogy a kompetenciakézpont munkaprogramja(i) részeként a biztonsagi miveleti
kozpontokkal és a felkésziiltséggel kapcsolatos intézkedéseket hajtson végre. A kiegészitd
finanszirozas emellett az unios kiberbiztonsagi tartalék 1étrehozasanak tamogatéasara is szolgal
majd.

Kiegésziti a hasonl6 intézkedésekre a Digitalis Eurdpa program egészére forditando, illetve a
Digitalis Europa program kiberbiztonsagi célkitiizésére vonatkozé munkaprogramban a 2023—
2027-es 1dészak tekintetében mar eldirdnyzott koltségvetést, igy a javaslat értelmében a
2023-2027-es id6szakra a teljes 0sszeg 551 millio6 EUR-t tesz ki, mig 115 milli6 EUR-t mar
kordbban elkiilonitettek a 2021-2022-es iddszakban folytatott kisérleti projektekre. A
tagallami hozzéjaruldsokat is figyelembe véve a teljes koltségvetés elérheti az 1,109 milliard
eurot.

A felmeriil6 koltségek attekintését az e javaslatot kisérd pénziigyi kimutatas tartalmazza.

5. EGYEB ELEMEK
. Végrehajtasi tervek, valamint a nyomon kovetés, az értékelés és a jelentéstétel
szabalyai

A Bizottsdg nyomon fogja kdvetni ezen 0j rendelkezések végrehajtasat, alkalmazasat és az
azoknak valo megfelelést azzal a céllal, hogy értékelje eredményességiiket. A Bizottsag az e
rendelet alkalmazéasanak kezddnapjatdl szamitott négy éven beliil jelentést nytjt be az Eurdpai
Parlamentnek és a Tanacsnak a rendelet értékelésérdl és feliilvizsgalatarol.

. A javaslat egyes rendelkezéseinek részletes magyarazata

Altalanos célkitlizések, tirgy és fogalommeghatirozasok (1. fejezet)
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Az 1. fejezet meghatarozza a rendelet célkitiizéseit, amelyek a kdvetkezok: a kiberbiztonsagi
fenyegetések ¢és események eredményesebb észlelése, és az azokra valé hatékonyabb
felkésziilés és reagalas érdekében az unids szintii szolidaritds megerdsitése, ¢és kiilondsen a
kiberbiztonsagi fenyegetések és események kozds unids észlelésének és helyzetismeretének
megerdsitése, a kritikus ¢és a kiemelten kritikus 4gazatokban miikodd szervezetek
felkésziltségének megerdsitése Unio-szerte, a szolidaritds megerdsitése a jelentds vagy
nagyszabasu kiberbiztonsagi eseményekre vald kozos reagalasi kapacitasok kialakitasa révén,
valamint az Unio rezilienciajanak fokozasa a jelentdés vagy nagyszabasu kiberbiztonsagi
események feliilvizsgalata és értékelése révén. Ez a fejezet azokat az intézkedéseket is
meghatarozza, amelyek révén e célkitiizések megvaldsulnak: az Eurdpai Kiberpajzs kiépitése,
egy kiberbiztonsagi vészhelyzeti mechanizmus I1étrehozédsa, valamint a kiberbiztonsagi
események feliilvizsgalati mechanizmusénak létrehozasa. A fejezet tartalmazza tovabba a
jogalkotasi eszkozben hasznalt fogalmak meghatarozasat.

FEuropai Kiberpajzs (11. fejezet)

A 1I. fejezet 1étrehozza az Eurdpai Kiberpajzsot, meghatarozza annak kiilonféle elemeit, és
rogziti a részvétel feltételeit. Eldszor is meghatarozza az Europai Kiberpajzs atfogod
célkitlizését — fejlett unids képességek kialakitdsa az Union beliili kiberbiztonsagi
fenyegetések és események észlelése, elemzése és a vonatkozo adatok feldolgozasa érdekében
—, tovabba megallapitja a konkrét operativ célkitiizéseket is. Eldirja, hogy az Eurdpai
Kiberpajzshoz nyujtott unids finanszirozast a Digitalis Europa programrol szo6ld rendelettel
Osszhangban kell végrehajtani.

A fejezet ismerteti tovabba az Eurdpai Kiberpajzsot alkotd szervezetek tipusait. A pajzs a
nemzeti biztonsagi miiveleti kdzpontokat (a tovabbiakban: nemzeti SOC-k) és a hatdrokon
atnyulo biztonsagi miiveleti kdzpontokat (a tovabbiakban: hatarokon atnyuld SOC-k) foglalja
magaban. A nemzeti biztonsagi miiveleti kdzpontokat az egyes részt vevo tagallamok jeldlik
ki. A nemzeti biztonsdgi miveleti kozpont referenciapontként és atjaroként szolgédl a
kiberbiztonsagi fenyegetésekkel ¢és eseményekkel kapcsolatos informacidkat gyijté és
elemzd, valamint a hatarokon atnyald biztonsadgi miiveleti kozpontokhoz hozzajarulé mas
nemzeti szintll allami €és maganszervezetek szamara. Az ECCC részvételi szandék
kifejezésére vald felhivas nyoman kivalaszthatja a nemzeti biztonsagi miveleti kézpontot,
hogy részt vegyen az eszk6zok ¢€s infrastruktirdk ECCC-vel kozésen bonyolitott
kozbeszerzésében, ¢€s tamogatasban részesiiljon az eszkozok és  infrastruktarak
mitkddtetéséhez. Ha egy nemzeti SOC unids tdmogatasban részesiil, kotelezettséget vallal
arra, hogy két éven belill palyazik valamely hatdrokon atnyuld biztonsagi miiveleti
kozpontban valo részvételre.

A hatarokon atnyuld biztonsdgi miiveleti kozpontokat konzorciumok alkotjak, legalabb
harom, nemzeti biztonsagi muveleti kdzpont altal képviselt tagallam részvételével, amelyek
kotelezettséget vallalnak arra, hogy egyiittmiikddnek a kibertdmadasok észlelését és a
fenyegetettség nyomon kovetését célzd tevékenységeik Osszehangolasa terén. A részvételi
szandék kifejezésére valo eldzetes felhivast kovetden az ECCC kivalaszthatja az lizemeltetési
konzorciumot, hogy részt vegyen az eszkozok és infrastruktirdk ECCC-vel kozdsen
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bonyolitott kozbeszerzésében, €és tamogatasban részesiiljon az eszkozok és infrastruktirak
mikddtetéséhez. Az ilizemeltetési konzorcium tagjai irdsos konzorciumi megallapodast
kotnek, amely meghatadrozza belsd szabalyaikat. A fejezet részletezi tovabba a hatarokon
atnyulé biztonsagi miveleti kozpontok résztvevoi kozotti, a hatarokon atnyald biztonsagi
miveleti kozpontok  kozotti, valamint az  érintett unids szervezetekkel valod
informaciomegosztasra vonatkozo kovetelményeket. A valamely hatdrokon atnyulo
biztonsadgi miiveleti kozpontban részt vevO nemzeti biztonsdgi miiveleti kozpontok
megosztjak egymassal a kiberfenyegetésekkel kapcsolatos relevans informacidkat; az ezzel
kapcsolatos részleteket — beleértve a jelentés mennyiségli adat megosztdsara vonatkozo
kotelezettségvallalast és a kapcsolodod feltételeket — a konzorciumi megallapodasban kell
meghatdrozni. A hatarokon atnyuld biztonsagi miiveleti kdozpontoknak gondoskodniuk kell
arrol, hogy egymas kozott magas szintli interoperabilitast alakitsanak ki. A hatarokon atnyalo
biztonsagi miveleti kozpontoknak ezenfelill az informacidmegosztids elveit meghatdrozo
egylittmiikodési megallapodasokat kell kotnilik més hatarokon atnyuld biztonsagi miiveleti
kozpontokkal is. Ha a hatdrokon atnylé biztonsdgi miiveleti kézpontok informacidkhoz
jutnak egy potencidlis vagy folyamatban 1évé nagyszabast kiberbiztonsagi eseményrdl, a
relevans informdacidkat az (EU) 2022/2555 iranyelv szerinti valsagkezelési szerepiik
figyelembevételével eljuttatjdk az EU-CyCLONe-nak, a CSIRT-ek haldzatanak ¢és a
Bizottsagnak. Végiil a I1. fejezet az Eurdpai Kiberpajzsban vald részvétel biztonsagi feltételeit
hatarozza meg.

Kiberbiztonsagi vészhelyzeti mechanizmus (I11. fejezet)

A 1II. fejezet 1étrehozza a kiberbiztonsagi vészhelyzeti mechanizmust, amelynek célja az Unid
sulyos kiberbiztonsagi fenyegetésekkel szembeni reziliencidjanak javitdsa, valamint a
szolidaritds szellemében a jelentds és nagyszabast kiberbiztonsagi események vagy
valsaghelyzetek rovid tava hatisaira vald felkésziilés ¢€és e hatdsok enyhitése. A
kiberbiztonsagi vészhelyzeti mechanizmust végrehajtdo intézkedésekhez a Digitalis Eurdpa
program nyujt finanszirozast. A mechanizmus rendelkezik a felkésziiltséget tamogato
intézkedésekrol, beleértve a kiemelten kritikus dgazatokban miikodo szervezetek 6sszehangolt
tesztelését, a jelentds vagy nagyszabasu kiberbiztonsagi eseményekre valo reagélast és az
eseményt kovetd azonnali helyredllitast, illetve a jelentds kiberbiztonsagi fenyegetések
mérséklését és a kdlesonds segitségnyljtasi intézkedéseket.

A kiberbiztonsagi vészhelyzeti mechanizmus felkésziiltségi intézkedései magukban foglaljak
a kiemelten kritikus agazatokban miikodd szervezetek dsszehangolt felkésziiltségi tesztelését.
A Bizottsagnak az ENISA-val és a Kiberbiztonsagi Egyiittmiikodési Csoporttal folytatott
konzultaciot kovetden rendszeresen azonositania kell az (EU) 2022/2555 iranyelv I
mellékletében felsorolt, kiemelten kritikus agazatok koziil azokat a relevans agazatokat,
illetve alagazatokat, amelyeket érintden unids szinten Osszehangolt felkésziiltségi tesztelés
végezhetd.

A kiberbiztonsadgi eseményekre valdo reagaldssal kapcsolatos javasolt intézkedések
végrehajtasa céljabol ez a rendelet 1étrehozza az unids kiberbiztonsagi tartalékot, amely az e
rendeletben meghatarozott kritériumok alapjan kivalasztott megbizhatd szolgaltatok
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eseményreagaldsi  szolgaltatdsaibol 4all  Ossze. Az unidés kiberbiztonsagi tartalék
szolgaltatasainak felhaszndloi kozé tartoznak a tagallamok kiberbiztonsagi valsagkezeld
hatésagai, a CSIRT-ek, valamint az unios intézmények, szervek és tigyndkségek. A Bizottsag
altalanos feleldsséggel tartozik az unids kiberbiztonsagi tartalék végrehajtasaért, és részben
vagy egészben az ENISA-t bizhatja meg az unios kiberbiztonsagi tartalék mikodtetésével és
igazgatasaval.

Ahhoz, hogy a felhasznalok tamogatast kapjanak az unios kiberbiztonsagi tartalékbol, sajat
intézkedéseket kell hozniuk annak érdekében, hogy enyhitsék a tamogatas iranti kérelem
targyat képezé esemény hatasait. Az unios kiberbiztonsagi tartalékbol nyujtott tdmogatas
iranti kérelmeknek tartalmazniuk kell az eseményre és a felhasznalok altal mar meghozott
intézkedésekre vonatkozo sziikséges és relevans informacidkat. A fejezet a végrehajtas
modozatait is ismerteti, beleértve az unids kiberbiztonsagi tartalékhoz benyujtott kérelmek
értékelését is.

A rendelet rendelkezik tovabba az uniods kiberbiztonsagi tartalék megbizhat6 szolgaltatdira

vonatkoz6 kozbeszerzési elvekrol és kivalasztasi szempontokrol.

Az unios kiberbiztonsagi tartalék nyujtotta timogatdst harmadik orszagok is kérelmezhetik, ha
a vellik kotott tarsulasi megallapodas a Digitalis Eurdpa programban vald részvételiikrdl
ekképpen rendelkezik. Ez a fejezet az ilyen részvétel tovabbi feltételeit és moddozatait is
ismerteti.

A kiberbiztonsagi események feliilvizsgalati mechanizmusa (IV. fejezet)

A Bizottsag, az EU-CyCLONe vagy a CSIRT-ek halozatanak kérésére az ENISA-nak feliil
kell vizsgalnia és értékelnie kell az egy adott jelentds vagy nagyszabasu kiberbiztonsagi
eseményhez kapcsolodo fenyegetéseket, sebezhetdségeket és mérséklési intézkedéseket. A
feliilvizsgalatot és az értékelést az ENISA-nak a CSIRT-ek halozatanak, az EU-CyCLONe-
nak és a Bizottsagnak sz6lo eseményértékelési jelentés formdjaban kell elkészitenie, hogy
tamogassa Oket feladataik ellatiasaban. Ha az esemény harmadik orszaggal kapcsolatos, a
Bizottsagnak meg kell osztania a jelentést a fOképviseldvel. A jelentésnek tartalmaznia kell a
levont tanulsadgokat és adott esetben az Uni6 kiberbiztonsagi helyzetének javitasara vonatkozo
ajanlasokat.

Zaré rendelkezések (V. fejezet)

Az V. fejezet tartalmazza a Digitalis Eurdpa programrol szol6 rendelet modositasait, valamint
el6irja, hogy a Bizottsagnak rendszeres jelentéseket kell benyujtania az Eurdpai Parlamentnek
¢és a Tandcsnak a rendelet értékelésérdl és feliilvizsgalatarol. A Bizottsag felhatalmazast kap
arra, hogy a 21. cikkben emlitett vizsgalobizottsadgi eljards keretében végrehajtasi jogi
aktusokat fogadjon el a kovetkezd célokbol: a hatarokon atnytld biztonsagi miiveleti
kozpontok koOzotti interoperabilitds feltételeinek meghatarozdsa; a potencialis vagy
folyamatban 1€évé nagyszabasu kiberbiztonsagi eseményekkel kapcsolatos informécioknak a
hatarokon atny(ldé biztonsagi miiveleti kozpontok és az unids szervezetek kozotti
megosztasara vonatkozé eljardsi szabalyok meghatirozéasa; technikai kovetelmények
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meghatarozasa az infrastruktura magas szintii adatbiztonsaga €s fizikai biztonsaga érdekében,
tovabba az Unid biztonsagi érdekeinek védelme érdekében az informéciok olyan
szervezetekkel vald megosztdsa soran, amelyek nem tagallami kozjogi szervek; az unids
kiberbiztonsagi tartalékhoz sziikséges reagalasi szolgaltatasok tipusainak ¢és szamanak
meghatdrozasa; valamint az unids kiberbiztonsagi tartalék tdmogatasi szolgaltatasainak

crcr
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2023/0109 (COD)
Javaslat

AZ EUROPAI PARLAMENT ES A TANACS RENDELETE

a kiberbiztonsagi fenyegetések és események észlelése, valamint az azokra valo
felkésziilés és reagalas céljabol az Union beliili szolidaritas és képességek megerositését

célzo intézkedések meghatarozasarol

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Europai Unié mitkddésérdl szolo szerzédésre és kiillondsen annak 173. cikke (3)
bekezdésére és 322. cikke (1) bekezdésének a) pontjara,

tekintettel az Europai Bizottsag javaslatara,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valo megkiildését kovetden,

tekintettel a Szamvevészék véleményére!,

tekintettel az Europai Gazdasagi és Szocialis Bizottsag véleményére?,

tekintettel a Régiok Bizottsiganak véleményére?,

rendes jogalkotési eljaras keretében,

mivel;

(1)

2)

Az informécios €s kommunikécios technoldgidk alkalmazésa és az azoktol valo fiiggés
alapvetden fontos tényezévé valt a gazdasagi tevékenységek valamennyi agazataban,
mivel az eurdpai kozigazgatasi szervek, vallalatok és polgarok agazatok kozotti és
hatarokon atnyuld Osszekapcsoltsdganak ¢€s egymastol vald fiiggésének mértéke
minden eddiginél nagyobb méreteket Olt.

A kiberbiztonsagi események nagysagrendje, gyakorisaga ¢€s hatasa egyre
szamottevobb, ideértve az ellatasi lancok ellen elkovetett, kiberkémkedést,
zsarolovirusokkal valo fenyegetést vagy zavarkeltést célz6 tdmadasokat. E jelenségek
komoly veszélyt jelentenek a haldzati és informacids rendszerek mitkodésére nézve.
Tekintettel a fenyegetettségi helyzet gyorsan valtozo jellegére, a kritikus
infrastrukturdkban jelentds fennakadasokat vagy karokat okozé esetleges nagyszabasu
kiberbiztonsagi események veszélye az EU kiberbiztonsagi keretének minden szintjén
fokozott felkésziiltséget igényel. Ez a veszély tulmutat az Ukrajna elleni orosz katonai
agresszion, ¢és tekintettel a jelenlegi geopolitikai fesziiltségekben kozremiikddo,
allamkozeli blin6z6i és haktivista korok sokféleségére, valdszinlileg nem fog
aldbbhagyni. Az ilyen események akadalyozhatjdk a kozszolgéltatasok nyujtasat és a
gazdasagi tevékenységek folytatdsat — tobbek kozott a kritikus, illetve a kiemelten
kritikus agazatokban —, jelentds pénziigyi veszteségeket idézhetnek eld, alaashatjak a
felhasznalok bizalmat, jelentés karokat okozhatnak az Unid gazdasdgaban, és akar
egészségligyl vagy az emberi ¢€letet veszélyeztetd kovetkezményekkel is jarhatnak.

HLC[...]o[...]. [...].
HLC[...]u[.]o [..].
HLC[...]o [...]o [..]-

© © O
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€)

(4)

©)

Ezenkiviil a kiberbiztonsagi események kiszamithatatlanok, mivel gyakran igen révid
idén beliil alakulnak ki és eszkalalodnak, nem korlatozodnak egy adott foldrajzi
teriiletre, hiszen tobb orszagot érintden egyidejiileg is eldfordulhatnak vagy gyorsan
terjedhetnek.

Sziikséges a digitalizalt gazdasag egészét tekintve megerdsiteni az unids ipari €s
szolgaltatasi agazat versenyhelyzetét, és a digitalis egységes piac kiberbiztonsagi
szintjének megerdsitése révén eldmozditani e szektorok digitalis atalakulasat. Az
Eurdpa jovojérél szolo konferencia® harom kiilonbozé javaslataban is szerepelt az
ajanlds, miszerint novelni kell a polgarok, a vallalkozasok ¢és a kritikus
infrastrukturdkat miikodtetd szervezetek novekvd, adott esetben pusztitd tarsadalmi és
gazdasagi hatasokkal jaro kiberbiztonsagi fenyegetésekkel szembeni reziliencidjat.
Ezért olyan infrastruktirdkba és szolgéltatasokba torténd beruhazasokra van sziikség,
amelyek tdmogatjak a kiberbiztonsagi fenyegetések és események mielobbi észlelését
¢s az azokra valo gyorsabb reagalast, tovabba a tagallamoknak segitségre van
sziikségiik ahhoz, hogy jobban felkésziiljenek és hatékonyabban reagaljanak a jelentOs
¢€s nagyszabasu kiberbiztonsagi eseményekre. Az Unionak e teriileteken is meg kell
erdsitenie képességeit, kiilondsen a kiberbiztonsagi fenyegetésekkel és eseményekkel
kapcsolatos adatok gytijtése és elemzése tekintetében.

Az Unié mar szdmos intézkedést hozott a kritikus infrastruktirdk és a kritikus
szervezetek kiberbiztonsagi kockazatokkal szembeni sebezhetdségének csokkentése és
fokozott rezilienciaja érdekében, ezek kozé tartozik kiilondsen az (EU) 2022/2555
eurdpai parlamenti és tandcsi iranyelv®, az (EU) 2017/1584 bizottsagi ajanlas®, a
2013/40/EU eurdpai parlamenti és tanacsi iranyelv’ és az (EU) 2019/881 eurdpai
parlamenti és tandcsi rendelet®. Ezen tGlmenden a kritikus infrastruktirak
reziliencidjanak megerdsitését célzd dsszehangolt unios megkozelitésrdl szolo tanacsi
ajanlas felkéri a tagallamokat, hogy hozzanak siirgds és hatékony intézkedéseket,
tovabba hogy folytassanak lojalis, hatékony, szolidaris és Osszehangolt
egylttmiikodést egymassal, a Bizottsdggal €s mas érintett hatosagokkal, valamint az
érintett szervezetekkel a belsd piacon az alapvetd szolgaltatdsok nyujtasahoz hasznalt
kritikus infrastruktirak fokozott reziliencidja érdekében.

A novekvd kiberbiztonsagi kockazatok és az altalanossagban Osszetett fenyegetettségi
helyzet okdn — amely egyértelmlien azzal a kockézattal jar, hogy a kiberbiztonsagi
események gyorsan tovagylriizhetnek az egyik tagallambol a masikba, illetve
valamely harmadik orszagb6l az Unidoba — a kiberbiztonsagi fenyegetések ¢és
események eredményesebb észlelése, €s az azokra vald hatékonyabb felkésziilés és
reagalas érdekében meg kell erdsiteni az uniods szintli szolidaritast. Az Eurdpai Unid

https://futureu.europa.cu/hu/?locale=hu

Az Europai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid egész
teriiletén magas szintli kiberbiztonsagot biztosito intézkedésekrdl, a 910/2014/EU rendelet és az (EU)
2018/1972 irdnyelv modositasarol, valamint az (EU) 2016/1148 iranyelv hatdlyon kiviil helyezésérol
(HL L 333.,2022.12.27.).

A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi
eseményekre s valsaghelyzetekre valo dsszehangolt reagalasrol (HL L 239.,2017.9.19., 36. o.).

Az Eurdpai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az informacios
rendszerek elleni tdmadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasar6l (HL L 218.,
2013.8.14., 8. 0.).

Az Eurdépai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. éprilis 17.) az ENISA-r6l (az
Eurépai Uniés Kiberbiztonsagi Ugynokségrdl) és az informaciés és kommunikaciés technologidk
kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl
(kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. 0.).
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kiberbiztonsagi helyzetének javitasarol szolo tanicsi kdvetkeztetésekben® a tagallamok
felkérték a Bizottsagot, hogy nyujtson be javaslatot egy 1) Kiberbiztonsagi
Vészhelyzeti Alapra vonatkozodan.

Az EU kibervédelmi politikajardl szolo, 2022. november 10-én elfogadott kozos
kdzlemény'? bejelentette az unids kiberszolidaritasi kezdeményezést, amelynek céljai
a kovetkezok: a biztonsagi miiveleti kozpontok (a tovabbiakban: SOC-k) alkotta unids
infrastruktura kiépitésének elémozditasa révén a kdzos unios észlelési, helyzetismereti
és reagalasi képességek megerdsitése, a megbizhatd szolgaltatok szolgaltatasait
igénybe vevo uniods szintl kiberbiztonsagi tartalék fokozatos kiépitésének tamogatasa,
valamint a kritikus szervezetek unids kockazatértékeléseken alapulod tesztelése az
esetleges sebezhetdségek tekintetében.

Unio-szerte meg kell erésiteni a kiberbiztonsagi fenyegetések €és események észlelését
¢s helyzetismeretét, valamint a tagallamok ¢és az Unio jelentds €s nagyszabasu
kiberbiztonsagi eseményekre valo felkésziiltségét és reagalasat szolgald képességeinek
javitasa révén meg kell erdsiteni a szolidaritdst is. Ezért a kozos észlelési és
helyzetismereti képességek kialakitdsa és fejlesztése érdekében ki kell épiteni a
biztonsagi miiveleti kozpontok péneurdpai infrastrukturajat (a tovabbiakban: Europai
Kiberpajzs). Létre kell hozni a kiberbiztonsagi vészhelyzeti mechanizmust, amely
tdmogatja a tagallamokat a jelentds €s nagyszabast kiberbiztonsagi eseményekre vald
felkésziilésben, reagalasban ¢és az azonnali helyredllitasban. Létre kell hozni a
kiberbiztonsdgi események feliilvizsgalati mechanizmusat konkrét jelentds vagy
nagyszabasu kiberbiztonsagi események feliilvizsgalata és értékelése céljabol. Ezek az
intézkedések nem érintik az Eurdpai Unido miikddésérdl szolo szerzddés (EUMSZ)
107. és 108. cikkét.

E célkitlizések elérése érdekében bizonyos teriileteket érintden modositani kell az
(EU) 2021/694 eurdpai parlamenti és tanacsi rendeletet!! is. Konkrétabban, e
rendeletnek moédositania kell az (EU) 2021/694 rendeletet annak érdekében, hogy a
Digitalis Eurdpa program 3. sz. egyedi célkitlizését kiegészitse az Europai
Kiberpajzshoz és a kiberbiztonsagi vészhelyzeti mechanizmushoz kapcsolodo j
operativ célkitlizésekkel, amelynek célja a digitalis egységes piac reziliencidjanak,
integritdsanak és megbizhatdsdganak garantilasa, a kibertdmadasok és -fenyegetések
nyomon kovetésére és az azokra valo reagalasra szolgald képességek megerdsitése,
valamint a kiberbiztonsdggal kapcsolatos, hatdrokon 4atnyuld egyiittmilkodés
megerdsitése. Ezenfeliil meg kell allapitani azokat az egyedi feltételeket, amelyek
mellett pénziigyi tdmogatds nyujthatd az emlitett intézkedésekhez, és meg kell
hatdrozni a célkitlizések eléréséhez sziikséges iranyitasi ¢és koordinacids
mechanizmusokat is. Az (EU) 2021/694 rendelet egyéb modositasai ismertetik az uj
operativ célkitlizések keretében javasolt intézkedéseket, valamint az 0j operativ
célkitlizések végrehajtdsdnak nyomon kovetésére szolgaldo mérheté mutatdkat.

Az e rendelet szerinti intézkedések finanszirozasardl az (EU) 2021/694 rendelet
rendelkezik, amely valtozatlanul a Digitdlis Eurépa program 3. sz. egyedi

A Tanacs kovetkeztetései az Eurdpai Unio kiberbiztonsagi helyzetének javitasarol, amelyet a Tanacs a
2022. majus 23-i iilésén jovahagyott (9364/22).

Ko6zbs kozlemény az Europai Parlamentnek és a Tanacsnak — Az EU kibervédelmi politikaja,
JOIN(2022) 49 final.

Az Eurdpai Parlament és a Tanacs (EU) 2021/694 rendelete (2021. aprilis 29.) a Digitalis Eurdpa
program létrehozasarol és az (EU) 2015/2240 hatdrozat hatdlyon kiviil helyezésérél (HL L 166.,
2021.5.11., 1. 0.).
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(13)

célkitlizésében foglalt intézkedések relevans alap-jogiaktusdnak szamit. Az (EU)
2021/694 rendelet alkalmazand6 rendelkezéseivel Osszhangban a vonatkozé
munkaprogramok hatdrozzak meg az egyes intézkedések egyedi részvételi feltételeit.

Erre a rendeletre az Eurdpai Parlament és a Tandcs altal az EUMSZ 322. cikke alapjan
elfogadott horizontalis koltségvetési szabalyok alkalmazanddk. E szabalyokat a
koltségvetési rendelet allapitja meg, és e szabalyok meghatdrozzak kiilondsen az unids
koltségvetés elkészitésére és végrehajtasara vonatkozé eljarast, tovabba rendelkeznek
a pénziigyi szereplok feleldsségével kapcsolatos ellenérzésekrdl. Az EUMSZ 322.
cikke alapjan elfogadott szabalyok az uniés koltségvetés védelmét szolgalo, az (EU,
Euratom) 2020/2092 europai parlamenti és tandcsi rendeletben meghatarozott
altalanos feltételrendszert is magukban foglaljak.

A hatékony ¢és eredményes pénzgazdalkodas érdekében egyedi szabalyokat kell
megallapitani a fel nem hasznalt kotelezettségvallalasi és kifizetési eldiranyzatok
atvitelére vonatkozodan. Az unids koltségvetés évenkénti meghatarozasara vonatkozé
elv tiszteletben tartdsa mellett e rendeletnek a kiberbiztonsagi kornyezet
kiszamithatatlan, rendkiviili és egyedi jellege miatt rendelkeznie kell arrol, hogy a fel
nem hasznalt forrdsok a koltségvetési rendeletben meghatdrozottakon feliil is 4tvihetdk
legyenek, ezaltal maximalizalva a kiberbiztonsagi vészhelyzeti mechanizmus azon
képességét, hogy tdmogassa a tagdllamokat a kiberfenyegetések elleni hatékony
kiizdelemben.

A kiberbiztonsagi fenyegetések ¢és események eredményesebb megeldzése ¢és
értékelése, valamint az azokra vald hatékonyabb reagalas érdekében atfogdbb
ismereteket kell kialakitani az Unio teriiletén talalhato stratégiai eszkdzoket és kritikus
infrastrukturdkat fenyegetd veszélyekrol, beleértve azok foldrajzi elhelyezkedését,
Osszekapcsoltsagat és az ezen infrastruktirdkat érintd kibertdmadasok lehetséges
hatasait is. Ki kell épiteni a biztonsagi miiveleti kozpontok nagyszabdsu unids
infrastrukturajat (a tovabbiakban: Eurdpai Kiberpajzs), amelyet olyan interoperabilitas
jellemezte, hatarokon atnyulo platformok alkotnak, amelyek mindegyike tobb nemzeti
biztonsagi milveleti kdzpontot tomdrit. Ennek a korszerli technologidkra tdmaszkodo
fejlett adatgytijtési €s -elemzési eszkozoket hasznalo, a kiberfenyegetések €szlelésére
¢és kezelésére iranyuld képességeket javito, és valos idejii helyzetismeretet biztositd
infrastruktiranak a nemzeti €s unios kiberbiztonsagi érdekeket és igényeket kell
szolgalnia. Az infrastruktura a kiberbiztonsagi fenyegetések és események fokozott
észlelését hivatott eldmozditani, és ezaltal kiegésziteni és tdmogatni az Union beliili
valsagkezelésért felelds unids szervezeteket és haldzatokat, nevezetesen az (EU)
2022/2555 eurdpai parlamenti és tanicsi irdnyelvben'? meghatirozott Eurdpai
Kibervalsagiigyi Kapcsolattarto Szervezetek Halozatat (a tovabbiakban: EU-
CyCLONe).

Minden tagéllamnak ki kell jelolnie egy nemzeti szintli kdzjogi szervet, amelynek
feladata a kiberfenyegetés-észlelési tevékenységek Osszehangolasa az adott
tagallamban. Ezeknek a nemzeti biztonsdgi miiveleti kozpontoknak nemzeti szinten
referenciapontként €s atjaroként kell szolgdlniuk az Eurdpai Kiberpajzsban valo
részvételhez, és biztositaniuk kell, hogy az 4llami és maganszervezetektdl szarmazo,

12

Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid egész teriiletén

egységesen magas szintll kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az
(EU) 2018/1972 iranyelv modositasardl és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS
2 iranyelv) (HL L 333., 2022.12.27., 80. 0.).
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kiberfenyegetésekkel kapcsolatos informacidkat nemzeti szinten hatékonyan ¢&s
egységesen osszak meg €s gylijtsék Ossze.

Az Europai Kiberpajzs részeként tobb hatarokon atnytlé biztonsagi miveleti
kozpontot (a tovabbiakban: hatdrokon atnyalé SOC) kell létrehozni. A hatarokon
atnyulo fenyegetések észlelése, valamint az informdciomegosztas ¢és -kezelés
elényeinek teljes korti kiakndzasa érdekében e kozpontoknak legalabb harom tagallam
nemzeti biztonsagi miveleti kozpontjabol kell allniuk. A hatarokon atnyulo biztonsagi
miveleti kozpontok altalanos célkitiizése a kiberbiztonsagi fenyegetések elemzésére,
megeldzésére és észlelésére szolgdldo kapacitasok megerdsitése, valamint a magas
szinvonalu kiberfenyegetettségi informaciok eldallitasanak tamogatasa kell, hogy
legyen, elsésorban a kiilonb6z6 — kéz- vagy maganforrasokbdl szarmazd — adatok
megosztasa, a legkorszeriibb eszk6zok megosztasa és kozos haszndlata, valamint az
észlelési, elemzési és megeldzési képességek megbizhatd kdrnyezetben torténd kozos
fejlesztése révén. A meglévd biztonsagi miiveleti kdzpontokra, szamitogép-biztonsagi
eseményekre reagald csoportokra (a tovabbiakban: CSIRT) és mas érintett szereplokre
tamaszkodva €s azokat kiegészitve 0 tovabbi kapacitast kell biztositaniuk.

Nemzeti szinten a kiberfenyegetések nyomon kovetését, észlelését és elemzését
jellemzden az allami és maganszervezetek biztonsagi miiveleti kozpontjai biztositjak a
CSIRT-ekkel egyiittmiikddve. Emellett a CSIRT-ek az (EU) 2022/2555 iranyelvvel
Osszhangban a CSIRT-ek halozata keretében folytatnak informéciocserét. A hatdrokon
atnytld biztonsadgi miiveleti kozpontoknak olyan 0j képességet kell kialakitaniuk,
amely oly modon egésziti ki a CSIRT-ek haldzatat, hogy 0sszegyiijti €s megosztja az
allami és maganszervezetektdl szarmazo, kiberbiztonsagi fenyegetésekkel kapcsolatos
adatokat, majd szakértéi elemzések, kozOsen beszerzett infrastrukturak és a
legkorszerlibb eszk6zok révén noveli az ilyen adatok értékét, valamint hozzajarul az
unids képességek és az EU technologiai szuverenitdsanak elmélyitéséhez.

A hatarokon atnyul6 biztonsagi miiveleti kozpontoknak olyan kézponti pontként kell
mikodnitik, amely lehetdvé teszi a relevans adatok és kiberfenyegetettségi
informaciok kiterjedt gyiijtését, és a szoban forgd informaciok kiilonféle szereplok
kozotti (pl. halozatbiztonsagi vészhelyzeteket elharitd csoportok (CERT), CSIRT-ek,
informaciomegosztd ¢és -elemzd kozpontok (ISAC), kritikus infrastruktarak
lizemeltetd1) széles korli terjesztését. A hatdrokon atnytld biztonsagi miveleti
kozpontok résztvevdi kozotti informaciocsere kiterjedhet a haldzatokbol és
érzékelokbol szarmazd adatokra, a kiberfenyegetettségi informécidk hircsatorndira, a
fertdzottségi mutatdkra, valamint a kiberbiztonsagi eseményekre, fenyegetésekre és
sebezhetdségekre vonatkozd, kontextusba helyezett informaciokra. Emellett a
hatdrokon  4tnyulé  biztonsagi  milveleti  kdzpontoknak  egyiittmiikodési
megallapodasokat kell kotniik mas hatarokon atnyaldo biztonsadgi miveleti
koézpontokkal is.

Az érintett hatosdgok kozdsen kialakitott helyzetismerete elengedhetetlen eldfeltétele a
jelentds ¢és nagyszabasu kiberbiztonsagi eseményekkel kapcsolatos unids szintii
felkésziiltségnek ¢és koordinacionak. A nagyszabdsu kiberbiztonsagi események ¢€s
valsaghelyzetek operativ szintli Osszehangolt kezelésének tdmogatasa, valamint a
relevans informacidk tagallamok ¢és az Unid intézményei, szervei, hivatalai és
ligynokségei kozotti rendszeres cseréjének biztositasa érdekében az (EU) 2022/2555
iranyelv létrehozta az EU-CyCLONe-t. A nagyszabasu kiberbiztonsagi eseményekre
¢s valsaghelyzetekre vald Osszehangolt reagalasrol szolo (EU) 2017/1584 ajanlas
valamennyi érintett szerepld feladataival foglalkozik. Az (EU) 2022/2555 iranyelv
emlékeztet tovabba a Bizottsdgnak az 1313/2013/EU eurdpai parlamenti és tanécsi
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hatarozattal 1étrehozott unidés polgari védelmi mechanizmussal (a tovabbiakban:
UCPM) kapcsolatos feladataira, valamint arra, hogy a Bizottsag feladata az is, hogy
elemz0 jelentéseket készitsen az (EU) 2018/1993 végrehajtasi hatarozat szerinti unids
politikai szintli integralt valsadgelharitdsi mechanizmus (a tovabbiakban: IPCR-
mechanizmus) szamara. Ezért azokban az esetekben, amikor a hatdrokon atnyulo
biztonsagi miiveleti kozpontok potencidlis vagy folyamatban 1évé nagyszabasu
kiberbiztonsagi eseményrdl szereznek informécidkat, relevans informaciokat kell
szolgaltatniuk az EU-CyCLONe, a CSIRT-ek halézata és a Bizottsdg szdmara. A
helyzettél fiiggben a megosztandd informacidk kozé tartozhatnak kiilondsen a
technikai informacidk, a tdmadd vagy potencidlis tamadé jellegére és szandékaira
vonatkoz6 informéciok, valamint a potencidlis vagy folyamatban 1évé nagyszabasu
kiberbiztonsagi eseményekkel kapcsolatos magasabb szinti, nem technikai jellegl
informaciok. Ebben az 0Osszefiiggésben kelld figyelmet kell forditani a szilikséges
ismeret elvére és a megosztott informaciok potencialisan érzékeny jellegére.

Az Eurdpai Kiberpajzsban részt vevo szervezeteknek gondoskodniuk kell az egymas
kozotti magas szintli interoperabilitasrol, beleértve adott esetben az adatformatumokat,
a taxonomiat, az adatkezelésre és az adatelemzésre szolgald eszkozoket, valamint a
biztonsagos kommunikacids csatornakat, az alkalmazasi réteg minimalis biztonsagi
szintjét, a helyzetismereti jelzOrendszert és a mutatokat. A kiberbiztonsagi események
technikai okait és hatasait leird helyzetjelentések egységes taxondmidjanak és
sablonjanak elfogadasa kapcsan figyelembe kell venni az események bejelentésével
kapcsolatban az (EU) 2022/2555 iranyelv végrehajtasaval 0Osszefliggésben mar
folyamatban 1évé munkat.

Annak érdekében, hogy a kiillonbozé forrasokbdl szdrmazd, kiberbiztonsagi
fenyegetésekkel kapcsolatos adatcserére széles korben €s megbizhaté kornyezetben
keriilhessen sor, az Eurdpai Kiberpajzsban részt vevd szervezeteket korszeri és
rendkiviil biztonsdgos eszkozokkel, berendezésekkel ¢és infrastruktirakkal kell
felszerelni. Ez varhatoan lehetdvé teszi a kozos észlelési képességek javitasat és a
hat6sagok és az érintett szervezetek idében torténd figyelmeztetését, kiilondsen a
legkorszerlibb mesterségesintelligencia- €s adatelemzési technologiak alkalmazasaval.

Az Eurdpai Kiberpajzs az adatgyiijtésnek, -megosztasnak és -cserének kdszonhetden
varhatéan meg fogja erdsiteni az Unid technoldgiai szuverenitasat. A kivaldo mindseégi
gondozott adatok Osszevonasa minden bizonnyal hozzijarul a @ fejlett
mesterségesintelligencia- és adatelemzési technologidk fejlesztéséhez is. Ezt az
Eurépai Kiberpajzsnak az (EU) 2021/1173 tandcsi rendelettel'® Iétrehozott paneurdpai
nagy teljesitményli szamitastechnikai infrastruktaraval valé sszekapcsolasa révén kell
elésegiteni.

Jollehet az Europai Kiberpajzs polgari projekt, a kibervédelmi kozdsség szamara is
elényt jelenthetnek a kritikus infrastruktardk védelmére kifejlesztett, erésebb polgari
észlelési €s helyzetismereti képességek. A hatarokon atnyuld biztonsagi miveleti
kozpontoknak a Bizottsag és az Europai Kiberbiztonsagi Ipari, Technoldgiai és
Kutatdsi Kompetenciakdzpont (a tovabbiakban: ECCC) tamogatdsaval, valamint az
Unid kiiliigyi és biztonsagpolitikai foképviseldjének (a tovabbiakban: foképviseld)
kozremiikddésével a kibervédelmi kozdsséggel vald egylittmiikodés érdekében célzott

13

A Tanacs (EU) 2021/1173 rendelete (2021. julius 13.) az eurdpai nagy teljesitményli szdmitastechnikaval

foglalkoz6 kozos vallalkozas 1étrehozasardl és az (EU) 2018/1488 rendelet hatalyon kiviil helyezésérdl
(HL L 256.,2021.7.19., 3. 0.).
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protokollokat és szabvanyokat kell fokozatosan kidolgozniuk, beleértve az ellenérzési
¢s biztonsagi feltételeket is. Az Eurdpai Kiberpajzsnak a féképviselével szoros
egylittmikodésben folytatott fejlesztését olyan szemléletnek kell kisérnie, amely
lehetévé teszi a kibervédelmi kozosségen beliili informaciomegosztasért felelds
halozatokkal €s platformokkal valo egyiittmiikodést.

Az Eurdpai Kiberpajzs résztvevoi kozotti informaciomegosztasnak meg kell felelnie a
meglévé jogi kovetelményeknek, kiilondsen az unidés és nemzeti adatvédelmi
jogszabalyoknak, valamint az informdacidcserére irdanyadd unids versenyjogi
szabalyoknak. Amennyiben személyes adatok kezelésére is sziikség van, az informacid
cimzettjének olyan technikai €s szervezeti intézkedéseket kell végrehajtania, amelyek
védik az érintettek jogait és szabadsagait, és amint az adatok a megjeldlt célbol mar
nem sziikségesek, meg kell azokat semmisitenie, majd tajékoztatnia kell az adatokat
rendelkezésre bocsato szervet arrol, hogy az adatokat megsemmisitették.

Az EUMSZ 346. cikkének sérelme nélkiill az unidés vagy nemzeti szabalyok
értelmében bizalmas informéciok cseréjét az informacidcsere célja szempontjabol
relevans ¢és azzal aranyos informacidkra kell korldtozni. A szoban forgd
informéciocsere soran meg kell Orizni az informéciok bizalmas jellegét, és a
kereskedelmi és tizleti titkok teljes koru tiszteletben tartasa mellett dvni kell az érintett
szervezetek biztonsagi és kereskedelmi érdekeit.

Tekintettel arra, hogy a tagallamokat érint6 kiberbiztonsagi események egyre nagyobb
kockazatot jelentenek és egyre gyakoribbak, 1étre kell hozni egy valsadghelyzetek
kezelését célzo tamogatasi eszkozt, amely javitja az Unid jelentds €és nagyszabasu
kiberbiztonsdgi eseményekkel szembeni rezilienciajat, és a felkésziiltséghez, a
reagalashoz és az alapvetd szolgaltatisok azonnali helyreéllitasdhoz nyujtott
vészhelyzeti pénziligyi tAmogatés révén kiegésziti a tagallamok intézkedéseit. Ennek az
eszkoznek lehetdvé kell tennie a meghatarozott koriilmények kozotti €s egyértelmii
feltételek melletti gyors segitségnyujtast, valamint a forrdsok felhasznalasanak
részletes nyomon kdovetését és értekelését. Mig a kiberbiztonsagi események és
valsaghelyzetek megel6zése, valamint az azokra vald felkésziilés és reagalas
elsdsorban a tagallamok feladata, a kiberbiztonsagi vészhelyzeti mechanizmus az
Eurdopai Uniordl szold szerzddés (a tovabbiakban: EUSZ) 3. cikkének (3)
bekezdésével 0sszhangban eldmozditja a tagallamok kozotti szolidaritast.

Jelentds és nagyszabasu kiberbiztonsagi eseményekre valo reagalds alkalmaval és az
eseményt kovetd azonnali helyreallitds sordn a kiberbiztonsagi vészhelyzeti
mechanizmusnak a tagallami intézkedéseket és eréforrasokat, valamint a rendelkezésre
allo egyéb tamogatasi lehetdségeket — példaul az Eurdpai Unids Kiberbiztonsagi
Ugynodkség (a tovabbiakban: ENISA) altal a megbizatasaval 6sszhangban nyujtott
szolgaltatdsokat, a CSIRT-ek halozata nyujtotta 6sszehangolt reagalast és segitséget,
az EU-CyCLONe mérséklési tdmogatdsat, valamint a tagallamok kozotti, tobbek
kozott az EUSZ 42. cikkének (7) bekezdésével Osszefiiggésben az allandé strukturalt
egyiittmiikddés (PESCO) kiberbiztonsadgi eseményekkel foglalkoz6 gyorsreagalasu
csoportjai'® és a hibrid fenyegetéseket kezeld unids gyorsreagalast csapatai keretében
nyujtott kdlcsonds segitségnyujtast — kiegészitve kell tdmogatnia a tagallamokat. A
mechanizmusnak az igényekre reagalva biztositania kell, hogy Unio-szerte ¢és

A Tanacs (KKBP) 2017/2315 hatarozata (2017. december 11.) az allandé strukturdlt egylittmiikodés
(PESCO) létrehozasardl és a részt vevo tagallamok jegyzékének meghatarozasarol.
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harmadik orszagokban specidlis eszk6zok alljanak rendelkezésre, amelyek tamogatjak
a kiberbiztonsagi eseményekre valo felkésziiltséget és reagalast.

Ez az eszkdz nem érinti a valsdgelharitas unids szintli 0sszehangolasara szolgalod
eljarasokat és kereteket, igy kiilondsen az unids polgari védelmi mechanizmust'®, az
uniés politikai szintli integralt valsagelharitdsi mechanizmust!'®, sem az (EU)
2022/2555 irényelvet. Hozzajarulhat ugyanakkor az EUSZ 42. cikkének (7)
bekezdésével Osszefiiggésben vagy az EUMSZ 222. cikkében meghatarozott
helyzetekben végrehajtott intézkedésekhez, illetve kiegészitheti azokat. Ezen eszkoz
hasznalatat adott esetben Ossze kell hangolni a kiberdiplomaciai eszkoztar
intézkedéseinek végrehajtasaval is.

Az e rendelet alapjan biztositott segitségnyujtasnak tdmogatnia kell a tagallamok altal
nemzeti szinten hozott intézkedéseket, és ki kell egészitenie azokat. E célbdl
biztositani kell a Bizottsdg ¢és az érintett tagallam kozotti szoros egyiittmiikodést és
konzultaciot. Amikor valamely tagdllam tdmogatast kér a kiberbiztonsagi vészhelyzeti
mechanizmus keretében, meg kell adnia a tdmogatds iranti igényét alatdmasztod
relevans informaciokat.

Az (EU) 2022/2555 iranyelv el6irja a tagallamok szdmara, hogy jeldljenek ki vagy
hozzanak létre egy vagy tobb, kibervalsagok kezelésével foglalkozo hatdésagot, €s
biztositsdk, hogy azok megfeleld forrasokkal rendelkezzenek a rajuk ruhazott
feladatok hatékony és eredményes ellatasahoz. Eldirja tovabba a tagallamok szdmara,
hogy meghatarozzdk azon képességeket, eszkozoket és eljardsokat, amelyek valsag
esetén alkalmazhatok, valamint hogy fogadjanak el nemzeti szinti nagyszabasu
kiberbiztonsdgi esemény- ¢és valsagelharitasi tervet, amelyben meghatirozzdk a
nagyszabasu kiberbiztonsagi események és valsaghelyzetek kezelésének célkitlizéseit
¢és szabdlyait. A tagallamoknak tovabba létre kell hozniuk egy vagy tobb CSIRT-et,
amelyek feladata a biztonsagi események egy jol meghatarozott folyamat szerinti
kezelése, amely kiterjed legalabb az emlitett iranyelv hatalya alé tartozd 4gazatokra,
alagazatokra €s szervezettipusokra, és biztositaniuk kell, hogy hogy minden CSIRT
megfeleld eréforrasokkal rendelkezzen feladatai hatékony ellatdsdhoz. Ez a rendelet
nem érinti a Bizottsag szerepét annak biztositdsaban, hogy a tagallamok megfeleljenek
az (EU) 2022/2555 iranyelvben foglalt kotelezettségeknek. A kiberbiztonsagi
vészhelyzeti mechanizmusnak segitséget kell nyujtania a felkésziiltség megerdsitésére
iranyuld intézkedésekhez, valamint a jelentds és nagyszabasu kiberbiztonsagi
események hatasdnak enyhitését, az azonnali helyreallitds tdmogatasat és/vagy az
alapvetd szolgaltatdisok miikodésének helyredllitdsat célzo, kiberbiztonsagi
eseményekre vald reagalassal kapcsolatos intézkedésekhez.

A kovetkezetes megkozelités eldmozditdsa, valamint az Unido és belsé piaca
biztonsaganak megerdsitése érdekében a felkésziiltségi intézkedések részeként
tdmogatast kell nydjtani az (EU) 2022/2555 iranyelv alapjan azonositott, kiemelten
kritikus  4gazatokban mikodd szervezetek kiberbiztonsaganak  Osszehangolt
teszteléséhez és értékeléséhez. E célbol a Bizottsagnak az ENISA tdmogatasaval és az
(EU) 2022/2555 iranyelvvel létrehozott Kiberbiztonsagi Egytittmiitkodési Csoporttal
egyiittmiikddésben rendszeresen azonositania kell azokat az érintett dgazatokat vagy

Az Eurdpai Parlament és a Tanacs 1313/2013/EU hatarozata (2013. december 17.) az unids polgari
védelmi mechanizmusrél (HL L 347.,2013.12.20., 924. o.).

Unios politikai szintli integralt valsagelharitasi mechanizmus (IPCR-mechanizmus) és a nagyszabast
kiberbiztonsagi eseményekre és valsaghelyzetekre vald Osszehangolt reagalasrol szo6ld, 2017.
szeptember 13-i (EU) 2017/1584 bizottsagi ajanlassal 6sszhangban.
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aldgazatokat, amelyeket az unids szinten Osszehangolt tesztelés Osszefiiggésében
pénziigyi timogatasra jogosultnak kell mindsiteni. Az dgazatokat vagy alagazatokat az
(EU) 2022/2555 iranyelv 1. mellékletébdl (,,A kiemelten kritikus agazatok™) kell
kivalasztani. Az Osszehangolt tesztelésnek kozos kockazati forgatokonyveken és
modszereken kell alapulnia. Az dgazatok kivalasztasa és a kockazati forgatokonyvek
kidolgozédsa soran figyelembe kell venni a vonatkozd uniés szintl
kockazatértékeléseket és  kockazati  forgatokonyveket, tobbek  kozott a
parhuzamossagok elkeriilése végett, példaul az Europai Uni6d kiberbiztonsagi
helyzetének javitasardl szolo tanacsi kovetkeztetésekben a Bizottsaghoz, a
foképviselohoz és a Kiberbiztonsagi Egyiittmiikddési Csoporthoz intézett felkérés
szerinti, az érintett polgari és katonai szervekkel és tigynokségekkel, valamint a mar
miikodo halozatokkal — tobbek kozott az EU-CyCLONe-nal — koordindcidban
elvégzendd kockazatértékeléssel ¢és kidolgozandd kiberbiztonsagi szempont
kockézati forgatokdnyvvel, vagy a tavkozlési halozatokra és infrastruktardkra
vonatkozéan a nevers-i kozos miniszteri felhivas nyomdn a Kiberbiztonsagi
Egyiittmiikodési Csoport altal, a Bizottsdg és az ENISA tamogatasaval, az Eurdpai
Elektronikus Hirkozlési Szabalyozok Testiiletével (BEREC) egyiittmiikodésben
elvégzendd kockazatértékeléssel, vagy az (EU) 2022/2555 iranyelv 22. cikke alapjan
elvégzendd Osszehangolt kockazatértékelésekkel, illetve az (EU) 2022/2554 eurdpai
parlamenti és tanacsi rendeletben'” el6irt digitalis miikodési reziliencia tesztelésével.
Az agazatok kivalasztasakor figyelembe kell venni a kritikus infrastruktarak
rezilienciajanak megerdsitését célzo dsszehangolt uniés megkozelitésrol szolo tanécsi
ajanlast is.

Emellett a kiberbiztonsagi vészhelyzeti mechanizmusnak tdmogatast kell nyujtania
mas felkésziiltségi intézkedésekhez, és tdmogatnia kell a felkésziiltséget mas olyan
agazatokban, amelyekre nem terjed ki a kiemelten kritikus dgazatokban miikodo
szervezetek Osszehangolt tesztelése. A szdban forgd intézkedések kiilonbozd tipusu
nemzeti szintll felkésziiltségi tevékenységeket foglalhatnak magukban.

A kiberbiztonsagi vészhelyzeti mechanizmusnak emellett timogatast kell nyQjtania a
jelentds és nagyszabast kiberbiztonsagi események hatdsanak enyhitését, az azonnali
helyreallitds tdmogatasat és az alapvetd szolgaltatasok miikodésének helyreallitasat
célzo, kiberbiztonsagi eseményekre vald reagalassal kapcsolatos intézkedésekhez.
Adott esetben ki kell egészitenie az unids polgari védelmi mechanizmust, biztositva a
kiberbiztonsagi események polgarokra gyakorolt hatasaira vald reagalas atfogo
megkozelitését.

A kiberbiztonsagi vészhelyzeti mechanizmusnak tdmogatast kell biztositania azokban
az esetekben, amikor a tagallamok segitséget nyujtanak egy jelentds vagy nagyszabasu
kiberbiztonsagi esemény altal érintett tagallamnak, tobbek kozott az (EU) 2022/2555
iranyelv 15. cikkében meghatdrozott CSIRT-ek halozata révén. A segitséget nyujtd
tagallamok szamara lehetové kell tenni, hogy kérelmeket nytjtsanak be a szakértdi
csoportok kolcsonds segitségnyujtds keretében torténd kikiildésével kapcsolatos
koltségek fedezésére. Az elszdmolhatd koltségek koze tartozhatnak a kiberbiztonsagi
szakértOk utazasi, szallas- és napidijkoltségei.

Az Eurdpai Parlament és a Tanacs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi agazat
digitalis miikddési reziliencigjardl, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a
909/2014/EU és az (EU) 2016/1011 rendelet mdédositasarol.
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Fokozatosan 1étre kell hozni egy unios szintli kiberbiztonsagi tartalékot, amely az
iranyitott biztonsagi szolgaltatdsok maganszolgaltatoi altal nyujtott szolgaltatasokbol
all, amelyek jelentds vagy nagyszabasu kiberbiztonsagi események alkalmaval
tdmogatjdk a reagdldst és az azonnali helyredllitdsi intézkedéseket. Az unids
kiberbiztonsagi tartalék keretében biztositani kell a szolgaltatdsok rendelkezésre
allasat és készenlétét. Az unids kiberbiztonsagi tartalék szolgaltatasai a nemzeti
hatosadgokat hivatottak tdmogatni abban, hogy a sajat nemzeti szintli intézkedéseik
kiegészitéseként segitséget nyujtsanak a kritikus vagy kiemelten kritikus agazatokban
miikodo érintett szervezeteknek. Az unids kiberbiztonsagi tartalék keretében nyujtott
tamogatds kérelmezésekor a tagallamoknak meg kell hatdrozniuk az érintett
szervezetnek nemzeti szinten nyQjtott tdmogatast, amelyet figyelembe kell venni a
tagallami kérelem értékelésekor. Az unids kiberbiztonsagi tartalék szolgaltatasai
hasonl6 feltételek mellett az unios intézményeknek, szerveknek €s ligynokségeknek is
tamogatast nyujthatnak.

Az unios kiberbiztonsagi tartalék keretében szolgaltatasokat nytjté magéanszolgaltatok
kivalasztasa céljabol meg kell hatdrozni az e szolgdltatok kivéalasztasara irdnyuld
ajanlati felhivasban szerepld minimumkritériumokat, biztositva, hogy a tagéllami
hat6sagok ¢és a kritikus vagy kiemelten kritikus agazatokban miikdddé szervezetek
igényei teljestiljenek.

Az uniods kiberbiztonsagi tartalék 1étrehozasanak elomozditasa érdekében a Bizottsag
fontolora vehetné, hogy felkérje az ENISA-t, hogy az (EU) 2019/881 rendelet alapjan
dolgozzon ki egy javasolt tanusitdsi rendszert a kiberbiztonsagi vészhelyzeti
mechanizmus hatdlya ald tartoz6 teriileteken nyujtott irdnyitott biztonsagi
szolgaltatasokra vonatkozodan.

E rendelet azon célkitlizéseinek tdmogatdsa érdekében, amelyek a kozos
helyzetismeret elémozditasara, az Uni6 reziliencidjanak fokozasara és a jelentds és
nagyszabasu kiberbiztonsagi eseményekre valé hatékony reagalas lehetové tételére
iranyulnak, lehetévé kell tenni, hogy egy adott jelentds vagy nagyszabasu
kiberbiztonsagi esemény kapcsan az EU-CyCLONe, a CSIRT-ek halozata vagy a
Bizottsag felkérje az ENISA-t, hogy vizsgalja feliil és értékelje a fenyegetéseket, a
sebezhetdségeket ¢s a mérséklési intézkedéseket. Az esemény feliilvizsgalatanak és
értékelésének befejeztével az ENISA-nak az érintett érdekelt felekkel, tobbek kozott a
maganszektor, a tagallamok, a Bizottsag és mas érintett unids intézmények, szervek és
tigynokségek képviseldivel egylittmiikodésben eseményértékelési jelentést kell
készitenie. Ami a maganszektort illeti, az ENISA a szakosodott szolgaltatokkal —
tobbek kozott az iranyitott biztonsagi megoldasok szolgaltatdival €s értékesitdivel —
folytatott informdaciocserét szolgald csatorndkat fejleszt ki annak érdekében, hogy
hozzajaruljon az ENISA azon kiildetéséhez, hogy Unid-szerte egységesen magas
szinti kiberbiztonsagot érjen el. Az érdekelt felekkel — tobbek kozott a
maganszektorral — folytatott egyiittmiikddésre épitve a konkrét kiberbiztonsagi
eseményekkel kapcsolatos eseményértékelési jelentésnek arra kell iranyulnia, hogy
bekovetkezte utan értékelje az esemény okait, hatdsait és az azzal kapcsolatos
mérséklési intézkedéseket. Kiilonos figyelmet kell forditani az e rendeletben eldirt
legmagasabb szintli szakmai feddhetetlenség, partatlansag ¢€s sziikséges technikai
szakértelem feltételeinek megfeleld irdnyitott biztonsagi szolgaltatok altal megosztott
informaciokra és tapasztalatokra. A jelentést az EU-CyCLONe-nak, a CSIRT-ek
halézatanak és a Bizottsagnak kell benyujtani, amelyeknek azt munkdjuk soran
figyelembe kell venniiikk. Ha az esemény harmadik orszaggal kapcsolatos, a
Bizottsdgnak meg kell osztania a jelentést a foképviseldvel.
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(37)

(38)

(39)

Figyelembe véve a kiberbiztonsagi tamadasok kiszamithatatlan jellegét és azt, hogy
azok gyakran nem korlatozodnak egy adott foldrajzi teriiletre, és igy a tovagytiriizés
magas kockazatat hordozzak magukban, a szomszédos orszagok reziliencigjanak és a
jelentés és nagyszabasi kiberbiztonsdgi eseményekre valé hatékony reagalasi
képességliknek a megerdsitése hozzajarul az Unid egészének védelméhez. Ezért a
Digitalis Eurdpa programhoz tarsult harmadik orszagok is részesiilhetnek az unids
kiberbiztonsagi tartalékbol nyujtott tamogatasban, amennyiben errél a Digitalis
Europa programban vald részvételiikrol kotott tarsulasi megallapodés rendelkezik. A
tarsult harmadik orszagok a vonatkozd partnerségek ¢€s finanszirozasi eszkozok
keretében részesiilnek az Unid nyujtotta finanszirozasbol. A tdmogatasnak ki kell
terjednie a jelentOs vagy nagyszabasu kiberbiztonsagi eseményekre valo reagalas €s az
eseményt kovetd azonnali helyreallitas teriiletén nyujtott szolgéltatdsokra. Az e
rendeletben az unids kiberbiztonsagi tartalékra és a megbizhatdé szolgaltatokra
vonatkozoan meghatarozott feltételeket alkalmazni kell a Digitalis Eurdpa programhoz
tarsult harmadik orszagoknak nyujtott timogatasokra.

Ezen rendelet végrehajtasa egységes feltételeinek biztositasa érdekében a Bizottsagra
végrehajtasi hataskoroket kell ruhdzni a kovetkezok tekintetében: a hatarokon atnyuld
biztonsagi miveleti kdzpontok kozotti interoperabilitas feltételeinek meghatarozasa; a
potencialis vagy folyamatban 1évé nagyszabast kiberbiztonsagi eseményekkel
kapcsolatos informacidknak a hatarokon atnyuléd biztonsagi miveleti kozpontok és az
unids szervezetek kozotti megosztdsara vonatkozo eljarési szabalyok meghatarozasa;
az Eurdpai Kiberpajzs biztonsagat garantald technikai kdvetelmények meghatarozasa;
az uniods kiberbiztonsagi tartalékhoz sziikséges reagdldsi szolgaltatasok tipusainak és
szdmanak meghatarozasa; valamint az uni6s kiberbiztonsagi tartalék tamogatasi
végrehajtasi hataskoroket a 182/2011/EU eurdpai parlamenti és tanéacsi rendeletnek
megfelelden kell gyakorolni.

E rendelet célkitlizése jobban megvalosithatd unids szinten, mint tagallami szinten. Az
Unio ezért intézkedéseket fogadhat el az Eurdpai Uniorol szo6l6 szerzédés 5. cikkében
foglalt szubszidiaritasi €s aranyossagi elvnek megfeleléen. Ez a rendelet nem 1épi tul
az e cél eléréséhez sziikséges mértéket,

ELFOGADTA EZT A RENDELETET:

L fejezet

ALTALANOS CELKITUZESEK, TARGY ES FOGALOMMEGHATAROZASOK

1. cikk

A rendelet targya és céljai

(1) Ez a rendelet intézkedéseket allapit meg a kiberbiztonsagi fenyegetések és események
¢szlelésére, valamint az azokra vald felkésziilésre és reagaldsra irdnyuld unids képességek
megerdsitésére, kiilondsen a kovetkezd intézkedések révén:
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a) a biztonsagi muveleti kézpontok paneurdpai infrastruktirajanak kiépitése (Europai
Kiberpajzs) a kozos észlelési és helyzetismereti képességek kialakitasa és fejlesztése
érdekében,;

b) kiberbiztonsagi vészhelyzeti mechanizmus Iétrehozdsa, amely tamogatja a
tagallamokat a jelentds és nagyszabdsu kiberbiztonsdgi eseményekre valo
felkésziilésben, reagalasban és az eseményt kovetd azonnali helyreéllitasban;

¢) a kiberbiztonsagi események eurdpai feliilvizsgalati mechanizmusanak létrehozasa
konkrét jelentds vagy nagyszabasi kiberbiztonsagi események feliilvizsgalata és
értékelése céljabol.

(2) E rendelet célja az unios szintli szolidaritds megerdsitése a kovetkezo egyedi célkitlizések

révén:

a) a kiberbiztonsagi fenyegetések ¢s események kozOs unids é€szlelésének és
helyzetismeretének megerdsitése, lehetdvé téve ezaltal az uniods ipari és szolgaltatasi
agazatok versenyhelyzetének megerdsitését a digitalis gazdasag egészében, valamint
hozzéjarulas az Uni6 technolodgiai szuverenitasahoz a kiberbiztonsag tertiletén;

b) a kritikus és a kiemelten kritikus agazatokban miikodd szervezetek felkésziiltségének
megerdsitése Unid-szerte, valamint a szolidaritds megerésitése a jelentds vagy
nagyszabasu kiberbiztonsdgi eseményekre vald kozos reagalasi kapacitdsok
kialakitasa révén, tobbek kozott a Digitalis Eurdpa programhoz tarsult harmadik
orszagok szamara kiberbiztonsagi eseményekre vald reagalashoz nyljtott unids
tamogatassal;

C) az Uni6 reziliencidjanak fokozéasa és a hatékony reagalashoz vald hozzijarulas a
jelentds vagy nagyszabast kiberbiztonsagi események feliilvizsgalata és értékelése
révén, beleértve a levont tanulsagokat ¢s adott esetben az ajanlasokat is.

(3) E rendelet nem érinti a tagallamoknak a nemzetbiztonsaggal, a kozbiztonsaggal, valamint
a bilincselekmények megeldzésével, kivizsgalasaval, felderitésével és biinteteljaras ala
vondsaval kapcsolatos elsddleges felelosségét.

2. cikk
Fogalommeghatarozasok

E rendelet alkalmazasaban:

1. ,hatarokon atnyulé biztonsagi miiveleti kozpont” (a tovabbiakban: hatarokon
atnyald SOC): tobb orszagra Kkiterjedd platform, amely oOsszehangolt halozati
struktaraban egyesiti legalabb hiarom tagallam {iizemeltetési konzorciumot alkoto
nemzeti biztonsagi miveleti kdzpontjait, és amelynek célja a kiberbiztonsagi
fenyegetések és események megeldzése, valamint a magas szinvonali informdaciok
eléallitdsdnak tamogatasa, elsdsorban a kiillonbozé — koz- vagy magéanforrasokbol
szarmaz6 — adatok cseréje, a legkorszeriibb eszk6zok megosztasa, valamint az
észlelési, elemzési, megeldzési és védelmi képességek megbizhatd kornyezetben
torténd kozos fejlesztése révén;
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10.

11.

,kozjogi szerv’: a 2014/24/EU eurdpai parlamenti és tanacsi iranyelv'® 2. cikke (1)
bekezdésének 4. pontjaban meghatarozott kdzjogi intézmény;

»izemeltetési konzorcium”: konzorcium, amelyet a nemzeti biztonsagi muveleti
kdzpontok altal képviselt részt vevd allamok alkotnak, amelyek megegyeztek arrol,
hogy a hatarokon atnyaldé biztonsagi miiveleti kdzpontok szamara és azok
tizemeltetése érdekében eszkozoket és infrastruktirat hoznak 1étre, valamint
hozzajarulnak az ilyen eszk6zok €s infrastruktura beszerzéséhez;

»szervezet”: az (EU) 2022/2555 iranyelv 6. cikkének 38. pontjdban meghatarozott
szervezet;

,Kritikus vagy kiemelten kritikus agazatokban miikodo szervezetek”: az (EU)
2022/2555 iranyelv 1. és II. mellékletében felsorolt szervezetek;

,Kkiberfenyegetés/kiberbiztonsagi fenyegetés”: az (EU) 2019/881 rendelet 2.
cikkének 8. pontjdban meghatarozott kiberfenyegetés;

»jelentés kiberbiztonsagi esemény”: az (EU) 2022/2555 iranyelv 23. cikkének (3)
bekezdésében meghatarozott kritériumoknak megfeleld kiberbiztonsagi esemény;

,hagyszabasi kiberbiztonsagi esemény”: az (EU) 2022/2555 iranyelv 6. cikkének
7. pontjaban meghatdrozott esemény;

felkésziiltség”: egy jelentds vagy nagyszabasu kiberbiztonsagi eseményre vald
hatékony ¢és gyors reagdlast biztositd, elére meghozott kockazatértékelési és
nyomonkovetési intézkedések eredményeként kialakult készenlét és képesség;

,reagalas”: jelentds vagy nagyszabasu kiberbiztonsagi esemény alkalmaval, illetve
ilyen esemény soran vagy utan hozott intézkedés az esemény azonnali és rovid tava
karos kovetkezményeinek kezelése érdekében;

,megbizhat6 szolgaltatok”: az (EU) 2022/2555 iranyelv 6. cikkének 40. pontjaban
meghatarozott, e rendelet 16. cikkével dsszhangban kivalasztott irdnyitott biztonsagi
szolgaltatok.

1I. fejezet
EUROPAI KIBERPAJZS

3. cikk

Az Eurodpai Kiberpajzs 1étrehozasa

(1) Létre kell hozni a biztonsagi miiveleti kozpontok egymassal 0sszekapcsolt paneuropai
infrastrukturdjat (a tovabbiakban: Eurdpai Kiberpajzs) annak érdekében, hogy az Unid fejlett
képességeket alakitson ki az Union beliili kiberbiztonsagi fenyegetések és események
észlelése, elemzése és a vonatkozo adatok feldolgozasa érdekében. A pajzsot az Osszes

18

Az Eurdépai Parlament és a Tandcs 2014/24/EU iranyelve (2014. februar 26.) a kdzbeszerzésrdl és a
2004/18/EK iranyelv hatalyon kiviil helyezésérél (HL L 94., 2014.3.28., 65. 0.).
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nemzeti biztonsagi miiveleti kdzpont (a tovabbiakban: nemzeti SOC) és hatarokon atnyulo
biztonsagi miiveleti kozpont (a tovabbiakban: hatarokon atnyulé SOC) alkotja.

Az Eurodpai Kiberpajzsot végrehajto intézkedéseket a Digitalis Eurdpa programbdl nyujtott
finanszirozéssal kell tamogatni, és az (EU) 2021/694 rendelettel és kiilonosen annak 3. egyedi
célkitlizésével d6sszhangban kell végrehajtani.
(2) Az Europai Kiberpajzs:
a) a hatarokon atnyul6 biztonsagi muveleti kozpontok révén 0sszegylijti €s megosztja
a kiilonb6z6 forrasokbdl szarmazo, kiberbiztonsagi fenyegetésekre és eseményekre
vonatkozo6 adatokat;

b) a legkorszeribb eszkozok, nevezetesen a mesterséges intelligencia ¢és az
adatelemzési  technologidk alkalmazédsdval magas szinvonalu, hasznosithato
informaciokat és kiberfenyegetettségi informaciokat allit elo;

c) hozzajarul a fokozott védelemhez és a kiberfenyegetésekre valdé hatékonyabb
reagalashoz;

d) Unid-szerte hozzajarul a kiberfenyegetések gyorsabb észleléséhez ¢és a
helyzetismerethez;

e) szolgaltatasokat és tevékenységeket nyljt az Unid kiberbiztonsagi kozossége
szédmara, tobbek kozott hozzajarul a fejlett mesterséges intelligenciat és adatelemzést
szolgélo eszk6zok fejlesztéséhez.

A pajzsot az (EU) 2021/1173 rendelet alapjan létrehozott paneurdpai nagy teljesitményii
szamitastechnikai infrastruktaraval egytittmiikddésben kell kialakitani.

4. cikk

Nemzeti biztonsagi miiveleti kozpontok

(1) Az Eurdpai Kiberpajzsban valo részvétel érdekében minden tagallamnak ki kell jeldlnie
legalabb egy nemzeti biztonsagi miiveleti kzpontot. A nemzeti biztonsagi miiveleti kozpont
kbzjogi szerv.

Képesnek kell lennie arra, hogy nemzeti szintli referenciapontként és atjaroként szolgaljon
mas allami és maganszervezetek szamara a kiberbiztonsagi fenyegetésekre és eseményekre
vonatkoz6 informaciok gylijtése és elemzése, valamint a valamely hatarokon atnyalo
biztonsagi miiveleti kdzponthoz vald hozzdjarulas tekintetében. Fel kell szerelni a
kiberbiztonsagi fenyegetések ¢€s események észlelésére, valamint a kapcsolodd adatok
Osszesitésére és elemzésére alkalmas legkorszertibb technologiakkal.

(2) Az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatdsi Kompetenciakdzpont (a
tovabbiakban: ECCC) részvételi szandék kifejezésére valo felhivds nyomén valasztja ki
azokat a nemzeti biztonsagi miiveleti kdzpontokat, amelyek részt vesznek az ECCC-vel
kbézosen bonyolitott eszkdz- és infrastruktira-beszerzésben. Az ECCC tdmogatast itélhet oda
a kivélasztott nemzeti biztonsdgi miveleti kozpontoknak az emlitett eszk6zok és
infrastrukturdk miikddtetésének finanszirozasara. Az unids pénziigyi hozzéjaruléds az eszkdzok
¢s infrastruktardk beszerzési koltségeinek legfeljebb 50 %-at és a miikddési koltségek
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legfeljebb 50 %-at fedezi, a fennmarado koltségek pedig a tagallamra harulnak. Az eszk6zok
¢és infrastruktirdk beszerzésére iranyuld eljards meginditasa elétt az ECCC és a nemzeti
biztonsagi miiveleti kozpont az eszk6zok ¢és infrastruktardk hasznalatat szabalyozé
lizemeltetési és hasznalati megallapodast kot.

(3) A (2) bekezdés szerint kivalasztott nemzeti biztonsagi miiveleti kozpont kotelezettséget
vallal arra, hogy az eszk6zok és infrastruktirak beszerzésétdl vagy a tdmogatas odaitélésétol
szamitott két éven beliil — attdl fiiggden, hogy melyik kovetkezik be elébb — palyazik
hatdrokon 4tnyuld biztonsdgi miiveleti kozpontban vald részvételre. Ha egy nemzeti
biztonsagi miiveleti kozpont a szoban forgd idépontig nem valik valamely hatarokon atnyald
biztonsagi miveleti kdzpont résztvevdjévé, akkor e rendelet alapjan nem jogosult tovabbi
unioés tdmogatasra.

5. cikk

Hatarokon atnyulo biztonsagi miiveleti kozpontok

(1) A nemzeti biztonsagi miiveleti kozpontok altal képviselt, a kiberbiztonsagi események
¢szlelését és a fenyegetések nyomon kovetését célzd tevékenységek Osszehangolasara
kotelezettséget vallalo, legalabb harom tagéallambdl all6 lizemeltetési konzorcium jogosult
részt venni a hatarokon atnyald biztonsagi miiveleti kézpont létrehozasara iranyuld
fellépésekben.

(2) Az ECCC részvételi szandék kifejezésére valo felhivds nyoman valasztja ki azt az
iizemeltetési konzorciumot, amely részt vesz az ECCC-vel kdzosen bonyolitott eszkoz- és
infrastruktura-beszerzésben. Az ECCC tamogatast itélhet oda az lizemeltetési konzorciumnak
az emlitett eszkozok és infrastruktirak mikodtetésének finanszirozésara. Az unids pénziigyi
hozzéjarulds az eszkdzok és infrastrukturak beszerzési koltségeinek legfeljebb 75 %-at és a
miikodési koltségek legfeljebb 50 %-at fedezi, a fennmarado6 koltségek pedig az iizemeltetési
konzorciumra hérulnak. Az eszk6zok és infrastruktirdk beszerzésére iranyuld eljaras
meginditasa elétt az ECCC ¢és az lizemeltetési konzorcium az eszkozok és infrastruktirak
hasznalatat szabalyozo lizemeltetési és hasznalati megallapodast kot.

(3) Az tlizemeltetési konzorcium tagjai irdsos konzorciumi megallapodast kotnek, amely
meghatarozza az lizemeltetési és hasznalati megallapodas végrehajtasanak belsd szabalyait.

(4) A hatarokon atnytld biztonsagi miiveleti kdzpontot jogi szempontbol a koordinalo
biztonsagi miiveleti kozpontként eljaré nemzeti biztonsagi miiveleti kdzpont, vagy ha jogi
személyiséggel rendelkezik, az lizemeltetési konzorcium képviseli. A koordinal6d biztonsagi
miiveleti kozpont felel az lizemeltetési €és hasznalati megallapodasban, valamint az e
rendeletben foglalt kovetelmények teljesitéseert.

6. cikk

Egyiittmiikodés és informaciomegosztas a hatarokon atnyulé biztonsagi miiveleti
kozpontokon beliil és azok kozott
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(1) Az tlzemeltetési konzorcium tagjai a hatdrokon atnyuld biztonsagi miiveleti kdzpont
keretében folytatjdk egymas kozott a relevans informaciok cseréjét, beleértve a
kiberfenyegetésekre, a majdnem bekdvetkezett eseményekre, a sebezhetOségekre, a
technikdkra ¢és eljarasokra, a fertézottségi mutatdkra, az ellenséges taktikédkra vonatkozd
informaciokat, az  elkovetdvel kapcsolatos  informacidkat, a  kiberbiztonsagi
figyelmeztetéseket, valamint a kibertdmaddsok észlelésére szolgald biztonsagieszkoz-
konfiguraciokra vonatkoz6 ajanlasokat, amennyiben az emlitett informéaciomegosztas:

a) célja, hogy megeldzze, észlelje az eseményeket, reagdljon azokra vagy az
eseményeket kovetden helyreallitsa a miikodést, illetve mérsékelje az események
hatasat;

b) noveli a kiberbiztonsdg szintjét, kiilondsen azaltal, hogy felhivja a figyelmet a

kiberfenyegetésekre, korladtozza vagy gatolja az ilyen fenyegetések terjedési
képességét, tamogatja a védelmi képességek széles skalajat, a sebezhetOség
elhdritasat és nyilvanossagra hozatalat, a fenyegetésészlelési, -korlatozasi és -
megeldzési technikdkat, a mérséklési stratégidkat vagy az elhdritasi és helyreallitasi
szakaszt, vagy elomozditja az allami szervek és maganszervezetek kozotti
egylittmiikodésen alapulo, kiberfenyegetésekkel kapcsolatos kutatdsokat.

(2) Az 5. cikk (3) bekezdésében emlitett irasbeli konzorciumi megallapodasban meg kell
hatarozni a kdvetkezoket:

a) az (1) bekezdésben emlitett jelentds mennyiségli adat megosztasara vonatkozo
kotelezettségvallalas, valamint a szoban forgd informacidcsere feltételei;

b) iranyitasi keret, amely minden résztvevét az informaciok megosztasara 6sztondz;

c) célértekek a fejlett mesterséges intelligenciat és adatelemzést szolgald eszkozok

fejlesztéséhez vald hozzéjarulés tekintetében.

(3) Az egymas kozotti informaciocsere Osztonzése érdekében a hatarokon atnyuld biztonsagi
miuveleti kozpontoknak gondoskodniuk kell arr6l, hogy egymas kozott magas szintll
interoperabilitast alakitsanak ki. A hatarokon atnyuld biztonsagi miiveleti kdzpontok kozotti
interoperabilitds megkonnyitése érdekében a Bizottsdg végrehajtasi jogi aktusok utjan, az
ECCC-vel folytatott konzultaciot kovetden meghatarozhatja ezen interoperabilitas feltételeit.
Ezeket a végrehajtasi jogi aktusokat az e rendelet 21. cikkének (2) bekezdésében emlitett
vizsgalobizottsagi eljaras keretében kell elfogadni.

(4) A hatarokon atnyuld biztonsagi miiveleti kdzpontok egylittmiikodési megallapodasokat
kotnek egymadssal, amelyben meghatdrozzak a hatarokon atnytléo platformok kozotti
informacidémegosztas elveit.

7. cikk

Egyiittmiikodés és informaciomegosztas az unios szervezetekkel

(1) Ha a hatdrokon atnyuld biztonsagi miuveleti kozpontok informaciokhoz jutnak egy
potencialis vagy folyamatban 1évé nagyszabast kiberbiztonsagi eseményrdl, a relevans
informaciokat az (EU) 2022/2555 iranyelv  szerinti  valsagkezelési  szerepiik
figyelembevételével indokolatlan késedelem nélkiil eljuttatjdk az EU-CyCLONe-nak, a
CSIRT-ek halozatanak és a Bizottsagnak.
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(2) A Bizottsadg végrehajtasi jogi aktusok utjan meghatarozhatja az (1) bekezdésben el6irt
informéaciomegosztasra vonatkozé eljarasi szabdlyokat. Ezeket a végrehajtasi jogi aktusokat
az e rendelet 21. cikkének (2) bekezdésében emlitett vizsgalobizottsagi eljaras keretében kell
elfogadni.

8. cikk
Biztonsag

(1) Az Eurdpai Kiberpajzsban részt vevo tagallamok gondoskodnak az Europai Kiberpajzs
infrastruktirajanak magas szintli adatbiztonsagardl és fizikai biztonsagarodl, biztositjak, hogy
az infrastrukturdt megfeleld iranyitds és ellendrzés révén megvédjék a fenyegetésektol,
tovabba biztositjak az infrastruktira és a rendszerek — tobbek kozott az infrastruktiuran
keresztiil kicserélt adatok — biztonsagat is.

(2) Az Eurodpai Kiberpajzsban részt vevd tagallamok gondoskodnak arr6l, hogy az Eurdpai
Kiberpajzs keretében nem tagallami kozjogi szerveknek mindsiilé szervezetekkel folytatott
informéaciomegosztas ne érintse hatranyosan az Uni6 biztonsagi érdekeit.

(3) A Bizottsag végrehajtasi jogi aktusokat fogadhat el, amelyekben technikai
kovetelményeket allapit meg a tagdllamok szdmara az (1) és (2) bekezdés szerinti
kotelezettségeik teljesitéséhez. Ezeket a végrehajtasi jogi aktusokat az e rendelet 21. cikkének
(2) bekezdésében emlitett vizsgalobizottsagi eljaras keretében kell elfogadni. Ennek sordn a
katonai szereplokkel vald egyiittmikodés megkonnyitése érdekében a Bizottsag — a
foképviseld tdmogatasdval — figyelembe veszi a vonatkoz6 védelmi szintli biztonsagi
eléirasokat.

I11. fejezet
KIBERBIZTONSAGI VESZHELYZETI MECHANIZMUS

9. cikk
A kiberbiztonsagi vészhelyzeti mechanizmus létrehozasa

(1) Létrejon a kiberbiztonsagi vészhelyzeti mechanizmus, amelynek célja az Unid sulyos
kiberbiztonsagi fenyegetésekkel szembeni reziliencidjanak javitasa, valamint a szolidaritas
szellemében a jelentds és nagyszabasu kiberbiztonsagi események rovid tavu hatasaira valo
felkésziilés €s e hatdsok enyhitése (a tovabbiakban: mechanizmus).

(2) A kiberbiztonsagi vészhelyzeti mechanizmust végrehajtdo intézkedéseket a Digitalis
Eurdpa programbol nyujtott finanszirozassal kell tdmogatni, és az (EU) 2021/694 rendelettel
és kiilondsen annak 3. egyedi célkitlizésével osszhangban kell végrehajtani.

10. cikk
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Intézkedéstipusok

(1) A mechanizmus a kdvetkez6 intézkedéstipusokat tamogatja:

a) felkésziiltségi intézkedések, amelyek magukban foglaljak a kiemelten kritikus
agazatokban miikodo szervezetek Unio-szerte 6sszehangolt felkésziiltségi tesztelését;

b) a jelentds és nagyszabasu kiberbiztonsagi eseményekre valo reagalast és az eseményt
kovetd azonnali helyreallitast timogatd reagalési intézkedések, amelyeket a 12. cikk
alapjan létrehozott unios kiberbiztonsagi tartalékban részt vevd megbizhato
szolgaltatok biztositanak;

c) kolesonds segitségnyujtasi intézkedések, amelyek magukban foglaljadk az egyik
tagallam nemzeti hatosdgai altal egy masik tagallamnak nyujtott segitséget,
kiilonosen az (EU) 2022/2555 iranyelv 11. cikke (3) bekezdésének f) pontjaban
eldirtak szerint.

11. cikk

A szervezetek 0sszehangolt felkésziiltségi tesztelése

(1) A szervezetek 10. cikk (1) bekezdésének a) pontjaban emlitett 6sszehangolt felkésziiltségi
tesztelésének Unid-szerte torténd tdmogatdsa céljabol a Bizottsdg a Kiberbiztonsagi
Egyiittmiikddési Csoporttal és az ENISA-val folytatott konzultaciot kovetden azonositja az
(EU) 2022/2555 iranyelv 1. mellékletében felsorolt kiemelten kritikus dgazatokon beliili
érintett agazatokat vagy aldgazatokat, amelyek szervezetei a meglévd ¢és tervezett
Osszehangolt unids szintli kockéazatértékelések és rezilienciatesztek figyelembevételével
Osszehangolt felkésziiltségi tesztelés ald vonhatok.

(2) A Kiberbiztonsagi Egyiittmiikodési Csoport a Bizottsdggal, az ENISA-val ¢és a
fokeépviseldvel egylittmiikodve kozds kockdzati forgatokonyveket és modszereket dolgoz ki
az Osszehangolt teszteléshez.

12. cikk

Az unios kiberbiztonsagi tartalék létrehozasa

(1) Létre kell hozni az unioés kiberbiztonsagi tartalékot annak érdekében, hogy jelentds vagy
nagyszabasu kiberbiztonsagi események alkalmaval a (3) bekezdésben emlitett felhasznalok
segitséget kapjanak a reagalashoz vagy a reagalas tdmogatdsdhoz, valamint az ilyen
eseményeket kovetd azonnali helyreallitashoz.

(2) Az unios kiberbiztonsagi tartalék a 16. cikkben meghatarozott kritériumoknak
megfeleléen kivalasztott megbizhatd szolgaltatok eseményreagaldsi szolgaltatasaibol all
Ossze. A tartalék eldzetes kotelezettségvallalas keretében rendelkezésre bocsatott
szolgaltatasokat tartalmaz. A szolgéltatasok valamennyi tagallamban igénybe vehetok.

31

HU



HU

(3) Az uniés kiberbiztonsagi tartalék szolgéltatasainak felhasznaloi kozé a kovetkezok
tartoznak:

a) az (EU) 2022/2555 iranyelv 9. cikkének (1) ¢és (2) bekezdésében emlitett,
kibervalsagok kezelésével foglalkozé tagallami hatdsagok és az emlitett iranyelv 10.
cikkében emlitett CSIRT-ek;

b) az unids intézmények, szervek €s ligynokségek.

(4) A (3) bekezdés a) pontjaban emlitett felhasznaloknak az uniés kiberbiztonsagi tartalék
szolgaltatasait kell igénybe venniilik a kritikus vagy kiemelten kritikus dgazatokban miik6do
szervezeteket érintd jelentds vagy nagyszabasu biztonsagi eseményekre vald reagalashoz vagy
a reagalas timogatasahoz, valamint az ilyen eseményeket kovetd azonnali helyreallitashoz.

(5) A Bizottsag Aaltalanos felelosséggel tartozik az unidés kiberbiztonsagi tartalék
végrehajtasaért. A Bizottsag a (3) bekezdésben emlitett felhasznalok igényeivel 6sszhangban
hatarozza meg az unioés kiberbiztonsagi tartalék prioritasait és alakulasat, tovabba feliigyeli
annak végrehajtasat, és biztositja az e rendelet szerinti egyéb tdmogatasi intézkedésekkel,
valamint az egyéb unids intézkedésekkel és programokkal vald kiegészitd jelleget,
kovetkezetességet, szinergidkat és kapcsolatokat.

(6) A Bizottsag hozzajarulasi megallapodasok révén részben vagy egészben az ENISA-t
bizhatja meg az unios kiberbiztonsagi tartalék mikddtetésével és igazgatasaval.

(7) Annak érdekében, hogy tamogassa a Bizottsdgot az unids kiberbiztonsagi tartalék
létrehozasaban, az ENISA a tagallamokkal és a Bizottsaggal folytatott konzultaciot kdvetden
feltérképezi a sziikséges szolgaltatasokat. Az ENISA a Bizottsdggal folytatott konzultaciot
kovetden hasonlo feltérképezést készit az unids kiberbiztonsagi tartalék keretében a 17. cikk
alapjan tamogatasra jogosult harmadik orszagok sziikségleteinek azonositasa érdekében. A
Bizottsag adott esetben konzultal a foképviseldvel.

(8) A Bizottsag végrehajtasi jogi aktusok utjdn meghatirozhatja az unios kiberbiztonsagi
tartalékhoz sziikséges reagalasi szolgaltatasok tipusait €s szamat. E végrehajtasi jogi aktusokat
a 21. cikk (2) bekezdésében emlitett vizsgalobizottsagi eljaras keretében kell elfogadni.

13. cikk
Az unios kiberbiztonsagi tartalékbol nyujtott tamogatas iranti kérelmek

(1) A 12. cikk (3) bekezdésében emlitett felhasznalok szolgéltatdsokat kérhetnek az unios
kiberbiztonsagi tartalékbol a jelentds vagy nagyszabasu kiberbiztonsagi eseményekre valo
reagalas és az eseményt kovetd azonnali helyreallitds timogatasa érdekében.

(2) Ahhoz, hogy a 12. cikk (3) bekezdésében emlitett felhasznalok tdmogatast — beleértve a
kozvetlen technikai segitségnyujtast és az eseményre valo reagalast, valamint az eseményt
kovetd azonnali helyreallitasi erdfeszitéseket segitd egy€b erdforrasokat — kapjanak az unids
kiberbiztonsagi tartalékbol, intézkedéseket kell hozniuk annak érdekében, hogy enyhitsék a
tamogatas iranti kérelem targyat képezo esemény hatésait.

(3) Az e rendelet 12. cikke (3) bekezdésének a) pontjaban emlitett felhasznalok tdmogatas
iranti kérelmeit a tagallam altal az (EU) 2022/2555 irdnyelv 8. cikkének (3) bekezdésével
Osszhangban kijelolt vagy Iétrehozott egyediili kapcsolattartd ponton keresztiil kell
tovabbitani a Bizottsagnak ¢és az ENISA-nak.
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(4) A tagallamok tajékoztatjak a CSIRT-ek halozatat és adott esetben az EU-CyCLONe-t az e
cikk szerinti, kiberbiztonsagi eseményekre vald reagalashoz és azonnali helyreéllitdshoz
tamogatast igénylo kérelmeikrol.

(5) A kiberbiztonsagi eseményekre vald reagalashoz és azonnali helyreallitashoz tdmogatast
igénylo kérelmek a kovetkezoket tartalmazzak:

a) megfeleld informéciok az érintett szervezetrdl és a kiberbiztonsdgi esemény
lehetséges hatasairol, valamint a kért tamogatas tervezett felhasznalasarol, beleértve
a becsiilt sziikségletek megjelolését is;

b) a (2) bekezdésben emlitett, a tamogatas iranti kérelem targyat képezd esemény
hatasainak enyhitése érdekében hozott intézkedésekre vonatkoz6 informacidk;

C) az ¢érintett szervezet rendelkezésére allo egyéb tamogatasi formakra vonatkozo
informaciok, beleértve az eseményreagildsi ¢€s az azonnali helyreallitasi
szolgaltatasokra vonatkozo szerzddéses megallapodasokat, valamint az ilyen tipusu
kiberbiztonsagi eseményekre potencialisan kiterjedd biztositasi szerzédéseket.

(6) Az ENISA a Bizottsaggal ¢és a Kiberbiztonsagi Egyiittmiikodési Csoporttal
egylttmiikodve sablont dolgoz ki az uniés kiberbiztonsagi tartalékbol nyujtott tamogatas
iranti kérelmek benyujtasanak megkonnyitésére.

(7) A Bizottsag végrehajtasi jogi aktusok utjan pontosithatja az unids kiberbiztonsagi tartalék

crer

jogi aktusokat a 21. cikk (2) bekezdésében emlitett vizsgalobizottsagi eljaras keretében kell
elfogadni.

14. cikk

Az unios kiberbiztonsagi tartalékbol nyujtott tamogatas végrehajtasa

(1) Az unios kiberbiztonsagi tartalékbol nytjtott tdmogatas iranti kérelmeket a Bizottsag az
ENISA kozremiikodésével vagy a 12. cikk (6) bekezdése szerinti hozzajarulasi
megallapodasokban meghatarozottak szerint értékeli, és a valaszt haladéktalanul tovabbitja a
12. cikk (3) bekezdésében emlitett felhasznaloknak.

(2) Tobb parhuzamos megkeresés esetén a kérelmek rangsorolasdhoz adott esetben a
kovetkezd kritériumokat kell figyelembe venni:

a) a kiberbiztonsagi esemény sulyossaga;

b) az érintett szervezet tipusa, e tekintetben nagyobb prioritast élveznek az (EU)
2022/2555 iranyelv 3. cikkének (1) bekezdésében meghatirozott alapvetd
szervezeteket érintd kiberbiztonsagi események;

C) az érintett tagallam(ok)ra vagy felhasznalokra gyakorolt lehetséges hatas;

d) a kiberbiztonsagi esemény lehetséges hatarokon atnyulo jellege és annak kockazata,
hogy tovagylirizhet mas tagallamokra vagy felhasznalokra;

e) a felhasznalo altal a reagdlas eldsegitése érdekében hozott intézkedések és az
azonnali helyreallitasi er6feszitések a 13. cikk (2) bekezdésében és a 13. cikk (5)
bekezdésének b) pontjaban emlitettek szerint.
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(3) Az unios kiberbiztonsagi tartalék szolgaltatasait a szolgaltatd és az unios kiberbiztonsagi
tartalékbol tamogatasban részesiilé felhasznalo kozotti egyedi megallapodasokkal
Osszhangban kell nytjtani. E megallapodasoknak tartalmazniuk kell felelésségre vonatkozo
feltételeket is.

(4) A (3) bekezdésben emlitett megallapodasok alapulhatnak az ENISA altal a tagallamokkal
folytatott konzultaciot kvetden készitett sablonokon.

(5) A Bizottsag ¢és az ENISA nem visel szerzddéses felel0sséget az unios kiberbiztonsagi
tartalék végrehajtasa keretében nyujtott szolgaltatdsok nyoman harmadik feleknek okozott
karokért.

(6) A tamogatasi intézkedés befejezését kovetd egy honapon beliil a felhasznalok 6sszefoglald
jelentést nyujtanak be a Bizottsdgnak és az ENISA-nak a nyujtott szolgaltatasrol, az elért
eredményekrél és a levont tanulsagokrél. Amennyiben a felhasznalé a 17. cikkben
meghatarozott harmadik orszagbol szarmazik, a szoban forgd jelentést meg kell osztani a
foképviselovel.

(7) A Bizottsag rendszeresen jelentést tesz a Kiberbiztonsagi Egytittmiikodési Csoportnak a
tamogatas felhasznalasarol és eredményeirdl.

15. cikk
Koordinacio a valsagkezelési mechanizmusokkal

(1) Azokban az esetekben, amikor a jelentds vagy nagyszabasu kiberbiztonsagi események az
1313/2013/EU hatarozatban'® meghatarozott katasztréfak nyoman alakulnak ki, vagy ilyen
katasztrofat okoznak, az ilyen eseményekre vald reagdldshoz az e rendelet alapjan nyujtott
tamogatasnak azok sérelme nélkiil ki kell egészitenie az 1313/2013/EU hatarozat szerinti
intézkedéseket.

(2) Ha olyan nagyszabast, hatarokon atnyul6 kiberbiztonsagi esemény kovetkezik be, amely
kivaltja az unids politikai szintli integralt valsadgelharitdsi mechanizmus (a tovéabbiakban:
IPCR-mechanizmus) alkalmazasat, a kiberbiztonsagi eseményhez vald reagilashoz az e
rendelet szerint nyUjtott tdmogatast az IPCR-mechanizmus szerinti vonatkozé protokollokkal
és eljarasokkal 6sszhangban kell kezelni.

(3) A foképviselovel folytatott konzultdcid alapjan a kiberbiztonsagi vészhelyzeti
mechanizmus keretében nyujtott tdmogatas kiegészitheti a k6zos kiil- és biztonsagpolitika,
valamint a kz0s biztonsag- és védelempolitika keretében — tobbek kozott a kiberbiztonsagi
eseményekkel foglalkozd gyorsreagéalasti csoportok révén — nyujtott segitséget. Kiegészitheti
tovabba az egyik tagallam altal egy masik tagallamnak az Eurdpai Uniorol szolo szerz8dés
42. cikkének (7) bekezdésével osszefiiggésben nyujtott segitséget, vagy hozzajarulhat ahhoz.

(4) A kiberbiztonsagi vészhelyzeti mechanizmus keretében nyujtott tdmogatas az Eurodpai
Unié mikodésérol szold szerzddés 222. cikkében emlitett helyzetekben az Unio és a
tagallamok kozotti kozos reagalas részét képezheti.

19 Az Eurépai Parlament és a Tanacs 1313/2013/EU hatarozata (2013. december 17.) az unids polgari

védelmi mechanizmusrél (HL L 347.,2013.12.20., 924. o.).
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16. cikk
Megbizhato szolgaltatok

(1) Az unios kiberbiztonsagi tartalék létrehozéasat célzo kozbeszerzési eljarasok soran az
ajanlatkéré szerv az (EU, Euratom) 2018/1046 rendeletben meghatarozott elvekkel és a
kovetkezo elvekkel 6sszhangban jar el:

a)

b)

biztositja, hogy az unids kiberbiztonsagi tartalék olyan szolgéltatdsokat foglaljon
magaban, amelyek valamennyi tagallamban igénybe vehetdk, figyelembe véve
kiilonosen az ilyen szolgaltatdsok nyujtasara vonatkoz6 nemzeti kdvetelményeket,
beleértve a tanusitast, illetve az akkreditaciot is;

biztositja az Unio és tagallamai alapvetd biztonsagi érdekeinek védelmét;

biztositja, hogy az unids kiberbiztonsagi tartalék unios hozzaadott értéket képviseljen
azaltal, hogy hozzajarul az (EU) 2021/694 rendelet 3. cikkében meghatarozott
célkitlizésekhez, igy tobbek kozott elomozditsa a kiberbiztonsagi készségek
fejlesztését az EU-ban.

(2) Az unids kiberbiztonsagi tartalékhoz kapcsolodd szolgaltatdsok beszerzése sordn az
ajanlatkérd szervnek a kovetkezo kivalasztasi szempontokat kell belefoglalnia a kzbeszerzési
dokumentumokba:

a)

b)

g)

h)

a szolgaltatonak bizonyitania kell, hogy személyzete a sajat teriiletén a legmagasabb
szintli szakmai feddhetetlenséggel, fiiggetlenséggel, feleldsséggel és a tevékenységek
elvégzéséhez sziikséges miiszaki szakértelemmel rendelkezik, tovabba biztositania
kell a szakértelem 4&llanddsagat/folytonossdgat, valamint a sziikséges technikai
er6forrasokat;

a szolgéltatonak, lednyvallalatainak ¢és alvallalkozoinak olyan kerettel kell
rendelkeznilik, amely védi a szolgaltatassal kapcsolatos érzékeny informaciokat,
kiilonosen a bizonyitékokat, a megallapitasokat €s a jelentéseket, és megfelel az EU-
mindsitett adatok védelmére vonatkozd unids biztonsagi szabalyoknak;

a szolgaltatonak elegendd bizonyitékot kell szolgaltatnia arra vonatkozodan, hogy
iranyitasi struktardja atlathato, €és valdszinilileg nem veszélyezteti partatlansagat és
szolgaltatasai mindségét, illetve nem okoz dsszeférhetetlenséget;

a szolgaltatonak megfeleld biztonsagi tanusitvannyal kell rendelkeznie, legaldbb
azon személyek tekintetében, akiket a szolgéaltatdsnyujtasban alkalmazni kivan;

a szolgaltatonak megfeleld biztonsadgi szintli informatikai rendszerekkel kell
rendelkeznie;

a szolgaltatonak rendelkeznie kell a kért szolgaltatdshoz sziikséges miiszaki
berendezésekkel, beleértve a hardvereket ¢és szoftvereket is;

a szolgaltatonak bizonyitékot kell szolgaltatnia arra vonatkozoan, hogy tapasztalattal
rendelkezik az érintett nemzeti hatésagoknak, illetve a kritikus vagy kiemelten
kritikus agazatokban miikodd szervezeteknek nytjtott hasonld szolgaltatasok terén;

a szolgaltatonak képesnek kell lennie arra, hogy a szolgaltatast rovid idén beliil
nyUjtsa abban a tagallamban, illetve azokban a tagallamokban, ahol a szolgaltatast
biztositani tudja;

a szolgaltatonak képesnek kell lennie arra, hogy a szolgaltatast azon tagallam(ok)
helyi nyelvén nyujtsa, ahol a szolgaltatast nyujtani tudja;

35

HU



HU

1 amint ¢letbe 1ép az (EU) 2019/881 rendelet szerinti, irdnyitott biztonsagi
szolgaltatasokra vonatkozd unids tanusitasi rendszer, a szolgaltatonak az emlitett
rendszerrel 6sszhangban kell tanusitast szereznie.

17. cikk

Harmadik orszagoknak nyujtott tamogatas

(1) Az unios kiberbiztonsagi tartalék nyujtotta tdmogatdst harmadik orszagok is
kérelmezhetik, ha a veliik kotott tarsulasi megallapodas a Digitalis Europa programban valo
részvételiikrdl ekképpen rendelkezik.

(2) Az uniods kiberbiztonsagi tartalékbol nyujtott tamogatasnak 0sszhangban kell lennie e
rendelettel, és meg kell felelnie az (1) bekezdésben emlitett tarsuldsi megallapodasokban
meghatarozott barmely egyedi feltételnek.

(3) Az unidés kiberbiztonsagi tartalék szolgaltatasainak igénybevételére jogosult tarsult
harmadik orszagbeli felhaszndlok kozé tartoznak az illetékes hatdsagok, igy példaul a CSIRT-
ek és a kibervalsagok kezelésével foglalkozo6 hatosagok.

(4) Az unids kiberbiztonsagi tartalékbol tdmogatasra jogosult minden egyes harmadik orszag
kijelol egy hatosagot, amely e rendelet alkalmazéasdban egyediili kapcsolattartd pontként jar
el.

(5) Mielétt a harmadik orszagok barmilyen tdmogatast kapnanak az unids kiberbiztonsagi
tartalékbol, tajékoztatjdk a Bizottsagot és a fOképviseldt kiberreziliencia- és kockazatkezelési
képességeikrol, beleértve legalabb a jelentds vagy nagyszabasu kiberbiztonsagi eseményekre
valo felkésziilés érdekében hozott nemzeti intézkedésekre vonatkoz6 informacidkat, valamint
a felelés nemzeti szervezetekre — koztik a CSIRT-ekre vagy azokkal egyenértékii
szervezetekre —, azok képességeire ¢€és a hozzdjuk rendelt eréforrdsokra vonatkozéd
informaciokat. Amennyiben e rendelet 13. és 14. cikkének rendelkezései a tagallamokra
hivatkoznak, azok az (1) bekezdésben meghatarozott harmadik orszagokra is alkalmazandok.

(6) A Bizottsag egyeztet a foképviseldvel a beérkezett kérelmekrdl és az unios kiberbiztonsagi
tartalékbol harmadik orszagoknak nyujtott tiamogatas végrehajtasarol.

1V. fejezet
A KIBERBIZTONSAGI ESEMENYEK FELULVIZSGALATI MECHANIZMUSA

18. cikk

A Kkiberbiztonsagi események feliilvizsgalati mechanizmusa

(1) A Bizottsag, az EU-CyCLONe vagy a CSIRT-ek halozatanak kérésére az ENISA
feliilvizsgalja és értékeli az egy adott jelentds vagy nagyszabasu kiberbiztonsdgi eseményhez
kapcsolddo fenyegetéseket, sebezhetdségeket €s mérséklési intézkedéseket. Egy adott
kiberbiztonsagi esemény feliilvizsgalatdnak ¢és értékelésének lezarultaval az ENISA
eseményértékelési jelentést nyujt be a CSIRT-ek halézatanak, az EU-CyCLONe-nak ¢és a
Bizottsagnak, hogy tdmogassa Oket — kiilondsen az (EU) 2022/2555 iranyelv 15. és 16.
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cikkében foglalt — feladataik ellatasdban. A Bizottsag adott esetben megosztja a jelentést a
foképviseldvel.

(2) Az (1) bekezdésben emlitett eseményértékelési jelentés elkészitése érdekében az ENISA
egylttmiikodik valamennyi érdekelt féllel, beleértve a tagallamok, a Bizottsag és mas érintett
uniés intézmények, szervek és ligynokségek, valamint az iranyitott biztonsagi szolgaltatok
képviseldit és a kiberbiztonsdgi szolgéltatdsok felhasznaldit. Az ENISA adott esetben
egylttmikodik a jelentés vagy nagyszabasu kiberbiztonsagi események 4altal érintett
szervezetekkel is. Az eseményértékelés alatdmasztdsa érdekében az ENISA mas tipusu
érdekelt felekkel is konzultdlhat. A konzultacioba bevont képviseloknek jelezniiik kell
barmilyen esetleges Osszeférhetetlenséget.

(3) A jelentésnek ki kell terjednie az adott jelentdés vagy nagyszabdsu kiberbiztonsagi
esemény feliilvizsgalatara és elemzésére, beleértve a f6 okokat, a sebezhetdségeket €s a levont
tanulsdgokat. A bizalmas informacidkat az érzékeny vagy mindsitett adatok védelmére
vonatkoz6 unids vagy nemzeti jogszabalyokkal 6sszhangban védenie kell.

(4) A jelentés adott esetben ajanlasokat fogalmaz meg az Uni6 kiberbiztonsagi helyzetének
javitasa érdekében.

(5) Ha lehetséges, a jelentés egy valtozatat nyilvanosan hozzaférhetévé kell tenni. Ez a
valtozat csak nyilvanos informacidkat tartalmazhat.

V. fejezet
ZARO RENDELKEZESEK

19. cikk
Az (EU) 2021/694 rendelet modositasai

Az (EU) 2021/694 rendelet a kovetkezéképpen modosul:

1. A 6. cikk a kovetkezoképpen mddosul:
a) az (1) bekezdés a kdvetkezdképpen mddosul:
1. a szoveg a kovetkezd aa) ponttal egésziil ki:

,»,aa) az Europai Kiberpajzs kialakitdsanak tdmogatasa, beleértve a nemzeti €s a hatarokon
atnyald Dbiztonsagi miveleti kozpontok platformjainak fejlesztését, telepitését és
miikodtetését, amelyek hozzdjarulnak az Union beliili helyzetismerethez és az Unid
kiberfenyegetettségi informacidszerz6 képességeinek megerdsitéséhez;”.

2. A szoveg a kovetkezO g) ponttal egésziil ki:

,»Z) a nemzeti er6forrasokat és képességeket, valamint az uniés szinten rendelkezésre 4llo
egyéb tamogatiasi formakat kiegészitd kiberbiztonsagi vészhelyzeti mechanizmus
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létrehozasa és mukodtetése annak érdekében, hogy tamogassa a tagéallamokat a jelentds
kiberbiztonsagi eseményekre vald felkésziilésben és reagalasban, ideértve az unids
kiberbiztonsagi tartalék 1étrehozasat is.”

a (2) bekezdés helyébe a kovetkez6 szoveg 1¢ép:

»(2) A 3. sz. egyedi célkitlizés ald tartozo fellépéseket elsdsorban az Europai
Kiberbiztonsagi Ipari, Technoldgiai ¢és Kutatdsi Kompetenciakézpont és a nemzeti
koordinacids kozpontok hélozata révén kell végrehajtani, az (EU) 2021/887 europai
parlamenti és tandcsi rendelettel*® 8sszhangban, kivéve az unios kiberbiztonsagi tartalékot

végrehajto fellépéseket, amelyeket a Bizottsag és az ENISA hajt végre.”

2. A 9. cikk a kovetkezéképpen moddosul:

a) A (2) bekezdés b), c) és d) pontja helyébe a kdvetkezd szoveg 1ép:
,b) 1 776 956 000 EUR a 2. sz. Mesterséges intelligencia egyedi célkitiizésre;
c) 1 629 566 000 EUR a 3. sz. Kiberbiztonsag és bizalom egyedi célkitlizésre;
d) 482 347 000 EUR a 4. sz. Fejlett digitalis készségek egyedi célkitlizésre;”

b) a cikk a kovetkezd (8) bekezdéssel egésziil ki:

»(8) Az (EU, Euratom) 2018/1046 rendelet 12. cikkének (4) bekezdésétdl eltérve az e
rendelet 6. cikke (1) bekezdésének g) pontjaban meghatirozott célkitlizések
megvaldsitasara iranyuld fellépésekre elkiilonitett, fel nem hasznalt kotelezettségvallalasi
és kifizetési eldiranyzatok automatikusan atvihetok a kovetkezd pénziigyi évre, és
terhiikkre a kovetkezd év december 31-¢ig kotelezettségek vallalhatok és kifizetések
teljesithetok.”

3. A 14. cikk (2) bekezdésének helyébe a kdvetkezd szoveg 1€p:

»(2) A program a koltségvetési rendeletben megallapitott barmely forméaban nyujthat
finanszirozast, tobbek kozott kiilondsen kdzbeszerzés mint elsddleges forma vagy
vissza nem téritendd tdmogatasok és pénzdijak Utjan.

Amennyiben valamely fellépés célkitlizésének eléréséhez innovativ termékek és
szolgaltatdsok beszerzésére van sziikség, csak olyan kedvezményezetteknek itélhetd
oda vissza nem téritendé tamogatds, amelyek a 2014/24/EU?7 és a 2014/25/EU?
eurdpai parlamenti €s tanacsi iranyelv altal meghatarozott ajanlatkérd szervek vagy
kozszolgaltatd ajanlatkérok.

20

Az Europai Parlament és a Tanacs (EU) 2021/887 rendelete (2021. m4ajus 20.) az Europai
Kiberbiztonsagi Ipari, Technoldogiai és Kutatdsi Kompetenciakdzpontnak és a nemzeti koordinacios
kozpontok halézatanak a 1étrehozdsarol (HL L 202., 2021.6.8., 1. 0.).
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Amennyiben valamely fellépés célkitlizéseinek eléréséhez olyan innovativ aruk vagy
szolgaltatdsok nyuUjtasa sziikséges, amelyek kereskedelmi forgalomban nagy
volumenben még nem beszerezhetdk, az ajanlatkéré szerv vagy a kozszolgaltato
ajanlatkérd engedélyezheti ugyanazon eljaras keretében tobb szerzddés odaitélését is.

Kelléen indokolt kozbiztonsagi okokbdl az ajanlatkérd szerv vagy a kozszolgaltatd
ajanlatkérd kovetelheti, hogy a szerzddés teljesitésének helye az Unio teriiletén legyen
kijelolve.

Az (EU) 2023/XX rendelet 12. cikkével 1étrehozott unids kiberbiztonsagi tartalékra
vonatkoz6 kozbeszerzési eljarasok végrehajtaskor a Bizottsag és az ENISA kozponti
beszerzo szervként jarhat el a 10. cikkel dsszhangban a programhoz tarsult harmadik
orszagok érdekében vagy nevében torténd beszerzések soran. A Bizottsdg és az
ENISA nagykereskedOként is eljarhat aruk és szolgaltatdsok az emlitett harmadik
orszagoknak torténd vasarlasa, készletezése, tovabbértékesitése vagy adomanyozasa
révén, beleértve a bérbeadast is. Az (EU) XXXX/XXX rendelet [FR-atdolgozott
szoveg] 169. cikkének (3) bekezdésétdl eltérve egyetlen harmadik orszag altal
benyujtott kérelem elegendd ahhoz, hogy a Bizottsag vagy az ENISA megbizast
kapjon eljarni.

Az (EU) 2023/XX rendelet 12. cikkével létrehozott unids kiberbiztonsagi tartalékra
vonatkoz6 kozbeszerzési eljarasok végrehajtasakor a Bizottsag és az ENISA kozponti
beszerzd szervkeént jarhat el az unids intézmények, szervek és ligynokségek érdekében
vagy nevében torténd beszerzések soran. A Bizottsag és az ENISA nagykereskeddként
is eljarhat 4aruk ¢és szolgaltatasok unids intézményeknek, szerveknek és
igynokségeknek  torténd  vasarldsa, készletezése, tovabbértékesitése vagy
adomanyozdsa révén, beleértve a bérbeadast is. Az (EU) XXXX/XXX rendelet [FR-
atdolgozott szoveg] 169. cikkének (3) bekezdésétdl eltérve egyetlen unids intézmény,
szerv vagy ligynokség altal benytjtott kérelem elegendd ahhoz, hogy a Bizottsag vagy
az ENISA megbizast kapjon eljarni.

A program vegyes finanszirozasi miiveletek keretében finanszirozasi eszk6zok
form4jaban is nyljthat finanszirozast.”

4. A szoveg a kovetkezd 16a. cikkel egésziil ki:

»Az (EU) 2023/XX rendelet 3. cikkével létrehozott Eurdpai Kiberpajzsot végrehajtd
intézkedések esetében az (EU) 2023/XX rendelet 4. és 5. cikkében meghatarozott
szabalyok alkalmazanddk. Az e rendeletben, illetve az (EU) 2023/XX rendelet 4. és 5.
cikkében foglalt rendelkezések iitkozése esetén az utdbbiak az irdnyadok és
alkalmazandok az emlitett egyedi intézkedésekre.”

5. A 19. cikk helyébe a kovetkez6 szoveg 1ép:
»A program keretében nyujtott vissza nem téritendd tdmogatasokat a koltségvetési

rendelet VIII. cimével 6sszhangban kell odaitélni és irdnyitani, és azok a koltségvetési
rendelet 190. cikkében megallapitott tarsfinanszirozasi elv sérelme nélkiil az elszdmolhat6
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koltségek legfeljebb 100 %-at fedezhetik. Az ilyen tadmogatdsokat az egyes egyedi
célkitlizésekre vonatkozoan meghatarozottak szerint kell odaitélni és irdnyitani.

A vissza nem téritendd tdmogatasként nyujtott tdmogatast az Eurdpai Kiberbiztonsagi
Ipari, Technologiai és Kutatasi Kompetenciakézpont a koltségvetési rendelet 195. cikke
(1) bekezdésének d) pontjaval Osszhangban kozvetleniil, palyazati felhivas nélkiil is
odaitélheti az XXXX rendelet 4. cikkében emlitett nemzeti biztonsdgi miiveleti
kozpontoknak és az XX XX rendelet 5. cikkében emlitett iizemeltetési konzorciumnak.

Az XXXX rendelet 10. cikkében meghatarozott kiberbiztonsadgi vészhelyzeti
mechanizmushoz vissza nem téritendd tamogatasként nyujtott tdmogatast az Eurdpai
Kiberbiztonsagi Ipari, Technoldgiai és Kutatdsi Kompetenciakdzpont a koltségvetési
rendelet 195. cikke (1) bekezdésének d) pontjaval Osszhangban kozvetleniil, palyazati
felhivas nélkiil is odaitélheti a tagallamoknak.

A 202X/XXXX rendelet 10. cikke (1) bekezdésének c) pontjdban meghatirozott
intézkedések esetében az Europai Kiberbiztonsagi Ipari, Technologiai és Kutatasi
Kompetenciakdzpont tajékoztatja a Bizottsagot és az ENISA-t a tagallamok palyazati
felhivas nélkiili kdzvetlen tdmogatésra irdnyuld kérelmeirdl.

Az XXXX rendelet 10. cikkének c) pontjdban meghatarozott jelentds vagy nagyszabasu
kiberbiztonsadgi eseményre vald reagalashoz nyujtott kolcsonds —segitségnyujtas
tdmogatasa c€ljabol és a koltségvetési rendelet 193. cikke (2) bekezdése masodik
albekezdésének a) pontjaval sszhangban kellden indokolt esetekben a koltségek akkor is
elszdmolhatonak tekinthet6k, ha azok a vissza nem téritendd tdmogatds elnyerésére
iranyul6 palyazat benyujtasa el6tt meriiltek fel.”

6. Az I. ¢és a Il melléklet e rendelet mellékletének megfeleloen mddosul.

20. cikk
Ertékelés

A Bizottsag [négy évvel e rendelet alkalmazasanak kezddnapjat kdvetden]-ig jelentést nyujt
be az Eurdpai Parlamentnek és a Tanacsnak e rendelet értékelésérdl és feliilvizsgalatarol.

21. cikk

Bizottsagi eljaras

(1) A Bizottsagot az (EU) 2021/694 rendelettel l1étrehozott Digitalis Eurépa programot
koordinald bizottsag segiti. Ez a bizottsag a 182/2011/EU rendelet értelmében vett
bizottsdgnak mindsiil.

(2) Az e bekezdésre torténd hivatkozaskor a 182/2011/EU rendelet 5. cikkét kell
alkalmazni.
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22. cikk

Hatalybalépés

Ez a rendelet az Europai Unio Hivatalos Lapjaban vald kihirdetését kovetd huszadik napon
1ép hatalyba.

Ez a rendelet teljes egészében kotelezo és kozvetleniil alkalmazand6 valamennyi tagallamban.

Kelt Strasbourgban, -an/-én.

az Eurdpai Parlament részerol a Tanacs részerol
az elnok az elnok
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1.1.
1.2
1.3.
1.4.
1.4.1.
1.4.2.
1.4.3.
1.4.4.
1.5.
1.5.1.

1.5.2.

1.5.3.
1.5.4.

1.5.5.

1.6.
1.7.

2.1.
2.2
2.2.1.

2.2.2.

2.2.3.

2.3.

PENZUGYI KIMUTATAS

A JAVASLAT/KEZDEMENYEZES FOBB ADATAI
A javaslat/kezdeményezés cime

Az érintett szakpolitikai teriilet(ek)

A javaslat/kezdeményezés a kovetkezore iranyul:
Célkitiizés(ek)

Altalanos célkitiizés(ek)

Konkreét célkitiizés (ek)

Varhato eredmény(ek) és hatdas(ok)

Teljesitménymutatok

A javaslat/kezdeményezés indoklasa

Rovid vagy hosszu  tavon  kielégitendo  sziikséglet(ek) a  kezdeményezés
veégrehajtasanak részletes titemtervével

Az Unio részvételebol szarmazo hozzaadott ertéek (adodhat tobbek kozott a
koordinaciobdl eredo elonyokbdl, a jogbiztonsagbdl, a fokozott hatékonysdaghol vagy
a kiegészito jellegbol). E pontban ,,az Unio részvételébol szarmazo hozzaadott érték”™
azt az unios részvételbol adodo értéket jelenti, amely tobbletként jelentkezik ahhoz az
értékhez képest, amely a tagallamok egyediili fellépése esetén jott volna létre.

Hasonlo korabbi tapasztalatok tanulsaga

A tobbéves pénziigyi kerettel valo Osszeegyeztethetoség és egyéb megfelelo
eszkozokkel valo lehetséges szinergidk

A rendelkezésre allo kiilonbozo finanszirozasi lehetoségek értékelése, ideértve az
dtcsoportositdsi lehetoségeket is

A javaslat/kezdeményezés idétartama és pénziigyi hatasa

Tervezett koltségvetés-végrehajtasi modszer(ek)

IRANYITASI INTEZKEDESEK
A nyomon kovetésre és a jelentéstételre vonatkozo rendelkezések
Iranyitasi és kontrollrendszer(ek)

Az iranyitdasi modszer(ek), a finanszirozas végrehajtasi mechanizmusai, a kifizetési
modok és a javasolt kontrollstratégia indokolasa

A felismert kockazatokkal és a csokkentésiikre létrehozott belso kontrollrendszerekkel
kapcsolatos informaciok

A kontroll kéltséghatékonysaganak becslése és indokolasa (a ,, kontroll koltségei + a
kezelt kapcsolodo forrasok értéke” hanyados) és a hibakockazat varhato szintjeinek
értékelése (kifizetéskor és zaraskor)

A csalasok és a szabalytalansagok megel6zésére vonatkozo intézkedések

A JAVASLAT/KEZDEMENYEZES BECSULT PENZUGYI HATASA
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3.1.

3.2
3.2.1
3.2.2.
3.2.3.
3.2.3.1.
3.2.4.
3.2.5.
3.3.

A tobbéves pénziigyi keret érintett fejezete/fejezetei és a koltségvetés érintett
kiadasi sora/sorai

A javaslat eléiranyzatokra gyakorolt becsiilt pénziigyi hatasa

Az operativ eldiranyzatokra gyakorolt becsiilt hatas dsszefoglalasa
Operativ eloiranyzatokbol finanszirozott becsiilt kimenet

Az igazgatasi eldiranyzatokra gyakorolt becsiilt hatas osszefoglaldasa
Becsiilt humaneroforras-sziikségletek

A jelenlegi tobbéves pénziigyi kerettel valo dsszeegyeztethetoség
Harmadik felek részvétele a finanszirozasban

A bevételre gyakorolt becsiilt hatas
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1.2

1.3.

1.4.
1.4.1.

1.4.2.

A JAVASLAT/KEZDEMENYEZES FOBB ADATAI

A javaslat/kezdeményezés cime

Az Europai Parlament és a Tanacs rendelete a kiberbiztonsagi fenyegetések ¢és
események észlelése, valamint az azokra valo felkésziilés és reagalas céljabol az
Unién  beliili  szolidaritds ¢és képességek megerOsitését célzd intézkedések
meghatarozasarol

Az érintett szakpolitikai teriilet(ek)

A digitalis korra felkésziilt Eurdpa

Eurodpai stratégiai beruhazasok

Tevékenység: Eurdpa digitalis jovojének megtervezése

A javaslat/kezdeményezés a kovetkezoére iranyul:

uj intézkedés

O kisérleti projektet/el6készité intézkedést kovetd uj intézkedés>s
O jelenlegi intézkedés meghosszabbitasa

O egy vagy tobb intézkedés Osszevoniasa vagy atalakitisa egy masik/ij
intézkedéssé

Célkitiizés(ek)
Altalénos célkitiizés(ek)

A kiberszolidaritasrol szolo jogszabdly erdsiteni fogja az unids szintli szolidaritast a
kiberbiztonsagi fenyegetések és események eredményesebb észlelése, és az azokra
valo hatékonyabb felkésziilés és reagalds érdekében. Céljai:

a) a kiberbiztonsagi fenyegetések ¢és események kozOs unids észlelésének és
helyzetismeretének megerdsitése;

b) a kritikus szervezetek felkésziiltségének megerdsitése Unio-szerte, valamint a
szolidaritds megerdsitése a jelentds vagy nagyszabasu kiberbiztonsagi eseményekre
valo kozos reagalasi kapacitasok kialakitasa révén, tobbek kozott a Digitalis Europa
programhoz tarsult harmadik orszdgok szadmara kiberbiztonsagi eseményekre valo
reagalashoz nyujtott timogatassal;

¢) az Unid reziliencidjanak fokozasa és a hatékony reagalashoz valé hozzéjarulas a
jelentds vagy nagyszabasu kiberbiztonsagi események feliilvizsgalata és értékelése
révén, beleértve a levont tanulsagokat és adott esetben az ajanlasokat is.

Konkrét célkitiizés(ek)

A kiberszolidaritasrdl sz616 jogszabaly célkitlizései a kovetkezok révén érhetdk el:
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a) a biztonsadgi miiveleti kozpontok paneurdpai infrastruktirdjanak kiépitése
(Eurdpai  Kiberpajzs) a kozds észlelési és helyzetismereti képességek
kialakitasa és fejlesztése érdekében;

b)  kiberbiztonsagi vészhelyzeti mechanizmus létrehozésa, amely tdmogatja a
tagallamokat a jelentds és nagyszabasu kiberbiztonsagi eseményekre vald
felkésziilésben, reagélasban és az eseményt kovetd azonnali helyreallitisban. A
kiberbiztonsagi eseményekre valod reagalashoz nyujtott tdamogatast elérhetové
kell tenni az unids intézmények, szervek, hivatalok és tigynokségek szamara is.

Ezekhez az intézkedésekhez a Digitalis Eurdpa program nyujt finanszirozast, amelyet ez a
jogalkotasi eszkdz modositani fog annak érdekében, hogy meg lehessen valositani a fent
emlitett intézkedéseket, pénziigyi tamogatas alljon rendelkezésre a szoban forgo
fejlesztésekhez, ¢és egyértelmti feltételek mellett lehessen igénybe venni a pénziigyi
tamogatast;

c¢) a kiberbiztonsagi események eurdpai feliilvizsgilati mechanizmusanak
létrehozasa konkrét jelentds vagy nagyszabasu kiberbiztonsagi események
feliilvizsgalata és értékelése céljabol.

1.4.3.  Varhato eredmény(ek) és hatas(ok)

Tiintesse fel, milyen hatdsokat gyakorolhat a Jjavaslat/kezdeményezés a
kedvezményezettekre/célcsoportokra.

A javaslat jelentds eldnyokkel jarna a kiillonbozo érdekelt felek szdmara. Az Eurdpai
Kiberpajzs javitani fogja a tagallamok kiberfenyegetés-észlelési képességeit. A
kiberbiztonsagi vészhelyzeti mechanizmus kiegésziti a tagallamok intézkedéseit a
felkésziiltséghez, a reagalashoz, az azonnali helyreallitdshoz, valamint az alapvetd
szolgaltatasok miitkddésének helyreallitdsdhoz nyujtott vészhelyzeti timogatas révén.

Ezek az intézkedések a digitalizalt gazdasag egészét tekintve megerdsitik az eurdpai
ipar és vallalkozasok versenyhelyzetét, és a digitalis egységes piac kiberbiztonsagi
szintjének megerdsitése révén eldmozditjak ezek digitalis atalakulasat. Céljuk
kiilonosen a kritikus vagy a kiemelten kritikus agazatokban érintett polgarok,
vallalkozasok és szervezetek novekvd, adott esetben pusztito tarsadalmi €s gazdasagi
hatasokkal jaré kiberbiztonsagi fenyegetésekkel szembeni rezilienciajanak novelése.
Ehhez olyan eszk6zokbe ruhdz be, amelyek tamogatjdk a kiberbiztonsagi
fenyegetések és események gyorsabb észlelését és az azokra vald gyorsabb reagalast,
tovabba segitséget nyljt a tagallamoknak ahhoz, hogy jobban felkésziiljenek és
hatékonyabban reagaljanak a jelentds €s nagyszabasu kiberbiztonsagi eseményekre.
Ez varhatdéan megerdsiti Eurdpa képességeit e tertileten, kiilondsen a kiberbiztonsagi
fenyegetésekkel és eseményekkel kapcsolatos adatok gylijtése ¢és elemzése
tekintetében.

1.4.4.  Teljesitménymutatok

Hatdrozza meg az elérehaladas és az eredmények nyomon kévetésére szolgalo mutatokat.

Az uniods szintli szolidaritds eldmozditasa érdekében tobb mutatot is figyelembe
lehetne venni:

(1) A kozos beszerzésii kiberbiztonsagi infrastrukturak és/vagy eszkdzok szama

(2) A kiberbiztonsadgi eseményekre valo felkésziiltséget és reagalast tamogatd
intézkedések szama a kiberbiztonsagi vészhelyzeti mechanizmus keretében.

HU



HU

1.5.
1.5.1.

1.5.2.

1.5.3.

A javaslat/kezdeményezés indoklasa

Rovid  vagy hosszu  tavon  kielégitendo  sziikséglet(ek) a  kezdeményezés
végrehajtasanak részletes iitemtervével

A rendeletet roviddel elfogadasat kovetéen, azaz az Eurdpai Unid Hivatalos
Lapjaban valo kihirdetését kovetd huszadik napon teljes kortien alkalmazni kell.

Az Unio részvételéebol szarmazo hozzaadott értek (adodhat tobbek kozott a
koordinaciobol eredo elonyokbdl, a jogbiztonsaghil, a fokozott hatékonysdagbol vagy
a kiegészito jelleghol). E pontban ,,az Unio részvételébol szarmazo hozzaadott érték”™
azt az unios részvetelbol adodo értéket jelenti, amely tobbletként jelentkezik ahhoz az
ertékhez képest, amely a tagallamok egyediili fellépése esetén jott volna létre.

A kiberbiztonsagi fenyegetések Osszességében erdteljes, hatdrokon atnyulo jellege,
valamint a hatarokon, dgazatokon és termékeken tovagyliriizé hatasokkal jaro, egyre
gyakoribb kockazatok és kiberbiztonsadgi események miatt a széban forgd
beavatkozds célkitlizéseit a tagallamok oOndllban nem tudjak hatékonyan
megvalositani, ezért uniés szinti kozos fellépésre és szolidaritasra van sziikség. Az
Ukrajna elleni habortnak tulajdonithatd kiberfenyegetések elharitasa soran szerzett
tapasztalatok, valamint a francia elndkség alatt folytatott kiberbiztonsagi gyakorlat
(EU CyCLES) tanulsagai azt mutatjdk, hogy az unid6s szintli szolidaritas
megteremtése érdekében konkrét kolcsonds tdmogatdsi mechanizmusokat kell
kidolgozni, ideértve kiilondsen a maganszektorral vald egyiittmiikodést. Ennek
fényében az Eurdpai Unio kiberbiztonsagi helyzetének javitasarol szo616, 2022. majus
23-i tanacsi kovetkeztetések felkérik a Bizottsagot, hogy nyujtson be javaslatot egy
uj Kiberbiztonsadgi Vészhelyzeti Alapra vonatkozéan. A  kiberbiztonsagi
fenyegetések eredményesebb ¢észlelésére, valamint a felkésziiltségi és reagalasi
kapacitasok bovitésére irdnyuld unios szintli tdmogatasok és intézkedések — a
parhuzamos unios €s tagallami erdfeszitések kikiiszobolésével — hozzaadott értéket
teremtenek. Ez biztositand a meglévd eszk6zok hatékonyabb kiaknazasat, valamint
jobb koordinaciot és a levont tanulsdgokkal kapcsolatos informacidcserét
eredményez.

Hasonlo korabbi tapasztalatok tanulsdga

Az Europai Kiberpajzs égisze alatt végzendd helyzetismereti €s észlelési
tevékenységeket illetden a Digitalis Eurdpa program 2021-2022-es kiberbiztonsagi
munkaprogramja keretében részvételi szdndék kifejezésére vald felhivast tettek
kozz¢ a hatarokon atnyald biztonsagi miiveleti kozpontok 1étrehozdsahoz sziikséges
eszk6zok ¢és infrastruktura kozoOs beszerzésére, és ezenfelil az allami és
maganszervezeteket kiszolgald biztonsagi miuveleti kozpontok kapacitasépitését
elémozdité tAmogatasi felhivast is kozzétették.

A felkésziiltség és a kiberbiztonsagi eseményekre vald reagalas tekintetében az
ENISA szamadra elkiilonitett tovabbi finanszirozas révén a Bizottsdg a tagallamok
tamogatasa érdekében létrehozta a sulyos kiberbiztonsdgi eseményekre valo
felkésziiltség és reagalasi képességek azonnali megerdsitését szolgalo rovid tavu
programot. A program tobbek kozott olyan felkésziiltségi intézkedéseket is magaban
foglal, mint a kritikus szervezeteknél a sebezhetdségek azonositasa végett végzett
behatolasi tesztelés. A program emellett szélesebb korti lehetéségeket biztosit a
tagallamoknak valo segitségnytjtasra a kritikus szervezeteket érintd sulyos
kiberbiztonsagi események esetén. Az ENISA megkezdte e rovid tdva program
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1.54.

1.5.5.

végrehajtasat, ¢és az ennek eredményeképpen felmeriilt relevans ¢és értékes
meglatasokat figyelembe vették e rendelet elokészitése soran.

A tobbéves pénziigyi kerettel valo Osszeegyeztethetoseg és egyeb megfelelo
eszkozokkel valo lehetséges szinergidk

A kiberszolidaritasrol sz6l6 jogszabaly az Unid és a tagallamok altal jelenleg
tamogatott intézkedésekre fog épiilni a helyzetismeret és a kiberfenyegetések
¢észlelésének javitdsa, valamint a nagyszabast €és hatarokon atnyuld kiberbiztonsagi
eseményekre vald eredményesebb reagalds érdekében. Emellett az eszkoz
Osszhangban van mas valsagkezelési keretekkel, tobbek kozott az IPCR-
mechanizmussal, a koOzOs biztonsag- ¢és védelempolitikdval, beleértve a
kiberbiztonsagi eseményekkel foglalkoz6 gyorsreagalasi csoportokat, valamint az
egyik tagallam altal egy masik tagallamnak az Eurdpai Uniorol szolo szerzodés 42.
cikkének (7) bekezdésével Osszefliggésben nyujtott segitséggel. Az 1j javaslat célja,
hogy kiegészitse €s tamogassa az egyéb kiberbiztonsagi eszkozok, példaul az (EU)
2022/2555 iranyelv (NIS 2 iranyelv) vagy az (EU) 2019/881 rendelet
(kiberbiztonsagi jogszabaly) alapjan kidolgozott strukturakat is.

A rendelkezésre allo kiilonbozé finanszirozasi lehetoségek értékelése, ideértve az
dtcsoportositdsi lehetoségeket is

Az ENISA-hoz rendelt cselekvési terliletek irdnyitdsa megfelel a jelenlegi
megbizatdsdnak és daltalanos feladatainak. Ezek a cselekvési teriiletek konkrét
profilokat vagy 1) feladatokat igényelhetnek, de ezek az ENISA meglévo forrasaibol
fedezhetok, valamint a kiilonbozd feladatok ujraelosztisa vagy Osszekapcsolasa
révén megoldhatok. Az ENISA jelenleg hajtja végre azt a rovid tavl programot,
amelyet a Bizottsag 2022-ben hozott 1étre a stlyos kiberbiztonsagi eseményekre valo
felkésziiltség €s reagalasi kapacitdsok azonnali megerdsitése érdekében. A vonatkozo
szolgaltatasok keretében lehetdség lesz a tagallamoknak vald segitségnyujtasra a
kritikus szervezeteket érintd sulyos kiberbiztonsagi események esetén. Az ENISA
megkezdte e rovid tavl program végrehajtasat, és az ennek eredményeképpen
felmeriilt relevans és értékes meglatasokat figyelembe vették e rendelet elokészitése
soran. A rovid tava programhoz rendelt forrasok e rendelet Osszefiiggésében is
felhasznalhatok.
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1.7.

A javaslat/kezdeményezés idétartama és pénziigyi hatasa
hatarozott idétartam

— a kiberbiztonsagi fenyegetések és események észlelése, valamint az azokra
valo felkésziilés és reagalas céljabol az Unidn beliili szolidaritas és képességek
megerdsitését célzd intézkedések meghatarozasardl szolo eurdpai parlamenti €s
tanacsi rendeletre (a kiberszolidaritasrdl szo6ld jogszabaly) irdnyuld javaslat
elfogadasanak idépontjatol hatalyos.

— pénziigyi hatds: 2023-t6l 2027-ig a kotelezettségvallalasi eldiranyzatok
esetében, illetve 2023-t61 203 1-ig a kifizetési elSiranyzatok esetében

[] hatarozatlan idétartam

— beinditasi idészak: EEEE-tol/-t6] EEEE-ig

— azt kovetden: rendes iitem

Tervezett koltségvetés-végrehajtasi médszer(ek)>>
Kozvetlen iranyitas a Bizottsag altal

— a Bizottsag szervezeti egységein keresztiil, ideértve az unids kiildottségek
személyzetét

— [ végrehajté tigyndkségen keresztiil
[1 Megosztott iranyitas a tagallamokkal

Kozvetett iranyitas a koltségvetés végrehajtasaval kapcsolatos feladatoknak a
kovetkezokre torténd atruhazasaval:

— [ harmadik orszagok vagy az altaluk kijelolt szervek

— [ nemzetko6zi szervezetek és ligynokségeik (nevezze meg)

— [ az EBB és az Eur6pai Beruhazasi Alap

— a koltségvetési rendelet 70. és 71. cikkében emlitett szervek
— [ kozjogi szervek

— [ maganjog alapjan mikodo, kozfeladatot ellatd szervek, amennyiben megfeleld
pénziigyi garanciakkal rendelkeznek;

— [ valamely tagallam maganjoga alapjan miikodo, koz- és maganszféra kozotti
partnerség végrehajtasadval megbizott és megfeleld pénziigyi garancidkkal
rendelkez0 szervek;

— O az EUSZ V. cimének értelmében a KKBP terén konkrét fellépések
végrehajtasaval megbizott, és a vonatkozo alap-jogiaktusban ekként megjelolt
szervek vagy személyek.

— Egynél tobb iranyitasi modszer feltiintetése esetén kérjiik, adjon részletes felvilagositast a ,, Megjegyzések”
rovatban.

34
35

A jogszabalyban foglalt intézkedéseket a kovetkezd tobbéves pénziigyi keretnek kell tdmogatnia.

A koltségvetés-végrehajtasi modszerek ismertetése, valamint a koltségvetési rendeletre valdo megfeleld
hivatkozasok megtalalhatok a Budgpedia oldalon:
https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-
implementation/Pages/implementation-methods.aspx
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Megjegyzések

Az Eurdpai Kiberpajzshoz kapcsolodo intézkedéseket az ECCC hajtja végre. Amig az ECCC
nem rendelkezik kapacitassal sajat koltségvetésének végrehajtasara, az Eurdpai Bizottsadg az
ECCC nevében kozvetlen iranyitassal hajtja végre az intézkedéseket. Az ECCC részvételi
szandék kifejezésére vald felhivas alapjan is kivalaszthat szervezeteket az eszkozok kozos
beszerzésében valod részvételre. Az ECCC ezen eszkozok miikodtetéséhez tamogatast itélhet
oda.

Ezenfeliil az ECCC tamogatast itélhet oda a kiberbiztonsagi vészhelyzeti mechanizmus
keretében végzett felkésziiltségi intézkedésekhez.

A Bizottsag altalanos feleldsséggel tartozik az unids kiberbiztonsagi tartalék végrehajtasaért.
A Bizottsadg hozzéjaruldsi megéallapodasok révén részben vagy egészben az ENISA-t bizhatja
meg az unios kiberbiztonsagi tartalék miikddtetésével €s igazgatasaval. Az e rendelet alapjan
az ENISA-ra ruhazott intézkedések 6sszhangban vannak az ENISA jelenlegi megbizatasaval.
A szoban forgd intézkedések a kovetkezok: 1. a Kiberbiztonsdgi Egylittmiikodési Csoport
tdmogatasa a felkésziiltségi intézkedések kockazatértékelések alapjan torténd kidolgozasaban;
ii. a Bizottsdg tdmogatdsa az unids kiberbiztonsagi tartalék 1étrehozésa és végrehajtasanak
feliigyelete terén, beleértve a tdmogatés iranti kérelmek fogadasat és feldolgozasat is; iii.
sablon kidolgozdsa a tdmogatas iranti kérelmek benyujtdsdnak megkonnyitésére ¢és a
szolgéaltatd és az unids kiberbiztonsagi tartalékbol tdmogatasban részesiilo felhasznald kozotti
egyedi megallapodasok kidolgozasa; i1v. egy konkrét jelentds vagy nagyszabasi
kiberbiztonsadgi eseménnyel kapcsolatos fenyegetések, sebezhetOségek ¢és mérséklési
intézkedések feliilvizsgalata és értékelése, valamint jelentések készitése.

A becslések szerint mindezen feladatok az ENISA meglévd erdforrasaibol mintegy 7 teljes
munkaidds egyenértéket igényelnek, épitve az ENISA szakértelmére és az 4ltala a
felkeésziiltséghez és a kiberbiztonsagi eseményekre vald reagdlashoz nyujtott vészhelyzeti
tamogatas kisérleti projektje keretében veégzett elékészitd munkara.
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2.2
2.2.1.

2.2.2.

IRANYITASI INTEZKEDESEK

A nyomon kovetésre és a jelentéstételre vonatkozo rendelkezések

Gyakorisag és feltételek

A Bizottsag nyomon fogja kdvetni ezen 0 rendelkezések végrehajtasat, alkalmazasat
¢s az azoknak vald megfelelést azzal a céllal, hogy értékelje eredményességiiket. A
Bizottsdg az e rendelet alkalmazdsdnak kezddnapjatol szadmitott négy éven beliil
jelentést nyujt be az Eurdpai Parlamentnek és a Tandcsnak a rendelet értékelésérdl és
feliilvizsgalatarol.

Iranyitasi és kontrollrendszer(ek)

Az iranyitasi modszer(ek), a finanszirozas végrehajtasi mechanizmusai, a kifizetési
modok és a javasolt kontrollstratégia indokolasa

A rendelet 1étrehozza az unids finanszirozas végrehajtasi keretét annak érdekében,
hogy jelentds ¢és nagyszabasu kiberbiztonsagi események esetére az észlelési,
reagalasi ¢és helyredllitasi képességeket javitd intézkedések révén ndvelje a
rezilienciat a kiberbiztonsdg terén. A DG CNECT szakpolitikai teriiletért felels
egységei iranyitjak az irdnyelv végrehajtasat.

Az 1) feladatok ellatasa érdekében megfeleld eréforrasokat kell biztositani a
Bizottsag szolgélatai szamara. Az 10 rendelet végrehajtasdhoz a becslések szerint
6 teljes munkaidds egyenértékre (ebbdl 3 AD és 3 CA) van sziikség a kovetkezd
feladatok ellatdsdhoz:

o a felkésziiltségi intézkedések meghatdrozéasa kockazatértékelések alapjan;

o a hatarokon atnytld biztonsagi miveleti kdzpontok platformjai kozotti
interoperabilitas biztositasa;

. lehetséges végrehajtasi jogi aktusok kidolgozéasa (kett6 a biztonsagi miveleti
kozpontok, kettd pedig a kiberbiztonsagi vészhelyzeti mechanizmus esetében);

o a biztonsagi miveleti kozpontok tizemeltetési €s hasznalati megallapodasainak
kezelése;

. az unios kiberbiztonsagi tartalék létrehozasa és kezelése kozvetleniil vagy
hozzéjarulasi megallapodas alapjan az ENISA révén. Az ENISA-val kotott
hozzajarulasi megallapodas esetén az ENISA-ra bizott feladatok tekintetében a
hozzajarulasi megallapodas kidolgozasa €s végrehajtasanak feliigyelete;

. részvétel az ENISA altal a jelentds €s nagyszabasu kiberbiztonsagi események
feliilvizsgalata és értékelése, valamint a jelentések elkészitése céljabol
0sszehivott konzultacios csoportokban.

A felismert kockdzatokkal és a csokkentésiikre létrehozott belso kontrollrendszerekkel
kapcsolatos informaciok

Az Eurdpai Kiberpajzs tekintetében azonositott kockézat az, hogy a tagallamok nem
osztanak meg elegendd mennyiségli relevans kiberfenyegetésekkel kapcsolatos
informaciét sem a hatarokon atnyulé SOC-platformokon beliil, sem pedig a
hatarokon atnyuld platformok és mas relevans unios szintli szervezetek kozott. E
kockazatok csokkentése érdekében a finanszirozas elosztdsara részvételi szdndék
kifejezésére vald felhivast kovetden keriil sor, amelynek nyomdn a tagallamok
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kotelezettséget vallalnak arra, hogy bizonyos mennyiségli informaciot megosztanak
az unios szinttel. E kotelezettségvallalas ezt kdvetden egy iizemeltetési és hasznalati
megallapodas keretében Olt hivatalos format, amely felhatalmazza az ECCC-t arra,
hogy ellendrzéseket végezzen annak biztositdsa érdekében, hogy a kozdsen
beszerzett eszkozoket és infrastruktirat a megallapodassal 6sszhangban hasznaljak.
A hatdrokon 4tnytléo biztonsagi miveleti kozpontokon beliilli magas szinti
informaciomegosztasra vonatkoz6 kotelezettségvallalasokat konzorciumi
megallapodas 6lti hivatalos forméba.

A kiberbiztonsagi vészhelyzeti mechanizmus tekintetében azonositott kockazat az,
hogy a mechanizmusban részt vevé felhasznidlok nem tesznek megfeleld
intézkedéseket annak érdekében, hogy biztositsdk a kibertdmadasokkal szembeni
felkésziiltséget. Ezért ahhoz, hogy tdmogatast kaphassanak az unids kiberbiztonsagi
tartalékbol, a felhasznalok kotelesek ilyen felkésziiltségi intézkedéseket hozni.
Amikor a felhasznalok tamogatds iranti kérelmet nyudjtanak be az unids
kiberbiztonsagi tartalékhoz, ismertetniiik kell, hogy milyen korabbi intézkedéseket
hoztak a kiberbiztonsagi eseményekre valdé reagéalds érdekében, amelyeket
figyelembe fognak venni az unids kiberbiztonsagi tartalékhoz benytjtott kérelmek
értékelése soran.

A kontroll koltséghatékonysagdanak becslése és indokolasa (a ,, kontroll koltségei + a
kezelt kapcsolodo forrasok értéke” hdanyados) és a hibakockazat varhato szintjeinek
ertékelése (kifizetéskor és zaraskor)

Mivel a Digitdlis Eurdépa programban valé6 részvételre vonatkozo, a
kiberszolidaritasrol szolod jogszabaly keretében nyujtott tdmogatasra alkalmazando
szabalyok hasonldak azokhoz, amelyeket a Bizottsag a munkaprogramjaiban fog
alkalmazni, és a kedvezményezettek korének és a kozvetlen iranyitds alatt allo
programok kedvezményezetti korének kockazati profilja hasonld, a hibahatar
varhatéan hasonl6 lesz ahhoz, amit a Bizottsag a Digitalis Eurdpa program esetében
var, vagyis megalapozott bizonyossaggal szolgal arra, hogy a tobbéves finanszirozasi
1d6szak alatt az éves kockazati szint a 2—5 %-0s tartomanyban marad, és végsd soron
a tobbéves programok lezarasat kovetden az Osszes audit, valamint korrekcids és
visszakovetelési intézkedés pénziigyi hatasainak figyelembevételével a fennmarado
hibaarany a lehet6 legjobban megkdozelitse a 2 %-ot.

A csalasok és a szabalytalansagok megelozésére vonatkozo intézkedések

Tiintesse fel a meglévo vagy tervezett megelozo és védintézkedéseket, pl. a csalas elleni stratégiabol.

Az Eurdpai Kiberpajzs esetében az ECCC hataskorrel rendelkezik arra, hogy az
informéciokhoz vald hozzaférés és a helyszini ellenérzések alapjan ellendrizze a
kozdsen beszerzett eszkozoket és infrastrukturakat, az tizemeltetési konzorcium és az
ECCC kozott aladirando iizemeltetési és haszndlati megallapodassal 6sszhangban.

Az uni6és intézmények, szervek és {ligynokségek tekintetében a csaldsok
megeldzésére vonatkozd jelenlegi intézkedések a rendelethez sziikséges tovabbi
eldiranyzatokra is vonatkoznak.
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A JAVASLAT/KEZDEMENYEZES BECSULT PENZUGYI HATASA

3.1. A tobbéves pénziigyi keret érintett fejezete/fejezetei és a koltségvetés érintett
kiadasi sora/sorai
e Jelenlegi koltségvetési sorok
A tébbéves pénziigyi keret fejezetei, azon beliil pedig a koltségvetési sorok
sorrendjében.
Koltségvetési sor I?iadés Hozzéjarulas
ipusa
A tibbéves tagjeldlt
penzugyl orszagoktol mas
keret Szam diff./nem EFTALt és harmadik | egyéb cimzett
fejezete diff.3¢ ors%?3g70 potencialis | orszagokt bevétel
© tagjeloltekt ol
6138

02 04 01 10 — Digitalis Eur6pa program — }
02 04 01 11 — Digitalis Eur6pa program —

| Europai Kiberbiztonsagi Ipari, diff
Technologiai és Kutatasi 1 IGEN IGEN NEM NEM
Kompetenciakozpont
02 04 03 — Digitalis Europa program — )

1 Mesterséges intelligencia diff. IGEN IGEN NEM NEM
02 04 04 — Digitalis Europa program — )

1 Készségek diff. IGEN IGEN NEM NEM
020130 - A Digitadlis Europa

1 programhoz  kapcsolodd  tamogatasi | nem diff. | IGEN IGEN NEM NEM
kiadasok

36
37
38

HU

diff. = differencialt eldiranyzatok / nem diff. = nem differencialt eldiranyzatok.

EFTA: Eurdpai Szabadkereskedelmi Tarsulas.

Tagjelolt orszagok €s adott esetben a lehetséges tagjelolt orszagok.
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3.2. A javaslat eléiranyzatokra gyakorolt becsiilt pénziigyi hatasa

3.2.1

Az operativ eldiranyzatokra gyakorolt becsiilt hatas 6sszefoglalasa

— [ A javaslat/kezdeményezés nem vonja maga utan operativ eléiranyzatok felhasznalasat

— @ A javaslat/kezdeményezés az aldbbi operativ eldiranyzatok felhasznalasat vonja maga utan:

millié6 EUR (harom tizedesjegyig)

A tobbéves pénziigyi keret fejezete

Szam

1 Egységes piac, innovacio és digitalis gazdasag

A javaslat nem noveli a Digitalis Eurdpa program keretében tett kotelezettségvallaldsok teljes szintjét. Az e kezdeményezéshez vald hozzdjarulés
a 2. és 4. sz. egyedi célkitlizéshez rendelt kotelezettségvallalasok ujraclosztasa a 3. sz. egyedi célkitiizés és az ECCC koltségvetésének
megerdsitése érdekében. Ha a Digitalis Eurdpa program keretében tett kotelezettségvallalasok a tobbéves pénziigyi keret feliilvizsgalata nyoman

novekednek, az felhasznalhaté e kezdeményezés céljara.

A Tartalmak, Technoldgiak és

A tablazat a hatas idétartamanak

Kommunikacids Haldézatok 2(:,:%]5' 2(:,:%]6' 22}3’7' 20?84_' megfelelden (v6. 1.6. pont) OSSZESEN
Féigazgatosaga (DG CONNECT) ev tovabbi évekkel b8vithetd.
O Operativ el6iranyzatok
Kotelezettségval
. . lalasi 1 .m.
02.040110 koltségvetési sor*® (tjraelosztis a Séaii; nyzatok (@ 15,000 115,000 6,000 p-m 36,000
02.0403 és 02.0404 koltségvetési tételbol) Kifizetési
Lzetest @a | 15,000 | 15,000 | 6,000 36,000
eléiranyzatok
Kotelezettségval
asi b
02.040111.02 koltségvetési sor (jraclosztas a le?ijaiizinyzatok () 13,000 | 23,000 | 28,000 p-m. 64,000
02.0403 és 02.0404 koltségvetési tételbol) Kifizotési
Hhzetest @b) 8,450 | 18,200 | 25250 | 12,100 64,000
eldiranyzatok
Bizonyos egyedi programok keretéb6l finanszirozott igazgatasi
jelleghi el8iranyzatok*
39 A hivatalos koltségvetési ndmenklatira szerint.
HU 13
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Koltségvetési sor 02.0130 3 0,150 0,150 0,150 p.m. 0,450
o Kételezettségval |
A Tartalmak, Technolégiik és lalasi Tlth 28,150 | 38,150 | 34,150 p.m. 100,450
Kommunikaciés Halozatok eléiranyzatok
Féigazgat6sagahoz tartozo . . B
eliranyzatok OSSZESEN Kifizetsi 93,600 | 33,350 | 31,400 | 12,100 100,450
eléiranyzatok +3 ’ ’ ’ ’ ’
Kotelezettségval
lalasi (C)) 28,000 | 38,000 | 34,000 p-m. 100,000
O Operativ eléiranyzatok OSSZESEN eléirinyzatok
Kifizetesi &) | 23,450 | 33,200 | 31,250 | 12,100 100,000
eléiranyzatok
O Bizonyos egyedi programok keretébdl finanszirozott
. . o " 6 , , , .m. ,
igazgatasi jellegli eléirdnyzatok OSSZESEN © 0,150 0,150 0,150 p-m 0,450
i . Kotelezettségval
A tobbéves penziigyi keret lalasi =4+6 | 28,150 | 38,150 | 34,150 p-m. 100,450
1. FEJEZETEHEZ tartoz6 eléiranyzatok
eléiranyzatok .
OSSZESEN Kifizetési =s+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450
eléiranyzatok

Ha a javaslat/kezdeményezés egynél tobb operativ fejezetet is érint, ismételje meg a fenti szakaszt:

Kotelezettségval
O Operativ  elbirdnyzatok OSSZESEN | lalasi “4) 28,000 | 38,000 | 34,000 p-m. 100,000
(Osszes operativ fejezet) eldiranyzatok

Kifizetési ©) 23,450 | 33,200 | 31,250 12,100 100,000

40 Technikai és/vagy igazgatasi segitségnyujtas, valamint unios programok és/vagy intézkedések végrehajtasahoz biztositott tdmogatasi kiadasok (korabban: BA-

tételek), kdzvetett kutatas, kdzvetlen kutatas.
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I eldiranyzatok

Bizonyos egyedi programok keretébdl finanszirozott
igazgatasi jellegili eldiranyzatok OSSZESEN (0sszes operativ 0,150 0,150 0,150 0,450
fejezet) ©)
© lobbeve ponzipyl kerel wist B | e | 2sas0 | 38150 | 34150 100,450
7 4 alasi =4+ 9 9 b p‘m' b
1-6. FEJF;'ZI?TEHEZ tartozo eliranyzatok
eloiranyzatok
OSSZESEN Kifizetési
(ReferenciaGsszeg) elgiranyzatok e | 23,600 | 33,350 | 31,400\ 12,100 100,450
HU Is

HU



A tobbéves pénziigyi keret fejezete 1.

»lgazgatasi kiaddsok”

Ezt a részt az igazgatasi jellegl koltségvetési adatok tablazataban kell kitolteni, melyet el6szor a pénziigyi kimutatds mellékletébe (az Europai
Unio altalanos koltségvetése Bizottsagra vonatkozo szakaszanak végrehajtasara vonatkozo belso szabalyzatrdl szol6 bizottsagi hatarozat
5. melléklete) kell bevezetni; a mellékletet a szolgalatkdzi konzultacidhoz fel kell télteni a DECIDE rendszerbe.

millié EUR (hérom tizedesjegyig)

2025\ 2026, 2027, ) 0ag+, | Atiblizata hatés idétartaminak .
cv cv cv “or megfelelden (v6. 1.6. pont) OSSZESEN
cv tovabbi évekkel bovithetd.
Fdéigazgatosag: DG CONNECT
O Humaénerd6forras 0,786 0,786 0,786 p-m. 2,358
O Egy¢éb igazgatasi kiadasok 0,035 0,035 0,035 p.m. 0,105

A Tartalmak, Technologiak és

Kommunikaciés Halézatok Eléirdnyzatok 0,821 0,821 0,821 2,463
Féigazgatosaga OSSZESEN

A t6bbéves pénziigyi keret (Osszes

1. FEJEZETEHEZ tartozo ko:[_elrezettsegvzillalag 0,821 0,821 0,821 2,463

elo]ranyzatok elmranyzat = Osszes
OSSZESEN kifizetési eldiranyzat)
millio EUR (harom tizedesjegyig)
2Q25 : 2926' 2927‘ 2028+ A tablazat a hatés id6tartaméanak .
cv cv cv e megfelelen (vo. 1.6. pont) OSSZESEN
cv tovabbi évekkel bévithets.
A tdbbéves pénziigyi keret Kotelezcttscgvallaldsi 28971 | 38,971 | 34971 | p.m. 102,913
1-7. FEJEZETEHEZ tartozé Y
HU 16



eléiranyzatok
OSSZESEN Kifizetési eldiranyzatok 24,421 | 34,171 | 32,221 | 12,100 102,913

3.2.2.  Operativ eléiranyzatokbol finanszirozott becsiilt kimenet

Kotelezettségvallalasi eldiranyzatok, millio6 EUR (harom tizedesjegyig)

A tablazat a hatés idGtartamanak megfeleléen

Tiintesse fel a N-&v N+l &v N+2. & N+3. &v (v0. 1.6. pont) tovabbi évekkel bévitheto. OSSZESEN
célkitiizéseket
ésa KIMENETEK
kimeneteket ]
Tipus Altala Osszes |
i nos E | Kolts¢ | E | Kéltsé £ | Kolts¢ = Koltse | & | Kolts | E | Koltse | & | Koltse | 7% "7 | Osszkolt
I koltsé | & g a g a g a g » e a g » g : ség
g szam

1. KONKRET CELKITUZES ...

— Kimenet

— Kimenet

— Kimenet

1. konkrét célkitiizés részosszege

2. KONKRET CELKITUZES ...

— Kimenet

2. konkrét célkitlizés részosszege

OSSZESEN

41

A kimenetek a nyujtando termékek és szolgaltatasok (pl. finanszirozott didkcserék szama, épitett utak hossza kilométerben stb.).
)

Az 1.4.2. szakaszban (,,Konkrét célkitiizés(ek)...”) feltiintetett célkitiizés.
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3.2.3. Azigazgatasi eloiranyzatokra gyakorolt becsiilt hatas osszefoglaldsa

— O A javaslat/kezdeményezés nem vonja maga utan igazgatasi jellegll
eldiranyzatok felhasznalésat.

— @ A javaslat’kezdeményezés az aldbbi igazgatasi jellegli eldiranyzatok
felhasznaldsat vonja maga utan:

millio EUR (harom tizedesjegyig)

OSSZESEN
i an , B A tobbéves
2025. 2026. 2027. N+3. A tablazat a hatas idétartamanak megfeleléen énziigvi
év &v &v & (v6. 1.6. pont) tovébbi évekkel bévithetd. penzugy
keret 7.
FEJEZETE
Huménerdforras 0,786 0,786 0,786 2,358
Egyéb igazgatisi 0,035 0,035 0,035 0,105
kiadasok
A tobbéves pénziigyi
keret 7. FEJEZETENEK 0,821 0,821 0,821 2,463
részosszege
A tobbéves pénziigyi
keret 7. FEJEZETEBE®
bele nem tartozé
eléiranyzatok
Humaénerdforras
Egyéb igazgatisi jellegli 0,150 0,150 0,150 0,450
kiadasok
A tobbéves pénziigyi
keret 7. FEJEZETE,‘,BE 0,150 0,150 0,150 0.450
bele nem tartozé
eléiranyzatok részosszege
OSSZESEN 0,971 0,971 0,971 2,913

A huméner6forrassal és mas igazgatasi jellegli kiadasokkal kapcsolatos elbiranyzat-igényeket az adott fdigazgatdsag
rendelkezésére allo, az intézkedés iranyitasdhoz rendelt elGiranyzatokkal és/vagy az adott fdigazgatdsagon beliili
atcsoportositassal kell teljesiteni. A forrasok adott esetben a koltségvetési korlatok betartasa mellett kiegészithetok az éves
elosztasi eljaras keretében az iranyito féigazgatésaghoz rendelt tovabbi allokaciokkal.

43 Technikai és/vagy igazgatasi segitségnyujtds, valamint unids programok és/vagy intézkedések
végrehajtasahoz biztositott tdmogatasi kiaddsok (korabban: BA-tételek), kozvetett kutatds, kozvetlen
kutatas.

HU 18
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3.2.3.1.

Becsiilt humanerdforras-sziikségletek
— [ A javaslat/kezdeményezés nem igényel humanerdforrast.
— @ A javaslat/kezdeményezés az alabbi huméneréforras-igénnyel jar:

A becsléseket teljes munkaidds egyenértékben kell kifejezni

A tablazat a hatas

2025S. 2026. 2027. N+3. iddtartamanak megfelelden
év év év év (v0. 1.6. pont) tovabbi évekkel
bdvithetd.

O A létszamtervben szereplé allashelyek (tisztvisel6k és ideiglenes alkalmazottak)

2001 02 01 (a kozpontban és a bizottsagi képviseleteken) 3 3 3

2001 02 03 (a kiildottségeknél)

0101 01 01 (kdzvetett kutatas)

010101 11 (kdzvetlen kutatas)

Egyéb koltségvetési sor (kérjiik megnevezni)

O Kiilsé munkatarsak teljes munkaidés egyenértékben (FTE) kifejezve

44

2002 01 (AC, END, INT a teljes keretbol) 3 3 3

2002 03 (AC, AL, END, INT és JPD a kiildottségeknél)

XX 01 xxyyzz

-ako tl
s a kdzpontban

- a kiildottségeknél

01010102 (AC, END, INT — kozvetett kutatas)

010101 12 (AC, END, INT — kozvetlen kutatas)

Egyéb koltségvetési sor (kérjiik megnevezni)

OSSZESEN

6 6 6

XX az érintett szakpolitikai teriilet vagy koltségvetési cim.

A humaneréforras-igényeknek az adott féigazgatosag rendelkezésére allo, az intézkedés iranyitdsahoz rendelt
és/vagy az adott féigazgatosagon beliil atcsoportositott személyzettel kell eleget tenni. A forrasok adott esetben a
meglévd koltségvetési korlatok betartasa mellett kiegészithet6k az éves elosztasi eljaras keretében az iranyitod
foigazgatdsaghoz rendelt tovabbi allokaciokkal.

Az elvégzendd feladatok leirasa:

Tisztviselok
alkalmazottak

- afelkésziiltségi intézkedések meghatarozasa kockazatértékelések alapjan (11.
cikk);

- lehetséges végrehajtasi jogi aktusok kidolgozasa (kett6 a biztonsagi miiveleti
kozpontok, kettd pedig a kiberbiztonsagi vészhelyzeti mechanizmus
esetében);

- abiztonsagi miiveleti kozpontok iizemeltetési és hasznalati
megallapodasainak kezelése;

- azunids kiberbiztonsagi tartalék létrehozasa és kezelése kdzvetleniil vagy
hozzéjarulasi megallapodas alapjan az ENISA révén.

és ideiglenes

Kiilsé munkatarsak a felkésziiltségi intézkedések meghatarozasa tisztviseld feliigyelete mellett és

kockazatértékelések alapjan (11. cikk);

- lehetséges végrehajtasi jogi aktusok kidolgozasa (kettd a biztonsagi miiveleti

44

45

HU

AC = szerzédéses alkalmazott; AL = helyi alkalmazott; END = kirendelt nemzeti szakérté; INT =
kolecsonmunkaerd (atmeneti alkalmazott); JPD = kiildottségi palyakezd6 szakeérto.

Az operativ eldirdnyzatokbol finanszirozott kiils6 munkatarsakra vonatkozo részleges felsé hatarérték
(korédbban: BA-tételek).

19 HU




kozpontok, ketté pedig a kiberbiztonsagi vészhelyzeti mechanizmus
esetében);

a biztonsagi miiveleti kozpontok iizemeltetési €s hasznalati
megallapodasainak kezelése;

az unios kiberbiztonsagi tartalék 1étrehozasa és kezelése kdzvetleniil vagy

hozzéjarulasi megallapodas alapjan az ENISA révén.

HU
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3.2.4. A jelenlegi tobbéves pénziigyi kerettel valo 6sszeegyeztethetoség

A javaslat/kezdeményezés

— teljes mértékben finanszirozhatd a tobbéves pénziigyi keret érintett fejezetén

beliili atcsoportositas révén.
Fejtse ki, miként kell atprogramozni a pénziigyi keretet: tiintesse fel az érintett koltségvetési sorokat
¢és a megfeleld 0sszegeket. Jelentds atprogramozas esetén mellékeljen Excel-tablat.
23 24 25 20 27 dsszesen

1. sz. egye 16 232 897 20 528 765 17 405 859 16 223 464 10 022 366 20 414 391
eredeti 2| 226316818 295067000 195649000| 221809000 246608000 1185449819
atcsoportositds a kiberbiztonsdgi kezd 18000000 28 000 000 19 000 000 65 000 000
012.52.e{ 226316813| 295067000 177 649 000| 193809 000| 227608000| 1170449819
3. sz. egye 24361553 35 596 172 3638 000 3638 000 11 175000 78 408 725
atcsoportositds a 2—4. sz. egyedi célkif 15000000 15000 000 & 000 00D 36 000 000
0)3.sz2.e{ 24361553 35596172 18638000 18638000 17175000 114 408 775
eredeti E 176222303 208 374873 104228 130 50 704 986 84851497 564 381 795
atcsoportositds a 2—4. sz. egyedi célkif 13000000 23000 000 25 000 000 64 000 000
0j ECCC 176 222 303| 208 374 879| 117 228 130| 113 704986 112 851 497 728 381 705
aredeti &6 902 708 64892032 56 577977 70 477 245 72 107 201 330957 163
atcsoportositds a kiberbiztonsdgi kezd 10000000 10000 000 15000 000 35 000 000
OJ4.sz.ef 66902708] 64892032 46577077 60477245 57107201 2950957 163

— [ a tobbéves pénziigyi keret lekotetlen mozgasterének és/vagy a tobbéves
pénziigyi keretr6l szold rendeletben meghatarozott kiilonleges eszkozok
felhasznalasat teszi sziikségessé.

Fejtse ki, mire van sziikség, meghatarozva az érintett fejezeteket és koltségvetési sorokat, a megfeleld
Osszegeket és a felhasznalni javasolt eszkozoket.

— [ atobbéves pénziigyi keret modositasat teszi sziikségessé.

Fejtse ki a sziikségleteket: tiintesse fel az érintett fejezeteket és koltségvetési sorokat és a megfeleld
Osszegeket.

3.2.5. Harmadik felek részvétele a finanszirozasban
A javaslat/kezdeményezés
— @ nem irdnyoz eld harmadik felek altali tarsfinanszirozast.

— [ eldiranyoz harmadik felek altali tarsfinanszirozast az alabbi becslések szerint:

eléiranyzatok, millio6 EUR (harom tizedesjegyig)

21
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N. év*¢

N+1.

év

N+2.

év

N+3.

év

A tablazat a hatas idotartamanak
megfelelden (vo. 1.6. pont)
tovabbi évekkel bovithetd.

Osszesen

Tlintesse fel
tarsfinanszirozo szervet

Tarsfinanszirozott
eléiranyzatok
OSSZESEN

46

évét kell beirni (példaul: 2021). A kdvetkezd évek esetében ugyanigy kell eljarni.

HU
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Az N. év a javaslat/kezdeményezés végrehajtasanak elso éve. Az ,,N” helyére a végrehajtas varhatd elso
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3.3. A bevételre gyakorolt becsiilt hatas

— @ A javaslatnak/kezdeményezésnek nincs pénziigyi hatdsa a bevételre.

— [ A javaslatnak/kezdeményezésnek van pénziigyi hatasa — a bevételre gyakorolt
hatasa a kovetkezo:

([
O

a javaslat a sajat forrdsokra gyakorol hatést

a javaslat az egyéb bevételekre gyakorol hatast

kérjiikk adja meg, hogy a bevétel kiadasi sorhoz van-e rendelve [

milli6 EUR (hérom tizedesjegyig)

Bevételi koltségvetési sor:

Az aktualis
koltségvetési
évben
rendelkezésre
allo
eléiranyzatok

A javaslat/kezdeményezés hatasa®’

N. év

N+1.

év

N+2.

év

N+3.

év

A tablazat a hatas id6tartamanak
megfeleléen (vo6. 1.6. pont) tovabbi
évekkel bovithetd.

... jogcimcsoport

A cimzett bevételek esetében tiintesse fel az érintett kiadashoz tartozé koltségvetési sor(oka)t.

L]

Egyéb megjegyzések (pl. a bevételre gyakorolt hatds szamitasara hasznalt mdédszer/képlet vagy egyéb
mas informacio).

(L]

47
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A tradicionalis sajat forrasok (vamok, cukorilletékek) tekintetében nettd dsszeget kell megadni, amely a
20 %-kal (beszedési koltségek) csokkentett bruttd 6sszegnek felel meg.
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