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chun ullmhu agus freagairt doibh
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MEABHRAN MINIUCHAIN

1. COMHTHEACS AN TOGRA

. Forais agus cuspoiri an togra

Gabhann an meabhrdn minitchdin seo leis an togra le haghaidh Gniomh um Chibear-
Dhluthphairtiocht. Ta 0said teicneolaiochtai faisnéise agus cumarsaide, agus an spleachas
orthu, ina ngnéithe bunusacha i ngach earnail den ghniomhaiocht eacnamaioch anois toisc go
bhfuil ar n-udarais riarachain phoibli, ar gcuideachtai agus ar saoranaigh nios idirnasctha agus
nios idirsplediche thar earndlacha agus thar theorainneacha na mar a bhi riamh. Leis an
nglacadh nios airde sin le teicneolaiochtai digiteacha, méadaitear an nochtadh do theagmhais
chibearshlandéla agus do na tionchair a d’fhéadfadh a bheith acu. An trath céanna, ta aghaidh
a tabhairt ag na Ballstait ar rioscai cibearshlandéala atd ag dul i méid agus ar thimpeallacht
bhagartha chasta thoriomlan, agus ta baol soiléir ann go leathnofar cibirtheagmhais go tapa 6
Bhallstat amhain go Ballstat eile.

Anuas air sin, déantar cibearoibriochtai a chomhthathi nios mo6 agus nios mo 1 straitéisi
hibrideacha agus cogaiochta, agus bionn éifeachtai suntasacha aige sin ar an sprioc. Go
hairithe, thainig straitéis cibearoibriochtai naimhdeacha roimh thogha mileata na Ruise faoin
Ucrain agus ta si ag gabhail leis go foill, rud a dhéanann athri 6 bhonn ar an tuiscint agus ar
an measunu ar ullmhacht chomhchoiteann an Aontais um bainistit géarchéimeanna
cibearshlandala agus ar ghlao ar ghniomhaiocht phrainneach. Mar gheall ar an mbagairt go
dtarl6dh teagmhas morscala a d’théadfadh a bheith ina chuis le suaitheadh agus damaiste mor
do bhonneagair chriticitila, t4 g4 le hullmhacht mhéadaithe ar gach leibhéal d’éiceachoras
cibearshlandala an Aontais. T4 nios mo 1 geeist leis an mbagairt sin né fogha mileata na Ruise
faoin Ucrain agus airitear 1éi cibearbhagairti leaninacha 6 ghniomhaithe stait agus neamhstit,
ar docha go leanfaidh siad ar aghaidh, 1 bhfianaise an iliomad gniomhaithe at4 ailinithe leis an
stat, gniomhaithe coiriula agus haicedlaithe clise a bhfuil baint acu leis an teannas
geopholaititil atd ann faoi lathair. Le blianta beaga anuas, t4& méadu as cuimse tagtha ar an
lion cibearionsaithe, lena n-airitear ionsaithe ar an slabhra solathair a bhfuil sé d’aidhm acu
cibearspiaireacht a dhéanamh, bogearrai €irice a usaid n6 cur isteach a dhéanamh. In 2020,
rinne an t-ionsai ar shlabhra solathair SolarWinds difear do nios m6 na 18 000 eagraiocht ar
fud an domhain, lena n-diritear gniomhaireachtai rialtais, cuideachtai mora. D’fhéadfadh
teagmhais chibearshldnddla mhora a bheith ro-shuaiteach do Bhallstat amhdin né do roinnt
Ballstat a ndéantar difear d6 n6 doibh déiledil leo as n6 astu féin. Ar an geuis sin, t4 ga le
dluthphdirtiocht neartaithe ar leibhéal an Aontais chun bagairti cibearshlandala agus
teagmhais chibearshlandéla a bhrath, ullmhu lena n-aghaidh agus freagairt orthu ar bhealach
nios fearr.

A mhéid a bhaineann le cibearbhagairti agus cibirtheagmhais a bhrath, t4 géarghd le malarta
faisnéise a mhéadu agus feabhas a chur ar ar n-acmhainneachtai comhchoiteanna chun laghdu
mor a dhéanamh ar an am is g& chun cibearbhagairti a bhrath, sular féidir leo a bheith ina
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gcliis le damaiste agus costais mhorscala!. Cé go bhféadfadh gné thrasteorann a bheith ag
baint le roinnt mhaith bagairti cibearshlandala agus teagmhas cibearshlandala, mar gheall ar
idirnascadh na mbonneagar digiteach, ta comhroinnt faisnéise abhartha i measc na mBallstat
fos teoranta. Tri lionra Larionad Oibriochtai Slandéla Trasteorann a fhorbairt chun feabhas a
chur ar an gcumas braite agus ar an gcumas freagartha, cuideofar le haghaidh a thabhairt ar an
tsaincheist sin.

A mhéid a bhaineann le hullmhacht agus freagairt do theagmhais chibearshldndala, nil ach
tacaiocht theoranta ar fail ar leibhéal an Aontais agus nil ach dluthphairtiocht theoranta ann
idir na Ballstait faoi lathair. Leagadh béim sna concluidi 6n gComhairle i mi Dheireadh
Fomhair 2021 ar an nga atd le haghaidh a thabhairt ar na bearnai sin, tri iarraidh ar an
gCoimisitin togra a thiolacadh maidir le Ciste Freagartha Eigeanddla nua le haghaidh na
Cibearshldndéla?.

Leis an Rialachan seo, cuirtear chun feidhme freisin Straitéis Chibearshlandala an Aontais a
glacadh i mi na Nollag 2020° inar fograiodh go gcruth6fai Cibearsciath Eorpach, lena
dtreisitear cumais maidir le brath cibearbhagairti agus comhroinnt faisnéise san Aontas
Eorpach tri chénaidhm Lérionad Oibriochtai Slandala naisitinta agus trasteorann.

Cuireann an Rialachan seo leis na chéad chéimeanna a forbraiodh cheana féin i
ndlithchomhar leis na priomhphdirtithe leasmhara agus le tacaiocht 6n gClar don Eoraip
Dhigiteach. Go hairithe, maidir le Larionaid Oibriochtai Slandala, eagraiodh glao ar Iéiriu
spéise chun uirlisi agus bonneagar a sholathar go comhphairteach chun Larionaid Oibriochtai
Slandéla Trasteorann a bhunu, agus eagraiodh glao ar dheontais chun fothi acmhainneachta
Larionad Oibriochtai Slandala a fhreastalaionn ar eagraiochtai poibli agus priobhdideacha a
chumasu, faoi chlar oibre cibearshldndala 2021-2022 an Chlair don Eoraip Digiteach. A
mhéid a bhaineann le hullmhacht agus freagairt ar theagmbhais, ta clar gearrthéarmach curtha
ar bun ag an gCoimisiin chun tacu leis na Ballstait, tri chistia breise arna leithdhaileadh ar
Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA), chun ullmhacht agus
acmhainneachtai maidir le freagairt ar chibirtheagmhais mhora a threisia laithreach.
Ullmhaiodh an da ghniomhaiocht i ndlathchomhar leis na Ballstait. Tugtar aghaidh sa
Rialachan seo ar easnaimh agus comhthathaitear ann Iléargais a fhaightear 6 na
gniomhaiochtai sin.

Ar deireadh, leis an togra seo, comhliontar an gealltanas i gcomhréir leis an Teachtaireacht
Chomhphdirteach maidir le Cibearchosaint* a glacadh an 10 Samhain, is é sin togra a ullmhui

De réir tuarascala 6 Instititid Ponemon agus IBM Security, thog sé 207 14 ar an mean chun sart a
shainaithint in 2022, agus thog sé 70 14 breise chun an sart a choinneail faoi smacht. An trath céanna, in
2022, bhain meanchostas EUR 4.86 milliin le saruithe ar shonrai a raibh saolré nios mo6 na 200 1a acu, i
gcompardaid le EUR 3.74 milliun nuair a bhi saolré faoi bhun 200 14 acu. (‘Cost of a data breach 2022°,
https://www.ibm.com/reports/data-breach)

Concltiidi 6n gCombhairle maidir le seasamh cibearshlandala an Aontais a thorbairt, a d’thormheas an
Chombhairle ag an geruinniu a bhi aici an 23 Bealtaine 2022, (9364/22

Teachtaireacht Chomhphairteach chuig Parlaimint na hEorpa agus chuig an gComhairle, Straitéis
Chibearshlandala an Aontais Eorpaigh don Deacaid Dhigiteach, JOIN202018 final.

Teachtaireacht Chomhphadirteach chuig Parlaimint na hEorpa agus chuig an gComhairle, Beartas
Cibearchosanta an Aontais, JOIN(2022) 49 final.
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le haghaidh Tionscnamh Cibear-Dhluthphairtiochta de chuid an Aontais a mbeidh na cuspoiri
seo a leanas aige: cumais choiteanna an Aontais maidir le brath, feasacht staide agus freagairt
a neartu, chun cultaca cibearshlandala ar leibhéal an Aontais a thogail de réir a chéile le
seirbhisi 6 sholathraithe priobhdideacha iontaofa agus chun tacu le heintitis chriticiula a
thastail.

I bhfianaise an mhéid sin, t4 an Gniomh um Chibear-Dhluthphairtiocht & chur chun cinn ag an
gCoimisiun chun an dlathphairtiocht ar leibhéal an Aontais a neartt chun bagairti
cibearshlanddla agus teagmhais chibearshlandala a bhrath, ullmha lena n-aghaidh agus
freagairt orthu ar bhealach nios fearr tri na cuspdiri sonracha seo a leanas:

. brath agus feasacht staide choiteann an Aontais a nearti maidir le cibearbhagairti
agus cibirtheagmbhais, agus ar an gcaoi sin rannchuidiu le ceannasacht theicneolaioch
na hEorpa i1 réimse na cibearshlandala;

. ullmhacht eintiteas criticitil ar fud an Aontais a threisii agus dluthphdirtiocht a
neart tri acmhainneachtai freagartha comhchoiteanna a fhorbairt in aghaidh
teagmhais chibearshlandala shuntasacha n6 mhorscala, lena n-airitear tri thacaiocht
freagartha ar theagmhais a chur ar fail do thrii tiortha atd comhlachaithe leis an
gClar don Eoraip Digiteach;

. athléimneacht an Aontais a theabhsii agus rannchuidiu le freagairt éifeachtach tri
athbhreithniu agus meastini a dhéanamh ar theagmhais shuntasacha né6 mhorscala,
lena n-diritear ceachtanna a fhoghlaim, agus i1 gcas inarb iomchui, moltai a
dhéanamh.

Cuirfear na cuspoiri sin chun feidhme tri na gniomhaiochtai seo a leanas:

J Bonneagar uile-Eorpach de Larionaid Oibriochtai Slandala a chur chun tsaide (an
Chibearsciath Eorpach) chun cumais choiteanna maidir le brath agus feasacht staide
a thorbairt agus a theabhst.

. Séasra um Eigeandail Chibearshlandala a chrutht chun tact leis na Ballstait maidir le

hullmhu do theagmhais chibearshldndala shuntasacha agus mhorscala, freagairt orthu
agus téarnamh laithreach uathu. Cuirfear tacaiocht don fhreagairt ar theagmhais ar
fail freisin d’instititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais.

. Sasra Eorpach um Athbhreithnit ar Theagmhais Chibearshldndala a bhunt chun
athbhreithnit agus measunu a dhéanamh ar theagmhais shonracha shuntasacha né
mhorscala.

Tacofar leis an gCibearsciath Eorpach agus leis an Sasra um Eigeandail Chibearshlandala tri

chistia 6n gClar don Eoraip Digiteach, a leasofar leis an ionstraim reachtach seo chun na

gniomhaiochtai thuasluaite a bhunu, forail a dhéanamh maidir le tacaiocht airgeadais da
bhforbairt agus soiléirit a dhéanamh ar na coinniollacha chun tairbhii den tacaiocht
airgeadais.
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«Comhsheasmhacht le foralacha beartais ata sa réimse beartais cheana

Le creat an Aontais, cuimsitear roinnt reachtaiochta ata i bhfeidhm cheana no6 ata beartaithe ar
leibhéal an Aontais chun leochaileachtai a laghdu, athléimneacht eintiteas criticitil in aghaidh
rioscai cibearshlandala a mhéadti agus tacu le bainistit comhordaithe teagmhas agus
géarchéimeanna cibearshldndala morscala, go hairithe an Treoir maidir le bearta chun leibhéal
ard comhchoiteann slandéla na gcoras gréasain agus faisnéise a airithiu ar fud an Aontais (an
Dara Treoir NIS)®, an Gniomh um Chibearshlandail®, an Treoir maidir le hionsaithe ar chorais
faisnéise’ agus Moladh (AE) 2017/1584 én gCoimisitin maidir le freagairt chomhordaithe ar
theagmhais agus géarchéimeanna cibearshlandala mérscala®.

Leis na gniomhaiochtai atd beartaithe faoin nGniomh um Chibear-Dhluthphéirtiocht,
cumhdaitear feasacht staide, comhroinnt faisnéise, chomh maith le tacaiocht chun ullmhu
agus freagairt do chibirtheagmhais. Ta na gniomhaiochtai sin comhsheasmhach le cuspoiri an
chreata rialala atd i bhfeidhm ar leibhéal an Aontais agus tacaionn siad leo, go hdirithe faoi
Threoir (AE) 2022/2555 (‘an Dara Treoir NIS’). Leis an nGniomh um Chibear-
Dhluthphéirtiocht, cuirfear go hairithe leis na creatai atd ann cheana maidir le comhar
oibriochtuil cibearshlandala agus bainistiu géarchéime agus tacofar leo, go hdirithe an Lionra
Eorpach um Eagri an Idirchaidrimh maidir le Cibirghéarchéimeanna (EU-CyCLONe) agus
lionra na bhFoirne Freagartha do Theagmhais a bhaineann le Slandail Riomhairi (CSIRT).

Ba cheart arddin na Larionad Oibriochtai Slandala trasteorann a bheith ina gcumas nua ata
comhlantach le lionra CSIRTanna, tri shonrai maidir le bagairti cibearshlandala 6 eintitis
phoibli agus phriobhédideacha a chomhthiomsu agus a chomhroinnt, tri luach na sonrai sin a
theabhsu tri anailis shaineolach agus uirlisi Urscothacha, agus tri rannchuidit le cumais agus
ceannasacht theicneolaioch an Aontais a thorbairt.

Ar deireadh, ta an togra seo comhsheasmhach leis an Moladh 6n gCombhairle maidir le cur
chuige comhordaithe uile-Aontais chun athléimneacht an bhonneagair chriticitil a neart’
lena n-iarrtar ar na Ballstait bearta prainneacha €ifeachtacha a dhéanamh, agus comhoibrit go
dilis, go héifeachtuil, 1 ndlathphairtiocht agus ar bhealach comhordaithe le chéile, leis an
gCoimisiin agus le huadardis phoibli abhartha eile chomh maith leis na heintitis lena

5 Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le
bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais, lena leasaitear Rialachan (AE)
Uimh. 910/2014 agus Treoir (AE) 2018/1972 agus lena n-aisghairtear Treoir (AE) 2016/1148 (an Dara Treoir
NIS).
6 Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibrean 2019 maidir le
ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le deimhnit i ndail le
cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide agus lena n-aisghairtear Rialachan (AE)
Ulmh 526/2013 (an Gniomh um Chibearshlandail).

Treoir 2013/40/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 12 Lunasa 2013 maidir le
hionsaithe ar chorais faisnéise agus a ghlacann ionad Chinneadh Réime 2005/222/CGB 6n gCombhairle.
8 Togra le haghaidh Rialachan 6 Pharlaimint na hEorpa agus 6n gComhairle maidir le ceanglais
chothromanacha chibearshlandala le haghaidh tairgi ag a bhfuil eiliminti digiteacha agus lena leasaitear
Rialachan (AE) 2019/1020, COM/2022/ 454 final.
o Moladh 6n gCombhairle an 8 Nollaig 2022 maidir le cur chuige comhordaithe 6n Aontas chun
athléimneacht an bhonneagair chriticiuil a neart (Téacs ata dbhartha maidir le LEE) 2023/C 20/01.
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mbaineann, chun athléimneacht an bhonneagair chriticiil a tsaidtear chun seirbhisi fior-
riachtanacha a sholathar sa mhargadh inmheéanach a fheabhsu.

o Comhsheasmhacht le beartais eile de chuid an Aontais

T4 an togra comhsheasmhach le sasrai agus protacail éigeandala géarchéime eile, amhail an
Sasra Comhthaite maidir le freagairt pholaititil ar ghéarchéimeanna (IPCR). Comhlano6idh an
Gniomh um Chibear-Dhluthphdirtiocht na creatai agus na protacail sin maidir le bainistia
géarchéime tri thacaiocht thiomnaithe a thabhairt don ullmhacht agus don threagairt do
theagmhais chibearshlandala. Beidh an togra comhsheasmhach freisin le gniomhaiocht
sheachtrach an Aontais mar tfhreagairt ar theagmhais mhorscala faoi chuimsiti an
Chombhbheartais Eachtraigh agus Slandala (CBES), lena n-diritear tri Bhosca Uirlisi
Cibearthaidhleoireachta an Aontais. Comhlan6idh an togra gniomhaiochtai arna gcur chun
feidhme i gcomhthéacs Airteagal 42(7) den Chonradh ar an Aontas Eorpach n6 i gcasanna a
shainitear in Airteagal 222 den Chonradh ar Fheidhmit an Aontais Eorpaigh.

Comhléanaionn sé freisin an Sasra Aontais um Chosaint Shibhialta!® a bunaiodh i mi na Nollag
2013 agus a tugadh chun criche le reachtaiocht nua a glacadh i mi na Bealtaine 2021'!, lena
neartaitear coltin an tSasra maidir le cosc, ullmhacht agus freagairt, lena dtugtar
acmhainneachtai breise don Aontas chun freagairt ar rioscai nua san Eoraip agus ar fud an
dombhain agus lena gcuirtear borradh faoi stoc-charn rescEU.

2. BUNUS DLI, COIMHDEACHT AGUS COMHREIREACHT
. Bunus dli

Is iad Airteagal 173(3) agus Airteagal 322(1), pointe (a) den Chonradh ar Fheidhmiu an
Aontais Eorpaigh (CFAE) bunus dli an togra seo. Forailtear le hAirteagal 173 CFAE go
n-airitheoidh an tAontas agus na Ballstait go mbeidh na dalai ann is g4 chun iomaiochas
thionscal an Aontais a airithit. Ta s¢ d’aidhm ag an Rialachan seo staid iomaiochta na
n-earndlacha tionsclaiochta agus seirbhisi san Eoraip a neartt ar fud an gheilleagair dhigitithe
agus tact lena gclaochlu digiteach, trid an leibhéal cibearshldnddla sa Mhargadh Aonair
Digiteach a threisitl. Go hairithe, t4 s¢ d’aidhm aige athléimneacht na saordnach, na
ngnolachtai agus na n-eintiteas a oibrionn in earnalacha criticitila agus an-chriticiiil a mhéada
in aghaidh na mbagairti cibearshlandala atd ag dul i méid, ar bagairti iad a bhféadfadh
tionchar tubaisteach sochaioch agus eacnamaioch a bheith acu.

10 Cinneadh Uimh. 1313/2013/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 17
Nollaig 2013 maidir le Séasra Aontais um Chosaint Shibhialta (Téacs atd abhartha maidir le
LEE).

i Rialachan (AE) 2021/836 6 Pharlaimint na hEorpa agus 6n gComhairle an 20 Bealtaine 2021 lena
leasaitear Cinneadh Uimh. 1313/2013/AE maidir le Sasra Aontais um Chosaint Shibhialta (Téacs ata
abhartha maidir le LEE).
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Ta an togra bunaithe freisin ar Airteagal 322(1), pointe (a) CFAE toisc go bhfuil rialacha
sonracha maidir le tabhairt anonn ann de mhaoli ar phrionsabal na bliantilachta a leagtar
amach i Rialachan (AE, Euratom) 2018/1046 ¢ Pharlaimint na hEorpa agus én gCombhairle
(an ‘Rialachdn Airgeadais’)!2. Ar mhaithe le bainistiocht thonta airgeadais agus i bhfianaise
chinedl dothuartha, eisceachtuil agus sonrach thirdhreach na cibearshldnddla agus na
gcibearbhagairti, ba cheart go dtairbheodh an Sasra um Eigeandail Chibearshlandala de mhéid
airithe solubthachta 1 ndail le bainistit buiséid, agus go hairithe tri chead a thabhairt
leithreasuithe faoi chomhair gealltanas agus leithreasuithe faoi chomhair iocaiochtai nar
usaideadh le haghaidh gniomhaiochtai lena saothraitear na cuspéiri a leagtar amach sa
Rialachan a thabhairt anonn go huathoibrioch go dti an bhliain airgeadais ina dhiaidh sin. Os
rud € go n-ardaitear saincheisteanna i dtaca leis an Rialachdn Airgeadais leis an riail nua seo,
d’fhéadfai aghaidh a thabhairt ar an dbhar sin i gcomhthéacs na caibidliochta até ar siul faoi
lathair maidir le hathmhtnlu an Rialachain Airgeadais.

. Coimhdeacht (i gcas inniulacht neamheisiach)

Mar gheall ar chinedl laidir trasteorann na mbagairti cibearshlanddla agus an méadu ata ag
teacht ar an lion rioscai agus teagmhas, a bhfuil éifeachtai iarmharta acu thar theorainneacha,
earnalacha agus tairgi, ni féidir leis na Ballstait cuspoiri na hidirghabhéla seo a bhaint amach
go héifeachtach ina n-aonar agus ta ga le gniomhaiocht choiteann agus dluthphdirtiocht ar
leibhéal an Aontais.

Léirigh an taithi a fuarthas 6 chur i gcoinne cibearbhagairti a eascraionn as an gcogadh i
gcoinne na hUcrdine, mar aon leis na ceachtanna a foghlaimiodh 6 chleachtadh
cibearshlandala a rinneadh faoi Uachtaranacht na Fraince (EU CyCLES), gur cheart sasrai
nithitla tacaiochta frithphairti a thorbairt, go hairithe comhar leis an earnail phriobhdideach,
chun dlathphairtiocht a bhaint amach ar leibhéal an Aontais. I bhfianaise an mhéid sin, i
gConcluidi 6n gCombhairle an 23 Bealtaine 2022 maidir le cibearshlandail an Aontais
Eorpaigh a thorbairt, iarrtar ar an gCoimisiiin togra a thiolacadh maidir le Ciste Freagartha
Eigeandala nua le haghaidh na Cibearshlandala.

Le tacaiocht agus gniomhaiochtai ar leibhéal an Aontais chun bagairti cibearshlandala a
bhrath ar bhealach nios fearr agus chun acmhainneachtai ullmhachta agus freagartha a
mhéadu, cuirtear breisluach ar fail toisc go seachnaitear dublail iarrachtai ar fud an Aontais
agus na mBallstat. D’thagfadh sé¢ go mbainfi leas nios fearr as na socmhainni atd ann cheana
agus go mbeadh comhordll agus malarta faisnéise nios fearr ann maidir leis na ceachtanna a
foghlaimiodh. Beartaitear leis an Sasra um Eigeandail Chibearshlandala freisin tacaiocht a
thabhairt do thrit tiortha atd comhlachaithe leis an gClar don Eoraip Dhigiteach 6 Chultaca
Cibearshlandéla an Aontais.

An tacaiocht a sholathréfar tri na tionscnaimh éagsula at4 le bunt agus le cistiu ar leibhéal an
Aontais, comhlanéidh si na cumais naisitinta a mhéid a bhaineann le brath, feasacht staide,

12 Rialachan (AE, Euratom) 2018/1046 6 Pharlaimint na hEorpa agus 6n gCombhairle an 18 Iuil 2018 maidir leis
na rialacha airgeadais is infheidhme maidir le buiséad ginearalta an Aontais (IO L 193, 30.7.2018, Ich. 1).
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ullmhacht agus freagairt do chibearbhagairti agus cibeartheagmhais agus ni dhéanfaidh si
dublail orthu.

e Comhréireacht

Ni théann na gniomhaiochtai thar a bhfuil riachtanach chun cuspéiri ginearalta agus sonracha
an Rialachdin a bhaint amach. Ni dhéanann na gniomhaiochtai sa Rialachan seo difear do
threagrachtai na mBallstat maidir le slandail naisiunta, slandail phoibli, agus cionta coiriula a
chosc, a imscrudu, a bhrath agus a ionchuiseamh. Ni dhéanann siad difear ach oiread
d’oibleagaidi dlithitila na n-eintiteas a oibrionn in earnalacha criticiula agus an-chriticitil
maidir le bearta cibearshlandala a ghlacadh, i gcomhréir leis an Dara Treoir NIS.

T4 na gniomhaiochtai a chumhdaitear leis an Rialachan seo comhlantach le hiarrachtai agus
bearta den sort sin, tri thact le bonneagair a chrutht chun bagairti a bhrath agus a anailisiu ar
bhealach nios fearr agus tri thacaiocht a thabhairt do ghniomhaiochtai ullmhachta agus
freagartha i gcas teagmhais shuntasacha né mhorscala.

. An rogha ionstraime

Is i bhfoirm Rialachdin 6 Pharlaimint na hEorpa agus 6n gComhairle at4 an togra. Is € seo an
ionstraim dli is oiritnai, toisc nach féidir ach le Rialachan, lena fhoralacha dlithitla ata
infheidhme go direach, an leibhéal aonfhoirmeachta is ga a sholathar chun Cibearsciath
Eorpach agus Sasra um Eigeandail Chibearshlandala a bhunt agus a oibrit, tri fhorail a
dhéanamh maidir le tacaiocht 6n gClar don Eoraip Digiteach chun iad a bhuni chomh maith
le coinniollacha soiléire maidir leis an tacaiocht sin a usdid agus a leithdhaileadh.

3. TORTHAI AR MHEASTOIREACHTAI EX POST, AR
CHOMHAIRLIUCHAIN LEIS NA PAIRTITHE LEASMHARA AGUS AR
MHEASUNUITHE TIONCHAIR

. Combhairliuchain leis na pairtithe leasmhara

Tac6idh an Clar don Eoraip Digiteach, a bhi faoi réir combhairliachan leathan, le
gniomhaiochtai an Rialachain seo. Ina theannta sin, cuirfidh siad leis na chéad chéimeanna a
ullmhaiodh 1 ndlathchomhar leis na priomhphairtithe leasmhara. A mhéid a bhaineann le
Larionaid Oibriochtai Slandala, d’thorbair an Coimisiun paipéar coincheapa maidir le hardain
na Larionad Oibriochtai Slandala trasteorann a fhorbairt agus glao ar I€irii spéise i
ndlithchomhar leis na Ballstait faoi chuimsi an Larionaid Eorpaigh um Innitlachtai
Cibearshlandala. Sa chomhthéacs sin, rinneadh suirbhé ar chumais na Larionad Oibriochtai
Slandala naisiunta agus pléadh cinealacha cur chuige coiteanna agus ceanglais theicniula
laistigh de mheitheal theicniuil an Larionaid Eorpaigh um Innitlachtai Cibearshlandéala lena
dtugtar ionadaithe 6 na Ballstait le chéile. Ina theannta sin, rinneadh malartuithe le hearnail na
tionsclaiochta, go hairithe trid an sainghrupa maidir le Larionaid Oibriochtai Slandala a
chruthaigh ENISA agus an Eagraiocht Eorpach um Chibearshlandail.

GA



GA

Ar an dara dul sios, a mhéid a bhaineann le hullmhacht agus freagairt ar theagmbhais, ta clar
gearrthéarmach curtha ar bun ag an gCoimisitn chun tact leis na Ballstait, tri chistii breise
arna leithdhdileadh ag ENISA o6n gClar don Eoraip Digiteach, chun ullmhacht agus
acmhainneachtai maidir le freagairt ar chibirtheagmhais mhora a threisiu laithreach. Leis an
aiseolas ¢ na Ballstdit agus 6n tionscal a bailiodh le linn chur chun feidhme an chlair
ghearrthéarmaigh sin, ta Iéargais luachmhara & dtabhairt cheana féin a cuireadh san aireamh in
ullmhti an Rialachéin at4 beartaithe chun aghaidh a thabhairt ar easnaimh a sainaithniodh. Ba
¢ sin an chéad chéim i gcomhréir leis na concliidi 6n gCombhairle maidir leis an seasamh
cibearshlandala inar iarradh ar an gCoimisitin togra a chur chun cinn le haghaidh Ciste
Freagartha Eigeandéla nua le haghaidh na Cibearshlandala.

Ina theannta sin, tiondladh ceardlann le saineolaithe na mBallstat maidir leis an Sasra um
Eigeandail Chibearshlandéla an 16 Feabhra 2023, ar bhonn pléphaipéir. Ghlac na Ballstait
uile pairt sa cheardlann sin agus chuir 11 Bhallstat aighneachtai breise ar fail i scribhinn.

. Measunu tionchair

Os togra prainneach ¢ an togra, ni dhearnadh aon mheasuni tionchair. Tac6idh an Clar don
Eoraip Dhigiteach le gniomhaiochtai an Rialachdin seo agus ta siad i gcomhréir leis na
gniomhaiochtai sin a leagtar amach sa Rialachan maidir leis an gClar don Eoraip Dhigiteach,
a bhi faoi réir measunu tionchair tiomnaithe. Ni bheidh aon tionchar suntasach riarachdin na
comhshaoil ag an Rialachan seo thar na tionchair a ndearnadh meastint orthu cheana féin sa
mheastnu tionchair ar an Rialachan maidir leis an gClar don Eoraip Dhigiteach.

Thairis sin, leis an Rialachan cuirtear leis na chéad ghniomhaiochtai a forbraiodh i
ndluthchomhar leis na priomhphdirtithe leasmhara, mar a leagtar amach thuas, agus déantar
obair leantach ar iarraidh na mBallstat ar an gCoimisiun togra a thiolacadh maidir le Ciste
Freagartha Eigeandala nua le haghaidh na Cibearshlandéla faoi dheireadh R3 2022.

Go sonrach, maidir le feasacht staide agus brath faoin gCibearsciath Eorpach, eagraiodh glao
ar léiria spéise chun uirlisi agus bonneagar a sholdthar go comhphairteach chun Larionaid
Oibriochtai Slandala Trasteorann a bhunu, agus eagraiodh glao ar dheontais chun fothu
acmhainneachta Larionad Oibriochtai Slandala a fhreastalaionn ar eagraiochtai poibli agus
priobhaideacha a chumasu, faoi chlar oibre cibearshlandala 2021-2022 an Chlair don Eoraip
Digiteach.

I réimse na hullmhachta agus na freagartha ar theagmhais, mar a luaitear thuas, ta clar
gearrthéarmach curtha ar bun ag an gCoimisiin chun tacu leis na Ballstait 6n gClar don
Eoraip Dhigiteach, atd & chur chun feidhme ag ENISA. Ar na seirbhisi a chumhdaitear,
airitear gniomhaiochtai ullmhachta, amhail tastail tredite eintiteas criticitil chun
leochaileachtai a shainaithint. Neartaionn sé freisin na féidearthachtai chun cabhra leis na
Ballstait 1 gcds mortheagmhas a d’imreodh tionchar ar eintitis chriticiula. T4 an clar
gearrthéarmach seo 4 chur chun feidhme ag ENISA agus t4 léargais abhartha tugtha aige
cheana féin a cuireadh san aireamh agus an Rialachan seo 4 ullmhu.
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. Cearta bunusacha

Tri rannchuidit le slandail na faisnéise digiti, rannchuideoidh an togra seo leis an gceart chun
saoirse agus slandala a chosaint i gcomhréir le hAirteagal 6 de Chairt um Chearta Bunusacha
an Aontais, agus leis an gceart chun measa ar an saol priobhaideach agus ar shaol an
teaghlaigh a chosaint i gcomhréir le hAirteagal 7 de Chairt um Chearta Buntisacha an Aontais.
Tri ghnolachtai a chosaint ar chibearionsaithe a dhéanann damaiste eacnamaioch,
rannchuideoidh an togra freisin leis an tsaoirse chun gno a sheoladh i gcomhréir le hAirteagal
16 de Chairt um Chearta Bunusacha an Aontais, agus leis an gceart chun maoine i gcomhréir
le hAirteagal 17 de Chairt um Chearta Bunusacha an Aontais. Ar deireadh, tri shldine an
bhonneagair chriticiuil a chosaint 1 bhfianaise cibirionsaithe, rannchuideoidh an togra leis an
gceart chun ctraim sldinte 1 gcomhréir le hAirteagal 35 de Chairt um Chearta Bunusacha an
Aontais, agus leis an gceart chun rochtain a thail ar sheirbhisi lena ngabhann leas
eacnamaioch ginearalta i gcomhréir le hAirteagal 36 de Chairt um Chearta Bunusacha an
Aontais.

4. IMPLEACHTAI BUISEADACHA

Tacofar le gniomhaiochtai an Rialachain seo tri chistit faoin gCuspdir Straitéiseach
‘Cibearshlandail’ de chuid an Chlair don Eoraip Digiteach.

Airitear sa bhuiséad iomlan méadd EUR 100 millitn a mholtar sa Rialachan seo a ath-
leithdhaileadh ¢ Chuspdiri Straitéiseacha eile de chuid an Chlair don Eoraip Digiteach.
Féagfaidh s¢ sin gur EUR 842.8 millitn an méid iomlan nua a bheidh ar fail le haghaidh
gniomhaiochtai Cibearshlandala faoin gClar don Eoraip Digiteach.

Le cuid den EUR 100 millitin breise, treiseofar an buiséad atd 4 bhainistil ag an Larionad
Eorpach um Innitlachtai Cibearshlanddla chun gniomhaiochtai maidir le Larionaid
Oibriochtai Slandala agus ullmhacht a chur chun feidhme mar chuid d& gClair Oibre. Thairis
sin, usaidfear an cistit breise chun tacu le Cultaca Cibearshlandala an Aontais a bhuna.

Comhlanaionn sé¢ an buiséad atd beartaithe cheana féin le haghaidh gniomhaiochtai
comhchostla sa phriomh-Chlar don Eoraip Digiteach agus i gclar oibre cibearshlandéala an
Chlair don Eoraip Digiteach 6n tréimhse 2023-2027, rud a d’fhéadfadh an méid iomlan a
thabhairt go dti 551 mhillitn do 2023-2027, agus tiomnaiodh 115 mhillitn cheana féin 1
bhfoirm treoirthionscadal do 2021-2022. Agus ranniocaiochtai na mBallstat san direambh,
d’fhéadfadh suas le EUR 1.109 billitin a bheith sa bhuiséad foriomlan.

Ta forléargas ar na costais atd 1 gceist sa ‘Raiteas airgeadais reachtach’ a ghabhann leis an
togra seo.
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S. EILIMINTI EILE

] Pleananna cur chun feidhme, agus socruithe faireachain, meastdéireachta agus
tuairiscithe

Déanfaidh an Coimisiun faireachan ar chur chun feidhme, ar chur i bhfeidhm agus ar
chomhlionadh na bhfordlacha nua sin d’thonn measinii a dhéanamh ar a n-éifeachtacht.
Cuirfidh an Coimisiun tuarascail ar mheastéireacht agus athbhreithnit an Rialachdin seo faoi
bhraid Pharlaimint na hEorpa agus faoi bhraid na Combhairle laistigh de 4 bliana tar ¢is dhata a
chur i bhfeidhm.

. Miniichan mionsonraithe ar fhoralacha sonracha an togra

Cuspoiri Ginearalta, dbhar, agus sainmhinithe (Caibidil I)

Leagtar amach i gCaibidil I cuspdiri an Rialachdin maidir leis an dluthphairtiocht a neartt ar
leibhéal an Aontais chun bagairti cibearshlandala agus teagmhais chibearshldndala a bhrath,
ullmht lena n-aghaidh agus freagairt orthu ar bhealach nios fearr agus go hairithe, chun brath
agus feasacht staide choiteann an Aontais ar bhagairti cibearshldnddla agus teagmhais
chibearshlandala a neart(i, chun ullmhacht na n-eintiteas a oibrionn in earnalacha criticiula
agus an-chriticitil ar fud an Aontais a threisit agus dluthphdirtiocht a neartd tri
acmhainneachtai  freagartha comhchoiteanna a fhorbairt in aghaidh teagmhais
chibearshlandala shuntasacha n6 mhoérscéla agus chun athléimneacht an Aontais a theabhsu tri
athbhreithnit agus measunu a dhéanamh ar theagmhais shuntasacha n6 mhorscala. Leagtar
amach sa Chaibidil seo freisin na gniomhaiochtai trina mbainfear na cuspoéiri sin amach:
Cibearsciath Eorpach a chur chun usdide, Sasra um Eigeandail Chibearshlandéla a chruthu
agus Sasra um Athbhreithnit ar Theagmhais Chibearshlandéala a bhunu. Leagtar amach freisin
ann na sainmhinithe a sdaidtear trid an ionstraim.

An Chibearsciath Eorpach (Caibidil II)

I gCaibidil II, bunaitear an Chibearsciath Eorpach agus leagtar amach na gnéithe éagsula di
agus na coinniollacha rannphdirtiochta. Ar an gcéad dul sios, fograitear inti cuspéir foriomlan
an Cibearscé€ithe Eorpai, arb € ata ann ardchumais a thorbairt san Aontas chun sonrai maidir
le cibearbhagairti agus cibirtheagmhais san Aontas a bhrath, a anailisit agus a phroiseail,
chomh maith leis na cuspoiri sonracha oibriochtula. Sonraitear inti go ndéanfar cistii 6n
Aontas don Chibearsciath Eorpach a chur chun feidhme i1 gcomhréir leis an Rialachan maidir
leis an gClar don Eoraip Dhigiteach.

Thairis sin, tugtar tuairisc sa chaibidil ar na cinealacha eintiteas a bheidh sa Chibearsciath
Eorpach. Is éard a bheidh sa sciath Larionaid Oibriochtai Slandala Naisitinta agus Larionaid
Oibriochtai Slandala Trasteorann. Ainmneoidh gach Ballstat rannphdirteach Larionad
Oibriochtai Slandéala Naisiunta. Beidh sé sin mar phointe tagartha agus mar thairseach chuig
eagraiochtai poibli agus priobhaideacha eile ar an leibhéal naisiinta chun faisnéis faoi
bhagairti cibearshlandala agus teagmhais chibearshlandala a bhailit agus a anailisit agus chun
rannchuidiu le Larionad Oibriochtai Slandala Trasteorann. Tar éis glao ar 1€irit spéise,
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féadfaidh an Larionad Eorpach um Inniulachtai Cibearshlandala Larionad Oibriochtai
Slandala Naisitinta a roghnil chun pdirt a ghlacadh i solathar comhphairteach uirlisi agus
bonneagar in éineacht leis an Larionad Eorpach um Inniulachtai Cibearshlandala agus chun
deontas a fhail chun na huirlisi agus na bonneagair a rith. Mé thairbhionn Lérionad
Oibriochtai Slandala Naisitinta de thacaiocht 6n Aontas, geallfaidh s¢ go ndéanfaidh s¢
iarratas chun pairt a ghlacadh i Larionad Oibriochtai Slandala Trasteorann laistigh de dha
bhliain.

Is ¢éard a bheidh sna Larionaid Oibriochtai Slandala Trasteorann cuibhreannas de thri Bhallstat
ar a laghad, arna ionadl ag Larionaid Oibriochtai Slandala Naisiunta, atd tiomanta oibrit le
chéile chun a gcuid gniomhaiochtai cibearbhraite agus a gcuid gniomhaiochtai faireachdin ar
bhagairti a chomhordua. Tar éis glao tosaigh ar 1éiria spéise, féadfaidh an Larionad Eorpach
um Innitlachtai Cibearshlandéla Cuibhreannas Ostach a roghni chun péirt a ghlacadh i
solathar comhphadirteach uirlisi agus bonneagar in €ineacht leis an Larionad Eorpach um
Innitlachtai Cibearshlandala agus chun deontas a fhail chun na huirlisi agus na bonneagair a
rith. Tabharfaidh comhaltai an Chuibhreannais Ostach comhaont cuibhreannais i scribhinn i
gerich ina leagfar amach a socruithe inmheanacha. Sa chaibidil seo, tugtar mionsonrai ansin ar
na ceanglais maidir le faisnéis a chomhroinnt 1 measc na rannphdirtithe 1 Larionad Oibriochtai
Slandala Trasteorann, agus maidir le faisnéis a chomhroinnt idir Larionad Oibriochtai
Slandala Trasteorann agus Larionaid Oibriochtai Slandala Trasteorann eile, chomh maith le
heintitis 4bhartha de chuid an Aontais. Déanfaidh Larionaid Oibriochtai Slandala Naisiunta
atd rannphairteach i Larionad Oibriochtai Slandéala Trasteorann faisnéis abhartha a bhaineann
le cibearbhagairti a chomhroinnt le chéile, agus ba cheart na mionsonrai, lena n-diritear an
gealltanas méid suntasach sonrai a chomhroinnt agus na coinniollacha lena mbaineann, a
shainiti i gcomhaontti cuibhreannais. Airitheoidh Larionaid Oibriochtai Slandéla Trasteorann
ardleibhéal idir-inoibritheachta eatarthu féin. Ba cheart do Larionaid Oibriochtai Slandéla
Trasteorann comhaontuithe comhair a thabhairt i gerich le Larionaid Oibriochtai Slandéla
Trasteorann eile freisin, ina sonrofar prionsabail maidir le comhroinnt faisnéise. I gcéas ina
bhfaigheann Larionaid Oibriochtai Slandala Trasteorann faisnéis a bhaineann le teagmhas
cibearshlandala morscala a d’fthéadfadh a bheith ann né ata ar siul faoi lathair, cuirfidh siad
faisnéis abhartha ar fail do EU CyCLONe, do lionra CSIRTanna agus don Choimisiln, i
bhfianaise na rdl bainistithe géarchéime atd acu faoi seach i gcomhréir le Treoir (AE)
2022/2555. Tugtar Caibidil II chun criche tri na coinniollacha slandala a shonrt maidir le pairt
a ghlacadh sa Chibearsciath Eorpach.

S4sra um Eigeandail Chibearshlandala (Caibidil III)

I gCaibidil III, bunaitear an Sasra um Eigeandail Chibearshlandala chun feabhas a chur ar
athléimneacht an Aontais 1 leith morbhagairti cibearshlandala agus chun ullmhua don tionchar
gearrthéarmach a bhionn ag teagmhais n6 géarchéimeanna cibearshlandala suntasacha agus
morscala agus chun an tionchar sin a mhaolt, de mheon dluthphdirtiochta. Tacofar le
gniomhaiochtai lena gcuirtear an Sasra um Eigeandail Chibearshlandéla chun feidhme tri
chistia 6n gClar don Eoraip Dhigiteach. Leis an Sasra, déantar forail maidir le gniomhaiochtai
chun tact le hullmhacht, lena n-airitear tastail chomhordaithe na n-eintiteas a oibrionn in
earndlacha an-chriticitiil, 1 dtaca le teagmhais chibearshlandala shuntasacha né mhorscala,
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freagairt do na teagmhais sin agus téarnamh laithreach uathu, n6 chun cibearbhagairti
suntasacha agus gniomhaiochtai cinaimh fhrithphairtigh a mhaolu.

Airitear le gniomhaiochtai ullmhachta an tSasra um Eigeandail Chibearshlandala tastail
chomhordaithe ullmhachta a dhéanamh ar eintitis a oibrionn in earnalacha an-chriticiil. Ba
cheart don Choimisiun, tar éis do6 dul i gcomhairle le ENISA agus leis an nGripa Comhair
maidir le Slandail Gréasain agus Faisnéise, earnalacha n6 fo-earnalacha abhartha 6 na
hEarndlacha Ardchriticialachta a liostaitear in larscribhinn I a ghabhann le Treoir (AE)
2022/2555 a shainaithint go rialta, ar earnalacha n6 fo-earndlacha iad 6na bhféadfadh eintitis a
bheith faoi réir na tastala comhordaithe ullmhachta ar leibhéal an Aontais.

Chun na gniomhaiochtai freagartha ar theagmhais atd beartaithe a chur chun feidhme,
bunaitear leis an Rialachan seo Cultaca Cibearshlandala an Aontais, arb é ata ann seirbhisi
freagartha ar theagmhais 6 sholathraithe iontaofa, a roghnaitear i gcomhréir leis na critéir a
leagtar sios sa Rialachan seo. Aireofar le husaideoiri na seirbhisi 6 Chultaca Cibearshlandala
an Aontais Udardis bainistithe cibear-ghéarchéime agus CSIRTanna na mBallstat agus
instititidi, comhlachtai agus gniomhaireachtai an Aontais. Is ar an gCoimisitin a bheidh an
threagracht thoriomlan as Cultaca Cibearshlandéla an Aontais a chur chun feidhme agus
féadfaidh sé oibriti agus riar Chultaca Cibearshlandala an Aontais a chur de chiram ar
ENISA, go hiomlan no i bpairt.

Chun tacaiocht a fhail 6 Chultaca Cibearshlandala an Aontais, ba cheart do na husaideoiri a
mbearta féin a dhéanamh chun éifeachtai an teagmhais a bhfuil an tacaiocht 4 hiarraidh ina
leith a mhaolu. Ba cheart a aireamh sna hiarratai ar thacaiocht 6 Chultaca Cibearshlandala an
Aontais an thaisnéis dbhartha is g faoin teagmhas agus faoi na bearta atd déanta cheana féin
ag na husdideoiri. Tugtar tuairisc sa Chaibidil freisin ar na modulachtai cur chun feidhme,
lena n-airitear measunu ar iarratai ar Chultaca Cibearshlandala an Aontais.

Déantar forail sa Rialachan freisin maidir leis na prionsabail soldthair agus na critéir
roghntichdin maidir le solathraithe iontaofa Chultaca Cibearshlandéala an Aontais.

Féadfaidh triu tiortha tacaiocht a iarraidh 6 Chultaca Cibearshlandala an Aontais 1 gcas ina
ndéantar forail maidir leis sin 1 gComhaontuithe Comhlachais a tugadh 1 gerich maidir lena
rannphdirtiocht sa Chlar don Eoraip Digiteach. Tugtar tuairisc sa Chaibidil seo ar
choinniollacha agus ar mhodulachtai breise maidir le rannphairtiocht den sort sin.

Séasra um Athbhreithnit ar Theagmhais Chibearshlandéala (Caibidil IV)

Arna iarraidh sin don Choimisitn, do EU-CyCLONe n6 do lionra CSIRTanna, ba cheart do
ENISA athbhreithnit agus measini a dhéanamh ar bhagairti, leochaileachtai agus
gniomhaiochtai maolaithe i ndail le teagmhas sonrach cibearshlandala suntasach né morscala.
Ba cheart do ENISA an t-athbhreithnit agus an measini a dhéanamh i bhfoirm tuarascala
maidir le hathbhreithniu teagmhais chuig lionra CSIRTanna, chuig EU-CyCLONe agus chuig
an gCoimisitn chun tact leo a gcraimi a dhéanambh. I gcas ina mbaineann an teagmhas le tria
tir, ba cheart don Choimisiin an tuarascail a roinnt leis an Ardionadai. Ba cheart ceachtanna a
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foghlaimiodh agus, 1 gcas inarb iomchui, moltai chun feabhas a chur ar sheasamh
cibearshlandala an Aontais a bheith sa tuarascail.

Foralacha Deiridh (Caibidil V)

I gCaibidil V ta leasuithe ar an Rialachan maidir leis an gClar don Eoraip Dhigiteach, agus
oibleagdid atd ar an gCoimisiin tuarascélacha rialta a ullmht chun meastoireacht agus
athbhreithnia a dhéanamh ar an Rialachan do Parlaimint na hEorpa agus don Chombhairle.
Cumhachtaitear an Coimisiun gniomhartha cur chun feidhme den sort sin a ghlacadh i
gcomhréir leis an nds imeachta scrudichain da dtagraitear in Airteagal 21 chun an méid seo a
leanas a dhéanamh: na coinniollacha maidir leis an idir-inoibritheacht sin idir Lérionaid
Oibriochtai Slandala Trasteorann a shonra; na socruithe nds imeachta a chinneadh maidir le
comhroinnt faisnéise a bhaineann le teagmhas cibearshlanddla morscéla a d’théadfadh a
bheith ann n6 atd ar siul faoi lathair idir Larionaid Oibriochtai Slandéala Trasteorann agus
eintitis an Aontais; ceanglais theicniula a leagan sios chun ardleibhéal slandala sonrai agus
slanddla fisiciula a airithit don bhonneagar agus chun leasanna slandala an Aontais a chosaint
agus faisnéis 4 roinnt le heintitis nach comhlachtai poibli de chuid na mBallstat iad; na
cinedlacha agus an lion seirbhisi freagartha is ga le haghaidh Chultaca Cibearshlandéala an
Aontais a shonrt; agus, na socruithe mionsonraithe maidir le leithdhdileadh sheirbhisi
tacaiochta Chultaca Cibearshlandala an Aontais a shonrt a thuilleadh.
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2023/0109 (COD)
Togra le haghaidh

RIALACHAN O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE

lena leagtar sios bearta chun dluthphairtiocht agus acmhainneachtai a nearta san

Aontas chun bagairti cibearshlandala agus teagmhais chibearshlandala a bhrath, agus

chun ullmhu agus freagairt doibh

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,

Ag féachaint don Chonradh ar Fheidhmiu an Aontais Eorpaigh, agus go hairithe Airteagal
173(3) agus Airteagal 322(1), pointe (a), de,

Ag féachaint don togra 6n gCoimisiun Eorpach,

Tar éis doibh an dréachtghniomh reachtach a chur chuig na parlaiminti naisiinta,

Ag féachaint don tuairim 6n gCuirt Initichéiri

Ag féachaint don tuairim 6 Choiste Eacnamaioch agus Séisialta na hEorpa?,

Ag féachaint don tuairim 6 Choiste na Réigiun?,

Ag gniomhu doibh i gcomhréir leis an ngnathnos imeachta reachtach,

De bharr an mhéid seo a leanas:

(1)

2)

T4 uséid teicneolaiochtai faisnéise agus cumarsdaide, agus spleachas orthu, ina ngnéithe
buntisacha i ngach earnail den ghniomhaiocht eacnamaioch toisc go bhfuil ar n-udarais
riarachdin phoibli, ar gcuideachtai agus 4r saordnaigh nios idirnasctha agus nios
idirsplediche thar earnalacha agus thar theorainneacha nd mar a bhi riamh.

T4 méid, miniciocht agus tionchar teagmhas cibearshldndala ag méadu, lena n-airitear
ionsaithe ar an slabhra solathair a bhfuil sé d’aidhm acu cibearspiaireacht a dhéanamh,
bogearrai éirice a usdid nd cur isteach a dhéanamh. Is bagairt mhor iad ar theidhmiu
coras gréasain agus faisnéise. | bhfianaise thimpeallacht na bagartha ata ag athru go
tapa, is ga d’ullmhacht mhéadaithe ar gach leibhéal de chreat cibearshlandala an
Aontais mar gheall ar an mbagairt 6 theagmhais mhorscala a d’théadfadh a bheith ina
gecuis le suaitheadh mor né damaiste mér ar bhonneagair chriticilla. Ta nios mo i
geeist leis an mbagairt sin nd ionsai mileata na Ruise ar an Ucrain, agus is décha go
leanfaidh si de bheith ann i bhfianaise an iliomaid gniomhaithe ata ailinithe le stat,
gniomhaithe coiriala agus haicedlaithe cuise a bhfuil baint acu leis an teannas
geopholaititiil atd ann faoi lathair. Le teagmhais den sort sin, is féidir bac a chur ar
sholathar seirbhisi poibli agus ar shaothri gniomhaiochtai eacnamaiocha, lena
n-airitear in earndlacha criticitla né an-chriticiuil, caillteanais shuntasacha airgeadais a
ghinitint, an bonn a bhaint de mhuinin na n-Gsdideoiri, damaiste mér a dhéanamh do
gheilleagar an Aontais, agus d’fhéadfadh iarmhairti sldinte n6 bagracha don bheatha a
bheith acu fia. Thairis sin, ta teagmhais chibearshlandala dothuartha, toisc gur minic a

I0C[...], [...], Ich. [...].
10C,,Ich..
10C,,Ich..
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3)

(4)

©)

thagann siad chun cinn agus go bhforbraitear iad laistigh de thréimhsi ama an-ghearr,
nach gcoinnitear i limistéar geografach sonrach ar leith iad, agus go dtarlaionn siad ag
an am céanna no go scaiptear iad ar an toirt ar fud go leor tiortha.

Is ga staid iomaioch na n-earnalacha tionsclaiochta agus seirbhisi san Aontas a nearta
ar fud an gheilleagair dhigitithe agus tacu lena n-aistriu digiteach, tri leibhéal na
cibearshlandala sa Mhargadh Aonair Digiteach a threisia. Mar a mholtar i dtri thogra
éagsula 6n gComhdhail ar Thodhchai na hEorpa®, is g4 athléimneacht na saoranach, na
ngnolachtai agus na n-eintiteas a oibrionn bonneagair chriticitla a mhéadu i gcoinne
na mbagairti cibearshlandala atd ag dul i méid, ar bagairti iad a bhféadfadh tionchar
tubaisteach sochaioch agus eacnamaioch a bheith acu. D4 bhri sin, t4 ga le
hintheistiocht i mbonneagair agus i seirbhisi lena dtacofar le brath nios tapa agus le
freagairt nios tapa ar bhagairti agus teagmhais chibearshlandala, agus t4 cinamh de
dhith ar na Ballstdit chun ullmhi nios fearr do theagmhais chibearshlandala
shuntasacha agus mhorscala, agus chun freagairt déibh. Ba cheart don Aontas a
acmhainneachtai a mhéadu sna réimsi sin freisin, go hairithe maidir le sonrai maidir le
bagairti agus teagmhais chibearshlandala a bhailit agus a anailisiu.

T4 roinnt beart déanta ag an Aontas cheana chun leochaileachtai a laghdi agus chun
athléimneacht bonneagar criticitil agus eintiteas i gcoinne rioscai cibearshlandéla a
mhéadt, go hairithe Treoir (AE) 2022/2555 ¢ Pharlaimint na hEorpa agus 6n
gCombhairle>, Moladh (AE) 2017/1584 6n gCoimisitin®, Treoir 2013/40/AE 6
Pharlaimint na hEorpa agus 6n gComhairle’ agus Rialachdan (AE) 2019/881 6
Pharlaimint na hEorpa agus 6n gCombhairle®. Ina theannta sin, sa Mholadh 6n
gCombhairle maidir le cur chuige comhordaithe uile-Aontais chun athléimneacht an
bhonneagair chriticiuil a neartl, iarrtar ar na Ballstait bearta prainneacha éifeachtacha
a dhéanamh, agus oibri i gcomhar go dilis, go héifeachtuil, i ndluthphéirtiocht agus ar
bhealach comhordaithe lena chéile, leis an gCoimisiin agus le hudarais phoibli
abhartha chomh maith leis na heintitis lena mbaineann, chun feabhas a chur ar
athléimneacht an bhonneagair chriticiuil a Gsaidtear chun seirbhisi fior-riachtanacha a
sholathar sa mhargadh inmheanach.

Mar gheall ar na rioscai cibearshldndéala atd ag dul i méid agus ar thimpeallacht
bhagartha chasta thoriomlan, agus baol soiléir ann go mbeidh iarmhairti tapa
cibirtheagmhas ag dul ¢ Bhallstat amhain go Ballstat eile agus 6 thriu tir go dti an
tAontas, ta g& le dluthphairtiocht neartaithe ar leibhéal an Aontais chun bagairti agus
teagmhais chibearshlandala a bhrath, agus chun ullmhu agus freagairt doibh ar
bhealach nios fearr. D’iarr na Ballstdit ar an gCoimisilin freisin togra a thiolacadh

https://futureu.europa.cu/ga/

Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le
bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais, lena leasaitear
Rialachdn (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972 agus lena n-aisghairtear Treoir (AE)
2016/1148 (I0 L 333, 27.12.2022).

Moladh (AE) 2017/1584 6n gCoimisiun an 13 Mean Fomhair 2017 maidir le freagairt chomhordaithe ar
theagmbhais agus géarchéimeanna cibearshlandala morscala (10 L 239, 19.9.2017, Ich. 36).

Treoir 2013/40/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 12 Lunasa 2013 maidir le
hionsaithe ar chorais faisnéise agus a chuirtear in ionad Chinneadh Réime 2005/222/CGB 6n
gComhairle (I0 L 218, 14.8.2013, Ich. 8).

Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gComhairle an 17 Aibrean 2019 maidir le
ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le deimhniu i ndail le
cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide agus lena n-aisghairtear Rialachan (AE)
Uimh. 526/2013 (an Gniomh um Chibearshlandail) (IO L 151, 7.6.2019, Ich. 15).
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(6)

(7)

(8)

)

maidir le Ciste Freagartha Figeandala nua le haghaidh na Cibearshlandala sna
Concluidi 6n gCombhairle maidir le Seasamh Cibearshlandala AE°.

Sa Teachtaireacht Chomhphdirteach maidir le Beartas Cibearchosanta an Aontais'® a
glacadh an 10 Samhain 2022, fograiodh Tionscnamh Cibear-Dhluthphairtiochta de
chuid an Aontais a bhfuil na cuspoiri seo a leanas aige: cumais choiteanna braite,
feasachta staide agus freagartha san Aontas a neartu tri chur in usaid bonneagair
Eorpaigh de Larionaid Oibriochtai Slandala a chur chun cinn, tri thact le cultaca
cibearshlandala ar leibhéal an Aontais le seirbhisi 6 sholathraithe priobhaideacha
iontaofa agus tri eintitis chriticiala a thastail le haghaidh leochaileachtai féideartha
bunaithe ar mheasunuithe riosca an Aontais.

Is ga brath agus feasacht staide cibearbhagairti agus cibirtheagmhas a neartu ar fud an
Aontais agus dluthphairtiocht a neartu tri fheabhas a chur ar ullmhacht agus cumais na
mBallstat agus an Aontais freagairt do theagmhais chibearshlandala shuntasacha agus
mhorscéala. D& bhri sin, ba cheart bonneagar uile-Eorpach de Lérionaid Oibriochtai
Slandala a chur in usdid (‘An Chibearsciath Eorpach’) chun cumais choiteanna braite
agus feasachta staide a thogail agus a fheabhsu; ba cheart Sasra um Eigeandail
Chibearshldnddla a bhunt chun tact leis na Ballstait ullmht do theagmbhais
shuntasacha mhorscala chibearshlandala, freagairt doéibh agus téarnamh uathu
laithreach; ba cheart Sasra um Athbhreithnit ar Theagmhais Chibearshlandala a bhuna
chun athbhreithnit agus measuni a dhéanamh ar theagmhais shuntasacha noé
mhorscala. Beidh na gniomhaiochtai sin gan dochar d’Airteagail 107 agus 108 den
Chonradh ar Fheidhmia an Aontais Eorpaigh (‘CFAE”).

Chun na cusp0iri sin a bhaint amach, is g Rialachan (AE) 2021/694 6 Pharlaimint na
hEorpa agus 6n gComhairle'! a least in 4iteanna 4irithe freisin. Go hairithe, ba cheart
Rialachan (AE) 2021/694 a leasu leis an Rialachan seo, a mhéid a bhaineann le
cuspoiri oibriochtula nua a bhaineann leis an gCibearsciath Eorpach agus leis an Sasra
um Figeandail Chibearshlandala faoi Chuspéir Sonrach 3 den Chlar don Eoraip
Dhigiteach, arb ¢ is aidhm d¢ athléimneacht, ionracas agus iontaofacht an Mhargaidh
Aonair Dhigitigh a ratht, acmhainneachtai a nearti chun faireachan a dhéanamh ar
chibirionsaithe agus ar chibearbhagairti agus freagairt d6ibh, agus comhar trasteorann
maidir leis an gcibearshlandail a threisit. Déanfar ¢ sin a chomhlani tri na
coinniollacha sonracha faoinar cheart tacaiocht airgeadais a dheonu le haghaidh na
ngniomhaireachtai sin agus ba cheart na sésrai rialachais agus comhordaithe is ga chun
na cuspoOiri atd beartaithe a bhaint amach a shainiit. Ba cheart tuairisci ar
ghniomhaiochtai atd beartaithe faoi na cuspoiri oibriochtula nua a bheith san aireamh 1
leasuithe eile ar Rialachan (AE) 2021/694, chomh maith le tascairi intomhaiste chun
faireachan a dhéanamh ar chur chun feidhme na gcuspoiri oibriochtula nua sin.

Ba cheart forail a dhéanamh maidir le maoinit gniomhaiochtai faoin Rialachan seo 1
Rialachén (AE) 2021/694, ar cheart ¢ a bheith i gconai mar an bunghniomh 4bhartha le
haghaidh na ngniomhaiochtai sin a chumhdaitear faoi Chuspoir Sonrach 3 den Chlar
don Eoraip Dhigiteach. Déanfar fordil sna clair oibre abhartha maidir le coinniollacha

Concluidi 6n gCombhairle maidir le seasamh cibearshlandala an Aontais a thorbairt, mar a d’thormheas
an Chombhairle ag an gcruinniu a bhi aici an 23 Bealtaine 2022, (9364/22)

Teachtaireacht Chomhphairteach chuig Parlaimint na hEorpa agus chuig an gCombhairle, Beartas
Cibearchosanta an Aontais JOIN/2022/49 final

Rialachan (AE) 2021/694 6 Pharlaimint na hEorpa agus 6n gComhairle an 29 Aibrean 2021 lena
mbunaitear an Clar don Eoraip Dhigiteach agus lena n-aisghairtear Cinneadh (AE)2015/2240
(IO L 166, 11.5.2021, Ich. 1).
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(10)

(11)

(12)

(13)

sonracha rannphairtiochta maidir le gach gniomhaiocht, 1 gcomhréir leis an bhforail is
infheidhme de Rialachan (AE) 2021/694.

Ta feidhm ag rialacha airgeadais cothromadnacha arna nglacadh ag Parlaimint na
hEorpa agus ag an gCombhairle ar bhonn Airteagal 322 CFAE maidir leis an Rialachan
seo. Leagtar na rialacha sin sios sa Rialachan Airgeadais agus is iad a chinneann, go
hairithe, an n6s imeachta le haghaidh buiséad an Aontais a bhunu agus a chur chun
feidhme agus forailtear iontu maidir le seicealacha ar fhreagracht na ngniomhaithe
airgeadais. Airitear leis na rialacha arna nglacadh ar bhonn Airteagal 322 CFAE freisin
coras ginearalta coinniollachta chun buiséad an Aontais a chosaint arna bhunu i
Rialachan (AE, Euratom) 2020/2092 6 Pharlaimint na hEorpa agus 6n gCombhairle.

Chun criche bainistiochta fonta airgeadais, ba cheart rialacha sonracha a leagan sios
maidir le leithreasuithe faoi chomhair gealltanas agus leithreasuithe faoi chomhair
iocaiochta nar usaideadh a thabhairt anonn. Agus urraim 4 tabhairt don phrionsabal go
socrofar buiséad an Aontais ar bhonn bliantiil, ba cheart forail a dhéanamh sa
Rialachan seo, mar gheall ar chinedl dothuartha, eisceachtiil agus sonrach
thimpeallacht na cibearshlandala, maidir le deiseanna chun cisti nar tsaideadh a
thabhairt anonn thar na cisti sin a leagtar amach sa Rialachan Airgeadais, agus ar an
gcaoi sin acmhainneacht an tSasra um Eigeandail Chibearshlandala a uasmhéadu chun
tacu leis na Ballstdit cibearbhagairti a chomhrac go héifeachtach.

Chun bagairti agus teagmhais chibearshlandala a bhrath, measuna a dhéanamh orthu
agus freagairt doibh ar bhealach nios ¢éifeachtai, is ga eolas nios cuimsithi a fhorbairt
faoi na bagairti ar shocmhainni criticitila agus ar bhonneagair chriticiula ar chrioch an
Aontais, lena n-diritear a ndaileadh geografach, a n-idirnasc agus a dtionchar
féideartha 1 gcés cibirionsaithe lena ndéantar difear do na bonneagair sin. Ba cheart
bonneagar morscala an Aontais de Larionaid Oibriochtai Slandéla a chur in Gséid (‘an
Chibearsciath Eorpach’), ina bhfuil roinnt arddn trasteorann idiroibritheach, agus ina
ndéantar roinnt Larionad Oibriochtai Slandala Naisitnta a ghrapail le chéile. Ba cheart
an bonneagar sin a bheith ag freastal ar leasanna agus riachtanais chibearshlandala
naisilnta agus ar leasanna agus riachtanais chibearshlandédla an Aontais, agus leas 4
bhaint as teicneolaiocht urscothach le haghaidh arduirlisi bailithe sonrai agus
anailisiochta, lena bhfeabhsaitear cibearchumais bhraite agus bhainistithe agus lena
solathraitear feasacht staide fior-ama. Leis an mbonneagar sin, ba cheart brath bagairti
agus teagmhas cibearshlandala a mhéadu agus, da bhri sin, eintitis agus lionrai an
Aontais ata freagrach as bainistit géarchéime san Aontas a chomhlant, go hairithe an
Lionra Eorpach um Eagra an Idirchaidrimh maidir le Cibirghéarchéimeanna (‘EU-
CyCLONeg’), mar a shainmhinitear 1 dTreoir (AE) 2022/2555 6 Pharlaimint na hEorpa
agus 6n gComhairle'?.

Ba cheart do gach Ballstdit comhlacht poibli a ainmnit ar an leibhéal ndisiinta a
mbeidh sé de churam air comhordi a dhéanamh ar ghniomhaiochtai braite
cibearbhagairti sa Bhallstat sin. Ba cheart na Larionaid Oibriochtai Slandéala Naisitinta
sin a bheith mar phointe tagartha agus mar thairseach ar an leibhéal naisitinta le
haghaidh rannphdirtiocht sa Chibearsciath Eorpach agus a airithit go gcomhroinnfear

12 Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig 2022 maidir le bearta le
haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais, lena leasaitear Rialachan (AE)
Uimh. 910/2014 agus Treoir (AE) 2018/1972 agus lena n-aisghairtear Treoir (AE) 2016/1148 (An Dara
Treoir NIS) (I0 L 333, 27.12.2022, Ich. 80).
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(14)

(15)

(16)

(17)

agus go mbaileofar faisnéis faoi chibearbhagairti ¢ eintitis phoibli agus
phriobhdideacha ar an leibhéal naisitinta ar bhealach éifeachtach cuichoirithe.

Mar chuid den Chibearsciath Eorpach, ba cheart roinnt Larionad Oibriochtai Slandala
Trasteorann a bhunu. Leis na larionaid sin, ba cheart Larionaid Oibriochtai Slandala
Naisiunta 6 thri Bhallstat ar a laghad a thabhairt le chéile, ionas gur féidir na tairbhi a
bhaineann le brath bagairti trasteorann agus comhroinnt agus bainistiu faisnéise
trasteorann a bhaint amach ina n-iomldine. Ba cheart ¢ a bheith mar chuspoir
gineardlta ag Larionaid Oibriochtai Sldndadla Trasteorann acmhainneachtai a nearta
chun bagairti cibearshlandala a anailisii, a chosc agus a bhrath agus chun tacu le
tairgeadh faisnéise ardchdiliochta maidir le bagairti cibearshlandala, go hairithe tri
shonrai ¢ thoinsi €éagsula, idir phoibli agus phriobhéaideach, a chomhroinnt, agus tri
uirlisi urscothacha a chomhroinnt agus a usaid, agus cumais bhraite, anailise agus
choisc a fhorbairt go comhphdirteach 1 dtimpeallacht iontaofa. Ba cheart
acmhainneacht bhreise nua a chur ar fail leo, lena gcuirtear le Léarionaid Oibriochtai
Slandéla agus le foirne freagartha do theagmhais a bhaineann le sldndail riomhairi
(CSIRTanna) ata ann cheana agus lena gcomhlédnaitear iad.

Ar an leibhéal naisiinta, is gnach a dhéanann Larionaid Oibriochtai Slandala eintiteas
poibli agus priobhaideach faireachéan, brath agus anailis ar chibearbhagairti a airithiu, i
gcomhar le CSIRTanna. Ina theannta sin, déanann CSIRTanna faisnéis a mhalarta i
gcomhthéacs lionra CSIRT, i gcomhréir le Treoir (AE) 2022/2555. Ba cheart cumas
nua a bheith sna Larionaid Oibriochtai Slandala Trasteorann atd comhlantach le lionra
CSIRTanna, tri shonrai maidir le bagairti cibearshlanddla 6 eintitis phoibli agus
phriobhdideacha a chomhthiomsti agus a chomhroinnt, lena bhfeabhsaitear luach na
sonrai sin tri anailis shaineolach agus bonneagair agus uirlisi urscothacha a fuarthas go
comhphdirteach, agus lena rannchuiditear le forbairt chumais agus cheannasacht
theicneolaioch an Aontais.

Ba cheart na Lérionaid Oibriochtai Slandéla Trasteorann a bheith mar phointe larnach
lena gceadofar comhthiomsti leathan sonrai 4bhartha agus faisnéise faoi
chibearbhagairti, lena n-éascaitear faisnéis faoi bhagairti a scaipeadh i measc tacar mor
¢agsuil gniomhaithe (e.g., Foirne Prainnfhreagartha Riomhaire (‘CERTanna’),
CSIRTanna, Larionaid um Chomhroinnt agus Anailisia Faisnéise (‘ISACanna’),
oibreoiri bonneagar criticiuil). D’théadfai na nithe seo a leanas a 4direamh san thaisnéis
a mhalartaitear 1 measc rannphairtithe i Larionad Oibriochtai Slandala Trasteorann:
sonrai ¢ lionrai agus 0 bhraiteoiri, fothai faisnéise faoi bhagairti, tdscairi maidir le cur 1
mbaol, agus faisnéis atd curtha i1 gcomhthéacs faoi theagmhais, bagairti agus
leochaileachtai. Ina theannta sin, ba cheart do Larionaid Oibriochtai Slandala
Trasteorann comhaontuithe comhair a dhéanamh le Lérionaid Oibriochtai Slandala
Trasteorann eile.

Is réamhriachtanas fior-riachtanach i feasacht staide chomhroinnte i measc na n-udaras
abhartha le haghaidh ullmhacht agus comhordi uile-Aontais maidir le teagmbhais
chibearshlandala shuntasacha agus mhorscala. Le Treoir (AE) 2022/2555, bunaitear
EU-CyCLONe chun tac le bainistit' comhordaithe teagmhas morscala
cibearshlandala agus géarchéimeanna ar an leibhéal oibriochttil agus chun malarta
trathrialta faisnéise abhartha i measc na mBallstat agus instititidi, comhlachtai, agus
gniomhaireachtai an Aontais a airithit. Le Moladh (AE) 2017/1584 maidir le freagairt
chomhordaithe ar theagmhais agus géarchéimeanna morscala cibearshlandala, tugtar
aghaidh ar rol na ngniomhaithe dbhartha uile. Le Treoir (AE) 2022/2555, meabhraitear
freisin freagrachtai an Choimisitin sa Séasra Aontais um Chosaint Shibhialta
(‘UCPM’) a bunaiodh le Cinneadh 1313/2013/AE ¢ Pharlaimint na hEorpa agus 6n
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gCombhairle, chomh maith le tuarascélacha anailiseacha a chur ar fail le haghaidh
socruithe Shasra Comhthdite an Aontais maidir le Freagairt Pholaitiuil ar
Ghéarchéimeanna (‘IPCR’) faoi Chinneadh Cur Chun Feidhme (AE) 2018/1993. Da
bhri sin, i gcasanna ina bhfaigheann Larionaid Oibriochtai Slandéala Trasteorann
faisnéis a bhaineann le teagmhas cibearshlandala morscala a d’fthéadfadh a bheith ann
no ata ar siul faoi lathair, ba cheart doibh an fhaisnéis abhartha a thabhairt do EU-
CycLONe, do lionra CSIRTanna agus don Choimisiin. Go hairithe, ag brath ar an
gcas, d’fhéadfadh faisnéis theicnitil, faisnéis faoi chinedl agus cuiseanna an
ionsaitheora n6 an ionsaitheora fhéideartha, agus faisnéis neamhtheicnitil ardleibhéil
faoi theagmhas cibearshlandala moérscala a d’théadfadh a bheith ann n¢ ata ar siul faoi
lathair a bheith san aireamh san fhaisnéis ata le comhroinnt. Sa chomhthéacs sin, ba
cheart aird chui a thabhairt ar an bprionsabal ‘ar bhonn riachtanais eolais’ agus ar
chinedl na faisnéise a chomhroinntear a d’fhéadfadh a bheith iogair.

Ba cheart d’eintitis atd rannphdirteach sa Chibearsciath Eorpach ardleibhéal idir-
inoibritheachta a airithi( eatarthu féin, lena n-airitear, de réir mar is iomchui, a mhéid
a bhaineann le formaidi sonrai, tacsanomaiocht, uirlisi ldimhsedala sonrai agus anailise
sonrai, agus bealai cumarsaide sldna, iosleibhéal slandéla shraith na feidhme, deais
feasachta staide agus tascairi. Agus tacsanomaiocht choiteann 4 glacadh agus
teimpléad 4 thorbairt le haghaidh tuarascélacha staide chun tuairisc a thabhairt ar chuis
theicniuil agus tionchar teagmhas cibearshlandala, ba cheart an obair leantinach maidir
le fogairt teagmhas 1 gcomhthéacs chur chun feidhme Threoir (AE) 2022/2555 a chur
san aireamh.

Chun malartt sonrai maidir le bagairti cibearshlandala 6 thoinsi éagsula a éasct, ar
bhonn morscala, i dtimpeallacht iontaofa, ba cheart uirlisi, trealamh agus bonneagair
ata urscothach agus an-slan a bheith ag na heintitis ata rannphairteach sa Chibearsciath
Eorpach. Leis sin, ba cheart go bhféadfai feabhas a chur ar acmhainneachtai braite
comhchoiteanna agus rabhaidh thrathula d’udardis agus d’eintitis dbhartha, go hairithe
tri Uisdid a bhaint as na teicneolaiochtai intleachta saorga agus anailisiochta sonrai is
déanai.

Tri shonrai a bhaili,, a chomhroinnt agus a mhalarta, ba cheart go ndéanfai
ceannasacht theicneolaioch an Aontais a theabhsu leis an gCibearsciath Eorpach. Agus
sonrai coimeadaithe ardchailiochta & gcomhthiomsu, ba cheart go rannchuideofai le
forbairt ardteicneolaiochtai intleachta saorga agus anailisiochta sonrai. Ba cheart ¢ a
¢ascu trid an gCibearsciath Eorpach a nascadh leis an mbonneagar Riomhaireachta
Ardfheidhmiochta uile-Eorpach a bunaiodh le Rialachdn (AE) 2021/1173 6n
gCombhairle'.

Cé gur tionscadal sibhialtach ¢ an Chibearsciath Eorpach, d’théadfadh an pobal
cibearchosanta leas a bhaint as cumais shibhialtacha bhraite agus feasachta staide nios
laidre a fhorbraitear chun bonneagar criticitil a chosaint. Ba cheart do Larionaid
Oibriochtai Slandala Trasteorann, le tacaiocht 6n gCoimisiin agus 6n Larionad
Eorpach um Innitilachtai Cibearshldndala, agus i gcomhar le hArdionadai an Aontais
do Ghnothai Eachtracha agus don Bheartas Slandala (an ‘tArdionadai’), prétacail agus
caighdedin thiomnaithe a fhorbairt de réir a chéile chun comhar a éasct leis an bpobal
cibearchosanta, lena n-diritear coinniollacha grinnfhiosrtichdin agus dalai. Agus an

13 Rialachan (AE) 2021/1173 6n gComhairle an 13 Iuil 2021 maidir leis an gComhghnothas Riomhaireachta
Ardfheidhmiochta Eorpach a bhunu agus lena n-aisghairtear Rialachan (AE) 2018/1488 (IO L 256,

19.7.2021, Ich. 3).
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Chibearsciath Eorpach & forbairt, ba cheart machnamh a dhéanamh lena gcumasofar
comhoibriti amach anseo leis na lionrai agus na harddin atd freagrach as comhroinnt
faisnéise sa chomhphobal cibearchosanta, 1 ndlathchomhar leis an Ardionadai.

Le malartu faisnéise idir rannphairtithe na Cibearscéithe Eorpai, ba cheart ceanglais
dhlithiala atd ann cheana agus go hairithe dli an Aontais agus dli naisiunta maidir le
cosaint sonrai a chomhlionadh, chomh maith le rialacha iomaiochta an Aontais lena
rialaitear malartu faisnéise. Ba cheart d’fhaighteoir na faisnéise bearta teicniula agus
eagraiochtula a chur chun feidhme lena gcosnéfar cearta agus saoirsi na ndaoine is
abhar do na sonrai a chosaint, a mhéid is ga sonrai pearsanta a phrodiseail, agus na
sonrai a scriosadh a luaithe nach bhfuil ga leo a thuilleadh chun na criche ata luaite
agus ba cheart do a chur in 11l don chomhlacht a chuir na sonrai ar fail gur scriosadh
na sonrai.

Gan dochar d’Airteagal 346 CFAE, nior cheart a bheith i bhfaisnéis a mhalartaitear ata
rinda de bhun rialacha an Aontais n6 rialacha naisitinta ach an méid atd 4dbhartha
maidir le cuspdir an mhalartaithe agus an méid atd comhréireach leis. Agus an
fhaisnéis sin 4 malartt, ba cheart rindacht na faisnéise a chaomhnu agus slandail agus
leasanna trachtéla na n-eintiteas lena mbaineann a chosaint, agus lan-urraim 4 tabhairt
do ruain tradala agus ghno.

I bhfianaise an mhéadaithe atd ag teacht ar rioscai agus an lion cibirtheagmhas a
dhéanann difear do na Ballstait, is g ionstraim tacaiochta géarchéime a bhunu chun
feabhas a chur ar athléimneacht an Aontais 1 gcoinne teagmhais chibearshldndéla
shuntasacha agus mhorscala agus gniomhaiochtai na mBallstit a chomhlana tri
thacaiocht airgeadais éigeandala le haghaidh ullmhachta, freagartha agus téarnamh
laithreach seirbhisi bunriachtanacha. Leis an ionstraim sin, ba cheart cur in Gsdid mear
cinaimh a chumast in imthosca sainithe agus faoi dhalai soiléire agus ba cheart
monatdireacht agus meastdireacht chiramach a éascu maidir leis an gcaoi ar usdideadh
acmhainni. C¢é gur ar na Ballstait a bhfuil an priomhchiram i1 dtaobh teagmhais agus
géarchéimeanna cibearshlandala a chosc agus 1 dtaobh ullmhu agus freagairt do na
teagmhais agus na géarchéimeanna sin, is leis an Sasra um Eigeandail
Chibearshlandala a dhéantar dluthphdirtiocht idir na Ballstait a chur chun cinn 1
gcomhréir le hAirteagal 3(3) den Chonradh ar an Aontas Eorpach (‘CAE’).

Leis an Sasra um Eigeandail Chibearshlandéla, ba cheart tacaiocht a thabhairt do na
Ballstait lena gcomhlanaitear a mbearta agus a n-acmhainni féin, agus roghanna
tacaiochta eile ata ann cheana 1 gcas freagairt do theagmhais chibearshldndala
shuntasacha agus mhorscéla agus téarnamh laithreach uathu, amhail na seirbhisi a
sholathraionn Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail (‘ENISA’) 1
gcomhréir lena sainordd, an threagairt chomhordaithe agus an cinamh 6 lionra
CSIRTanna, an tacaiocht mhaolaithe 6 EU-CyCLONe, chomh maith le cunamh
frithphairteach idir na Ballstait lena n-diritear 1 gcomhthéacs Airteagal 42(7) CAE,
Foirne Mearfhreagartha Cibearslandala 4 agus Foirne Mearfhreagartha Hibrideacha
PESCO. Ba cheart aghaidh a thabhairt ann ar an ngé ata lena airithia go bhfuil
modhanna speisialaithe ar fail chun tact le hullmhacht agus freagairt do theagmbhais
chibearshlandéla ar fud an Aontais agus i dtriu tiortha.

Ta an ionstraim gan dochar do nodsanna imeachta agus creatai chun freagairt ar
ghéarchéim ar leibhéal an Aontais a chomhordu, go hairithe an Sasra Aontais um

CINNEADH (CBES) 2017/2315 ON gCOMHAIRLE - an 11 Nollaig 2017 - lena mbunaitear
buanchombhar struchtirtha (PESCO) agus lena gcinntear liosta na mBallstat rannphairteach.
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Chosaint Shibhialta!>, IPCR'® agus Treoir (AE) 2022/2555. Féadfar rannchuidiu le
gniomhaiochtai a chuirtear chun feidhme i gcomhthéacs Airteagal 42(7) CAE nd i
gcasanna a shainitear in Airteagal 222 CFAE né na gniomhaiochtai a chomhlana. Ba
cheart Gsdid na hionstraime sin a chomhordu freisin le cur chun feidhme bhearta
Bhosca Uirlisi na Cibearthaidhleoireachta, i gcas inarb iomchui.

Cunamh a sholathraitear faoin Rialachan seo, ba cheart ¢ a bheith ag tacu agus
comhléantach leis na gniomhaiochtai a dhéanann na Ballstait ar an leibhéal naisitinta.
Chuige sin, ba cheart dluthchomhar agus comhairlitichan idir an Coimisiun agus an
Ballstat d4 ndéantar difear a airithit. Agus tacaiocht & hiarraidh ag Ballstat faoin Sasra
um Eigeandail Chibearshlandala, ba cheart do faisnéis abhartha a sholathar lena
dtugtar bonn cirt don gh4 ata le tacaiocht.

Le Treoir (AE) 2022/2555, ceanglaitear ar na Ballstait tdaras bainistithe
cibirghéarchéime amhdin n6 nios mé a ainmniu né a bhuna agus a airithia go bhfuil
acmhainni leordhothanacha acu chun a gcuraimi a dhéanamh ar bhealach éifeachtach
agus ¢ifeachtuil. Ceanglaitear leis freisin ar na Ballstait cumais, sdcmhainni agus
nésanna imeachta is féidir a chur in usdid i gcas géarchéime a shainaithint chomh
maith le plean ndisiinta freagartha do theagmhais agus géarchéimeanna
cibearshlandala morscala a ghlacadh ina leagtar amach na cuspdiri agus na socruithe
maidir le teagmhais agus géarchéimeanna cibearshldnddla morscala a bhainistit.
Ceanglaitear ar na Ballstait freisin CSIRT amhéin né nios mé a bhuni a mbeidh
freagrachtai laimhsedla teagmhas de churam orthu i gcomhréir le proiseas dea-
shainithe agus lena gcumhdaitear ar a laghad na hearndlacha, na fo-earnalacha agus na
cinedlacha eintiteas faoi raon feidhme na Treorach sin, agus a airithia go bhfuil
acmhainni leordhdthanacha acu chun a gcuraimi a dhéanamh go héifeachtach. T4 an
Rialachédn seo gan dochar do rél an Choimisitiin maidir le comhliontacht na mBallstat
le hoibleagaidi Threoir (AE) 2022/2555 a airithit. Leis an Sasra um Eigeandail
Chibearshlandala, ba cheart cinamh a chur ar fail le haghaidh gniomhaiochtai arb € is
aildhm doéibh ullmhacht a threisidt chomh maith le gniomhaiochtai freagartha ar
theagmhais chun tionchar teagmhas cibearshldndadla suntasach agus morscéla a
mhaolll, chun tact le téarnamh laithreach agus/n6 chun feidhmia seirbhisi fior-
riachtanacha a athbhunt.

Mar chuid de na gniomhaiochtai ullmhachta, chun cur chuige comhsheasmhach a chur
chun cinn agus chun slandail a neartd ar fud an Aontais agus ina mhargadh
inmheénach, ba cheart tacaiocht a chur ar fail chun tastdil agus measunt a dhéanamh
ar chibearshldndail eintiteas atd ag feidhmit in earndlacha an-chriticitil arna
sainaithint de bhun Threoir (AE) 2022/2555 ar bhealach comhordaithe. Chun na criche
sin, ba cheart don Choimisitn, le tacaiocht 6 ENISA agus i gcomhar leis an nGripa
Combhair maidir le Slandail Gréasdin agus Faisnéise arna bhunt le Treoir (AE)
2022/2555, earndlacha agus fo-earndlacha dbhartha a shainaithint go trathrialta, ar
earnalacha agus fo-earnalacha iad ar cheart a bheith inchailithe do thacaiocht
airgeadais le haghaidh tastdil chomhordaithe ar leibhéal an Aontais. Ba cheart na
hearnalacha n6 na fo-earnalacha a roghnt 6 larscribhinn I a ghabhann le Treoir (AE)
2022/2555 (‘Earndlacha Ardchriticiilachta”). Ba cheart na cleachtai tastila

Cinneadh Uimh. 1313/2013/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Nollaig 2013
maidir le Sasra Aontais um Chosaint Shibhialta (IO L 347, 20.12.2013, Ich. 924).

Socruithe Combhthdite maidir le Freagairt Pholaititil ar Ghéarchéimeanna (IPCR) agus i gcomhréir le
Moladh (AE) 2017/1584 6n gCoimisitin an 13 Mean Fomhair 2017 maidir le freagairt chomhordaithe ar
theagmhais agus géarchéimeanna moérscala cibearshlandala.
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comhordaithe a bheith bunaithe ar chésanna riosca agus modheolaiochtai coiteanna.
Agus earnalacha 4 roghni agus césanna riosca 4 bhforbairt, ba cheart meastinuithe
riosca agus casanna riosca uile-Aontais a chur san direamh, lena n-airitear an ga até le
dubailt a sheachaint, amhail an mheastdireacht riosca agus na césanna riosca arna
n-iarraidh sna concluidi 6n gComhairle maidir le seasamh cibearshldndala an Aontais
a thorbairt a bheidh le déanamh ag an gCoimisiiin, an tArdionadai agus an Grapa
Comhair maidir le Slandail Gréasain agus Faisnéise, i gcomhar le comhlachtai agus
gniomhaireachtai abhartha sibhialta agus mileata agus lionrai bunaithe, lena n-airitear
EU CyCLONe, chomh maith leis an measunt riosca ar lionrai cumarsaide agus
bonneagair chumarsaide arna n-iarraidh ag an nGlao Aireachta Comhphairteach ¢
Nevers agus arna dhéanamh ag an nGrapa Comhair maidir le Slandail Gréasain agus
Faisnéise, le tacaiocht 6n gCoimisitin agus 6 ENISA, agus i gcomhar le Comhlacht na
Rialalaithe Eorpacha um Chumarséid Leictreonach (BEREC), na measunuithe riosca
atd le déanamh faoi Airteagal 22 de Threoir (AE) 2022/2555 agus an tastail
athléimneachta digiti oibriochtula d4 bhforailtear i Rialachan (AE) 2022/2554 6
Pharlaimint na hEorpa agus 6n gCombhairle!’. Agus na hearnéalacha 4 roghni, ba cheart
an Moladh 6n gCombhairle maidir le cur chuige comhordaithe uile-Aontais chun
athléimneacht bonneagair chriticiuil a nearta a chur san aireambh.

Ina theannta sin, leis an Sasra um Eigeandaiil Chibearshlandala, ba cheart tacaiocht a
chur ar fail i leith gniomhaiochtai ullmhachta eile agus tacu le hullmhacht in
earndlacha eile, nach gcumhdaitear le tastdil chomhordaithe eintiteas atd ag feidhmiu
in earnalacha an-chriticiuil. D’fhéadfai cinedlacha éagstla gniomhaiochtai naisitinta
ullmhachta a direamh ar na gniomhaiochtai sin.

Leis an Sasra um Eigeandail Chibearshlandala, ba cheart cinamh a chur ar fail freisin
le haghaidh gniomhaiochtai freagartha ar theagmhais chun tionchar teagmhas
cibearshlandala suntasach agus morscala a mhaolu, chun tacu le téarnamh laithreach
n6 chun feidhmia seirbhisi fior-riachtanacha a athbhunt. I gcés inarb iomchui, ba
cheart an Sasra Aontais um Chosaint Shibhialta a chomhlani chun cur chuige
cuimsitheach a airithit chun freagairt do thionchair cibirtheagmhas ar shaoranaigh.

Leis an Sasra um Eigeandail Chibearshlandala, ba cheart tact le cinamh a chuireann
na Ballstait ar fail do Bhallstat a ndéanann teagmhas cibearshlandala suntasach no
morscala difear do, lena n-diritear tri lionra CSIRTanna a leagtar amach in Airteagal
15 de Threoir (AE) 2022/2555. Ba cheart cead a bheith ag na Ballstait a chuireann
ctinamh ar fail iarratai a chur isteach chun costais a bhaineann le foirne saineolaithe a
sheoladh faoi chuimsit an chunaimh fthrithphdirtigh a chumhdach. D’fhéadfai
speansais taistil, 16istin agus lilintais laethtla saineolaithe cibearshlandala a aireamh ar
na costais inchailithe.

Ba cheart Cultaca Cibearshlandala ar leibhéal an Aontais a bhunu de réir a chéile, ina
bhfuil seirbhisi 6 sholathraithe priobhdideacha seirbhisi slandéla bainistithe chun tact
le gniomhaiochtai freagartha agus téarnaimh laithrigh 1 gcésanna teagmhas
cibearshlandala suntasach n6 morscala. Le Cultaca Cibearshlandala an Aontais, ba
cheart infhaighteacht agus ullmhacht seirbhisi a airithit. Leis na seirbhisi 6 Chultaca
Cibearshlandala an Aontais, ba cheart tacu leis na hiidarais naisiuinta cuinamh a chur ar

Rialachén (AE) 2022/2554 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le
hathléimneacht dhigiteach oibriochtliil don earndil airgeadais agus lena leasaitear Rialachdin (CE)
Uimh. 1060/2009, (AE) Uimh. 648/2012, (AE) Uimh. 600/2014, (AE) Uimh. 909/2014 agus (AE)
2016/1011
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fail do na heintitis da ndéantar difear agus atd ag feidhmiu in earnédlacha criticiula n6
an-chriticitil mar chomhldnu lena ngniomhaiochtai féin ar an leibhéal naisiinta. Agus
tacaiocht 4 hiarraidh ¢ Chultaca Cibearshlandala an Aontais, ba cheart do na Ballstait
an tacaiocht a thugtar don eintiteas da ndéantar difear ar an leibhéal ndisiunta a shonrt,
ar cheart i a chur san aireamh agus meastinu 4 dhéanamh acu ar an iarraidh 6n
mBallstat. Leis na seirbhisi 6 Chultaca Cibearshlandala an Aontais, d’théadfai
tacaiocht a thabhairt d’instititidi, comhlachtai agus gniomhaireachtai an Aontais
freisin, faoi choinniollacha comhchosula.

Chun solathraithe seirbhise priobhaideacha a roghni chun seirbhisi a sholathar i
gcomhthéacs Chultaca Cibearshlandéala an Aontais, is ga tacar critéar iosta a bhunu ar
cheart iad a chur san aireamh sa ghlao ar thairiscinti chun na solathraithe sin a roghna,
chun a airithiu go bhfreastalofar ar riachtanais udarais agus eintitis na mBallstat ata ag
feidhmiu in earnélacha criticitla né an-chriticiuil.

Chun tacu le Cultaca Cibearshlandala an Aontais a bhunt, d’théadfadh an Coimisitin
breithnit a dhéanamh ar a iarraidh ar ENISA scéim iarrthach dheimhnitchain a ullmha
de bhun Rialachan (AE) 2019/881 le haghaidh seirbhisi slandala bainistithe sna réimsi
a chumhdaitear leis an Sasra um Eigeandail Chibearshlandala.

Chun tact le cuspoiri an Rialachain seo maidir le feasacht choiteann staide a chur chun
cinn, athléimneacht an Aontais a theabhst agus freagairt éifeachtach do theagmhais
chibearshlandala shuntasacha agus mhorscala a chumasi, ba cheart do
EU=CyCLONe, do lionra CSIRTanna né don Choimisilin a bheith in ann iarraidh ar
ENISA athbhreithnit agus meastini a dhéanamh ar bhagairti, leochaileachtai agus
gniomhaiochtai maolaithe 1 leith teagmhas cibearshldndéla suntasach n6 morscala. Tar
¢is do ENISA athbhreithnit agus measinu ar theagmhas a chur i gerich, ba cheart do
tuarascail maidir le hathbhreithnit teagmhais a ullmhi, i gcomhar leis na pairtithe
leasmhara abhartha, lena n-airitear ionadaithe 6n earnail phriobhaideach, na Ballstait,
an Coimisiin agus instititidi, comhlachtai agus gniomhaireachtai abhartha eile de
chuid an Aontais. A mhéid a bhaineann leis an earndil phriobhaideach, ta bealai 4
bhforbairt ag ENISA chun faisnéis a mhalartd le solathraithe speisialaithe, lena
n-airitear solathraithe réiteach slandala bainistithe agus dioltoiri, chun rannchuidiu le
misean ENISA maidir le hardleibhéal coiteann cibearshldndéla a bhaint amach ar fud
an Aontais. Agus an tuarascail athbhreithnithe maidir le teagmhais shonracha ag togail
ar an gcomhar le pairtithe leasmhara, lena n-diritear an earndil phriobhaideach, ba
cheart ¢ a bheith d’aidhm aici measuni a dhéanamh ar chuiseanna, tionchair agus
maoluithe teagmhais, tar éis do tarlu. Ba cheart aird ar leith a thabhairt ar an ionchur
agus ar na ceachtanna a roinneann na soléathraithe seirbhisi sldndala bainistithe a
chomhlionann coinniollacha na sldine gairmiula is airde, na neamhchlaontachta agus
an tsaineolais theicnitil is ga mar a cheanglaitear leis an Rialachan seo. Ba cheart an
tuarascdil a chur ar fail, agus ba cheart cur le hobair EU=CyCLONe, lionra
CSIRTanna agus an Choimisitin 1éi. Nuair a bhaineann an teagmhas le triu tir,
comhroinnfidh an Coimisiun leis an Ardionadai ¢ freisin.

Agus cinedl dothuartha ionsaithe cibearshlandéla & chur san aireamh, agus 6s rud € gur
minic nach gcoinnitear i limistéar geografach sonrach iad agus go bhfuil riosca ard
iarmharta ag baint leo, rannchuiditear leis an Aontas a chosaint ina iomldine le nearta
athléimneacht na dtiortha comharsanachta agus a n-acmhainneachta freagairt go
héifeachtach do theagmhais chibearshldndéla shuntasacha agus mhorscéala. D4 bhri sin,
féadfar tacaiocht a thabhairt do na triu tiortha atd comhlachaithe leis an gClar don
Eoraip Dhigiteach le Cultaca Cibearshlandala an Aontais, 1 gcas ina bhforailtear do sin
sa chomhaonti comhlachais faoi seach a ghabhann leis an gClar don Eoraip
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(38)

(39)

Dhigiteach. Ba cheart don Aontas tacu leis an gcistit do thriu tiortha comhlachaithe
faoi chuimsiu comhphairtiochtai dbhartha agus ionstraimi cistitichain do na tiortha sin.
Leis an tacaiocht sin, ba cheart seirbhisi 1 réimse na freagartha ar theagmhais
chibearshlandala shuntasacha n6 mhorscala agus téarnaimh ldithreach uathu a
chumhdach. Ba cheart feidhm a bheith ag na coinniollacha a leagtar sios do Chultaca
Cibearshlandala an Aontais agus do sholdthraithe iontaofa sa Rialachdn seo agus
tacaiocht 4 tabhairt do na triu tiortha atd comhlachaithe leis an gClar don Eoraip
Dhigiteach.

Chun coinniollacha aonthoirmeacha a airithit le haghaidh chur chun feidhme an
Rialachain seo, ba cheart cumhachtai cur chun feidhme a thabhairt don Choimisitiin
chun na coinniollacha le haghaidh idir-inoibritheacht idir Larionaid Oibriochtai
Slandéala Trasteorann a shonrt; na socruithe nos imeachta a chinneadh le haghaidh
chomhroinnt na faisnéise a bhaineann le teagmhas cibearshlanddla morscala a
d’fhéadfadh a bheith ann no ata ar siul faoi lathair idir Larionaid Oibriochtai Slandéla
Trasteorann agus eintitis de chuid an Aontais; ceanglais theicnitla a leagan sios chun
slandail na Cibearscéithe Eorpai a airithiu; cinedlacha agus lion na seirbhisi freagartha
is ga le haghaidh Chultaca Cibearshlanddla an Aontais a shonr(i; agus na socruithe
sonracha maidir le leithdhdileadh sheirbhisi tacaiochta Chultaca Cibearshlandala an
Aontais a shonru a thuilleadh. Ba cheart na cumhachtai sin a theidhmia i gcomhréir le
Rialachan (AE) 182/2011 6 Pharlaimint na hEorpa agus 6n gCombhairle.

Is fearr is féidir cuspoéiri an Rialachain seo a bhaint amach ar leibhéal an Aontais na
mar is féidir leis na Ballstait. D4 réir sin, féadfaidh an tAontas bearta a ghlacadh, i
gcomhréir le prionsabail na coimhdeachta agus na comhréireachta a leagtar amach in
Airteagal 5 den Chonradh ar an Aontas Eorpach. Ni théann an Rialachan seo thar a
bhfuil riachtanach chun an cuspdir sin a ghn6tht.

TAR EIS AN RIALACHAN SEO A GHLACADH:

Caibidil 1

CUSPOIRI GINEARALTA, ABHAR, AGUS SAINMHINITHE

Airteagal 1

Abhar agus cuspoiri

1. Leis an Rialachan seo, leagtar sios bearta chun acmhainneachtai a nearti san Aontas chun
bagairti cibearshlandéla agus teagmhais chibearshlandala a bhrath, agus chun ullmhu agus
freagairt doibh, go hairithe tri na gniomhaiochtai seo a leanas:

(a) bonneagar uile-Eorpach de Léaronaid Oibriochtai Slandala a chur in uséid (‘an
Chibearsciath Eorpach’) chun cumais choiteanna braite agus feasachta staide a
thogail agus a theabhsu;

(b) Sasra um Eigeandail Chibearshlandala a chrutht chun tacu leis na Ballstait
ullmhu do theagmhais shuntasacha mhorscala chibearshlandala, freagairt doibh agus
téarnamh laithreach uathu;
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(c) Séasra Eorpach um Athbhreithnit ar Theagmhais Chibearshlandala a bhunti chun
athbhreithnit agus meastnu a dhéanamh ar theagmhais shuntasacha n6 mhorscala.

2. Ta sé mar chuspoir leis an Rialachan seo dluthphdirtiocht a neartu ar leibhéal an Aontais tri
na cuspoiri sonracha seo a leanas:

(a) brath agus feasacht staide choiteann an Aontais a nearti maidir le cibearbhagairti
agus cibirtheagmhais ionas gur féidir seasamh iomaioch na n-earndlacha
tionsclaiochta agus seirbhisi san Aontas a threisiu ar fud an gheilleagair dhigitigh
agus gur féidir rannchuidiu le ceannasacht theicneolaioch an Aontais i réimse na
cibearshlandala;

(b) ullmhacht eintiteas atd ag feidhmit in earndlacha criticiila agus an-chriticitil ar fud
an Aontais a threisiu agus dluthphairtiocht a nearta tri acmhainneachtai freagartha
coiteanna a fhorbairt in aghaidh teagmhais chibearshldnddla shuntasacha no
mhorscala, lena n-diritear tri thacaiocht an Aontais maidir le teagmhais
chibearshlandéla a chur ar fail do thrit tiortha atd comhlachaithe leis an gClar don
Eoraip Dhigiteach;

(c) athléimneacht an Aontais a theabhsi agus rannchuidiu le freagairt éifeachtach tri
athbhreithnit agus meastinii a dhéanamh ar theagmhais shuntasacha n6 mhorscala,
lena n-diritear ceachtanna a fhoghlaim agus, i gcas inarb iomchui, moltai a
dhéanamh.

3. Ta an Rialachan seo gan dochar do phriomhfhreagracht na mBallstat as an tslandail
naisiunta, an tslandéil phoibli, agus cionta coiriula a chosc, a imscrudu, a bhrath agus a
ionchuiseamh.

Airteagal 2
Sainmhinithe

Chun criocha an Rialachain seo, ta feidhm ag na sainmhinithe seo a leanas:

(1) ciallaionn ‘Larionad Oibriochtai Slandala Trasteorann’ ardan iltire, lena dtugtar
le chéile, 1 struchtur lionra comhordaithe, larionaid oibriochtai slandala naisiunta 6
thri Bhallstat ar a laghad ar Cuibhreannas Ostach iad, agus ati ceaptha chun
cibearbhagairti agus cibirtheagmhais a chosc agus chun tacu le tairgeadh faisnéise
ardchailiochta, go hairithe tri mhalarti sonrai 6 thoinsi €agstla poibli agus
priobhaideacha, agus tri uirlisi urscothacha a chomhroinnt agus cibearbhrath, anailis,
agus cumais choisc agus chosanta a thorbairt go comhphairteach 1 dtimpeallacht
iontaofa;

(2) ciallaionn ‘comhlacht poibli’ comhlacht faoi riala an dli phoibli mar a
shainmhinitear in Airteagal 2((1), pointe (4),), de Threoir 2014/24/AE 6 Pharlaimint
na hEorpa agus 6n gCombhairle';

3) ciallaionn ‘Cuibhreannas Ostach’ cuibhreannas ina bhfuil stait rannphdirteacha, a
ndéanann Larionaid Oibriochtai Slandala Naisiunta ionadaiocht ar a son, a

18 Treoir 2014/24/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 26 Feabhra 2014 maidir le solathar

poibli agus lena n-aisghairtear Treoir 2004/18/CE (10 L 94, 28.3.2014, Ich. 65).
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chomhaontaigh uirlisi agus bonneagar a bhunu le haghaidh Larionad Oibriochtai
Slandéala Trasteorann, agus rannchuidit leis na huirlisi sin agus le feidhmit an

Larionaid;

(4) ciallaionn ‘eintiteas’ eintiteas mar a shainmhinitear in Airteagal 6, pointe (38), de
Threoir (AE) 2022/2555;

5) ciallaionn ‘eintitis atd ag feidhmiu in earnalacha criticiila agus an-chriticiail’
cineal na n-eintiteas a liostaitear in larscribhinni I agus II a ghabhann le Treoir (AE)
2022/2555;

(6) ciallaionn ‘cibearbhagairt’ cibearbhagairt mar a shainmhinitear in Airteagal 2,
pointe (8), de Rialachan (AE) 2019/881;

(7) ciallaionn ‘teagmhas cibearshlandala suntasach’ teagmhas cibearshlandala lena
gcomhliontar na critéir a leagtar amach in Airteagal 23(3) de Threoir (AE)
2022/2555;

(8) ciallaionn ‘teagmhas cibearshlandala mérscala’ teagmhas mar a shainmhinitear in
Airteagal 6, pointe (7), de Threoir (AE) 2022/2555;

9) ciallaionn ‘ullmhacht’ staid ullmhachta agus cumas chun mearfhreagairt ar

theagmhas cibearshlandala suntasach nd morscala a dirithia, rud a fuarthas mar
thoradh ar ghniomhaiochtai meastnaithe riosca agus faireachdin a rinneadh roimh
ré;

(10) ciallaionn ‘freagairt’ gniomhaiocht i gcas teagmhas cibearshlanddla suntasach no
morscéla, no le linn no tar €is teagmhais den sort sin, chun aghaidh a thabhairt ar a
iarmhairti diobhalacha gearrthéarmacha;

(11) ciallaionn ‘solathraithe iontaofa’ solathraithe seirbhisi slandala bainistithe mar a
shainmhinitear in Airteagal 6, pointe (40), de Threoir (AE) 2022/2555 a roghnaiodh i
gcomhréir le hAirteagal 16 den Rialachan seo.

Caibidil IT
AN CHIBSEARSCIATH EORPACH

Airteagal 3
An Chibearsciath Eorpach a bhunt

1. Bunofar bonneagar idirnasctha uile-Eorpach de Lérionaid Oibriochtai Slandéala (‘an
Chibearsciath Eorpach’) chun ardchumais de chuid an Aontais a thorbairt chun sonrai maidir
le cibearbhagairti agus cibirtheagmhais san Aontas a bhrath, a anailisit agus a phroiseail. Is
iad na Larionad Oibriochtai Slandala Naisiunta uile agus na Larionaid Oibriochtai Slandala
Trasteorann uile a bheidh ann.

Tacofar le gniomhaiochtai lena gcuirtear an Chibearsciath Eorpach chun feidhme tri chistia
6n gClar don Eoraip Dhigiteach agus cuirfear chun feidhme iad i gcomhréir le Rialachdn (AE)
2021/694 agus go hairithe Cuspoir Sonrach 3 de.

2. Déanfar an méid seo a leanas leis an gCibearsciath Eorpach:
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(a) sonrai maidir le cibearbhagairti agus cibirtheagmhais ¢ fhoinsi éagstla a
chomhthiomsu agus a chomhroinnt tri Larionaid Oibriochtai Slandala trasteorann;

(b) abhar faisnéise agus faisnéis ardchdiliochta inghniomhaithe maidir le
cibearbhagairti a sholathar, tri uirlisi Urscothacha, go hairithe an Intleacht Shaorga
agus teicneolaiochtai anailisiochta sonrai;

(c) rannchuidiu le cosaint agus freagairt nios fearr ar chibearbhagairti;

(d) rannchuidiu le cibearbhagairti a bhrath ar bhealach nios tapa agus le feasacht staide
ar fud an Aontais;

(e) seirbhisi agus gniomhaiochtai a chur ar fail do phobal na cibearshlanddla san
Aontas, lena n-airitear rannchuidia le harduirlisi intleachta saorga agus anailisiochta
sonrai a thorbairt.

Déanfar i a thorbairt i gcomhar leis an mbonneagar Riomhaireachta Ardtheidhmiochta uile-
Eorpach a bunaiodh de bhun Rialachan (AE) 2021/1173.

Airteagal 4

Larionaid Oibriochtai Slandala Naisiunta

1. Chun bheith rannphairteach sa Chibearsciath Eorpach, déanfaidh gach Ballstat Larionad
Oibriochtai Slandala Naisitnta amhain ar a laghad a ainmnit. Comhlacht poibli a bheidh sa
Larionad Oibriochtai Slandala Naisitunta.

Beidh sé d’acmhainn aige gniomht mar phointe tagartha agus mar thairseach chuig
eagraiochtai poibli agus priobhaideacha eile ar an leibhéal ndisilinta chun faisnéis faoi
bhagairti agus teagmhais chibearshlandala a bhailiti agus a anailisiti agus chun rannchuidiu le
Larionad Oibriochtai Slandéla Trasteorann. Beidh teicneolaiochtai Grscothacha aige atd in ann
sonrai atd d4bhartha maidir le bagairti agus teagmhais chibearshldnddla a bhrath, a
chomhiomlanu agus a anailisit.

2. Tar éis glao ar léirti spéise, roghnoidh an Larionad Eorpach um Innitlachtai
Cibearshlandala na Larionaid Oibriochtai Slandala Naisiunta chun pairt a ghlacadh 1 solathar
comhphairteach uirlisi agus bonneagar in éineacht leis an Larionad Eorpach um Innitlachtai
Cibearshlandala. Féadfaidh an Larionad Eorpach um Innitlachtai Cibearshlandala deontais a
dhamhachtain ar na Larionaid Oibriochtai Slandéala Naisiunta roghnaithe chun feidhmit na
n-uirlisi agus na mbonneagar sin a chistill. Leis an ranniocaiocht airgeadais 6n Aontas,
cumhdofar suas le 50 % de chostais fala na n-uirlisi agus na mbonneagar, agus suas le 50 %
de na costais oibritichain, agus beidh na costais eile le cumhdach ag an mBallstat. Sula seolfar
an nds imeachta chun na huirlisi agus na bonneagair a fhail, tabharfaidh an Larionad Eorpach
um Innitlachtai Cibearshlandala agus an Larionad Oibriochtai Slandala Naisitnta comhaontt
1 gcrich maidir le hostéil agus Gséaid lena rialofar usdid na n-uirlisi agus na mbonneagar.

3. Lérionad Oibriochtai Slandala Naisiunta a roghnéfar de bhun mhir 2, tabharfaidh sé
gealltanas go ndéanfaidh sé iarratas chun pdirt a ghlacadh i1 Larionad Oibriochtai Slandéla
Trasteorann laistigh de 2 bhliain 6n data a bhfaighfear na huirlisi agus na bonneagair, né an
data ar a bhfaighidh sé cistitichdn deontais, cibé acu is thisce a tharléidh. Mas rud é nach
bhfuil Larionad Oibriochtai Slanddla Naisiunta ina rannphdirti i Larionad Oibriochtai
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Sléandala Trasteorann faoin am sin, ni bheidh s¢ inchailithe le haghaidh tacaiocht bhreise 6n
Aontais faoin Rialachan seo.

Airteagal 5

Larionaid Oibriochtai Slandala Trasteorann

1. Cuibhreannas Ostach ina bhfuil ar a laghad tri Bhallstat, a ndéanann Lérionaid Oibriochtai
Slandala Naisiunta ionadaiocht ar a shon, atd tiomanta oibriti le chéile chun a gcuid
gniomhaiochtai cibearbhraite agus faireachdin ar bhagairti a chomhordu, beidh sé inchailithe
do phairt a ghlacadh i ngniomhaiochtai chun Larionad Oibriochtai Slandéala Trasteorann a
bhuna.

2. Tar ¢éis glao ar léiria spéise, roghndidh an Larionad Eorpach um Innitlachtai
Cibearshlandéla Cuibhreannas Ostach chun pairt a ghlacadh i solathar comhphairteach uirlisi
agus bonneagar in ¢éineacht leis an Larionad Eorpach um Innitlachtai Cibearshlandala.
Féadfaidh an Larionad Eorpach um Innitlachtai Cibearshlandala deontais a dhdmhachtain ar
an gCuibhreannas Ostach chun feidhmit na n-uirlisi agus na mbonneagar sin a chistiu. Leis an
ranniocaiocht airgeadais 6n Aontas, cumhdofar suas le 75 % de chostais fala na n-uirlisi agus
na mbonneagar, agus suas le 50 % de na costais oibriuchdin, agus beidh na costais eile le
cumhdach ag an gCuibhreannas Ostach. Sula seolfar an nés imeachta chun na huirlisi agus na
bonneagair a thail, tabharfaidh an Larionad Eorpach um Innitillachtai Cibearshlandala agus an
Cuibhreannas Ostach comhaontt i gerich maidir le hostail agus usaid lena rialofar usaid na
n-uirlisi agus na mbonneagar.

3. Tabharfaidh comhaltai an Chuibhreannais Ostaigh comhaontd cuibhreannais i scribhinn i
gerich ina leagfar sios na socruithe inmheédnacha atd acu chun an Comhaont maidir le héstail
agus usdid a chur chun feidhme.

4. Déanfaidh Larionad Oibriochtai Slandala Naisiunta, agus ¢ ag feidhmit mar Larionad
Oibriochtai Slandala comhordichain, ionadaiocht chun criocha dlithiala ar Larionad
Oibriochtai Slandala Trasteorann, né déanfaidh an Cuibhreannas Ostach é ma t4 pearsantacht
dhlitheanach aige. Beidh an Larionad Oibriochtai Slanddla comhordichéin freagrach as
ceanglais an chomhaontaithe maidir le hostail agus usaid agus as ceanglais an Rialachéin seo
a chomhlionadh.

Airteagal 6

Combhar agus comhroinnt faisnéise laistigh de Larionad Oibriochtai Slandala
Trasteorann agus eatarthu

1. Déanfaidh comhaltai Cuibhreannais Ostaigh faisnéis abhartha a mhalarta eatarthu féin
laistigh den Larionad Oibriochtai Slandéla Trasteorann, lena n-airitear faisnéis a bhaineann le
cibearbhagairti, neasteagmhais, leochaileachtai, teicnici agus ndsanna imeachta, tascairi
comhréitigh, teaictici saraiochta, faisnéis a bhaineann go sonrach le gniomhaithe bagartha,
folairimh chibearshlandala agus moltai maidir le cumraiocht uirlisi cibearshlandéla chun
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cibirionsaithe a bhrath, i gcas ina ndéantar an méid seo a leanas le comhroinnt faisnéise den
sort sin:

(a) teagmhais a chosc nd a bhrath, freagairt doibh, téarnamh uathu né a dtionchar a
mbhaolq;
(b) an leibhéal cibearshlandala a fheabhsu, go hairithe tri theasacht a mhuscailt 1 ndail le

cibearbhagairti, cumas scaipthe bagairti den sort sin a theorannti né bac a chur leo,
tacu le réimse cumas cosantach, feabhsuchan agus nochtadh leochaileachta, bagairti a
bhrath, teicnici srianta agus coisc, straitéisi maolaithe, ndé céimeanna freagartha agus
téarnaimh no6 taighde comhoibritheach ar bhagairti idir eintitis phoibli agus
phriobhdideacha a chur chun cinn.

2. Leis an gcomhaontl cuibhreannais 1 scribhinn dé dtagraitear in Airteagal 5(3), bunofar an
méid seo a leanas:

(a) gealltanas méid moér sonrai da dtagraitear i mir 1 a chomhroinnt agus na
coinniollacha faoina ndéanfar an fthaisnéis sin a mhalartu;

(b) creat rialachais lena ndreasaitear comhroinnt faisnéise ag na rannphdirtithe uile;

(c) spriocanna maidir le rannchuidit le harduirlisi intleachta saorga agus anailisiochta a
thorbairt.

3. Chun malarta faisnéise idir na Lérionaid Oibriochtai Slandala Trasteorann a spreagadh,
déanfaidh na Larionaid Oibriochtai Slandala Trasteorann ardleibhéal idir-inoibritheachta a
airithit eatarthu féin. Chun idir-inoibritheacht a éasct idir na Larionaid Oibriochtai Slandéla
Trasteorann, féadfaidh an Coimisitn, tri bhithin gniomhartha cur chun feidhme, tar éis d6 dul
i gcomhairle leis an Larionad Eorpach um Inniulachtai Cibearshlandéala, na coinniollacha
maidir leis an idir-inoibritheacht sin a shonrti. Déanfar na gniomhartha cur chun feidhme sin a
ghlacadh i gcomhréir leis an nds imeachta scradichdin da dtagraitear in Airteagal 21(2) den
Rialachéan seo.

4. Déanfaidh Larionaid Oibriochtai Slandala Trasteorann comhaontuithe comhair a thabhairt 1
gerich lena chéile, lena sonrofar prionsabail maidir le comhroinnt faisnéise i measc na n-ardan
trasteorann.

Airteagal 7

Combhar agus comhroinnt faisnéise le heintitis de chuid an Aontais

1. I gcas ina bhfaigheann na Larionaid Oibriochtai Slandala Trasteorann faisnéis a bhaineann
le teagmhas cibearshlanddla morscala a d’fhéadfadh a bheith ann n6 at4 ar siul faoi lathair,
tabharfaidh siad an fhaisnéis abhartha do EU=CyCLONe, do lionra CSIRT agus don
Choimisitin, i bhfianaise a rol bainistithe géarchéime féin i gcomhréir le Treoir (AE)
2022/2555 gan moill mhichui.

2. Féadfaidh an Coimisitn, tri bhithin gniomhartha cur chun feidhme, na socruithe nds
imeachta maidir le comhroinnt na faisnéise da dtagraitear 1 mir 1 a chinneadh. Déanfar na
gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an nés imeachta scridiichain da
dtagraitear in Airteagal 21(2) den Rialachan seo.
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Airteagal 8
Slandail

1. Airitheoidh na Ballstait atd rannphairteach sa Chibearsciath Eorpach ardleibhéal slandala
sonrai agus slandéla fisicitila bhonneagar na Cibearscéithe Eorpai agus airitheoidh siad go
ndéanfar an bonneagar a bhainisti go leordhothanach sa chaoi go gcosnoéfar ar bhagairti ¢
agus go n-airitheofar slandail an bhonneagair sin agus sldndail na gcoras, lena n-airitear
slandail na sonrai a mhalartaitear trid an mbonneagar.

2. Airitheoidh na Ballstait ata rannphairteach sa Chibearsciath Eorpach nach mbeidh tionchar
diultach ag comhroinnt faisnéise laistigh den Chibearsciath Eorpach le heintitis nach
comhlachtai poibli de chuid na mBallstat iad ar leasanna slandala an Aontais.

3. Féadfaidh an Coimisiin gniomhartha cur chun feidhme a ghlacadh lena leagtar sios
ceanglais theicniula le haghaidh na mBallstat chun a n-oibleagaid faoi mhireanna 1 agus 2 a
chomhlionadh. Déanfar na gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an
nds imeachta scruduchéin dé dtagraitear in Airteagal 21(2) den Rialachdn seo. Agus an méid
sin & dhéanamh aige, cuirfidh an Coimisiun san direamh, le tacaiocht 6n Ardionadai,
caighdedin slandala abhartha ar leibhéal na cosanta, chun comhar le gniomhaithe mileata a
éascu.

Caibidil IT1
SASRA UM EIGEANDAIL CHIBEARSHLANDALA

Airteagal 9
An Sasra um Eigeandail Chibearshlandala a bhuni

1. Bunaitear Sasra um Eigeandail Chibearshlandala chun feabhas a chur ar athléimneacht an
Aontais 1 leith mérbhagairti cibearshlandala agus chun ullmhu do thionchar gearrthéarmach
teagmhas cibearshlanddla suntasach agus morscéla, agus chun iad a mhaoli, de mheon
dlathphairtiochta (an ‘Sésra’).

2. Tacofar le gniomhaiochtai lena gcuirtear an Sasra um Eigeandail Chibearshlandala chun
feidhme tri chistit 6n gClar don Eoraip Dhigiteach agus cuirfear chun feidhme iad i
gcomhréir le Rialachan (AE) 2021/694 agus go hairithe Cuspdir Sonrach 3 de.

Airteagal 10
Cinealacha gniomhaiochtai

1. Leis an Sasra, tacofar leis na cinedlacha gniomhaiochtai seo a leanas:

(a) gniomhaiochtai ullmhachta, lena n-airitear tastdil ullmhachta chomhordaithe ar
eintitis atd ag feidhmiu in earnalacha an-chriticitil ar fud an Aontais;
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(b) gniomhaiochtai  freagartha, lena dtacaitear le freagairt do theagmbhais
chibearshlandéla shuntasacha agus mhorscéla agus téarnamh laithreach uathu, ata le
solathar ag solathraithe iontaofa ata rannphdirteach i1 gCultaca Cibearshlandala an
Aontais a bhunaitear faoi Airteagal 12;

(©) gniomhaiochtai cunaimh fhrithphairtigh arb ¢ ata i gceist leo cinamh a sholathar 6
udarais ndisiinta Ballstdit amhain do Bhallstat eile, go hairithe d4 bhfordiltear in
Airteagal 11(3), pointe (f), de Threoir (AE) 2022/2555.

Airteagal 11

Tastail ullmhachta chomhordaithe na n-eintiteas

1. Chun tact le tastdil ullmhachta chomhordaithe na n-eintiteas d4 dtagraitear in Airteagal
10(1), pointe (a), ar fud an Aontais, tar ¢is don Choimisiun dul i gcomhairle leis an nGrapa
Comhair maidir le Slandail Gréasdin agus Faisnéise agus ENISA, sainaithneoidh sé na
hearnalacha, n6 na fo-earnalacha, lena mbaineann, 6 na hEarnalacha Ardchriticiulachta a
liostaitear in Iarscribhinn I a ghabhann le Treoir (AE) 2022/2555, 6na bhféadfaidh eintitis a
bheith faoi réir na tastdla ullmhachta comhordaithe, agus measunuithe riosca comhordaithe
agus tastail athléimneachta atd ann cheana agus ata beartaithe ar leibhéal an Aontais 4 gcur
san aireamh.

2. Déanfaidh an Grapa Combhair maidir le Slandail Gréasain agus Faisnéise, 1 gcomhar leis an
gCoimisiun, ENISA, agus an tArdionadai, cdsanna riosca agus modheolaiochtai coiteanna a
thorbairt le haghaidh na gcleachtai tastdla comhordaithe.

Airteagal 12

Cultaca Cibearshlandala an Aontais a bhunu

1. Bunoéfar Cultaca Cibearshlandala an Aontais, chun ciinamh a thabhairt d’usaideoiri da
dtagraitear 1 mir 3 freagairt a thabhairt ar theagmhais chibearshlandala shuntasacha no
mhorscéla, n6 tacaiocht a thabhairt ina leith sin, agus téarnamh laithreach 6 theagmhais den
sort sin.

2. Beidh seirbhisi freagartha teagmhais 6 sholathraithe iontaofa i gCtltaca Cibearshlandala an
Aontais, ar solathraithe iad a roghnofar 1 gcomhréir leis na critéir a leagtar sios in Airteagal
16. Beidh seirbhisi réamhgheallta sa Chultaca. Beifear in ann na seirbhisi a chur in usaid sna
Ballstait uile.

3. Aireofar an méid seo a leanas ar usaideoiri na seirbhisi 6 Chultaca Cibearshlandala an
Aontais:

(a) udarais bainistithe cibirghéarchéime na mBallstat agus CSIRTanna da dtagraitear
in Airteagal 9(1) agus (2) agus Airteagal 10 de Threoir (AE) 2022/2555, faoi seach;

(b) instititidi, comhlachtai agus gniomhaireachtai an Aontais.

4. Usaideoiri d4 dtagraitear i mir 3, pointe (a), Usaidfidh siad na seirbhisi 6 Chultaca
Cibearshlandala an Aontais chun freagairt do theagmhais shuntasacha n6 mhorscéla lena
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ndéantar difear d’eintitis ata ag feidhmiu in earnélacha criticiala n6 an-chriticiuil n6 chun tact
le freagairt agus téarnamh laithreach ina leith.

5. Is ag an gCoimisitin a bheidh an fhreagracht thoriomldn as cur chun feidhme Chultaca
Cibearshlandala an Aontais. Cinnfidh an Coimisiun tosaiochtai agus teacht chun cinn
Chultaca Cibearshlandala an Aontais, 1 gcomhréir le ceanglais na n-usaideoiri da dtagraitear i
mir 3, agus déanfaidh sé maoirseacht ar chur chun feidhme an Chultaca, agus airitheoidh sé
comhléntacht, comhsheasmhacht, sineirgi agus naisc le gniomhaiochtai tacaiochta eile faoin
Rialachén seo chomh maith le gniomhaiochtai agus clair eile de chuid an Aontais.

6. Féadfaidh an Coimisian oibriti agus riarachan Chultaca Cibearshldndala an Aontais a chur
de churam, ina iomlaine nd i bpairt, ar ENISA, tri bhithin comhaontuithe ranniocaiochta.

7. Chun tacu leis an gCoimisiin Cultaca Cibearshlandala an Aontais a bhunua, ullmhoéidh
ENISA mapdil ar na seirbhisi is g4, tar éis do dul i gcomhairle leis na Ballstait agus leis an
gCoimisiun. Ullmhéidh ENISA mapail chomhchosuil, tar €éis do dul i gcomhairle leis an
gCoimisitin, chun sainaithint a dhéanamh ar riachtanais trit tiortha atd inchailithe do
thacaiocht 6 Chultaca Cibearshlandala an Aontais de bhun Airteagal 17. I gcas inarb abhartha,
rachaidh an Coimisitin i gcombhairle leis an Ardionadai.

8. Féadfaidh an Coimisiun, tri bhithin gniomhartha cur chun feidhme, cinealacha agus lion na
seirbhisi freagartha is g4 le haghaidh Chultaca Cibearshlandala an Aontais a shonru. Déanfar
na gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an nds imeachta scruduchéin
da dtagraitear in Airteagal 21(2).

Airteagal 13
Iarratai ar thacaiocht 6 Chultaca Cibearshlandala an Aontais

1. Féadfaidh na husaideoiri da dtagraitear in Airteagal 12(3) seirbhisi a iarraidh ¢ Chultaca
Cibearshlandala an Aontais chun tact le freagairt do theagmhais chibearshlandala
shuntasacha né mhoérscala agus téarnamh laithreach uathu.

2. Chun tacaiocht a thail 6 Chultaca Cibearshlandala an Aontais, déanfaidh na husaideoiri da
dtagraitear in Airteagal 12(3) bearta chun éifeachtai an teagmhais a bhfuil an tacaiocht a
hiarraidh ina leith a mhaold, lena n-diritear cinamh teicniuil direach a sholathar, agus
acmhainni eile chun ciinamh a thabhairt don threagairt ar an teagmhas, agus d’iarrachtai
téarnaimh laithrigh.

3. Cuirfear iarratai ar thacaiocht 6 Usaideoiri da dtagraitear in Airteagal 12(3), pointe (a), den
Rialachén seo ar aghaidh chuig an gCoimisiun agus chuig ENISA trid an bPointe Teagmhéla
aonair arna ainmnil né arna bunti ag an mBallstat 1 gcomhréir le hAirteagal 8(3) de Threoir
(AE) 2022/2555.

4. Cuirfidh na Ballstait lionra CSIRTanna, agus EU-CyCLONe 1 gcas inarb iomchui, ar an
eolas faoina n-iarratai ar fhreagairt ar theagmhais agus ar thacaiocht téarnaimh laithrigh de
bhun an Airteagail seo.

5. Aireofar na nithe seo a leanas in iarratai ar thacaiocht freagartha ar theagmhais agus ar
thacaiocht téarnaimh laithrigh:

(a) faisnéis abhartha maidir leis an eintiteas d4 ndéantar difear agus tionchair fhéideartha
an teagmhais agus usdid bheartaithe na tacaiochta iarrtha, lena n-airitear léiria ar na
riachtanais mheasta;
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(b) faisnéis faoi bhearta a rinneadh chun an teagmhas a n-iarrtar an tacaiocht ina leith a
mhaolu, da dtagraitear i mir 2;

(©) faisnéis faoi chinealacha eile tacaiochta atd ar fail don eintiteas dd ndéantar difear,
lena n-airitear socruithe conarthacha ata i bhfeidhm maidir le seirbhisi freagartha ar
theagmhais agus seirbhisi téarnaimh laithrigh, chomh maith le conarthai arachais a
d’fhéadfadh teagmhas den sort sin a chumhdach.

6. Déanfaidh ENISA, i gcomhar leis an gCoimisiun agus an Grapa Comhair maidir le Slandail
Gréasain agus Faisnéise, teimpléad a fthorbairt chun cur isteach na n-iarratai ar thacaiocht 6
Chultaca Cibearshlandala an Aontais a €ascu.

7. Féadfaidh an Coimisiun, tri bhithin gniomhartha cur chun feidhme, na socruithe sonracha
maidir le leithdhéileadh sheirbhisi tacaiochta Chultaca Cibearshlandala an Aontais a shonru a
thuilleadh. Déanfar na gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an nos
imeachta scradichain da dtagraitear in Airteagal 21(2).

Airteagal 14

An tacaiocht 6 Chultaca Cibearshlandala an Aontais a chur chun feidhme

1. Déanfaidh an Coimisiun, le tacaiocht 6 ENISA n6 mar a shainmhinitear i gcomhaontuithe
ranniocaiochta faoi Airteagal 12(6), measin ar iarratai ar thacaiocht agus tarchuirfear
freagairt chuig na husaideoiri da dtagraitear in Airteagal 12(3) gan mhoill.

2. Chun iarratai a chur in ord tosaiochta, 1 gcas roinnt iarratai comhthrathacha, ba cheart na
critéir seo a leanas a chur san aireamh, i gcés inarb abhartha:

(a) déine an teagmhais cibearshlandala;

(b) cineal an eintitis da ndéantar difear, agus tosaiocht nios airde & tabhairt do
theagmhais lena ndéantar difear d’eintitis thior-riachtanacha mar a shainmhinitear in
Airteagal 3(1) de Threoir (AE) 2022/2555;

(©) an tionchar a d’fhéadfadh a bheith ar an mBallstat n6 ar na Ballstait ndé ar na
husaideoiri da ndéantar difear;

(d) cinedl féideartha trasteorann an teagmhais agus an baol go scaipfeadh sé go Ballstait
no usaideoiri eile;
(e) na bearta a rinne an t-usdideoir chun ciinamh a thabhairt don threagairt, agus do na

hiarrachtai téarnaimh laithrigh, d4 dtagraitear in Airteagal 13(2) agus Airteagal
13(5), pointe (b).

3. Solathrofar seirbhisi Chultaca Cibearshlanddla an Aontais 1 gcomhréir le comhaontuithe
sonracha idir solathroir na seirbhise agus an t-Usdideoir da dtugtar an tacaiocht faoi Chultaca
Cibearshlandéla an Aontais. Beidh coinniollacha dliteanais sna comhaontuithe sin.

4. Féadfaidh na comhaontuithe da dtagraitear i mir 3 a bheith bunaithe ar theimpléid arna
n-ullmhu ag ENISA, tar €is dul 1 gcombhairle leis na Ballstait.

5. Ni bheidh an Coimisiun nd ENISA faoi dhliteanas conarthach i leith damaisti a dhéantar do
thria pdirtithe leis na seirbhisi a soldthraitear faoi chuimsit chur chun feidhme Chultaca
Cibearshlandala an Aontais.
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6. Laistigh de mhi amhain 6 dheireadh na gniomhaiochta tacaiochta, cuirfidh na husaideoiri
tuarascdil achomair faoi bhrdid an Choimisitiin agus ENISA maidir leis an tseirbhis a
solathraiodh, na torthai a baineadh amach agus na ceachtanna a foghlaimiodh. Nuair is 6 thria
tir atd an t-usdideoir mar a leagtar amach in Airteagal 17, roinnfear an tuarascail sin leis an
Ardionadai.

7. Tuairisceoidh an Coimisiin don Ghriapa Comhair maidir le Slandail Gréasdin agus
Faisnéise maidir le hiisaid agus torthai na tacaiochta, ar bhonn trathrialta.

Airteagal 15
Combhordichan le sasrai bainistithe géarchéime

1. I gcasanna ina dtarlaionn teagmhais chibearshlandala shuntasacha né mhoérscala de dheasca
tubaisti, nd ina mbionn tubaisti mar thoradh orthu, mar a shainmhinitear 1 gCinneadh
1313/2013/AE", beidh an tacaiocht faoin Rialachan seo chun freagairt do theagmhais den sort
sin ina gcomhlan® ar ghniomhaiochtai faoi Chinneadh 1313/2013/AE agus gan dochar do6.

2. I gcéas teagmhas cibearshlandala trasteorann ar mhorscala ina spreagtar Socruithe
Combhthaite maidir le Freagairt Pholaitiuil ar Ghéarchéimeanna (IPCR), déanfar an tacaiocht
faoin Rialachan seo chun freagairt do theagmhas den sort sin a ldimhsedil i gcomhréir leis na
protacail agus na ndsanna imeachta dbhartha faoi IPCR.

3. 1 gcomhairle leis an Ardionadai, féadfaidh tacaiocht faoin Sasra um Eigeandail
Chibearshlandala comhlant a dhéanamh ar an gciinamh a sholathraitear i gcomhthéacs an
Chomhbheartais Eachtraigh agus Slandala agus an Chomhbheartais Slandala agus Cosanta,
lena n-airitear tri na Foirne Mearfhreagartha Cibearshlandala. Féadfar comhlant a dhéanamh
leis freisin ar an gcinamh a thugann Ballstat amhain do Bhallstat eile, n6 rannchuidit leis sin,
1 gcomhthéacs Airteagal 42(7) den Chonradh ar an Aontas Eorpach.

4. Féadfaidh tacajocht faoin Sasra um Eigeandail Chibearshlandéla a bheith mar chuid den
threagairt chomhphairteach idir an tAontas agus na Ballstdit sna casanna da dtagraitear in
Airteagal 222 den Chonradh ar Fheidhmiti an Aontais Eorpaigh.

Airteagal 16
Solathraithe iontaofa

1. Le linn nésanna imeachta solathair chun Cultaca Cibearshlandala an Aontais a bhunu,
gniomhoidh an t-Gdards conarthach i1 gcomhréir leis na prionsabail a leagtar sios i Rialachan
(AE), Euratom) 2018/1046 agus 1 gcomhréir leis na prionsabail seo a leanas:

(a) a airithia go n-aireofar i gCultaca Cibearshlandéala an Aontais seirbhisi a théadfar a
imscaradh 1 ngach Ballstat, agus ceanglais ndisiinta maidir le seirbhisi den sort sin a
sholéthar, lena n-airitear deimhnit n6 creiditint, &4 gcur san direamh go hairithe;

(b) a airithit go gcosnodfar leasanna bunusacha slandéala an Aontais agus a Bhallstat.

(©) a airithia go dtugtar breisluach AE le Cultaca Cibearshlanddla an Aontais, tri
rannchuidit leis na cuspoéiri a leagtar amach in Airteagal 3 de Rialachdn (AE)

19 Cinneadh Uimh. 1313/2013/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Nollaig 2013
maidir le Sasra Aontais um Chosaint Shibhialta (I0 L 347, 20.12.2013, Ich. 924).
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2021/694, lena n-airitear forbairt scileanna cibearshlandala san Aontas a chur chun
cinn.

2. Agus seirbhisi 4 solathar le haghaidh Chultaca Cibearshlanddla an Aontais, cuirfidh an
t-idaras conarthach na critéir roghnichain seo a leanas sna doiciméid solathair:

(a)

(b)

(©)

(d)

(e)
®

(&)

(h)

(@)

G

léireoidh an solathrai go bhfuil ag a phearsanra an leibhéal is airde ionracais
ghairmiuil, neamhspleachais, freagrachta, agus an innitlacht theicniuil is g4 chun na
gniomhaiochtai a dhéanamh ina réimse sonrach, agus go n-dirithitear
buaine/leantinachas an tsaineolais chomh maith leis na hacmhainni teicnitla is ga;

beidh creat i bhfeidhm ag an solathrai, a fhochuideachtai agus a thochonraitheoiri
chun faisnéis iogair a bhaineann leis an tseirbhis a chosaint, go hairithe fianaise,
torthai agus tuarascalacha, agus beidh an creat i gcomhréir le rialacha slandala an
Aontais maidir le faisnéis runaicmithe AE a chosaint;

cuirfidh an solathrai cruthinas leordhothanach ar fail go bhfuil a struchtur rialaithe
trédhearcach, nach docha go gcuirfeadh sé isteach ar a neamhchlaontacht agus ar
chéiliocht a sheirbhisi n6 go mbeadh sé ina chuis le coinbhleachtai leasa;

beidh imréiteach slandéala iomchui ag an solathrai, i gcés an phearsanra atd beartaithe
chun na seirbhisi a chur in Gséid ar a laghad;

beidh an leibhéal dbhartha slandala ag an solathrai le haghaidh a chéras TF;

beidh an trealamh teicnitil crua-earrai agus bogearrai is ga chun tact leis an tseirbhis
iarrtha ag an solathrai;

beidh an solathrai in ann a 1€iritt go bhfuil taithi aige ar sheirbhisi comhchosula a
sholathar d’udarais ndisiunta abhartha nd d’eintitis abhartha ata ag feidhmiu in
earnalacha criticiala né an-chriticitil;

beidh an solathrai in ann an tseirbhis a sholathar laistigh de thréimhse ghearr ama sa
Bhallstat n6 sna Ballstait inar féidir leis an tseirbhis a sholathar;

beidh an solathrai in ann an tseirbhis a sholathar i dteanga aititiill an Bhallstait né na
mBallstat inar féidir leis an tseirbhis a sholathar;

nuair a bheidh scéim deimhnitichdin de chuid an Aontais i bhfeidhm maidir le
Rialachan (AE) 2019/881 a mhéid a bhaineann le seirbhisi sldndala bainistithe,
déanfar an solathrai a dheimhnitl i gcomhréir leis an scéim sin.

Airteagal 17
Tacaiocht le haghaidh triu tiortha

1. Féadfaidh triu tiortha tacaiocht a iarraidh ¢ Chultaca Cibearshlandala an Aontais i gcas ina
ndéantar fordil maidir leis sin 1 gComhaontuithe Comhlachais a tugadh 1 gerich maidir lena
rannphairtiocht sa Chlar don Eoraip Dhigiteach.

2. Beidh an tacaiocht ¢ Chultaca Cibearshlanddla an Aontais i gcomhréir leis an Rialachan
seo, agus comhlionfar 1¢éi aon choinnioll shonrach a leagtar sios sna Comhaontuithe
Combhlachais d4 dtagraitear i mir 1.
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3. Beidh udarais innitla amhail CSIRTanna agus udarais bainistithe cibirghéarchéime san
aireamh in usdideoiri ¢ thriu tiortha atd comhlachaithe agus ata inchailithe chun seirbhisi a
thail 6 Chultaca Cibearshlandala an Aontais.

4. Gach triu tir atd inchailithe le haghaidh tacaiochta 6 Chultaca Cibearshlandala an Aontais,
ainmneoidh si udaras chun gniomht mar phointe teagmhala aonair chun crioch an Rialachain
seo.

5. Sula bhfaighidh siad aon tacaiocht 6 Chultaca Cibearshlandala an Aontais, tabharfaidh tria
tiortha faisnéis don Choimisiun agus don Ardionadai maidir faoina gcumais athléimneachta
cibearshlandala agus bainistithe riosca, lena n-diritear faisnéis faoi bhearta naisiunta arna
ndéanamh chun ullmhu do theagmhais chibearshldnddla shuntasacha né mhorscéla ar a
laghad, chomh maith le faisnéis faoi eintitis naisiunta threagracha, lena n-airitear CSIRTanna
no eintitis choibhéiseacha, a gcumais agus na hacmhainni a leithdhailtear orthu. I gcas ina
ndéantar tagairt i bhforadlacha Airteagal 13 agus Airteagal 14 den Rialachdn seo do na
Ballstait, beidh feidhm acu maidir le trit tiortha mar a leagtar amach i mir 1.

6. Déanfaidh an Coimisiin comhordl leis an Ardionadai maidir leis na hiarratai a gheofar
agus maidir le cur chun feidhme na tacaiochta a thabharfar do thriu tiortha 6 Chultaca
Cibearshlandéla an Aontais.

Caibidil IV
SASRA UM ATHBHREITHNIU AR THEAGMHAIS CHIBEARSHLANDALA

Airteagal 18

Sasra um Athbhreithniu ar Theagmhais Chibearshlandala

1. Arna iarraidh sin don Choimisiun, do EU-CyCLONe n6 do lionra CSIRTanna, déanfaidh
ENISA athbhreithnit agus measinii ar bhagairti, leochaileachtai agus gniomhaiochtai
maolaithe 1 ndail le teagmhas sonrach suntasach ndé morscala. I ndiaidh do ENISA
athbhreithnit agus measuni a dhéanamh ar theagmhas, cuirfidh sé tuarascail maidir le
hathbhreithniu teagmbhais faoi bhraid lionra CSIRTanna, EU-CyCLONE agus an Choimisitiin
chun tact leo agus a gclraimi 4 ndéanamh acu, go hairithe 1 bhfianaise na gcuraimi a leagtar
amach in Airteagail 15 agus 16 de Threoir (AE) 2022/2555. I gcés inarb abhartha, roinnfidh
an Coimisitn an tuarascail leis an Ardionadai.

2. Chun an tuarascail maidir le hathbhreithniu teagmhais da dtagraitear 1 mir 1 a ullmhq,
oibreoidh ENISA i gcomhar leis na pairtithe leasmhara é&bhartha uile, lena n-diritear
ionadaithe 6 na Ballstait, an Coimisiln, instititidi, comhlachtai, oifigi agus gniomhaireachtai
abhartha eile de chuid an Aontais, solathraithe seirbhisi slandéala bainistithe agus tsaideoiri
seirbhisi cibearshldndala. I gcas inarb iomchui, oibreoidh ENISA freisin le heintitis a ndéantar
difear doibh le teagmhais chibearshlandala shuntasacha né mhorscdla. Chun tact leis an
athbhreithnia, féadfaidh ENISA dul 1 gcomhairle le cineédlacha eile pairtithe leasmhara. Na
hionadaithe a ndeachthas i gcombhairle leo, nochtfaidh siad aon choinbhleacht fhéideartha
leasa.

3. Leis an tuarascdil, cumhdofar athbhreithniti agus anailis ar an teagmhas cibearshlandéla
sonrach suntasach n6 morscala, lena n-diritear na priomhchuiseanna, na leochaileachtai agus
na ceachtanna a foghlaimiodh. Cosnéfar faisnéis rinda 1€i, 1 gcomhréir le dli an Aontais nd
leis an dli naisiunta a bhaineann le faisnéis iogair n6 runaicmithe a chosaint.
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4. 1 gcas inarb iomchui, déanfar moltai sa tuarascail chun feabhas a chur ar sheasamh
cibearshlandala an Aontais.

5. 1 gcés inar féidir, cuirfear leagan den tuarascail ar fail go poibli. Ni bheidh ach faisnéis
phoibli san direamh sa leagan seo.
Caibidil vV
FORALACHA CRIOCHNAITHEACHA

Airteagal 19
Leasuithe ar Rialachan (AE) 2021/694

Leasaitear Rialachan (AE) 2021/694 mar a leanas:

(1) Leasaitear Airteagal 6 mar a leanas:
(a) leasaitear mir 1 mar a leanas:
(1) cuirtear an pointe (aa) seo a leanas isteach:

‘(aa) tacu le Cibearsciath an Aontais a bhunt, lena n-diritear forbairt, cur in usaid agus
feidhmit arddin na Larionad Oibriochtai Slanddla Naisiinta agus Trasteorann lena
rannchuiditear le feasacht staide san Aontas agus le feabhas a chur ar acmhainneachtai an
Aontais maidir le faisnéis faoi chibearbhagairti’;

(2) cuirtear isteach an pointe (g) seo a leanas:

‘(g) Sasra um Eigeandail Chibearshlandala a bhunt agus oibriti chun tact leis na Ballstait
agus iad ag ullmhu do theagmhais chibearshldndéla shuntasacha agus ag freagairt doibh,
ar sasra ¢ atd comhlantach le hacmhainni agus cumais ndisiinta agus cinedlacha eile
tacaiochta ata ar fail ar leibhéal an Aontais, lena n-airitear Cultaca Cibearshlandala an
Aontais a bhunt’;

(a) Cuirtear an méid seo a leanas in ionad mhir 2:

‘2. Cuirfear na gniomhaiochtai faoi Chuspoéir Sonrach 3 chun feidhme go priomha trid an
Larionad Eorpach um Innitlachtai Tionsclaiochta, Teicneolaiochta agus Taighde
Cibearshlandala agus Lionra na Larionad Naisiunta Comhordichdin, 1 gcomhréir le
Rialachan (AE) 2021/887 6 Pharlaimint na hEorpa agus 6n gComhairle*® cé is moite de

2 Rialachan (AE) 2021/887 6 Pharlaimint na hEorpa agus 6n gComhairle an 20 Bealtaine 2021 lena
mbunaitear an Larionad Eorpach um Innitlachtai Tionsclaiochta Cibearshlanddla, Teicneolaiochta
Cibearshlandala agus Taighde Cibearshldnddla agus Lionra na Larionad Naisiunta Comhordichain
(IO L 202, 8.6.2021, Igh. 1-31).
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ghniomhaiochtai lena gcuirtear chun feidhme Cultaca Cibearshlandala an Aontais, a
chuirfidh an Coimisitin agus ENISA chun feidhme.’;

(2) leasaitear Airteagal 9 mar a leanas:
(a) 1 mir 2, cuirtear an méid seo a leanas in ionad phointi (b), (c) agus (d):
‘(b) EUR 1 776 956 000 le haghaidh Chuspo6ir Sonrach 2 — an Intleacht Shaorga;

(c) EUR 1629 566 000 le haghaidh Chuspoéir Sonrach 3 — an Chibearshlandail
agus lontaoibh;

(d) EUR 482 347 000 le haghaidh Chuspoir Sonrach 4 — Ardscileanna Digiteacha‘;
(b) cuirtear isteach an mhir 8 seo a leanas:

‘8. De mhaolu ar Airteagal 12(4) de Rialachdn (AE, Euratom) 2018/1046, na
leithreasuithe faoi chomhair gealltanas agus na leithreasuithe faoi chomhair iocaiochtai le
haghaidh gniomhaiochtai lena saothraitear na cuspoiri a leagtar amach in Airteagal 6(1),
pointe (g) den Rialachan seo, ar leithreasuithe iad nar usédideadh, tabharfar anonn go
huathoibrioch iad agus féadfar iad a ghealladh agus a ioc suas leis an 31 Nollaig an bhliain
airgeadais ina dhiaidh sin.’;

(3) In Airteagal 14, cuirtear an méid seo a leanas in ionad mhir 2:

‘2. Féadfar cistitl a sholathar 6n gClar, agus an cistit sin a bheith in aon cheann de na
foirmeacha a leagtar sios sa Rialachdn Airgeadais, lena n-diritear go hairithe tri
sholathar mar phriomhthoirm n6 deontais agus duaiseanna.

I gcas inar ga earrai agus seirbhisi nudlacha a sholathar chun cuspdir gniomhaiochta a
bhaint amach, ni fhéadfar deontais a dhamhachtain ach ar thairbhithe ar udarais
chonarthacha n6 eintitis chonarthacha iad mar a shainmhinitear i dTreoracha
2014/24/AE 7 agus 2014/25/AE ** 6 Pharlaimint na hEorpa agus 6n gCombhairle.

I gcas inar gé earrai n6 seirbhisi nudlacha nach bhfuil ar fail f6s ar bhonn trachtala ar
scala mor a sholathar chun cuspoiri gniomhaiochta a bhaint amach, féadfaidh an
t-idaras conarthach n6 an t-eintiteas conarthach damhachtain conarthai iomadula a
udart laistigh den nds imeachta solathair céanna.

Ar chuiseanna slandéla poibli a bhfuil udar cui leo, féadfaidh an t-idarés conarthach
nd an t-eintiteas conarthach a éileamh go mbeadh ait feidhmiochta an chonartha
lonnaithe laistigh de chrioch an Aontais.

Agus nosanna imeachta solathair & gcur chun feidhme le haghaidh Chultaca
Cibearshlandéla an Aontais a bunaiodh le hAirteagal 12 de Rialachan (AE) 2023/XX,
féadfaidh an Coimisitin agus ENISA gniomht mar chomhlacht larnach ceannaigh
chun solathar a dhéanamh thar ceann no in ainm triu tiortha ata comhlachaithe leis an
gClar 1 gcomhréir le hAirteagal 10. Féadfaidh an Coimisitin agus ENISA gniomhu mar
mhordhioltoir freisin, tri sholathairti agus seirbhisi a cheannach, a bheith i stoc acu
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agus a athdhiol n6 a dheonu do na trit tiortha sin, lena n-airitear iad a ligean ar cios.
De mhaolu ar Airteagal 169(3) de Rialachan (AE). XXX/XXXX [Athmhunla FR], is
leor an iarraidh 6 thrit tir amhéin chun sainordd a thabhairt don Choimisitn né do
ENISA gniomhu.

Agus noésanna imeachta solathair 4 gcur chun feidhme le haghaidh Chultaca
Cibearshlandala an Aontais a bunaiodh le hAirteagal 12 de Rialachan (AE) 2023/XX,
féadfaidh an Coimisiun agus ENISA gniomht mar chomhlacht larnach ceannaigh
chun solathar a dhéanamh thar ceann ndé in ainm institiidi, comhlachtai no
gniomhaireachtai de chuid an Aontais. Féadfaidh an Coimisiin agus ENISA gniomht
mar mhordhioltoir freisin, tri sholathairti agus seirbhisi a cheannach, a bheith 1 stoc
acu agus a athdhiol n6 a dheonu do na hinstititidi, na comhlachtai n6 na
gniomhaireachtai sin de chuid an Aontais, lena n-diritear iad a ligean ar cios. De
mhaolu ar Airteagal 169(3) de Rialachén (AE) XXX/XXXX [Athmhunlu FR], is leor
an iarraidh ¢ institiGid, comhlacht n6 gniomhaireacht amhdin de chuid an Aontais
chun sainordu a thabhairt don Choimisiin né do ENISA gniomhu.

Féadfaidh an Clar maoinit 1 bhfoirm ionstraimi airgeadais laistigh d’oibriochtai
measctha a sholathar freisin.’

(4) cuirtear an tAirteagal 16a seo a leanas leis:

I gcas gniomhaiochtai lena geuirtear chun feidhme an Chibearsciath Eorpach a bunaiodh
le hAirteagal 3 de Rialachan (AE) 2023/XX, is iad na rialacha a leagtar amach in
Airteagail 4 agus 5 de Rialachan (AE) 2023/XX na rialacha is infheidhme. I gcés
coinbhleachta idir foralacha an Rialachéin seo agus Airteagail 4 agus 5 de Rialachan (AE)
2023/XX, is ag Airteagail 4 agus 5 de Rialachan (AE) 2023/XX a bheidh forlamhas agus
beidh feidhm acu maidir leis na gniomhaiochtai sonracha sin.

(5) Cuirtear an méid seo a leanas in ionad Airteagal 19:

‘Damhfar agus bainisteofar deontais faoin gClar i gcomhréir le Teideal VIII den
Rialachan Airgeadais agus féadfar suas le 100 % de na costais inchailithe a chumhdach
leo, gan dochar do phrionsabal an chomhaoinithe a leagtar sios in Airteagal 190 den
Rialachan Airgeadais. Damhfar agus bainisteofar deontais den sort sin mar a shonraitear le
haghaidh gach cuspora shonraigh.

Féadfaidh an Larionad Eorpach um Innitlachtai Cibearshlandéala tacaiocht i bhfoirm
deontas a dhdmhachtain go direach gan glao ar thograi ar na Lérionaid Oibriochtai
Cibearshlandala Naisitinta d4 dtagraitear in Airteagal 4 de Rialachan XXXX agus ar an
gCuibhreannas Ostach d4 dtagraitear in Airteagal 5 de Rialachan XXXX, i gcomhréir le
hAirteagal 195(1), pointe (d) den Rialachan Airgeadais.

Féadfaidh an Lérionad Eorpach um Inniulachtai Cibearshlandéala tacaiocht i bhfoirm
deontas le haghaidh an tSasra um Eigeandail Chibearshlandala a leagtar amach in
Airteagal 10 de Rialachdn XXXX a dhamhachtain go direach ar Bhallstdit gan glao ar
thograi, 1 gcomhréir le hAirteagal 195(1), pointe (d) den Rialachan Airgeadais.
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I gcés gniomhaiochtai a shonraitear in Airteagal 10(1), pointe (c¢) de Rialachan
202X/XXXX, cuirfidh an Lérionad Eorpach um Innitlachtai Cibearshlandala an
Coimisitn agus ENISA ar an eolas faoi iarratai ar dheontais dhireacha gan glao ar thograi.

Chun tacu le cunamh frithphairteach le haghaidh freagairt ar theagmhas cibearshlandala
suntasach n6 moérscala mar a shainmhinitear in Airteagal 10(c), de Rialachan XXXX, agus
1 gcomhréir le hAirteagal 193(2), an dara fomhir, pointe (a), den Rialachdn Airgeadais, i
gcasanna a bhfuil udar cui leo, féadfar na costais a mheas mar chostais inchailithe i mas
rud ¢ gur tabhaiodh iad sular tiolacadh an t-iarratas ar dheontas.’;

(6) Leasaitear larscribhinni I agus II i gcomhréir leis an Iarscribhinn a ghabhann leis an
Rialachan seo.

Airteagal 20

Meastoireacht

Faoi [4 bliana tar ¢éis dhata chur i bhfeidhm an Rialachain seo], cuirfidh an Coimisiun
tuarascail ar mheastoireacht agus athbhreithnit an Rialachdin seo faoi bhraid Pharlaimint na
hEorpa agus faoi bhraid na Combhairle.

Airteagal 21
Nés imeachta coiste
1. An Coiste Comhordichain um an gClar don Eoraip Dhigiteach a bunaiodh le
Rialachan (AE) 2021/694, déanfaidh sé clinamh a thabhairt don Choimisitn. Beidh an
coiste sin ina choiste de réir bhri Rialachan (AE) Uimh. 182/2011.

2. I gcas ina ndéantar tagairt don mhir seo, beidh feidhm ag Airteagal 5 de Rialachan
(AE) Uimh. 182/2011.

Airteagal 22

Teacht i bhfeidhm

Tiocfaidh an Rialachan seo i bhfeidhm an fichiu 14 tar €is 14 a fhoilsithe in Iris Oifigiuil an
Aontais Eorpaigh.
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Beidh an Rialachan seo ina cheangal go huile agus go hiomlan agus beidh sé infheidhme go
direach i ngach Ballstat.

Arna dhéanamh in Strasbourg,

Thar ceann Pharlaimint na hEorpa Thar ceann na Comhairle
An tUachtaran An tUachtardn
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1.1.
1.2
1.3.
1.4.
1.4.1.
1.4.2.
1.4.3.
1.4.4.
1.5.
1.5.1.

1.5.2.

1.5.3.
1.5.4.

1.5.5.

1.6.
1.7.

2.1.

2.2.

2.2.1.

2.2.2.

2.2.3.

RAITEAS AIRGEADAIS REACHTACH

LEAGAN AMACH AN TOGRA/TIONSCNAIMH
Teideal an togra/tionscnaimh

Réimsi beartais lena mbaineann

Baineann an togra/tionscnamh le:

Cuspoiri

Cuspoiri ginearalta

Cuspaoiri sonracha

An toradh agus an tionchar a bhfuil suil leo

Tascairi feidhmiochta

Forais an togra/tionscnaimh

Na ceanglais is ga a chomhlionadh sa ghearrthéarma no san fhadtéarma, lena
n-diritear amline mhionsonraithe maidir le cur chun feidhme céimneach an
tionscnaimh

Breisluach a bhaineann le rannphdirteachas an Aontais (d’fhéadfadh an breisluach
a bheith ann mar thoradh ar fhachtoiri éagsula, e.g. gnothachain de thoradh
comhordu, deimhneacht dhlithiuil, breis éifeachtachta no comhlantachtai). Chun
criocha an phointe seo, is é a chiallaionn ‘breisluach a bhaineann e
rannphdirteachas an Aontais’ an luach a thagann as idirghabhdil an Aontais ar
luach é ata sa bhreis ar an luach a bheadh ann da mbeadh na Ballstait ag feidhmiu
leo féin.

Ceachtanna a foghlaimiodh o thaithi eile den sort sin san am a chuaigh thart

Combhoiriunacht don Chreat Airgeadais Ilbhliantuil agus sineirgiochtai a
d’fhéadfadh a bheith ann le hionstraimi iomchui eile

Measunu ar na roghanna éagsula maoinithe ata ar fdil, lena n-diritear na
féidearthachtai athshannadh a dhéanamh

Fad agus tionchar airgeadais an togra/tionscnaimh

Na modhanna ata beartaithe chun an buiséad a chur chun feidhme

BEARTA BAINISTIOCHTA
Rialacha faireachain agus tuairiscithe
Coras bainistiochta agus rialaithe

An bonn cirt ata leis na modhanna bainistiochta, le sasrai cur chun feidhme an
chistithe, leis na modulachtai iocaiochta agus leis an straitéis rialaithe atd
beartaithe

Faisnéis faoi na rioscai a aithniodh agus na corais rialaithe inmhednacha a
cuireadh ar bun chun na rioscai a mhaolu

Meastachan ar chost-éifeachtulacht na rialuithe agus an bonn cirt ata leis sin
(coimheas ‘costais rialaithe + luach na gcisti gaolmhara arna mbainistiu’) agus
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2.3.

3.1.

3.2
3.2.1.

3.2.2.
3.2.3.

3.2.3.1.
3.2.4.
3.2.5.
3.3.

measunu ar an leibhéal riosca earrdide a mheastar a bheidh ann (trdath an iocaiocht
a dhéanamh agus trath an clar a dhunadh)

Bearta chun calaois agus neamhrialtachtai a chosc

AN TIONCHAR AIRGEADAIS A MHEASTAR A BHEIDH AG AN
TOGRA/TIONSCNAMH

Ceannteidil an chreata airgeadais ilbhliantuil agus na linte buiséid ar a
n-imreofar tionchar

An tionchar airgeadais a mheastar a bheidh ag an togra ar leithreasuithe

Achoimre ar an tionchar a mheastar a bheidh aige ar leithreasuithe faoi chomhair
oibriochtai

An t-aschur a mheastar a chisteofar le leithreasuithe faoi chomhair oibriochtai

Achoimre ar an tionchar a mheastar a bheidh aige ar leithreasuithe de chineal
riarachdin

Na hacmhainni daonna a mheastar a bheidh riachtanach
Combhoiriunacht don chreat airgeadais ilbhliantuil reatha
Ranniocaiochtai o thriu pdirtithe

An tionchar a mheastar a bheidh ar ioncam

GA



GA

1.2.

1.3.

1.4.
1.4.1.

1.4.2.

LEAGAN AMACH AN TOGRA/TIONSCNAIMH

Teideal an togra/tionscnaimh

Rialachan 6 Pharlaimint na hEorpa agus 6n gComhairle lena leagtar sios bearta chun
dluthphairtiocht agus acmhainneachtai a nearti san Aontas chun bagairti agus
teagmbhais chibearshlandala a bhrath, agus chun ullmhu agus freagairt d6ibh

Réimsi beartais lena mbaineann

Eoraip at4 oiriunach don Aois Dhigiteach

Infheistiochtai Straitéiseacha Eorpacha

Gniomhaiocht: Todhchai dhigiteach na hEorpa a mhanlu.

Baineann an togra/tionscnambh le:

beart nua

O beart nua a leanann treoirthionscadal/réamhbheart®’

O sineadh ar bheart ata ann cheana

O beart no bearta a chumasc né a atreoru i dtreo beart eile/beart nua
Cuspairi

Cuspoiri ginearalta

Leis an nGniomh um Chibear-Dhluthphairtiocht, neartofar dlathphdirtiocht ar
leibhéal an Aontais chun bagairti agus teagmhais chibearshldnddla a bhrath, agus
chun ullmhu agus freagairt doibh ar bhealach nios fearr. Ta s¢ d’aidhm aige:

(a) cumais choiteanna braite agus feasachta staide an Aontais a neartu i1 leith
cibearbhagairti agus cibeartheagmhais;

(b) ullmhacht eintiteas criticitiil ar fud an Aontais a threisiti agus dluthphairtiocht a
neartd tri acmhainneachtai freagartha comhchoiteanna a fhorbairt in aghaidh
teagmhais chibearshlanddla shuntasacha né mhorscala, lena n-airitear tri thacaiocht
freagartha ar theagmhais a chur ar fail do thrit tiortha atd comhlachaithe leis an
gClar don Eoraip Dhigiteach;

(c) feabhas a chur ar athléimneacht an Aontais agus rannchuidiu le freagairt
¢éifeachtach tri athbhreithnit agus measunti a dhéanamh ar theagmhais shuntasacha
n6 mhorscéla, lena n-airitear ceachtanna a foghlaimiodh agus, 1 gcés inarb iomchui,
moltai a thabhairt.

Cuspoiri sonracha

Bainfear amach an tacar cuspoiri leis an nGniomh um Chibear-Dhluthphairtiocht trid
an méid seo a leanas:
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(a) Bonneagar uile-Aontais de Larionaid Oibriochtai Slandala (An Chibearsciath
Eorpach) a chur chun tsdide chun cumais choiteanna bhraite agus feasachta
staide a thogail agus a theabhsu.

(b) Sasra um FEigeandail Chibearshlandala a chrutht chun tact leis na Ballstait
ullmha agus freagairt do theagmhais chibearshlandala shuntasacha agus
mhorscéla, agus chun téarnamh laithreach uathu. Cuirfear tacaiocht le haghaidh
na freagartha ar theagmbhais ar fail freisin d’instititidi, comhlachtai, oifigi agus
gniomhaireachtai Eorpacha an Aontais.

Tacofar leis na gniomhaiochtai sin tri chistitt 6n gClar don Eoraip Dhigiteach, a leasofar leis
an ionstraim reachtach seo d’thonn na gniomhaiochtai thuasluaite a bhunu, tacaiocht
airgeadais a chur ar fail da bhforbairt agus soiléirit a dhéanamh ar na coinniollacha chun
tairbhe a bhaint as an tacaiocht airgeadais.

1.4.3.

1.4.4.

(c) Sasra Eorpach um Theagmhais Chibearshlandala a bhunt chun athbhreithnit
agus measunt a dhéanamh ar theagmhais shuntasacha n6 mhoérscéla.

An toradh agus an tionchar a bhfuil suil leo

Sonraigh an tionchar a bheadh ag an togra/tionscnamh ar na tairbhithe/grupai ar a bhfuil sé dirithe.

Bheadh buntaisti suntasacha ag baint leis an togra le haghaidh na bpdirtithe
leasmhara éagsula. Leis an gCibearsciath Eorpach, cuirfear feabhas ar chumais na
mBallstat chun cibearbhagairti a bhrath. Déanfar gniomhaiochtai na mBallstat a
chomhlanu leis an Sasra um Eigeandail Chibearshldndala tri thacaiocht éigeandala le
haghaidh ullmhachta, freagartha agus téarnamh ldithreach/feidhmiti seirbhisi
riachtanacha a chur ar bun aris.

Leis na gniomhaiochtai, neartofar staid iomaiochta thionscal na tionsclaiochta agus
na ngnolachtai san Eoraip ar fud an gheilleagair dhigitigh agus tacéfar lena n-aistria
digiteach, tri leibhéal na cibearshlandala sa Mhargadh Aonair Digiteach a threisiu.
Go hairithe, t4 sé d’aidhm aige athléimneacht na saoranach, na ngnodlachtai agus na
n-eintiteas ata ag feidhmil in earnédlacha criticiila né an-chriticiila a mhéadu in
aghaidh na mbagairti cibearshlandala méadaitheacha, ar bagairti iad a bhféadfadh
tionchar tubaisteach sochaioch agus eacnamaioch a bheith acu. Déanfar ¢ sin tri
intheistiocht a dhéanamh in uirlisi lena dtacofar le bagairti agus teagmbhais
chibearshlandala a brath agus chun freagairt doibh ar bhealach nios tapa, agus
tabharfar cinamh do na Ballstait ullmhu nios fearr do theagmhais chibearshldndala
shuntasacha agus mhorscala agus freagairt doibh. Leis sin, ba cheart go dtacéfai le
hacmhainneachtai nios laidre a thabhairt don Eoraip sna réimsi sin, go hairithe a
mhéid a bhaineann le bailiti agus anailisit sonrai maidir le bagairti agus teagmhais
chibearshlandala.

Tascairi feidhmiochta

Sonraigh na tascairi chun faireachan a dhéanamh ar dhul chun cinn agus ar ghnothachain.

D’thonn dluthphdirtiocht a chur chun cinn ar leibhéal an Aontais, d’fhéadfai roinnt
tascairi a chur san aireamh:

(1) An lion bonneagar cibearshlandéala, n6 na n-uirlisi cibearshlandala, n6 an da
cheann, arna solathar go comhphairteach

(2) An lion gniomhajochtai lena dtacaitear le hullmhacht agus le freagairt ar
theagmbhais chibearshlanddla faoin Sasra um Eigeandail Chibearshlandala.
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1.5.
1.5.1.

1.5.2.

1.5.3.

Forais an togra/tionscnaimh

Na ceanglais is ga a chomhlionadh sa ghearrthéarma no san fhadtéarma, lena
n-diritear amline mhionsonraithe maidir le cur chun feidhme céimneach an
tionscnaimh

Tiocfaidh an Rialachan seo i1 bhfeidhm go luath tar €is a ghlactha, i.e. an fichiu 1a tar
¢is la a fhoilsithe in Iris Oifigiuil an Aontais Eorpaigh.

Breisluach a bhaineann le rannphairteachas an Aontais (d’fhéadfadh an breisluach
a bheith ann mar thoradh ar fhachtoiri éagsula, e.g. gnothachain de thoradh
comhordu, deimhneacht dhlithiuil, breis éifeachtachta no comhlantachtai). Chun
criocha an phointe seo, is é a chiallaionn ‘breisluach a bhaineann le
rannphdirteachas an Aontais’ an luach a thagann as idirghabhdil an Aontais ar
luach é ata sa bhreis ar an luach a bheadh ann da mbeadh na Ballstdit ag feidhmiu
leo féin.

Ciallaionn gné mhor trasteorann na mbagairti cibearshlandala i gcoitinne agus an lion
méadaitheach rioscai agus teagmhas, a mbionn tionchar acu thar theorainneacha agus
ar fud earnélacha agus tairgi, nach féidir leis na Ballstait cuspoiri na hidirghabhéla
seo a bhaint amach go héifeachtach astu féin agus go bhfuil ga le gniomhaiocht
choiteann agus dluthphairtiocht ar leibhéal an Aontais. Leis an taithi a fuarthas 6
chur in aghaidh cibearbhagairti a eascraionn as an gcogadh in aghaidh na hUcraine,
mar aon leis na ceachtanna a foghlaimiodh 6 chleachtadh cibearshlandala a rinneadh
faoi Uachtaranacht na Fraince (EU CyCLES), leiriodh gur cheart sdsrai nithiula
tacaiochta frithphdirti a thorbairt, go hdirithe comhar leis an earndil phriobhaideach,
chun dluthphairtiocht a bhaint amach ar leibhéal an Aontais. I bhfianaise an mhéid
sin, leis na Concliidi 6n gCombhairle an 23 Bealtaine 2022 maidir le seasamh
cibearshlandala an Aontais Eorpaigh a thorbairt, iarrtar ar an gCoimisitn togra
maidir le Ciste Freagartha Eigeandala nua le haghaidh Cibearshlandala a thiolacadh.
Le tacaiocht agus gniomhaiochtai ar Ileibhéal an Aontais chun bagairti
cibearshlanddla a bhrath ar bhealach nios fearr, agus chun acmhainneachtai
ullmhachta agus freagartha a mhéadq, tugtar breisluach toisc go seachnaitear dubailt
iarrachtai ar fud an Aontais agus na mBallstat. D4 thoradh sin, bhainfi leas nios fearr
as na socmhainni ata ann cheana agus bheadh comhordu agus malarta faisnéise nios
fearr ann maidir leis na ceachtanna a foghlaimiodh.

Ceachtanna a foghlaimiodh o thaithi eile den sort sin san am a chuaigh thart

Maidir le feasacht staide agus brath faoin gCibearsciath Eorpach, redchtaladh glao ar
léiria spéise chun uirlisi agus bonneagar a sholdthar go comhphdirteach chun
Larionaid Oibriochtai Slandala Trasteorann a bhunu, agus glao ar dheontais chun
fotht acmhainneachta Larionad Oibriochtai Slandala a threastalaionn ar eagraiochtai
poibli agus priobhdideacha a chumasu, faoi chléar oibre cibearshlandala an Chlair don
Eoraip Dhigiteach 2021-2022.

A mhéid a bhaineann le hullmhacht agus freagairt ar theagmhais, ta clar
gearrthéarmach curtha ar bun ag an gCoimisitn chun tacu leis na Ballstait, tri chistiti
breise arna leithdhaileadh ar ENISA, chun ullmhacht agus acmhainneachtai chun
freagairt do mhortheagmhais chibearshlandala a threisiu laithreach. Ar na seirbhisi a
chumhdaitear, aireofar gniomhaiochtai ullmhachta, amhail tastdil treaite eintiteas
criticitil chun leochaileachtai a shainaithint. Neartaitear leis freisin na féidearthachtai
chun cabhru leis na Ballstdit 1 gcas mortheagmhas a d’imreodh tionchar ar eintitis
chriticitila. T4 an clar gearrthéarmach sin 4 chur chun feidhme ag ENISA faoi lathair
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1.54.

1.5.5.

agus ta léargais luachmhara abhartha curtha ar fail leis cheana féin a cuireadh san
aireamh agus an Rialachan seo & ullmhu.

Comhoiriunacht don Chreat Airgeadais Ilbhliantuil agus sineirgiochtali a
d’fhéadfadh a bheith ann le hionstraimi iomchui eile

Leis an nGniomh um Chibear-Dhluthphdirtiocht, cuirfear le gniomhaiochtai a
dtacaionn an tAontas agus na Ballstait leo faoi lathair chun feasacht staide agus brath
cibearbhagairti a fheabhsu, agus chun freagairt do theagmhais chibearshldndala
mhorscala agus trasteorann. Ina theannta sin, td an ionstraim comhsheasmhach le
creatai eile bainistithe géarchéime, lena n-airitear IPCR, an Comhbheartas Slandala
agus Cosanta, lena n-airitear Foirne Mearfhreagartha Cibirtheagmhas, agus leis an
gcunamh a sholathraionn Ballstat amhéin do Bhallstat eile i gcomhthéacs Airteagal
42(7) den Chonradh ar an Aontas Eorpach. Chomhlanodh an togra nua struchtuir
chibearshlandala a forbraiodh faoi ionstraimi cibearshlandala eile amhail Treoir (AE)
2022/2555 (An Dara Treoir NIS) no6 Rialachdn 2019/881 (an Gniomh um
Chibearshlandail) agus thacodh sé leo.

Measunu ar na roghanna éagsula maoinithe ata ar fdil, lena n-diritear na
féidearthachtal athchur chun usdide a dhéanamh

Tagann bainistill na réimsi gniomhaiochta a shanntar do ENISA leis an sainordu ata
aici cheana agus lena ctraimi ginearalta. D’fhéadfadh proifili sonracha n6 tascanna
nua a bheith ag teastail le haghaidh na réimsi gniomhaiochta sin, ach is féidir le
hacmhainni ENISA atd ann cheana iad a ionsu agus a réiteach tri chiraimi éagsula a
ath-leithdhdileadh n6 a nascadh. T4 clar gearrthéarmach 4 chur chun feidhme ag
ENISA faoi lathair, ar clar é a chuir an Coimisiun ar bun in 2022 chun ullmhacht
agus acmhainneachtai chun freagairt do chibeartheagmhais mhora a threisit
laithreach. Ar na seirbhisi a chumhdaitear, airitear féidearthachtai chun cabhru leis na
Ballstait i gcas mortheagmhas a d’imreodh tionchar ar eintitis chriticitila. T4 an clar
gearrthéarmach sin 4 chur chun feidhme ag ENISA faoi lathair agus ta léargais
luachmhara 4bhartha curtha ar fail leis cheana féin a cuireadh san aireamh agus an
Rialachan seo & ullmhi. D’fhéadfai na hacmhainni a leithdhailtear don chlar
gearrthéarmach a isaid i gcomhthéacs an Rialachdin seo freisin.
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1.6.

1.7.

Fad agus tionchar airgeadais an togra/tionscnaimh
tréimhse theoranta

— 1 bhfeidhm 6n data a glacadh an togra le haghaidh Rialachan 6 Pharlaimint na
hEorpa agus 6n gCombhairle maidir le dluthphdirtiocht agus acmhainneachtai a
nearti san Aontas chun bagairti agus teagmhais chibearshlandala a bhrath, agus
chun ullmhu agus freagairt déibh (‘an Gniomh um Chibear-Dluthphéirtiocht’)

— Tionchar airgeadais 6 2023 go 2027 maidir le leithreasuithe faoi chombhair
gealltanas agus ¢ 2023 go 2031 maidir le Ieithreasuithe faoi chomhair
iocaiochtai®*.

[] tréimhse neamhtheoranta

— Cuirfear chun feidhme ¢ le linn na tréimhse tosaigh BBBB go BBBB,
— agus cuirfear ag feidhmiu go hiomlan ina dhiaidh sin é.

Na modhanna at4 beartaithe chun an buiséad a chur chun feidhme?*
Bainistiocht dhireach a dhéanann an Coimisiiin

- ina ranna, lena n-airitear an chuid sin den fhoireann atd i dtoscaireachtai an
Aontais;

— [ tri na gniomhaireachtai feidhmitichain
0] Bainistiocht ata comhroinnte leis na Ballstait

Bainistiocht indireach tri chiraimi a bhaineann le cur chun feidhme an bhuiséid
a shannadh doéibh seo a leanas:

— [ trit tiortha n6 na comhlachtai a d’ainmnigh siad,

— [ eagraiochtai idirnaisitinta agus a ngniomhaireachtai (tabhair sonrai);

— [ BEI agus an Ciste Eorpach Infheistiochta;

— comhlachtai da dtagraitear in Airteagail 70 agus 71 den Rialachén Airgeadais;
— [ comhlachtai dli poibli;

— [ combhlachtai arna riali ag an dli priobhaideach agus a bhfuil misean seirbhise
poibli acu sa mhéid go solathraitear rathaiochtai leordhothanacha airgeadais
doibh;

— [ comhlachtai arna rial ag dli priobhaideach Ballstait, ar comhlachtai iad a
bhfuil s¢ de churam orthu comhphairtiochtai priobhaideacha poibli a chur chun
feidhme agus dé solathraitear rathaiochtai leordhdthanacha airgeadais;

— [ comhlachtai n6 daoine a gcuirtear de chiram orthu gniomhaiochtai sonracha a
chur chun feidhme in CBES de bhun Theideal V de CAE, ar daoine iad a
aithnitear sa bhunghniomh abhartha.

— [ gcas ina sonraitear nios mé nd modh bainistiochta amhdain, tabhair sonrai sa roinn ‘Notai’ le do thoil.

34
35

Ba cheart tact leis na gniomhaiochtai ata sa Ghniomh trid an gcéad Chreat Airgeadais [lbhliantuil eile.
Ta mionsonrai maidir le modhanna trina geuirfear an buiséad chun feidhme le fail ar an suiomh
gréasain BUDGpedia, chomh maith le tagairti don Rialachan Airgeadais:
https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-
implementation/Pages/implementation-methods.aspx
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Notai

Déanfaidh an Ldarionad Eorpach um Innitlachtai Cibearshlanddla na gniomhaiochtai a
bhaineann leis an gCibearsciath Eorpach a chur chun feidhme. Go dti go mbeidh sé
d’acmhainn ag an Larionad Eorpach um Inniulachtai Cibearshlandala a bhuiséad féin a chur
chun feidhme, chuirfidh an Coimisitin Eorpach na gniomhaiochtai a bhaineann le bainistiocht
dhireach chun feidhme thar ceann an Larionaid Eorpaigh um Innitlachtai Cibearshlandala.
Féadfaidh an Larionad Eorpach um Innitlachtai Cibearshldndala eintitis a roghnti ar bhonn
glaonna ar 1€iritl spéise chun pairt a ghlacadh i solathar comhphairteach uirlisi. Féadfaidh an
Larionad Eorpach um Innitlachtai Cibearshlandéala deontais a dhdmhachtain chun na huirlisi
sin a fheidhmiu.

Thairis sin, féadfaidh an Larionad Eorpach um Innitlachtai Cibearshlandala deontais a
dhamhachtain le haghaidh gniomhaiochtai ullmhachta faoin Sasra um Eigeandail
Chibearshlandala.

Is ar an gCoimisitn a bheidh an fhreagracht thoriomlan Cultaca Cibearshlandéala an Aontais a
chur chun feidhme. Féadfaidh an Coimisitn, tri bhithin comhaontuithe ranniocaiochta,
feidhmit agus riarachan Chultaca Cibearshlanddla an Aontais a chur, ina n-iomlaine né 1
bpairt, ar ENISA. Gniomhaiochtai an Rialachdin seo a shanntar do ENISA, ta siad i gcomhréir
leis an sainordd at4 aici cheana. Airitear ar na gniomhaiochtai sin: (i) Tac leis an nGrapa
Combhair maidir le Slandail Gréasain agus Faisnéise gniomhaiochtai ullmhachta a thorbairt de
réir meastnuithe riosca; (ii)) Tact leis an gCoimisiin cur chun feidhme Chultaca
Cibearshlandéla an Aontais a bhunu agus a mhaoirsiu, lena n-airitear na hiarratai ar thacaiocht
a thail agus a phroisedil; (ii1) Teimpléid a fhorbairt chun cur isteach na n-iarratai ar thacaiocht
agus na gcomhaontuithe sonracha atd le tabhairt i gerich idir an solathrai seirbhise agus an
t-Uisdideoir da solathraitear an tacaiocht faoi Chultaca Cibearshlandala an Aontais a éascu; (iv)
athbhreithnit agus meastini a dhéanamh ar bhagairti, leochaileachtai agus gniomhaiochtai
maolaithe 1 ndail le teagmbhais chibearshlandéala shuntasacha né mhorscéla agus tuarascalacha
ina leith a ullmhu.

Meastar go n- éileoidh na tascanna sin go léir thart ar 7 FTE 6 acmhainni ENISA atd ann
cheana, rud a chuireann cheana le saineolas ENISA agus leis an obair ullmhachdin ata a
déanambh aige faoi lathair, laistigh de thacaiocht éigeandala phioldtach le haghaidh ullmhachta
agus freagairt ar theagmbhais.
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2.2
2.2.1.

2.2.2.

BEARTA BAINISTIOCHTA

Rialacha faireachain agus tuairiscithe

Sonraigh miniciocht na mbeart agus na coinniollacha ata leo.

Déanfaidh an Coimisitun faireachan ar chur chun feidhme, ar chur i bhfeidhm agus ar
chomhlionadh na bhfordlacha nua sin d’thonn measini a dhéanamh ar a
n-¢ifeachtacht. Cuirfidh an Coimisiun tuarascdil ar mheastoireacht agus ar
athbhreithnit an Rialachain seo faoi bhraid Pharlaimint na hEorpa agus faoi bhraid
na Comhairle laistigh de cheithre bliana tar €is dhata a chur 1 bhfeidhm.

Coras bainistiochta agus rialaithe

An bonn cirt atda leis na modhanna bainistiochta, le sdsrai cur chun feidhme an
chistithe, leis na modulachtai iocaiochta agus leis an straitéis rialaithe atd
beartaithe

Tugtar isteach creat chun cistit 6n Aontas a chur chun feidhme leis an Rialachan
d’fhonn athléimneacht chibearshlandala a mhéadi tri ghniomhaiochtai lena
bhfeabhsaitear cumais bhraite, freagartha agus téarnaimh i1 gcas teagmhais
chibearshlandala shuntasacha agus mhorscéla. Bainisteoidh na haonaid laistigh
d’Ard- Stiurthéireacht na Lionrai Cumarsaide, an Abhair Dhigitigh agus na
Teicneolaiochta (AS CNECT) cur chun feidhme na Treorach.

Chun aghaidh a thabhairt ar na curaimi nua, is gd acmhainni iomchui a sholathar do
sheirbhisi an Choimisitiin. Chun forfheidhmiu an Rialachdin nua a bhaint amach,
meastar go mbeidh 6 FTE (3 AD agus 3 CA) ag teastail chun na curaimi seo a leanas
a chumhdach:

° Gniomhaiochtai ullmhachta a chinneadh de réir meastnuithe riosca;
° Idir-inoibritheacht idir ardain na Larionad Oibriochtai Slandala Trasteorann a
airithiq;

o Gniomhartha Cur Chun Feidhme a d’fhéadfadh a bheith ann a ullmht (dha
cheann le haghaidh Larionaid Oibriochtai Slandala agus dha cheann le
haghaidh an tSasra um Eigeandail Chibearshlandala);

o Na Comhaontuithe maidir le hOstail agus Usaid le haghaidh Larionaid
Oibriochtai Slandala a bhainisti;

o Cultaca Cibearshlandéla an Aontais a bhunt agus a bhainistia, go direach no tri
chomhaontu ranniocaiochta le ENISA. I gcas comhaontu ranniocaiochta le
ENISA, cur chun feidhme an chomhaontaithe ranniocaiochta a ullmhu agus a
mhaoirsiu le haghaidh na gctiraimi a shanntar do ENISA;

o Pairt a ghlacadh sna grapai comhairliichain arna redchtail ag ENISA chun
athbhreithni agus meastini a dhéanamh ar theagmhais chibearshlandéla
shuntasacha agus mhorscala agus na tuarascalacha a ullmhu.

Faisnéis faoi na rioscai a aithniodh agus na corais rialaithe inmheanacha a
cuireadh ar bun chun na rioscai a mhaolu

Riosca a sainaithniodh le haghaidh na Cibearscéithe Eorpai is ea nach
gcomhroinneann na Ballstait méid leordhothanach faisnéise éabhartha maidir le
cibearbhagairti laistigh d’ardain na Larionad Oibriochtai Slandala Trasteorann, no
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2.2.3.

2.3.

idir ardain Trasteorann agus eintitis dbhartha eile ar leibhéal an Aontais. Chun na
rioscai sin a mhaolu, le leithdhéileadh an chistithe, cead6far glao ar 1éiriu spéise ina
ngeallann na Ballstait méid airithe faisnéise a chomhroinnt ar leibhéal an Aontais.
Déanfar an gealltanas sin a chur ar bhonn foirmiuil i gcomhaonti maidir le hostail
agus usaid, lena dtabharfar na cumhachtai don Larionad Eorpach um Innitlachtai
Cibearshlandala initichtai a dhéanamh chun a airithit go bhfuil na huirlisi agus an
bonneagar a sholathraitear go comhphdirteach 4 n-tsaid 1 gcomhréir leis an
gcomhaontu. Déanfar gealltanais maidir le hardleibhéal comhroinnte faisnéise
laistigh de na Larionaid Oibriochtai Slandéala Trasteorann a chur ar bhonn foirmiuil 1
gcomhaontu cuibhreannais.

Riosca a sainaithniodh le haghaidh an tSasra um Figeandail Chibearshlandala is ea
nach ndéanann uUséideoiri a ghlacann pdirt sa sasra bearta leordhdthanacha chun
ullmhacht a airithit in aghaidh cibearbhagairti. Chuige sin, chun go mbeidh siad in
ann tacaiocht a fhail 6 Chultaca Cibearshlandala an Aontais, ta sé d’oibleagaid ar
usdideoiri bearta ullmhachta den sort sin a dhéanamh. Agus iarratai ar thacaiocht a
geur isteach chuig Cultaca Cibearshlandala an Aontais, ni mér d’usaideoiri a mhinit
cad iad na bearta a rinneadh cheana chun freagairt don teagmhas, a chuirfear san
direamh agus measunu 4 dhéanamh ar na hiarratai ar Chultaca Cibearshlandala an
Aontais.

Meastachan ar chost-éifeachtulacht na rialuithe agus an bonn cirt ata leis sin
(coimheas ‘costais rialaithe + luach na gcisti gaolmhara arna mbainistiu’) agus
measunu ar an leibhéal riosca earrdide a mheastar a bheidh ann (trdath an iocaiocht
a dhéanamh agus trath an clar a dhunadh)

Toisc go bhfuil na rialacha maidir le rannphairtiocht sa chlar don Eoraip Dhigiteach
is infheidhme maidir leis an tacaiocht faoin nGniomh um Chibear-Dhluthphairtiocht
cosuil leo sitd a Gsaidfidh an Coimisitn ina chlair oibre, agus mar gheall go bhfuil
daonra tairbhithe aige ag a bhfuil proéifil riosca ata costil le proifil riosca na gelar ata
faoi bhainistiocht dhireach, is féidir a mheas go mbeidh an lamhail earrdide costil
leis an lamhail a ndearna an Coimisiun forail di maidir leis an gClar don Eoraip
Dhigiteach, i.e. chun dearbht réasunach a thabhairt go bhfuil an riosca earrdide le
linn na tréimhse caiteachais ilbhliantila, ar bhonn bliantuil, laistigh de raon 2- 5 %,
agus ¢ ina aidhm dheiridh rata earrdidi iarmharach chomh gar agus is féidir do 2 % a
bhaint amach ag deireadh na gclar ilbhliantail, nuair a bheidh tionchar airgeadais
gach initchta, birt ceartaithe agus birt téarnaimh curtha san aireamh.

Bearta chun calaois agus neamhrialtachtai a chosc

Sonraigh na bearta coisctheacha agus cosanta ata ann cheana no atd beartaithe, e.g. on Straitéis
Frithchalaoise.

I gcés na Cibearscéithe Eorpai, beidh cumhacht iniuchodireachta ag an Larionad
Eorpach um Innitilachtai Cibearshlandala, ar bhonn rochtain ar fhaisnéis agus
seicedlacha ar an lathair, 1 leith na n-uirlisi agus na mbonneagar a sholathraitear go
comhphadirteach, i gcomhréir leis an gcomhaonti maidir le hostail agus usaid ata le
sinit idir an cuibhreannas oOstach agus an Larionad Eorpach um Innitlachtai
Cibearshlandala.

Leis na bearta coiscthe calaoise atd ann cheana agus is infheidhme maidir le
hinstititidi, comhlachtai agus gniomhaireachtai an Aontais, cumhdoéfar aon leithreast
breise is ga 1 ndail leis an Rialachan seo.
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3. AN TIONCHAR AIRGEADAIS A MHEASTAR A BHEIDH AG AN
TOGRA/TIONSCNAMH
3.1. Ceannteidil an chreata airgeadais ilbhliantil agus na linte buiséid ar a
n-imreofar tionchar
e Linte buiséid ata ann cheana
In ord cheannteidil agus linte buiséid an chreata airgeadais ilbhliantuil.
Line bhuiséid Saghas Ranniocaiocht
caiteachais
Ceannteide
al an 6 thiortha is
hreat Lo s iarrthoiri e
aiig:il:is Uimbhir LD/LN Od::hé?lg&a agus tiortha Zéﬁrﬁz ioncam sannta
ilbhliantil " | csrEy | 18 iarrthoir cile eile
ionchasach
a38
02 04 01 10 An Clar don Eoraip | . Ni ,
1 Dhigiteach - Cibearshléndail Difreailte | BEIDH BEIDH BHIEID NI BHEIDH
02 04 01 11 An Clar don Eoraip
Dhigiteach - An Léarionad Eorpach um Ni
1 Inniulachtai Tionsclaiochta, | Difreailte | BEIDH | BEIDH | BHEID | Ni BHEIDH
Teicneolaiochta agus Taighde H
Cibearshlandala
02 04 03 An Clar don Eoraip Dhigiteach - fredil Ni .
1 an Intleacht Shaorga Difreailte | BEIDH BEIDH BHIEID NI BHEIDH
02 04 04 An Clar don Eoraip Dhigiteach - . NI ,
1 Scileanna Difreailte | BEIDH BEIDH BHEID NI BHEIDH
H
02 01 30 - Caiteachas tacaiochta le | Neamh- NI .
1 haghaidh an chlair don Eoraip Dhigiteach dhif BEIDH BEIDH BHIEID NIBHEIDH

36
37
38

GA

12

LD = Leithreasuithe difreailte / LN = Leithreasuithe neamhdhifreailte.
CSTE: Comhlachas Saorthradala na hEorpa.
Tiortha is iarrthéiri agus, nuair is iomchui, tiortha a d’fhéadfadh a bheith ina n-iarrthéiri.
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3.2. An tionchar airgeadais a mheastar a bheidh ag an togra ar leithreasuithe

3.2.1.  Achoimre ar an tionchar a mheastar a bheidh aige ar leithreasuithe faoi chomhair oibriochtai

— [ Ni éilionn an togra/tionscnamh go n-usaidfear leithreasuithe faoi chomhair oibriochtai

— @ Eilionn an togra/tionscnamh go n-usaidfear leithreasuithe faoi chomhair oibriochtai mar a mhinitear thios:

EUR millitin (go dti an trit deachil)

ilbhliantuil

Ceannteideal an chreata airgeadais

Uimbhir

1 Margadh Aonair, Nualaiocht agus Digiteach

Ni mhéadofar leis an togra an leibhéal iomlan gealltanas faoin gClar don Eoraip Dhigiteach. Ar ndoigh, is ionann an ranniocaiocht leis an
tionscnamh seo agus athdhaileadh ar na gealltanais 6 CS2 agus CS4 chun buiséad CS3 agus buiséid an Larionaid Eorpach um Inniulachtai
Cibearshlandala a threisiti. D’fthéadfai aon mhéadu ar ghealltanais faoin gClar don Eoraip Dhigiteach a eascraionn as athscrada CAI a usdid chun

criche an tionscnaimh seo.

Tontrail na blianta ar fad a

AS CONNECT lih;ln lih;ln ]zh;m fllzam theastaionn le fad an tionchair a IOMLAN
025 026 027 028+ thaispedint (féach pointe 1.6)

O Leithreasuithe faoi chomhair oibriochtai
Line bhuiséid® 02.040110 (athdhaileadh © Gealltanais (la) 15 000 15 000 6 000 p-m. 36 000
02.0403 agus 02.0404) focaiochtai (2a) 15 000 15 000 6 000 36 000
Line bhuiséid 02.040111.02 (athdhdileadh ¢ | Sc@lltanais (b | 13000 | 23000] 28000 | p.m. 64 000
02.0403 agus 02.0404) focajochtai (2b) 8450 | 18200 | 25250 | 12100 64 000
Leithreasuithe de chineal riarachain arna maoiniu as imchluadach na
gclar sonrach*
Line buiséid 02.0130 ©) 0150 0150 0150 p.m. 0450

39
40

De réir ainmniocht oifigitil an bhuiséid.

GA
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Cunamh agus caiteachas teicnitil agus/né riarachain ar mhaithe le clair agus/né bearta de chuid an Aontais (seanlinte ‘BA’) a chur chun feidhme, taighde indireach, taighde direach.
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Gealltanais | 28150 | 38150 | 34150 | p.m. 100 450

TIOMLAN leithreasuithe

le haghaidh AS CONNECT , el
[ocaiochtai 23600 | 33350 | 31400 | 12100 100 450
+3
oibriochtai focaiochtai ©) 23450 | 33200 | 31250 | 12100 100 000
O IOMLAN na leithreasuithe de chinedl riarachdin arna © 0150 0150 0150 m 0 450
maoinit as imchludach na gclar sonrach P
IOMLAN na leithreasuithe Gealltanais =4+6 28150 | 38150 | 34150 p-m. 100 450
faoi CHEANNTEIDEAL 1 ]
den chreat airgeadais ilbhliantfil focafochtat =s+6 | 23600 | 33350 | 31400 | 12100 100 450

Ma ta tionchar ag an togra/tionscnamh ar nios moé na ceannteideal oibriochta amhain, lion isteach an chuid thuas aris i gcas gach ceann de na
ceannteidil sin:

O IOMLAN na lelthreasulthe fa()l chonlhair Gealltanais 4) 28 000 38 000 34 000 p.m. 100 000
oibriochtai (gach ceannteideal oibriochta) focajochtai ®) 23450 | 33200 | 31250 | 12100 100 000
IOMLAN leithreasuithe de chineél riarachdin arna maoiniu
as imchlidach na gclar sonrach (gach ceannteideal 0150 0150 0150 0 450
oibriochta) ©)
IOMLAN na Ieithreasuithe Gealltanais =46 | 28150 | 38150 | 34150 p.m. 100 450
faoi CHEANNTEIDIL 1 go 6
den chreat airgeadais ilbhliantiil focaiochtai Sse6 | 23600 | 33350 | 31400 | 12100 100 450
(Méid tagartha)
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Ceannteideal an chreata airgeadais

ilbhliantail 7 Caiteachas riarachain

Chun an chuid seo a lionadh isteach, ba cheart leas a bhaint as na ‘sonrai buiséid de chineal riarachain’ ata le hiontrail ar dt(s san larscribhinn a
ghabhann leis an Raiteas Airgeadais Reachtach (larscribhinn 5 a ghabhann leis an gcinneadh 6n gCoimisiin maidir leis na rialacha inmheénacha
1 ndail le cur chun feidhme roinn an Choimisiuin de bhuiséad ginearalta an Aontais) agus a uaslddailtear chuig an gcoras DECIDE chun crioch
comhairlitchain idirsheirbhise.

EUR millitin (go dti an triu deachtiil)

Tontrail na blianta ar fad a

2028+ theastaionn le fad an tionchair a IOMLAN
2025 2026 2027 thaispedint (féach pointe 1.6)

Bliain Bliain Bliain Bliain

AS: CEANGAL
O Acmhainni daonna 0786 0786 0786 p-m. 2 358
O Caiteachas riarachdin eile 0035 0035 0035 p.m. 0105
IOMLAN AS CONNECT Leithreasuithe 0821 | o0821| 0821 2 463

IOMLAN leithreasuithe (lomi "
. omian gealltanas =
faoi CHEANNTEIDEAL 7,. Tomlén focafochtai) 0 821 0 821 0 821 2 463
den chreat airgeadais ilbhliantuil

EUR millitin (go dti an tria deachiil)

Bliain Bliain Bliain Bliain Iontrdil na blianta ar fad a .
2028+ theastaionn le fad an tionchair a IOMLAN
2025 2026 2027 thaispeaint (féach pointe 1.6)

IOMLAN na leithreasuithe Gealltanais 28 971 38971 34 971 p.-m. 102 913
faoi CHEANNTEIDIL 1 go 7 ]
den Chreat airgeadais llbhhanu:ul Tocaiochtai 24 421 34 171 32 221 12 100 102 913
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3.2.2.  An t-aschur a mheastar a chisteofar le leithreasuithe faoi chomhair oibriochtai

Leithreasuithe faoi chomhair gealltanas in EUR millitin (go dti an trit deachuil)

Bliain Bliain Bliain Bliain Tontrail na blianta ar fad a theastaionn le fad IOMLAN
Sonraigh N N+1 N+2 N+3 an tionchair a thaispeaint (féach pointe 1.6)
cuspoiri flgus ASCHUIR
aschuir
Cineal | Mean
g g g g g | Costa g g Lion Costas
41 o o o o o o =]

3 chosta | .2 | Costas S | Costas = | Costas = Costas = S % | Costas 5 | Costas | .0 a0 | iomlan

S

CUSPOIR SONRACH Uimh. 142...

- Aschur

- Aschur

- Aschur

Fo-iomlan do chuspoir sonrach
Uimh. 1

CUSPOIR SONRACH Uimh. 2...

- Aschur

Fo-iomlan le haghaidh chuspoir
sonrach Uimh. 2

IOMLAIN

41
42

GA

Is ionann aschuir agus tairgi agus seirbhisi ata le solathar (e.g.: lion na malartuithe mac 1éinn a fhaigheann maoinia, iomlan km de bhaithre a rinneadh, etc.).
Mar a thuairiscitear i bpointe 1.4.2. ‘Cuspoiri sonracha...’
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3.2.3.  Achoimre ar an tionchar a mheastar a bheidh aige ar leithreasuithe de chinedl
riarachdain

— [ Ni éilionn an togra/tionscnamh go n-tsaidfear leithreasuithe de chineal
riarachdin

— @ Eilionn an togra/tionscnamh go n-usaidfear leithreasuithe de chinedl riarachdin
mar a mhinitear thios:

EUR millitin (go dti an trit deachuil)

Bliain Bliain r Bliain Bliain Tontrail na blianta ar fad a theastaionn le fad an
2025 2026 2027 N+3 tionchair a thaispeaint (féach pointe 1.6)

IOMLAN

CEANNTEIDEAL 7
den chreat airgeadais
ilbhliantil

Acmbhainni daonna 0786 0786 0786

2358

Caiteachas riarachain eile 0035 0035 0035

0105

Fo-iomlan
CHEANNTEIDEAL 7
den chreat airgeadais

ilbhliantiil

0821 0821 0821

2463

Lasmuigh de
CHEANNTEIDEAL 74
den chreat airgeadais
ilbhliantiil

Acmhainni daonna

Caiteachas eile

de chineal riarachain 0150 0150 0150

0450

Fo-iomlan
lasmuigh de
CHEANNTEIDEAL 7 0150 0150 0150
den chreat airgeadais
ilbhliantiil

0450

IOMLAN 0971 0971 0971

2913

Cumhdoéfar na hacmhainni daonna is g4 agus caiteachas eile de chinedl riarachdin le leithreasuithe 6n Ard-Stitirthéireacht a
bhfuil bainistiocht an bhirt faoina gciram cheana agus/né atd athchurtha chun usaide laistigh den Ard-Stiturthdireacht, mar
aon le haon leithdhaileadh breise a d’fhéadfai a thabhairt don Ard-Stiurthéireacht atd i mbun bainistiochta faoi chuimsiti an
n6s imeachta maidir le leithdhaileadh blianttil i bhfianaise na srianta buiséadacha.

= Cunamh agus caiteachas teicniuil agus/né riarachain ar mhaithe le clair agus/nd bearta de chuid an Aontais

(seanlinte ‘BA’) a chur chun feidhme, taighde indireach, taighde direach.
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3.2.3.1. Na hacmhainni daonna a mheastar a bheidh riachtanach

— [ Ni ¢éilionn an togra/tionscnamh go n-usaidfear acmhainni daonna.

— @ Eilionn an togra/tionscnamh go n-usaidfear acmhainni daonna mar a mhinitear

thios:

Sloinnfear an meastachan in aonaid de choibhéis lanaimseartha

Tontrail na blianta ar fad a
theastaionn le fad an tionchair
a thaispeaint (féach pointe 1.6)

Bliain Bliain Bliain Bliain
2025 2026 2027 N+3

O Poist sa phlean bunaiochta (oifigigh foireann shealadach)

Choimisitin)

2001 02 01 (Ceanncheathrt agus Oifigi Ionadaiocht an

20 01 02 03 (Toscaireachtai)

010101 01 (Taighde indireach)

0101 01 11 (Taighde direach)

Linte buiséid eile (sonraigh)

O Foireann sheachtrach ( in aonad de Choibhéis Lanaimseartha: FTE)*

2002 01 (AC, END, INT 6n imchltidach iomlanaioch’) 3 3 3

2002 03 (AC, AL, END, INT agus JPD sna toscaireachtai)

XX 01 xxyyzz #

- sa Cheanncheathra

- i dToscaireachtai

010101 02 (AC, END, INT - Taighde indireach)

010101 12 (CA, INT, SNE - taighde direach)

Linte buiséid eile (sonraigh)

IOMLAN

6 6 6

Is é XX an réimse beartais no an teideal buiséid lena mbaineann.

Solathrofar na hacmhainni daonna is gé le baill foirne 6n Ard-Stitirthoireacht a bhfuil bainistiocht an bhirt faoina
geuram cheana agus/nd a athchur chun usaide laistigh den Ard-Stiurthdireacht, mar aon le haon leithdhéileadh
breise a d’fhéadfai a thabhairt don Ard-Stitrthoireacht atd i mbun bainistiochta faoi chuimsiii an ndés imeachta
maidir le leithdhéileadh blianttil i bhfianaise na srianta buiséadacha.

Cur sios ar na curaimi a bheidh le déanambh:

Oifigigh agus pearsanra sealadach

- gniomhaiochtai ullmhachta a chinneadh de réir meastnuithe riosca (Airteagal
11)

- Gniomhartha Cur Chun Feidhme a d’fhéadfadh a bheith ann a ullmh (dha
cheann le haghaidh Larionaid Oibriochtai Slandala agus dha cheann le
haghaidh an tSasra um Eigeandail Chibearshlandala)

- Na Comhaontuithe maidir le hOstéil agus Uséid le haghaidh Larionaid
Oibriochtai Slandala a bhainistit;

- Chltaca Cibearshlandala an Aontais a bhunt agus a bhainistia, go direach n6
tri chomhaonttl ranniocaiochta le ENISA.

Pearsanra seachtrach

Faoi mhaoirseacht oifigigh,

- gniomhaiochtai ullmhachta a chinneadh de réir measunuithe riosca (Airteagal
11)

44 AC = Ball foirne ar conradh; AL= Ball foirne aitiuil; END= Saineolai naisiunta ar iasacht; INT= Ball
foirne gniomhaireachta; JPD = Saineolaithe soisearacha i dtoscaireachtai.

45
seanlinte ‘BA”).

GA

Fo-uasteorainn d’fhoireann sheachtrach arna cumhdach ag leithreasuithe faoi chomhair oibriochtai (na
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Gniomhartha Cur Chun Feidhme a d’fhéadfadh a bheith ann a ullmhu (dha

cheann le haghaidh Larionaid Oibriochtai Slandala agus dha cheann le
haghaidh an tSasra um Eigeandail Chibearshlandala)

Na Comhaontuithe maidir le hOstail agus Usaid le haghaidh Léarionaid
Oibriochtai Slandala a bhainistiu;

Cultaca Cibearshlandala an Aontais a bhunu agus a bhainistiu, go direach no

tri chomhaontu ranniocaiochta le ENISA.

GA
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3.2.4.  Comhoiriunacht don chreat airgeadais ilbhliantuil reatha

I gcas an togra/tionscnaimh seo:

- is féidir ¢ a mhaoiniu ina iomldine tri athshannadh laistigh den cheannteideal

abhartha den Chreat Airgeadais Ilbhliantil (CAI).
Minigh an cinedl athchlaraithe a bhfuil ga leis, agus sonraigh na linte buiséid lena mbaineann agus na
méideanna comhthreagracha. Cuir tabla excel ar fail i gcés athchlar mor.
2023 2024 2025 2026 2027 iomlan

cs1 16,232,897 20,528,765 17,406,899 16,223,464 10,022,366 80,414,391
CS2 tosaigh 226,316,819]  295,067,000]  195,649,000| 221,809,000 246,608,000 1 185 449 819
Chuig tionscnamh CIBEAR 18,000,000 28,000,000 19,000,000 65,000,000
CcS2 NUA 226,316,819 295,067,000 177,649,000| 193,809,000/ 227,608,000\ 1 120,449,819
CS3 DB 24 24,361,553 35,596,172 3,638,000 3,638,000 11,175,000 78,408,725
6 CS2-CS4 15,000,000 15,000,000 6,000,000 36,000,000
CS3 NUA 24,361,553| 35,596,172 18,638,000 18,638,000 17,175,000 114,408,725
ECCC tosaig 176,222,303| 208,374,879 104,228,130 90,704,986 84,851,497 664,381,795
0O CS2-CS4 13,000,000 23,000,000 28,000,000 64,000,000
ECCC NUA 176,222,303| 208,374,879 117,228,130 113,704,986| 112,851,497 728,381,795
CS4 tosaigh 66,902,708 64,892,032 56,577,977 70,477,245 72,107,201 330,957,163
Chuig tionscnamh CIBEAR B Ll Lol L LIl 35,000,000
CSANUA | 66,902,708  64,892,032| 46,577,977 60,477,245 57,107,201 295,957,163

— [ is ga an corrlach neamh-leithdhailte faoin gceannteideal abhartha de CAI a
usaid agus/nd na hionstraimi speisialta a shainitear sa Rialachan maidir le CAI a
usaid.

Minigh an méid a bhfuil ga leis, agus sonraigh na ceannteidil agus na linte buiséid lena mbaineann, na
méideanna comhfhreagracha agus na hionstraimi ata beartaithe a isaid.

— [ is ga athbhreithnit ar CAL

Minigh an méid a bhfuil ga leis, agus sonraigh na ceannteidil agus na linte buiséid lena mbaineann
agus na mé¢ideanna comhfhreagracha.

3.2.5.  Ranniocaiochtai 6 thriu pdirtithe
I gcas an togra/tionscnaimh seo:
— @ ni dhéantar forail maidir le comhaoinit le trit pairtithe

— [ déantar forail maidir leis an gcomhaoiniu le triti pairtithe a réamh-mheastar
thios:

Leithreasuithe in EUR milliuin (go dti an 3u deachuil)

20
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.. .. .. .. Tontrail na blianta ar fad a
Bliain Bliain Bliain Bliain , . . ,
N6 N+ 1 N42 N+3 theastaionn le fad an tl.onchalr a Iomlan
thaispeaint (féach pointe 1.6)

Sonraigh an combhlacht

comhaoinithe

IOMLAN leithreasuithe

comhaoinithe

46 Is 1 bliain N an bhliain a chuirfear tas le cur chun feidhme an togra/tionscnaimh. Is ga an chéad bhliain

cur chun feidhme a mheastar a bheidh ann a chur in ionad ‘N’ (mar shampla: 2021). Is g4 an rud céanna

a dhéanamh i gcas na mblianta eile.

GA
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3.3. An tionchar a mheastar a bheidh ar ioncam

— @ Ni bheidh tionchar airgeadais ar bith ag an togra ar ioncam..

— [ Beidh an tionchar airgeadais seo a leanas ag an togra/tionscnamh:

- O
- O

ar acmhainni dilse

ar ioncam eile

ma ta an t-ioncam sannta do linte caiteachais, sonraigh sin [J

EUR millitin (go dti an triti deachuil)

Line buiséid ioncaim:

Leithreasuithe
ata ar fail don
bhliain
airgeadais
reatha

Tionchar an togra/tionscnaimh*’

Bliain

Bliain
N+1

Bliain
N+2

Bliain
N+3

Iontrail na blianta ar fad a theastaionn le
fad an tionchair a thaispedint (féach

pointe 1.6)

Airteagal ....

I gcas ioncam ilghnéitheach ata sannta, sonraigh na linte buiséid a n-imritear tionchar orthu.

L]

Aon rud eile (e.g. an modh né an thoirmle a usdideadh chun an tionchar ar ioncam a riomh n6 aon

fhaisnéis eile).

L]

4 A mhéid a bhaineann le hacmhainni dilse traidisitinta (dleachtanna talmhaiochta, tobhaigh siucra), ni
moér na méideanna a luaitear a bheith ina nglanmhéideanna, i.e. méideanna comhldna agus 20 % de na

GA

costais bhailiuchain a bheith bainte astu.
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