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PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Namd perustelut liittyvdt ehdotukseen kybersolidaarisuussdddokseksi. Tieto- ja
viestintiatekniikoiden kéytOstd ja niistd riippuvaisuudesta on tullut perustekijoitd kaikilla
taloudellisen toiminnan sektoreilla, kun julkishallinto, yritykset ja kansalaiset ovat nyt
enemmdn kuin koskaan yhteydessd toisiinsa ja riippuvaisia toisistaan yli sektoreiden ja
maiden rajojen. Digitaaliteknologioiden laajempi  kédyttéonotto lisdd altistumista
kyberturvallisuuspoikkeamille ja niiden mahdollisille vaikutuksille. Samaan aikaan
jasenvaltiot  joutuvat  kohtaamaan yhd  enemmidn  kyberturvallisuusriskejd  ja
kokonaisuudessaan monimutkaisen uhkaympdiriston, jossa on olemassa selvd vaara
kyberturvallisuuspoikkeamien nopeasta levidmisestd jdsenvaltiosta toiseen.

Lisdksi  kyberoperaatiot ~on integroitu = yhd useammin osaksi hybridi- ja
sodankdyntistrategioita, milld on huomattavia vaikutuksia operaatioiden kohteeseen. Vendjan
sotilaallista hyokkédystd Ukrainaan edelsi vihamielisten kyberoperaatioiden strategia, jota
Vendja on jatkanut hyokkdyksensd aikana. Se on muuttanut merkittavésti késitysté ja arviota
EU:n kollektiivisesta varautumisesta kyberturvallisuuskriisien hallintaan ja edellyttda
kiireellisid toimia. Uhka mahdollisesta laajamittaisesta poikkeamasta, joka aiheuttaisi
merkittdvid hdirioitd ja vahinkoja kriittisille infrastruktuureille, edellyttdd entistd parempaa
varautumista EU:n kyberturvallisuusekosysteemin kaikilla tasoilla. Tam& uhka ei rajoitu vain
Vendjan Ukrainaan kohdistamaan sotilaalliseen hyokkdykseen, vaan sithen kuuluvat myos
valtiollisten ja valtiosta riippumattomien toimijoiden aiheuttamat jatkuvat kyberuhat. Niiden
hividminen on epdtodennidkoistd, kun otetaan huomioon, ettd geopoliittisten jannitteiden
luomiseen osallistuu nykyadn monenlaisia valtiollisia ja rikollisia toimijoita ja haktivisteja.
Viime vuosina kyberhyokkdysten méadrd on kasvanut suuresti. Tdmid koskee myds
toimitusketjuhyokkdyksid, joiden tarkoituksena on kybervakoilu, kiristysohjelmien
tartuttaminen tai héirididen aitheuttaminen. Vuonna 2020 SolarWinds-yritykseen kohdistunut
toimitusketjuhyokkéys vaikutti maailmanlaajuisesti yli 18 000 organisaatioon, muun muassa
valtion virastoihin ja suuriin yrityksiin. Kyberturvallisuuden héiriGtilanteet voivat olla niin
merkittivid, ettei yksittdinen tai useampi niistd kérsivd jdsenvaltio pysty ratkaisemaan niitd
yksin. Témén vuoksi unionin tasolla tarvitaan vahvempaa solidaarisuutta, jotta voidaan
parantaa kyberturvallisuusuhkien ja -poikkeamien havaitsemista sekd niithin varautumista ja
reagoimista.

Kyberturvallisuusuhkien ja -poikkeamien havaitsemisen osalta on lisittivd kiireellisesti
tietojen vaihtoa ja parannettava yhteisid valmiuksiamme, jotta voimme havaita kyberuhat
huomattavasti nykyistdi nopeammin ennen kuin ne ehtivét aiheuttaa suuria vahinkoja ja
kustannuksia'. Vaikka monilla kyberturvallisuusuhkilla ja -poikkeamilla voi olla rajat ylittivi

Ponemon Instituten ja IBM Securityn raportin mukaan tietoturvaloukkauksen havaitsemisessa kesti
vuonna 2022 keskimddrin 207 pdivéd, ja sen levidmisen estdmisessd kesti vield timén lisdksi 70 paivaa.
Lisdksi yli 200 pdivdd kestdneet tietoturvaloukkaukset aiheuttivat vuonna 2022 keskimédrin 4,86
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ulottuvuus digitaalisten infrastruktuurien yhteenliitintdjen vuoksi, jdsenvaltiot jakavat
toisilleen edelleen vain vdhdn merkityksellisid tietoja. Tdmi ongelma pyritddn ratkaisemaan
kehittimilld rajojen yli toimivien turvaoperaatiokeskusten verkosto, joka parantaa
havaitsemis- ja reagointivalmiuksia.

Unionin tasolla on tdlld hetkelld saatavilla vain vdhin tukea ja rajallisesti solidaarisuutta
jasenvaltioiden vililld kyberturvallisuuspoikkeamiin varautumisen ja niihin reagoimisen
suhteen. Lokakuussa 2021 annetuissa neuvoston pddtelmissd korostettiin, ettd ndma puutteet
on korjattava, ja kehotettiin komissiota esittelemdén ehdotus uudesta kyberturvallisuuden
hétérahastosta’.

Talla asetuksella pannaan myds tdytdntd6n joulukuussa 2020 hyvéksytty EU:n
kyberturvallisuusstrategia®, jossa ilmoitettiin kyberturvallisuuden eurooppalaisen suojakilven
perustamisesta. Se vahvistaa Euroopan unionin kyberuhkien havaitsemista ja tietojen vaihtoa
koskevia valmiuksia kansallisten ja rajojen yli toimivien turvaoperaatiokeskusten
yhteenliittymén avulla.

Tdmd asetus perustuu ensimmdisiin vaiheisiin, jotka on jo kehitetty tiiviissd yhteistydssi
tarkeimpien sidosryhmien kanssa ja joita tuetaan Digitaalinen Eurooppa -ohjelmasta. Tadmén
ohjelman vuosien 2021-2022 kyberturvallisuutta koskevan tydohjelman puitteissa julkaistiin
kiinnostuksenilmaisupyynto, joka koski vélineiden ja infrastruktuurin yhteishankintaa rajojen
yli toimivien turvaoperaatiokeskusten perustamista varten. Lisdksi julkaistiin ehdotuspyynto,
jonka tarkoituksena oli mahdollistaa julkisia ja yksityisid organisaatioita palvelevien
turvaoperaatiokeskusten valmiuksien kehittdminen. Varautumisen ja poikkeamiin reagoimisen
osalta komissio on kédynnistdnyt lyhyen aikavélin ohjelman, jolla tuetaan jdsenvaltioita
Euroopan unionin  kyberturvallisuusvirastolle, jidljempédnd ’ENISA’, osoitettavan
lisdrahoituksen avulla. Nédin voidaan vilittomésti vahvistaa varautumista ja valmiuksia
reagoida merkittdviin kyberturvallisuuspoikkeamiin. Molemmat toimet on valmisteltu tiiviissa
yhteistyOssd jdsenvaltioiden kanssa. Tédssd asetuksessa korjataan puutteet ja kootaan yhteen
ndistd toimista saadut tiedot.

Lisdksi tdlld ehdotuksella pannaan tiytdntoon 10. marraskuuta  hyviksytyn
kyberpuolustuspolitiikkaa kisittelevin yhteisen tiedonannon* mukainen sitoumus laatia
ehdotus EU:n kybersolidaarisuussdaddokseksi, jolla pyritddn vahvistamaan EU:n yhteisid
havaitsemis-, tilannetietoisuus- ja reagointivalmiuksia, kehittimédn asteittain EU:n tason
kyberturvallisuusreservi luotettavien yksityisten palveluntarjoajien palvelujen avulla ja
tukemaan keskeisten toimijoiden testaamista.

miljoonan euron kustannukset verrattuna alle 200 pédivén tietoturvaloukkausten 3,74 miljoonan euron
kustannuksiin. (Cost of a data breach 2022, https://www.ibm.com/reports/data-breach.)

Neuvoston 23 pédivdnd toukokuuta 2022 pitdméssddn kokouksessa hyviksymdt neuvoston péddtelmait
Euroopan unionin kybertoimien kehittdmisestd (9364/22).

Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle: EU:n kyberturvallisuusstrategia
digitaaliselle vuosikymmenelle (JOIN(2020) 18 final).

Yhteinen tiedonanto FEuroopan parlamentille ja neuvostolle: EU:n kyberturvallisuuspolitiikka
(JOIN(2022) 49 final).

4

FI



FI

Komissio esittdd tdmédn perusteella tidtd kybersolidaarisuussdddostd —solidaarisuuden
vahvistamiseksi unionin tasolla, jotta voidaan parantaa kyberturvallisuusuhkien
ja -poikkeamien havaitsemista sekd niihin varautumista ja reagoimista seuraavien
erityistavoitteiden avulla:

. Vahvistetaan EU:n yhteistd kyberturvallisuusuhkien ja -poikkeamien havaitsemista ja
tilannetietoisuutta ja edistetddn siten Euroopan teknologista itsemadrddmisoikeutta
kyberturvallisuuden alalla.

o Vahvistetaan keskeisten toimijoiden varautumista koko EU:n alueella ja
solidaarisuutta kehittdmidlld yhteisid valmiuksia reagoida merkittdviin tai
laajamittaisiin ~ kyberturvallisuuspoikkeamiin, my0s tarjoamalla Digitaalinen
Eurooppa -ohjelmaan osallistuville kolmansille maille tukea poikkeamiin reagoimista
varten.

o Parannetaan unionin hiirionsietokykyd ja edistetddn tuloksellista reagointia
tarkastelemalla ja arvioimalla merkittdvid tai laajamittaisia poikkeamia sekd
hyodyntdmalla saatuja kokemuksia ja antamalla tarvittaessa suosituksia.

Namai tavoitteet saavutetaan seuraavien toimien avulla:

o Otetaan  kdyttoon  yleiseurooppalainen  turvaoperaatiokeskusinfrastruktuuri,
jiljempéna ’kyberturvallisuuden eurooppalainen suojakilpi’, jotta voidaan kehittdd ja
tehostaa yhteisid havaitsemis- ja tilannetietoisuusvalmiuksia.

o Perustetaan kyberhititilanteiden mekanismi, jolla tuetaan jasenvaltioita merkittéviin
ja laajamittaisiin kyberturvallisuuspoikkeamiin varautumisessa ja reagoimisessa seké
valittomassd palautumisessa niiden jéilkeen. Tarjotaan poikkeamiin reagoimista
koskevaa tukea myOs Euroopan unionin toimielimille, elimille, toimistoille ja
virastoille.

. Perustetaan kyberturvallisuuspoikkeamien jilkitarkastelumekanismi, jonka avulla

voidaan tarkastella ja arvioida erityisid merkittavid tai laajamittaisia poikkeamia.
Kyberturvallisuuden eurooppalaista suojakilped ja kyberhititilanteiden mekanismia tuetaan
rahoituksella Digitaalinen Eurooppa -ohjelmasta, jota muutetaan tdlld sdddokselld, jotta
voidaan ottaa kdyttoon edelld mainitut toimet, tarjota taloudellista tukea niiden kehittdmista
varten ja selventdd taloudellisen tuen saamisen edellytykset.

+ Yhdenmukaisuus muiden alaa koskevien politiikkojen siinnosten kanssa

EU:n oikeudellinen kehys koostuu useista unionin tasolla jo voimassa olevista tai ehdotetuista
sdddoksistd, joilla vidhennetddn haavoittuvuuksia, parannetaan keskeisten toimijoiden
kyberturvallisuusriskeithin ~ liittyvdd  hédirionsietokykyd ja  tuetaan  laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien koordinoitua hallintaa. Néihin sdadoksiin kuuluvat
erityisesti direktiivi toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien
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turvallisuuden varmistamiseksi koko unionissa (NIS 2 -direktiivi)®, kyberturvallisuusasetus®,
direktiivi  tietojdrjestelmiin  kohdistuvista hydkkdyksistd’ ja  komission  suositus
(EU) 2017/1584 koordinoidusta reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin
ja -kriiseihin®,

Kybersolidaarisuussdddoksessd ehdotetut toimet kattavat tilannetietoisuuden, tietojen
jakamisen sekd tuen kyberturvallisuuspoikkeamiin varautumista ja nithin reagoimista varten.
Nédmé toimet ovat yhdenmukaisia unionin tasolla erityisesti direktiivilld (EU) 2022/2555,
jaljempénd *NIS 2 -direktiivi’, vahvistetun sddntelykehyksen tavoitteiden kanssa ja tukevat
niitd. Kybersolidaarisuussdddos perustuu erityisesti jo olemassa oleviin kyberturvallisuuden
operatiivisiin yhteistyd- ja kriisinhallintakehyksiin ja tukee niitd. Niitd ovat erityisesti
Euroopan kyberkriisien yhteysorganisaatioiden verkosto, jdljempdnd ’EU-CyCLONe’, ja
tietoturvaloukkauksiin reagoivien ja niitd tutkivien yksikoiden, jdljempéand *CSIRT-yksikot’,
verkosto.

Rajojen yli toimivien turvaoperaatiokeskusten foorumien on tarkoitus luoda uusi valmius,
joka tdydentdd CSIRT-yksikdiden verkostoa kokoamalla yhteen ja jakamalla
kyberturvallisuusuhkia koskevia tietoja julkisilta ja yksityisiltd toimijoilta, lisddmalla
téllaisten tietojen arvoa asiantuntija-analyysien ja uusimman tekniikan tason vélineiden avulla
sekd edistdmalld unionin valmiuksien ja teknologisen riippumattomuuden kehittdmista.

Témi ehdotus on yhdenmukainen unionin koordinoidusta ldhestymistavasta kriittisen
infrastruktuurin hiiridnsietokyvyn vahvistamiseen annetun neuvoston suosituksen’ kanssa.
Suosituksessa kehotetaan jasenvaltioita toteuttamaan kiireellisid ja tuloksekkaita toimenpiteita
ja tekeméén yhteistyOtd toistensa, komission ja muiden asiaankuuluvien viranomaisten seka
asianomaisten toimijoiden kanssa lojaalilla, tehokkaalla, solidaarisella ja koordinoidulla
tavalla, jotta voidaan parantaa keskeisten palvelujen tarjoamiseen sisdmarkkinoilla
kéytettdvan kriittisen infrastruktuurin héirionsietokykya.

. Yhdenmukaisuus unionin muiden politiikkojen kanssa

5 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 péivdna joulukuuta 2022,

toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen
(EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta
(NIS 2 -direktiivi).

6 Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 péivdnd huhtikuuta 2019,
Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintétekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta (kyberturvallisuusasetus).

7 Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pdivdnd elokuuta 2013,
tietojdrjestelmiin kohdistuvista hyokkayksistd ja neuvoston puitepaédtoksen 2005/222/YOS korvaamisesta.

8 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi digitaalisia elementtejé sisidltidvien tuotteiden
horisontaalisista kyberturvavaatimuksista ja asetuksen (EU) 2019/1020 muuttamisesta (COM(2022) 454 final).

9 Neuvoston suositus, annettu 8 pédivand joulukuuta 2022, unionin koordinoidusta ldhestymistavasta
kriittisen infrastruktuurin héirionsietokyvyn vahvistamiseen (ETA:n kannalta merkityksellinen teksti)
2023/C 20/01.
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Ehdotus on yhdenmukainen muiden kriisejd ja hététilanteita koskevien mekanismien ja
kiytantdjen, kuten EU:n poliittisen kriisitoiminnan integroitujen jérjestelyjen, jéljempéana
IPCR’, kanssa. Kybersolidaarisuussddados tdydentdd néitd  kriisinhallintakehyksid
ja -kdytint6ja tarjoamalla erityistd tukea kyberturvallisuuspoikkeamiin varautumista ja niihin
reagoimista varten. Ehdotus on myos johdonmukainen sen kanssa, miten EU:n ulkoisessa
toiminnassa reagoidaan laajamittaisiin poikkeamiin yhteisen ulko- ja turvallisuuspolitiikan
(YUTP) puitteissa muun muassa EU:n kyberdiplomatian vilineiston avulla. Ehdotuksella
tdydennetddn toimia, jotka toteutetaan Euroopan unionista tehdyn sopimuksen 42 artiklan
7 kohdan mukaisesti tai Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklassa
maédritellyissi tilanteissa.

Lisiksi silld tdiydennetiin joulukuussa 2013 perustettua unionin pelastuspalvelumekanismia'?,

jota tiydennettiin toukokuussa 2021 annetulla uudella lainsdidinnolld!!, jolla vahvistetaan
pelastuspalvelumekanismin ennaltachkiisyd, varautumista ja reagoimista koskevia pilareita,
lisatddn EU:n valmiuksia reagoida uusiin riskeihin Euroopassa ja maailmassa seké tehostetaan
rescEU-valmiusvarastoa.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

Tédmin ehdotuksen oikeusperustana ovat Euroopan unionin toiminnasta tehdyn sopimuksen,
jiljempana *SEUT-sopimus’, 173 artiklan 3 kohta yhdessd sen 322 artiklan 1 kohdan
a alakohdan kanssa. SEUT-sopimuksen 173 artiklassa sdddetddn, ettd unionin ja
jasenvaltioiden on huolehdittava siitd, ettd unionin teollisuuden kilpailukyvyn kannalta
tarpeelliset edellytykset turvataan. Talld asetuksella pyritddn vahvistamaan teollisuuden ja
palvelualojen kilpailuasemaa Euroopassa digitaalitalouden alalla ja tukemaan niiden
digitaalista muutosta parantamalla kyberturvallisuuden tasoa digitaalisilla sisdmarkkinoilla.
Sen tavoitteena on erityisesti lisdtd kriittisilld ja erittdin kriittisilld toimialoilla toimivien
kansalaisten, yritysten ja toimijoiden kykyd sietdd lisddntyviin kyberturvallisuusuhkiin
liittyvid héiri6itd, joilla voi olla tuhoisia yhteiskunnallisia ja taloudellisia vaikutuksia.

Ehdotus perustuu myds SEUT-sopimuksen 322 artiklan 1 kohdan a alakohtaan, silld sithen
sisdltyy erityisid sddntdjd varojen siirtdmisestd varainhoitovuodelta toiselle, joten siind
poiketaan Euroopan parlamentin ja neuvoston asetuksessa (EU, Euratom) 2018/1046,
jéljemp#nid ’varainhoitoasetus’, sidfidetystdi vuotuisuusperiaatteesta!’.  Moitteettoman

10 Euroopan parlamentin ja neuvoston pddtés N:o 1313/2013/EU, annettu 17 pdivind

joulukuuta 2013, unionin pelastuspalvelumekanismista (ETA:n kannalta merkityksellinen
teksti).

1 Euroopan parlamentin ja neuvoston asetus (EU) 2021/836, annettu 20 piivdni toukokuuta 2021,
unionin pelastuspalvelumekanismista annetun péaédtoksen N:o 1313/2013/EU muuttamisesta (ETA:n
kannalta merkityksellinen teksti).

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu 18 pédivand heindkuuta 2018,
unionin yleiseen talousarvioon sovellettavista varainhoitosdannéistd (EUVL L 193, 30.7.2018, s. 1).
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varainhoidon  varmistamiseksi  ja  kyberturvallisuusympériston  ja  kyberuhkien
ennakoimattoman, poikkeuksellisen ja erityisen luonteen vuoksi kyberhétdtilanteiden
mekanismille olisi jatettdva tietty joustovara talousarvion hallinnoinnissa erityisesti sallimalla
asetuksessa vahvistettujen tavoitteiden saavuttamiseksi toteutettavia toimia varten
tarkoitettujen kayttdmattd jadneiden maksusitoumus- ja maksuméérdrahojen automaattinen
siirtdminen seuraavalle varainhoitovuodelle. Koska tdmid wuusi sddntd on ristiriidassa
varainhoitoasetuksen kanssa, asia voitaisiin ratkaista uudelleenlaaditusta
varainhoitoasetuksesta tilla hetkelld kdytdvissd neuvotteluissa.

. Toissijaisuusperiaate (jaetun toimivallan osalta)

Kyberturvallisuusuhkien selvésti rajat ylittdvé luonne ja lisdéntyvit riskit ja poikkeamat, joilla
on heijastusvaikutuksia yli maiden, toimialojen ja tuotteiden rajojen, merkitsevit, ettd
jasenvaltiot eivdt voi saavuttaa nyt tarkasteltavana olevan intervention tavoitteita
tuloksellisesti yksin, vaan niitd varten tarvitaan yhteisid toimia ja solidaarisuutta unionin
tasolla.

Vendjian Ukrainaa vastaan kdymdistd sodasta johtuvien kyberuhkien torjumisesta ja Ranskan
puheenjohtajakaudella toteutetusta kyberturvallisuushankkeesta (EU CyCLES) saadut
kokemukset ovat osoittaneet, ettd EU:n tason solidaarisuuden saavuttamiseksi olisi kehitettdva
konkreettisia keskindisid tukimekanismeja ja erityisesti yksityisen sektorin kanssa tehtidvaa
yhteistyotd. Tdmén perusteella Euroopan unionin kybertoimien kehittimisestd 23 pdivéna
toukokuuta 2022 annetuissa neuvoston péédtelmissd komissiota kehotetaan esittelemain
ehdotus uudesta kyberturvallisuuden hitarahastosta.

Unionin tason tuki ja toimet kyberturvallisuusuhkien havaitsemisen parantamiseksi sekd
varautumis- ja reagointivalmiuksien lisddmiseksi tuottavat lisdarvoa, koska niiden avulla
viltytddn toimien padllekkdisyydeltd unionissa ja jdsenvaltioissa. Se johtaisi olemassa olevien
resurssien parempaan hyOodyntdmiseen sekd saatuja kokemuksia koskevien tietojen
koordinoinnin ja vaihdon lisddmiseen. Kyberhéitétilanteiden mekanismin tarkoituksena on
my6s tukea Digitaalinen Eurooppa -ohjelmaan osallistuvia kolmansia maita EU:n
kyberturvallisuusreservista.

Unionin tasolla perustettavien ja rahoitettavien eri aloitteiden vilitykselld annettavalla tuella
tdydennetddn kyberturvallisuusuhkien ja -poikkeamien havaitsemista sekd niihin liittyvaa
tilannetietoisuutta, varautumista ja reagoimista koskevia kansallisia valmiuksia. Se ei ole
padllekkaistd niiden kanssa.

* Suhteellisuusperiaate

Toimet rajoittuvat sithen, mikd on tarpeen asetuksen yleisten ja erityisten tavoitteiden
saavuttamisen kannalta. Téssd asetuksessa olevat toimet eivdt vaikuta jdsenvaltioiden
vastuuseen kansallisesta turvallisuudesta, yleisestd turvallisuudesta eivdtkd rikosten ennalta
estimisestd, tutkimisesta ja paljastamisesta ja rikoksiin liittyvistd syytetoimista. Ne eivét
myoskadn vaikuta kriittisilld ja erittdin kriittisilld toimialoilla toimivien toimijoiden
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lakisddteisiin velvollisuuksiin toteuttaa kyberturvallisuustoimenpiteitd NIS 2 -direktiivin
mukaisesti.

Tédmin asetuksen soveltamisalaan kuuluvat toimet tdydentavit téllaisia toimia ja toimenpiteitd
tukemalla infrastruktuurien luomista uhkien havaitsemisen ja analysoinnin parantamiseksi
sekd tarjoamalla tukea varautumis- ja reagointitoimille merkittdvien tai laajamittaisten
poikkeamien yhteydessa.

o Toimintatavan valinta

Ehdotuksen muotona on Euroopan parlamentin ja neuvoston asetus. Tdmi on sopivin véline,
silla vain asetuksella, jonka sddnndksid sovelletaan suoraan jdsenvaltioissa, voidaan taata
kyberturvallisuuden eurooppalaisen suojakilven ja kyberhdtdtilanteiden mekanismin
perustamista ja toimintaa varten tarvittava yhdenmukaisuuden taso sdatdmaélld Digitaalinen
Eurooppa -ohjelmasta myOnnettdvistd tuesta sekd tdllaisen tuen kéyttimisen ja
kohdentamisen selvistd ehdoista.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

. Sidosryhmien kuuleminen

Tadmén asetuksen toimia tuetaan Digitaalinen Eurooppa -ohjelmasta, josta jéirjestettiin laaja
kuuleminen. Lisdksi ne perustuvat ensimmadisiin vaiheisiin, jotka on valmisteltu tiiviissd
yhteistyOssd tirkeimpien sidosryhmien kanssa. Turvaoperaatiokeskusten osalta komissio on
laatinut tiiviissd yhteistydssd jdsenvaltioiden kanssa Euroopan kyberturvallisuuden tutkimus-
ja  osaamiskeskuksen  puitteissa  yhteenvetoasiakirjan  rajojen  yli  toimivien
turvaoperaatiokeskusten foorumin kehittdmisesta ja sithen liittyvén
kiinnostuksenilmaisupyynnon. Taman osalta tehtiin tutkimus kansallisista
turvaoperaatiokeskusten valmiuksista ja keskusteltiin yhteisistd ldhestymistavoista ja
teknisistd vaatimuksista jdsenvaltioiden edustajista koostuvan Euroopan kyberturvallisuuden
tutkimus- ja osaamiskeskuksen teknisen tyoryhmén kanssa. Liséksi kdytiin keskusteluja alan
toimijoiden kanssa erityisesti ENISAn perustaman turvaoperaatiokeskuksia kasittelevin
asiantuntijaryhmaén ja Euroopan kyberturvallisuusjarjeston vélityksella.

Lisdksi komissio on perustanut varautumiseen ja poikkeamiin reagoimiseen liittyen lyhyen
aikavélin ohjelman, jolla tuetaan jidsenvaltioita Digitaalinen Eurooppa -ohjelmasta ENISAlle
osoitettavan lisdrahoituksen avulla, jotta voidaan vahvistaa vélittdmasti varautumista ja
valmiuksia reagoida merkittiviin kyberturvallisuuspoikkeamiin. Tédmén lyhyen aikavilin
ohjelman tiytdntdonpanon aikana jésenvaltioilta ja alan toimijoilta keréttdvéstd palautteesta
on saatu jo nyt arvokkaita ndkemyksid, joita on hyddynnetty havaittujen puutteiden
korjaamiseksi asetusehdotuksen valmistelussa. Tdmé oli ensimmiinen Euroopan unionin
kybertoimien kehittdmisestd annettujen neuvoston pddtelmien mukainen toimi. Paitelmissa
komissiota pyydettiin esittelemdin ehdotus uudesta kyberturvallisuuden hétérahastosta.
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Lisdksi jdsenvaltion edustajien kanssa jérjestettiin tausta-asiakirjan pohjalta tyopaja
kyberhétdtilanteiden mekanismista 16. helmikuuta 2023. Kaikki jésenvaltiot osallistuivat
tahédn tyOpajaan, ja 11 jésenvaltiota toimitti tarkempia kirjallisia lausuntoja.

o Vaikutustenarviointi

Ehdotuksen kiireellisyyden vuoksi vaikutustenarviointia ei ole tehty. Tdmin asetuksen toimia
tuetaan Digitaalinen Eurooppa -ohjelmasta, ja ne ovat yhdenmukaisia niiden Digitaalinen
Eurooppa -ohjelmaa koskevassa asetuksessa vahvistettujen toimien kanssa, joista on tehty
oma vaikutustenarviointinsa. T&lld asetuksella ei ole merkittdvid hallinnollisia tai
ympéristovaikutuksia, jotka ylittdisivdt Digitaalinen Eurooppa -ohjelmaa koskevan asetuksen
vaikutustenarvioinnissa jo arvioidut vaikutukset.

Lisédksi, kuten edelld on esitetty, timé asetus perustuu ensimmadisiin tiiviissd yhteisty0ssd
tairkeimpien sidosryhmien kanssa kehitettyihin toimiin ja noudattaa jisenvaltioiden
komissiolle esittimda kehotusta esitelld ehdotus uudesta kyberturvallisuuden hitirahastosta
vuoden 2022 kolmannen neljdnneksen loppuun mennessa.

Erityisesti kyberturvallisuuden eurooppalaiseen suojakilpeen liittyvin tilannetietoisuuden ja
havaitsemisen osalta Digitaalinen Eurooppa -ohjelman vuosien 2021-2022 kyberturvallisuutta
koskevan tydohjelman puitteissa julkaistiin kiinnostuksenilmaisupyyntd, joka koski
vélineiden ja infrastruktuurin yhteishankintaa rajojen yli toimivien turvaoperaatiokeskusten
perustamista varten. Lisédksi julkaistiin ehdotuspyyntd, jonka tarkoituksena on mahdollistaa
julkisia ja yksityisid organisaatioita palvelevien turvaoperaatiokeskusten valmiuksien
kehittdminen.

Varautumisen ja poikkeamiin reagoinnin alalla komissio on kdynnistdnyt edelld mainitun
mukaisesti ENISAn tdytdntoon paneman lyhyen aikavélin ohjelman, jolla tuetaan
jasenvaltioita Digitaalinen Eurooppa -ohjelmasta. Sen soveltamisalaan kuuluviin palveluihin
sisdltyy varautumistoimia, kuten keskeisten toimijoiden tietoturvallisuuden tason testausta
haavoittuvuuksien tunnistamiseksi. Lisdksi ohjelmalla lisdtddan mahdollisuuksia avustaa
jasenvaltioita keskeisiin toimijoihin vaikuttavien merkittdvien poikkeamien yhteydessa.
Tédmin lyhyen aikavilin ohjelman tiytdntonpano on ENISAn toteuttamana kdynniss, ja siitd
on jo saatu hyoddyllisid tietoja, jotka on otettu huomioon tétd asetusta valmisteltaessa.

. Perusoikeudet

Tama ehdotus parantaa digitaalisten tietojen turvallisuutta ja auttaa siten suojelemaan oikeutta
vapauteen ja turvallisuuteen EU:n perusoikeuskirjan 6 artiklan mukaisesti ja oikeutta yksityis-
ja perhe-eldmén kunnioittamiseen EU:n perusoikeuskirjan 7 artiklan mukaisesti. Lisdksi tima
ehdotus suojelee yrityksid taloudellisesti vahingollisilta kyberhyokkéyksiltd ja edistdd siten
elinkeinovapautta EU:n perusoikeuskirjan 16 artiklan mukaisesti ja omistusoikeutta EU:n
perusoikeuskirjan 17 artiklan mukaisesti. Tamén lisdksi télld ehdotuksella suojellaan kriittistd
infrastruktuuria kyberhyokkéyksiltd ja edistetddn siten oikeutta terveydenhuoltoon EU:n

FI



FI

perusoikeuskirjan 35 artiklan mukaisesti ja oikeutta mahdollisuuteen kayttdd yleistd
taloudellista etua koskevia palveluja EU:n perusoikeuskirjan 36 artiklan mukaisesti.

4. TALOUSARVIOVAIKUTUKSET

Tamin asetuksen toimia tuetaan Digitaalinen Eurooppa -ohjelman kyberturvallisuutta
koskevan strategisen tavoitteen mukaisella rahoituksella.

Kokonaistalousarvio sisdltdd 100 miljoonan euron lisdyksen, jota ehdotetaan tdssa asetuksessa
kohdennettavaksi uudelleen Digitaalinen Eurooppa -ohjelman muista strategisista tavoitteista.
Tamé nostaa Digitaalinen Eurooppa -ohjelman mukaisia kyberturvallisuustoimia varten
kéytettidvissd olevan uuden kokonaissumman 842,8 miljoonaan euroon.

Osa 100 miljoonan euron lisdyksestd kiytetddn vahvistamaan Euroopan kyberturvallisuuden
tutkimus- ja osaamiskeskuksen hallinnoimaa talousarviota, jotta voidaan toteuttaa
turvaoperaatiokeskuksia ja varautumista koskevia toimia osana niiden tydohjelmia. Lisdksi
lisdrahoituksella tuetaan EU:n kyberturvallisuusreservin perustamista.

Silld tdydennetddn talousarviota, joka on jo varattu samankaltaisille toimille Digitaalinen
Eurooppa -ohjelman yleisesséd tyoohjelmassa ja kyberturvallisuutta koskevassa tydohjelmassa
vuosiksi 2023-2027. Téméi voi nostaa vuosien 2023-2027 kokonaissumman 551 miljoonaan
euroon, kun taas 115 miljoonaa euroa myonnettiin pilottiohjelmina jo vuosiksi 2021-2022.
Jasenvaltioiden rahoitusosuudet mukaan luettuina kokonaistalousarvio voi nousta jopa
1,109 miljardiin euroon.

Erittely kustannuksista on sisdllytetty tdhdn ehdotukseen liittyvdén rahoitusselvitykseen.

5, LISATIEDOT

. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijirjestelyt

Komissio seuraa ndiden uusien sdéinndsten tdytdntdonpanoa, soveltamista ja noudattamista
niiden vaikuttavuuden arvioinnin nékokulmasta. Komissio toimittaa Euroopan parlamentille
ja neuvostolle kertomuksen timén asetuksen arvioinnista ja uudelleentarkastelusta viimeistdan
neljdn vuoden kuluttua sen soveltamispéivasta.

. Ehdotukseen sisiltyvien sdinnosten yksityiskohtaiset selitykset

Yleiset tavoitteet, kohde ja maaritelmat (I luku)

Asetuksen I luvussa esitetddn asetuksen tavoitteet. Tarkoituksena on vahvistaa solidaarisuutta
unionin tasolla, jotta voidaan parantaa kyberturvallisuusuhkien ja -poikkeamien havaitsemista
sekd niihin varautumista ja reagoimista. Erityisesti tavoitteena on vahvistaa unionin yhteista
kyberturvallisuusuhkien ja -poikkeamien havaitsemista ja niihin liittyvdd tilannetietoisuutta
sekd parantaa kriittisilld ja erittdin kriittisilld toimialoilla toimivien toimijoiden varautumista
koko unionissa. Liséksi halutaan lujittaa solidaarisuutta luomalla yhteisid valmiuksia reagoida
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merkittdviin tai laajamittaisiin  kyberturvallisuuspoikkeamiin sekd parantaa unionin
héirionsietokykyd merkittdvien ja laajamittaisten poikkeamien jilkitarkastelun ja -arvioinnin
avulla.. Téssd luvussa esitetdin myos seuraavat toimet, joilla ndimi tavoitteet saavutetaan:
otetaan kiyttoon kyberturvallisuuden eurooppalainen suojakilpi, luodaan kyberhititilanteiden
mekanismi ja perustetaan kyberturvallisuuspoikkeamien jélkitarkastelumekanismi. Luvussa
esitetddn myos sdddoksessd kdytetyt maaritelmat.

Kyberturvallisuuden eurooppalainen suojakilpi (1I luku)

Asetuksen II luvussa otetaan kayttoon kyberturvallisuuden eurooppalainen suojakilpi ja
vahvistetaan sen eri osatekijét ja sithen osallistumisen edellytykset. Siind ilmoitetaan ensin
kyberturvallisuuden eurooppalaisen suojakilven yleinen tavoite, joka on kehittdd unionille
edistyneet  valmiudet havaita, analysoida ja  késitelld unionissa  esiintyvid
kyberturvallisuusuhkia ja -poikkeamia koskevia tietoja, sekd erityiset operatiiviset tavoitteet.
Luvussa tdsmennetiin, ettd kyberturvallisuuden eurooppalaiselle suojakilvelle myonnettiva
unionin rahoitus pannaan tiytdntoon Digitaalinen Eurooppa -ohjelmaa koskevan asetuksen
mukaisesti.

Lisdksi luvussa kuvaillaan, minkéityyppiset toimijat muodostavat kyberturvallisuuden
eurooppalaisen suojakilven. Suojakilpi koostuu kansallisista turvaoperaatiokeskuksista ja
rajojen yli toimivista turvaoperaatiokeskuksista. Kukin osallistuva jésenvaltio nime&a
kansallisen turvaoperaatiokeskuksen. Se toimii viitetahona ja yhdyskdytdavéna muille julkisille
ja yksityisille organisaatioille kansallisella tasolla kyberturvallisuusuhkia ja -poikkeamia
koskevien tietojen kerddmistd ja  analysointia sekd rajojen yli  toimivaan
turvaoperaatiokeskukseen osallistumista varten. Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskus  voi  valita  kiinnostuksenilmaisupyynnén  perusteella  kansallisen
turvaoperaatiokeskuksen, joka osallistuu vilineiden ja infrastruktuurin yhteishankintaan
Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskuksen kanssa ja saa avustusta
vélineiden ja infrastruktuurin kdyttod varten. Jos kansallinen turvaoperaatiokeskus saa unionin
tukea, sen on sitouduttava hakemaan osallistumista rajojen yli  toimivaan
turvaoperaatiokeskukseen kahden vuoden kuluessa.

Rajojen yli toimivat turvaoperaatiokeskukset koostuvat véhintddn kolmen jdsenvaltion
muodostamasta yhteenliittymasta. Jasenvaltioita edustavat kansalliset
turvaoperaatiokeskukset, jotka ovat sitoutuneet tekemddn yhteistyotd kyberuhkien
havaitsemista ja  seurantaa  koskevien toimiensa  koordinoimiseksi.  Euroopan
kyberturvallisuuden tutkimus- ja osaamiskeskus voi valita alustavan
kiinnostuksenilmaisupyynnon perusteella isanndintiyhteenliittymin, joka osallistuu vélineiden
ja infrastruktuurin  yhteishankintaan ~ Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskuksen kanssa ja saa avustusta vilineiden ja infrastruktuurin kdyttdmistd varten.
Isdnnointiyhteenliittymin jdsenet tekevét kirjallisen yhteenliittymdsopimuksen, jossa
vahvistetaan niiden sisdiset jarjestelyt. Téssd luvussa esitetdén sen jélkeen vaatimukset, jotka
koskevat tietojen jakamista rajojen yli toimivan turvaoperaatiokeskuksen osallistujien kesken
ja rajojen yli toimivien turvaoperaatiokeskusten vililld sekd asiaankuuluvien EU:n elinten
kanssa. Rajojen yli toimivaan turvaoperaatiokeskukseen osallistuvien kansallisten
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turvaoperaatiokeskusten on jaettava keskenddn asiaankuuluvia kyberuhkiin liittyvid tietoja.
Tarkemmat tiedot sekd sitoutuminen merkittivén tietoméérdn jakamiseen ja sen ehdot olisi
médriteltdva yhteenliittymisopimuksessa. Rajojen yli toimivien turvaoperaatiokeskusten on
varmistettava, ettd ne ovat keskenddn hyvin yhteentoimivia. Rajojen yli toimivien
turvaoperaatiokeskusten  olisi  myds  tehtivd muiden rajojen yli  toimivien
turvaoperaatiokeskusten kanssa yhteistydosopimuksia, joissa tdsmennetddn tietojen jakamista
koskevat periaatteet. Jos rajojen yli toimivat turvaoperaatiokeskukset saavat mahdolliseen tai
kdynnissd olevaan laajamittaiseen kyberturvallisuuspoikkeamaan liittyvid tietoja, niiden on
toimitettava asiaankuuluvat tiedot EU-CyCLONelle, CSIRT-verkostolle ja komissiolle
direktiivin (EU) 2022/2555 mukaisesti niille kuuluvien kriisinhallintatehtdvien perusteella.
Asetuksen II luvun lopussa tdsmennetdén kyberturvallisuuden eurooppalaiseen suojakilpeen
osallistumista koskevat turvallisuusvaatimukset.

Kyberhititilanteiden mekanismi (111 luku)

Asetuksen III luvussa otetaan kdyttoon kyberhététilanteiden mekanismi, jonka tarkoituksena
on parantaa unionin hdirionsietokykyd merkittdvien kyberturvallisuusuhkien osalta sekd

solidaarisuuden hengessé varautua merkittdvien ja laajamittaisten
kyberturvallisuuspoikkeamien tai -kriisien lyhytaikaisiin vaikutuksiin ja hillitd niit4.
Kyberhitétilanteiden mekanismin taytdntdonpanotoimia tuetaan Digitaalinen

Eurooppa -ohjelmasta myoOnnettivilld rahoituksella. Mekanismilla tuetaan toimia, jotka
liittyvit varautumiseen, mukaan lukien erittdin kriittisilla toimialoilla toimivien toimijoiden
koordinoitu testaus, merkittéviin tai laajamittaisiin kyberturvallisuuspoikkeamiin reagointiin
ja niiden jilkeiseen vélittdémain palautumiseen sekd merkittdvien kyberuhkien hillitsemiseen
ja keskindiseen avunantoon.

Kyberhititilanteiden mekanismin varautumistoimiin kuuluu erittdin kriittisilld toimialoilla
toimivien toimijoiden varautumisen koordinoitu testaus. Komission olisi ENISAa ja verkko-
ja tietoturva-alan yhteistydryhmid kuultuaan maédritettivd sddnnollisesti  direktiivin
(EU) 2022/2555 liitteessd [ luetelluista erittdin kriittisistd toimialoista ne toimialat tai
toimialojen osat, joilla toimijoihin voidaan soveltaa varautumisen koordinoitua testausta EU:n
tasolla.

Ehdotettujen poikkeamiin reagoimista koskevien toimien tdytdntdOnpanemista varten tilla
asetuksella perustetaan EU:n kyberturvallisuusreservi, joka koostuu tdssd asetuksessa
vahvistettujen  kriteerien =~ mukaisesti  valittujen  luotettavien  palveluntarjoajien
poikkeamienhallintapalveluista. EU:n kyberturvallisuusreservin palvelujen kdyttdjiin kuuluvat
jasenvaltioiden kyberkriisinhallintaviranomaiset sekd CSIRT-yksikot, unionin toimielimet,
elimet ja virastot. Komissiolla on kokonaisvastuu EU:n kyberturvallisuusreservin
tadytantoonpanosta, ja se voi antaa kokonaan tai osittain ENISAn tehtdvéksi huolehtia EU:n
kyberturvallisuusreservin toiminnasta ja hallinnasta.

Jotta kéayttdjat voivat saada tukea EU:n kyberturvallisuusreservistd, niiden on ryhdyttiava
omiin toimenpiteisiinsd tukipyyntoon liittyvdn poikkeaman aiheuttamien vaikutusten
hillitsemiseksi. EU:n kyberturvallisuusreservin tukea koskevien pyyntdjen olisi siséllettdva
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tarvittavat tiedot poikkeamasta ja kidyttdjien jo toteuttamista toimenpiteistd. Tdssd luvussa
kuvataan my0s taytintoonpanojirjestelyjd, kuten EU:n kyberturvallisuusreserville esitettyjen
pyyntdjen arviointia.

Asetuksessa sdddetddn myos hankintaperiaatteista ja valintaperusteista, jotka koskevat EU:n
kyberturvallisuusreservin luotettavia palveluntarjoajia.

Kolmannet maat voivat pyytdd tukea EU:n kyberturvallisuusreservistd, jos siitd on maaritty
niiden osallistumista Digitaalinen Eurooppa -ohjelmaan koskevissa assosiaatiosopimuksissa.
Tassd luvussa kuvataan tédllaiseen osallistumiseen liittyvid muita ehtoja ja jérjestelyja.

Kyberturvallisuuspoikkeamien jalkitarkastelumekanismi (IV luku)

ENISAn olisi komission, EU-CyCLONen tai CSIRT-verkoston pyynnostd tarkasteltava
kulloinkin kyseessd olevaan merkittdvaddn tai laajamittaiseen kyberturvallisuuspoikkeamaan
liittyvid uhkia, haavoittuvuuksia ja hillintitoimia ja arvioitava ne. ENISAn olisi toimitettava
tastd tarkastelusta ja arvioinnista CSIRT-verkostolle, EU-CyCLONelle ja komissiolle
jélkitarkasteluraportti, joka tukee niitd niiden tehtdvien suorittamisessa. Jos
kyberturvallisuuspoikkeama liittyy johonkin kolmanteen maahan, komission olisi jaettava
raportti korkealle edustajalle. Raportissa olisi késiteltdva saatuja kokemuksia ja tarvittaessa
annettava suosituksia unionin kyberturvallisuuden tason parantamiseksi.

Loppusddnndkset (V luku)

Asetuksen V luvussa sdddetidéin muutoksista Digitaalinen Eurooppa -asetukseen ja komission
velvollisuudesta laatia sddnnollisesti asetuksen arviointia ja uudelleentarkastelua koskevia
kertomuksia Euroopan parlamentille ja neuvostolle. Komissiolla on valtuudet antaa
21 artiklassa tarkoitetun tarkastelumenettelyn mukaisesti tdytdntoonpanosdddoksid, joilla
médritetddn edellytykset, jotka koskevat tdtd rajojen yli toimivien turvaoperaatiokeskusten
vilistd yhteentoimivuutta, vahvistetaan menettelylliset jarjestelyt, jotka koskevat mahdollisiin
tai kiynnissd oleviin laajamittaisiin kyberturvallisuuspoikkeamiin liittyvien tietojen jakamista
rajojen yli toimivien turvaoperaatiokeskusten ja unionin elinten vélilld, sdddetddn tekniset
vaatimukset, joiden avulla varmistetaan tietosuojan ja infrastruktuurin korkea fyysisen
turvallisuuden taso ja suojellaan unionin turvallisuuteen liittyvid etuja jaettaessa tietoja
muiden toimijoiden kuin jdsenvaltioiden julkisten elinten kanssa, madritetdin EU:n
kyberturvallisuusreservid varten tarvittavien poikkeamienhallintapalvelujen tyyppi ja madrd
sekd mddritetddn tarkemmin yksityiskohtaiset jarjestelyt, jotka koskevat EU:n
kyberturvallisuusreservin tukipalvelujen kohdentamista.
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2023/0109 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

toimenpiteisti solidaarisuuden ja valmiuksien vahvistamiseksi unionissa

kyberturvallisuusuhkien ja -poikkeamien havaitsemista seka niihin varautumista ja

reagoimista varten

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
173 artiklan 3 kohdan ja 322 artiklan 1 kohdan a alakohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen, kun esitys lainsddtdmisjarjestyksessd hyviaksyttdviksi sdddokseksi on toimitettu

kansallisille parlamenteille,

ottavat huomioon tilintarkastustuomioistuimen lausunnon’,

1

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,

ottavat huomioon alueiden komitean lausunnon

3

>

noudattavat tavallista lainsdédtdmisjéarjestysta,

sekéa katsovat seuraavaa:

()

2)

Tieto- ja viestintitekniikoiden kaytostd ja niistd riippuvaisuudesta on tullut
perustekijoitd kaikilla taloudellisen toiminnan sektoreilla, kun julkishallinto, yritykset
ja kansalaiset ovat nyt enemmén kuin koskaan yhteydessd toisiinsa ja riippuvaisia
toisistaan yli sektoreiden ja maiden rajojen.

Kyberturvallisuuspoikkeamat sekd toimitusketjuihin kohdistuvat hyokkaykset, joiden
tavoitteena on kybervakoilu, kiristysohjelmien tartuttaminen tai héirididen
atheuttaminen, ovat entistd laajempia, yleisempid ja vaikutuksiltaan voimakkaampia.
Ne ovat merkittdvé uhka verkko- ja tietojédrjestelmien toiminnalle. Nopeasti kehittyvin
uhkaympaériston vuoksi sellaisten laajamittaisten kyberturvallisuuspoikkeamien uhka,
jotka aiheuttaisivat merkittdvid hiiriditd tai vahinkoja kriittisille infrastruktuureille,
edellyttdad entistd parempaa varautumista unionin kyberturvallisuuskehyksen kaikilla
tasoilla. Taémé uhka ei rajoitu vain Vendjin Ukrainaan kohdistamaan sotilaalliseen
hyokkdykseen, ja sen hdvidminen on epédtodenndkoistd, kun otetaan huomioon, ettd
geopoliittisten jénnitteiden luomiseen osallistuu nykydén monenlaisia valtiollisia ja
rikollisia toimijoita ja haktivisteja. Tdllaiset kyberturvallisuuspoikkeamat voivat
vaikeuttaa julkisten palvelujen tarjoamista ja taloudellisen toiminnan harjoittamista,
my0s kriittisilld tai erittdin kriittisilld toimialoilla, aiheuttaa huomattavia taloudellisia
tappioita, heikentdd kéyttdjien luottamusta ja vahingoittaa merkittdvésti unionin
taloutta, ja niilld voi olla jopa terveydellisid tai henked uhkaavia seurauksia. Lisédksi

EUVLCI[...L, [...Is. [...].
EUVLC,,s..
EUVLC,,s..
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€)

(4)

©)

kyberturvallisuuspoikkeamat ovat ennalta arvaamattomia, koska ne ilmenevit ja
kehittyvit usein hyvin nopeasti eivitkd rajoitu millekdén tietylle maantieteelliselle
alueelle, vaan niitd esiintyy samanaikaisesti useissa eri maissa tai ne levidvét
valittdmésti moniin eri maihin.

Unionin  teollisuuden ja  palvelualojen kilpailuasemaa on  vahvistettava
digitaalitalouden alalla, ja niiden digitaalista muutosta on tuettava vahvistamalla
digitaalisten sisdmarkkinoiden kyberturvallisuuden tasoa. Euroopan tulevaisuutta
kisittelevin konferenssin kolmen eri ehdotuksen* suositusten mukaisesti on tarpeen
lisdta kriittistd infrastruktuuria kdyttdvien kansalaisten, yritysten ja toimijoiden kykyéa
sietdd lisddntyvid kyberturvallisuusuhkia, joilla voi olla tuhoisia yhteiskunnallisia ja
taloudellisia vaikutuksia. Siksi tarvitaan investointeja infrastruktuuriin ja palveluihin,
jotka tukevat nopeampaa kyberturvallisuusuhkien ja -poikkeamien havaitsemista ja
nithin reagoimista. Lisdksi jdsenvaltiot tarvitsevat tukea, jotta ne voivat varautua ja
reagoida paremmin merkittdviin ja laajamittaisiin kyberturvallisuuspoikkeamiin.
Unionin  olisi my0s lisdttdvd  valmiuksiaan ndilldi  aloilla, erityisesti
kyberturvallisuusuhkia ja -poikkeamia koskevien tietojen kerddmisen ja analysoinnin
osalta.

Unioni on jo toteuttanut useita toimenpiteitd, joilla se on vihentdnyt haavoittuvuuksia
ja parantanut kriittisen infrastruktuurin ja keskeisten toimijoiden héiriénsietokykyéa
kyberturvallisuusriskien osalta. NA&itd ovat erityisesti Euroopan parlamentin ja
neuvoston direktiivi (EU) 2022/2555°, komission suositus (EU) 2017/1584%, Euroopan
parlamentin ja neuvoston direktiivi 2013/40/EU’ ja Euroopan parlamentin ja
neuvoston asetus (EU) 2019/881%. Lisiksi unionin koordinoidusta lihestymistavasta
kriittisen infrastruktuurin héirionsietokyvyn vahvistamiseen annetussa neuvoston
suosituksessa kehotetaan jdsenvaltioita toteuttamaan kiireellisid ja tehokkaita
toimenpiteitd sekd tekemddn yhteisty0td toistensa, komission ja muiden
asiaankuuluvien viranomaisten ja toimijoiden kanssa lojaalilla, tehokkaalla,
solidaarisella ja koordinoidulla tavalla, jotta voidaan parantaa keskeisten palvelujen
tarjoamiseen sisdmarkkinoilla kdytettavén kriittisen infrastruktuurin héiriénsietokykya.

Lisdantyviat  kyberturvallisuusriskit  ja  kokonaisuudessaan =~ monimutkainen
uhkaympdristd, jossa on olemassa selvé vaara kyberturvallisuuspoikkeamien nopeasta
leviamisestd jdsenvaltiosta toiseen ja kolmansista maista unioniin, edellyttdvit
solidaarisuuden  vahvistamista  unionin  tasolla, jotta voidaan parantaa
kyberturvallisuusuhkien ja -poikkeamien havaitsemista sekd nithin varautumista ja
reagoimista. Jdsenvaltiot ovat my0s pyytdneet Euroopan unionin kybertoimien

https://futureu.europa.cu/fi

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 péivdna joulukuuta 2022,
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa,
asetuksen (EU) N:0910/2014ja direktiivin (EU) 2018/1972 muuttamisesta sekd direktiivin
(EU) 2016/1148 kumoamisesta (EUVL L 333, 27.12.2022).

Komission suositus (EU) 2017/1584, annettu 13 pdivand syyskuuta 2017, koordinoidusta reagoinnista
laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239, 19.9.2017, s. 36).

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 piivdnd elokuuta 2013,
tietojdrjestelmiin  kohdistuvista hyokkéyksistd ja neuvoston puitepditoksen 2005/222/YOS
korvaamisesta (EUVL L 218, 14.8.2013, s. 8).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivdnd huhtikuuta 2019,
Euroopan  unionin  kyberturvallisuusvirasto ~ ENISAsta ja  tieto- ja  viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).
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kehittimisestd annetuissa neuvoston paitelmissd’, ettd komissio esittelisi ehdotuksen
uudesta kyberturvallisuuden hitdrahastosta.

EU:n kyberpuolustuspolitiitkasta 10 pdivdnd marraskuuta 2022 annetussa yhteisessa
tiedonannossa!® ilmoitettiin EU:n kybersolidaarisuussiidoksestd, jolla pyritiin
vahvistamaan EU:n yhteisid havaitsemis-, tilannetietoisuus- ja reagointivalmiuksia
edistimilld EU:n turvaoperaatiokeskusinfrastruktuurin kayttoonottoa, tukemalla EU:n
tason kyberturvallisuusreservin asteittaista kehittimistd luotettavien yksityisten
palveluntarjoajien palvelujen avulla ja testaamalla keskeisid toimijoita mahdollisten
haavoittuvuuksien varalta EU:n riskinarviointien perusteella.

Koko wunionissa on vahvistettava kyberturvallisuusuhkien ja -poikkeamien
havaitsemista ja niithin liittyvaad tilannetietoisuutta sekd solidaarisuutta parantamalla
jasenvaltioiden ja unionin varautumista ja valmiuksia reagoida merkittiviin ja
laajamittaisiin kyberturvallisuuspoikkeamiin. Tdmdn vuoksi olisi otettava kéayttoon
yleiseurooppalainen turvaoperaatiokeskusinfrastruktuuri (kyberturvallisuuden
eurooppalainen suojakilpi), jotta voidaan kehittdd ja tehostaa yhteisid havaitsemis- ja
tilannetietoisuusvalmiuksia, perustettava kyberhatatilanteiden mekanismi, jolla tuetaan
jasenvaltioita ~ merkittdviin  ja  laajamittaisiin  kyberturvallisuuspoikkeamiin
varautumisessa ja reagoimisessa sekd niistid vilittomaésti toipumisessa, ja perustettava
kyberturvallisuuspoikkeamien jilkitarkastelumekanismi, jotta voidaan tarkastella ja
arvioida merkittdvid tai laajamittaisia poikkeamia. Nami toimet eivdt vaikuta
Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT-sopimus) 107 ja 108
artiklan soveltamiseen.

Néiden tavoitteiden saavuttamiseksi on myds muutettava tietyiltd osin Euroopan
parlamentin ja neuvoston asetusta (EU) 2021/694!!. Till4 asetuksella olisi muutettava
asetusta (EU) 2021/694 erityisesti lisddmalld Digitaalinen Eurooppa -ohjelman
erityistavoitteeseen 3 uusia operatiivisia tavoitteita, jotka liittyvit kyberturvallisuuden
eurooppalaiseen suojakilpeen ja kyberhétdtilanteiden mekanismiin. Tdmén tavoitteena
on taata digitaalisten sisdmarkkinoiden héirionsietokyky, eheys ja luotettavuus,
vahvistaa valmiuksia valvoa kyberhyokkdyksid ja -uhkia ja reagoida niihin sekd
vahvistaa rajat  ylittdvdd  kyberturvallisuusyhteistyotd.  Tatd  tdydennetdin
erityisedellytyksilld, joiden nojalla olisi vahvistettava nditd toimia varten mydnnettava
taloudellinen tuki ja méadriteltavé tavoiteltujen tavoitteiden saavuttamiseksi tarvittavat
hallinnointi- ja koordinointimekanismit. Muiden asetukseen (EU) 2021/694 tehtivien
muutosten olisi siséllettdvd kuvaukset ehdotetuista uusien operatiivisten tavoitteiden
mukaisista toimista sekd mitattavissa olevat indikaattorit, joiden avulla voidaan seurata
ndiden uusien operatiivisten tavoitteiden tdytdntoonpanoa.

Tamin asetuksen toimien rahoituksesta olisi sdddettdvd asetuksessa (EU) 2021/694,
jonka olisi sdilyttdvd asiaankuuluvana perussiddoksend ndiden Digitaalinen
Eurooppa -ohjelman erityistavoitteen 3 mukaisten toimien osalta. Kutakin toimea
koskevista  osallistumisen  erityisedellytyksisti  sdddetddn  asiaankuuluvissa
tydohjelmissa asetuksen (EU) 2021/694 sovellettavan sddnnoksen mukaisesti.

Neuvoston 23. toukokuuta 2022 pitdméssddn kokouksessa hyviksymét neuvoston péadtelmit Euroopan
unionin kybertoimien kehittdmisesti (9364/22).

Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle: EU:n kyberturvallisuuspolitiikka
(JOIN(2022) 49 final).

Euroopan parlamentin ja neuvoston asetus (EU) 2021/694, annettu 29 pdivind huhtikuuta 2021,
Digitaalinen Eurooppa -ohjelman perustamisesta ja padtoksen (EU) 2015/2240 kumoamisesta
(EUVL L 166, 11.5.2021, s. 1).
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Tdhéan asetukseen sovelletaan Euroopan parlamentin ja neuvoston SEUT 322 artiklan
nojalla hyvéksymid horisontaalisia varainhoitosaantoja. Kyseisissé
varainhoitoasetukseen sisédltyvissd sddnndissd vahvistetaan varsinkin menettely, joka
koskee unionin talousarvion laatimista ja toteuttamista, sekd sdddetdén taloushallinnon
toimijoiden toiminnan valvonnasta. Euroopan unionin toiminnasta tehdyn sopimuksen
322 artiklan  nojalla  hyvéksyttyithin  sddntdihin  sisdltyy —myds  yleinen
ehdollisuusjirjestelmd unionin talousarvion suojaamiseksi, sellaisena kuin siitd
sdddetdén Euroopan parlamentin ja neuvoston asetuksessa (EU, Euratom) 2020/2092.

Moitteettoman varainhoidon varmistamiseksi olisi sdddettdva erityisistd sddnnoista,
jotka koskevat kayttdmittomien maksusitoumus- ja maksuméirdrahojen siirtdmisté
varainhoitovuodelta toiselle. Tédssd asetuksessa noudatetaan periaatetta, jonka mukaan
unionin  talousarvio  vahvistetaan  vuosittain.  Kyberturvallisuusympériston
ennakoimattoman, poikkeuksellisen ja erityisen luonteen vuoksi siiné olisi kuitenkin
sdddettdvd mahdollisuudesta siirtdd kayttdmattd jddneitd varoja varainhoitovuodelta
toiselle varainhoitoasetuksessa sédddettyjd méddrid enemmaén, jotta maksimoidaan
kyberhititilanteiden  mekanismin  kyky tukea  jédsenvaltioita  kyberuhkien
tuloksekkaassa torjunnassa.

Kyberturvallisuusuhkien ja -poikkeamien tuloksekkaampaa ehkdisemistd ja
arvioimista sekd niithin reagoimista varten on kehitettdva kattavampi tietdmys uhkista,
jotka  kohdistuvat unionin alueella sijaitseviin  kriittisiin  resursseihin  ja
infrastruktuureihin, tdllaisten resurssien ja infrastruktuurien maantieteellisestd
jakautumisesta ja yhteenliitinnoistd sekd téllaisiin infrastruktuureihin kohdistuvien
kyberhyokkdysten mahdollisista vaikutuksista. Kdyttoon olisi otettava laajamittainen
unionin turvaoperaatiokeskusinfrastruktuuri  (kyberturvallisuuden eurooppalainen
suojakilpi), joka koostuu useista yhteentoimivista rajat ylittdvistd foorumeista, joista
kukin kokoaa yhteen useita kansallisia turvaoperaatiokeskuksia. Tédmin
infrastruktuurin olisi palveltava jdsenvaltioiden ja unionin kyberturvallisuuteen
liittyvid etuja ja tarpeita, hyoddynnettivd edistyneiden tiedonkeruu- ja
analysointivdlineiden huipputeknologiaa, parannettava kyberuhkien havaitsemis- ja
hallintavalmiuksia ja mahdollistettava reaaliaikainen tilannetietoisuus. Téamén
infrastruktuurin olisi lisdttdva kyberturvallisuusuhkien ja -poikkeamien havaitsemista
ja siten tdydennettivd ja tuettava unionin kriisinhallinnasta vastaavia unionin
toimijoita ja verkostoja, erityisesti EU:n kyberkriisien yhteysorganisaatioiden
verkostoa (EU-CyCLONe) sellaisena kuin se on maériteltynd Euroopan parlamentin ja
neuvoston direktiivilld (EU) 2022/2555'2.

Kunkin jdsenvaltion olisi nimettdva kansallisella tasolla julkinen elin, jonka tehtdvini
on koordinoida kyberuhkien havaitsemistoimia kyseisessd jdsenvaltiossa. Néiden
kansallisten turvaoperaatiokeskusten olisi toimittava viitetahona ja yhdyskéytdvind
kyberturvallisuuden eurooppalaiseen suojakilpeen osallistumista varten. Niiden olisi
varmistettava, ettd julkisten ja yksityisten toimijoiden kyberuhkia koskevat tiedot
jaetaan ja kerdtddn kansallisella tasolla tehokkaalla ja yksinkertaisella tavalla.

Osana kyberturvallisuuden eurooppalaista suojakilped olisi perustettava rajojen yli
toimivia kyberturvallisuuden operaatiokeskuksia. Niiden olisi koottava yhteen

12

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pédivand joulukuuta 2022,

toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen
(EU) N:0910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148
kumoamisesta (NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).
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kansallisia turvaoperaatiokeskuksia vahintdédn kolmesta eri jdsenvaltiosta, jotta rajat
ylittdvastd uhkien havaitsemisesta seké tietojen jakamisesta ja hallinnoinnista saatavat
hyodyt voidaan saavuttaa kaikilta osin. Rajojen yli toimivien turvaoperaatiokeskusten
yleisend tavoitteena olisi oltava vahvistaa kyberturvallisuusuhkien analysointi-,
ehkdisemis- ja havaitsemisvalmiuksia sekd tukea kyberturvallisuusuhkia koskevien
laadukkaiden tietojen tuottamista erityisesti jakamalla tietoja useista julkisista tai
yksityisistd 1dhteistd sekd jakamalla ja kdyttdmalld yhdessd uusimman tekniikan tason
mukaisia vilineitd ja kehittdmélld yhdessd havaitsemis-, analysointi- ja
ehkdisemisvalmiuksia luotettavassa ymparistossd. Keskusten olisi tarjottava uusia
lisdvalmiuksia ja perustuttava jo olemassa oleviin turvaoperaatiokeskuksiin,
tietoturvaloukkauksiin reagoiviin ja niitd tutkiviin yksikoihin (CSIRT-yksikot) ja
muihin asiaankuuluviin toimijoihin seké tdydennettiva niité.

Kansallisella tasolla kyberuhkien seurannan, havaitsemisen ja analysoinnin
varmistavat tavallisesti julkisten ja  yksityisten toimijoiden muodostamat
turvaoperaatiokeskukset yhdessd CSIRT-yksikdiden kanssa. Lisdksi CSIRT-yksikot
vaihtavat tietoja CSIRT-verkoston puitteissa direktiivin (EU) 2022/2555 mukaisesti.
Rajojen yli toimivien turvaoperaatiokeskusten foorumien on tarkoitus luoda uusi
valmius, joka tdydentdd CSIRT-yksikdiden verkostoa kokoamalla yhteen ja jakamalla
tietoja kyberturvallisuusuhkista julkisilta ja yksityisiltd toimijoilta, lisddmall4 téllaisten
tietojen arvoa asiantuntija-analyysien, yhdessd hankittujen infrastruktuurien ja
uusimman tekniikan tason vilineiden avulla sekd edistimailld unionin valmiuksien ja
teknologisen riippumattomuuden kehittdmista.

Rajojen yli toimivien turvaoperaatiokeskusten olisi toimittava keskusyhteyspisteind,
joiden avulla voidaan koota yhteen laajasti tarvittavaa dataa ja uhkatiedustelutietoja ja
jakaa uhkatietoja laajalle ja monipuoliselle joukolle toimijoita (esimerkiksi
tietotekniikan kriisiryhmit, jdljempédnd °CERT-ryhmdt’, CSIRT-yksikot, tietojen
jakamisen ja analysoinnin keskukset, jdljempdnd ’ISAC-keskukset’, ja keskeisen
infrastruktuurin  kéyttdjit). Rajojen yli toimivan turvaoperaatiokeskuksen jdsenet
voivat vaihtaa keskenddn muun muassa verkkojen ja antureiden kerddmid tietoja,
uhkatiedustelutietosydtteitd, vaarantumisindikaattoreita ja kontekstualisoitua tietoa
poikkeamista, uhkista ja haavoittuvuuksista. Lisdksi rajojen yli toimivien
turvaoperaatiokeskusten olisi tehtdvd yhteistydsopimuksia muiden rajojen yli
toimivien turvaoperaatiokeskusten kanssa.

Asiaankuuluvien viranomaisten yhteinen tilannetietoisuus on vélttimaton edellytys
unionin laajuiselle varautumiselle merkittdviin ja laajamittaisiin
kyberturvallisuuspoikkeamiin sekd siihen liittyvdlle koordinoinnille. Direktiivilla
(EU) 2022/2555 perustetaan EU-CyCLONe-verkosto tukemaan laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien koordinoitua hallintaa operatiivisella tasolla
ja varmistamaan sddnndllinen asiaankuuluvien tietojen vaihto jdsenvaltioiden ja
unionin toimielinten, elinten ja virastojen vélilld. Koordinoidusta reagoinnista
laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin annetussa suosituksessa
(EU) 2017/1584 kisitellddn kaikkien asiaan liittyvien toimijoiden roolia. Direktiivissa
(EU) 2022/2555 muistutetaan myds komission vastuista Euroopan parlamentin ja
neuvoston paatokselld 1313/2013/EU perustetussa unionin
pelastuspalvelumekanismissa sekd EU:n poliittisen kriisitoiminnan integroituja
jarjestelyjd (ICPR) koskevien analyysiraporttien laatimisessa taytdntoonpanopaidtoksen
(EU)  2018/1993  mukaisesti. N&din ollen jos rajojen yli  toimivat
turvaoperaatiokeskukset saavat tietoja mahdollisesta tai kdynnissd olevasta
laajamittaisesta  kyberturvallisuuspoikkeamasta, niiden  olisi  toimitettava
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asiaankuuluvat tiedot EU-CyCLONelle, CSIRT-verkostolle ja komissiolle. Jaettavia
tietoja voivat olla tilanteesta riippuen erityisesti tekniset tiedot, tiedot hyokkadjin tai
mahdollisen hyokkéddjdn luonteesta ja motiiveista sekd muut kuin tekniset
korkeamman tason tiedot mahdollisesta tai kédynnissd olevasta laajamittaisesta
kyberturvallisuuspoikkeamasta. Tdssd yhteydessd olisi kiinnitettdvd asianmukaista
huomiota tiedonsaantitarpeen periaatteeseen ja jaettavien tietojen mahdolliseen
arkaluonteisuuteen.

Kyberturvallisuuden eurooppalaiseen suojakilpeen osallistuvien toimijoiden olisi
varmistettava korkea keskindinen yhteentoimivuuden taso tarpeen mukaan muun
muassa tietomuotojen, luokitusjarjestelmén, tietojen késittely- ja
analysointivélineiden, turvallisten viestintdkanavien, sovelluskerroksen turvallisuuden
vihimmaistason, tilannetietoisuuden tulostaulun ja indikaattoreiden osalta. Yhteisen
luokitusjdrjestelmdn hyviksymisessd ja tilannekatsausten mallin laatimisessa
kyberturvallisuuspoikkeamien teknisen syyn ja vaikutusten kuvailemista varten olisi
otettava huomioon direktiivin (EU) 2022/2555 taytdntdonpanon puitteissa jo tehtdvi
ty0, joka liittyy poikkeamista ilmoittamiseen.

Jotta mahdollistetaan eri ldhteistd perdisin olevien kyberturvallisuusuhkia koskevien
tietojen laajamittainen vaihtaminen luotettavassa ympéristossd, kyberturvallisuuden
eurooppalaiseen suojakilpeen osallistuvilla toimijoilla olisi oltava kaytossddn
uusimman tekniikan tason mukaiset vilineet, laitteet ja infrastruktuurit. Tdméan avulla
olisi voitava parantaa kollektiivisia havaitsemisvalmiuksia ja antaa viranomaisille ja
asiaan liittyville toimijoille oikea-aikaisia varoituksia kéyttdmalld erityisesti
viimeisimpid tekodly- ja data-analytiikkateknologioita.

Kyberturvallisuuden eurooppalaisen suojakilven tarkoituksena on lisdtd unionin
teknologista riippumattomuutta tietojen kerddmisen, jakamisen ja vaihtamisen avulla.
Korkealaatuisten kuratoitujen tietojen avulla on myos tarkoitus edistdd edistyneiden
tekodly- ja data-analytiikkateknologioiden kehittdmistd. Tatd olisi helpotettava
yhdistimailld kyberturvallisuuden eurooppalainen suojakilpi neuvoston asetuksella
(EU) 2021/1173" perustettuun Euroopan laajuiseen suurteholaskentainfrastruktuuriin.

Vaikka  kyberturvallisuuden  eurooppalainen  suojakilpi  on  siviilihanke,
kyberpuolustusyhteisd voisi hyotyd siviilipuolen vahvemmista havaitsemis- ja
tilannetietoisuusvalmiuksista, jotka on kehitetty kriittisen infrastruktuurin
suojaamiseksi. Rajojen yli toimivien turvaoperaatiokeskusten olisi komission ja
Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskuksen tuella ja yhteistyossa
unionin ulkoasioiden ja turvallisuuspolititkan korkean edustajan, jdljempéni ’korkea
edustaja’, kanssa kehitettdvd asteittain omat kédytdnnot ja standardit, jotka
mahdollistavat kyberpuolustusyhteison kanssa tehtivin yhteistyon, mukaan lukien
turvallisuustutkinnat ja -edellytykset. Kyberturvallisuuden eurooppalaisen suojakilven
kehittdmisen yhteydessd olisi tiiviissd yhteisty0ssd korkean edustajan kanssa
pohdittava, miten tulevaisuudessa voidaan mahdollistaa yhteistyo tietojen jakamisesta
kyberpuolustusyhteisdssi vastuussa olevien verkostojen ja foorumien kanssa.

Kyberturvallisuuden eurooppalaiseen suojakilpeen osallistuvien toimijoiden vilisessa
tietojen jakamisessa olisi noudatettava nykyisid oikeudellisia vaatimuksia ja erityisesti
unionin ja jdsenvaltioiden tietosuojalainsdddint6d sekd tietojenvaihtoa sédédntelevid
unionin kilpailusdéntdja. Jos henkilotietojen késittely on tarpeen, tietojen

13

Neuvoston asetus (EU) 2021/1173, annettu 13 pdivdnid heindkuuta 2021, Euroopan suurteholaskennan

yhteisyrityksen perustamisesta ja asetuksen (EU) 2018/1488 kumoamisesta (EUVL L 256, 19.7.2021, s. 3).
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vastaanottajan olisi ryhdyttdvd teknisiin ja organisatorisiin toimenpiteisiin, joilla
suojellaan rekisterdityjen oikeuksia ja vapauksia, seké poistettava tiedot heti, kun niita
el endd tarvita ilmoitettuun tarkoitukseen, ja ilmoitettava tiedot saataville asettaneelle
elimelle, etté tiedot on poistettu.

Unionin tai jdsenvaltioiden sdént6jen nojalla luottamuksellisiksi luokiteltujen tietojen
vaihto olisi rajattava sithen, mikd on tarpeen ja oikeasuhteista tietojen vaihdon
tarkoituksen kannalta, sanotun kuitenkaan rajoittamatta SEUT-sopimuksen
346 artiklan soveltamista. Téllaisten tietojen vaihdossa on sdilytettidvd tietojen
luottamuksellisuus ja suojeltava asianomaisten toimijoiden turvallisuutta ja kaupallisia
etuja kunnioittamalla kauppa- ja liikesalaisuuksia kaikilta osin.

Jasenvaltioihin kohdistuviin kyberturvallisuuspoikkeamiin liittyvien lisdéntyvien
riskien, ja poikkeamien kasvavan méérdn vuoksi olisi perustettava kriisitukivéline,
jolla  parannetaan unionin  kykyd sietdd merkittdvida ja  laajamittaisia
kyberturvallisuuspoikkeamia ja tdydennetdén jisenvaltioiden toimia antamalla
hitirahoitusta varautumista, reagoimista ja keskeisten palvelujen toiminnan vilitonté
palauttamista varten. Tdmén vélineen olisi mahdollistettava avun nopea kayttoonotto
madritellyissd olosuhteissa ja selvien ehtojen mukaisesti sekd resurssien kayton
huolellinen seuranta ja arviointi. Samalla kun jisenvaltioilla on ensisijainen vastuu
kyberturvallisuuspoikkeamien ja -kriisien ennaltachkéisystd sekd niihin varautumisesta
ja reagoimisesta, kyberhétitilanteiden mekanismin avulla edistetddn jasenvaltioiden
vilistd yhteisvastuuta Euroopan unionista tehdyn sopimuksen, jidljempédnd ’SEU-
sopimus’, 3 artiklan 3 kohdan mukaisesti.

Kyberhétdtilanteiden mekanismin avulla olisi tuettava jisenvaltioita tdydentdmaillad
niiden omia toimenpiteitd ja resursseja sekd tarjoamalla muita merkittdviin ja
laajamittaisiin  kyberturvallisuuspoikkeamiin reagoimiseen ja niiden jilkeiseen
vilittdméédn palautumiseen liittyvid olemassa olevia tukivaihtoehtoja, kuten Euroopan
unionin kyberturvallisuusviraston (ENISA) toimeksiantonsa mukaisesti tarjoamat
palvelut, koordinoitu CSIRT-verkoston reagointi ja tuki, EU-CyCLONen tuki
hillintdtoimille sekd jdsenvaltioiden keskindinen avunanto muun muassa SEU-
sopimuksen 42 artiklan 7 kohdan puitteissa, pysyvén rakenteellisen yhteistyon (PRY)
kyberalan nopean toiminnan ryhmit'* ja hybridialan nopean toiminnan ryhmit.
Mekanismin  avulla olisi  varmistettava, ettd kyberturvallisuuspoikkeamiin
varautumisen ja reagoimisen tukemiseksi on kdytossa erityisid keinoja koko unionissa
ja kolmansissa maissa.

Tamé viline ei vaikuta kriisitoimien koordinointia unionin tasolla koskeviin
menettelyihin ja kehyksiin, joita ovat erityisesti pelastuspalvelumekanismi'>, IPCR!®
ja direktiivi (EU) 2022/2555. Silld voidaan edistdd tai tiydentdd SEU-sopimuksen 42
artiklan 7 kohdan mukaisesti tai SEUT-sopimuksen 222 artiklassa mééaritellyissd
tilanteissa toteutettuja toimia. Tdmédn vélineen kayttdd olisi tarvittaessa myos
koordinoitava kyberdiplomatian vélineiston toimenpiteiden tdytantddnpanon kanssa.

Neuvoston paitds (YUTP) 2017/2315, annettu 11 pédivdnd maaliskuuta 2017, pysyvin rakenteellisen
yhteistydn (PRY) ja siithen osallistuvien jésenvaltioiden luettelon vahvistamisesta.

Euroopan parlamentin ja neuvoston paétés N:o 1313/2013/EU, annettu 17 piivani joulukuuta 2013,
unionin pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s. 924).

Poliittisen kriisitoiminnan integroidut jirjestelyt (ICPR) ja koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin 13 pdivané syyskuuta 2017 annetun komission suosituksen
(EU) 2017/1584 mukaisesti.
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Tamin asetuksen mukaisesti annettavan tuen olisi tuettava ja tdydennettiva
jasenvaltioiden kansallisella tasolla toteuttamia toimia. Tatd varten olisi varmistettava
komission ja asianomaisen jdsenvaltion vélinen tiivis yhteisty0 ja kuuleminen. Kun
jasenvaltio pyytdd tukea kyberhititilanteiden mekanismista, sen olisi perusteltava tuen
tarve toimittamalla asiaankuuluvat tiedot.

Direktiivin (EU) 2022/2555 mukaan jasenvaltioiden on nimettdva tai perustettava yksi
tai useampi kyberkriisinhallintaviranomainen ja varmistettava, ettd niilld on riittavét
resurssit tehtdviensd tehokasta ja tuloksekasta suorittamista varten. Direktiivissé
edellytetddn myd0s, ettd jasenvaltiot yksiloivdat valmiudet, voimavarat ja menettelyt,
joita voidaan kayttdd kriisitilanteessa, ja laativat kansallisen laajamittaisten
kyberturvallisuuspoikkeamien ja kriisien hallintasuunnitelman, jossa vahvistetaan
laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallinnan tavoitteet ja
jarjestelyt. Jdsenvaltioiden on perustettava yksi tai useampi CSIRT-yksikko, joka
vastaa poikkeamien kisittelystd tarkasti miérdttyd prosessia noudattaen ja kattaa
vahintddn kyseisen direktiivin soveltamisalaan kuuluvat toimialat, toimialojen osat ja
toimijatyypit. Jésenvaltioiden on myds varmistettava, ettd CSIRT-yksikoilld on
riittdvit resurssit suorittaa niille osoitetut tehtdvét tuloksekkaasti. Tdméa asetus ei
rajoita komission roolia sen varmistamisessa, ettd jasenvaltiot noudattavat direktiivin
(EU) 2022/2555 velvoitteita. Kyberhititilanteiden mekanismin avulla olisi tuettava
toimia, joilla pyritdén parantamaan varautumista seké poikkeamiin reagointia koskevia
toimia, joilla hillitiin merkittdvien ja laajamittaisten kyberturvallisuuspoikkeamien
vaikutuksia, tuetaan vélitontd palautumista ja/tai palautetaan keskeisten palvelujen
toiminta.

Osana varautumistoimia olisi tuettava direktiivin (EU) 2022/2555 mukaisesti
madritellyilld erittdin kriittisilla toimialoilla toimivien toimijoiden kyberturvallisuuden
koordinoitua testausta ja arviointia, jotta voidaan edistdd yhdenmukaista
lahestymistapaa ja parantaa turvallisuutta unionissa ja sen sisdmarkkinoilla. Tatd
varten komission olisi ENISAn tuella ja yhteistyossd direktiivilld (EU) 2022/2555
perustetun verkko- ja tietoturva-alan yhteistydoryhmén kanssa maéritettdva
saannollisesti asiaankuuluvat toimialat tai toimialojen osat, joiden olisi voitava saada
taloudellista tukea unionin tasolla tapahtuvaa koordinoitua testausta varten. Nama
toimialat tai toimialojen osat olisi valittava direktiivin (EU) 2022/2555 liitteestd I
("Erittdin  kriittiset toimialat”). Koordinoitujen testaustoimien olisi perustuttava
yhteisiin  riskiskenaariothin  ja  menetelmiin. Toimialojen  valinnassa ja
riskiskenaarioiden laatimisessa olisi otettava huomioon asiaankuuluvat unionin
laajuiset riskinarvioinnit ja riskiskenaariot sekd tarve vilttdd padllekkaisyyksia.
Huomioon olisi otettava muun muassa Euroopan unionin kybertoimien kehittdmisesté
annetuissa neuvoston paitelmissd vaaditut riskinarvioinnit ja riskiskenaariot, jotka
komission, korkean edustajan ja verkko- ja tietoturva-alan yhteistydryhméin on
toteutettava koordinoimalla asiaankuuluvien siviili- ja sotilastahojen ja virastojen sekd
perustettujen verkostojen, kuten EU-CyCLONen, kanssa, Neversissd esitetyn yhteisen
ministeritahon kehotuksen mukainen viestintiverkkojen ja -infrastruktuurien
riskinarviointi, jonka verkko- ja tietoturva-alan yhteistyoryhmé laatii komission ja
ENISAn tuella ja yhteistyossd Euroopan sdhkoisen viestinndn sddntelyviranomaisten
yhteistyoelimen (BEREC) kanssa, direktiivin (EU) 2022/2555 22 artiklan nojalla
suoritettavat koordinoidut riskinarvioinnit sekd Euroopan parlamentin ja neuvoston
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(1)

(32)

(33)

(34)

(35)

asetuksessa (EU) 2022/2554!7 siddetty digitaalisen hiiridnsietokyvyn testaus.
Toimialojen valinnassa olisi otettava huomioon neuvoston suositus unionin laajuisesta
koordinoidusta ldhestymistavasta  kriittisen infrastruktuurin = hiirionsietokyvyn
vahvistamiseksi.

Lisdksi  kyberhititilanteiden = mekanismista  olisi  tarjottava tukea  muita
varautumistoimia varten ja tuettava varautumista muilla toimialoilla, jotka eivét kuulu
erittdin  kriittisilli toimialoilla toimivien toimijoiden koordinoidun testauksen
soveltamisalaan. Néihin toimiin voi sisdltya erilaisia kansallisia varautumistoimia.

Kyberhititilanteiden mekanismin avulla olisi tuettava poikkeamiin reagointia
koskevia toimia, joilla hillitdén merkittdvien ja laajamittaisten
kyberturvallisuuspoikkeamien vaikutuksia, tuetaan vélitontd palautumista ja/tai
palautetaan keskeisten palvelujen toiminta. Sen olisi tarvittaessa tdydennettdvi unionin
pelastuspalvelumekanismia, jotta varmistetaan kattava lahestymistapa
kyberturvallisuuspoikkeamista kansalaisille aiheutuviin vaikutuksiin reagoimiseen.

Kyberhétdtilanteiden mekanismilla olisi tuettava jasenvaltioiden toiselle merkittdvista
tai laajamittaisesta kyberturvallisuuspoikkeamasta karsivélle jdsenvaltiolle antamaa
apua muun muassa direktiivin (EU) 2022/2555 15 artiklassa vahvistetun CSIRT-
verkoston vilitykselld. Apua antavien jdsenvaltioiden olisi voitava pyytdéd sellaisten
kustannusten kattamista, jotka liittyvét asiantuntijaryhmien l&hettdmiseen keskindisen
avunannon yhteydessd. Tukikelpoisia kustannuksia voivat olla esimerkiksi
kyberturvallisuuden asiantuntijoiden matka-, majoitus- ja pdiviarahakulut.

Unionin tason kyberturvallisuusreservi olisi perustettava asteittain, ja sen olisi
koostuttava yksityisten tietoturvapalveluntarjoajien palveluista ja tuettava toimia, jotka
liittyvdt merkittdviin tai laajamittaisiin kyberturvallisuuspoikkeamiin reagointiin ja
niiden jilkeiseen vilittdmddn palautumiseen. EU:n kyberturvallisuusreservin avulla
olisi varmistettava palvelujen saatavuus ja valmius. EU:n kyberturvallisuusreservin
palvelujen olisi autettava kansallisia viranomaisia tarjoamaan kriittisilld tai erittdin
kriittisilld toimialoilla toimiville asianomaisille toimijoille sellaista tukea, joka
tdydentdd niiden omia kansallisella tasolla toteuttamia toimia. Kun jdsenvaltiot
pyytivét tukea EU:n kyberturvallisuusreservistd, niiden olisi tismennettdva, millaista
tukea vaikutusten kohteena olevalle toimijalle on annettu kansallisella tasolla, ja tdméa
olisi otettava ~ huomioon  jdsenvaltion  pyyntdd arvioitaessa. EU:n
kyberturvallisuusreservin palvelujen avulla voidaan tukea myds unionin toimielimié,
elimid ja virastoja samanlaisin ehdoin.

Jotta voidaan wvalita yksityisid palveluntarjoajia tarjoamaan palveluja EU:n
kyberturvallisuusreservin puitteissa, on vahvistettava vihimmadisvaatimukset, jotka
olisi sisdllytettdivd néiden palveluntarjoajien valitsemista varten jérjestettdviin
tarjouskilpailuthin sen varmistamiseksi, ettd jdsenvaltioiden viranomaisten ja
kriittisilld tai erittdin kriittisilld toimialoilla toimivien toimijoiden tarpeet tulevat
taytetyiksi.

EU:n kyberturvallisuusreservin perustamisen tukemiseksi komissio voisi harkita, ettd
se pyytdisi ENISAa laatimaan asetuksen (EU) 2019/881 mukaisen ehdolla olevan

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554, annettu 14 pidivénd joulukuuta 2022,
finanssialan digitaalisesta hairionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012,
(EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta.
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sertifiointijdrjestelméin kyberhatdtilanteiden mekanismin kattamilla aloilla toimiville
tietoturvapalveluille.

Jotta voidaan tukea tdmédn asetuksen tavoitteita, jotka liittyvdt yhteisen
tilannetietoisuuden edistimiseen, unionin héirionsietokyvyn parantamiseen ja
tehokkaaseen reagointiin merkittdvien ja laajamittaisten kyberturvallisuuspoikkeamien
ilmetessd, EU-CyCLONen, CSIRT-verkoston tai komission olisi voitava pyytda
ENISAa tarkastelemaan ja arvioimaan jdlkikdteen kulloiseenkin merkittdvain tai
laajamittaiseen kyberturvallisuuspoikkeamaan liittyneitd uhkia, haavoittuvuuksia ja
hillintdtoimia. Kunkin poikkeaman tarkastelun ja arvioinnin jdlkeen ENISAn olisi
laadittava jélkitarkasteluraportti yhteisty0ssd olennaisten sidosryhmien, kuten
yksityisen sektorin, jdsenvaltioiden, komission ja muiden asiaankuuluvien EU:n
toimielinten, elinten ja virastojen, edustajien kanssa. Yksityisen sektorin osalta ENISA
kehittdd kanavia, joiden vilitykselld voidaan vaihtaa tietoja erikoistuneiden
palveluntarjoajien, kuten tietoturvaratkaisujen tarjoajien ja myyjien, kanssa, jotta
voidaan edistdd ENISAn pyrkimystd saavuttaa kyberturvallisuuden korkea yhteinen
taso unionissa. Kyseesséd olevia poikkeamia koskevassa jilkitarkasteluraportissa olisi
pyrittdva sidosryhmien ja my0s yksityisen sektorin kanssa tehtdvén yhteistyon pohjalta
arvioimaan poikkeaman syyt, vaikutukset ja hillintdtoimet poikkeaman esiintymisen
jéilkeen. Erityistd huomiota olisi kiinnitettivd niiden tietoturvapalveluntarjoajien
panokseen ja kokemuksiin, jotka tayttavit tdssd asetuksessa vaaditut mahdollisimman
suurta ammatillista luotettavuutta, puolueettomuutta ja tarvittavaa teknistd
asiantuntemusta koskevat edellytykset. Raportti olisi toimitettava EU-CyCLONelle,
CSIRT-verkostolle ja komissiolle, jotka hyddyntdvét sitd toiminnassaan. Jos
kyberturvallisuuspoikkeama liittyy johonkin kolmanteen maahan, komission olisi
jaettava raportti myos korkealle edustajalle.

Kun otetaan huomioon kyberturvallisuushyokkéysten ennakoimaton luonne ja se,
etteivit ne useinkaan rajoitu jollekin tietylle maantieteelliselle alueelle vaan niilld on
suuri riski levitd muualle, koko unionin suojelua edistetddn vahvistamalla
naapurimaiden héirionsietokykyé ja valmiuksia reagoida tuloksekkaasti merkittiviin ja
laajamittaisiin ~ kyberturvallisuuspoikkeamiin.  Tdémédn  vuoksi  Digitaalinen
Eurooppa -ohjelmaan osallistuvia kolmansia maita voidaan tukea EU:n
kyberturvallisuusreservista, jos stitd madriatidan niiden Digitaalinen
Eurooppa -ohjelmaan osallistumista koskevassa assosiaatiosopimuksessa. Unionin
olisi tuettava ohjelmaan osallistuvien kolmansien maiden rahoitusta kyseisten maiden
asiaankuuluvien kumppanuuksien ja rahoitusvélineiden puitteissa. Tuen olisi katettava
palvelut, jotka liittyvdt merkittdviin tai laajamittaisiin kyberturvallisuuspoikkeamiin
reagoimiseen ja niiden jilkeiseen vélittdméiin palautumiseen. Tdssd asetuksessa EU:n
kyberturvallisuusreserville ja luotettaville palveluntarjoajille asetettuja edellytyksid
olisi sovellettava, kun tukea annetaan Digitaalinen Eurooppa -ohjelmaan osallistuville
kolmansille maille.

Tdmidn asetuksen tdytdntoonpanon yhdenmukaisten edellytysten varmistamiseksi
komissiolle olisi siirrettdvd tdytdntoonpanovaltaa, jotta se voi méadrittdd rajojen yli
toimivien turvaoperaatiokeskusten yhteentoimivuuden edellytykset, vahvistaa
menettelylliset jérjestelyt mahdollisiin tai kdynnissd oleviin laajamittaisiin
kyberturvallisuuspoikkeamiin liittyvien tietojen jakamiselle rajojen yli toimivien
turvaoperaatiokeskusten ja unionin elinten valilld, sddtdd tekniset vaatimukset
kyberturvallisuuden eurooppalaisen suojakilven turvallisuuden varmistamiseksi,
madrittaa EUn kyberturvallisuusreservia varten tarvittavien
poikkeamanhallintapalvelujen tyypin ja maédrdn sekd méaérittdd tarkemmin
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yksityiskohtaiset  jérjestelyt, jotka koskevat EU:n kyberturvallisuusreservin
tukipalvelujen kohdentamista. Tétd valtaa olisi kdytettdvd Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 182/2011 mukaisesti.

Tdmidn asetuksen tavoite voidaan saavuttaa paremmin unionin tasolla kuin
jasenvaltioiden tasolla. Unioni voi sen vuoksi toteuttaa toimenpiteitd Euroopan
unionista tehdyn sopimuksen 5 artiklassa vahvistettujen toissijaisuus- ja
suhteellisuusperiaatteiden mukaisesti. Tdssd asetuksessa ei ylitetd sitd, mika on tarpeen
kyseisen tavoitteen saavuttamiseksi.

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I luku

YLEISET TAVOITTEET, KOHDE JA MAARITELMAT

1 artikla
Kohde ja tavoitteet

1. Téssd asetuksessa sdddetddn toimenpiteistd, joilla vahvistetaan unionin valmiuksia havaita
kyberturvallisuusuhkia ja -poikkeamia sekd varautua ja reagoida niihin erityisesti seuraavien
toimien avulla:

a) Otetaan kéyttoon yleiseurooppalainen turvaoperaatiokeskusten infrastruktuuri
(kyberturvallisuuden eurooppalainen suojakilpi), jotta voidaan kehittdd ja tehostaa
yhteisid havaitsemis- ja tilannetietoisuusvalmiuksia.

b) Perustetaan kyberhititilanteiden mekanismi, jolla tuetaan jdsenvaltioita
merkittdviin ja laajamittaisiin kyberturvallisuuspoikkeamiin varautumisessa ja
reagoimisessa sekd vilittdméssd palautumisessa niiden jalkeen.

C) Perustetaan kyberturvallisuuspoikkeamien eurooppalainen
jalkitarkastelumekanismi, jonka avulla voidaan tarkastella ja arvioida merkittivid ja
laajamittaisia poikkeamia.

2. Téamén asetuksen tavoitteena on vahvistaa solidaarisuutta unionin tasolla pyrkimalla
seuraaviin erityistavoitteisiin:

a)

b)

Parannetaan  unionin  yhteistd kyberturvallisuusuhkien ja - poikkeamien
havaitsemista ja niihin liittyvéa tilannetietoisuutta ja vahvistetaan titd kautta unionin
teollisuuden ja palvelualojen kilpailuasemaa koko digitaalitaloudessa sekd edistetddan
unionin teknologista itsemdarddmisoikeutta kyberturvallisuuden osalta.

Vahvistetaan kriittisten ja erittdin kriittisten toimialojen toimijoiden varautumista
kaikkialla unionissa ja solidaarisuutta kehittdmilld yhteisid toimintavalmiuksia
merkittdvien tai laajamittaisten kyberturvallisuuspoikkeamien varalta muun muassa
tarjoamalla Digitaalinen Eurooppa -ohjelmaan osallistuville kolmansille maille
unionin tukea kyberturvallisuuspoikkeamiin reagoimista varten.
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c)

3.

Parannetaan  unionin  hdiriénsietokykyd ja tuetaan tehokasta reagointia
tarkastelemalla ja arvioimalla merkittivid tai laajamittaisia poikkeamia,
hyodyntdmalld saatuja kokemuksia ja antamalla tarvittaessa suosituksia.

Tamad asetus ei vaikuta jésenvaltioiden ensisijaiseen vastuuseen kansallisesta

turvallisuudesta, yleisestd turvallisuudesta eikd rikosten ennalta ehkdisemisestd, tutkimisesta
ja paljastamisesta tai rikoksiin liittyvistd syytetoimista.

2 artikla

Maiiritelmét

Tésséa asetuksessa tarkoitetaan:

’rajojen yli toimivalla turvaoperaatiokeskuksella’ usean maan kattavaa foorumia,
jossa  kootaan  yhteen  koordinoiduksi  verkostorakenteeksi  kansalliset
turvaoperaatiokeskukset vihintdén kolmesta isanndintiyhteenliittyman
muodostavasta jdsenvaltiosta ja jonka tarkoituksena on ehkiistd kyberuhkia ja -
poikkeamia sekd tukea korkealaatuisen tiedustelutiedon tuottamista erityisesti
vaihtamalla eri julkisista ja yksityisistd ldhteistd saatuja tietoja, jakamalla uusimman
tekniikan tason mukaisia vélineitd ja kehittiméalld yhdessd kyberuhkiin ja -
poikkeamiin liittyvia havaitsemis-, analysointi-, ehkiisemis- ja
suojautumisvalmiuksia luotettavassa ymparistossi;

’julkisella elimelli’ Euroopan parlamentin ja neuvoston direktiivin 2014/24/EU'®
2 artiklan 1 kohdan 4 alakohdassa médriteltyj julkisoikeudellisia laitoksia;

’isdnndintiyhteenliittymilld’ yhteenliittymii, joka koostuu osallistuvista valtioista,
joita edustavat kansalliset turvaoperaatiokeskukset ja jotka ovat sopineet
perustavansa rajojen yli toimivan turvaoperaatiokeskuksen ja edistdvinsa sitd varten
tarvittavien vélineiden ja infrastruktuurin hankintaa ja keskuksen toimintaa;

’toimijalla’ direktiivin (EU) 2022/2555 6 artiklan 38 alakohdassa maéériteltya
toimijaa;

’kriittisten  tai  erittiin  Kriittisten toimialojen toimijoilla’ direktiivin
(EU) 2022/2555 liitteissé I ja II lueteltujen kaltaisia toimijoita;

’kyberuhalla’ asetuksen (EU) 2019/881 2 artiklan 8 alakohdassa maéériteltyd
kyberuhkaa;

’merkittivilli  kyberturvallisuuspoikkeamalla’  kyberturvallisuuspoikkeamaa,
joka tayttad direktiivin (EU) 2022/2555 23 artiklan 3 kohdassa vahvistetut kriteerit;

’laajamittaisella kyberturvallisuuspoikkeamalla’ direktiivin (EU) 2022/2555
6 artiklan 7 alakohdassa maariteltyd poikkeamaa;

’varautumisella’ riskinarvioinnin ja ennalta toteutettujen seurantatoimien tuloksena
saatua valmiutta ja kykyd varmistaa tehokas, nopea reagointi merkittivdin tai
laajamittaiseen kyberturvallisuuspoikkeamaan;

Euroopan parlamentin ja neuvoston direktiivi 2014/24/EU, annettu 26 pdivand helmikuuta 2014,
julkisista hankinnoista ja direktiivin 2004/18/EY kumoamisesta (EUVL L 94, 28.3.2014, s. 65).
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10. ’reagoimisella’ toimia, jotka toteutetaan merkittivin tai laajamittaisen
kyberturvallisuuspoikkeaman toteutuessa tai téllaisen poikkeaman aikana tai sen
jilkeen sen vélittomien ja lyhyen aikavélin haitallisten vaikutusten torjumiseksi;

11. ’luotettavilla palveluntarjoajilla’ direktiivin (EU) 2022/2555 6 artiklan
40 alakohdassa méaériteltyjd tietoturvapalveluntarjoajia, jotka on valittu tdmén
asetuksen 16 artiklan mukaisesti.

II luku
KYBERTURVALLISUUDEN EUROOPPALAINEN SUOJAKILPI

3 artikla

Kyberturvallisuuden eurooppalaisen suojakilven perustaminen

1. Perustetaan yhteenliitetty yleiseurooppalainen turvaoperaatiokeskusten infrastruktuuri
(kyberturvallisuuden eurooppalainen suojakilpi), jonka tarkoituksena on kehittdd unionille
edistyneet  valmiudet havaita, analysoida ja  késitelld unionissa  esiintyvid
kyberturvallisuusuhkia ja - poikkeamia koskevia tietoja. Se koostuu kaikista kansallisista
turvaoperaatiokeskuksista ja rajojen yli toimivista turvaoperaatiokeskuksista.

Kyberturvallisuuden eurooppalaisen suojakilven tiytdntdonpanotoimia tuetaan Digitaalinen
Eurooppa -ohjelman rahoituksella, ja ne toteutetaan asetuksen (EU) 2021/694 ja erityisesti sen
erityistavoitteen 3 mukaisesti.

2. Kyberturvallisuuden eurooppalainen suojakilpi

a) kokoaa yhteen ja jakaa eri ldhteistd perdisin olevia tietoja kyberuhkista ja -
poikkeamista rajojen yli toimivien turvaoperaatiokeskusten kautta;

b) tuottaa laadukasta, kéyttokelpoista tietoa ja uhkatiedustelutietoa kayttdmalla
uusimman teknitkan tason mukaisia vilineitd, erityisesti tekodly- ja data-
analytiikkateknologiaa;

c) edistdd parempaa kyberuhkilta suojautumista ja kyberuhkiin reagointia;

d) edistdd kyberuhkien nopeampaa havaitsemista ja tilannetietoisuutta kaikkialla
unionissa;

e) tarjoaa palveluja ja toimintoja unionin kyberturvallisuusyhteisélle, muun muassa
osallistumalla kehittyneiden tekodly- ja data-analytiikkavilineiden kehittdmiseen.

Suojakilpt  kehitetdédn yhteistyossd asetuksen (EU) 2021/1173 nojalla perustetun
yleiseurooppalaisen suurteholaskentainfrastruktuurin kanssa.

4 artikla
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Kansalliset turvaoperaatiokeskukset

1. Voidakseen osallistua kyberturvallisuuden eurooppalaiseen suojakilpeen kunkin
jasenvaltion on nimettdvd véhintddn yksi kansallinen turvaoperaatiokeskus. Kansallisen
turvaoperaatiokeskuksen on oltava julkinen elin.

Silli on oltava valmiudet toimia muiden kansallisen tason julkisten ja yksityisten
organisaatioiden viitetahona ja yhdyskédytdvind kyberturvallisuusuhkia ja - poikkeamia
koskevien  tietojen  kerddmistd ja  analysointia sekd rajojen yli  toimivan
turvaoperaatiokeskuksen toiminnan edistdmistd varten. Silld on oltava kdytdssddn uusimman
tason teknologiaa, jolla kyberturvallisuusuhkiin ja -poikkeamiin liittyvid tietoja voidaan
havaita, yhdistii ja analysoida.

2. Kiinnostuksenilmaisupyynnon jidlkeen Euroopan kyberturvallisuuden osaamiskeskus
valitsee kansalliset turvaoperaatiokeskukset osallistumaan vilineiden ja infrastruktuurien
yhteishankintaan osaamiskeskuksen kanssa. Osaamiskeskus voi myontdd valituille
kansallisille turvaoperaatiokeskuksille avustuksia ndiden vélineiden ja infrastruktuurien
toiminnan rahoittamiseksi. Unionin rahoitusosuus kattaa enintddn 50 prosenttia vélineiden ja
infrastruktuurien hankintakustannuksista ja enintddn 50 prosenttia toimintakustannuksista
siten, ettd jdljelle jaavit kustannukset kattaa jédsenvaltio. Ennen vélineiden ja infrastruktuurien
hankintamenettelyn kaynnistdmistd osaamiskeskus ja kansallinen turvaoperaatiokeskus
tekevdt isdnndinti- ja kéyttosopimuksen, jolla sdénnelldén vélineiden ja infrastruktuurien
kayttoa.

3. Edelld olevan 2 kohdan mukaisesti valitun kansallisen turvaoperaatiokeskuksen on
sitouduttava tekeméén rajojen yli toimivaan turvaoperaatiokeskukseen osallistumista koskeva
hakemus kahden vuoden kuluessa siitd, kun vilineet ja infrastruktuurit on hankittu tai kun se
saa rahoituksen, sen mukaan, kumpi ajankohta on aikaisempi. Jos kansallinen
turvaoperaatiokeskus ei osallistu rajojen yli toimivan turvaoperaatiokeskuksen toimintaan
kyseiseen ajankohtaan mennessi, se ei ole oikeutettu timén asetuksen nojalla myonnettdvain
unionin lisdtukeen.

5 artikla

Rajojen yli toimivat turvaoperaatiokeskukset

1. Isdnndintiyhteenliittymd, joka koostuu vihintddn kolmesta jdsenvaltiosta, joita edustavat
kansalliset turvaoperaatiokeskukset ja jotka ovat sitoutuneet tekemiddn yhteistyotd
kyberuhkien havaitsemista ja seurantaa koskevien toimiensa koordinoimiseksi, voi osallistua
rajojen yli toimivan turvaoperaatiokeskuksen perustamiseen.

2. Kiinnostuksenilmaisupyynnén jilkeen Euroopan kyberturvallisuuden osaamiskeskus
valitsee  isdnnodintiyhteenliittymidn  osallistumaan  vilineiden ja  infrastruktuurien
yhteishankintaan osaamiskeskuksen kanssa. Osaamiskeskus voi myontaa
isdnnointiyhteenliittymille  avustuksen  vilineiden ja  infrastruktuurien  toiminnan
rahoittamiseksi. Unionin rahoitusosuus kattaa enintddn 75 prosenttia vilineiden ja
infrastruktuurien hankintakustannuksista ja enintddn 50 prosenttia toimintakustannuksista
siten, ettd jéljelle jaavét kustannukset kattaa isdnndintiyhteenliittymd. Ennen vilineiden ja
infrastruktuurien hankintamenettelyn kdynnistdmistd osaamiskeskus ja
isanndintiyhteenliittymi tekevit isdnndinti- ja kdyttosopimuksen, jolla sddnnelldén vélineiden
ja infrastruktuurien kayttoa.
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3. Isdnnodintiyhteenliittymédn jdsenet tekevit kirjallisen yhteenliittymisopimuksen, jossa
vahvistetaan niiden sisdiset jérjestelyt isdnndinti- ja kayttosopimuksen panemiseksi
taytantoon.

4. Rajojen yli toimivan turvaoperaatiokeskuksen laillinen edustaja on koordinoivana
turvaoperaatiokeskuksena toimiva kansallinen turvaoperaatiokeskus tai
isanndintiyhteenliittymd, jos se on oikeushenkild. Koordinoiva turvaoperaatiokeskus vastaa
isdnnodinti- ja kdyttosopimuksen sekd timén asetuksen vaatimusten noudattamisesta.

6 artikla

Yhteistyo ja tietojenvaihto rajojen yli toimivien turvaoperaatiokeskusten sisilli ja
vililla

1. Isdnndintiyhteenliittymén jdsenet vaihtavat keskenddn asiaankuuluvia tietoja rajojen yli
toimivassa turvaoperaatiokeskuksessa. Néitd tietoja ovat tiedot kyberuhkista, ldheltd
piti -tilanteista, haavoittuvuuksista, tekniikoista ja menettelyistd, varautumisindikaattoreista,
kyberhyokkaystaktiikoista, yksittdisistd uhkatoimijoista, kyberturvallisuushdlytyksistd ja
suosituksista,  jotka  koskevat  kyberhyOkkdysten = havaitsemiseen  kiytettdvien
kyberturvallisuustyokalujen konfigurointia, kun téllaisella tietojenvaihdolla

a) pyritddn ehkdisemddn, havaitsemaan ja hallitsemaan poikkeamia, palautumaan niista
tai lieventdméin niiden vaikutuksia;

b) parannetaan kyberturvallisuuden tasoa erityisesti lisidimaéll4 tietoisuutta kyberuhkista,
rajoittamalla tai estimalld tdllaisten uhkien kykyd levitd, tukemalla erilaisia
puolustusvalmiuksia, haavoittuvuuden korjaamista ja julkistamista, uhkien
havaitsemis-, rajoittamis- ja ehkdisemistekniikoita, lieventdmisstrategioita tai
hallinta- ja palautumisvaiheita tai edistimélld julkisten ja yksityisten toimijoiden
yhteistyohon perustuvaa kyberuhkatutkimusta.

2. Edelld 5 artiklan 3 kohdassa tarkoitetussa kirjallisessa yhteenliittyméasopimuksessa
vahvistetaan

a) sitoumus jakaa merkittivda madrd 1 kohdassa tarkoitettuja tietoja ja edellytykset,
joiden tdyttyessd nditd tietoja on vaihdettava;

b) hallintokehys, jolla kannustetaan kaikkia osallistujia jakamaan tietoja;

C) tavoitteet, jotka koskevat osallistumista kehittyneiden tekodly- ja data-

analytiikkavilineiden kehittdmiseen.

3. Rajojen yli toimivien turvaoperaatiokeskusten vilisen tietojenvaihdon edistdmiseksi rajojen
yli toimivat turvaoperaatiokeskukset varmistavat, ettdi ne ovat keskenddn hyvin
yhteentoimivia. Rajojen yli toimivien turvaoperaatiokeskusten yhteentoimivuuden
helpottamiseksi komissio voi kyberturvallisuuden eurooppalaista osaamiskeskusta kuultuaan
madrittaa taytdntoonpanosiadoksilla yhteentoimivuuden edellytykset. Néma
taytantoonpanosdddokset hyviksytddn tdmén asetuksen 21 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.

4. Rajojen yli toimivat turvaoperaatiokeskukset tekevét keskenddn yhteistydsopimuksia, joissa
tdsmennetddn rajat ylittdvien foorumien vilistd tietojenvaihtoa koskevat periaatteet.
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7 artikla

Yhteistyo ja tietojenvaihto unionin toimijoiden kanssa

1. Jos rajojen yli toimivat turvaoperaatiokeskukset saavat mahdolliseen tai kdynnissd olevaan
laajamittaiseen kyberturvallisuuspoikkeamaan liittyvid tietoja, niiden on viipymattad
toimitettava asiaankuuluvat tiedot EU-CyCLONelle, CSIRT-verkostolle ja komissiolle
direktiivin (EU) 2022/2555 mukaisesti niille kuuluvien kriisinhallintatehtdvien perusteella.

2. Komissio voi tdytdntoonpanosidédoksilla vahvistaa 1 kohdassa sdddettyd tietojenvaihtoa
koskevat menettelytapajérjestelyt. Nama tiytdntoonpanosdddokset hyviksytddn tdmin
asetuksen 21 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

8 artikla

Turvallisuus

1. Kyberturvallisuuden eurooppalaiseen suojakilpeen osallistuvat jisenvaltiot varmistavat
suojakilven infrastruktuurin tietoturvan ja fyysisen turvallisuuden korkean tason seké sen, etti
infrastruktuuria hallinnoidaan ja valvotaan asianmukaisesti siten, ettd se suojataan uhilta ja
varmistetaan sen ja jérjestelmien turvallisuus, mukaan lukien infrastruktuurin kautta
vaihdettavien tietojen turvallisuus.

2. Kyberturvallisuuden eurooppalaiseen suojakilpeen osallistuvat jdsenvaltiot varmistavat, ettd
tietojen jakaminen suojakilven sisdlld sellaisten toimijoiden kanssa, jotka eivédt ole
jasenvaltioiden julkisia elimid, ei vaikuta kielteisesti unionin turvallisuusetuihin.

3. Komissio voi hyvéksyd taytdntoonpanosdddoksid, joissa vahvistetaan tekniset vaatimukset,
joiden mukaisesti jisenvaltioiden on noudatettava 1 ja 2 kohdan mukaisia velvoitteitaan.
Kyseiset tdytdntoonpanosdddokset hyviksytddn tdmin asetuksen 21 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyd noudattaen. Tédssd yhteydessd komissio ottaa korkean
edustajan tukemana huomioon asianomaisen puolustustason mukaiset turvallisuusnormit
helpottaakseen yhteisty6té sotilaallisten toimijoiden kanssa.

IIT luku
KYBERHATATILANTEIDEN MEKANISMI

9 artikla
Kyberhititilanteiden mekanismin perustaminen

1. Perustetaan kyberhdtétilanteiden mekanismi, jonka tarkoituksena on parantaa unionin
héirionsietokykyd merkittdvien kyberturvallisuusuhkien osalta sekd solidaarisuuden hengessa
varautua merkittdvien ja laajamittaisten kyberturvallisuuspoikkeamien lyhytaikaisiin
vaikutuksiin ja lieventdd niitd, jdljempand *'mekanismi’.
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2.

Kyberhitdtilanteiden  mekanismin  tdytdntoonpanotoimia  tuetaan  Digitaalinen

Eurooppa -ohjelman rahoituksella, ja ne toteutetaan asetuksen (EU) 2021/694 ja erityisesti sen
erityistavoitteen 3 mukaisesti.

10 artikla

Toimien tyyppi

1. Mekanismista tuetaan seuraavanlaisia toimia:

a)

b)

varautumistoimet, mukaan lukien erittdin kriittisilld toimialoilla eri puolilla unionia
toimivien toimijoiden varautumisen koordinoitu testaus;

reagointitoimet, joilla tuetaan 12 artiklan mukaisesti muodostettuun EU:n
kyberturvallisuusreserviin osallistuvien luotettavien palveluntarjoajien reagointia
merkittdviin ja laajamittaisiin kyberturvallisuuspoikkeamiin ja poikkeamien jilkeisti
valitontd palautumista;

keskindistd avunantoa koskevat toimet, jotka koostuvat yhden jdsenvaltion
kansallisten viranomaisten toiselle jdsenvaltiolle antamasta avusta erityisesti
direktiivin (EU) 2022/2555 11 artiklan 3 kohdan f alakohdan mukaisesti.

11 artikla

Toimijoiden varautumisen koordinoitu testaus

1. Tukeakseen 10 artiklan 1 kohdan a alakohdassa tarkoitettua toimijoiden varautumisen
koordinoitua testausta kaikkialla unionissa komissio nimedd verkko- ja tietoturva-alan
yhteistyoryhmdd ja ENISAa kuultuaan direktiivin (EU) 2022/2555 liitteessd I luetelluista
erittdin kriittisistd toimialoista ne toimialat tai toimialan osat, joiden toimijoihin voidaan
soveltaa koordinoitua varautumisen testausta, ottaen huomioon olemassa olevat ja suunnitellut
koordinoidut riskinarvioinnit ja héirionsietokyvyn testaukset unionin tasolla.

2. Verkko- ja tietoturva-alan yhteistydoryhmi laatii yhteistyossd komission, ENISAn ja
korkean edustajan kanssa yhteiset riskiskenaariot ja menetelméit koordinoitua testausta varten.

12 artikla

EU:n kyberturvallisuusreservin muodostaminen

1. Muodostetaan EU:n kyberturvallisuusreservi, jotta voidaan auttaa 3 kohdassa tarkoitettuja
kéyttdjid reagoimaan tai tarjoamaan tukea reagoitaessa merkittdviin tai laajamittaisiin
kyberturvallisuuspoikkeamiin ja palautumaan vélittomasti téllaisista poikkeamista.
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2. EU:n kyberturvallisuusreservi koostuu 16 artiklassa vahvistettujen kriteerien mukaisesti
valittujen luotettavien palveluntarjoajien poikkeamienhallintapalveluista. Reserviin sisdltyy
ennalta sovittuja palveluja. Palvelut ovat kéytettdvissd kaikissa jédsenvaltioissa.

3. EU:n kyberturvallisuusreservin palvelujen kiyttdjiin kuuluvat

a) direktiivin (EU) 2022/2555 9 artiklan 1 ja 2 kohdassa tarkoitetut jasenvaltioiden
kyberkriisinhallintaviranomaiset ja 10 artiklassa tarkoitetut CSIRT-yksikot;

b) unionin toimielimet, elimet ja virastot.

4. Edelld 3 kohdan a alakohdassa tarkoitetut kéyttdjat kayttdvat EU:n
kyberturvallisuusreservin palveluja reagoidakseen tai tukeakseen reagoimista kriittisten tai
erittdin kriittisten alojen toimijoihin vaikuttaviin merkittdviin tai laajamittaisiin poikkeamiin
ja tukeakseen niiden jilkeistd vilitonta palautumista.

5. Komissiolla on kokonaisvastuu EU:n kyberturvallisuusreservin tdytintoonpanosta.
Komissio madrittdd EU:n kyberturvallisuusreservin painopisteet ja kehityksen 3 kohdassa
tarkoitettujen kdyttdjien vaatimusten mukaisesti sekd valvoo sen tdytdntdonpanoa. Komissio
varmistaa tidydentdvyyden, johdonmukaisuuden, synergiat ja yhteydet muihin tdmén
asetuksen mukaisiin tukitoimiin sekd muihin unionin toimiin ja ohjelmiin.

6. Komissio voi antaa EU:n kyberturvallisuusreservin toiminnan ja hallinnon kokonaan tai
osittain ENISAn tehtdvéksi rahoitussopimusten avulla.

7. Tukeakseen komissiota EU:n kyberturvallisuusreservin muodostamisessa ENISA laatii
tarvittavien palvelujen kartoituksen kuultuaan jisenvaltioita ja komissiota. ENISA laatii
komissiota kuultuaan vastaavan kartoituksen maéérittddkseen niiden kolmansien maiden
tarpeet, jotka voivat saada tukea EU:n kyberturvallisuusreservistd 17 artiklan mukaisesti.
Komissio kuulee tarvittaessa korkeaa edustajaa.

8. Komissio voi tiytdntoonpanosdddoksilld miarittdd EU:n kyberturvallisuusreservid varten
tarvittavien poikkeamienhallintapalvelujen tyypit ja maaran. Kyseiset
taytdntoonpanosdddokset ~ hyviksytdadan 21  artiklan 2  kohdassa  tarkoitettua
tarkastelumenettelyd noudattaen.

13 artikla
EU:n kyberturvallisuusreservisti haettavaa tukea koskevat pyynnot

1. Edelld 12 artiklan 3 kohdassa tarkoitetut kéyttdjdt voivat pyytdd EU:n
kyberturvallisuusreservista palveluja, joilla tuetaan reagoimista merkittiviin tai laajamittaisiin
kyberturvallisuuspoikkeamiin ja niiden jilkeistd vélitontd palautumista.

2. Saadakseen tukea EU:n kyberturvallisuusreservistd 12 artiklan 3 kohdassa tarkoitettujen
kéyttdjien on toteutettava toimenpiteitd lieventddkseen tukipyynndn aiheena olevan
poikkeaman vaikutuksia, mukaan lukien suoran teknisen avun antaminen sekd muiden
sellaisten resurssien tarjoaminen, joilla autetaan poikkeamaan reagoimisessa ja sen jélkeisissé
valittomissd palautumistoimissa.

3. Témén asetuksen 12 artiklan 3 kohdan a alakohdassa tarkoitettujen kéyttdjien tukipyynnét
toimitetaan komissiolle ja ENISAlle jdsenvaltion direktiivin (EU) 2022/2555 8 artiklan
3 kohdan mukaisesti nimedmaén tai perustaman keskitetyn yhteyspisteen kautta.
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4. Jasenvaltioiden on ilmoitettava CSIRT-verkostolle ja tarvittaessa EU-CyCLONelle timén
artiklan mukaisista poikkeamiin reagointia ja vilitontd palautumista koskevista
tukipyynndistéén.

5. Poikkeamiin reagointia ja vilitontd palautumista koskevaa tukea koskeviin pyyntdihin
sisdllytetdin

a) asianmukaiset tiedot poikkeaman kohteena olevasta toimijasta ja poikkeaman
mahdollisista vaikutuksista sekd pyydetyn tuen suunnitellusta kaytostd, mukaan
lukien tiedot arvioiduista tarpeista;

b) tiedot 2 kohdassa tarkoitetuista toimenpiteistd, joita on toteutettu sen poikkeaman
lieventdmiseksi, jonka takia tukea pyydetéén;

C) tiedot muuntyyppisestd tuesta, joka on poikkeaman kohteena olevan toimijan
kaytettdvissd, mukaan lukien poikkeamiin reagoimiseen ja sen jdlkeiseen valittoméan
palautumiseen liittyvia palveluja koskevat sopimusjarjestelyt sekd
vakuutussopimukset, jotka mahdollisesti kattavat timantyyppisen poikkeaman.

6. ENISA laatii yhteistyossd komission ja tietoturva-alan yhteistydryhmin kanssa mallin
helpottaakseen EU:n kyberturvallisuusreservistd haettavaa tukea koskevien pyyntdjen
toimittamista.

7. Komissio voi tiytdntoonpanosddadoksilld tdsmentdd yksityiskohtaisia jarjestelyjd EU:n
kyberturvallisuusreservin tukipalvelujen kohdentamiseksi. Ndméi tdytantéonpanosdadokset
hyvéksytddn 21 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

14 artikla

EU:n kyberturvallisuusreservisti haettavan tuen tiytintoonpano

1. Komissio arvioi EU:n kyberturvallisuusreservisti haettavaa tukea koskevat pyynnot
ENISAn tuella tai kuten 12 artiklan 6 kohdassa tarkoitetuissa rahoitussopimuksissa on
médritelty, ja 12 artiklan 3 kohdassa tarkoitetuille kdyttdjille toimitetaan vastaus viipymatta.

2. Pyyntdjen asettamiseksi tirkeysjdrjestykseen silloin, kun samanaikaisesti saadaan useita
pyyntojd, otetaan tarvittaessa huomioon seuraavat kriteerit:

a) kyberturvallisuuspoikkeaman vakavuus;

b) sen toimijan tyyppi, johon poikkeama vaikuttaa; etusijalle asetetaan direktiivin
(EU) 2022/2555 3 artiklan 1 kohdassa madiriteltyihin keskeisiin toimijoihin
vaikuttavat poikkeamat;

C) mahdollinen vaikutus poikkeaman kohteena oleviin jisenvaltioihin tai kayttéjiin;

d) poikkeaman mahdollinen rajat ylittdvd luonne ja muihin jdsenvaltioihin tai kayttéjiin
kohdistuvan heijastusvaikutuksen riski;

e) tamén asetuksen 13 artiklan 2 kohdassa ja 13 artiklan 5 kohdan b alakohdassa
tarkoitetut toimenpiteet, joita kdyttdjad on toteuttanut auttaakseen reagoimisessa ja
vélittdmissd palautumistoimissa.

3. EU:n kyberturvallisuusreservin palveluita tarjotaan palveluntarjoajan ja sen kayttdjan
vilisten erityissopimusten mukaisesti, jolle EU:n kyberturvallisuusreservin mukaista tukea
annetaan. Ndihin sopimuksiin on sisdllyttdva vastuuehdot.
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4. Edelld 3 kohdassa tarkoitetut sopimukset voivat perustua malleihin, joita ENISA on laatinut
jasenvaltioita kuultuaan.

5. Komissiolla ja ENISAlla ei ole sopimusperusteista vastuuta vahingoista, joita aiheutuu
kolmansille osapuolille EU:n kyberturvallisuusreservin tdytdntdonpanon yhteydessa
tarjotuista palveluista.

6. Kéyttdjien on kuukauden kuluessa tukitoimen pdittymisestd toimitettava komissiolle ja
ENISAlle yhteenvetoraportti tarjotusta palvelusta, saavutetuista tuloksista ja saaduista
kokemuksista. Jos kiyttdjd toimii 17 artiklassa tarkoitetussa kolmannessa maassa, tdmé
raportti toimitetaan korkealle edustajalle.

7. Komissio raportoi verkko- ja tietoturva-alan yhteistyoryhmélle sdénndllisesti tuen kéytosta
ja tuloksista.

15 artikla
Koordinointi kriisinhallintamekanismien kanssa

1. Jos  merkittivdt tai  laajamittaiset  kyberturvallisuuspoikkeamat  johtuvat
piitdksessi 1313/2013/EU'Y madritellyisti katastrofeista tai aiheuttavat sellaisia, tillaisiin
poikkeamiin reagoimiseksi tdmdn asetuksen nojalla annettavalla tuella tdydennetdin
paidtoksen 1313/2013/EU mukaisia toimia niitd kuitenkaan rajoittamatta.

2. Jos kyseessé on laajamittainen, rajat ylittdva kyberturvallisuuspoikkeama, jonka yhteydessa
kdynnistetddn poliittisen kriisitoiminnan integroidut jérjestelyt, jaljempand "IPCR-jdrjestelyt’,
tamén asetuksen mukaista tukea tdllaiseen poikkeamaan reagoimiseksi késitelldéin IPCR-
jarjestelyjen asiaankuuluvien toimintasidéntdjen ja menettelyjen mukaisesti.

3. Korkeaa edustajaa kuullen kyberhétitilanteiden mekanismin puitteissa annettavalla tuella
voidaan tdydentdd yhteisen ulko- ja turvallisuuspolitiikan sekd yhteisen turvallisuus- ja
puolustuspolitiikan puitteissa muun muassa kyberalan nopean toiminnan ryhmien kautta
annettavaa apua. Se voi my0s tdydentdd tai tukea apua, jota yksi jdsenvaltio antaa toiselle
Euroopan unionista tehdyn sopimuksen 42 artiklan 7 kohdan mukaisesti.

4. Kyberhitdtilanteiden mekanismin puitteissa annettava tuki voi olla osa unionin ja
jasenvaltioiden yhteisid toimia FEuroopan unionin toiminnasta tehdyn sopimuksen
222 artiklassa tarkoitetuissa tilanteissa.

16 artikla
Luotettavat palveluntarjoajat

1. EUn kyberturvallisuusreservin muodostamiseksi toteutettavissa hankintamenettelyissé
hankintaviranomaisen on toimittava asetuksessa (EU, Euratom) 2018/1046 vahvistettujen
sekd seuraavien periaatteiden mukaisesti:

a) varmistetaan, ettd EU:n kyberturvallisuusreserviin siséltyy palveluja, jotka voidaan
ottaa kiayttoon kaikissa jdsenvaltioissa, ottaen huomioon erityisesti téllaisten
palvelujen tarjoamista koskevat kansalliset vaatimukset, mukaan lukien sertifiointi
tai akkreditointi;

Euroopan parlamentin ja neuvoston padtés N:o 1313/2013/EU, annettu 17 péivénd joulukuuta 2013,
unionin pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s. 924).
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b)

varmistetaan unionin ja sen jasenvaltioiden keskeisten turvallisuusetujen suojelu;

varmistetaan, ettd EU:n kyberturvallisuusreservi tuo EU:n tason lisdarvoa edistamalla
asetuksen (EU) 2021/694 3 artiklassa asetettujen tavoitteiden saavuttamista, mukaan
lukien kyberturvallisuustaitojen kehittimisen edistdminen EU:ssa.

2. Hankkiessaan palveluja EU:n kyberturvallisuusreservid varten hankintaviranomaisen on
sisdllytettdvd hankinta-asiakirjoihin seuraavat valintakriteerit:

a)

b)

g)

h)

)

Palveluntarjoajan on osoitettava, ettd sen henkiloston ammatillinen luotettavuus,
riippumattomuus ja vastuullisuus ovat mahdollisimman korkealla tasolla ja ettd
henkil6stolld on oman erityisalansa tehtévien suorittamiseen tarvittava tekninen
pitevyys, sekd varmistettava asiantuntemuksen pysyvyys/jatkuvuus ja tarvittavat
tekniset resurssit.

Palveluntarjoajalla, sen tytéryrityksilld ja alihankkijoilla on oltava kéytossddn
puitteet palveluun liittyvien arkaluonteisten tietojen, erityisesti todisteiden,
havaintojen ja raporttien, suojaamiseksi, ja niiden on oltava EU:n
turvallisuusluokiteltujen tietojen suojaamista koskevien unionin turvallisuussdéntdjen
mukaisia.

Palveluntarjoajan on esitettdvi riittdvdd ndyttod siitd, ettd sen hallintorakenne on
lapindkyvai, ei todennikoisesti vaaranna sen puolueettomuutta eiki palvelujen laatua
eikd aiheuta eturistiriitoja.

Palveluntarjoajalla on oltava todistus asianmukaisesta turvallisuusselvityksesti
ainakin palvelujen kdyttéonottoon tarkoitetun henkildstén osalta.

Palveluntarjoajan  tietoteknisissd  jirjestelmissd on oltava asianmukainen
turvallisuustaso.

Palveluntarjoajalla on oltava pyydetyn palvelun tukemiseen tarvittava laitteistoihin ja
ohjelmistoihin liittyvé tekninen kalusto.

Palveluntarjoajan on pystyttdvd osoittamaan, ettd silld on kokemusta vastaavien
palvelujen tarjoamisesta asiaankuuluville kansallisille viranomaisille tai toimijoille,
jotka toimivat kriittisilla tai erittdin kriittisilla aloilla.

Palveluntarjoajan on pystyttdvd tarjoamaan palvelu lyhyessd ajassa niissd
jasenvaltioissa, joissa se voi tarjota palvelun.

Palveluntarjoajan on pystyttdvd tarjoamaan palvelu niiden jdsenvaltioiden
paikallisella kielelld, joissa se voi tarjota palvelun.

Kun asetuksen (EU) 2019/881 mukainen tietoturvapalveluntarjoajia koskeva EU:n
sertifiointijarjestelmd on otettu kdyttoon, palveluntarjoaja on sertifioitava kyseisen
jérjestelmédn mukaisesti.

17 artikla

Tuki kolmansille maille

1. Kolmannet maat voivat pyytdd tukea EU:n kyberturvallisuusreservistd, jos siitd on maaratty
niiden osallistumista Digitaalinen Eurooppa -ohjelmaan koskevissa assosiaatiosopimuksissa.
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2. EU:n kyberturvallisuusreservistd annettavan tuen on oltava tdimin asetuksen mukaista, ja
sen yhteydessd on noudatettava 1 kohdassa tarkoitetuissa assosiaatiosopimuksissa
mahdollisesti vahvistettuja erityisehtoja.

3. Assosioituneiden kolmansien maiden kéyttdjiin, jotka voivat saada palveluja EU:n
kyberturvallisuusreservistd, on kuuluttava toimivaltaisia viranomaisia, kuten CSIRT-
yksikkojé ja kyberkriisinhallintaviranomaisia.

4. Kunkin kolmannen maan, joka voi saada tukea EU:n kyberturvallisuusreservistd, on
nimettdvd  viranomainen toimimaan tdssi asetuksessa tarkoitettuna  keskitettyna
yhteyspisteend.

5. Ennen kuin kolmannet maat saavat tukea EU:n kyberturvallisuusreservistd, niiden on
annettava komissiolle ja korkealle edustajalle tietoja kyberuhkien sietokykyyn ja
riskinhallintaan liittyvistd valmiuksistaan. Tietojen on sisédllettivd véhintddn tiedot
kansallisista  toimenpiteistd, joita on toteutettu merkittdviin tai laajamittaisiin
kyberturvallisuuspoikkeamiin ~ varautumiseksi, sekd tiedot vastuullisista kansallisista
toimijoista, mukaan lukien CSIRT-yksikdt tai vastaavat toimijat, niiden valmiuksista ja niille
osoitetuista resursseista. Tdmdn asetuksen 13 ja 14 artiklan sddnnoksid, joissa viitataan
jasenvaltioihin, sovelletaan my6s 1 kohdassa tarkoitettuihin kolmansiin maihin.

6. Komissio koordinoi korkean edustajan kanssa vastaanotettuja pyyntdjd ja kolmansille
maille EU:n kyberturvallisuusreservisti annettavan tuen taytantdonpanoa.

1V luku
KYBERTURVALLISUUSPOIKKEAMIEN JALKITARKASTELUMEKANISMI

18 artikla

Kyberturvallisuuspoikkeamien jialkitarkastelumekanismi

1. ENISA tarkastelee komission, EU-CyCLONen tai CSIRT-verkoston pyynnosti kulloinkin
kyseessd olevaan merkittdvddn tai laajamittaiseen kyberturvallisuuspoikkeamaan liittyvid
uhkia, haavoittuvuuksia ja lieventdmistoimia ja arvioi ne. Poikkeaman tarkastelun ja
arvioinnin jdlkeen ENISA toimittaa CSIRT-verkostolle, EU-CyCLONelle ja komissiolle
héiridtilanteiden jélkitarkasteluraportin tukeakseen niitd niiden tehtivien suorittamisessa,
erityisesti ottaen huomioon direktiivin (EU) 2022/2555 15 ja 16 artiklassa sdddetyt tehtdvit.
Komissio toimittaa raportin tarvittaessa korkealle edustajalle.

2. Edelld 1 kohdassa tarkoitetun hiiridtilanteiden jilkitarkasteluraportin laatimiseksi ENISA
tekee yhteistyotd kaikkien asiaankuuluvien sidosryhmien kanssa, mukaan lukien
jasenvaltioiden, komission, muiden asiaankuuluvien EU:n toimielinten, elinten ja virastojen
edustajat, tietoturvapalveluntarjoajat ja kyberturvallisuuspalvelujen kéyttdjat. ENISA tekee
tarvittaessa yhteistyotd myds sellaisten toimijoiden kanssa, joihin merkittivit tai laajamittaiset
kyberturvallisuuspoikkeamat vaikuttavat. Jilkitarkastelun tueksi ENISA voi kuulla myos
muuntyyppisid sidosryhmid. Kuultavien edustajien on ilmoitettava mahdollisista
eturistiriidoista.

3. Raportissa tarkastellaan ja analysoidaan erityistdi merkittivdd tai laaja-alaista
kyberturvallisuuspoikkeamaa, mukaan lukien tdrkeimmit syyt, haavoittuvuudet ja saadut
kokemukset. Siind suojataan luottamukselliset ~ tiedot  arkaluonteisten  tai
turvallisuusluokiteltujen tietojen suojaamista koskevan unionin tai kansallisen lainsdaddnnon
mukaisesti.
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4.

Raportissa annetaan tarvittaessa suosituksia unionin kyberturvallisuuden tason

parantamiseksi.

5. Versio raportista asetetaan mahdollisuuksien mukaan julkisesti saataville. Tdmé versio
siséltdd ainoastaan julkisia tietoja.

V luku
LOPPUSAANNOKSET

19 artikla
Asetuksen (EU) 2021/694 muuttaminen

Muutetaan asetus (EU) 2021/694 seuraavasti:

1.

a)
1))

2)

Muutetaan 6 artikla seuraavasti:

Muutetaan 1 kohta seuraavasti:

Lisatidan aa alakohta seuraavasti:

”aa) kyberturvallisuuden eurooppalaisen suojakilven kehittdmisen tukeminen, mukaan
lukien sellaisten kansallisten ja rajojen yli toimivien turvaoperaatiokeskusten foorumien
kehittiminen, kdyttoonotto ja toiminta, jotka parantavat tilannetietoisuutta unionissa ja
edistévit unionin uhkatiedustelutietoon liittyvid valmiuksia;”

Lisatadn g alakohta seuraavasti:

’g) sellaisen kyberhétatilanteiden mekanismin perustaminen ja kdyttdminen, jolla tuetaan
jasenvaltioita merkittdviin kyberturvallisuuspoikkeamiin varautumisessa ja reagoimisessa
sekd tdydennetddn kansallisia resursseja ja valmiuksia ja muita unionin tasolla saatavilla
olevia tukimuotoja, mukaan lukien EU:n kyberturvallisuusreservin muodostaminen.”

Korvataan 2 kohta seuraavasti:

”2.  Erityistavoitteen 3  mukaiset toimet toteutetaan piddasiassa  Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston avulla Euroopan parlamentin ja neuvoston asetuksen
(EU) 2021/887%° mukaisesti, lukuun ottamatta EU:n kyberturvallisuusreservin
taytdntdonpanotoimia, jotka komissio ja ENISA toteuttavat.”

20

Euroopan parlamentin ja neuvoston asetus (EU) 2021/887, annettu 20 piivdni toukokuuta 2021,
Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston perustamisesta (EUVL L 202, 8.6.2021, s. 1-31).
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2. Muutetaan 9 artikla seuraavasti:
a) Korvataan 2 kohdan b, ¢ ja d alakohta seuraavasti:
”b) 1 776 956 000 euroa erityistavoitteeseen 2 — "Tekodly”;
c) 1 629 566 000 euroa erityistavoitteeseen 3 — ”Kyberturvallisuus ja luottamus”;

d) 482 347 000 euroa erityistavoitteeseen 4 — “Pitkélle viety digitaalinen

99,99

osaaminen”’;
b) Lisdtdén 8 kohta seuraavasti:

”8. Poiketen siitd, mitd asetuksen (EU, Euratom) 2018/1046 12 artiklan 4 kohdassa
sdddetddn, kayttimittomit maksusitoumus- ja maksuméiérarahat toimiin, joilla pyritdén
tdméin asetuksen 6 artiklan 1 kohdan g alakohdassa asetettuihin tavoitteisiin, siirretdin
ilman eri toimenpiteitd, ja ne voidaan sitoa ja maksaa enintddn seuraavan
varainhoitovuoden joulukuun 31 péivain asti.”

3. Korvataan 14 artiklan 2 kohta seuraavasti:

”2. Ohjelmasta voidaan myontdd rahoitusta missd tahansa varainhoitoasetuksessa
vahvistetussa muodossa, mukaan lukien erityisesti hankinnat ensisijaisena muotona tai
avustukset ja palkinnot.

Jos toimen tavoitteen saavuttaminen edellyttdd innovatiivisten tavaroiden ja palvelujen
hankintaa, avustuksia voidaan myoOntdd ainoastaan sellaisille edunsaajille, jotka ovat
Euroopan parlamentin ja neuvoston direktiiveissi 2014/24/EU*" ja 2014/25/EU%®
maédriteltyjd hankintaviranomaisia tai hankintayksikdita.

Jos toimen tavoitteiden saavuttaminen edellyttdd sellaisten innovatiivisten tavaroiden
tai palvelujen hankintaa, joita ei ole vield laajamittaisesti saatavilla kaupallisesti,
hankintaviranomainen tai hankintayksikkd voi sallia useampien hankintasopimusten
tekemisen samassa hankintamenettelyssa.

Asianmukaisesti  perustelluista  yleiseen  turvallisuuteen  liittyvistd  syistd
hankintaviranomainen tai hankintayksikkd voi edellyttdd, ettd hankintasopimuksen
suorituspaikka sijaitsee unionin alueella.

Toteuttaessaan asetuksen (EU) 2023/XX 12 artiklalla muodostettua EU:n
kyberturvallisuusreservid koskevia hankintamenettelyjd komissio ja ENISA voivat
toimia yhteishankintayksikkond, joka tekee hankintoja ohjelmaan assosioituneiden
kolmansien maiden puolesta tai nimissd 10 artiklan mukaisesti. Komissio ja ENISA
voivat myos toimia tukkukauppiaina ostamalla, varastoimalla ja jidlleenmyymalld
tavaroita ja palveluja tai vuokraamalla tai lahjoittamalla niitd kyseisiin kolmansiin
maihin. Poiketen siitd, mitd asetuksen (EU) XXX/XXXX [uudelleenlaadittu
varainhoitoasetus] 169 artiklan 3 kohdassa sdddetdin, yhden kolmannen maan pyynt6
riittdd valtuuttamaan komission tai ENISAn toimimaan.
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Toteuttaessaan asetuksen (EU) 2023/XX 12 artiklalla muodostettua EU:n
kyberturvallisuusreservid koskevia hankintamenettelyjd komissio ja ENISA voivat
toimia yhteishankintayksikkond, joka tekee hankintoja unionin toimielinten, elinten ja
virastojen puolesta tai nimissi. Komissio ja ENISA voivat myds toimia
tukkukauppiaina ostamalla, varastoimalla ja jdlleenmyymaélld tavaroita ja palveluja tai
vuokraamalla tai lahjoittamalla niitd unionin toimielimille, elimille ja virastoille.
Poiketen siitd, mitd asetuksen (EU) XXX/XXXX [uudelleenlaadittu varainhoitoasetus]
169 artiklan 3 kohdassa sdddetddn, yhden unionin toimielimen, elimen tai viraston
pyynto riittdd valtuuttamaan komission tai ENISAn toimimaan.

Liséksi ohjelmasta voidaan myontdd rahoitusta sellaisten rahoitusvilineiden avulla,
jotka kuuluvat rahoitusta yhdistdviin toimiin.”

4. Lisatddn 16 a artikla seuraavasti:

”Kun on kyse asetuksen (EU) 2023/XX 3 artiklalla perustetun kyberturvallisuuden
eurooppalaisen suojakilven tiytdntdonpanotoimista, sovelletaan asetuksen (EU) 2023/XX
4 ja 5 artiklassa vahvistettuja sdéntdjd. Jos tdmédn asetuksen sdidnnokset ja asetuksen
(EU) 2023/XX 4 ja 5 artikla ovat ristiriidassa keskenddn, jalkimmaisilld on etusija ja niitd
sovelletaan niihin erityistoimiin.”

5. Korvataan 19 artikla seuraavasti:

“Avustusten myontdmiseen ohjelmasta ja niiden hallinnointiin  sovelletaan
varainhoitoasetuksen VIII osaston sdénndksid, ja ne voivat kattaa jopa 100 prosenttia
tukikelpoisista kustannuksista, sanotun kuitenkaan rajoittamatta varainhoitoasetuksen
190 artiklassa vahvistettua yhteisrahoitusperiaatetta. Kyseiset avustukset myonnetddn ja
niitd hallinnoidaan kunkin erityistavoitteen osalta méaritellylld tavalla.

Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus voi myoOntdd avustuksina
myonnettdvdd tukea suoraan ilman ehdotuspyyntdd asetuksen XXXX 4 artiklassa
tarkoitetuille kansallisille turvaoperaatiokeskuksille ja asetuksen XXXX 5 artiklassa
tarkoitetulle isdnnointiyhteenliittymaille varainhoitoasetuksen 195 artiklan 1 kohdan
d alakohdan mukaisesti.

Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus voi myontdd avustuksina
myoOnnettdvdd tukea asetuksen XXXX 10 artiklassa sdddettyd kyberhdtdtilanteiden
mekanismia varten suoraan jisenvaltioille ilman ehdotuspyyntdd varainhoitoasetuksen
195 artiklan 1 kohdan d alakohdan mukaisesti.

Asetuksen 202X/XXXX 10 artiklan 1 kohdan c alakohdassa mairiteltyjen toimien osalta
Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus ilmoittaa komissiolle ja
ENISAlle suoraan ilman ehdotuspyynt6d myonnettdvdd tukea koskevista jdsenvaltioiden
hakemuksista.

Tuettaessa asetuksen XXXX 10 artiklan ¢ alakohdassa méériteltyd keskindistd avunantoa
merkittdvdidn tai laajamittaiseen kyberturvallisuuspoikkeamaan reagoimiseksi ja
varainhoitoasetuksen 193 artiklan 2 kohdan toisen alakohdan a alakohdan mukaisesti
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voidaan asianmukaisesti perustelluissa tapauksissa katsoa, ettd kustannukset ovat
tukikelpoisia, vaikka ne olisivat aiheutuneet ennen avustushakemuksen jéttdmistd.”

6. Muutetaan liitteet I ja II timén asetuksen liitteen mukaisesti.

20 artikla

Arviointi
Komissio toimittaa viimeistddn [neljan vuoden kuluttua timén asetuksen soveltamispdivéstd]

Euroopan parlamentille ja neuvostolle kertomuksen tdmdn asetuksen arvioinnista ja
uudelleentarkastelusta.

21 artikla

Komiteamenettely

1. Komissiota avustaa  asetuksella  (EU)2021/694  perustettu  Digitaalinen

Eurooppa -ohjelman koordinointikomitea. Tdméd komitea on asetuksessa
(EU) N:o 182/2011 tarkoitettu komitea.
2. Kun viitataan tdhidn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

22 artikla

Voimaantulo

Tdma asetus tulee voimaan kahdentenakymmenentend pdivdnd sen jilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessd.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa

jdsenvaltioissa.

Tehty Strasbourgissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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1.1.
1.2
1.3.
1.4.
1.4.1.
1.4.2.
1.4.3.
1.4.4.
1.5.
1.5.1.

1.5.2.

1.5.3.
1.5.4.

1.5.5.

1.6.
1.7.

2.1.
2.2
2.2.1.

2.2.2.

2.2.3.

2.3.

SAADOSEHDOTUKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
Ehdotuksen/aloitteen nimi

Toimintalohko(t)

Ehdotus/aloite liittyy

Tavoite (Tavoitteet)

Yleistavoite (Yleistavoitteet)

Erityistavoite (Erityistavoitteet)

Odotettavissa olevat tulokset ja vaikutukset
Tulosindikaattorit

Ehdotuksen/aloitteen perustelut

Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyelld tai pitkdlld aikavidlilld
sekd aloitteen yksityiskohtainen toteutusaikataulu

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoistd, kuten
koordinoinnin paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
tdydentdvyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla
tarkoitetaan tdssd kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon
lisdiksi, joka olisi saatu aikaan pelkilld jdsenvaltioiden toimilla.

Vastaavista toimista saadut kokemukset

Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset synergiaedut
suhteessa muihin kyseeseen tuleviin vdlineisiin

Arvio kdytettivissd olevista rahoitusvaihtoehdoista, mukaan lukien mahdollisuudet
mddrdrahojen uudelleenkohdentamiseen

Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset

Suunniteltu talousarvion toteuttamistapa / Suunnitellut talousarvion
toteuttamistavat

HALLINNOINTI
Seuranta- ja raportointisiinnot
Hallinnointi- ja valvontajirjestelmi(t)

Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen
toteutusmekanismille(/-mekanismeille), maksujdrjestelyille sekd valvontastrategialle

Tiedot todetuista riskeistd ja niiden vihentdmiseksi kdyttéon otetuista sisdisistd
valvontajdrjestelmistd

Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen
arvoon) koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja
toimen pddttamisajankohdan odotetuista virheriskitasoista

Toimenpiteet petosten ja sdfintojenvastaisuuksien ehkiisemiseksi
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3.2
3.2.1.
3.2.2.
3.2.3.
3.2.3.1.
3.2.4.
3.2.5.
3.3.

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat

Arvioidut vaikutukset méiariarahoihin

Yhteenveto arvioiduista vaikutuksista toimintamddrdrahoihin
Arvioidut toimintamddrdrahoista rahoitetut tuotokset
Yhteenveto arvioiduista vaikutuksista hallintomddrdarahoihin
Henkiléresurssien arvioitu tarve

Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
Ulkopuolisten tahojen rahoitusosuudet

Arvioidut vaikutukset tuloihin
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1.2.

1.3.

1.4.

1.4.1.

1.4.2.

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA

Ehdotuksen/aloitteen nimi

Euroopan parlamentin ja neuvoston asetus toimenpiteistd solidaarisuuden ja
valmiuksien vahvistamiseksi unionissa kyberturvallisuusuhkien ja -poikkeamien
havaitsemista seki niithin varautumista ja reagoimista varten

Toimintalohko(t)

Euroopan digitaalinen valmius

Euroopan strategiset investoinnit

Toiminto: Euroopan digitaalisen tulevaisuuden rakentaminen

Ehdotus/aloite liittyy

uuteen toimeen

[0 uuteen toimeen, joka perustuu pilottihankkeeseen tai valmistelutoimeen3?
O kaynnissi olevan toimen jatkamiseen

O yhden tai useamman toimen sulauttamiseen tai uudelleen suuntaamiseen
johonkin toiseen/uuteen toimeen

Tavoite (Tavoitteet)

Yleistavoite (Yleistavoitteet)

Kybersolidaarisuussdédokselld vahvistetaan solidaarisuutta unionin tasolla, jotta
kyberturvallisuusuhat ja -poikkeamat voidaan havaita, ja niihin voidaan valmistautua
jareagoida paremmin. Sen tavoitteena on:

a) vahvistaa EU:n yhteistd kyberuhkien ja -poikkeamien havaitsemista ja niihin
liittyvaa tilannetietoisuutta;

b) vahvistaa keskeisten toimijoiden varautumista koko EU:n alueella ja
solidaarisuutta  kehittdmélld yhteisid valmiuksia reagoida merkittiviin tai
laajamittaisiin  kyberturvallisuuspoikkeamiin, my0s tarjoamalla Digitaalinen
Eurooppa -ohjelmaan osallistuville kolmansille maille tukea poikkeamiin reagoimista
varten;

c) parantaa unionin hdirionsietokykyd ja edistdd tuloksellista reagointia
tarkastelemalla ja arvioimalla jélkikdteen merkittdvid tai laajamittaisia poikkeamia
sekd my0s hyodyntdmalla saatuja kokemuksia ja antamalla tarvittaessa suosituksia.

Erityistavoite (Erityistavoitteet)

‘ Kybersolidaarisuussdddokselld saavutetaan asetetut tavoitteet seuraavasti:
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a)  Otetaan kéyttoon yleiseurooppalainen turvaoperaatiokeskusten infrastruktuuri
(kyberturvallisuuden eurooppalainen suojakilpi), jotta voidaan kehittdd ja
tehostaa yhteisid havaitsemis- ja tilannetietoisuusvalmiuksia.

b)  Perustetaan kyberhdtdtilanteiden mekanismi, jolla tuetaan jdsenvaltioita
varautumisessa merkittdviin ja laajamittaisiin kyberturvallisuuspoikkeamiin
sekd niihin reagoimisessa ja niiden jalkeisessd vélittoméssd palautumisessa.
Tarjotaan poikkeamiin reagoimista koskevaa tukea myds Euroopan unionin
toimielimille, elimille, toimistoille ja virastoille.

Naitd toimia tuetaan rahoituksella Digitaalinen Eurooppa -ohjelmasta, jota muutetaan tilla
sdddokselld, jotta voidaan ottaa kéyttoon edelld mainitut toimet, tarjota taloudellista tukea
niiden kehittdmistd varten ja selventda taloudellisen tuen saamisen edellytykset.

c)  Perustetaan kyberturvallisuuspoikkeamien eurooppalainen
jélkitarkastelumekanismi, jonka avulla voidaan tarkastella ja arvioida
merkittdvid tai laajamittaisia poikkeamia.

1.4.3.  Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmdn
tilanteeseen

Ehdotuksesta koituisi merkittdvid hyotyjd eri sidosryhmille. Kyberturvallisuuden
eurooppalainen suojakilpi parantaa jdsenvaltioiden valmiuksia havaita kyberuhkia.
Kyberhétdtilanteiden mekanismi tdydentdd jdsenvaltioiden toimia antamalla
hitidtukea varautumiseen ja reagointiin sekd keskeisten palvelujen toiminnan
valittdmaan palauttamiseen.

Néilld toimilla vahvistetaan EU:n teollisuuden ja palvelualojen kilpailuasemaa
digitaalitaloudessa ja tuetaan niiden digitaalista —muutosta parantamalla
kyberturvallisuuden tasoa digitaalisilla sisimarkkinoilla. Tavoitteena on erityisesti
lisatd kriittisilld ja erittdin kriittisilld toimialoilla toimivien kansalaisten, yritysten ja
toimijoiden kykya sietdd lisddntyviin kyberturvallisuusuhkiin liittyvid héiri6ita, joilla
voi olla tuhoisia yhteiskunnallisia ja taloudellisia vaikutuksia. Tdma tehdddn
investoimalla vilineisiin, jotka tukevat nopeampaa kyberturvallisuusuhkien
ja -poikkeamien havaitsemista ja nithin reagoimista ja jotka auttavat jdsenvaltioita
varautumaan ja reagoimaan paremmin merkittiviin ja  laajamittaisiin
kyberturvallisuuspoikkeamiin. Tdmédn on méédrd myos lisdtd EU:n valmiuksia niilld
osa-alueilla, erityisesti kyberturvallisuusuhkia ja -poikkeamia koskevien tietojen
keradmisen ja analysoinnin osalta.

1.4.4. Tulosindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/aloitteen etenemistd ja tuloksia seurataan.

Solidaarisuuden edistdmiseksi unionin tasolla voitaisiin ottaa huomioon useita
indikaattoreita:

(1) Yhteisesti hankittujen kyberturvallisuusinfrastruktuurien tai -tyokalujen tai
molempien lukuméara

(2) Kyberhétitilanteiden mekanismin puitteissa toteutettavien
kyberturvallisuuspoikkeamiin varautumista ja nithin reagointia tukevien
toimien lukumaara.
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1.5.
1.5.1.

1.5.2.

1.5.3.

Ehdotuksen/aloitteen perustelut

Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyelld tai pitkdlld aikavdlilld
sekd aloitteen yksityiskohtainen toteutusaikataulu

Tétd asetusta olisi ryhdyttdvd soveltamaan kaikilta osiltaan pian sen hyvéksymisen
jalkeen eli kahdentenakymmenentend pédivdnd sen jéilkeen, kun se julkaistaan
Euroopan unionin virallisessa lehdessd.

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoistd, kuten
koordinoinnin paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
tdaydentivyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla
tarkoitetaan tdssd kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon
lisdiksi, joka olisi saatu aikaan pelkilld jdsenvaltioiden toimilla.

Kyberturvallisuusuhkien yleisesti selvésti rajat ylittdvd luonne, lisddntyvit riskit ja
poikkeamat, joilla on heijastusvaikutuksia yli maiden, toimialojen ja tuotteiden
rajojen, merkitsevit, ettd jdsenvaltiot eivdt voi saavuttaa nyt tarkasteltavana olevan
intervention tavoitteita tuloksellisesti yksin, vaan niitd varten tarvitaan yhteisié
toimia ja solidaarisuutta unionin tasolla. Vendjén Ukrainaa vastaan kdymistd sodasta
johtuvien kyberuhkien torjumisesta ja Ranskan puheenjohtajakaudella toteutetusta
kyberturvallisuushankkeesta (EU CyCLES) saadut kokemukset ovat osoittaneet, etti
EU:n tason solidaarisuuden saavuttamiseksi olisi kehitettdivd konkreettisia
keskindisid tukimekanismeja ja erityisesti yksityisen sektorin kanssa tehtdvid
yhteistyotd. Tadmén perusteella Euroopan unionin kybertoimien kehittimisestd 23
pdiviand toukokuuta 2022 annetuissa neuvoston pditelmissd komissiota kehotetaan
esittelemddn ehdotus uudesta kyberturvallisuuden hétirahastosta. Unionin tason tuki
ja toimet kyberturvallisuusuhkien havaitsemisen parantamiseksi sekd varautumis- ja
reagointivalmiuksien lisddmiseksi tuottavat lisdarvoa, koska niiden avulla viltytdén
toimien pééllekkdisyydeltd unionissa ja jasenvaltioissa. Se johtaisi olemassa olevien
resurssien parempaan hyodyntdmiseen sekd saatuja kokemuksia koskevien tietojen
koordinoinnin ja vaihdon lisdédmiseen.

Vastaavista toimista saadut kokemukset

Kyberturvallisuuden eurooppalaiseen suojakilpeen liittyvédn tilannetietoisuuden ja
havaitsemisen osalta Digitaalinen Eurooppa -ohjelman vuosien 2021-2022
kyberturvallisuutta koskevan tyoohjelman puitteissa julkaistiin
kiinnostuksenilmaisupyyntd,  joka  koski  vilineiden ja  infrastruktuurin
yhteishankintaa rajojen yli toimivien turvaoperaatiokeskusten perustamista varten.
Lisdksi julkaistiin ehdotuspyyntd, jotta mahdollistetaan julkisia ja yksityisid
organisaatioita palvelevien turvaoperaatiokeskusten valmiuksien kehittiminen.
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1.5.4.

1.5.5.

Komissio on perustanut varautumiseen ja poikkeamiin reagoimiseen liittyen lyhyen
aikavélin ohjelman, jolla tuetaan jésenvaltioita ENISAlle osoitettavan lisdrahoituksen
avulla, jotta voidaan vahvistaa vilittomdsti varautumista ja valmiuksia reagoida
merkittdviin  kyberturvallisuuspoikkeamiin. Sen  soveltamisalaan  kuuluviin
palveluihin  siséltyy = varautumistoimia,  kuten  keskeisten  toimijoiden
tietoturvallisuuden tason testausta haavoittuvuuksien tunnistamiseksi. Lisdksi
ohjelmalla lisdtddn mahdollisuuksia avustaa jdsenvaltioita keskeisiin toimijoihin
vaikuttavien merkittdvien poikkeamien yhteydessd. Témén lyhyen aikavilin
ohjelman tdytintoonpano on ENISAn toteuttamana kdynnissd, ja siitd on jo saatu
hyodyllisid ja arvokkaita tietoja, jotka on otettu huomioon titd asetusta
valmisteltaessa.

Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset synergiaedut
suhteessa muihin kyseeseen tuleviin vilineisiin

Kybersolidaarisuussdddos perustuu unionin ja jasenvaltioiden télld hetkelld tukemiin
toimiin, joilla pyritdén parantamaan tilannetietoisuutta ja kyberuhkien havaitsemista
sekd reagoimaan laajamittaisiin ja rajat ylittdviin kyberturvallisuuspoikkeamiin.
Lisdksi véline on johdonmukainen muiden kriisinhallintakehysten kanssa, mukaan
lukien IPCR-jirjestely, yhteinen turvallisuus- ja puolustuspolitiikka, mukaan lukien
kyberalan nopean toiminnan ryhmét, ja yhden jisenvaltion toiselle jésenvaltiolle
Euroopan unionista tehdyn sopimuksen 42 artiklan 7 kohdan mukaisesti antama apu.
Uudella  ehdotuksella  tdydennettdisiin ~ ja  tuettaisiin =~ my0s  muiden
kyberturvallisuusvilineiden, kuten direktiivin (EU) 2022/2555 (NIS2-direktiivi) tai
asetuksen 2019/881 (kyberturvallisuusasetus), nojalla kehitettyji rakenteita.

Arvio kdytettdvissd olevista rahoitusvaihtoehdoista, mukaan lukien mahdollisuudet
mddrdrahojen uudelleenkohdentamiseen

ENISAlle osoitettujen toiminta-alojen hallinnointi sopii yhteen sen nykyisen
mandaatin ja yleisten tehtdvien kanssa. Namé toiminta-alat voivat edellyttda erityisiad
osaamisprofiileja tai uusia toimeksiantoja, mutta ne voidaan hoitaa ENISAn
nykyisilla resursseilla ja kohdentamalla uudelleen tai yhdistamilld eri tehtdvia.
ENISA toteuttaa parhaillaan komission vuonna 2022 perustamaa lyhyen aikavélin
ohjelmaa, jolla vahvistetaan vilittomasti merkittdviin kyberturvallisuuspoikkeamiin
valmistautumista ja reagointivalmiuksia. Ohjelmaan kuuluvilla palveluilla lisdtidén
mahdollisuuksia avustaa jdsenvaltioita keskeisiin toimijoihin  vaikuttavien
merkittdvien poikkeamien yhteydessd. Témédn lyhyen aikavdlin ohjelman
tdytantoonpano on ENISAn toteuttamana kdynnissé, ja siitd on jo saatu hyodyllisid ja
arvokkaita tietoja, jotka on otettu huomioon titid asetusta valmisteltaessa. Lyhyen
aikavélin ohjelmalle osoitettuja resursseja voitaisiin kdyttdd myods timin asetuksen
yhteydessa.
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1.6.

1.7.

Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset
kesto on rajattu

— tulee voimaan pdivdnd, jona ehdotus solidaarisuuden ja valmiuksien
vahvistamista unionissa kyberturvallisuusuhkien ja -poikkeamien havaitsemista
sekd nithin valmistautumista ja reagoimista varten koskevaksi Euroopan
parlamentin ja neuvoston asetukseksi, jidljempdnd ’kybersolidaarisuussdddos’,
hyviksytdan,

— maksusitoumusmadrirahoihin kohdistuvat rahoitusvaikutukset koskevat vuosia
2023-2027 ja maksuméérarahoihin kohdistuvat rahoitusvaikutukset vuosia 2023—
2031°%,

[1 kestoa ei ole rajattu
— Kaéynnistysvaihe alkaa vuonna VVVV ja péittyy vuonna VVVV,
— minkad jilkeen toteutus tdydessé laajuudessa.

Suunniteltu talousarvion toteuttamistapa / Suunnitellut talousarvion
toteuttamistavat3®

Suora hallinnointi, jonka komissio toteuttaa kayttamalla

— yksikoitddn, myos unionin edustustoissa olevaa henkildstéaian

— [ toimeenpanovirastoja

L1 Hallinnointi yhteistyossa jdsenvaltioiden kanssa

Viilillinen hallinnointi, jossa tiytdntoonpanotehtdvid on siirretty

— [ kolmansille maille tai niiden nimedmille elimille

— [ kansainvilisille jarjestoille ja niiden erityisjarjestdille (tarkennettava)
— [ Euroopan investointipankille tai Euroopan investointirahastolle

— varainhoitoasetuksen 70 ja 71 artiklassa tarkoitetuille elimille

— [ julkisoikeudellisille yhteisoille

— [ sellaisille julkisen palvelun tehtivia hoitaville yksityisoikeudellisille elimille,
joille annetaan riittdvét rahoitustakuut;

— [ sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu
tehtéviksi julkisen ja yksityisen sektorin kumppanuuden tdytdntdonpano ja joille
annetaan riittavat rahoitustakuut;

— [ sellaisille elimille tai henkildille, joille on annettu tehtdviksi toteuttaa SEU-
sopimuksen V osaston mukaisia yhteisen ulko- ja turvallisuuspolitiikan
erityistoimia ja jotka nimetdén asiaa koskevassa perussdddoksessa.

— Jos kdytetdidn useampaa kuin yhtd hallinnointitapaa, olisi annettava lisdtietoja kohdassa ”Huomautukset”.

Huomautukset:
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Saiddoksen toimia olisi tuettava seuraavasta monivuotisesta rahoituskehyksesta.

Kuvaukset talousarvion eri toteuttamistavoista ja viittaukset varainhoitoasetukseen ovat saatavilla
budjettipddosaston BUDGpedia-verkkosivuilla osoitteessa:
https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-
implementation/Pages/implementation-methods.aspx
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Kyberturvallisuuden eurooppalaiseen suojakilpeen liittyvdt toimet toteuttaa Euroopan
kyberturvallisuuden tutkimus- ja osaamiskeskus (ECCC). Siithen saakka, kunnes
osaamiskeskuksella on valmiudet oman talousarvionsa toteuttamiseen, Euroopan komissio
toteuttaa toimet osaamiskeskuksen puolesta vililliselld hallinnoinnilla. Osaamiskeskus voi
valita kiinnostuksenilmaisupyyntdjen perusteella yksikoitd osallistumaan vélineiden
yhteishankintaan. Osaamiskeskus voi myontda avustuksia ndiden vélineiden kéyttoon.

Lisdksi osaamiskeskus voi myontdd avustuksia varautumistoimiin kyberhétdtilanteiden
mekanismin puitteissa.

Komissiolla on kokonaisvastuu EU:n kyberturvallisuusreservin tdytdntodnpanosta. Komissio
voi antaa EU:n kyberturvallisuusreservin toiminnan ja hallinnoinnin ENISAn tehtdviksi
kokonaan tai osittain rahoitusosuussopimuksilla. ENISAlle tissd asetuksessa osoitetut toimet
ovat sen nykyisen toimeksiannon mukaisia. Kyseessd ovat seuraavat toimet: i) verkko- ja
tietoturva-alan yhteistydryhmin tukeminen valmiustoimien kehittdmisesséd riskinarviointien
mukaisesti; 11) komission tukeminen EU:n kyberturvallisuusreservin perustamisessa ja sen
taytdntoonpanon valvonnassa, mukaan lukien tukipyyntdjen vastaanottaminen ja kisittely; iii)
mallien kehittiminen helpottamaan tukipyyntdjen sekd palveluntarjoajan ja EU:n
kyberturvallisuusreservin palvelujen kéyttdjan valilld tehtdvien yksittdisten sopimusten
tekemisti. iv) tiettyihin merkittdviin tai laajamittaisiin kyberturvallisuuspoikkeamiin liittyvien
uhkien, haavoittuvuuksien ja lieventdmistoimien jélkiarviointi ja jélkiarviointiraporttien
laatiminen.

Kaikkien ndiden toimeksiantojen arvioidaan edellyttdvén noin 7 kokoaikavastaavaa ENISAn
nykyisistd resursseista. Ne perustuvat ENISAn nykyiseen asiantuntemukseen ja
valmistelutyohon, jota ENISA tekee tilld hetkelld valmistautumista ja poikkeamiin reagointia
koskevan hitdavun pilottihankkeessa.
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2.2.
2.2.1.

2.2.2.

HALLINNOINTI

Seuranta- ja raportointisainnot

Ilmoitetaan sovellettavat aikavilit ja edellytykset.

Komissio seuraa ndiden uusien sddnndsten tdytdntoonpanoa, soveltamista ja
noudattamista niiden vaikuttavuuden arvioinnin nidkokulmasta. Komissio toimittaa
Euroopan parlamentille ja neuvostolle kertomuksen tdmin asetuksen arvioinnista ja
uudelleentarkastelusta viimeistddn neljdn vuoden kuluttua sen soveltamispdivasta.

Hallinnointi- ja valvontajirjestelmii(t)

Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen
toteutusmekanismille(/-mekanismeille), maksujdrjestelyille sekd valvontastrategialle

Asetuksella  otetaan  kdyttoon ~ EU:n  rahoituksen  tdytidntoonpanokehys
kyberturvallisuuden hiirionsietokyvyn parantamiseksi toimilla, joilla parannetaan
merkittdviin ja laajamittaisiin kyberturvallisuuspoikkeamiin liittyvid havaitsemis-,
reagointi- ja palautumisvalmiuksia. Kyseisestd politilkan alasta vastaavat
viestintdverkkojen, sisdltojen ja teknologian pédosaston yksikot hallinnoivat
direktiivin tdytdntdonpanoa.

Néiden uusien tehtdvien hoitamiseksi komission yksikoille pitdd antaa tarvittavat
resurssit. Uuden asetuksen tdytdntdonpanon valvonnan arvioidaan edellyttivin 6
kokoaikavastaavaa (3 AD-virkamiestd ja 3 sopimussuhteista toimihenkil6d)
hoitamaan seuraavat tehtivit:

. Valmiustoimien madrittdminen riskinarviointien perusteella;
o Rajojen yli toimivien turvaoperaatiokeskusten foorumien yhteentoimivuuden
varmistaminen;

. Mahdollisten  tdytdntoonpanosdddosten laatiminen (kaksi liittyen
turvaoperaatiokeskuksiin ja kaksi liittyen kyberhétéitilanteiden mekanismiin);

o Turvaoperaatiokeskusten isdnnointi- ja kdyttosopimusten hallinnointi;

o EU:n kyberturvallisuusreservin perustaminen ja hallinnointi joko suoraan tai
ENISAn kanssa tehdyn rahoitusosuussopimuksen kautta. Jos tehdddn

rahoitusosuussopimus ENISAn kanssa, rahoitusosuussopimuksen
tdytdntdonpanon mdidrittdminen ja valvonta ENISAlle osoitettujen tehtdvien
osalta;

o Osallistuminen ENISAn koolle kutsumiin kuulemisryhmiin, joiden tehtdvina
on tarkastella ja arvioida jilkikdteen merkittdvid ja laajamittaisia
kyberturvallisuuspoikkeamia ja laatia niitd koskevat raportit.

Tiedot todetuista riskeistd ja niiden vihentdmiseksi kdyttéon otetuista sisdisistd
valvontajdrjestelmistd

Kyberturvallisuuden eurooppalaisen suojakilven osalta tunnistettu riski on, ettd
jasenvaltiot eivét jaa riittdvisti kyberuhkia koskevia asiaankuuluvia tietoja rajojen yli
toimivien turvaoperaatiokeskusten foorumeilla tai rajat ylittdvien foorumien ja
muiden asiaankuuluvien tahojen vélilld EU:n tasolla. Nédiden riskien lieventdmiseksi
rahoituksen jakamisessa noudatetaan kiinnostuksenilmaisupyyntod, jossa jasenvaltiot
sitoutuvat jakamaan tietyn mééréan tietoja EU:n tasolla. Sitoumus virallistetaan sen
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2.2.3.

2.3.

jilkeen isdnnodinti- ja kayttosopimuksessa, jossa Euroopan kyberturvallisuuden
tutkimus- ja osaamiskeskukselle annetaan valtuudet tehdd tarkastuksia sen
varmistamiseksi, ettd yhteisesti hankittuja vilineitd ja infrastruktuuria kéytetddn
sopimuksen mukaisesti. Sitoutuminen korkean tason tietojen vaihtoon rajojen yli
toimivissa turvaoperaatiokeskuksissa virallistetaan yhteenliittymadsopimuksessa.

Kyberhétitilanteiden mekanismin osalta tunnistettu riski on se, etti mekanismiin
osallistuvat  kéyttdjat eivdt toteuta riittdvid toimenpiteitd varmistaakseen
varautumisen kyberhyOkkéyksiin. Tdstd syystd kiyttdjien on toteutettava téllaisia
varautumistoimenpiteitd voidakseen saada tukea EU:n kyberturvallisuusreservista.
Toimittaessaan  tukipyynt6jd EU:n kyberturvallisuusreserviin ~ kdyttdjien on
selitettdvd, mitd toimenpiteiti on jo toteutettu poikkeaman vuoksi. N&ma
toimenpiteet otetaan huomioon arvioitaecssa EU:n kyberturvallisuusreserviin tehtyja

pyyntoja.

Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen
arvoon) koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja
toimen pddttamisajankohdan odotetuista virheriskitasoista

Koska Digitaalinen Eurooppa -ohjelman osallistumissédénnoét, joita sovelletaan myods
kybersolidaarisuussdddoksen mukaiseen tukeen, vastaavat sdént6jd, joita komissio
kayttda tyoohjelmissaan, ja koska edunsaajajoukon riskiprofiili on samanlainen kuin
suoraan hallinnoitavien ohjelmien edunsaajien, voidaan olettaa, ettd virhemarginaali
on vastaava kuin komission Digitaalinen Eurooppa -ohjelman osalta ennakoima
marginaali, eli sellainen, joka antaa riittdvdt takeet siitd, ettd virheriski on
monivuotisella menokaudella vuosittain 2—5 prosenttia. Lopullisena tavoitteena on
jaannosvirhetaso, joka on mahdollisimman ldhelld kahta prosenttia monivuotisten
ohjelmien  péaittyessd, kun  kaikkien  tarkastusten, oikaisujen  ja
takaisinperintitoimenpiteiden rahoitusvaikutukset on otettu huomioon.

Toimenpiteet petosten ja sdfintojenvastaisuuksien ehkiisemiseksi

llmoitetaan  kdytéssd  olevat ja  suunnitellut ehkdisy- ja suojatoimenpiteet, esimerkiksi
petostentorjuntastrategian pohjalta

Kyberturvallisuuden eurooppalaisen suojakilven osalta Euroopan
kyberturvallisuuden tutkimus- ja osaamiskeskuksella on valtuudet tarkastaa yhteisesti
hankitut vélineet ja infrastruktuurit saatavilla olevien tietojen ja paikan pailla
tehtdvien tarkastusten perusteella isdnndivdn yhteenliittymin ja osaamiskeskuksen
valilla allekirjoitettavan isdnndinti- ja kdyttosopimuksen mukaisesti.

Unionin toimielimiin, elimiin ja laitoksiin nykyisin sovellettavat petostentorjunnan
toimenpiteet kattavat timén asetuksen soveltamiseksi tarvittavat lisiméérarahat.
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EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat
e Talousarviossa jo olevat budjettikohdat
Monivuotisen  rahoituskehyksen otsakkeiden ja budjettikohtien —mukaisessa
jarjestyksessd.
Budjettikohta Menolaji Rahoitusosuudet
Monivuotis ehdokasmai
rahoietrliskeh ltaja muilta it
yksen | Numero MBIV | | T ommansi | e
otsake ehdokasmai ta mailta tulot
Ita’8
| 02 04 01 10 — Digitaalinen Eurooppa - i i
ohjelma — Kyberturvallisuus ™ KYLL KYLL El El
02 04 01 11 — Digitaalinen Eurooppa -
1 ohjelma — Euroopan kyberturvallisuuden M i i
teollisuus-, teknologia- ja I KYLL KYLL El El
tutkimusosaamiskeskus
| 02 04 03 — Digitaalinen Eurooppa - ™ KYLLA | KYLLA - -
ohjelma — Tekoély
1 02 04 04 — Digitaalinen Eurooppa - ™ KYLLA | KYLLA El -
ohjelma — Osaaminen
| 02 01 30 — Digitaalinen Eurooppa - ELIM KYLLA | KYLLA - -
ohjelman tukimenot )

36
37
38

IJM = jaksotetut médrarahat; EI-JM = jaksottamattomat méérarahat.

EFTA: Euroopan vapaakauppaliitto.

Ehdokasmaat ja tapauksen mukaan mahdolliset ehdokasmaat.
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3.2. Arvioidut vaikutukset méaararahoihin
3.2.1.  Yhteenveto arvioiduista vaikutuksista toimintamdcdrdrahoihin
— [ Ehdotus/aloite ei edellytd toimintaméairirahoja.
— [X] Endotus/aloite edellyttia toimintamézrirahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen otsake Numero | I Sisimarkkinat, innovointi ja digitaalitalous

Ehdotuksella ei lisdtd Digitaalinen Eurooppa -ohjelman maksusitoumusten kokonaismddrdd. Tédmédn aloitteen rahoitusosuus saadaan
erityistavoitteiden 2 ja 4 sitoumusten uudelleenjaosta, joilla lisdtdén erityistavoitteen 3 ja Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskuksen méiérdrahoja. Monivuotisen rahoituskehyksen tarkistuksesta aiheutuvaa Digitaalinen Eurooppa -ohjelman sitoumusten
mahdollista lisdysti voitaisiin kdyttda tdhdn aloitteeseen.

o ) ) o ja néitd seuraavat vuodet
Viestintdverkkojen, sisdltojen ja Vuosi | Vuosi Vuosi | Vuosi | (ilmoitetaan kaikki vuodet, joille YHTEENSA
teknologian péddosasto 2025 2026 2027 2028+ | chdotuksen/aloitteen vaikutukset

ulottuvat, ks. kohta 1.6)
O Toimintaméérérahat
Budjettikohta®®  02.040110  (uudelleenjako Sitoumukset (1a) 15,000 | 15,000 6,000 p.m. 36,000
kohdista 02.0403 ja 02.0404) Maksut (2a) 15,000 | 15,000 6,000 36,000
Budjettikohta 02.040111.02 (uudelleenjako |5 oumukset (v | 13,000 23,000 | 28000 pm 64,000
kohdista 02.0403 ja 02.0404) Maksut (2b) 8,450 | 18,200 | 25,250 | 12,100 64,000
Tiettyjen ohjelmien médrirahoista katettavat hallintoméarirahat?
Budjettikohta 02.0130 ©)] 0,150 0,150 0,150 p.m. 0,450

39
40

Virallisen budjettinimikkeiston mukaisesti.
Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvit tukimenot (entiset BA-budjettikohdat), epdsuora ja suora tutkimustoiminta.
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Sitoumukset Tlth 28,150 | 38,150 | 34,150 p.m. 100,450
Paidosaston CNECT maéirirahat

YHTEENSA —2a42b
Maksut 23,600 33,350 31,400 12,100 100,450

+3

Sitoumukset “) 28,000 | 38,000 | 34,000 p-m. 100,000

O Toimintaméadrarahat YHTEENSA
Maksut 6] 23,450 33,200 31,250 12,100 100,000

O Tiettyjen ohjelmien maiérarahoista katettavat

. e - (6) 0,150 0,150 0,150 .m. 0,450
hallintomé&éardarahat YHTEENSA p-m
Monivuotisen rahoituskehyksen Sitoumukset =4+6 | 28,150 | 38,150 | 34,150 p.m. 100,450
OTSAKKEESEEN 1 kuuluvat
miéirirahat YHTEENSA Maksut =5+6 23,600 | 33,350 | 31,400 12,100 100,450

Jos ehdotuksella/aloitteella on vaikutuksia useampaan otsakkeeseen, toistetaan edella oleva osa:

O Toimintamédérdrahat (kaikki otsakkeet) | Sitoumukset @ 28,000 | 38,000 | 34,000 p.m. 100,000
YHTEENSA Maksut &) | 23,450 | 33,200 | 31,250 | 12,100 100,000
Tiettyjen ohjelmien méérdrahoista katettavat
hallintomirirahat (kaikki otsakkeet) YHTEENSA © 0,150 0,150 0,150 0,450
Monivuotisen rahoituskehyksen Sitoumukset =4+6 | 28,150 | 38,150 | 34,150 p.m. 100,450
OTSAKKEISIIN 1-6 kuuluvat
miirirahat YHTEENSA (Viitemaird) | Maksut =5+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450

FI 14




Monivuotisen rahoituskehyksen otsake 7

”Hallintomenot”

Tamain osan tdyttdmisessd on kdytettdva rahoitusselvityksen liitteessd (Euroopan unionin yleisen talousarvion toteuttamista koskevista sisdisistd
sadnndistd (Euroopan komissiota koskeva paédluokka) annetun komission paétoksen liite 5) olevaa hallintomédardrahoja koskevaa selvitystd, joka
on laadittava ennen rahoitusselvityksen laatimista. Liite ladataan DECIDE-tietokantaan komission sisdistd lausuntokierrosta varten.

milj. euroa (kolmen desimaalin tarkkuudella)

ja niitd seuraavat vuodet

Fl

Vuosi Vuosi Vuosi Vuosi | (ilmoitetaan kaikki vuodet, joille YHTEENSA
2025 2026 2027 2028+ ehdotuksen/aloitteen vaikutukset
ulottuvat, ks. kohta 1.6)
Pidosasto: CNECT
O Henkiloresurssit 0,786 0,786 0,786 p.m. 2,358
O Muut hallintomenot 0,035 0,035 0,035 p.m. 0,105
PO CNECT YHTEENSA Maédérérahat 0,821 0,821 0,821 2,463
Monivuotisen rahoituskehyksen Sit Kset vhicensi —
OTSAKKEESEEN 7 kuuluvat ﬁl;]fsff‘;‘hf:enzﬁ) T 0821 o821 0821 2,463
méaridrahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
. . . ja néitd seuraavat vuodet
Vuosi | Vuosi | Vuosi | wyyosi | (ilmoitetaan kaikki vuodet, joille YHTEENSA
2025 2026 2027 2028+ ehdotuksen/aloitteen vaikutukset
ulottuvat, ks. kohta 1.6)
Monivuotisen rahoituskehyksen Sitoumukset 28,971 38,971 34,971 p-m. 102,913
OTSAKKEISIIN 1-7 kuuluvat
miéirirahat YHTEENSA Maksut 24,421 | 34,171 | 32,221 | 12,100 102,913
15
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3.2.2.

Arvioidut toimintamddrdrahoista rahoitetut tuotokset

maksusitoumusmairirahat, milj. euroa (kolmen desimaalin tarkkuudella)

ja nditd seuraavat vuodet (ilmoitetaan kaikki

YHTEENSA

Vuosi N Vuosi N+1 Vuosi N+2 Vuosi N+3 vuodet, joille ehdotuksen/aloitteen vaikutukset
Tavoitteet ja ulottuvat, ks. kohta 1.6)
tuotokset TUOTOKSET
T Keski Luku Kustann
¢ };Z’lp Pl madr. E Kusta E Kusta E Kusta E Kusta E Kusta E Kusta E Kusta | maéérd ukset

kustan — | nnus = nnus = nnus = nnus — | nnus — { nnus = nnus | yhteen N
i yhteensd

nukset sd

ERITYISTAVOITE 1...

42

— Tuotos

— Tuotos

— Tuotos

Vilisumma, erityistavoite 1

ERITYISTAVOITE 2

— Tuotos

Vilisumma, erityistavoite 2

KAIKKI YHTEENSA

41
42

Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen mééra tai rakennetut tiekilometrit).
Kuten kuvattu kohdassa 1.4.2 ”Erityistavoitteet”.
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3.2.3.  Yhteenveto arvioiduista vaikutuksista hallintomddrdrahoihin
— [ Ehdotus/aloite ei edellytd hallintoméérarahoja.

— @ Ehdotus/aloite edellyttdd hallintoméérarahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

ja nditd seuraavat vuodet (ilmoitetaan kaikki
Vuosi 2025 Vuosi 2026 Vuosi 2027 Vuosi N+3 vuodet, joille ehdotuksen/aloitteen vaikutukset
ulottuvat, ks. kohta 1.6)

YHTEENS
A

Monivuotisen
rahoituskehyksen
OTSAKE 7

Henkiloresurssit 0,786 0,786 0,786 2,358

Muut hallintomenot 0,035 0,035 0,035 0,105

Monivuotisen
rahoituskehyksen 0,821 0,821 0,821 2,463
OTSAKE 7, vilisumma

Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 7
sisiltymittomit*

Henkiloresurssit

Muut hallintomenot 0,150 0,150 0,150 0,450

Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 7 0,150 0,150 0,150 0,450
sisdltyméittomit,

vilisumma

YHTEENSA 0,971 0,971 0,971 2,913

Henkiloresursseja ja muita hallintomenoja koskeva médrarahatarve katetaan toimen hallinnointiin jo osoitetuilla pddosaston
médrdrahoilla ja/tai pddosastossa toteutettujen uudelleenjirjestelyjen tuloksena saaduilla médérdrahoilla sekd tarvittaessa
sellaisilla lisdresursseilla, jotka toimea hallinnoiva pédosasto voi saada kéyttdonsd vuotuisessa maidrdrahojen
jakomenettelyssé talousarvion puitteissa.

= Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvit tukimenot (entiset

BA-budjettikohdat), epdsuora ja suora tutkimustoiminta.
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3.23.1

. HenkilOresurssien arvioitu tarve

— [ Ehdotus/aloite ei edellytd henkiloresursseja.
— @ Ehdotus/aloite edellyttdd henkiloresursseja seuraavasti:

Arvio kokoaikaiseksi henkilostoksi muutettuna

ja néitd seuraavat vuodet
(ilmoitetaan kaikki vuodet,
joille ehdotuksen/aloitteen
vaikutukset ulottuvat, ks.
kohta 1.6)

Vuosi Vuosi Vuosi Vuosi
2025 2026 2027 N+3

O Henkilostotaulukkoon sisiltyvit virat/toimet (virkamiehet ja viliaikaiset toimihenkilot)

2001 02 01 (padtoimipaikka ja komission edustustot EU:ssa) 3 3 3

20 01 02 03 (EU:n ulkopuoliset edustustot)

01 01 01 01 (epdsuora tutkimustoiminta)

010101 11 (suora tutkimustoiminta)

Muu budjettikohta (mika?)

O Ulkopuolinen henkildsté (kokoaikaiseksi muutettuna)*

20 02 01 (kokonaismaéararahoista katettavat sopimussuhteiset
toimihenkil6t, kansalliset asiantuntijat ja vuokrahenkilosto)

20 02 03 (sopimussuhteiset ja paikalliset toimihenkilot, kansalliset
asiantuntijat,
ulkopuolisissa edustustoissa)

vuokrahenkil9std ja nuoremmat asiantuntijat EU:n

XX 01 xx yy zz

— paatoimipaikassa
4

— EU:n ulkopuolisissa
edustustoissa

01 0101 02 (sopimussuhteiset toimihenkildt, kansalliset
asiantuntijat ja vuokrahenkilosto - epédsuora tutkimustoiminta)

01 01 01 12 (sopimussuhteiset toimihenkildt, kansalliset
asiantuntijat ja vuokrahenkildsto - suora tutkimustoiminta)

Muu budjettikohta (miki?)

YHTEENSA 6 6 6

XX viittaa kyseessd olevaan toimintalohkoon eli talousarvion osastoon.

Henkildresurssien tarve katetaan toimen hallinnointiin jo osoitetulla piddosaston henkildstollé ja/tai padosastossa
toteutettujen henkildston uudelleenjérjestelyjen tuloksena saadulla henkildstolld sekd tarvittaessa sellaisilla
lisdresursseilla, jotka toimea hallinnoiva péddosasto voi saada kéyttoonsd vuotuisessa médrdrahojen
jakomenettelyssé talousarvion puitteissa.

Kuvaus henkilGston tehtdvista:

Virkamiehet
toimihenkil6t

- Valmiustoimien maarittdminen riskinarviointien perusteella (11 art.);

- Mahdollisten taytdntoonpanosddddsten laatiminen (kaksi liittyen
turvaoperaatiokeskuksiin ja kaksi liittyen kyberhétdtilanteiden mekanismiin);

- Turvaoperaatiokeskusten isdnndinti- ja kayttdsopimusten hallinnointi;

- EU:n kyberturvallisuusreservin perustaminen ja hallinnointi joko suoraan tai
ENISAn kanssa tehdyn rahoitusosuussopimuksen kautta.

ja viliaikaiset

Ulkopuolinen henkilstd

Virkamiehen valvonnassa

Fl

44

45

Sopimussuhteiset toimihenkil6t, paikalliset toimihenkildt, kansalliset asiantuntijat, vuokrahenkildsto ja
nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.

Toimintaméardrahoista  katettavan  ulkopuolisen henkildston  enimmadismidra (entiset BA-
budjettikohdat).

18 FI




Valmiustoimien méérittiminen riskinarviointien perusteella (11 art.);
Mabhdollisten taytdntoonpanosddddsten laatiminen (kaksi liittyen

turvaoperaatiokeskuksiin ja kaksi liittyen kyberhétdtilanteiden mekanismiin);

Turvaoperaatiokeskusten isdnndinti- ja kdyttdsopimusten hallinnointi;

EU:n kyberturvallisuusreservin perustaminen ja hallinnointi joko suoraan tai

ENISAn kanssa tehdyn rahoitusosuussopimuksen kautta.

Fl
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3.2.4.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
Ehdotus/aloite

— voidaan rahoittaa kokonaan kohdentamalla menoja uudelleen monivuotisen
rahoituskehyksen kyseisen otsakkeen sisill.

Selvitys rahoitussuunnitelmaan tarvittavista muutoksista, mainittava myos kyseeseen tulevat
budjettikohdat ja maérat. Merkittidvit rahoitussuunnitelman muutokset on esitettaivd Excel-taulukkona.

23 24 25 26 27 yhteensa
Erityistavoite 1 16 232 897 20 528 765 17 406 899 16 223 464 10 022 366 80414 391
Erityistavoite 2 alkuperdinen 226 316 819 295 067 000 195 649 000 221 809 000 246 608 000 1185 449 819
Kyberaloitteeseen 150001000 2810001000 1910001000 65 000 000
ERITYISTAVOITE 2 UUSI 226 316 819 295 067 000 177 649 000 193 809 000 227 608 000 1120 449 819
Erityistavoite 3 DB 24 24 361 553 35596 172 3 638 000 3 638 000 11 175 000 78 408 725
Rahoitus erityistavoitteista 2—4 15 000 000 15 000 000 6000 000 36 000 000
ERITYISTAVOITE 3 Uusi 24 361 553 35 596 172 18 638 000 18 638 000 17 175 000 114 408 725
ECCC alkuperiinen 176 222 303 208 374 879 104 228 130 90 704 986 84 851 497 664 381 795
Rahoitus erityistavoitteista 2—4 13 000 000 23 000 000 28 000 000 64 000 000
ECCC Uusi 176 222303 208374879 117228130 113704986| 112851497 728 381 795
Erityistavoite 4 alkuperdinen 66 902 708 64 892 032 56 577 977 70 477 245 72 107 201 330957 163
Kyberaloitteeseen 100001000 10100GI000 1510001000 35 000 000
Erityistavoite 4 UUSI | 66902708  64892032| 46577977 60477245 57107 201 295 957 163

— [ edellyttdd monivuotisen rahoituskehyksen kyseiseen otsakkeeseen sisdltyvin
kohdentamattoman litkkumavaran ja/tai monivuotista rahoituskehystd koskevassa
asetuksessa médriteltyjen erityisvélineiden kayttoa.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja miérit sekd ehdotetut vilineet.

— [ edellyttdd monivuotisen rahoituskehyksen tarkistamista.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja maarat

3.2.5.  Ulkopuolisten tahojen rahoitusosuudet
Ehdotus/aloite
— rahoittamiseen ei osallistu ulkopuolisia tahoja

— [ rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti (arvio):

Maééarérahat, milj. euroa (kolmen desimaalin tarkkuudella)

FI

ja néitd seuraavat vuodet
Vuosi Vuosi Vuosi Vuosi (ilmoitetaan kaikki vuodet, joille Yhicensi
N46 N+1 N+2 N+3 ehdotuksen/aloitteen vaikutukset
ulottuvat, ks. kohta 1.6)
Rahoitukseen osallistuva
taho
46 Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. ”N” korvataan oletetulla ensimmaiselld

toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet tdydennetddn vastaavasti.

20
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Yhteisrahoituksella
katettavat méddrarahat
YHTEENSA

FI
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3.3.

Arvioidut vaikutukset tuloihin

— @ Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.

— [ Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:
— O vaikutukset omiin varoihin
— O vaikutukset muihin tuloihin

— tulot on kohdennettu menopuolen budjettikohtiin[]

milj. euroa (kolmen desimaalin tarkkuudella)

Tulopuolen budjettikohta:

Kéytettavissd Ehdotuksen/aloitteen vaikutus*’
olevat
mérdrahat ja nditéd seuraavat vuodet (ilmoitetaan
varle(llilrilﬁzeiltlz)iuo Vuosi N \glfls ! \;}lf;l Vuosi N+3 | kaikki vuodet, joille ehdotuksen/aloitteen
nna vaikutukset ulottuvat, ks. kohta 1.6)

Momentti ....

Vastaava(t) menopuolen budjettikohta (budjettikohdat) kéyttdtarkoitukseensa sidottujen tulojen
tapauksessa:

Muita huomautuksia (esim. tuloihin kohdistuvan vaikutuksen laskentamenetelmi/-kaava tai muita

lisdtietoja).

[[...] |

47
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Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettoméérdisind eli bruttomairéstd on
vahennettivi kantokuluja vastaava 20 prosentin osuus.
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