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SELETUSKIRI

1. ETTEPANEKU TAUST

. Ettepaneku pohjused ja eesmirgid

Kéesolev seletuskiri on lisatud ettepanekule votta vastu kiibersolidaarsuse méérus. Info- ja
kommunikatsioonitehnoloogia kasutamine ja soltuvus sellest tehnoloogiast on muutunud
oluliseks kiisimuseks kdigis majandussektorites, kuna haldusasutused, ettevotjad ja kodanikud
on koigis sektorites ja piiriiileselt omavahel seotud ja iiksteisest soltuvad rohkem kui kunagi
varem. Digitehnoloogia  ulatuslikum  kasutuselevott suurendab  kokkupuudet
kiiberintsidentidega ja nende vdimalikku moju. Samal ajal seisavad litkmesriigid silmitsi
kasvavate kiiberriskidega ja tildise keeruka kiiberohtude maastikuga, kus kiiberintsidentide
mdju voib kanduda kiiresti {ile tihest litkmesriigist teistesse.

Mis veelgi olulisem, kiiberoperatsioone Idimitakse itha enam hiibriidsekkumise ja
sOjapidamise strateegiatesse, millel on maérkimisvdirsed tagajdrjed sihtmérgile. Venemaa
Ukraina-vastasele sdjalisele agressioonile eelnesid ja sellega on kaasnenud vaenulikud
kiiberoperatsioonid, mis on tunduvalt muutnud arusaama ELi valmisolekust ohjata iihiselt
kiiberkriise ja selle valmisoleku hindamist ning ajendanud kiiresti tegutsema. Oht, et aset voib
leida ulatuslik intsident, mis pohjustab suuri hiireid ja olulist kahju elutdhtsale taristule,
nduab korgendatud valmisolekut kdigil ELi kiiberturvalisuse okosiisteemi tasanditel. See oht
ei ole seotud iiksnes Venemaa sojalise agressiooniga Ukraina vastu, vaid kétkeb endas
ritklikest ja muudest osalejatest tulenevaid pidevaid kiiberohte, mis jddvad tdendoliselt
plisima, voOttes arvesse praegustes geopoliitilistes pingetes tegutsevate valitsusega seotud
osalejate, kuritegelike osalejate ja hiktivistide arvukust. Kiiberriinnete arv on viimastel
aastatel jirsult suurenenud. Muu hulgas on sagenenud tarneahela riinded, mille eesméark on
kiiberspionaaz, lunaraha ndudmine vO&i hdirete pohjustamine. 2020. aastal kahjustas
tarkvaraettevotte SolarWinds tarneahela riinne enam kui 18 000 organisatsiooni iile maailma,
sealhulgas valitsusasutusi ja suurettevotteid. Olulised kiiberintsidendid vdivad olla {ihele voi
mitmele mojutatud litkmesriigile liiga hédvitavad, et nendega iiksi toime tulla. Seepidrast on
vaja tugevdada solidaarsust liidu tasandil, et paremini avastada kiiberohte ja -intsidente,
nendeks paremini valmistuda ja neile paremini reageerida.

Kiiberohtude ja -intsidentide avastamiseks on vaja kiiresti suurendada teabevahetust ja
parandada meie {ihist suutlikkust, et tunduvalt liihendada aega, mis kulub kiiberohtude
avastamiseks enne, kui need jduavad pdhjustada ulatuslikku kahju ja suuri kulutusi'. Ehkki
paljudel kiiberohtudel ja -intsidentidel voib olla digitaristute omavahelisest ithendatusest
tulenevalt piiriiilene modde, on asjakohase teabe jagamine liikmesriikide seas endiselt
tagasihoidlik. Seda probleemi aidatakse lahendada piiriiileste infoturbekeskuste vorgustiku
loomisega, mille eesmérk on suurendada avastamis- ja reageerimissuutlikkust.

Ponemoni instituudi ja IBM Security koostatud aruande kohaselt kulus 2022. aastal rikkumise
tuvastamiseks keskmiselt 207 pdeva, millele lisandus 70 pdeva probleemi ohjamiseks. Enam kui
200 paeva kestnud andmerikete puhul olid kulutused 2022. aastal keskmiselt 4,86 miljonit eurot
vorreldes 3,74 miljoni euroga rikete puhul, mis kestsid alla 200 péeva. (,,Cost of a data breach 2022
(Andmerikke hind 2022. aastal), https://www.ibm.com/reports/data-breach).
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Mis puudutab valmisolekut kiiberintsidentideks ja neile reageerimist, siis liidu tasandil
pakutav toetus ja litkmesriikidevaheline solidaarsus on praegu véike. Noukogu rohutas oma
2021. aasta oktoobris koostatud jireldustes’ vajadust nende puudustega tegeleda, kutsudes
komisjoni iiles esitama ettepanek uue kiiberturvalisuse kiirreageerimisfondi kohta.

Kéesoleva maidrusega viiakse ka ellu 2020. aasta detsembris vastu vdetud ELi
kiiberturvalisuse strateegiat,® milles teatati Euroopa kiiber infoturbekeskuskilbi loomisest, et
suurendada riiklike ja piirililestete vorgustiku abil liidus kiiberohtude avastamise ja teabe
jagamise suutlikkust.

Kéesolev mairus tugineb esimestele sammudele, mis on tihedas koostdds peamiste
sidusriihmadega programmi ,,Digitaalne Euroopa‘“ toel juba astutud. Infoturbekeskuste jaoks
avaldati programmi ,,Digitaalne Euroopa® kiiberturvalisuse to0programmi 2021-2022 alusel
osalemiskutse, et tihiselt hankida vahendid ja taristu piiritileste infoturbekeskuste loomiseks,
ning toetusetaotluste esitamise kutse, et vdimaldada avaliku ja erasektori organisatsioone
teenindavatel infoturbekeskustel suurendada oma suutlikkust. Valmisolekut ja intsidentidele
reageerimist silmas pidades on komisjon loonud lihiajalise programmi liikmesriikide
toetamiseks, kasutades Euroopa Liidu Kiiberturvalisuse Ametile (ENISA) eraldatud
lisavahendeid, et viivitamata suurendada valmisolekut ja suutlikkust reageerida tdsistele
kiiberintsidentidele. Mdlemad meetmed todtati vélja tihedas koost6ds litkmesriikidega.
Kéesolevas médruses kisitletakse nende meetmete votmisel esinenud puudusi ja vOetakse
arvesse saadud kogemusi.

Lopetuseks tdidetakse kéesoleva ettepanekuga 10. novembril vastu voetud iihise
kiiberkaitsepoliitika teatises* vdetud kohustus koostada ELi kiibersolidaarsuse algatuse
ettepanek, et parandada ELi {hist avastamis- ja reageerimissuutlikkust ning
olukorrateadlikkust, jark-jargult luua usaldusvéérsete eradiguslike teenuseosutajate teenuseid
hdlmav ELi kiiberreserv ning toetada kriitilise tdhtsusega tiksuste testimist.

Seda arvesse vottes esitab komisjon kéesoleva ettepaneku votta vastu kiibersolidaarsuse
méidrus, et kiiberohtude avastamise, nendeks valmistumise ja neile reageerimise
parandamiseks tugevdada solidaarsust liidu tasandil, taotledes jargmisi erieesmarke:

o parandada kiiberohtude ja -intsidentide iihist avastamist ja olukorrateadlikkust ELis
ning suurendada sellega liidu tehnoloogilist suverddnsust kiiberturvalisuse
valdkonnas;

. parandada kriitilise tdhtsusega liksuste valmisolekut koikjal ELis ja tugevdada

solidaarsust, suurendades suutlikkust reageerida {tihiselt olulistele voi ulatuslikele
kiiberintsidentidele, sealhulgas tehes intsidentidele reageerimiseks pakutava toetuse
kittesaadavaks ka programmiga ,,Digitaalne Euroopa* assotsieerunud kolmandatele
riikidele;

Noukogu jéreldused Euroopa Liidu kiibervaldkonna positsiooni arendamise kohta (9364/22), mille
ndukogu kiitis heaks oma 23. mai 2022. aasta istungil.

Uhisteatis Euroopa Parlamendile ja ndukogule ,,ELi kiiberturvalisuse strateegia digikiimnendi jaoks®,
JOIN(2020) 18 final.

4 Uhisteatis Euroopa Parlamendile ja ndukogule ,,ELi kiiberkaitsepoliitika, JOIN(2022) 49 final.
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o suurendada liidu vastupidavusvdimet ja edendada tohusat reageerimist, vaadates 1dbi
ja hinnates olulisi v&i ulatuslikke intsidente ning tehes selle pdhjal jéareldusi ja
vajaduse korral esitades soovitusi.

Nende eesmirkide saavutamiseks

. voetakse kasutusele lileeuroopaline infoturbekeskuste taristu (Euroopa kiiberkilp), et
tagada ja parandada {ihist avastamissuutlikkust ja olukorrateadlikkust;

° luuakse kiiberhddaolukorra mehhanism, et toetada litkmesriike valmistumisel
olulisteks ja ulatuslikeks kiiberintsidentideks, neile reageerimisel ja neist vahetul
taastumisel; tehakse intsidentidele reageerimiseks pakutav toetus kittesaadavaks ka
liidu institutsioonidele, organitele ja asutustele ning

. luuakse Euroopa kiiberintsidentide ldbivaatamise mehhanism, et vaadata ldbi ja
hinnata konkreetseid olulisi vi ulatuslikke intsidente.

Euroopa kiiberkilpi ja kiiberhddaolukorra mehhanismi toetatakse rahaliselt programmist

,Digitaalne Euroopa®, mida kéesoleva Oigusaktiga muudetakse, et kehtestada eespool

nimetatud meetmed, ndha ette rahaline toetus nende arendamiseks ja selgitada selle toetuse

saamise tingimusi.

. Kooskéla poliitikavaldkonnas praegu kehtivate digusnormidega

ELi raamistik hdlmab mitut juba kehtivat vdi kavandatud liidu tasandi digusakti, mille
eesmirk on vdhendada norkusi, suurendada kriitilise tdhtsusega iiksuste vastupidavusvoimet
kiiberriskide suhtes ning toetada ulatuslike kiiberintsidentide ja -kriiside koordineeritud
ohjamist. Nendeks digusaktideks on eelkdige direktiiv meetmete kohta, millega tagada vorgu-
ja infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus (kiiberturvalisuse 2. direktiiv),’
kiiberturvalisuse méirus,® direktiiv infosiisteemide vastu suunatud riinnete kohta’ ning
komisjoni soovitus (EL)2017/1584 koordineeritud reageerimise kohta ulatuslike
kiiberturvalisuse intsidentide ja kriiside korral®.

Kavandatud  kiibersolidaarsuse = médrusega  ette  ndhtud meetmed  hdlmavad
olukorrateadlikkust, teabe jagamist ning kiiberintsidentideks valmisoleku ja neile reageerimise
toetamist. Need meetmed on kooskolas liidu tasandil kehtestatud digusraamistiku, eelkdige
direktiivi (EL) 2022/2555 eesmirkidega ja toetavad nende eesmirkide saavutamist.

5 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis késitleb
meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse méaérust (EL)
nr 9102014  ja direktiivi  (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv  (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv).

6 Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta mddrus (EL) 2019/881, mis késitleb ENISAt
(Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse
sertifitseerimist ja millega tunnistatakse kehtetuks médrus (EL) nr 526/2013 (kiiberturvalisuse méédrus).

7 Euroopa Parlamendi ja ndukogu 12. augusti 2013. aasta direktiiv 2013/40/EL, milles kisitletakse
infosiisteemide vastu suunatud riindeid ja millega asendatakse ndukogu raamotsus 2005/222/JSK.

8 Ettepanek: Euroopa Parlamendi ja ndukogu méérus, mis kisitleb digielemente sisaldavate toodete
kiiberturvalisuse horisontaalseid ndudeid ja millega muudetakse méérust (EL) 2019/1020, COM(2022) 454 final.
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Kiibersolidaarsuse méérus arendab ja toetab eeskitt kiiberturvalisuse alast operatiivkoostood
ja kriisiohjeraamistikke, eelkdige FEuroopa kiiberkriisiga tegelevate kontaktasutuste
vorgustikku (EU-CyCLONe) ja kiiberturbe intsidentide lahendamise liksuste (CSIRTide)
vorgustikku.

Piiritileste infoturbekeskuste platvormid peaksid kujutama endast uut, CSIRTide vorgustikku
tdiendavat voimetlksust, kus kogutakse ja jagatakse avaliku ja erasektori iiksuste andmeid
kiiberohtude kohta, tdstetakse eksperdianaliiiisi ja tipptasemel vahendite abil selliste andmete
vadrtust ning aidatakse arendada liidu voimekust ja tehnoloogilist suverdénsust.

Lopetuseks on kéesolev ettepanek kooskdlas ndukogu soovitusega, mis kisitleb kogu liitu
hdlmavat koordineeritud lihenemisviisi elutihtsa taristu toimepidevuse tugevdamiseks® ning
milles kutsutakse liikmesriike iiles vOtma kiiresti tulemuslikke meetmeid ning tegema
iiksteise, komisjoni ja teiste asjaomaste avaliku sektori asutustega, kuid samuti asjaomaste
iiksustega lojaalselt, tulemuslikult, solidaarselt ja koordineeritult koost6od, et parandada
siseturul oluliste teenuste osutamisel kasutatava elutihtsa taristu toimepidevust.

. Kooskola muude liidu tegevuspohimotetega

Ettepanek on kooskdlas muude kriisiohjemehhanismide ja -protokollidega, nagu kriisidele
poliitilist reageerimist kisitlev ELi integreeritud kord (IPRC). Kiibersolidaarsuse miérus
tdiendab neid raamistikke ja protokolle, kuna sellega ndhakse ette spetsiaalse toetuse
pakkumine, et valmistuda kiiberintsidentideks ja neile reageerida. Samuti on ettepanek
kooskdlas ELi vilistegevusega reageerimisel ulatuslikele intsidentidele ihise vilis- ja
julgeolekupoliitika (UVJP) raamistikus, sealhulgas rakendades ELi kiiberdiplomaatia
meetmeid. Ettepanek tdiendab meetmeid, mida rakendatakse Euroopa Liidu lepingu artikli 42
161ke 7 alusel voi Euroopa Liidu toimimise lepingu artiklis 222 méératletud olukorras.

Ettepanek tdiendab ka 2013. aasta detsembris loodud liidu elanikkonnakaitse mehhanismi,'”
mida tdiustati 2021.aasta mais vastu vdetud digusaktiga,!'! millega tugevdati selle
mehhanismi ennetamise, valmisoleku ja reageerimise sammast, suurendati ELi suutlikkust
reageerida Euroopas ja maailmas uutele riskidele ning tdiendati rescEU varu.

9 Noukogu 8. detsembri 2022. aasta soovitus, mis kisitleb kogu liitu hdlmavat koordineeritud

lahenemisviisi elutdhtsa taristu toimepidevuse tugevdamise suhtes (EMPs kohaldatav tekst), 2023/C 20/01.

10 Euroopa Parlamendi ja ndukogu 17.detsembri 2013.aasta otsus nr 1313/2013/EL liidu

elanikkonnakaitse mehhanismi kohta (EMPs kohaldatav tekst).
i Euroopa Parlamendi ja ndukogu 20. mai 2021. aasta méérus (EL) 2021/836, millega muudetakse otsust
nr 1313/2013/EL liidu elanikkonnakaitse mehhanismi kohta (EMPs kohaldatav tekst).
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2. OIGUSLIK ALUS, SUBSIDIAARSUS JA PROPORTSIONAALSUS

. Oiguslik alus

Kéesoleva ettepaneku 0Oiguslik alus on Euroopa Liidu toimimise lepingu (edaspidi ,,ELi
toimimise leping®) artikli 173 13ige 3 ja artikli 322 15ike 1 punkt a. ELi toimimise lepingu
artiklis 173 on sétestatud, et liit ja liikkmesriigid tagavad liidu td6stuse konkurentsivdimeks
vajalikud tingimused. Kéesoleva méédrusega piiiitakse suurendada Euroopa t00stus- ja
teenustesektori konkurentsivdimet kogu digimajanduses ning toetada nende digiiileminekut,
tostes digitaalsel tihtsel turul kiiberturvalisuse taset. Eelkodige piitlitakse madrusega suurendada
kodanike, ettevdtjate ning kriitilise ja tlikriitilise tdhtsusega sektorites tegutsevate liksuste
vastupidavusvoimet iitha suurenevate kiiberohtude suhtes, millel vdib olla laastav mdju
ithiskonnale ja majandusele.

Kéesolev ettepanek pdhineb ka ELi toimimise lepingu artikli 322 16ike 1 punktil a, sest see
sisaldab assigneeringute iilekandmist késitlevaid norme, millega tehakse erand Euroopa
Parlamendi ja ndukogu méirusest (EL, Euratom)2018/1046 (edaspidi ,,finantsméirus®)!?.
Usaldusvéérse finantsjuhtimise tagamiseks ning vottes arvesse kiiberturbekeskkonna ja
kiiberohtude prognoosimatust, erandlikkust ja eripéra, tuleks kiiberhddaolukorra mehhanismi
puhul ette ndha teatav paindlikkus eelarve haldamisel, eeskitt voimaldada kanda mairuses
satestatud eesmérkide nimel voetavate meetmete puhul kasutamata kulukohustuste ja maksete
assigneeringud automaatselt iile jargmisesse eelarveaastasse. Kuna see uus digusnorm tekitab
kiisimusi seoses finantsmidrusega, voidakse seda arutada ldbirddkimistel, mida peetakse
praegu uuesti sonastatud finantsméaruse iile.

. Subsidiaarsus (ainupidevusse mittekuuluva valdkonna puhul)

Kuna kiiberohtudel on tugev piirililene mddde ning riske ja intsidente, mille mdju kandub {ile
piiri ning muudele sektoritele ja toodetele, on {iha rohkem, ei suuda liikkmesriigid iiksi
kdesoleva sekkumismeetme eesmérke tulemuslikult saavutada, mistdttu on vaja ihiseid
meetmeid ja solidaarsust liiddu tasandil.

Ukraina-vastasest sOjast tulenevate kiiberohtude korvaldamisel saadud kogemused ning
kogemused, mis saadi Prantsusmaa eesistumise ajal korraldatud kiiberturvalisuse Oppuse
(EU CyCLES) kaigus, nditavad, et solidaarsuse saavutamiseks ELi tasandil tuleks arendada
konkreetseid vastastikuse toetamise mehhanisme, eelkdige koostddd erasektoriga. Seda
arvesse vottes on ndukogu 23. mai 2022. aasta jéreldustes Euroopa Liidu kiibervaldkonna
positsiooni arendamise kohta kutsunud komisjoni {iles esitama ettepaneku uue
kiiberturvalisuse kiirreageerimisfondi kohta.

Liidu tasandi toetusel ja meetmetel, millega parandatakse kiiberohtude avastamist ning
suurendatakse valmisolekut ja reageerimissuutlikkust, on lisavéartus, sest nendega vélditakse
joupingutuste dubleerimist liidus ja litkmesriikides. Need toovad kaasa olemasolevate
vahendite parema kasutamise ning saadud kogemusi kisitleva teabe tohusama

12 Euroopa Parlamendi ja ndukogu 18. juuli 2018. aasta madrus (EL, Euratom) 2018/1046, mis késitleb liidu

iildeelarve suhtes kohaldatavaid finantsreegleid (ELT L 193, 30.7.2018, 1k 1).
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koordineerimise ja vahetamise. Kiiberhddaolukorra mehhanismi kaudu kavatsetakse pakkuda
ELi kiiberreservist toetust ka programmiga ,Digitaalne FEuroopa®“ assotsieerunud
kolmandatele riikidele.

Toetus, mida pakutakse mitmesuguste liidu tasandil loodavate ja rahastatavate algatuste
kaudu, tdiendab, mitte ei dubleeri liikmesriikide suutlikkust kiiberohtude ja -intsidentide
avastamise, olukorrateadlikkuse, valmisoleku ja reageerimise valdkonnas.

. Proportsionaalsus

Kéesoleva méadruse meetmed ei lihe kaugemale sellest, mis on vajalik madruse ild- ja
erieesmarkide saavutamiseks. Meetmed ei piira litkmesriikide vastutust riikliku julgeoleku,
avaliku julgeoleku ning siilitegude tokestamise, uurimise, avastamise ja nende eest vastutusele
votmise eest. Need ei mojuta ka kriitilise ja ilikriitilise tdhtsusega sektorites tegutsevate
iiksuste juriidilist kohustust votta kooskdlas kiiberturvalisuse 2. direktiiviga kiiberturvalisuse
meetmeid.

Kéesoleva midrusega ette nidhtud meetmed tdiendavad selliseid joupingutusi ja meetmeid,
toetades taristu loomist ohtude paremaks avastamiseks ja analiilisimiseks ning valmisoleku- ja
reageerimismeetmeid oluliste voi ulatuslike intsidentide korral.

. Vahendi valik

Ettepanek esitatakse Euroopa Parlamendi ja ndukogu midrusena. See on kdige sobivam
vahend, sest vaid vahetult kohaldatavaid digusnorme sisaldava méérusega saab tagada iihtsuse
méiéral, mis on vajalik Euroopa kiiberkilbi ja kiiberhddaolukorra mehhanismi loomiseks ja
kditamiseks, ndhes ette programmist ,Digitaalne Euroopa®“ antava toetuse nende
mehhanismide loomiseks ning selged tingimused selle toetuse eraldamiseks ja kasutamiseks.

3. JARELHINDAMISE, SIDUSRUHMADEGA KONSULTEERIMISE JA MOJU
HINDAMISE TULEMUSED

. Konsulteerimine sidusriithmadega

Kidesoleva méddruse meetmeid toetatakse programmist ,,Digitaalne Euroopa®, mille iile on
peetud ulatuslikke konsultatsioone. Peale selle tuginevad need meetmed esimestele
sammudele, mis on astutud tihedas koost6ds peamiste sidusriihmadega. Infoturbekeskuste
jaoks on komisjon koostanud Euroopa kiiberturvalisuse piddevuskeskuse raames tihedas
koostdos litkmesriikidega kontseptsioonidokumendi piiritileste infoturbekeskuste platvormide
arendamise kohta ja avaldanud osalemiskutse. Sellega seoses korraldati riiklike
infoturbekeskuste suutlikkust késitlev uuring ning arutati Euroopa kiiberturvalisuse
padevuskeskuse tehnilises toorithmas, mis koondab liikmesriikide esindajaid, thiseid
lahenemisviise ja tehnilisi ndudeid. Peale selle suheldi asjaomase valdkonna spetsialistidega,
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eelkdige ENISA loodud infoturbekeskuste eksperdiriihma ja Euroopa Kiiberturvalisuse
Organisatsiooni (ECSO) kaudu.

Valmisolekut ja intsidentidele reageerimist silmas pidades on komisjon loonud ka lithiajalise
programmi litkmesriikide toetamiseks, kasutades programmist ,,Digitaalne Euroopa® ENISA-
le eraldatud lisavahendeid, et viivitamata suurendada valmisolekut ja suutlikkust reageerida
tosistele kiiberintsidentidele. Selle liihiajalise programmi rakendamise kéigus liikmesriikidelt
ja asjaomase valdkonna spetsialistidelt tagasiside kogumisel on juba saadud véartuslikku
teavet, mida vOeti arvesse kavandatava médruse koostamisel, et korvaldada kindlakstehtud
puudused. See oli esimene samm, mis astuti kooskdlas ndukogu jareldustega kiibervaldkonna
positsiooni kohta, milles kutsuti komisjoni iiles esitama ettepanek uue kiiberturvalisuse
kiirreageerimisfondi kohta.

Peale selle korraldati 16. veebruaril 2023 litkmesriikide ekspertidele aruteludokumendil
pohinev kiiberhddaolukorra mehhanismi teemaline seminar. Sellel seminaril osalesid koik
litkkmesriigid ja 11 litkmesriiki esitasid tdiendavaid kirjalikke méarkusi.

. Mgéjuhinnang

Kuna ettepanek on kiireloomuline, ei ole selle moju hinnatud. Kéesoleva midruse meetmeid
toetatakse programmist ,,Digitaalne Euroopa“. Meetmed on kooskdlas meetmetega, mis on
satestatud seda programmi késitlevas mééruses, mille kohta koostati eraldi mojuhinnang.
Kéesoleval médrusel ei ole médrkimisvaarset haldus- voi keskkonnamdju lisaks sellele mojule,
mida juba hinnati programmi ,,Digitaalne Euroopa“ késitleva madruse mdju hindamisel.

Peale selle pohineb kiesolev méirus eespool kirjeldatud esimestel sammudel, mis astuti
tihedas koostdds peamiste sidusriilhmadega, ning komisjonile suunatud litkmesriikide
ileskutsel esitada 2022. aasta kolmanda kvartali 10puks ettepanek uue kiiberturvalisuse
kiirreageerimisfondi kohta.

Seoses olukorrateadlikkusega ja avastamisega Euroopa kiiberkilbi raames avaldati programmi
,Digitaalne Euroopa* kiiberturvalisuse tooprogrammi 2021-2022 alusel osalemiskutse, et
ihiselt hankida vahendid ja taristu piiriiileste infoturbekeskuste loomiseks, ning
toetusetaotluste esitamise kutse, et vdimaldada avaliku ja erasektori organisatsioone
teenindavatel infoturbekeskustel suurendada oma suutlikkust.

Valmisoleku ja intsidentidele reageerimise valdkonnas 161 komisjon (nagu eespool mirgitud)
ENISA rakendatava lithiajalise programmi liikmesriikide toetamiseks programmi ,,Digitaalne
Euroopa‘“ raames. Holmatud teenuste hulka kuuluvad valmisolekumeetmed, nagu kriitilise
tdhtsusega liksuste ldbistustestimine norkuste tuvastamiseks. See lithiajaline programm
suurendab ka vOimalusi abistada liikmesriike kriitilise tdhtsusega liksusi mdjutavate tosiste
intsidentide korral. Programmi rakendamine ENISA eestvotmisel on kdimas ja selle kdigus on
juba saadud asjakohast teavet, mida on arvesse voetud kdesoleva miéruse koostamisel.
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. Po6hidigused

Suurendades digitaalse teabe turvalisust, aitab kéesolev ettepanek kaitsta digust vabadusele ja
turvalisusele kooskdlas ELi pohidiguste harta artikliga 6 ning digust era- ja perekonnaelu
austamisele kooskdlas ELi pohidiguste harta artikliga 7. Kaitstes ettevotjaid majanduslikku
kahju tekitavate kiiberriinnete eest, aitab ettepanek kaitsta ka ettevotlusvabadust kooskdlas
ELi pdhidiguste harta artikliga 16 ja Oigust omandile kooskodlas ELi pdhidiguste harta
artikliga 17. Ja veel — kaitstes elutdhtsa taristu terviklust kiiberriinnete korral, aitab ettepanek
kaitsta Oigust tervishoiuteenustele kooskdlas ELi pohidiguste harta artikliga 35 ja voimalust
kasutada {ildist majandushuvi pakkuvaid teenuseid kooskdlas ELi pdohidiguste harta
artikliga 36.

4. MOJU EELARVELE

Kéesoleva midruse meetmeid rahastatakse programmi ,Digitaalne Euroopa® strateegilise
eesmargi ,kiiberturvalisus® vahenditest.

Selle strateegilise eesmirgi kogueelarve suureneb 100 miljoni euro vorra, mis paigutatakse
kiesoleva méiruse kohaselt iimber programmi teiste strateegiliste eesméarkide eelarveridadelt.
Selle tulemusel on programmi ,,Digitaalne Euroopa“ kiiberturvalisuse alaste meetmete jaoks
kéttesaadav kokku 842,8 miljonit eurot.

Osaga lisanduvast 100 miljonist eurost suurendatakse Euroopa kiiberturvalisuse
padevuskeskuse hallatavat eelarvet, et rakendada padevuskeskuse to6Gprogrammi(de) raames
infoturbekeskuste ja valmisolekuga seotud meetmeid. Peale selle kasutatakse lisavahendeid
selleks, et toetada ELi kiiberreservi loomist.

Lisavahendid tdiendavad eelarvevahendeid, mis on ndhtud sarnaste meetmete jaoks ette
programmis ,,Digitaalne Euroopa“ ja selle kiiberturvalisuse tooprogrammis 2023-2027, mille
tulemusel voib kogusumma aastateks 2023-2027 kasvada 551 miljoni euroni, kusjuures
115 miljonit eurot 2021.-2022. aasta katseprojektide jaoks on juba eraldatud. Kui lisada
litkmesriikide panus, v3ib kogueelarve ulatuda 1,109 miljardi euroni.

Ulevaade kaasnevatest kuludest on esitatud kiesolevale ettepanekule lisatud finantsselgituses.

S. MUU TEAVE

. Rakenduskavad ning jéirelevalve, hindamise ja aruandluse kord

Komisjon jélgib uute sitete rakendamist, kohaldamist ja tditmist, et hinnata nende
tulemuslikkust. Komisjon esitab Euroopa Parlamendile ja ndukogule nelja aasta jooksul parast
kdesoleva méiruse kohaldamise algust aruande mééruse hindamise ja ldbivaatamise kohta.

. Ettepaneku sitete iiksikasjalik selgitus

Uldeesmirgid, reguleerimisese ja moisted (I peatiikk)
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I peatiikis sdtestatakse madruse eesmérk tugevdada solidaarsust liidu tasandil, et paremini
avastada kiiberohte ja -intsidente, nendeks paremini valmistuda ja neile paremini reageerida,
ning konkreetsemalt eesmérgid parandada kiiberohtude- ja intsidentide iihist avastamist ja
olukorrateadlikkust liidus, parandada kriitilise ja iilikriitilise tdhtsusega sektorites tegutsevate
iiksuste valmisolekut koikjal liidus ja tugevdada solidaarsust, suurendades suutlikkust
reageerida tihiselt olulistele voOi1 ulatuslikele kiiberintsidentidele, ning suurendada liidu
vastupidavusvoimet, vaadates ldbi ja hinnates olulisi voi ulatuslikke intsidente. Samuti
madratakse selles peatiikis kindlaks meetmed, mille kaudu need eesmérgid saavutatakse:
Euroopa kiiberkilbi, kiiberhddaolukorra mehhanismi ja kiiberintsidentide ldbivaatamise
mehhanismi kasutuselevott. Selles esitatakse ka digusaktis kasutatavad madisted.

Euroopa kiiberkilp (II peatiikk)

II peatiikiga ndhakse ette Euroopa kiiberkilbi loomine ning miédratakse kindlaks selle
elemendid ja osalemistingimused. Kdigepealt sitestatakse Euroopa kiiberkilbi tildeesmirk,
milleks on tagada liidu korgetasemeline suutlikkus avastada liidus esinevaid kiiberohte ja -
intsidente ning analiilisida ja t66delda nende kohta saadud andmeid, ning konkreetsed
tegevuseesmargid. Selle peatiikiga néhakse ette, et liiddu vahendeid Euroopa kiiberkilbi jaoks
rakendatakse kooskdlas programmi ,,Digitaalne Euroopa“ kisitleva méérusega.

Edasi kirjeldatakse selles peatiikis seda, millistest {iksustest Euroopa kiiberkilp
moodustatakse. Kiiberkilbi moodustavad riiklikud ja piiritilesed infoturbekeskused. Iga osalev
litkmesriik madrab riikliku infoturbekeskuse. See keskus on liikmesriigi tasandi kontaktpunkt
teistele avaliku ja erasektori organisatsioonidele, et koguda ja analiiiisida kiiberohte ja -
intsidente kisitlevat teavet ning panustada piiriiilese infoturbekeskuse tegevusse. Euroopa
kiiberturvalisuse pddevuskeskus voib osalemiskutse alusel valida riikliku infoturbekeskuse
osalema endaga koos vahendite ja taristute tihishankes ning anda riiklikule infoturbekeskusele
toetust nende vahendite ja taristute kéitamiseks. Kui riiklikule infoturbekeskusele méératakse
liidu toetus, kohustub infoturbekeskus esitama kahe aasta jooksul piirilileses
infoturbekeskuses osalemise taotluse.

Piiritilene infoturbekeskus on konsortsium, mis koosneb vdhemalt kolmest litkmesriigist
(keda esindavad riiklikud infoturbekeskused), kes on kohustunud tegema koost6od, et
koordineerida oma tegevust kiiberohtude ja -intsidentide avastamise ja seire valdkonnas.
Euroopa  kiiberturvalisuse  pddevuskeskus ~ vOib  osalemiskutse  alusel  valida
majutuskonsortsiumi osalema endaga koos vahendite ja taristute iihishankes ning anda
majutuskonsortsiumile toetust nende vahendite ja taristute kditamiseks. Majutuskonsortsiumi
litkkmed sdlmivad kirjaliku konsortsiumikokkuleppe, millega ndhakse ette konsortsiumis
rakendatav kord. II peatiikis sétestatakse nduded, mida kohaldatakse teabe jagamisel
piiriiileses infoturbekeskuses osalejate seas, piirilileste infoturbekeskuste vahel ja asjaomaste
ELi iiksustega. Piirilileses infoturbekeskuses osalevad riiklikud infoturbekeskused jagavad
iiksteisega asjakohast kiiberohtudega seotud teavet. Selle teabevahetuse iiksikasjad, sealhulgas
kohustus jagada markimisvédrses koguses andmeid, ja tingimused tuleks kindlaks maéarata
konsortsiumikokkuleppes. Piiritilesed infoturbekeskused tagavad omavahelise
korgetasemelise koostalitlusvdoime. Samuti peaksid piirililesed infoturbekeskused sdlmima
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omavahel koostodlepingud, milles mairatakse kindlaks teabe jagamise pohimdtted. Kui
piiriiilene infoturbekeskus saab teavet vdimaliku voi kdimasoleva ulatusliku kiiberintsidendi
kohta, esitab ta asjaomase teabe EU-CyCLONe-le, CSIRTide vorgustikule ja komisjonile,
pidades silmas nende direktiivi (EL) 2022/2555 kohast rolli kriiside ohjamisel. II peatiiki
16pus méératakse kindlaks turvanduded osalemiseks Euroopa kiiberkilbis.

Kiiberhddaolukorra mehhanism (III peatikk)

IIT peatiikiga ndhakse ette kiiberhddaolukorra mehhanismi loomine, et suurendada liidu
vastupidavusvoimet tosiste kiiberohtude suhtes, valmistuda olulisteks ja ulatuslikeks
kiiberintsidentideks ja -kriisideks ning solidaarsuse vaimus leevendada nende intsidentide ja
kriiside lithiajalist moju. Kiiberhddaolukorra mehhanismi rakendamise meetmeid toetatakse
rahaliselt programmist ,,Digitaalne Euroopa“. Mehhanismi kaudu antakse abi meetmete jaoks,
millega toetatakse valmisolekut (sh {likriitilise tdhtsusega sektorites tegutsevate iiksuste
koordineeritud testimist), reageerimist olulistele voi ulatuslikele kiiberintsidentidele ja neist
vahetut taastumist, tosiste kiiberohtude leevendamist ja vastastikuse abi andmist.

Kiiberhddaolukorra mehhanismi valmisolekumeetmed hdlmavad {likriitilise tdhtsusega
sektorites tegutsevate iiksuste valmisoleku koordineeritud testimist. Komisjon peaks pérast
konsulteerimist ENISA ning vorgu- ja infoturbe koostddrithmaga tegema direktiivi
(EL) 2022/2555 T1lisas loetletud kriitilise tdahtsusega sektorite seast korraparaselt kindlaks
sektorid voi allsektorid, mille iiksuste valmisolekut ELi tasandil testida.

Kavandatud intsidentidele reageerimise meetmete rakendamiseks ndhakse kéesoleva
médrusega ette, et luuakse ELi kiiberreserv, mis hakkab hdlmama méiéruses sitestatud
kriteertumide alusel valitud usaldusvdirsete teenuseosutajate osutatavaid intsidentidele
reageerimise teenuseid. Kiiberreservi teenuste kasutajateks on liikmesriikide kiiberkriisiohje
asutused ja CSIRTid ning liidu institutsioonid, organid ja asutused. Uldine vastutus
kiiberreservi rakendamise eest lasub komisjonil. Komisjon voib usaldada kiiberreservi
kéitamise ja haldamise tdielikult voi osaliselt ENISA-le.

ELi kiiberreservist toetuse saamiseks peaksid kasutajad votma meetmeid, et leevendada selle
intsidendi mdju, millega seoses toetust taotletakse. Kiiberreservist toetuse saamise taotlused
peaksid sisaldama asjakohast teavet intsidendi ja meetmete kohta, mille kasutajad on juba
votnud. Selles peatiikis kirjeldatakse ka rakendamise korda, sealhulgas ELi kiiberreservile
esitatud taotluste hindamist.

Maiérusega ndhakse ette ka hankepdhimotted ja kvalifitseerimise tingimused ELi kiiberreservi
usaldusvairsete teenuseosutajate jaoks.

Kolmandad riigid vdivad taotleda ELi kiiberreservist toetust, kui see on ette ndhtud
assotsieerimislepinguga, mis on solmitud seoses nende osalemisega programmis ,,Digitaalne
Euroopa®. Selles peatiikis kirjeldatakse sellise osalemise tingimusi ja korda.

Kiiberintsidentide 1dbivaatamise mehhanism (IV peatiikk)
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Komisjoni, EU-CyCLONe v61 CSIRTide vorgustiku taotlusel peaks ENISA vaatama lédbi ja
hindama konkreetse olulise voi ulatusliku kiiberintsidendiga seotud ohte, norkusi ja
leevendusmeetmeid. ENISA peaks esitama ldbivaatamise ja hindamise tulemused
labivaatamisaruande vormis CSIRTide vorgustikule, EU-CyCLONe-le ja komisjonile, et
toetada neid nende {iilesannete tditmisel. Kui intsident on seotud kolmanda riigiga, peaks
komisjon jagama aruannet ka korge esindajaga. Aruandes tuleks kirjeldada saadud kogemusi
ja asjakohasel juhul esitada soovitusi, et tugevdada liidu kiibervaldkonna positsiooni.

Loppsitted (V peatiikk)

V peatiikis sétestatakse programmi ,,Digitaalne Euroopa® késitlevasse midrusesse tehtavad
muudatused ning komisjoni kohustus esitada Euroopa Parlamendile ja ndukogule
korrapdraselt aruanne mairuse hindamise ja libivaatamise kohta. Komisjonil on digus vdtta
kooskolas artiklis 21 osutatud kontrollimenetlusega vastu rakendusakte, et méarata kindlaks
piiritileste infoturbekeskuste koostalitluse tingimused; méadrata kindlaks kord voimalikku voi
kdimasolevat  ulatuslikku  kiiberintsidenti  késitleva teabe jagamiseks piiriiileste
infoturbekeskuste ja liidu {iksuste vahel; kehtestada tehnilised nduded, et tagada
korgetasemeline andmeturve ja taristu fiilisiline turve ning kaitsta liidu julgeolekuhuve teabe
jagamisel liksustega, mis ei ole liikmesriikide avaliku sektori asutused; méérata kindlaks ELi
kiiberreservi jaoks vajalike reageerimisteenuste liikk ja arv ning tdpsustada veelgi ELi
kiiberreservi toetavate teenuste madramise tiksikasjalikku korda.

11
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2023/0109 (COD)
Ettepanek:

EUROOPA PARLAMENDI JA NOUKOGU MAARUS,

millega nihakse ette meetmed, et tugevdada liidus solidaarsust ja suurendada

suutlikkust kiiberohtude ja -intsidentide avastamiseks, nendeks valmistumiseks ja neile

reageerimiseks

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artikli 173 1diget 3 ja artikli 322
16ike 1 punkti a,

vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikmesriikide parlamentidele,

vottes arvesse kontrollikoja arvamust!,

vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust?,

vottes arvesse Regioonide Komitee arvamust?,

toimides seadusandliku tavamenetluse kohaselt

ning arvestades jargmist:

(1)

2)

Info- ja kommunikatsioonitehnoloogia kasutamine ja sdltuvus sellest tehnoloogiast on
muutunud oluliseks kiisimuseks koigis majandussektorites, kuna haldusasutused,
ettevotjad ja kodanikud on kdigis sektorites ja piirilileselt omavahel seotud ja
iksteisest sOltuvad rohkem kui kunagi varem.

Kiiberintsidentide ulatus, sagedus ja moju iiha suurenevad. Muu hulgas on sagenenud
tarneahela riinded, mille eesmirk on kiiberspionaaz, lunaraha ndudmine voi hiirete
pOhjustamine. Need kujutavad endast suurt ohtu vOrgu- ja infosiisteemide toimimisele.
Vattes arvesse kiiberohtude vallas toimuvat kiiret arengut, nduab oht, et aset voib leida
ulatuslik intsident, mis pdhjustab suuri héireid voi olulist kahju elutdhtsale taristule,
korgendatud valmisolekut koigil liidu kiiberturvalisuse raamistiku tasanditel. See oht,
mis ei ole seotud iiksnes Venemaa sdjalise agressiooniga Ukraina vastu, jddb
tdendoliselt pilisima, vottes arvesse praegustesse geopoliitilistesse pingetesse kaasatud
valitsusega seotud osalejate, kurjategijate ja héktivistide arvukust. Kiiberintsidendid
voivad takistada avalike teenuste osutamist ja majandustegevust, sealhulgas kriitilise
voi Ulikriitilise tdhtsusega sektorites, tekitada mérkimisvaédrset rahalist kahju,
vihendada kasutajate kindlustunnet, pdhjustada suurt kahju liidu majandusele ning
isegi tuua tervist kahjustavaid voOi eluohtlikke tagajérgi. Peale selle on
kiiberintsidendid prognoosimatud, kuna need tekivad ja arenevad sageli viga liihikese
aja jooksul, ei piirdu {ihe konkreetse geograafilise piirkonnaga ning hdlmavad mitut
litkkmesriiki vo1 levivad kohe mitmesse litkmesriiki.

ELTC[...],[...] Ik [...].
ELTC[...].[...] Ik [...].
ELTC[...],[...] Ik [...].
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(6)

Vaja on suurendada liidu toOstus- ja teenustesektori konkurentsivoimet kogu
digimajanduses ning toetada nende digiiileminekut, tdstes digitaalsel iihtsel turul
kiiberturvalisuse taset. Nagu on soovitatud Euroopa tuleviku konverentsi kolmes
ettepanekus,® tuleb suurendada kodanike, ettevdtjate ja elutiihtsas taristus tegutsevate
iiksuste voimet pidada vastu iiha suurenevatele kiiberohtudele, millel voib olla laastav
moju tiihiskonnale ja majandusele. Seepdrast on vaja suurendada investeeringuid
taristutesse ja teenustesse, mis toetavad kiiberohtude ja -intsidentide kiiremat
avastamist ja kiiremat reageerimist, ning liikmesriigid vajavad abi, et paremini
valmistuda olulisteks ja ulatuslikeks kiiberintsidentideks ja neile paremini reageerida.
Ka liit peaks suurendama neis valdkondades oma suutlikkust, eriti mis puudutab
kiiberohte ja -intsidente késitlevate andmete kogumist ja analiilisimist.

Liit on juba rakendanud mitut meedet, et vdhendada ndrkusi ning suurendada
elutdhtsate taristute ja kriitilise tdhtsusega iiksuste vastupidavusvoimet kiiberriskide
suhtes, eeskitt Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555,> komisjoni
soovitust (EL)2017/1584,° Euroopa Parlamendi ja ndukogu direktiivi 2013/40/EL’
ning Euroopa Parlamendi ja ndukogu miirust (EL) 2019/8818. Peale selle kutsutakse
ndukogu soovituses, mis kisitleb kogu liitu hdlmavat koordineeritud ldhenemisviisi
elutdhtsa taristu toimepidevuse tugevdamiseks, liikmesriike iiles vOtma Kkiiresti
tulemuslikke meetmeid ning tegema liksteise, komisjoni ja teiste asjaomaste avaliku
sektori asutustega ning samuti asjaomaste iiksustega lojaalselt, tulemuslikult,
solidaarselt ja koordineeritult koost6dd, et parandada siseturul oluliste teenuste
osutamisel kasutatava elutihtsa taristu toimepidevust.

Vottes arvesse kasvavaid kiiberriske ja tildiselt keerukat kiiberohtude maastikku, kus
kiiberintsidentide mdju vOib kanduda kiiresti iile tihest liikmesriigist teistesse ja
kolmandast riigist liitu, on vaja tugevdada solidaarsust liidu tasandil, et paremini
avastada kiiberohte ja -intsidente, nendeks paremini valmistuda ja neile paremini
reageerida. Lisaks on litkmesriigid ndukogu jireldustes ELi kiibervaldkonna
positsiooni kohta’ kutsunud komisjoni iiles esitama ettepanek uue kiiberturvalisuse
kiirreageerimisfondi kohta.

Uhisteatises ELi kiiberkaitsepoliitika kohta,'® mis vdeti vastu 10. novembril 2022,
teatati ELi kiibersolidaarsuse algatusest, mille eesmédrgid on parandada ELi {ihist
avastamis- ja reageerimissuutlikkust ning olukorrateadlikkust, edendades ELi
infoturbekeskuste taristu kasutusele votmist, ning toetada usaldusvéirsete eradiguslike

https://futureu.europa.cu/et/.

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis késitleb
meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse
médrust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv
(EL) 2016/1148 (ELT L 333, 27.12.2022).

Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise kohta
ulatuslike kiiberturvalisuse intsidentide ja kriiside korral (ELT L 239, 19.9.2017, 1k 36).

Euroopa Parlamendi ja noukogu 12. augusti 2013. aasta direktiiv 2013/40/EL, milles késitletakse
infosiisteemide vastu suunatud riindeid ja millega asendatakse ndukogu raamotsus 2005/222/JSK
(ELT L 218, 14.8.2013, 1k 8).

Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta mddrus (EL) 2019/881, mis késitleb ENISAt
(Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse
sertifitseerimist ja millega tunnistatakse kehtetuks méérus (EL) nr 526/2013 (kiiberturvalisuse méairus)
(ELT L 151, 7.6.2019, 1k 15).

Noukogu jéreldused Euroopa Liidu kiibervaldkonna positsiooni arendamise kohta (9364/22), mille
ndukogu kiitis heaks oma 23. mai 2022. aasta istungil.

Uhisteatis Euroopa Parlamendile ja ndukogule ,,ELi kiiberkaitsepoliitika, JOIN(2022) 49 final.
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teenuseosutajate teenuseid hdlmava ELi kiiberreservi jarkjargulist loomist ja kriitilise
tadhtsusega iksuste ELi riskihindamise alusel testimist vdimalike norkuste
avastamiseks.

Vaja on parandada kiiberohtude ja -intsidentide avastamist ja olukorrateadlikkust kogu
liidus ning tugevdada solidaarsust, suurendades liikmesriikide ja liidu valmisolekut
olulisteks ja ulatuslikeks kiiberintsidentideks ning suutlikkust neile reageerida.
Seepérast tuleks vilja arendada iileeuroopaline infoturbekeskuste taristu (Euroopa
kiiberkilp), et tagada ja parandada iihist avastamissuutlikkust ja olukorrateadlikkust,
luua kiiberhddaolukorra mehhanism, et toetada liikmesriike valmistumisel olulisteks ja
ulatuslikeks kiiberintsidentideks, neile reageerimisel ja neist vahetul taastumisel, ning
luua kiiberintsidentide ldbivaatamise mehhanism, et vaadata 14bi ja hinnata
konkreetseid olulisi voi ulatuslikke intsidente. Need meetmed ei piira Euroopa Liidu
toimimise lepingu (edaspidi ,,ELi toimimise leping*) artiklite 107 ja 108 kohaldamist.

Konealuste eesmirkide saavutamiseks on vaja teha mdningad muudatused Euroopa
Parlamendi ja ndukogu miirusesse (EL) 2021/694!!. Eelkdige tuleks lisada sellesse
madrusesse programmi ,,Digitaalne Euroopa“ erieesmérgi nr 3 alla (mille raames
pliiitakse tagada digitaalse iihtse turu vastupidavusvdime, terviklus ja usaldusviirsus,
suurendada suutlikkust teha kiiberriinnete ja -ohtude seiret ja neile reageerida ning
tugevdada kiiberturvalisuse alast piiriiilest koost6dd) Euroopa kiiberkilbi ja
kiiberhddaolukorra mehhanismiga seotud uued tegevuseesmérgid. Lisaks tuleks
kehtestada nende meetmete jaoks rahalise toetuse andmise tingimused ning méérata
kindlaks taotletavate  eesmédrkide saavutamiseks vajalikud juhtimis- ja
koordineerimismehhanismid. Muude maiidruse (EL)2021/694 muudatustena tuleks
uute tegevuseesmairkide all kirjeldada kavandatud meetmeid ja séitestada mdodetavad
niitajad, et jdlgida nende uute tegevuseesmairkide saavutamist.

Kéesoleva méédruse meetmete rahastamine tuleks ette ndha méérusega (EL) 2021/694,
mis peaks jddma nende programmi ,Digitaalne Euroopa“ erieesmirgi nr 3 alla
kuuluvate meetmete alusaktiks. Konkreetsed osalemistingimused iga meetme puhul
médratakse kindlaks asjaomases toOprogrammis kooskdlas madruse (EL) 2021/694
kohaldatavate sétetega.

Kéesoleva miidruse suhtes kohaldatakse Euroopa Parlamendi ja ndukogu poolt ELi
toimimise lepingu artikli 322 alusel vastu voetud horisontaalseid finantsreegleid. Need
reeglid on sétestatud finantsmédruses ning nendega on maédratud kindlaks eelkdige
liidu eelarve koostamise ja tditmise kord ning ndhtud ette finantsjuhtimises osalejate
vastutuse kontroll. ELi toimimise lepingu artikli 322 alusel vastu vdetud reeglid
holmavad ka iildist tingimuslikkuse korda liidu eelarve kaitsmiseks, nagu on ette
ndhtud Euroopa Parlamendi ja ndukogu méérusega (EL, Euratom) 2020/2092.

Usaldusvéérse finantsjuhtimise tagamiseks tuleks sédtestada kasutamata kulukohustuste
ja maksete assigneeringute ililekandmise eeskirjad. Toetades kiill pohimdtet, et liidu
eelarve kinnitatakse igal aastal, tuleks kiiberturvalisuse keskkonna prognoosimatust,
erandlikkust ja eripdra arvesse vottes ndha kdesoleva médrusega lisaks finantsméairuses
sitestatud vOimalustele ette vOimalus kasutamata vahendid iile kanda, millega
maksimeeritakse kiiberhddaolukorra mehhanismi suutlikkust toetada liikmesriike
tulemuslikus vditluses kiiberohtude vastu.

Euroopa Parlamendi ja ndukogu 29. aprilli 2021. aasta mdadrus (EL)2021/694, millega luuakse
programm ,,Digitaalne Euroopa“ ja tunnistatakse kehtetuks otsus (EL) 2015/2240 (ELT L 166,
11.5.2021, 1k 1).
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Selleks et tOhusamalt ennetada ja hinnata kiiberohte ja -intsidente ning neile
tulemuslikumalt reageerida, on vaja pohjalikumaid teadmisi liidu territooriumil asuvat
strateegilist vara ja elutdhtsat taristut dhvardavate ohtude kohta, samuti selle vara ja
taristu geograafilise jaotuse, omavahelise iihendatuse ja nende vastu suunatud
kiiberriinnete voimaliku moju kohta. Tuleks luua infoturbekeskusi hdlmav ulatuslik
lildu taristu (Euroopa kiiberkilp), mis koosneb mitmest koostoimivast piiritilesest
platvormist, millest igaiiks koondab mitut riiklikku infoturbekeskust. See taristu peaks
rahuldama liitkmesriikide ja liidu huve ning vajadusi kiiberturvalisuse valdkonnas,
kasutades tipptasemel tehnoloogiat tohustatud andmekogumise jaoks ja tipptasemel
analiiiisivahendeid, suurendades suutlikkust avastada ja ohjata kiiberohte ja -intsidente
ning tagades reaalajas iilevaate olukorrast. Taristu peaks aitama tdhustada kiiberohtude
ja -intsidentide avastamist ning seega tdiendama ja toetama liidu liksusi ja vorgustikke,
kes vastutavad kriisiohje eest liidus, eeskdtt Euroopa Parlamendi ja ndukogu
direktiivis (EL) 2022/2555'2 médratletud ELi kiiberkriisiga tegelevate kontaktasutuste
vorgustikku (EU-CyCLONe).

Iga litkmesriik peaks midrama liikmesriigi tasandi avaliku sektori asutuse, kelle
tilesanne on koorineerida riigis kiiberohtude avastamise alast tegevust. See riiklik
infoturbekeskus peaks olema litkmesriigi tasandi kontaktpunkt osalemiseks Euroopa
kiiberkilbis ning see peaks tagama, et avaliku ja erasektori iiksuste teavet kiiberohtude
kohta kogutakse ja jagatakse litkmesriigi tasandil tdhusalt ja iihtlustatud viisil.

Euroopa kiiberkilbi raames tuleks luua mitu piiritilest infoturbekeskust. Piiriiilene
infoturbekeskus  peaks hdlmama védhemalt kolme liikmesriigi riiklikku
infoturbekeskust, et oleks voimalik taielikult dra kasutada piiriiilese ohtude avastamise
ning teabe jagamise ja haldamise eeliseid. Piiriiileste infoturbekeskuste tildeesmark
peaks olema suurendada suutlikkust analiilisida, ennetada ja avastada kiiberohte ning
toetada neid ohte késitleva kvaliteetse luureteabe kogumist, eelkdige jagades eri
allikatest (avalikust ja erasektorist) pdrit andmeid, jagades ja iihiselt kasutades
tipptasemel vahendeid ning arendades usaldusvédrses keskkonnas tihiselt avastamis-,
analliiisi- ja ennetamissuutlikkust. Need infoturbekeskused peaksid suurendama
suutlikkust, toetades ja tdiendades olemasolevaid infoturbekeskusi ja kiiberturbe
intsidentide lahendamise iiksusi (edaspidi ,,CSIRTid*) ning muid asjaomaseid
osalejaid.

Liikmesriigi tasandil tagavad avaliku ja erasektori iiksustele kiiberohtude seire,
avastamise ja analiilisi tavaliselt infoturbekeskused koos CSIRTidega. Peale selle
vahetavad CSIRTid teavet CSIRTide vdorgustikus kooskdlas — direktiiviga
(EL) 2022/2555. Piiriiilesed infoturbekeskused peaksid kujutama endast uut,
CSIRTide vorgustikku tdiendavat voimeiiksust, kus kogutakse ja jagatakse avaliku ja
erasektori liksuste andmeid kiiberohtude kohta, tdstetakse eksperdianaliilisi ning
tihiselt soetatud taristute ja tipptasemel vahendite abil selliste andmete véértust ning
aidatakse arendada liidu voimekust ja tehnoloogilist suverdinsust.

Piiriiilesed infoturbekeskused peaksid olema keskne kontaktpunkt, et koguda
laialdaselt asjakohaseid andmeid ja kiiberohte késitlevat luureteavet ning levitada
ohuteavet arvukate ja mitmesuguste osalejate seas (nagu infoturbeintsidentidega

12 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis kisitleb meetmeid,
millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse madrust (EL)
nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80).
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tegelevad riihmad (CERTid), CSIRTid, teabe jagamise ja analiiiisimise keskused ning
elutidhtsate taristute haldajad). Piiriiilese infoturbekeskuse kaudu osalejate seas
vahetatav teave vOib hdlmata vorkude ja andurite andmeid, kiiberohtude alast
luureteavet, rikkeindikaatoreid ning kontekstiteavet intsidentide, ohtude ja ndrkuste
kohta. Peale selle peaksid piiriiilesed infoturbekeskused sdlmima koostddlepingud
teiste piiriiileste infoturbekeskustega.

Oluliste ja ulatuslike kiiberintsidentidega seotud valmisoleku ja koordineerimise
tagamiseks kogu liidus on viltimatu eeltingimus asjaomaste ametiasutuste iihine
olukorrateadlikkus. Direktiiviga (EL) 2022/2555 on ette ndhtud EU-CyCLONe
loomine, et toetada ulatuslike kiiberintsidentide ja -kriiside koordineeritud ohjamist
operatiivtasandil ning tagada korrapédrane asjakohase teabe vahetamine litkmesriikide
ning liidu institutsioonide, organite ja asutuste vahel. Soovituses (EL)2017/1584
koordineeritud reageerimise kohta ulatuslike kiiberturvalisuse intsidentide ja kriiside
korral on késitletud asjaomaste osalejate rolli. Direktiivis (EL) 2022/2555 tuletatakse
ka meelde komisjoni vastutust Euroopa Parlamendi ja ndukogu otsusega
nr 1313/2013/EL loodud liidu elanikkonnakaitse mehhanismi raames ning vastutust
rakendusotsuse (EL) 2018/1993 kohase kriisidele poliitilist reageerimist késitleva ELi
integreeritud korra (IPCR) analiilisiaruannete esitamise eest. Seepérast peaks piiriiilene
infoturbekeskus, kui ta saab teavet voOimaliku vOi kédimasoleva ulatusliku
kiiberintsidendi kohta, esitama asjaomase teabe EU-CyCLONe-le, CSIRTide
vorgustikule ja komisjonile. Soltuvalt olukorrast voib jagatav teave olla tehniline
teave, teave riinde toimepanija vOi potentsiaalse toimepanija ja tema motiivide kohta
vOi korgetasemeline mittetehniline teave voimaliku voi kdimasoleva ulatusliku
kiiberintsidendi kohta. Teabe jagamisel tuleks nduetekohaselt arvesse votta
teadmisvajaduse pohimotet ja jagatava teabe vdimalikku tundlikkust.

Euroopa kiiberkilbis osalevad iiksused peaksid tagama omavahelise korgetasemelise
koostalitlusvdoime, sealhulgas vastavalt vajadusele andmevormingute, taksonoomia,
andmekiitluse ja andmeanaliilisivahendite valdkonnas, ning turvalised sidekanalid,
rakendustasandi minimaalse turvalisuse, olukorrateadlikkuse tulemustabeli ja niitajad.
Uhise taksonoomia kasutuselevdtmisel ning kiiberintsidentide tehniliste pdhjuste ja
moju kirjeldamiseks koostatava aruande ndidisvormi véljatdotamisel tuleks arvesse
votta t00d, mida tehakse praegu intsidentidest teatamise valdkonnas direktiivi
(EL) 2022/2555 rakendamise raames.

Selleks et eri allikatest périt andmeid kiiberohtude kohta oleks voimalik vahetada
ulatuslikult ja usaldusvédrses keskkonnas, peaksid Euroopa kiiberkilbis osalevatel
iiksustel olema vidga turvalised tipptasemel vahendid, seadmed ja taristud. Need —
eelkdige uusim tehisintellekti- ja andmeanaliiiisitehnoloogia — peaksid vdimaldama
parandada {iihist avastamissuutlikkust ning ametiasutuste ja asjaomaste tiiksuste
Oigeaegset hoiatamist.

Euroopa kiiberkilp peaks andmete kogumise, jagamise ja vahetamise kaudu aitama
suurendada liidu tehnoloogilist suverdénsust. Kvaliteetsete kureeritud andmete
kogumine peaks aitama ka arendada tipptasemel tehisintellekti- ja
andmeanaliiiisitehnoloogiat. Seda tuleks holbustada, sidudes Euroopa kiiberkilbi
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iileeuroopalise korgjoudlusega andmetootluse taristuga, mis on loodud ndukogu
miirusega (EL) 2021/1173%,

Kuigi Euroopa kiiberkilp on tsiviilprojekt, voib tsiviilvaldkonna suuremast
avastamissuutlikkusest ja olukorrateadlikkusest, mida arendatakse elutdhtsa taristu
kaitsmiseks, olla kasu ka kiiberkaitsekogukonnale. Piiriiilesed infoturbekeskused
peaksid komisjoni ja Euroopa kiiberturvalisuse padevuskeskuse toel ning koostdds
ithise vilis- ja julgeolekupoliitika korge esindajaga (edaspidi ,,korge esindaja*) jark-
jargult vélja tootama spetsiaalsed protokollid ja standardid, sealhulgas kontrolli- ja
turvanduded, et oleks voimalik teha kiiberkaitsekogukonnaga koostodd. Euroopa
kiiberkilbi arendamisel tuleks tihedas koostods korge esindajaga arutleda selliste
lahenduste iile, mis voimaldavad teha tulevikus koost6dd vorgustike ja platvormidega,
mis vastutavad teabe jagamise eest kiiberkaitsekogukonnas.

Teabe jagamine Euroopa kiiberkilbis osalejate vahel peaks toimuma kooskdlas
kehtivate diguslike nduetega, eelkdige liidu ja litkmesriikide andmekaitsedigusega
ning teabevahetust reguleerivate liidu konkurentsieeskirjadega. Kui on vaja téodelda
isikuandmeid, peaks teabe saaja rakendama tehnilisi ja korralduslikke meetmeid,
millega kaitstakse andmesubjektide digusi ja vabadusi, samuti hivitama andmed kohe,
kui need ei ole nimetatud eesmérgil enam vajalikud, ning teavitama andmed
kiattesaadavaks teinud asutust, et andmed on héavitatud.

Ilma et see piiraks ELi toimimise lepingu artikli 346 kohaldamist, tuleks liidu voi
siseriiklike digusnormide kohaselt konfidentsiaalse teabe vahetamisel piirduda vaid
sellega, mis on vajalik ja proportsionaalne teabevahetuse eesmérgiga. Sellise teabe
vahetamisel tuleks siilitada teabe konfidentsiaalsus ning kaitsta asjaomaste liksuste
turvalisust ja drihuve, austades igati drisaladusi.

Vottes arvesse suurenevaid riske ja liikmesriike mojutavate kiiberintsidentide arvu, on
vaja luua kriisitoetuse mehhanism, et suurendada liidu vastupidavusvoimet oluliste ja
ulatuslike kiiberintsidentide suhtes ning tdiendada litkmesriikide meetmeid
erakorralise rahalise toetuse andmisega valmisoleku, reageerimise ja oluliste teenuste
vilvitamatu  taastamise jaoks. See mehhanism peaks vdimaldama anda
kindlaksméératud asjaoludel ja selgetel tingimustel kiiresti abi ning tdhelepanelikult
jélgida ja hinnata antud vahendite kasutamist. Ehkki kiiberintsidentide ja -kriiside
ennetamise, nendeks valmistumise ja neile reageerimise eest vastutavad eelkodige
litkkmesriigid, edendab  kiiberhddaolukorra ~mehhanism liikmesriikidevahelist
solidaarsust kooskdlas Euroopa Liidu lepingu (edaspidi ,,ELi leping®) artikli 3
16ikega 3.

Kiiberhddaolukorra mehhanismi kaudu tuleks anda litkmesriikidele toetust, mis
tdiendab nende endi meetmeid ja vahendeid, ning pakkuda muud toetust olulistele ja
ulatuslikele kiiberintsidentidele reageerimisel ja neist vahetul taastumisel, nagu
teenused, mida osutab oma volitustest l&htuvalt Euroopa Liidu Kiiberturvalisuse Amet
(ENISA), CSIRTide vorgustiku pakutav koordineeritud reageerimine ja abi, EU-
CyCLONe toetus olukorra leevendamiseks ning litkmesriikide vastastikune abi,
sealhulgas ELi lepingu artikli 42 15ike 7 raames ning alalise struktureeritud koost6o

Noukogu 13.juuli 2021. aasta méarus (EL)2021/1173, millega asutatakse Euroopa korgjoudlusega

andmetdotluse iihisettevote ning tunnistatakse kehtetuks médrus (EL) 2018/1488 (ELT L 256, 19.7.2021,
Ik 3).
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(PESCO) kiiberturbe kiirreageerimisriihmade!* ja hiibriidohtudega tegelevate
kiirreageerimisrithmade kaudu. Selle mehhanismiga tuleks tagada, et olemas on
erivahendid, millega toetada valmisolekut kiiberintsidentideks ja neile reageerimist
kogu liidus ja kolmandates riikides.

Kiiberhddaolukorra mehhanism ei piira selliste menetluste ja raamistike kohaldamist,
millega koordineeritakse kriisile reageerimist liidu tasandil, milleks on eelkdige liidu
elanikkonnakaitse mehhanism,'> IPCR'® ja direktiiv (EL) 2022/2555. Mehhanism v&ib
toetada voOi tdiendada meetmeid, mida rakendatakse ELi lepingu artikli 42 10ike 7
raames vOi ELi toimimise lepingu artiklis 222 maéératletud olukordades. Mehhanismi
kasutamist tuleks asjakohasel juhul kooskdlastada ka kiiberdiplomaatia meetmete
rakendamisega.

Kéesoleva miidruse alusel antav abi peaks toetama ja tdiendama meetmeid, mida
liikkmesriigid votavad riigi tasandil. Seepdrast tuleks tagada komisjoni ja asjaomase
litkkmesriigi  vaheline tihe koostod ja konsulteerimine. Kiiberhddaolukorra
mehhanismist toetust taotledes peaksid litkmesriigid esitama asjakohase teabe, et
toendada vajadust toetuse jarele.

Direktiivi (EL) 2022/2555 kohaselt peavad litkmesriigid méérama voi looma iihe voi
mitu kiiberkriisiohje asutust ning tagama, et neil on piisavad vahendid, et tdita oma
iilesandeid tulemuslikult ja tohusalt. Direktiivis ndutakse ka, et litkmesriigid
madraksid kindlaks oma vodimekuse, vahendid ja menetlused, mida saab rakendada
kriisiolukorras, ning votaksid vastu riikliku ulatuslike kiiberintsidentide ja -kriiside
lahendamise kava, milles on kirjeldatud ulatuslike kiiberintsidentide ja -kriiside
ohjamise eesmérke ja korda. Samuti peavad litkmesriigid looma iihe v6i mitu CSIRTi,
mis holmavad vidhemalt selle direktiivi kohaldamisalasse kuuluvaid sektoreid,
allsektoreid ja iiksuseid ning mille iilesanne on késitleda kindlat menetlust jargides
intsidente, ning kandma hoolt selle eest, et neil on oma iilesannete tulemuslikuks
tditmiseks piisavad vahendid. Kédesolev méddrus ei piira komisjoni rolli selle tagamisel,
et litkmesriigid tdidavad oma direktiivis (EL) 2022/2555 sétestatud kohustusi.
Kiiberhddaolukorra mehhanismi kaudu tuleks pakkuda abi meetmete jaoks, mille
eesmirk on parandada valmisolekut, ning intsidentidele reageerimise meetmete jaoks,
et leevendada oluliste ja ulatuslike kiiberintsidentide mdju, toetada vahetut taastumist
ja/voi taastada oluliste teenuste toimimine.

Selleks et edendada jdrjekindlat 1ihenemisviisi ning suurendada turvalisust kogu liidus
ja liidu siseturul, tuleks valmisolekumeetmete raames anda toetust direktiivi
(EL) 2022/2555 kohaselt kindlaks tehtud iilikriitilise tdhtsusega sektorites tegutsevate
tiksuste kiiberturvalisuse koordineeritud testimiseks ja hindamiseks. Selleks peaks
komisjon ENISA toel ja koostods direktiiviga (EL) 2022/2555 loodud vdrgu- ja
infoturbe koostooriihmaga médrama korrapdraselt kindlaks sektorid voi allsektorid,
kus on vdimalik saada rahalist toetust koordineeritud testimiseks liidu tasandil. Need
sektorid ja allsektorid tuleks valida direktiivi (EL) 2022/2555 TIlisast (,,Kriitilise
tdhtsusega  sektorid). Koordineeritud testimine peaks pohinema {ihistel

Noukogu 11. detsembri 2017. aasta otsus (UVIP) 2017/2315, millega luuakse alaline struktureeritud
koostd6 ning madratakse kindlaks selles osalevate liikmesriikide nimekiri.

Euroopa Parlamendi ja ndukogu 17.detsembri 2013.aasta otsus nr 1313/2013/EL liidu
elanikkonnakaitse mehhanismi kohta (ELT L 347, 20.12.2013, 1k 924).

Kriisidele poliitilist reageerimist késitlev ELi integreeritud kord ja komisjoni 13. septembri 2017. aasta
soovitus (EL) 2017/1584 koordineeritud reageerimise kohta ulatuslike kiiberturvalisuse intsidentide ja
kriiside korral.
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riskistsenaariumidel ja metoodikatel. Sektorite valimisel ja riskistsenaariumide
koostamisel tuleks arvesse votta asjakohaseid kogu liitu hdlmavaid riskihinnanguid ja
riskistsenaariume (sh pidades silmas vajadust viltida topeltt66d), nagu riskihinnang ja
riskistsenaariumid, mille komisjon, kdrge esindaja ning vOrgu- ja infoturbe
koostooriihm koostavad koostods asjaomaste tsiviil- ja sdjavdeorganite ja -ametite
ning véljakujunenud vorgustike, sealhulgas EU-CyCLONega, jirgides ELi
kiibervaldkonna positsiooni arendamist késitlevates ndukogu jéreldustes esitatud
ileskutset; sidevorkude ja taristute riskihindamine, mida ndutakse Neversi kohtumisel
esitatud ministrite tihises tileskutses ning mille teeb vorgu- ja infoturbe koost6oriihm
komisjoni ja ENISA toel koostdos elektroonilise side Euroopa reguleerivate asutuste
ametiga (BEREC), ning koordineeritud riskihindamised direktiivi (EL) 2022/2555
artikli 22 alusel ja digitaalse tegevuskerksuse testimine, mis on ette ndhtud Euroopa
Parlamendi ja ndukogu méiirusega (EL) 2022/2554!7. Samuti tuleks sektorite valimisel
arvesse votta ndukogu soovitust, mis késitleb kogu liitu hdlmavat koordineeritud
lahenemisviisi elutéhtsa taristu toimepidevuse tugevdamiseks.

Peale selle tuleks kiiberhddaolukorra ~mehhanismi kaudu toetada muid
valmisolekumeetmeid ning valmisolekut sektorites, mis ei ole ilikriitilise tdhtsusega
sektorites tegutsevate iiksuste koordineeritud testimisega hdlmatud. Nende meetmete
hulka voivad kuuluda eri liiki riiklikud valmisolekumeetmed.

Kiiberhddaolukorra mehhanismi abil tuleks anda toetust ka intsidentidele reageerimise
meetmete jaoks, et leevendada oluliste ja ulatuslike kiiberintsidentide mdju, toetada
vahetut taastumist vdi taastada oluliste teenuste toimimine. Asjakohasel juhul peaks
see mehhanism tidiendama liidu elanikkonnakaitse mehhanismi, et tagada tervikliku
lahenemisviisi rakendamine kiiberintsidentide kaudu kodanikele avalduva moju
leevendamisel.

Kiiberhddaolukorra mehhanismi abil tuleks toetada liitkmesriike, sealhulgas direktiivi
(EL) 2022/2555 artikli 15 kohast CSIRTide vorgustikku, abi andmisel litkmesriigile,
kes on olulisest vOi ulatuslikust kiiberintsidendist mojutatud. Abi andvatel
litkmesriikidel peaks olema lubatud esitada taotlusi vastastikuse abistamise raames
toimuva eksperdiriihmade ldhetamisega seotud kulude katmiseks. Rahastamiskolblike
kulude hulka voivad kuuluda kiiberturvalisuse ekspertide sdidu- ja majutuskulud ning
péevarahad.

Jark-jargult tuleks luua eradiguslike turbetarnijate teenuseid holmav ELi kiiberreserv,
et toetada reageerimist ja vahetut taastumist oluliste voi ulatuslike kiiberintsidentide
korral. Kiiberreserv peaks tagama teenuste kéttesaadavuse ja kasutamisvalmiduse.
Kiiberreservi teenustega tuleks toetada litkmesriikide ametiasutusi kriitilise voi
likriitilise tdhtsusega sektorites tegutsevatele mojutatud iiksustele abi andmisel,
tdiendades litkmesriigi tasandil voetavaid meetmeid. Kiiberreservist toetust taotledes
peaks litkmesriik nimetama, mis liiki toetust antakse mojutatud iiksusele litkmesriigi
tasandil, mida tuleks arvesse votta liikmesriigi taotluse hindamisel. Kiiberreservi
teenustega voidakse toetada samadel tingimustel ka liidu institutsioone, organeid ja
asutusi.

ELi kiiberreservi raames teenuseid osutama hakkavate erasektori teenuseosutajate
viljavalimiseks on vaja kehtestada rida miinimumkriteeriumeid, mida tuleks

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta madrus (EL) 2022/2554, mis Kkisitleb
finantssektori digitaalset tegevuskerksust ning millega muudetakse médrusi (EU) nr 1060/2009, (EL)
nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011.
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(35)

(36)

(37)

(38)

rakendada teenuseosutajate viljavalimiseks korraldatavates pakkumismenetlustes, et
vastata litkmesriikide ametiasutuste ja kriitilise voi ilikriitilise téhtsusega sektorites
tegutsevate liksuste vajadustele.

Et toetada ELi kiiberreservi loomist, voib komisjon kaaluda voimalust paluda ENISA-1
koostada maddruse (EL)2019/881 kohane kiiberturvalisuse sertifitseerimise
ettevalmistav kava hallatud turbeteenuste jaoks kiiberhddaolukorra mehhanismiga
holmatud valdkondades.

Selleks et aidata saavutada kéesoleva méédruse eesmirke parandada {ihist
olukorrateadlikkust, suurendada liidu vastupidavusvéimet ning voOimaldada
tulemuslikult reageerida olulistele ja ulatuslikele kiiberintsidentidele, peaks EU-
CyCLONe-1, CSIRTide vorgustikul voi komisjonil olema voimalik paluda ENISA-I
1abi vaadata ja hinnata konkreetse olulise voi ulatusliku kiiberintsidendiga seotud ohte,
norkusi ja leevendusmeetmeid. Pérast intsidendi ldbivaatamist ja hindamist peaks
ENISA koostama ldbivaatamisaruande, tehes seda koostods asjaomaste sidusrithmade,
sealhulgas erasektori, litkmesriikide, komisjoni ning muude asjaomaste ELi
institutsioonide, organite ja asutuste esindajatega. Mis puudutab erasektorit, siis tootab
ENISA  praegu vilja  kanaleid teabe  vahetamiseks  spetsialiseerunud
teenuseosutajatega, sealhulgas hallatud turbelahenduste pakkujatega, et tdita oma
iilesannet saavutada kiiberturvalisuse iihtlaselt korge tase kogu liidus. Konkreetse
intsidendi ldbivaatamisel tuleks piitida hinnata aset leidnud intsidendi pdhjuseid, moju
ja leevendamist, tehes koostodd sidusrithmadega, sealhulgas erasektoriga.
Labivaatamisaruandes tuleks poorata erilist tdhelepanu teabele ja kogemustele, mida
on jaganud turbetarnijad, kes vastavad kdesoleva maidrusega ette ndhtud suurima
erialase kohusetunde, erapooletuse ja ndutava tehnilise padevuse kriteeriumile.
Aruanne tuleks esitada EU-CyCLONe-le, CSIRTide vorgustikule ja komisjonile
kasutamiseks nende t66s. Kui intsident on seotud kolmanda riigiga, jagab komisjon
aurannet ka korge esindajaga.

Vottes arvesse kiiberriinnete prognoosimatust ja asjaolu, et sageli ei piirdu riinne
konkreetse geograafilise piirkonnaga ja sellega kaasneb suur mdju iilekandumise oht,
on liidu kui terviku kaitse huvides kasulik suurendada naaberriikide
vastupidavusvdimet ning suutlikkust reageerida tdhusalt olulistele ja ulatuslikele
kiiberintsidentidele. Seepdrast vOib toetada ELi kiiberreservist programmiga
»Digitaalne Euroopa® assotsieerunud kolmandaid riike, kui see on ette nédhtud
programmiga seotud asjaomase assotsieerimislepinguga. Liit peaks andma
assotsieerunud kolmandatele riikidele rahalisi vahendeid asjaomaste partnerluste ja
rahastamisvahendite raames. Toetus peaks hdlmama teenuseid sellistes valdkondades
nagu reageerimine olulistele ja ulatuslikele kiiberintsidentidele ning neist vahetu
taastumine. Programmiga ,,Digitaalne Euroopa* assotsieerunud kolmandate riikide
toetamisel tuleks kohaldada kiesolevas maéruses ELi kiiberreservi ja usaldusvédrsete
teenuseosutajate jaoks sétestatud tingimusi.

Selleks et tagada kdesoleva médruse rakendamiseks iihetaolised tingimused, tuleks
komisjonile anda jdrgmised rakendamisvolitused: méérata kindlaks piiriiileste
infoturbekeskuste koostalitluse tingimused; midrata kindlaks kord vodimalikku voi
kdimasolevat ulatuslikku kiiberintsidenti késitleva teabe jagamiseks piiriiileste
infoturbekeskuste ja liidu tlksuste vahel; kehtestada tehnilised nduded Euroopa
kiiberkilbi turvalisuse tagamiseks; méaérata kindlaks ELi kiiberreservi jaoks vajalike
reageerimisteenuste liikk ja arv ning tépsustada veelgi ELi kiiberreservi toetavate
teenuste madramise iiksikasjalikku korda. Neid volitusi tuleks teostada kooskdlas
Euroopa Parlamendi ja ndukogu midrusega (EL) nr 182/2011.
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Kéesoleva midruse eesmérke saab paremini saavutada liidu kui litkkmesriigi tasandil.
Seega voOib liit votta meetmeid kooskdlas ELi lepingu artiklis 5 sitestatud
subsidiaarsuse ja proportsionaalsuse pohimdttega. Kédesolev méédrus ei ldhe selle
eesmirgi saavutamiseks vajalikust kaugemale,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

1 peatiikk

ULDEESMARGID, REGULEERIMISESE JA MOISTED

Artikkel 1

Reguleerimisese ja eesméargid

1. Kdesolevas mééruses sdtestatakse meetmed, millega suurendada liidu suutlikkust avastada
kiiberohte ja -intsidente, nendeks valmistuda ja neile reageerida, eelkdige

a) vottes kasutusele iileeuroopalise infoturbekeskuste taristu (Euroopa kiiberkilp), et
tagada ja parandada tihist avastamissuutlikkust ja olukorrateadlikkust;

b) luues kiiberhddaolukorra mehhanismi, et toetada liikmesriike valmistumisel
olulisteks ja ulatuslikeks kiiberintsidentideks, neile reageerimisel ja neist vahetul
taastumisel;

¢) luues Euroopa kiiberintsidentide ldbivaatamise mehhanismi, et vaadata 1dbi ja
hinnata olulisi voi ulatuslikke intsidente.

2. Kéesoleva madrusega piiiitakse tugevdada solidaarsust liidu tasandil, taotledes jargmisi
erieesmarke:

a)

b)

parandada kiiberohtude ja -intsidentide iihist avastamist ja olukorrateadlikkust liidus,
suurendades sellega liidu tooOstus- ja teenustesektori konkurentsivdimet kogu
digimajanduses ja liidu tehnoloogilist suverdédnsust kiiberturvalisuse valdkonnas;

parandada kriitilise ja ilikriitilise tdhtsusega sektorites tegutsevate iiksuste
valmisolekut koikjal liidus ja tugevdada solidaarsust, suurendades suutlikkust
reageerida thiselt olulistele voi ulatuslikele kiiberintsidentidele, sealhulgas tehes
liidus kiiberintsidentidele reageerimiseks pakutava toetuse kéttesaadavaks ka
programmiga ,,Digitaalne Euroopa“ assotsieerunud kolmandatele riikidele;

suurendada liidu vastupidavusvdimet ja edendada tGhusat reageerimist, vaadates 14bi
ja hinnates olulisi v&i ulatuslikke intsidente ning tehes selle pdhjal jéareldusi ja
esitades vajaduse korral soovitusi.

3. Kéesolev médrus ei piira litkkmesriikide esmavastutust riikliku julgeoleku, avaliku
julgeoleku ning siilitegude tokestamise, uurimise, avastamise ja nende eest vastutusele
vOtmise eest.
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Artikkel 2
Moisted

Kéesolevas méaruses kasutatakse jargmisi moisteid:

1)

2)

3)

4)
5)

6)
7)

8)

9

10)

11)

wpiiriiilene infoturbekeskus* — mitut riiki hdlmav platvorm, mis koondab
koordineeritud vorgustikku vdhemalt kolme litkmesriigi riikliku infoturbekeskuse
(mis moodustavad majutuskonsortsiumi) ning mis on loodud eesméirgiga ennetada
kiiberohte ja -intsidente ning toetada kvaliteetse luureteabe kogumist, eelkdige
vahetades eri allikatest (avalikust ja erasektorist) parit andmeid, jagades tipptasemel
vahendeid ning arendades usaldusvéérses keskkonnas tihiselt kiiberohtude ja -
intsidentide avastamise, analiilisimise ja ennetamise suutlikkust ning kaitsevoimet;

»avaliku sektori asutus“ — Euroopa Parlamendi ja ndukogu direktiivi 2014/24/EL!®
artikli 2 16ike 1 punktis 4 midratletud avalik-0iguslik isik;

,majutuskonsortsium* — konsortsium, mis koosneb osalevatest liikmesriikidest
(keda esindavad riiklikud infoturbekeskused), kes on leppinud kokku, et loovad
piiritilese infoturbekeskuse ja kditavad seda ning panustavad selle vahendite ja taristu
soetamisse;

wiksus* — direktiivi (EL) 2022/2555 artikli 6 punktis 38 miiratletud tiksus;

»HKriitilise voi iilikriitilise tihtsusega sektorites tegutsevad iiksused* — direktiivi
(EL) 2022/2555 1ja Il lisas loetletud iiksused;

wKiiberoht“ — direktiivi (EL) 2019/881 artikli 2 punktis 8 méératletud oht;

»oluline kiiberintsident* — direktiivi (EL) 2022/2555 artikli 23 ldikes 3 sdtestatud
kriteeriumidele vastav intsident;

sulatuslik Kkiiberintsident“ — direktiivi (EL) 2022/2555 artikli 6 punktis 7
madratletud intsident;

»valmisolek® — valmidus ja suutlikkus tagada kiire ja tdhus reageerimine olulisele
vOi ulatuslikule kiiberintsidendile, mis on saavutatud tidnu varasemale
riskihindamisele ja seirele;

»reageerimine“ — tegutsemine olulise vai ulatusliku kiiberintsidendi ajal voi jérel, et
tegeleda selle vahetute ja lithiajaliste kahjulike tagajargedega;

musaldusviirsed teenuseosutajad“ — direktiivi (EL) 2022/2555 artikli 6 punktis 40
médratletud turbetarnijad, kes on valitud kooskodlas kdesoleva maaruse artikliga 16.

18

Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiiv 2014/24/EL riigihangete kohta ja
direktiivi 2004/18/EU kehtetuks tunnistamise kohta (ELT L 94, 28.3.2014, 1k 65).
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11 peatiikk
EUROOPA KUBERKILP

Artikkel 3

Euroopa kiiberkilbi loomine

1. Luuakse iileeuroopaline omavahel {iihendatud infoturbekeskuste taristu (Euroopa
kiiberkilp), et tagada liidu korgetasemeline voimekus avastada liidus esinevaid kiiberohte ja -
intsidente ning analiilisida ja td6delda nende kohta saadud andmeid. Kiiberkilbi moodustavad
koik riiklikud ja piiritilesed infoturbekeskused.

Euroopa kiiberkilbi meetmeid toetatakse rahaliselt programmist ,,Digitaalne Euroopa® ja neid
rakendatakse kooskdlas méidrusega (EL) 2021/694, eriti selle erieesmargiga nr 3.

2. Euroopa kiiberkilp

a) kogub ja jagab piiriiileste infoturbekeskuste kaudu eri allikate andmeid kiiberohtude
ja -intsidentide kohta;

b) annab kvaliteetset ja kasutuskolblikku teavet ning kiiberohtude alast luureteavet,
kasutades tipptasemel vahendeid, eelkoige tehisintellekti- ja
andmeanaliiiisitehnoloogiat;

c) aitab parandada kaitset kiiberohtude eest ja neile ohtudele reageerimist;

d) aitab kiirendada kiiberohtude avastamist ja parandada olukorrateadlikkust koikjal
liidus;

e) osutab teenuseid ja tegutseb liidu kiiberturvalisuse kogukonna huvides, sealhulgas

aitab arendada tipptasemel tehisintellekti- ja andmeanaliitisivahendeid.

Euroopa kiiberkilp luuakse koost6ds Euroopa korgjoudlusega andmet6otluse iihisettevottega,
mis on asutatud méiédrusega (EL) 2021/1173.

Artikkel 4

Riiklikud infoturbekeskused

1. Euroopa kiiberkilbis osalemiseks maddrab iga litkmesriik vdhemalt {tihe riikliku
infoturbekeskuse. Riiklik infoturbekeskus peab olema avaliku sektori asutus.

Riiklikul infoturbekeskusel peab olema suutlikkus tegutseda liikmesriigi tasandi
kontaktpunktina teistele avaliku ja erasektori organisatsioonidele, et koguda ja analiilisida
kiiberohte ja -intsidente kisitlevat teavet ning panustada piirililese infoturbekeskuse
tegevusse. Riiklik infoturbekeskus varustatakse tipptasemel tehnoloogiaga, mis voimaldab
avastada, koondada ja analiiiisida kiiberohtude ja -intsidentidega seotud andmeid.
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2. Euroopa kiiberturvalisuse pddevuskeskus valib osalemiskutse alusel riiklikud
infoturbekeskused osalema endaga koos vahendite ja taristute {iihishankes. Euroopa
kiiberturvalisuse padevuskeskus voib anda riiklikele infoturbekeskustele toetusi, et rahastada
nende vahendite ja taristute kditamist. Liidu rahalise panusega kaetakse kuni 50 % vahendite
ja taristute soetamise kuludest ning kuni 50 % kéitamiskuludest; iilejddnud kulud katab
litkkmesriik. Enne vahendite ja taristute soetamise menetluse algatamist sdlmivad Euroopa
kiiberturvalisuse pddevuskeskus ja riiklik infoturbekeskus majutus- ja kasutuslepingu, millega
reguleeritakse vahendite ja taristute kasutamist.

3. Laike 2 kohaselt valitud riiklik infoturbekeskus kohustub esitama kahe aasta jooksul alates
vahendite ja taristute soetamise voi toetuse saamise kuupdevast — olenevalt sellest, kumb on
varasem — piiriiileses infoturbekeskuses osalemise taotluse. Kui riiklikust infoturbekeskusest
ei ole saanud selle aja jooksul piirilileses infoturbekeskuses osalejat, ei ole tal digust saada
kéesoleva méadruse alusel rohkem liidu toetust.

Artikkel 5

Piiriiilesed infoturbekeskused

1. Piiriiilese infoturbekeskuse loomises voib osaleda majutuskonsortsium, mis koosneb
vihemalt kolmest liikmesriigist (keda esindavad riiklikud infoturbekeskused), kes on
kohustunud tegema koostodd, et koordineerida oma tegevust kiiberohtude ja -intsidentide
avastamise ja seire valdkonnas.

2. Euroopa kiiberturvalisuse padevuskeskus valib osalemiskutse alusel majutuskonsortsiumi,
kellega koos osaleda vahendite ja taristute {hishankes. Euroopa kiiberturvalisuse
padevuskeskus voib anda majutuskonsortsiumile toetuse, et rahastada asjaomaste vahendite ja
taristute kéitamist. Liidu rahalise panusega kaetakse kuni 75 % vahendite ja taristute
soetamise kuludest ning kuni 50 % kéaitamiskuludest; iilejddnud kulud katab
majutuskonsortsium. Enne vahendite ja taristute soetamise menetluse algatamist sdlmivad
Euroopa kiiberturvalisuse padevuskeskus ja majutuskonsortsium majutus- ja kasutuslepingu,
millega reguleeritakse vahendite ja taristute kasutamist.

3. Majutuskonsortsiumi liikmed solmivad kirjaliku konsortsiumikokkuleppe, millega ndhakse
ette konsortsiumisisene majutus- ja kasutuslepingu rakendamise kord.

4. Piiritilest infoturbekeskust esindab diguskiisimustes riiklik infoturbekeskus, kes tegutseb
koordineeriva infoturbekeskusena, vdi majutuskonsortsium, kui sellel on juriidilise isiku
staatus. Koordineeriv infoturbekeskus vastutab majutus- ja kasutuslepingu ning kéesoleva
méidruse nduete tditmise eest.

Artikkel 6

Koostoo ja teabe jagamine piiriiilestes infoturbekeskustes ja nende vahel

1. Majutuskonsortsiumi litkkmed vahetavad piiriiilese infoturbekeskuse kaudu omavahel
asjakohast teavet, sealhulgas teavet, mis on seotud kiiberohtude, napilt dra hoitud intsidentide,
norkuste, meetodite ja menetluste, rikkeindikaatorite, kahjulike taktikate, konkreetsete
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ohusubjektide ja kiiberturvalisuse hoiatustega ning soovitustega kiiberturvalisuse vahendite
konfiguratsiooni kohta kiiberriinnete avastamiseks, kui selline teabe jagamine

a) toimub intsidentide ennetamise vOi avastamise, neile reageerimise, neist taastumise
vOi nende moju leevendamise eesmargil;

b) aitab tOsta kiiberturvalisuse taset, eelkdige suurendades kiiberohtude alast
teadlikkust, piirates voi takistades selliste ohtude levikut, toetades mitmesuguseid
kaitsevoimeid, norkuste vihendamist ja avalikustamist, ohu avastamise, ohjamise ja
ennetamise meetodeid, leevendusstrateegiaid ning reageerimis- ja taastumisetappe
voi edendades avaliku ja erasektori liksuste koostd0s toimuvat ohtude uurimist.

2. Artikli 5 16ikes 3 osutatud kirjalikus konsortsiumikokkuleppes sitestatakse

a) kohustus jagada mérkimisvédrses koguses 10ikes 1 osutatud andmeid ja selle teabe
vahetamise tingimused;

b) juhtimisraamistik, mis innustab koiki osalejaid teavet jagama;

c) tipptasemel tehisintellekti- ja andmeanaliiiisivahendite arendamisse antava panuse
sihttasemed.

3. Piiriiilesed infoturbekeskused tagavad omavahelise teabevahetuse soodustamiseks
korgetasemelise koostalitlusvdoime. Piiritileste infoturbekeskuste koostalitluse hdlbustamiseks
vOib komisjon pédrast konsulteerimist Euroopa kiiberturvalisuse padevuskeskusega méérata
rakendusaktidega kindlaks selle koostalitluse tingimused. Need rakendusaktid voetakse vastu
kooskdlas kdesoleva médruse artikli 21 16ikes 2 osutatud kontrollimenetlusega.

4. Piirililesed infoturbekeskused sdlmivad omavahel koostddlepingud, milles miératakse
kindlaks piiriiileste platvormide vahelise teabe jagamise pdhimotted.

Artikkel 7

Koostoo ja teabe jagamine liidu iiksustega

1. Kui piiritilene infoturbekeskus saab teavet vOimaliku voi1 kdimasoleva ulatusliku
kiiberintsidendi kohta, esitab ta asjaomase teabe tarbetu viivituseta EU-CyCLONe-le,
CSIRTide vorgustikule ja komisjonile, pidades silmas nende direktiivi (EL) 2022/2555 kohast
rolli kriiside ohjamisel.

2. Komisjon voib médrata rakendusaktidega kindlaks 16ikes 1 osutatud teabe jagamise korra.
Need rakendusaktid voetakse vastu kooskdlas kédesoleva miiruse artikli 21 1dikes 2 osutatud
kontrollimenetlusega.

Artikkel 8

Turvalisus

1. Euroopa kiiberkilbis osalevad liitkmesriigid tagavad korgetasemelise andmeturbe ja
Euroopa kiiberkilbi taristu fiiiisilise turbe ning selle taristu nduetekohase haldamise ja
kontrollimise, et kaitsta taristut ohtude eest ning tagada taristu ja selle siisteemide, sealhulgas
taristu kaudu vahetatavate andmete turvalisus.
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2. Euroopa kiiberkilbis osalevad litkmesriigid tagavad, et Euroopa kiiberkilbi raames toimuv
teabe jagamine iiksustega, mis ei ole liikmesriikide avaliku sektori asutused, ei kahjusta liidu
julgeolekuhuve.

3. Komisjon voib vastu votta rakendusaktid, millega kehtestatakse tehnilised nduded, et
litkkmesriigid saaksid tdita oma Idigetes 1 ja 2 osutatud kohustusi. Need rakendusaktid
voetakse vastu kooskdlas kidesoleva miiruse artikli 21 18ikes 2 osutatud kontrollimenetlusega.
Seda tehes votab komisjon, keda toetab korge esindaja, arvesse asjaomaseid kaitsetasandi
turvastandardeid, et holbustada koostdod sojaliste osalejatega.

111 peatiikk
KUBERHADAOLUKORRA MEHHANISM

Artikkel 9
Kiiberhiadaolukorra mehhanismi loomine

1. Luuakse kiiberhddaolukorra mehhanism, et suurendada liidu vastupidavusvdimet tdsiste
kiiberohtude suhtes, valmistuda olulisteks ja ulatuslikeks kiiberintsidentideks ning
solidaarsuse vaimus leevendada nende intsidentide lithiajalist mdju (edaspidi ,,mehhanism*).

2. Mehhanismi rakendamise meetmeid toetatakse rahaliselt programmist ,,Digitaalne
Euroopa“ ja neid rakendatakse kooskolas médrusega (EL) 2021/694, eriti selle erieesmérgiga
nr 3.

Artikkel 10

Meetmed

1. Mehhanismi kaudu toetatakse jargmist liiki meetmeid:

a) valmisolekumeetmed, sealhulgas iilikriitilise tdhtsusega sektorites tegutsevate
iiksuste valmisoleku koordineeritud testimine koikjal liidus;

b) reageerimismeetmed, mida votavad artikli 12 alusel loodud ELi kiiberreservis
osalevad usaldusvéirsed teenuseosutajad oluliste voi ulatuslike kiiberintsidentide ja
neist vahetu taastumise korral,

C) vastastikuse abistamise meetmed, mille puhul iihe liitkmesriigi ametiasutused
abistavad teist litkmesriiki, eelkdige direktiivi (EL) 2022/2555 artikli 11 1oike 3
punktis f sdtestatud meetmed.

Artikkel 11
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Uksuste valmisoleku koordineeritud testimine

1. Selleks et toetada artikli 10 1dike 1 punktis a osutatud iiksuste valmisoleku koordineeritud
testimist koikjal liidus, mdidrab komisjon pérast konsulteerimist vOrgu- ja infoturbe
koostoorithma ja ENISAga direktiivi (EL) 2022/2555 Ilisas loetletud kriitilise tdhtsusega
sektorite seast kindlaks sektorid voi allsektorid, mille iiksuste valmisolekut koordineeritult
testida, vottes arvesse juba tehtud ja kavandatud koordineeritud riskihindamist ja
vastupidavusvoime testimist liidu tasandil.

2. Vorgu- ja infoturbe koostodriihm koostdds komisjoni, ENISA ja korge esindajaga to6tavad
vilja lihised riskistsenaariumid ja metoodikad koordineeritud testimise jaoks.

Artikkel 12

ELi kiiberreservi loomine

1. Luuakse ELi kiiberreserv, et aidata 18ikes 3 osutatud kasutajatel reageerida olulistele voi
ulatuslikele kiiberintsidentidele voi toetada nendele intsidentidele reageerimist ja neist vahetut
taastumist.

2. ELi kiiberreserv holmab intsidentidele reageerimise teenuseid, mida osutavad artiklis 16
satestatud kriteeriumide alusel vilja valitud usaldusvdirsed teenuseosutajad. Kiiberreserv
sisaldab eelnevalt kindlaks maéadratud teenuseid. Teenuseid saab kasutada koigis
litkmesriikides.

3. ELi kiiberreservi teenuste kasutajad on

a) litkkmesriikide kiiberkriisiohje asutused ja CSIRTid, kellele on osutatud vastavalt
direktiivi (EL) 2022/2555 artikli 9 1digetes 1 ja 2 ning artiklis 10, ning

b) liidu institutsioonid, organid ja asutused.

4. Ldoike 3 punktis a osutatud kasutajad kasutavad ELi kiiberreservi teenuseid selleks, et
reageerida olulistele voi ulatuslikele intsidentidele, mis mojutavad kriitilise voi iilikriitilise
tahtsusega sektorites tegutsevaid iiksusi, voi toetada sellistele intsidentidele reageerimist ja
neist vahetut taastumist.

5. Uldine vastutus ELi kiiberreservi rakendamise eest lasub komisjonil. Komisjon mérab
kindlaks ELi kiiberreservi prioriteedid ja arengu, vottes arvesse 10ikes 3 osutatud kasutajate
vajadusi, ja teeb jdrelevalvet selle rakendamise iile ning tagab vastastikuse tdiendavuse,
jarjepidevuse, koostoime ja seosed muude kidesoleva midruse kohaste toetusmeetmetega ning
muude liidu meetmete ja programmidega.

6. Komisjon voib usaldada ELi kiiberreservi kditamise ja haldamise téielikult voi osaliselt
ENISA-le, kasutades rahalist toetust késitlevaid lepinguid.

7. Selleks et toetada komisjoni ELi kiiberreservi loomisel, koostab ENISA pérast
konsulteerimist litkmesriikide ja komisjoniga lilevaate vajalikest teenustest. ENISA koostab
pdrast komisjoniga konsulteerimist sarnase iilevaate ka selle kohta, millised vajadused on
kolmandatel riikidel, kellel on artikli 17 alusel 0igus saada ELi kiiberreservist toetust.
Vajaduse korral konsulteerib komisjon kdrge esindajaga.

8. Komisjon voib rakendusaktidega maddrata kindlaks ELi kiiberreservi jaoks vajalike
reageerimisteenuste liigid ja arvu. Need rakendusaktid voetakse vastu kooskolas artikli 21
16ikes 2 osutatud kontrollimenetlusega.

27

ET



ET

Artikkel 13
ELi kiiberreservist toetuse saamise taotlused

1. Artikli 12 106ikes 3 osutatud kasutajad voivad taotleda, et ELi kiiberreservi teenustega
toetataks reageerimist olulistele voi ulatuslikele kiiberintsidentidele ja vahetut taastumist neist
intsidentidest.

2. ELi kiiberreservist toetuse saamiseks votavad artikli 12 1dikes 3 osutatud kasutajad
meetmeid, et leevendada selle intsidendi mdju, millega seoses toetust taotletakse, sealhulgas
annavad kasutajad otsest tehnilist abi ja rakendavad muid vahendeid, et aidata intsidendile
reageerida, ning astuvad samme, et intsidendist vahetult taastuda.

3. Kéesoleva maééruse artikli 12 10ike 3 punktis a osutatud kasutajate toetusetaotlused
edastatakse komisjonile ja ENISA-le iihtse kontaktpunkti kaudu, mille liikmesriik on
madranud voi loonud direktiivi (EL) 2022/2555 artikli 8 16ike 3 kohaselt.

4. Liikmesriigid teavitavad CSIRTide vorgustikku ja asjakohasel juhul EU-CyCLONe-t
taotlustest, mille nad on esitanud kéesoleva artikli kohaselt intsidentidele reageerimiseks ja
toetuse saamiseks, et intsidentidest vahetult taastuda.

5. Intsidentidele reageerimise ja neist vahetu taastumise toetuse taotlused peavad sisaldama
teavet jargmise kohta:

a) mojutatud iiksus, intsidendi vOimalik modju ja taotletava toetuse kavandatud
kasutamine, sealhulgas hinnangulised vajadused;

b) meetmed, mis on vOetud, et leevendada selle intsidendi mdju, millega seoses toetust
taotletakse, nagu on osutatud 16ikes 2;

c) mojutatud liksusele kittesaadav muus vormis toetus, sealhulgas intsidentidele
reageerimise ja vahetu taastumise teenuseid holmavad lepingupdhised kokkulepped
ning seda liiki intsidente holmavad kindlustuslepingud.

6. ENISA tootab koostods komisjoni ning vorgu- ja infoturbe koostooriihmaga vilja
naidisvormi, et holbustada ELi kiiberreservist toetuse saamise taotluste esitamist.

7. Komisjon voOib rakendusaktidega veelgi tdpsustada ELi kiiberreservi toetavate teenuste
médramise Uksikasjalikku korda. Need rakendusaktid voetakse vastu kooskdlas artikli 21
16ikes 2 osutatud kontrollimenetlusega.

Artikkel 14

ELi kiiberreservi toetuse rakendamine

1. ELi kiiberreservist toetuse saamise taotlusi hindab komisjon ENISA toel v&i hinnatakse
neid nii, nagu on kindlaks madratud artikli 12 15ike 6 kohastes rahalist toetust kisitlevates
lepingutes, ning vastus saadetakse viivitamata artikli 12 1dikes 3 osutatud kasutajatele.

2. Kui samal ajal lackub mitu taotlust, voetakse taotluste tdhtsuse jérjekorda seadmisel
vajaduse korral arvesse jdrgmisi kriteeriume:

a) kiiberintsidendi tosidus;
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b) mojutatud iiksuse liik (esmatédhtsaks peetakse intsidente, mis mojutavad direktiivi
(EL) 2022/2555 artikli 3 16ikes 1 méératletud elutdhtsaid iiksusi);

C) voimalik moju mojutatud liikmesriigile (litkkmesriikidele) voi kasutajatele;

d) intsidendi voimalik piirililene mddde ja moju teistesse litkmesriikidesse voi teistele
kasutajatele iilekandumise oht;

e) meetmed, mille kasutaja on votnud, et aidata intsidendile reageerida, ja sammud,
mille ta on astunud vahetuks taastumiseks, nagu on osutatud artikli 13 1dikes 2 ja
artikli 13 Ioike 5 punktis b.

3. ELi kiiberreservi teenuseid osutatakse vastavalt teenuseosutaja ja kiiberreservist toetust
saava kasutaja vahelisele lepingule. Sellised lepingud sisaldavad vastutusega seotud
tingimusi.

4. Loikes 3 osutatud lepingute koostamisel vdib kasutada ndidisvormi, mille tootab vilja
ENISA pirast konsulteerimist litkmesriikidega.

5. Komisjonil ja ENISA-1 ei ole lepingulist vastutust kahju eest, mida tekitatakse
kolmandatele isikutele ELi kiiberreservi rakendamisel osutatavate teenustega.

6. Uhe kuu jooksul pirast toetusmeetme 1dppemist esitab kasutaja komisjonile ja ENISA-le
kokkuvdtva aruande osutatud teenuse, saavutatud tulemuste ja saadud kogemuste kohta. Kui
kasutaja on kolmandast riigist, nagu on sétestatud artiklis 17, jagatakse seda aruannet korge
esindajaga.

7. Komisjon annab vdrgu- ja infoturbe koostdorithmale toetuse kasutamisest ja tulemustest
korraparaselt aru.

Artikkel 15
Koordineerimine kriisiohjemehhanismidega

1. Kui oluline vdi ulatuslik kiiberintsident tuleneb otsuses nr 1313/2013/EL" maératletud
Oonnetusest vOi pohjustab selle, tdiendab kiesoleva maddruse kohaselt intsidendile
reageerimiseks antav toetus otsuse nr 1313/2013/EL alusel vietavaid meetmeid ega piira selle
otsuse kohaldamist.

2. Ulatusliku piiritilese kiiberintsidendi korral, mille puhul rakendatakse kriisidele poliitilist
reageerimist késitlevat ELi integreeritud korda (IPCR), antakse kdesoleva mééruse alusel
intsidendile reageerimiseks toetust kooskodlas selle korra asjakohaste protokollide ja
menetlustega.

3. Olles eelnevalt konsulteerinud korge esindajaga, voib kiiberhddaolukorra mehhanismi
kaudu antava toetusega tdiendada abi, mida antakse iihise vilis- ja julgeolekupoliitika ning
ithise julgeoleku- ja kaitsepoliitika raames, sealhulgas kiiberturbe kiirreageerimisrithmade
kaudu. Samuti voib see toetus tdiendada abi, mida {iks liikmesriik annab teisele litkmesriigile
ELi lepingu artikli 42 16ike 7 alusel.

4. Kiiberhddaolukorra mehhanismi kaudu antav toetus vdib olla osa liidu ja liikmesriikide
ithisest reageerimisest ELi toimimise lepingu artiklis 222 osutatud olukordades.

19 Euroopa Parlamendi ja ndukogu 17.detsembri 2013.aasta otsus nr 1313/2013/EL liidu

elanikkonnakaitse mehhanismi kohta (ELT L 347, 20.12.2013, 1k 924).
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Artikkel 16
Usaldusviirsed teenuseosutajad

1. ELi kiiberreservi loomiseks korraldatavates hankemenetlustes jargib avaliku sektori hankija
pohimotteid, mis on sitestatud méédruses (EL, Euratom) 2018/1046, ning tagab, et

a) ELi kiiberreserv holmab teenuseid, mida saab osutada koigis litkmesriikides, vottes
arvesse eelkdige liikmesriikide ndudeid, mis kisitlevad selliste teenuste osutamist,
sealhulgas sertifitseerimist voi akrediteerimist;

b) kaitstakse liidu ja liikmesriikide olulisi julgeolekuhuve;

C) ELi kiiberreserv toob ELi lisavéartust, aidates saavutada mairuse (EL) 2021/694
artiklis 3 sdtestatud eesmérke, sealhulgas edendada kiiberturbeoskuste arengut ELis.

2. ELi kiberreservi jaoks teenuseid hankides lisab avaliku sektori hankija
hankedokumentidesse jargmised kvalifitseerimise tingimused:

a) teenuseosutaja toendab oma todtajate suurimat erialast kohusetunnet, sdltumatust,
vastutust ja noutavat tehnilist pddevust oma erialal tegutsemiseks ning tagab
eksperditeadmiste piisivuse/jarjepidevuse ja vajalikud tehnilised vahendid,

b) teenuseosutaja, tema tiitarettevotjad ja to6votjad on kehtestanud raamistiku, et kaitsta
teenusega seotud tundlikku teavet, eelkdige tdendeid, tulemusi ja aruandeid, ning nad
jargivad ELi salastatud teabe kaitsmist kidsitlevaid liidu julgeolekunorme;

c) teenuseosutaja esitab piisavad tdendid selle kohta, et tema juhtimisstruktuur on
labipaistev, ei mojuta tema erapooletust ja tema teenuste kvaliteeti ega pohjusta
huvide konflikte;

d) teenuseosutaja kohaldab asjakohast julgeolekukontrolli vdhemalt nende tootajate
suhtes, kes hakkavad teenust osutama;

e) teenuseosutaja IT-silisteemide turvalisuse tase on asjakohane;

f) teenuseosutajal on ndutava teenuse jaoks vajalikud riist- ja tarkvaraseadmed;

g) teenuseosutaja on voOimeline tdendama, et tal on kogemusi sarnaste teenuste

osutamisel asjaomastele liikmesriikide ametiasutustele voi kriitilise voi tilikriitilise
tahtsusega sektorites tegutsevatele iiksustele;

h) teenuseosutaja on voimeline osutama teenust litkmesriigis (litkkmesriikides) kiiresti;

1) teenuseosutaja on voimeline osutama teenust selle liikkmesriigi (nende litkmesriikide)
kohalikus keeles, kus ta teenust osutab;

1 teenuseosutaja on sertifitseeritud kooskodlas sertifitseerimise kavaga, mis on
kehtestatud hallatud turbeteenuseid késitleva méédruse (EL) 2019/881 jaoks (kui
selline kava on kehtestatud).

Artikkel 17

Kolmandate riikide toetamine

1. Kolmandad riigid vdivad taotleda ELi kiiberreservist toetust, kui see on ette ndhtud
assotsieerimislepinguga, mis on solmitud seoses nende osalemisega programmis ,,Digitaalne
Euroopa®.
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2. ELi kiiberreservist antakse toetust kooskolas kdesoleva méérusega ja jargides konkreetseid
tingimusi, mis on sétestatud 16ikes 1 osutatud assotsieerimislepingus.

3. Assotsieerunud kolmandate riikide kasutajate hulka, kellel on digus ELi kiiberreservist
teenuseid saada, kuuluvad padevad asutused, nagu CSIRTid ja kiiberkriisiohje asutused.

4. Iga kolmas riik, kellel on digus saada ELi kiiberreservist toetust, méérab asutuse, kes
tegutseb kéesoleva médruse kohaldamisel iihtse kontaktpunktina.

5. Enne ELi kiiberreservist toetuse saamist esitavad kolmandad riigid komisjonile ja korgele
esindajale teavet oma kiibervastupidavusvdime ja riskijuhtimissuutlikkuse kohta, sealhulgas
vihemalt teabe siseriiklike meetmete kohta, mis on voetud selleks, et valmistuda olulisteks
vOi ulatuslikeks kiiberintsidentideks, ning teabe vastutavate riiklike iiksuste, sealhulgas
CSIRTide voi samaviirsete liksuste, nende voimete ja neile eraldatud vahendite kohta.
Kéesoleva madruse artiklite 13 ja 14 sitteid, milles on osutatud litkmesriikidele, kohaldatakse
ka 16ikes 1 osutatud kolmandate riikide suhtes.

6. Komisjon koordineerib korge esindajaga oma tegevust saadud taotluste ja ELi
kiiberreservist kolmandatele riikidele ette ndhtud toetuse rakendamise valdkonnas.

1V peatiikk
KUBERINTSIDENTIDE LABIVAATAMISE MEHHANISM

Artikkel 18

Kiiberintsidentide libivaatamise mehhanism

1. ENISA vaatab 1dbi ja hindab komisjoni, EU-CyCLONe voi CSIRTide vorgustiku taotlusel
konkreetse olulise vOi ulatusliku  kiiberintsidendiga seotud ohte, nodrkusi ja
leevendusmeetmeid. Pérast intsidendi ldbivaatamist ja hindamist esitab ENISA CSIRTide
vorgustikule, EU-CyCLONe-le ja komisjonile ldbivaatamisaruande, et toetada neid nende
ilesannete, eelkoige direktiivi (EL) 2022/2555 artiklites 15 ja 16 sidtestatud iilesannete
taitmisel. Asjakohasel juhul jagab komisjon aruannet kdrge esindajaga.

2. Loikes 1 osutatud ldbivaatamisaruande koostamisel teeb ENISA koostodd kdigi asjaomaste
sidusriihmadega, sealhulgas liikmesriikide, komisjoni, muude asjaomaste ELi institutsioonide,
organite ja asutuste esindajatega, turbetarnijate ja kiiberturbeteenuste kasutajatega.
Asjakohasel juhul teeb ENISA koostodd ka olulisest voi ulatuslikust kiiberintsidendist
mojutatud liksustega. Labivaatamise kédigus voib ENISA konsulteerida toe saamiseks ka muud
litkki sidusrithmadega. Esindajad, kellega konsulteeritakse, peavad avalikustama mis tahes
voimaliku huvide konflikti.

3. Aruanne sisaldab konkreetse olulise voi ulatusliku kiiberintsidendi, sealhulgas peamiste
pohjuste, norkuste ja saadud kogemuste lilevaadet ja analiiiisi. Selle koostamisel kaitstakse
konfidentsiaalset teavet kooskodlas tundliku voi salastatud teabe kaitset kisitleva liidu voi
siseriikliku digusega.

4. Asjakohasel juhul esitatakse aruandes soovitusi, et tugevdada ELi kiibervaldkonna
positsiooni.

5. Voimaluse korral tehakse iiks aruande versioon avalikult kéttesaadavaks. See versioon
sisaldab iiksnes avalikku teavet.
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V peatiikk
LOPPSATTED

Artikkel 19
Miiruse (EL) 2021/694 muutmine

Mairust (EL) 2021/694 muudetakse jairgmiselt.

1)

)
1)

2)

b)

Artiklit 6 muudetakse jargmiselt:

16iget 1 muudetakse jargmiselt:

lisatakse punkt aa:

,»,aa) toetada ELi kiiberkilbi arendamist, sealhulgas riiklike ja piiritileste infoturbekeskuste
loomist, kasutuselevdttu ja kéitamist, mille tulemusel paranevad liidus olukorrateadlikkus
ja kiiberohuteadmus;*;

lisatakse punkt g:

,»g) luua kiiberhddaolukorra mehhanism, mis tdiendab litkmesriikide vahendeid ja
voimekust ning liidu tasandil kéttesaadavat muus vormis toetust, sealhulgas loodavat ELi
kiiberreservi, ning seda mehhanismi kiditada, et toetada litkmesriike olulisteks
kiiberintsidentideks valmistumisel ja neile reageerimisel;*;

16ige 2 asendatakse jirgmisega:

,»2. Erieesmdrgi nr3 meetmeid rakendatakse peamiselt kiiberturvalisuse valdkonna
toostuse, tehnoloogia ja teadusuuringute Euroopa pddevuskeskuse ning riiklike
koordineerimiskeskuste vorgustiku kaudu kooskdlas Euroopa Parlamendi ja ndukogu
miirusega (EL) 2021/887,%° villja arvatud ELi kiiberreservi rakendamise meetmeid, mida
rakendavad komisjon ja ENISA.*.

2) Artiklit 9 muudetakse jargmiselt:
a) 10ike 2 punktid b, ¢ ja d asendatakse jirgmisega:

,»b) 1 776 956 000 eurot erieesmérgiks nr 2 — , Tehisintellekt™;

20

Euroopa Parlamendi ja ndukogu 20.mai 2021.aasta madrus (EL)2021/887, millega luuakse
kiiberturvalisuse valdkonna toostuse, tehnoloogia ja teadusuuringute Euroopa paddevuskeskus ning
ritklike koordineerimiskeskuste vorgustik (ELT L 202, 8.6.2021, lk 1-31).
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c) 1629 566 000 eurot erieesmargiks nr 3 — , Kiiberturvalisus ja usaldus®;
d) 482 347 000 eurot erieesmérgiks nr 4 — , Korgtasemel digioskused;";
b) lisatakse 1dige 8:

,,8. Erandina miiruse (EL, Euratom) 2018/1046 artikli 12 1dikest 4 kantakse kdesoleva
madruse artikli 6 10ike I punktis g sdtestatud eesmirkide saavutamiseks vdetavate
meetmete puhul kasutamata kulukohustuste ja maksete assigneeringud automaatselt iile
ning kulukohustusi voib votta ja assigneeringuid vOib vidlja maksta kuni jargmise
eelarveaasta 31. detsembrini.*.

3) Artikli 14 16ige 2 asendatakse jargmisega:

,»2. Programmist vO0ib rahastamist pakkuda {ikskdik millises finantsmééruses
satestatud vormis, sealhulgas eelkdige hangetena vai toetuste ja auhindadena.

Kui meetme eesmirgi saavutamine eeldab uuenduslike toodete ja -teenuste hanke
korraldamist, voib toetuse maidrata {iksnes toetusesaajatele, kes on Euroopa
Parlamendi ja ndukogu direktiivides 2014/24/EL?" ja 2014/25/EL*® miédratletud
avaliku sektori hankijad voi vorgustiku sektori hankijad.

Kui meetme eesméirkide saavutamine eeldab niisuguste uuenduslike digitoodete
pakkumist vdi digiteenuste osutamist, mis ei ole veel turgudel suures mahus
kéttesaadavad, voib avaliku sektori hankija voi vorgustiku sektori hankija lubada
s0lmida mitu lepingut sama hankemenetluse raames.

Kui see on avaliku julgeoleku kaalutlustel nduetekohaselt pohjendatud, voib avaliku
sektori hankija v3i vorgustiku sektori hankija nduda, et lepingu tditmise koht asuks
liidu territooriumil.

Maiiruse (EL)2023/XX artikliga 12 loodud ELi kiiberreservi jaoks korraldatavas
hankemenetluses vdivad komisjon ja ENISA tegutseda keskse hankijana, et teostada
hankeid kolmandate riikide nimel, kes on assotsieerunud programmiga artikli 10
kohaselt. Komisjon ja ENISA vdivad tegutseda ka hulgikauplejana, ostes, varudes ja
miiiies edasi vOi annetades asju ja teenuseid (sh renditavaid) neile kolmandatele
ritkkidele. Erandina miiruse (EL) XXX/XXXX [uuesti sOnastatud finantsméérus]
artikli 169 15ikest 3 piisab iiheainsa kolmanda riigi taotlusest, et anda komisjonile voi
ENISA-Ie volitus tegutseda.

Maiidruse (EL) 2023/XX artikliga 12 loodud ELi kiiberreservi jaoks korraldatavas
hankemenetluses vdivad komisjon ja ENISA tegutseda keskse hankijana, et teostada
hankeid liidu institutsioonide, organite ja asutuste nimel. Komisjon ja ENISA vdivad
tegutseda ka hulgikauplejana, ostes, varudes ja miilies edasi vdi annetades asju ja
teenuseid (sh renditavaid) liidu institutsioonidele, organitele ja asutustele. Erandina
méidruse (EL) XXX/XXXX [uuesti sonastatud finantsmairus] artikli 169 ldikest 3
piisab iiheainsa liidu institutsiooni, organi voi asutuse taotlusest, et anda komisjonile
voi ENISA-le volitus tegutseda.
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Programmist rahastamine voib toimuda ka segarahastamistoimingutes kasutatavate
rahastamisvahendite kaudu.*.

4) Lisatakse artikkel 16a:

,Madruse (EL) 2023/XX artikliga 3 loodud Euroopa kiiberkilbi rakendamiseks voetavate
meetmete suhtes kohaldatakse midruse (EL) 2023/XX artiklites 4 ja 5 sdtestatud norme.
Kui kéesoleva mdiidruse sdtted on maddruse (EL)2023/XX artiklite 4 ja 5 sétetega
vastuolus, on iilimuslikud ja nende meetme suhtes kohaldatavad viimati nimetatud
satted.”.

5) Artikkel 19 asendatakse jargmisega:

,Programmi raames antakse ja hallatakse toetusi kooskdlas finantsmadruse VIII jaotisega
ning need vodivad katta kuni 100 % rahastamiskolblikest kuludest, ilma et see piiraks
finantsmairuse artiklis 190 sitestatud kaasrahastamise pohimotet. Selliseid toetusi antakse
ja hallatakse vastavalt konkreetse erieesmirgi kirjeldusele.

Euroopa kiiberturvalisuse padevuskeskus voib anda midruse XXXX artiklis 4 osutatud
ritklikele infoturbekeskustele ~ ja  maédruse XXXX artiklis 5 osutatud
majutuskonsortsiumidele  toetuse vormis abi ilma konkursikutseta kooskdlas
finantsmééruse artikli 195 16ike 1 punktiga d.

Euroopa kiiberturvalisuse padevuskeskus voib anda médruse XXXX artiklis 10 osutatud
kiiberturvalisuse mehhanismi kaudu litkmesriikidele toetuse vormis abi ilma
konkursikutseta kooskdlas finantsmédruse artikli 195 16ike 1 punktiga d.

Maiidruse 202X/XXXX artikli 10 1dike 1 punktis ¢ osutatud meetmete puhul teavitab
Euroopa kiiberturvalisuse pddevuskeskus komisjoni ja ENISAt liikmesriikide taotlustest
saada toetust otse, ilma konkursikutseta.

Selleks et toetada madruse XXXX artikli 10 16ike 1 punktis ¢ méadratletud vastastikust
abistamist reageerimisel olulisele voi ulatuslikule kiiberintsidendile, vdidakse kulusid
pidada kooskolas finantsméadruse artikli 193 16ike 2 teise 18igu punktiga a nduetekohaselt
pohjendatud juhtudel rahastamiskdlblikuks isegi juhul, kui need kanti enne
toetuseavalduse esitamist.*.

6) Lisasid I ja II muudetakse vastavalt kiesoleva maéruse lisale.

Artikkel 20

Hindamine
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Komisjon esitab Euroopa Parlamendile ja ndukogule hiljemalt [neli aastat pérast kdesoleva
méiiruse kohaldamise alguskuupédeva] aruande kidesoleva mairuse hindamise ja ldbivaatamise
kohta.

Artikkel 21

Komiteemenetlus

1. Komisjoni abistab midrusega (EL) 2021/694 loodud programmi ,,Digitaalne Euroopa“
koordineerimiskomitee. Nimetatud komitee on komitee méadaruse (EL) nr 182/2011

tahenduses.
2. Kaéesolevale loikele viitamisel kohaldatakse madruse (EL) nr 182/2011 artiklit 5.

Artikkel 22

Joustumine

Kéesolev médrus joustub kahekiimnendal pédeval pirast selle avaldamist Euroopa Liidu
Teatajas.

Kéesolev miidrus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Strasbourgis,
Euroopa Parlamendi nimel Noukogu nimel
president eesistuja
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FINANTSSELGITUS

ETTEPANEKU/ALGATUSE RAAMISTIK
Ettepaneku/algatuse nimetus

Asjaomased poliitikavaldkonnad
Ettepanek/algatus Kkisitleb

Eesmirgid

Uldeesmdirgid

Erieesmdrgid

Oodatavad tulemused ja moju
Tulemusnditajad

Ettepaneku/algatuse pohjendused

Liihi- voi pikaajalises perspektiivis tdidetavad vajadused, sealhulgas algatuse
rakendamise iiksikasjalik ajakava

ELi meetme lisavidrtus (see voib tuleneda eri teguritest, nagu kooskolastamisest
saadav kasu, oiguskindlus, suurem tohusus voi vastastikune tdiendavus). Kdesoleva
punkti kohaldamisel tdhendab ,, ELi meetme lisavddrtus “ vidrtust, mis tuleneb liidu
sekkumisest ja lisandub vddrtusele, mille litkmesriigid oleksid muidu tiksi loonud.

Samalaadsetest kogemustest saadud oppetunnid

Kooskola mitmeaastase finantsraamistikuga ja voimalik koostoime muude
asjakohaste vahenditega

Erinevate  kasutada  olevate  rahastamisvoimaluste,  sealhulgas  vahendite
timberpaigutamise voimaluste hinnang

Ettepaneku/algatuse kestus ja finantsméju

Ettenahtud eelarve taitmise viisid

HALDUSMEETMED
Jirelevalve ja aruandluse reeglid
Haldus- ja kontrollisiisteem(id)

Eelarve tditmise viisi(de), rahastuse rakendamise mehhanismi(de), maksete tegemise
korra ja kavandatava kontrollistrateegia selgitus

Teave kindlakstehtud riskide ja nende vihendamiseks kasutusele voetud
sisekontrollisiisteemi(de) kohta

Kontrollimeetmete hinnanguline kulutohusus (kontrollikulude suhe hallatavate
vahendite vddrtusse), selle pohjendus ja oodatav veariski tase (maksete tegemise ja
sulgemise ajal).

Pettuste ja 6igusnormide rikkumise drahoidmise meetmed

ETTEPANEKU/ALGATUSE HINNANGULINE FINANTSMOJU
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3.2.3.
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1.2.

1.3.

1.4.

1.4.1.

1.4.2.

ETTEPANEKU/ALGATUSE RAAMISTIK

Ettepaneku/algatuse nimetus

Ettepanek: Euroopa Parlamendi ja ndukogu maéérus, millega nédhakse ette meetmed,
et tugevdada liidus solidaarsust ja suurendada suutlikkust kiiberohtude ja -
intsidentide avastamiseks, nendeks valmistumiseks ja neile reageerimiseks

Asjaomased poliitikavaldkonnad

Digiajastule vastav Euroopa

Euroopa strateegilised investeeringud

Meede: Euroopa digituleviku kujundamine

Ettepanek/algatus kisitleb

uut meedet

[0 uut meedet, mis tuleneb katseprojektist / ettevalmistavast meetmest>3
[ olemasoleva meetme pikendamist

O iihe voi mitme meetme iimbersuunamist teise voi uude meetmesse voi
ithendamist teise v0i uue meetmega

Eesmirgid

Uldeesmdirgid

Kiibersolidaarsuse midrusega tugevdatakse solidaarsust liidu tasandil, et paremini
avastada kiiberohte ja -intsidente, nendeks paremini valmistuda ja neile paremini
reageerida. Médéruse eesmérgid on

a) parandada kiiberohtude ja -intsidentide iihist avastamist ja olukorrateadlikkust
ELis;

b) parandada kriitilise tdhtsusega iiksuste valmisolekut kdikjal ELis ja tugevdada
solidaarsust, suurendades suutlikkust reageerida iihiselt olulistele voi ulatuslikele
kiiberintsidentidele, sealhulgas tehes intsidentidele reageerimiseks pakutava toetuse
kéttesaadavaks ka programmiga ,,Digitaalne Euroopa® assotsieerunud kolmandatele
riikidele;

c¢) suurendada liidu vastupidavusvdimet ja edendada tdhusat reageerimist, vaadates
lébi ja hinnates olulisi voi ulatuslikke intsidente ning tehes selle pohjal jareldusi ja
vajaduse korral esitades soovitusi.

Erieesmdrgid

Need eesmérgid saavutatakse kiibersolidaarsuse méérusega seelébi, et

Vastavalt finantsmaéruse artikli 58 15ike 2 punktile a voi b.
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a) voetakse kasutusele {ileeuroopaline infoturbekeskuste taristu (Euroopa
kiiberkilp), et tagada ja parandada {hist avastamissuutlikkust ja
olukorrateadlikkust, ning

b)  luuakse kiiberhddaolukorra mehhanism, et toetada litkmesriike valmistumisel
olulisteks ja ulatuslikeks kiiberintsidentideks, neile reageerimisel ja neist
vahetul taastumisel. Intsidentidele reageerimiseks pakutav toetus tehakse
kattesaadavaks ka liidu institutsioonidele, organitele ja asutustele.

Neid meetmeid toetatakse rahaliselt programmist ,,Digitaalne Euroopa“, mida kdesoleva
Oigusaktiga muudetakse, et kehtestada eespool nimetatud meetmed, ndha ette rahaline toetus
nende arendamiseks ja selgitada selle toetuse saamise tingimusi;

1.4.3.

1.4.4.

1.5.
1.5.1.

c¢) luuakse Euroopa kiiberintsidentide labivaatamise mehhanism, et vaadata 1dbi ja
hinnata olulisi voi ulatuslikke intsidente.

Oodatavad tulemused ja moju

Mrkige, milline peaks olema ettepaneku/algatuse oodatav moju toetusesaajatele/sihtriithmale.

Ettepanek toob mairkimisvdirset kasu mitmesugustele sidusriihmadele. Euroopa
kiiberkilp  suurendab  liikmesriikides  kiiberohtude avastamise vOimekust.
Kiiberhddaolukorra mehhanism tdiendab litkmesriikide meetmeid erakorralise
toetusega, mida antakse valmisoleku, reageerimise ja vahetu taastumise voi oluliste
teenuste toimimise taastamise jaoks.

Nende meetmetega suurendatakse Euroopa todstuse ja ettevdtjate konkurentsivoimet
kogu digimajanduses ning toetatakse nende digilileminekut, tdstes digitaalsel iihtsel
turul kiiberturvalisuse taset. Eelkdige piilitakse suurendada kodanike, ettevotjate ja
kriitilise voi ilikriitilise tdhtsusega sektorites tegutsevate ettevotjate ja iiksuste
vOimet pidada vastu iiha suurenevatele kiiberohtudele, millel v3ib olla laastav mdju
ithiskonnale ja majandusele. Selleks investeeritakse vahenditesse, mis toetavad
kiiberohtude ja -intsidentide kiiremat avastamist ja kiiremat reageerimist, ning
aidatakse litkmesriikidel paremini valmistuda olulisteks ja  ulatuslikeks
kiiberintsidentideks ja neile paremini reageerida. See peaks aitama suurendada ka
liidu suutlikkust neis valdkondades, eriti mis puudutab kiiberohte ja -intsidente
késitlevate andmete kogumist ja analiitisimist.

Tulemusnditajad

Mdrkige, milliste nditajate abil jdlgitakse edusamme ja saavutusi.

Selleks et jélgida solidaarsuse tugevdamist liidu tasandil, vdib kasutada mitut
nditajat:

1) thiselt hangitud kiiberturvalisuse taristute ja/voi vahendite arv;

2)  kiiberintsidentideks ~ valmisoleku ja neile reageerimise toetamiseks
kiiberhddaolukorra mehhanismi raames voetud meetmete arv.

Ettepaneku/algatuse pohjendused

Liihi- voi pikaajalises perspektiivis tdidetavad vajadused, sealhulgas algatuse
rakendamise iiksikasjalik ajakava

Maiidrus peaks olema tdielikult kohaldatav iisna pea pédrast selle vastuvotmist, st
kahekiimnendal péeval pérast selle avaldamist Euroopa Liidu Teatajas.
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1.5.2.

1.5.3.

1.5.4.

ELi meetme lisavidrtus (see voib tuleneda eri teguritest, nagu kooskolastamisest
saadav kasu, oiguskindlus, suurem tohusus voi vastastikune tdiendavus). Kdesoleva
punkti kohaldamisel tihendab ,, ELi meetme lisavddrtus “ vddrtust, mis tuleneb liidu
sekkumisest ja lisandub vddrtusele, mille litkmesriigid oleksid muidu iiksi loonud.

Kuna kiiberohtudel on tildjuhul tugev piirililene mddde ning riske ja intsidente, mille
mdju kandub iile piiri ning muudele sektoritele ja toodetele, on tiha rohkem, ei suuda
litkkmesriigid iiksi kdesoleva sekkumise eesmérke tulemuslikult saavutada, mistottu
on vaja iihiseid meetmeid ja solidaarsust liidu tasandil. Ukraina-vastasest sdjast
tulenevate kiiberohtude korvaldamisel saadud kogemused ning kogemused, mis saadi
Prantsusmaa eesistumise ajal korraldatud kiiberturvalisuse Oppuse (EU CyCLES)
kdigus, néitavad, et solidaarsuse saavutamiseks ELi tasandil tuleks arendada
konkreetseid vastastikuse toetamise mehhanisme, eelkdige koost6od erasektoriga.
Seda arvesse vottes on ndukogu 23. mai 2022. aasta jdreldustes Euroopa Liidu
kiibervaldkonna positsiooni arendamise kohta kutsunud komisjoni iiles esitama
ettepaneku uue kiiberturvalisuse kiirreageerimisfondi kohta. Liidu tasandi toetusel ja
meetmetel, millega parandatakse kiiberohtude avastamist ning suurendatakse
valmisolekut ja reageerimissuutlikkust, on lisavéirtus, sest nendega vilditakse
joupingutuste dubleerimist liidus ja liikmesriikides. Need toovad kaasa
olemasolevate vahendite parema kasutamise ning saadud kogemusi kisitleva teabe
tohusama koordineerimise ja vahetamise.

Samalaadsetest kogemustest saadud oppetunnid

Seoses olukorrateadlikkusega ja avastamisega Euroopa kiiberkilbi raames avaldati
programmi ,,Digitaalne Euroopa® kiiberturvalisuse todprogrammi 2021-2022 alusel
osalemiskutse, et tihiselt hankida vahendid ja taristu piiriiileste infoturbekeskuste
loomiseks, ning toetusetaotluste esitamise kutse, et voimaldada avaliku ja erasektori
organisatsioone teenindavatel infoturbekeskustel suurendada oma suutlikkust.

Valmisolekut ja intsidentidele reageerimist silmas pidades on komisjon loonud
lihiajalise programmi litkmesriikide toetamiseks, kasutades ENISA-le eraldatud
lisavahendeid, et viivitamata suurendada valmisolekut ja suutlikkust reageerida
tosistele kiiberintsidentidele. Holmatud teenuste hulka kuuluvad
valmisolekumeetmed, nagu kriitilise tdhtsusega iiksuste ldbistustestimine norkuste
tuvastamiseks. See lithiajaline programm suurendab ka vOimalusi abistada
litkkmesriike kriitilise tdhtsusega iiksusi mojutavate tdsiste intsidentide korral.
Programmi rakendamine ENISA eestvotmisel on kédimas ja selle kdigus on juba
saadud asjakohast viirtuslikku teavet, mida on arvesse vdetud kdesoleva mairuse
koostamisel.

Kooskola mitmeaastase finantsraamistikuga ja voimalik koostoime muude
asjakohaste vahenditega

Kiibersolidaarsuse méérus tugineb meetmetele, mille rakendamist liit ja litkmesriigid
juba toetavad, et parandada olukorrateadlikkust ja kiiberohtude avastamist ning
reageerida ulatuslikele ja piiriiilestele kiiberintsidentidele. Peale selle on méérus
kooskodlas teiste kriisiohjeraamistikega, sealhulgas kriisidele poliitilist reageerimist
kasitleva ELi integreeritud korraga (IPCR), iihise julgeoleku- ja kaitsepoliitikaga,
sealhulgas kiiberturbe kiirreageerimisrithmade tegevusega, ning abiga, mida iiks
litkkmesriik annab teisele liikmesriigile ELi lepingu artikli 42 1dike 7 alusel. Samuti
tdiendab ja toetab uus ettepanek struktuure, mis on loodud muude kiiberturvalisust
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1.5.5.

kasitlevate Oigusaktide, nditeks direktiivi (EL) 2022/2555  (kiiberturvalisuse
2. direktiiv) voi madruse (EL) 2019/881 (kiiberturvalisuse médrus) alusel.

Erinevate  kasutada  olevate  rahastamisvoimaluste, sealhulgas  vahendite
timberpaigutamise voimaluste hinnang

ENISA-le madratud tegevusvaldkondade haldamine on kooskdlas tema
olemasolevate volituste ja tldiste iilesannetega. Need tegevusvaldkonnad vdéivad
eeldada konkreetseid profiile voi uusi iilesandeid, kuid need saaks katta ENISA
olemasolevatest vahenditest ning erinevate iilesannete iimberjaotamise voi
tthendamise teel. ENISA rakendab praegu lithiajalist programmi, mille komisjon 151
2022. aastal, et viivitamata suurendada valmisolekut ja suutlikkust reageerida
tosistele kiiberintsidentidele. Programmiga hdlmatud teenuste hulka kuuluvad
vOoimalused abistada liikmesriike kriitilise tdhtsusega tliksusi mojutavate tosiste
intsidentide korral. Programmi rakendamine ENISA eestvdtmisel on kédimas ja selle
kdigus on juba saadud asjakohast viirtuslikku teavet, mida on arvesse vdetud
kiesoleva miiruse koostamisel. Programmi jaoks eraldatud vahendeid saab kasutada
ka kdesoleva mééruse rakendamisel.
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1.6. Ettepaneku/algatuse kestus ja finantsmoju
Piiratud kestusega
— joustub Euroopa Parlamendi ja ndukogu mdidruse (millega ndhakse ette
meetmed, et tugevdada liidus solidaarsust ja suurendada suutlikkust kiiberohtude
ja -intsidentide avastamiseks, nendeks valmistumiseks ja neile reageerimiseks)
ettepaneku vastuvotmise kuupdeval
— finantsmdju kulukohustuste assigneeringutele avaldub ajavahemikul 2023-—
2027 ja maksete assigneeringutele ajavahemikul 2023-20313*,
(] Piiramatu Kkestusega
— Rakendamise kdivitumisperiood hdlmab ajavahemikku AAAA-AAAA,
— millele jargneb tdieulatuslik rakendamine.
1.7. Etteniihtud eelarve tiitmise viisid3®
Otsene eelarve tiditmine komisjoni poolt
— oma talituste kaudu, sealhulgas kasutades liidu delegatsioonides tootavat
komisjoni personali;
— [ rakendusametite kaudu
[ Jagatud eelarve tditmine koostods litkmesriikidega
Kaudne eelarve tiditmine, mille puhul eelarve tditmise iilesanded on
delegeeritud:
— [ kolmandatele riikidele vdi nende méaéaratud asutustele;
— [ rahvusvahelistele organisatsioonidele ja nende allasutustele (nimetage);
— [ Euroopa Investeerimispangale ja Euroopa Investeerimisfondile;
— finantsméadruse artiklites 70 ja 71 osutatud asutustele;
— [ avalik-oiguslikele asutustele;
— [ avalikke teenuseid osutavatele eradiguslikele asutustele, sel madral, mil neile
antakse piisavad finantstagatised,
— [ liikmesriigi eradigusega reguleeritud asutustele, kellele on delegeeritud avaliku
ja erasektori partnerluse rakendamine ja kellele antakse piisavad finantstagatised;
— [ asutustele voi isikutele, kellele on delegeeritud Euroopa Liidu lepingu
V jaotise kohaste iihise vilis- ja julgeolekupoliitika erimeetmete rakendamine ja
kes on kindlaks médratud asjaomases alusaktis.
—  Kui mdrgitud on mitu eelarve tditmise viisi, esitage iiksikasjad rubriigis ,, Mdrkused *.
Mairkused

Euroopa kiiberkilbiga seotud meetmeid rakendab Euroopa kiiberturvalisuse padevuskeskus.
Seni kuni paddevuskeskus omandab suutlikkusse oma eelarve tditmiseks, rakendab meetmeid

34
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Madruse meetmeid toetatakse jargmise mitmeaastase finantsraamistiku vahenditest.

Eelarve tditmise viise koos viidetega finantsméirusele on selgitatud BUDGpedia veebisaidil
https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-
implementation/Pages/implementation-methods.aspx.
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padevuskeskuse nimel Euroopa Komisjon eelarve otsese tditmise raames. Pddevuskeskus voib
valida osalemiskutsete alusel iiksused osalema endaga koos vahendite {ihishangetes.
Péadevuskeskus v3ib anda toetusi nende vahendite kéitamiseks.

Peale selle voib Euroopa kiiberturvalisuse padevuskeskus anda kiiberhddaolukorra
mehhanismi kaudu toetusi valmisolekumeetmete jaoks.

Uldine vastutus ELi kiiberreservi rakendamise eest lasub komisjonil. Komisjon vdib usaldada
ELi kiiberreservi kditamise ja haldamise tdielikult voi osaliselt ENISA-le, kasutades rahalist
toetust késitlevaid lepinguid. Kéesoleva maidrusega ENISA-le méératud iilesanded on
kooskdlas tema olemasolevate volitustega. Muu hulgas tuleb ENISA-I i) toetada vorgu- ja
infoturbe koostdorithma valmisolekumeetmete viljatodtamisel riskihindamise pdhjal;
i1) toetada komisjoni ELi kiiberreservi loomisel ja selle rakendamise iile jarelevalve tegemisel,
sealhulgas toetusetaotluste vastuvdtmisel ja menetlemisel; iii) tootada vidlja ndidisvormid, et
holbustada toetusetaotluste esitamist ning lepingute sOlmimist teenuseosutajate ja ELi
kiiberreservist toetust saavate kasutajate vahel, ning iv) vaadata lébi ja hinnata konkreetsete
oluliste voi ulatuslike kiiberintsidentidega seotud ohte, norkusi ja leevendusmeetmeid ning
koostada selle kohta aruandeid.

Hinnangute kohaselt tuleb koigi nende iilesannete tditmiseks eraldada ENISA olemasolevatest
ressurssidest ligikaudu seitse tdistooajale taandatud tootajat, vottes arvesse eksperditeadmisi
ja ENISA praegust ettevalmistustodd valmisoleku ja intsidentidele reageerimise jaoks
erakorralise toetuse andmist kasitleva katseprojekti raames.
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2.2.
2.2.1.

2.2.2.

HALDUSMEETMED

Jirelevalve ja aruandluse reeglid

Mrkige sagedus ja tingimused.

Komisjon jélgib uute sdtete rakendamist, kohaldamist ja tditmist, et hinnata nende
tulemuslikkust. Komisjon esitab Euroopa Parlamendile ja ndukogule nelja aasta
jooksul pirast kdesoleva mééruse kohaldamise algust aruande mééruse hindamise ja
labivaatamise kohta.

Haldus- ja kontrollisiisteem(id)

Eelarve tditmise viisi(de), rahastuse rakendamise mehhanismi(de), maksete tegemise
korra ja kavandatava kontrollistrateegia selgitus

Maiirusega luuakse raamistik ELi rahaliste vahendite rakendamiseks, et parandada
kiibervastupidavusvoimet meetmete abil, millega suurendatakse oluliste ja ulatuslike
kiiberintsidentide avastamise, neile reageerimise ja neist taastumise alast suutlikkust.
Direktiivi rakendamist juhivad asjaomase poliitikavaldkonna eest vastutavad
sidevorkude, sisu ja tehnoloogia peadirektoraadi iiksused.

Uute iilesannete tditmiseks tuleb tagada komisjoni talitustele asjakohased ressursid.
Uue méadruse tditmise tagamiseks on hinnanguliselt vaja kuut téistooajale taandatud
tootajat (kolm tegevusiiksuse AD ametnikku ja kolm lepingulist toGtajat), et tdita
jargmisi tilesandeid:

o médrata riskihindamise pohjal kindlaks valmisolekumeetmed;
o tagada piiriiileste infoturbekeskuste koostalitlusvoime;

o koostada voimalikud rakendusaktid (kaks infoturbekeskuste jaoks ja kaks
kiiberhddaolukorra mehhanismi jaoks);

. hallata infoturbekeskuste majutus- ja kasutuslepinguid;

o luua ELi kiiberreserv ja hallata seda kas otse voi ENISAga sOlmitava rahalist
toetust kisitleva lepingu kaudu; rahalist toetust késitleva lepingu solmimise
korral médrata selles lepingus kindlaks ENISA-le médratavad iilesanded ja
jalgida lepingu rakendamist;

o osaleda ENISA kokku kutsutud nduanderiihmades, et vaadata 14bi ja hinnata
olulisi ja ulatuslikke kiiberintsidente ning koostada nende kohta aruandeid.

Teave kindlakstehtud riskide ja nende vihendamiseks kasutusele voetud
sisekontrollisiisteemi(de) kohta

Euroopa kiiber infoturbekeskuskilbi puhul on kindlaks tehtud risk, et litkmesriigid ei
jaga piisavas koguses asjakohast kiiberohte kisitlevat teavet kas piiriiilestelte
platvormidel voi piirilileste platvormide ja muude asjaomaste liidu tasandi liksuse
vahel. Selle riski maandamiseks eraldatakse vahendid selliste osalemiskutsete alusel,
mille raames litkmesriigid votavad kohustuse jagada teatavas koguses teavet liidu
tasandil. See kohustus vormistatakse majutus- ja kasutuslepingus, millega antakse
Euroopa kiiberturvalisuse padevuskeskusele volitus teha auditeid, kandmaks hoolt
selle eest, et iihiselt hangitud vahendeid ja taristuid kasutatakse kooskdlas lepinguga.
Kohustus jagada ulatuslikult teavet piiriiilese infoturbekeskuse sees vormistatakse
konsortsiumikokkuleppes.
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2.2.3.

2.3.

Kiiberhddaolukorra mehhanismi puhul on tehtud kindlaks risk, et mehhanismis
osalevad kasutajad ei vota piisavaid meetmeid, et tagada valmisolek kiiberriinneteks.
Seepdrast on kasutajad ELi kiiberreservist toetuse saamiseks kohustatud votma
valmisolekumeetmeid. ELi kiiberreservist toetuse taotlemisel peavad kasutajad
selgitama, milliseid meetmeid on intsidendile reageerimiseks juba rakendatud, ning
seda voetakse arvesse toetusetaotluste hindamisel.

Kontrollimeetmete hinnanguline kulutohusus (kontrollikulude suhe hallatavate
vahendite vddrtusse), selle pohjendus ja oodatav veariski tase (maksete tegemise ja
sulgemise ajal).

Kuna programmis ,,Digitaalne Euroopa* osalemise eeskirjad, mida kohaldatakse
kiibersolidaarsuse méédruse kohase toetuse suhtes, on sarnased eeskirjadega, mida
komisjon kasutab oma té6programmides, ja toetusesaajad on eelarve otsese tiitmise
kaudu rakendatavate programmide toetusesaajatega sarnase riskiprofiiliga, voib
eeldada, et veamddr on sarnane komisjoni poolt programmi ,,Digitaalne Euroopa“
jaoks ette ndhtud veamiddraga, st annab piisava kindluse, et mitmeaastase
kuluperioodi jooksul on veariski miér aastas vahemikus 2-5 %, 10ppeesmaérgiga
saavutada pérast koikide auditite ning parandus- ja tagasindudmismeetmete
finantsmoju arvessevotmist mitmeaastaste programmide kehtivusaja 16puks jadkviga,
mis on vOimalikult 2 % l4hedal.

Pettuste ja digusnormide rikkumise irahoidmise meetmed

Nimetage rakendatavad véi kavandatud ennetus- ja kaitsemeetmed, nt pettustevastase voitluse
strateegias esitatud meetmed.

Euroopa kiiberkilbi puhul on Euroopa kiiberturvalisuse padevuskeskusel vastavalt
majutuskonsortsiumi  ja  padevuskeskuse vahel sOlmitavale majutus- ja
kasutuslepingule volitus auditeerida iihiselt hangitud vahendite ja taristute
kasutamist, tutvudes teabega ja tehes kohapealseid kontrolle.

Liidu institutsioonide, organite ja asutuste suhtes kohaldatavad olemasolevad pettuste
ennetamise meetmed holmavad kédesoleva maédruse tditmiseks vajalikke
lisaassigneeringuid.

11
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ETTEPANEKU/ALGATUSE HINNANGULINE FINANTSMOJU

3.1. Mitmeaastase finantsraamistiku rubriigid ja kulude eelarveread, millele méju
avaldub
e Olemasolevad eelarveread
Jdrjestage mitmeaastase finantsraamistiku rubriigiti  ja iga rubriigi sees
eelarveridade kaupa
. Kulu .
Eelarverida ik Rahaline osalus
Mitmeaasta
se kandidaatrii
finantsraam Lii gid ja
- N iigen- . muud muu
IStlk_}lk r datud/liigen r]iFLI; potel;t;laals kolmanda | sihtotstarbeline
rubrii damata’® & wandidaadi | 4 riigid tulu
d38
02 04 01 10 — programm ,Digitaalne Liigen-
1 Euroopa“ — kiiberturvalisus datud JAH JAH El El
02 04 01 11 — programm ,Digitaalne
Euroopa“ — kiiberturvalisuse valdkonna iicen-
1 - 00P o ) Liigen JAH JAH EI EI
toostuse, tehnoloogia ja teadusuuringute datud
Euroopa piadevuskeskus
02 04 03 - programm ,Digitaalne | Liigen-
1 Euroopa“ — tehisintellekt datud JAH JAH El El
02 04 04 - programm ,Digitaalne Liigen-
1 Euroopa® — oskused datnd JAH JAH EI EI
02 01 30 - programmi ,Digitaalne | Liigen-
1 Euroopa“ — toetuskulud damata JAH JAH El El

36
37
38

ET

Liigendatud = liigendatud assigneeringud / liigendamata = liigendamata assigneeringud.
EFTA: Euroopa Vabakaubanduse Assotsiatsioon.
Kandidaatriigid ja vajaduse korral potentsiaalsed kandidaatriigid.
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3.2. Ettepaneku hinnanguline finantsméju assigneeringutele
3.2.1.  Hinnanguline moju tegevusassigneeringutele — iilevaade
— [ Ettepanek/algatus ei ndua tegevusassigneeringute kasutamist

— @ Ettepanek/algatus hdlmab tegevusassigneeringute kasutamist, mis toimub jargmiselt:

miljonites eurodes (kolm kohta pérast koma)

Mitmeaastase finantsraamistiku

rubriilk Nr 1 Uhtne turg, innovatsioon ja digitaalvaldkond

Kéesolev ettepanek ei suurenda programmi ,,Digitaalne Euroopa® kulukohustuste kogusummat. Ettepanek toob kaasa erieesmirkide nr 2 ja nr 4
kulukohustuste iimberjaotamise, et suurendada erieesmirgi nr 3 ja Euroopa kiiberturvalisuse padevuskeskuse eelarvet. Kéesoleva algatuse
elluviimisel vdidakse dra kasutada programmi ,,Digitaalne Euroopa® kulukohustuste suurenemist mitmeaastase finantsraamistiku muutmise

tulemusel.
Sidevdrkude, sisu ja tehnoloogia Aasta | Aasta | Aasta | Aasta Lisage vajalik arv aastaid, et
peadirektoraat 2025 | 2026 | 2027 | 2028+ | "HOA@fmansmo kesust(v KOKKU
punkt 1.6)

O-Tegevusassigneeringud

Eelarverida®  02.040110  (iimberjaotamine Kulukohustused (1) 15,000 15,000 6,000 p-m. 36,000
eelarveridadelt 02.0403 ja 02.0404) Maksed (2a) 15,000 | 15,000 6,000 36,000
Eelarverida 02.040111.02 (iimberjaotamine Kulukohustused (1b) 13,000 | 23,000 | 28,000 p.m. 64,000
eelarveridadelt 02.0403 ja 02.0404) Maksed (2b) 8,450 | 18,200 | 25,250 | 12,100 64,000
Eriprogrammide vahenditest rahastatavad haldusassigneeringud*

Eelarverida 02.0130 3) 0,150 0,150 0,150 p.m. 0,450

39
40

Eelarve ametliku liigenduse kohaselt.
Tehniline ja/vdi haldusabi ning ELi programmide ja/vdi meetmete rakendamiseks antava toetusega seotud kulud (endised BA read), kaudne teadustegevus, otsene teadustegevus.

ET 13
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o o ) Kulukohustused | /%7 | 28,150 | 38,150 | 34,150 | p.m. 100,450
Sidevorkude, sisu ja tehnoloogia

peadirektoraadi —oat
assigneeringud KOKKU Maksed 20 23,600 | 33,350 | 31,400 | 12,100 100,450

+3

_ . Kulukohustused | ) | 28,000 | 38,000 | 34,000 p.m. 100,000
O-Tegevusassigneeringud KOKKU
Maksed @) 23,450 | 33,200 | 31,250 | 12,100 100,000
O-Eriprogrammide vahenditest rahastatavad
6
haldusassigneeringud KOKKU ) 0,150 0,150 0,150 p-m. 0,450
RUBRIIGI 1
assigneeringud KOKKU Maksed =5+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450

Juhul kui ettepanek/algatus moéjutab mitut rubriiki, tuleb eelmist punkti korrata

rubriigid) Maksed ) 23,450 | 33,200 | 31,250 | 12,100 100,000
Eriprogrammide vahenditest rahastatavad
haldusassigneeringud KOKKU (kdik rubriigid) ® 0,150 0,150 0,150 0,450
Mltmeaastase ﬁnantsraamistiku Kulukohustused =4+6 28,150 38,150 34,150 p.m. 100,450
RUBRIIKIDE 1-6
assigneeringu KOKKU Maksed =s+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450
(vajalikud vahendid)

ET 14




Mitmeaastase finantsraamistiku

rubriik 7 ,,Halduskulud

Selle punkti tditmisel tuleks kasutada haldusalaste eelarveandmete tabelit, mis on esitatud digusaktile lisatava finantsselgituse lisas (Euroopa
Liidu iildeelarve komisjoni jao tditmise sise-eeskirju kidsitleva komisjoni otsuse 5. lisa), ja laadida see iiles DECIDE’i talitustevaheliseks
konsulteerimiseks.

miljonites eurodes (kolm kohta pirast koma)

Aasta Aasta Aasta Aasta Lisage vajalik arv aastaid, et
néidata finantsmdju kestust (vt KOKKU
2025 2026 2027 | 2028+ punkt 1.6)
Sidevorkude, sisu ja tehnoloogia
peadirektoraat
O Personalikulud 0,786 0,786 0,786 p-m. 2,358
O-Muud halduskulud 0,035 0,035 0,035 p.m. 0,105
Sidevorkude, sisu ja tehnoloogia . .
R A d 0,821 0,821 0,821 2,463
peadirektoraat KOKKU SSgneerngt ’ ’ ’ ’
Mitmeaastase finantsraamistiku (Kulukohustuste
RUBRIIGI 7 kogusumma = maksete 0,821 0,821 0,821 2,463
assigneeringud KOKKU kogusumma)
miljonites eurodes (kolm kohta parast koma)
Aasta Aasta Aasta Aasta Lisage vajalik arv aastaid, et
néidata finantsmdju kestust (vt KOKKU
2025 2026 2027 | 2028+ punkt 1.6)
RUBRIIKIDE 1-7
assigneeringud KOKKU Maksed 24,421 | 34,171 | 32,221 | 12,100 102,913
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3.2.2.

Hinnanguline tegevusassigneeringutest rahastatav viljund

kulukohustuste assigneeringud miljonites eurodes (kolm kohta pérast koma)

Miirkige

Aasta

Aasta
N+1

Aasta
N+2

Aasta
N+3

Lisage vajalik arv aastaid, et ndidata
finantsmdju kestust (vt punkt 1.6)

KOKKU

eesmirgid ja

VALJUNDID

viljundid

Viljun
di

e Jiik#!

Kesk
mine
kulu

Kulu

Arv

Kulu

Arv

Kulu

Kulu

Arv

Arv

Kulu Kulu Kulu

Arv
Arv

Viljun
dite Kulud
arv kokku

kokku

ERIEESMARK nr 14...

- Viljund

- Viljund

- Viljund

Erieesmirk nr 1 kokku

ERIEESMARK nr 2 ...

- Viljund

Erieesmérk nr 2 kokku

KOKKU

41

ET

Viljunditena késitatakse tarnitud tooteid ja osutatud teenuseid (nt rahastatud iilidpilasvahetuste arv, ehitatud teede pikkus kilomeetrites jms).
Vastavalt punktile 1.4.2. ,,Erieesmérgid®.
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3.2.3.  Hinnanguline moju haldusassigneeringutele — itilevaade
— [ Ettepanek/algatus ei ndua haldusassigneeringute kasutamist

— @ Ettepanek/algatus holmab haldusassigneeringute kasutamist, mis toimub
jargmiselt:

miljonites eurodes (kolm kohta parast koma)

Aasta Aasta Aasta Aasta Lisage vajalik arv aastaid, et niidata
2025 2026 2027 N+3 finantsmoju kestust (vt punkt 1.6)

KOKKU

Mitmeaastase
finantsraamistiku
RUBRIIK 7

Personalikulud 0,786 0,786 0,786

2,358

Muud halduskulud 0,035 0,035 0,035

0,105

Mitmeaastase
finantsraamistiku
RUBRIIGI 7 kulud
kokku

0,821 0,821 0,821

2,463

Mitmeaastase
finantsraamistiku*
RUBRIIGIST 7 vilja
jadvad kulud

Personalikulud

Muud halduskulud 0,150 0,150 0,150

0,450

Mitmeaastase
finantsraamistiku
RUBRIIGIST 7 vilja 0,150 0,150 0,150
jadvad kulud
kokku

0,450

KOKKU 0,971 0,971 0,971

2,913

Personali ja muude halduskuludega seotud assigneeringute vajadused kaetakse assigneeringutest, mille asjaomane
peadirektoraat on kdnealuse meetme haldamiseks juba andnud, ja/vdi peadirektoraadi sees {imberpaigutatud
assigneeringutest, mida vajaduse korral vdidakse tdiendada nendest lisaassigneeringutest, mis haldavale peadirektoraadile
eraldatakse iga-aastase vahendite eraldamise menetluse kéigus, arvestades eelarvepiirangutega.

= Tehniline ja/vdi haldusabi ning ELi programmide ja/vdi meetmete rakendamist toetavad kulud (endised BA read),

kaudne teadustegevus, otsene teadustegevus.

ET 17

ET



3.2.3.1. Hinnanguline personalivajadus

— [ Ettepanek/algatus ei ndua personali kasutamist

— @ Ettepanek/algatus holmab personali kasutamist, mis toimub jargmiselt:

Hinnanguline vddrtus tdistoéaja ekvivalendina

Aasta
2025

Aasta
2026

Aasta
2027

Aasta
N+3

Lisage vajalik arv aastaid, et

néidata finantsmdju kestust (vt

punkt 1.6)

O Ametikohtade loeteluga ette niihtud ametikohad (ametnikud ja aj

utised tootajad)

2001 02 01 (komisjoni peakorteris ja esindustes)

3

3

20 01 02 03 (delegatsioonides)

0101 01 01 (kaudne teadustegevus)

0101 01 11 (otsene teadustegevus)

Muud eelarveread (mérkige)

O Koosseisuviiline personal (tiistodajale taandatud tootajad)*

20 02 01 (iildvahenditest rahastatavad lepingulised to6tajad, riikide
lahetatud eksperdid ja rendit6ojoud)

20 02 03 (lepingulised tootajad, kohalikud todtajad, riikide lahetatud
eksperdid, rendit66joud ja noored eksperdid delegatsioonides)

XX 01 xx yy zz # - peakorteris

- delegatsioonides

010101 02 (lepingulised todtajad, riikide lahetatud eksperdid ja
rendit66joud kaudse teadustegevuse valdkonnas)

0101 01 12 (lepingulised to6tajad, riikide ldhetatud eksperdid ja
rendit6djoud otsese teadustegevuse valdkonnas)

Muud eelarveread (mérkige)

KOKKU

6

XX tdhistab asjaomast poliitikavaldkonda vdi eelarvejaotist.

Personalivajadused kaetakse peadirektoraadi tootajatega, kes on juba madratud meedet haldama, ja/vdi paigutades
tootajaid iimber peadirektoraadi sees. Vajaduse korral vodidakse personali tdiendada iga-aastase vahendite
eraldamise menetluse kéigus, arvestades olemasolevate eelarvepiirangutega.

Ulesannete kirjeldus:

Ametnikud ja ajutised tootajad

Madrata riskihindamise pdhjal kindlaks valmisolekumeetmed (artikkel 11);
koostada vdimalikud rakendusaktid (kaks infoturbekeskuste jaoks ja kaks
kiiberhddaolukorra mehhanismi jaoks);

hallata infoturbekeskuste majutus- ja kasutuslepinguid;

luua ELi kiiberreserv ja hallata seda kas otse voi ENISAga solmitava rahalist
toetust késitleva lepingu kaudu.

Koosseisuvilised tootajad

Ametniku jéarelevalve all

Mairata riskihindamise pdhjal kindlaks valmisolekumeetmed (artikkel 11);
koostada vdimalikud rakendusaktid (kaks infoturbekeskuste jaoks ja kaks
kiiberhddaolukorra mehhanismi jaoks);

hallata infoturbekeskuste majutus- ja kasutuslepinguid;

luua ELi kiiberreserv ja hallata seda kas otse voi ENISAga solmitava rahalist
toetust késitleva lepingu kaudu.

44

45

read).

ET

Lepingulised tdo6tajad, kohalikud todtajad, riikide ldhetatud eksperdid, renditd6joud, noored spetsialistid
delegatsioonides.
Tegevusassigneeringutest rahastatavate koosseisuvéliste tOdtajate iilempiiri arvestades (endised BA
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3.2.4. Kooskola kehtiva mitmeaastase finantsraamistikuga
Ettepanek/algatus:

— on téielikult rahastatav mitmeaastase finantsraamistiku asjaomase rubriigi
sisese vahendite iimberpaigutamise kaudu.

Selgitage iimberplaneerimist, markides asjaomased eelarveread ja summad. Pdhjaliku
iimberplaneerimise korral tuleb esitada Exceli tabel.

2023 2024 2025 2026 2027 Kokku
EE1 16 232 897 20 528 765 17 406 899 16 223 464 10 022 366 80414 391
EE2 algselt 226316819| 295067000] 195649000 221809000 246 608000| 1185449819
Kiiberalgatus 18000 000] 28000 000 19 000 000 65 000 000
Uus EE2 226 316 819| 295067 000| 177 649 000| 193809 000| 227 608000 1 120449 819
SO3 DB 24 24361553 35596 172 3638 000 3638 000 11175 000 78 408 725
EE2->EE4 15 000 000 15 000 000 6 000 000 36 000 000
Uus EE3 24361553 35596172| 18638000 18638000 17 175000 114 408 725
ECCC algselt 176222303 208374879 104228130[ 90704986 84851497 664 381 795
EE2->EE4 13 000 000 23 000 000 28 000 000 64 000 000
Uus ECCC 176 222303 208374879 117228130 113704986 112851497 728381795
EE4 algselt 66 902 708 64 892 032 56 577 977 70 477 245 72 107 201 330957 163
Kiiberalgatus 10 000 000 10 000 000 15 000 000 35 000 000
UusEE4 | 66902708] 64892032\ 46577977 60477245 57107201 295957163

— [ tingib mitmeaastase finantsraamistiku asjaomase rubriigi mittesihtotstarbelise
varu ja/vOoi mitmeaastase finantsraamistiku méédruses sitestatud erivahendite
kasutuselevotu.

Selgitage, mis on vajalik, mérkides asjaomased rubriigid, eelarveread ja summad ning nimetades
kasutatavad rahastamisvahendid.

— [ nouab mitmeaastase finantsraamistiku muutmist.

‘ Selgitage, mis on vajalik, markides asjaomased rubriigid, eelarveread ja summad.

3.2.5. Kolmandate isikute rahaline osalus
Ettepanek/algatus:
— @ el holma kolmandate isikute poolset kaasrahastamist.

— [ néeb ette kolmandate isikute poolse kaasrahastuse, mille hinnanguline summa
on jargmine:

assigneeringud miljonites eurodes (kolm kohta pérast koma)

19
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Lisage vajalik arv aastaid, et

Aasta Aasta Aasta Aasta e ~
16 ndidata finantsmd&ju kestust (vt Kokku
N N+1 N+2 N+3 punkt 1.6)
Nimetage  kaasrahastav
asutus
Kaasrahastatavad
assigneeringud KOKKU

46

ET

N on aasta, mil alustatakse ettepaneku/algatuse rakendamist. ,,N“ asemel tuleb mairkida esimene
eeldatav rakendamise aasta (nditeks 2021). Sama tuleb teha ka jargnevate aastate puhul.
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3.3.

Hinnanguline méju tuludele

— @ Ettepanekul/algatusel puudub finantsmdju tuludele.

— [ Ettepanekul/algatusel on jargmine finantsmoju:

- O
- O

— palun markige,

omavahenditele

muudele tuludele

kas

sihtotstarbeline tulu O

S€C

on kulude

eelarveridasid mojutav

miljonites eurodes (kolm kohta parast koma)

Tulude eelarverida

Jooksval
eclarveaastal
kattesaadavad
assigneeringud

Ettepaneku/algatuse mdju’

Aasta

Aasta
N+1

Aasta
N+2

Aasta
N+3

Lisage vajalik arv aastaid, et ndidata
finantsmdju kestust (vt punkt 1.6)

Artikkel ....

Sihtotstarbeliste tulude puhul mérkige, milliseid kulude eelarveridasid ettepanek mojutab.

(L]

Muud mérkused (nt tuludele avaldatava mdju arvutamise meetod/valem v3i muu teave).

(L]

47

ET

Traditsiooniliste omavahendite (tollimaksud ja suhkrumaksud) korral tuleb mérkida netosummad, st

brutosumma pérast 20 % sissendudmiskulude mahaarvamist.

21

ET



	1. ETTEPANEKU TAUST
	• Ettepaneku põhjused ja eesmärgid

	2. ÕIGUSLIK ALUS, SUBSIDIAARSUS JA PROPORTSIONAALSUS
	• Õiguslik alus
	• Subsidiaarsus (ainupädevusse mittekuuluva valdkonna puhul)
	3. JÄRELHINDAMISE, SIDUSRÜHMADEGA KONSULTEERIMISE JA MÕJU HINDAMISE TULEMUSED
	• Konsulteerimine sidusrühmadega
	• Mõjuhinnang
	• Põhiõigused

	4. MÕJU EELARVELE
	5. MUU TEAVE
	• Rakenduskavad ning järelevalve, hindamise ja aruandluse kord
	• Ettepaneku sätete üksikasjalik selgitus

	1. ETTEPANEKU/ALGATUSE RAAMISTIK
	1.1. Ettepaneku/algatuse nimetus
	1.2. Asjaomased poliitikavaldkonnad
	1.3. Ettepanek/algatus käsitleb
	1.4. Eesmärgid
	1.4.1. Üldeesmärgid
	1.4.2. Erieesmärgid
	1.4.3. Oodatavad tulemused ja mõju
	1.4.4. Tulemusnäitajad

	1.5. Ettepaneku/algatuse põhjendused
	1.5.1. Lühi- või pikaajalises perspektiivis täidetavad vajadused, sealhulgas algatuse rakendamise üksikasjalik ajakava
	1.5.2. ELi meetme lisaväärtus (see võib tuleneda eri teguritest, nagu kooskõlastamisest saadav kasu, õiguskindlus, suurem tõhusus või vastastikune täiendavus). Käesoleva punkti kohaldamisel tähendab „ELi meetme lisaväärtus“ väärtust, mis tuleneb liidu...
	1.5.3. Samalaadsetest kogemustest saadud õppetunnid
	1.5.4. Kooskõla mitmeaastase finantsraamistikuga ja võimalik koostoime muude asjakohaste vahenditega
	1.5.5. Erinevate kasutada olevate rahastamisvõimaluste, sealhulgas vahendite ümberpaigutamise võimaluste hinnang

	1.6. Ettepaneku/algatuse kestus ja finantsmõju
	1.7. Ettenähtud eelarve täitmise viisid

	2. HALDUSMEETMED
	2.1. Järelevalve ja aruandluse reeglid
	2.2. Haldus- ja kontrollisüsteem(id)
	2.2.1. Eelarve täitmise viisi(de), rahastuse rakendamise mehhanismi(de), maksete tegemise korra ja kavandatava kontrollistrateegia selgitus
	2.2.2. Teave kindlakstehtud riskide ja nende vähendamiseks kasutusele võetud sisekontrollisüsteemi(de) kohta
	2.2.3. Kontrollimeetmete hinnanguline kulutõhusus (kontrollikulude suhe hallatavate vahendite väärtusse), selle põhjendus ja oodatav veariski tase (maksete tegemise ja sulgemise ajal).

	2.3. Pettuste ja õigusnormide rikkumise ärahoidmise meetmed

	3. ETTEPANEKU/ALGATUSE HINNANGULINE FINANTSMÕJU
	3.1. Mitmeaastase finantsraamistiku rubriigid ja kulude eelarveread, millele mõju avaldub
	3.2. Ettepaneku hinnanguline finantsmõju assigneeringutele
	3.2.1. Hinnanguline mõju tegevusassigneeringutele – ülevaade
	3.2.2. Hinnanguline tegevusassigneeringutest rahastatav väljund
	3.2.3. Hinnanguline mõju haldusassigneeringutele – ülevaade
	3.2.3.1. Hinnanguline personalivajadus
	3.2.4. Kooskõla kehtiva mitmeaastase finantsraamistikuga
	3.2.5. Kolmandate isikute rahaline osalus

	3.3. Hinnanguline mõju tuludele

	1. ETTEPANEKU/ALGATUSE RAAMISTIK
	1.1. Ettepaneku/algatuse nimetus
	1.2. Asjaomased poliitikavaldkonnad
	1.3. Ettepanek/algatus käsitleb
	1.4. Eesmärgid
	1.4.1. Üldeesmärgid
	1.4.2. Erieesmärgid
	1.4.3. Oodatavad tulemused ja mõju
	1.4.4. Tulemusnäitajad

	1.5. Ettepaneku/algatuse põhjendused
	1.5.1. Lühi- või pikaajalises perspektiivis täidetavad vajadused, sealhulgas algatuse rakendamise üksikasjalik ajakava
	1.5.2. ELi meetme lisaväärtus (see võib tuleneda eri teguritest, nagu kooskõlastamisest saadav kasu, õiguskindlus, suurem tõhusus või vastastikune täiendavus). Käesoleva punkti kohaldamisel tähendab „ELi meetme lisaväärtus“ väärtust, mis tuleneb liidu...
	Kuna küberohtudel on üldjuhul tugev piiriülene mõõde ning riske ja intsidente, mille mõju kandub üle piiri ning muudele sektoritele ja toodetele, on üha rohkem, ei suuda liikmesriigid üksi käesoleva sekkumise eesmärke tulemuslikult saavutada, mistõtt...
	1.5.3. Samalaadsetest kogemustest saadud õppetunnid
	Valmisolekut ja intsidentidele reageerimist silmas pidades on komisjon loonud lühiajalise programmi liikmesriikide toetamiseks, kasutades ENISA-le eraldatud lisavahendeid, et viivitamata suurendada valmisolekut ja suutlikkust reageerida tõsistele küb...
	1.5.4. Kooskõla mitmeaastase finantsraamistikuga ja võimalik koostoime muude asjakohaste vahenditega
	1.5.5. Erinevate kasutada olevate rahastamisvõimaluste, sealhulgas vahendite ümberpaigutamise võimaluste hinnang

	1.6. Ettepaneku/algatuse kestus ja finantsmõju
	1.7. Ettenähtud eelarve täitmise viisid

	2. HALDUSMEETMED
	2.1. Järelevalve ja aruandluse reeglid
	2.2. Haldus- ja kontrollisüsteem(id)
	2.2.1. Eelarve täitmise viisi(de), rahastuse rakendamise mehhanismi(de), maksete tegemise korra ja kavandatava kontrollistrateegia selgitus
	2.2.2. Teave kindlakstehtud riskide ja nende vähendamiseks kasutusele võetud sisekontrollisüsteemi(de) kohta
	2.2.3. Kontrollimeetmete hinnanguline kulutõhusus (kontrollikulude suhe hallatavate vahendite väärtusse), selle põhjendus ja oodatav veariski tase (maksete tegemise ja sulgemise ajal).

	2.3. Pettuste ja õigusnormide rikkumise ärahoidmise meetmed

	3. ETTEPANEKU/ALGATUSE HINNANGULINE FINANTSMÕJU
	3.1. Mitmeaastase finantsraamistiku rubriigid ja kulude eelarveread, millele mõju avaldub
	3.2. Ettepaneku hinnanguline finantsmõju assigneeringutele
	3.2.1. Hinnanguline mõju tegevusassigneeringutele – ülevaade
	3.2.2. Hinnanguline tegevusassigneeringutest rahastatav väljund
	3.2.3. Hinnanguline mõju haldusassigneeringutele – ülevaade
	3.2.3.1. Hinnanguline personalivajadus

	3.2.4. Kooskõla kehtiva mitmeaastase finantsraamistikuga
	3.2.5. Kolmandate isikute rahaline osalus

	3.3. Hinnanguline mõju tuludele


		2023-05-25T09:02:34+0000
	 Guarantee of Integrity and Authenticity


	



