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DUVODOVA ZPRAVA

1. SOUVISLOSTI NAVRHU
. Oduavodnéni a cile navrhu

Tato divodova zprava je pfipojena k navrhu aktu o kybernetické solidarité. Pouzivani
informacnich a komunikac¢nich technologii a zavislost na nich je dnes zakladnim aspektem ve
vSech odvétvich hospodaiské Cinnosti, nebot’ nase organy statni spravy, spole¢nosti a ob¢ané
jsou vice nez kdykoli pfedtim vzajemné propojeni a zavisli, a to napti¢ odvétvimi i hranicemi.
Toto intenzivnéjsi vyuzivani digitalnich technologii znamena vyssi vystaveni kybernetickym
bezpe¢nostnim incidentim a zvySuje jejich mozné dopady. Clenské staty zaroven c&eli
rostoucim rizikiim v oblasti kybernetické bezpecnosti a celkové slozitému prostiedi hrozeb s
jasnym rizikem rychlého pielévani kybernetickych incidenti z jednoho c¢lenského statu do
ostatnich.

Kybernetické operace jsou navic stale vice zaclenovany do hybridnich a vale¢nych strategii, a
to s vyznamnym dopadem na cil. Konkrétné€ vojenské agresi Ruska proti Ukrajiné predchazela
strategie nepfatelskych kybernetickych operaci, které i nadale uvedenou agresi doprovazeji.
To z4sadn€ méni vnimani a hodnoceni piipravenosti EU na kolektivni feSeni kybernetickych
krizi a znamena to i vyzvu k neodkladnym krokiim. Hrozba mozného rozsahlého incidentu,
ktery by zpiisobil vyznamné naruseni a poskozeni kritickych infrastruktur, vyzaduje zvysenou
pripravenost na vSech urovnich ekosystému kybernetické bezpecnosti EU. Tato hrozba
presahuje ramec ruské vojenské agrese vuci Ukrajin€ a zahrnuje neustalé kybernetické hrozby
ze strany statnich i nestatnich subjekti, které¢ budou pravdépodobné trvat i nadale vzhledem k
mnozstvi se statem spojenych, krimindlnich a aktivistickych hackerskych subjektl, které se
podileji na stavajicim geopolitickém napéti. V poslednich letech se vyrazné zvysil pocet
kybernetickych utokli, v€etné utokli na dodavatelské fetézce zaméfenych na kybernetickou
Spiondz, ransomware nebo naruSeni. V roce 2020 zasahl utok na dodavatelsky fetézec
spolec¢nosti SolarWinds vice nez 18 000 organizaci po celém svété, véetné vladnich agentur a
velkych spolecnosti. Vyznamné kybernetické bezpe¢nostni incidenty mohou byt pro jeden
nebo nékolik zasazenych Clenskych stati natolik disruptivni, Ze je nemohou fesit samy. Z toho
davodu je tieba posilit solidaritu na irovni Unie, aby bylo mozné 1épe odhalovat kybernetické
bezpecnostni hrozby a incidenty, pfipravovat se a reagovat na né.

Pokud jde o odhalovani kybernetickych hrozeb a incidenti, je naléhavé nutné zvysit vyménu
informaci a zlepsit nasSe spolecné kapacity, aby se vyrazné zkratila doba potiebna k odhaleni
kybernetickych hrozeb diive, nez budou moci zplsobit rozsahlé skody a niklady!. Prestoze
mnoho kybernetickych bezpecnostnich hrozeb a incidenti mé potencidlni preshrani¢ni
rozmér, kvuli propojeni digitalnich infrastruktur je sdileni pfislusnych informaci mezi
Clenskymi staty stidle omezené. K feSeni tohoto problému ma pfispét vybudovani sité

Podle zpravy Ponemon Institute a IBM Security ¢inila v roce 2022 priimérna doba identifikace naruseni
207 dni a dalSich 70 dni bylo zapotiebi na jeho zvladnuti. Zaroven v roce 2022 €inily prumérné naklady
na poruseni zabezpeceni idaju s zivotnim cyklem del$im nez 200 dni 4,86 milionu EUR oproti 3,74
milionu EUR v pfipad¢ naruseni tdajii s Zivotnim cyklem do 200 dni. (,,Cost of a data breach 2022
(Naklady na poruseni zabezpecCeni udaji v roce 2022), https://www.ibm.com/reports/data-breach).
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pieshrani¢nich bezpec¢nostnich operacnich stiedisek, kterd posili kapacity pro odhalovani a
reakci.

Pokud jde o piipravenost a reakci na kybernetické bezpecnostni incidenty, podpora na urovni
Unie a solidarita mezi ¢lenskymi staty jsou v souCasné¢ dobé omezené. V zavérech Rady z
fijna 2021 byla zdlUraznéna potieba tyto nedostatky fesSit a Komise byla vyzvana, aby
predlozila navrh nového fondu pro reakci na mimotaddné udalosti v oblasti kybernetické
bezpeénostiZ.

Timto nafizenim se rovnéz provadi strategie kybernetické bezpecnosti EU pfiijata v prosinci
2020°, v niz bylo oznameno vytvofeni evropského kybernetického stitu, jenz posili schopnosti
zjistovani kybernetickych hrozeb a sdileni informaci v Evropské unii prostfednictvim sité
narodnich a pfeshrani¢nich bezpecnostnich operacnich stiedisek.

Toto nafizeni vychazi z prvnich kroku, které jiz probéhly v uzké spolupraci s hlavnimi
zuCastnénymi stranami a podpofeny programem Digitalni Evropa. Konkrétné pokud jde o
bezpecnostni operacni stiediska, byla v ramci pracovniho programu pro kybernetickou
bezpecnost na obdobi 2021-2022, ktery je soucasti programu Digitalni Evropa, vyhldsena
vyzva k vyjadieni zajmu tykajici se spole¢ného nadkupu nastroji a infrastruktury pro ziizeni
pteshrani¢nich bezpecnostnich operacnich stredisek a vyzva k predkladani zadosti o granty,
které umozni budovani kapacit bezpecnostnich operacnich stfedisek slouzicich vefejnym a
soukromym organizacim. Pokud jde o pfipravenost a reakci na kybernetické incidenty,
Komise zfidila kratkodoby program na podporu ¢lenskych statt prostiednictvim dodate¢nych
finan¢nich prostfedkt pfidélenych Agentufe Evropské unie pro kybernetickou bezpecnost
(ENISA) s cilem okamzité posilit pfipravenost a schopnost reakce na zdvazné kybernetické
incidenty. Ob¢ akce byly pripraveny v uzké koordinaci s ¢lenskymi staty. Toto nafizeni fesi
nedostatky a zaclenuje poznatky z uvedenych akci.

V neposledni fad¢ tento navrh napliluje zdvazek v souladu se spoleénym sdélenim o
kybernetické obrané*, které bylo piijato dne 10. listopadu, a to piipravit navrh iniciativy EU
pro kybernetickou solidaritu s t€émito cili: posilit spole¢né schopnosti EU v oblasti odhalovani,
situacniho povédomi a reakce, postupné vytvaret rezervu pro kybernetickou bezpecnost na
urovni EU se sluzbami od divéryhodnych soukromych poskytovatel a podporovat testovani
kritickych subjekta.

Za uvedené situace Komise predklada tento akt o kybernetické solidarité¢ s cilem posilit
solidaritu na trovni Unie, aby bylo mozné 1épe odhalovat kybernetické bezpec¢nostni hrozby a
incidenty, pfipravovat se na n¢ a reagovat na n¢ prostfednictvim téchto specifickych cili:

Zavéry Rady o vyvoji kybernetické pozice Evropské unie schvalené Radou na zasedani dne 23. kvétna
2022 (9364/22).

Spole¢né sd€leni Evropskému parlamentu a Rad¢, Strategie kybernetické bezpecnosti EU pro digitalni
dekadu, JOIN(2020) 18 final.

4 Spole¢né sdéleni Evropskému parlamentu a Radé, Politika kybernetické obrany EU, JOIN(2022) 49
final.
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. posilit spole¢né odhalovani kybernetickych hrozeb a incident a situacni povédomi o
téchto hrozbach a incidentech v EU, a tim pfispét k evropské technologické
suverenité v oblasti kybernetické bezpec¢nosti,

. posilit piipravenost kritickych subjekti v celé EU a upevnit solidaritu vytvorenim
spole¢nych kapacit pro reakci na vyznamné nebo rozsahlé kybernetické bezpecnostni
incidenty, vcetn¢ zpfistupnéni podpory pii reakci na incidenty tfetim zemim
pfidruzenym k programu Digitalni Evropa,

o zvysit odolnost Unie a prispét k ucinné reakci pfezkumem a posouzenim
vyznamnych nebo rozsahlych incidentd, vcetné vyvozeni pouceni a pfipadnych
doporuceni.

Uvedené cile se provadéji prostiednictvim téchto opatieni:

J Zavedeni celoevropské infrastruktury bezpecnostnich operacnich stfedisek (evropsky
kyberneticky §tit) s cilem vybudovat a posilit spole¢né schopnosti odhalovéani a
situa¢niho povédomi.

o Vytvofeni mechanismu pro mimotadné udalosti v kybernetické oblasti, ktery by
podporoval cClenské staty pii piipravé na vyznamné a rozsahlé kybernetické
bezpecnostni incidenty, pii reakci na né¢ a pii okamzit¢é obnové po takovych
incidentech. Podpora reakce na incidenty bude zpfistupnéna i evropskym organiim,
institucim a jinym subjektim Unie.

J Ztizeni evropského mechanismu pro piezkum kybernetickych bezpecnostnich
incidentq, ktery bude ptfezkoumavat a posuzovat konkrétni vyznamné nebo rozsahlé
incidenty.

Evropsky kyberneticky $tit a mechanismus pro mimotadné udalosti v kybernetické oblasti

budou podporovany z prostiedkd programu Digitalni Evropa, ktery tento legislativnim néstroj

pozmeéni s cilem zavést vySe uvedena opatieni, poskytnout finan¢ni podporu na jejich rozvoj a

vyjasnit podminky pro ¢erpani finan¢ni podpory.

sSoulad s platnymi piedpisy v této oblasti politiky

Rémec EU zahrnuje n¢kolik pravnich pfedpisi, které jsou jiz pfijaty nebo navrZeny na Grovni
Unie s cilem sniZit zranitelnost, zvysit odolnost kritickych subjektll vii¢i rizikiim v oblasti
kybernetické bezpecnosti a podpofit koordinované zvladani rozséhlych incidentii a krizi v
oblasti kybernetické bezpe¢nosti, zejména smérnici o opatienich k zajisténi vysoké spolecné
trovn& bezpe€nosti siti a informaénich systém v Unii (NIS 2)°, akt o kybernetické

3 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k
zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) ¢. 910/2014 a
smérnice (EU) 2018/1972 a o zruseni smernice (EU) 2016/1148 (smernice NIS 2).
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bezpeénosti®, smérnici o Gtocich na informacéni systémy’, doporu¢eni Komise (EU) 2017/1584
o koordinované reakci na rozsahlé kybernetické bezpe¢nostni incidenty a krize®.

Opatieni navrhovand v ramci aktu o kybernetické solidarité se tykaji situacniho povédomi,
sdileni informaci, jakoz i podpory pfipravenosti na kybernetické incidenty a reakce na né.
Tato opatfeni jsou v souladu s cili regulacniho rdmce existujiciho na trovni Unie a tyto cile
podporuji, zejména na zaklad¢ smeérnice (EU) 2022/2555 (,,smérnice NIS 2°). Akt o
kybernetické solidarit¢ bude vychéazet zejména ze stavajicich ramcti pro operativni spolupraci
v oblasti kybernetické bezpecnosti a pro feSeni krizi, zejména Evropské sité stycnych
organizaci pro feSeni kybernetickych krizi (EU-CyCLONe) a sit¢ tym pro reakce na
pocitacové bezpecnostni incidenty (tymt CSIRT), a bude tyto rimce podporovat.

Preshrani¢ni platformy bezpecnostnich operacnich stfedisek by mély piedstavovat novou
kapacitu, kterd doplni sit’ tymi pro reakce na kybernetické bezpecnostni incidenty, nebot’
bude sdruzovat a sdilet udaje o kybernetickych bezpecnostnich hrozbach od vetejnych a
soukromych subjektli, zvySovat hodnotu téchto udajii prostfednictvim odborné analyzy a
nejmodernéjsich néstroji a pfispivat k rozvoji schopnosti a technologické suverenity Unie.

A v neposledni fad¢ je tento ndvrh v souladu s doporucenim Rady o celounijnim
koordinovaném piistupu za ucelem posileni odolnosti kritické infrastruktury®, které vyzyva
Clenské staty, aby prijaly naléhava a ucinna opatfeni a aby loajaln¢, efektivné, solidarné a
koordinované spolupracovaly mezi sebou navzajem, s Komisi a dalSimi pfisluSnymi organy
vetejné moci, jakoz i s dotéenymi subjekty s cilem zvysit odolnost kritické infrastruktury
pouzivané k poskytovani zékladnich sluzeb na vnitinim trhu.

. Soulad s ostatnimi politikami Unie

Navrh je v souladu s dal§imi mechanismy a protokoly pro feSeni krizovych situaci, jako je
napiiklad mechanismus integrovanych opatieni EU pro politickou reakci na krize (IPCR). Akt
o kybernetické solidarit¢ doplni tyto ramce a protokoly feSeni krizi, nebot’ poskytne
specializovanou podporu pro pfipravenost a reakci na kybernetické bezpeénostni incidenty
spolecné zahrani¢ni a bezpeCnostni politiky (SZBP), mimo jiné prostiednictvim souboru
nastrojii kybernetické diplomacie EU. Navrh doplni opatieni provadéna v souvislosti s ¢l. 42

6 Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA
(,,Agentuie Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpec¢nosti informacnich
a komunikacnich technologii a o zruseni nafizeni (EU) €. 526/2013 (,,akt o kybernetické bezpecnosti*).
7 Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o utocich na informacni
systemy a nahrazeni ramcového rozhodnuti Rady 2005/222/SV'V.

Navrh natizeni Evropského parlamentu a Rady o horizontalnich pozadavcich na kybernetickou
bezpecnost produktt s digitalnimi prvky a o zméné natizeni (EU) 2019/1020, COM(2022) 454 final.

Doporuceni Rady ze dne 8. prosince 2022 o celounijnim koordinovaném pfistupu za ucelem posileni
odolnosti kritické infrastruktury (Text s vyznamem pro EHP) 2023/C 20/01.
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odst. 7 Smlouvy o Evropské unii nebo v situacich vymezenych v ¢lanku 222 Smlouvy o
fungovani Evropské unie.

Dopliiuje také mechanismus civilni ochrany Unie (UCPM)!° ziizeny v prosinci 2013 a
dovrseny novym pravnim piedpisem piijatym v kvétnu 2021'!, ktery posiluje pilife prevence,
pripravenosti a reakce mechanismu UCPM a poskytuje EU dals$i kapacity pro reakci na nova
rizika v Evropé€ a ve svété a posiluje rezervu rescEU.

2. PRAVNI ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravni zaklad

Pravnim zakladem tohoto navrhu je ¢l. 173 odst. 3 a ¢l. 322 odst. 1 pism. a) Smlouvy o
fungovani Evropské unie (dale jen ,,SFEU*). Podle ¢lanku 173 SFEU Unie a ¢lenské staty
zajisti, aby existovaly podminky nezbytné pro konkurenceschopnost primyslu Unie. Cilem
tohoto nafizeni je posilit konkurenceschopnost odvétvi prumyslu a sluzeb v Evropé v ramci
digitalizované¢ ekonomiky a podpofit jejich digitdlni transformaci posilenim wUrovné
kybernetické bezpecnosti na jednotném digitdlnim trhu. Natizeni si klade za cil zejména
zvysit odolnost obCand, podnikii a subjektti ptsobicich v kritickych a vysoce kritickych
odvétvich vici rostoucim kybernetickym bezpecnostnim hrozbam, které mohou mit nicivé
spoleCenské a hospodatské dopady.

Néavrh vychazi rovnéz z €l. 322 odst. 1 pism. a) SFEU, nebot’ obsahuje zvlastni pravidla pro
ptenos prostfedkil odchylujici se od zasady rocniho rozpoctu stanovené v natizeni Evropského
parlamentu a Rady (EU, Euratom) 2018/1046 (dale jen ,finan¢ni naiizeni®)'?. V zajmu
radného finanéniho fizeni a s ohledem na nepiedvidatelnou, vyjimecnou a specifickou povahu
prostiedi kybernetické bezpecnosti a kybernetickych hrozeb by mél mechanismus pro
mimotadné udalosti v oblasti kybernetické bezpecnosti vyuzivat ur€itou miru flexibility ve
vztahu k rozpo¢tovému fizeni, a to zejména tim, ze nevyuzité prosttedky na zdvazky a platby
na akce sledujici cile stanovené v nafizeni budou automaticky pfeneseny do nésledujiciho
rozpoctového roku. Vzhledem k tomu, Ze toto nové pravidlo vyvolava problémy ve vztahu k
finanénimu nafizeni, mohla by byt tato otdzka feSena v rdmci probihajicich jednani o
pfepracovaném znéni finan¢niho nafizeni.

. Subsidiarita (v pripadé nevylu¢né pravomoci)

Silnd pfeshranicni povaha kybernetickych bezpecnostnich hrozeb a rostouci pocet rizik a
incidentli, které se prelévaji pfes hranice a mezi odvétvimi a produkty, znamend, Ze cild

10 Rozhodnuti Evropského parlamentu a Rady €. 1313/2013/EU ze dne 17. prosince 2013
o mechanismu civilni ochrany Unie (Text s vyznamem pro EHP).

1 Narizeni Evropského parlamentu a Rady (EU) 2021/836 ze dne 20. kvétna 2021, kterym se meéni
rozhodnuti ¢. 1313/2013/EU o mechanismu civilni ochrany Unie (Text s vyznamem pro EHP).

Natizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046 ze dne 18. ¢ervence 2018, kterym se
stanovi finanéni pravidla pro souhrnny rozpodet Unie (UE. vést. L 193, 30.7.2018, s. 1).
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tohoto zdsahu nemohou c¢lenské staty ucinné dosdhnout samy a je zapotiebi spolecného
postupu a solidarity na tirovni Unie.

ZkuSenosti s bojem proti kybernetickym hrozbam vyplyvajicim z valky proti Ukrajin¢ spolu s
poznatky ziskanymi z cvifeni v oblasti kybernetické bezpec¢nosti, které probehlo béhem
francouzského predsednictvi (EU CyCLES), ukazaly, Ze pro dosazeni solidarity na irovni EU
je tfeba vytvorit konkrétni mechanismy vzajemné podpory, zejména spoluprace se
soukromym sektorem. V této souvislosti zdvéry Rady ze dne 23. kvétna 2022 o vyvoji
kybernetické pozice Evropské unie vyzyvaji Komisi, aby piedlozila navrh nového fondu pro
reakci na mimotadné udalosti v oblasti kybernetické bezpecnosti.

Podpora a opatfeni na trovni Unie s cilem 1épe odhalovat kybernetické bezpecnostni hrozby a
zvySovat pripravenost a schopnost reakce predstavuji pridanou hodnotu, nebot’ zabramnuji
zdvojovani usili v Unii a clenskych statech. Vedly by k lepSimu vyuzivani stavajicich
prostiedki a k vétsi koordinaci a vyméné informaci o ziskanych poznatcich. Mechanismus
pro mimotadné udalosti v kybernetické oblasti rovnéz pocitd s poskytovanim podpory tfetim
zemim pifidruzenym k programu Digitdlni Evropa z rezervy EU pro kybernetickou
bezpecnost.

Podpora poskytovana prostiednictvim rtiznych iniciativ, které maji byt zfizeny a financovany
na urovni Unie, bude doplnovat a nebude zdvojovat vnitrostatni kapacity, pokud jde o
odhalovani, situacni povédomi, ptipravenost a reakci na kybernetické hrozby a incidenty.

* Proporcionalita

Opatteni neptekracuji ramec toho, co je nezbytné pro dosazeni obecnych a specifickych cilt
nafizeni. Opatfenimi tohoto nafizeni nejsou dotfeny povinnosti ¢lenskych stati v oblasti
narodni bezpe€nosti, vefejné bezpecnosti, prevence, vysetfovani, odhalovani a stihani
trestnych ¢inll. Opatieni nemaji vliv ani na pravni povinnosti subjektti plisobicich v kritickych
a vysoce kritickych odvétvich pfijmout opatieni v oblasti kybernetické bezpe¢nosti v souladu
se smérnici NIS 2.

Opatfeni, na néz se vztahuje toto nafizeni, doplnuji tyto ¢innosti a opatteni tim, ze podporuji
vytvafeni infrastruktur pro lepS§i odhalovani a analyzu hrozeb a poskytuji podporu pro
pripravenost a opatteni reakce v piipad¢é vyznamnych nebo rozsahlych incidentt.

. Volba nastroje

Navrh mé podobu nafizeni Evropského parlamentu a Rady. Jedna se o nejvhodnéjsi pravni
nastroj, nebot pouze nafizeni s piimo pouZitelnymi pravnimi ptedpisy mize zajistit
nezbytnou miru jednotnosti potfebnou pro ziizeni a fungovani evropského kybernetického
Stitu a mechanismu pro mimotadné udalosti v kybernetické oblasti stanovenim podpory pro
jejich ztizeni z programu Digitalni Evropa i jasnych podminek pro vyuZivani a ptidélovani
této podpory.
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3. VYSLEDKY HODNOCENI EX POST, KONZULTACI SE ZUCASTNENYMI
STRANAMI A POSOUZENI DOPADU

. Konzultace se ziucastnénymi stranami

Opatieni tohoto nafizeni budou podporovana programem Digitdlni Evropa, ktery byl
predmétem rozsahlych konzultaci. Kromé toho se budou opirat o prvni kroky, které byly
pfipraveny v uzké spolupréaci s hlavnimi zi¢astnénymi stranami. Pokud jde o bezpec¢nostni
operacni stfediska, Komise v Uzké spolupraci s ¢lenskymi staty v ramci Evropského centra
kompetenci pro kybernetickou bezpecnost (ECCC) vypracovala koncepéni dokument o
rozvoji preshrani¢nich platforem bezpecnostnich operacnich stfedisek a vyzvu k vyjadieni
z4jmu. V této souvislosti byl proveden pruzkum kapacit narodnich bezpecnostnich operacnich
sttedisek a v radmci technické pracovni skupiny centra ECCC, ktera sdruzuje zastupce
Clenskych stati, byly projednany spole¢né piistupy a technické pozadavky. Kromé toho
probihaly diskuze s pfislusSnym odvétvim, zejména prostrednictvim skupiny odbornikd pro
bezpecnostni operacni strediska, kterou zfidily agentura ENISA a Evropska organizace pro
kybernetickou bezpecnost (ECSO).

Za druhé, pokud jde o pfipravenost a reakci na kybernetické incidenty, Komise zfidila
kratkodoby program na podporu ¢lenskych statl prostfednictvim dodate¢nych finan¢nich
prostfedkil pridélenych agentufe ENISA z programu Digitalni Evropa s cilem okamzité posilit
pfipravenost a schopnosti reagovat na zavazné kybernetické incidenty. Zpétna vazba
Clenskych stath a pfislusného odvétvi ziskand b&hem provéadeéni tohoto kratkodobého
programu jiz poskytuje cenné poznatky, které byly vyuzity pfi piipravé navrhovaného
nafizeni s cilem odstranit zjisténé nedostatky. Jednalo se o prvni krok v souladu se zavéry
Rady o kybernetické pozici, v nichz byla Komise vyzvana, aby pfedloZila ndvrh nového fondu
pro reakci na mimotadné udalosti v oblasti kybernetické bezpecnosti.

Kromé toho se 16. unora 2023 na zakladé¢ diskusniho dokumentu uskutecnilo pracovni setkani
s odborniky z €lenskych statl na téma mechanismu pro mimotadné udalosti v kybernetické
oblasti. Tohoto seminafe se zucastnily vSechny clenské staty a jedenact clenskych stath
poskytlo jesté pisemné ptispévky.

. Posouzeni dopadu

Vzhledem k naléhavé povaze navrhu nebylo posouzeni dopadii provedeno. Opatieni tohoto
nafizeni budou podpofena programem Digitdlni Evropa a jsou v souladu s opatfenimi
stanovenymi v nafizeni o programu Digitalni Evropa, které bylo podrobeno zvlastnimu
posouzeni dopadii. Toto nafizeni nebude mit Zadné vyznamné administrativni dopady ani
dopady na Zivotni prostfedi nad ramec téch, které jiz byly posouzeny v posouzeni dopadii
nafizeni o programu Digitalni Evropa.

Déle navazuje na prvni opatieni vypracovana v uzaviené spolupraci s hlavnimi za¢astnénymi
stranami, jak je uvedeno vySe, a na vyzvu Clenskych stati, aby Komise do konce tietiho
ctvrtleti roku 2022 ptedlozila navrh nového fondu pro reakci na mimoiadné udalosti v oblasti
kybernetické bezpecnosti.
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Konkrétné¢ pokud jde o situacni povédomi a odhalovani hrozeb v ramci evropského
kybernetického §titu, byla v rdmci pracovniho programu pro kybernetickou bezpecnost na
obdobi 2021-2022, ktery je soucasti programu Digitalni Evropa, vyhlasena vyzva k vyjadieni
z4jmu tykajici se spolecného ndkupu nastrojii a infrastruktury pro zfizeni pteshrani¢nich
bezpecnostnich opera¢nich stfedisek a vyzva k predkladani zadosti o granty, které umozni
budovani kapacit bezpecnostnich opera¢nich stiedisek slouzicich vefejnym a soukromym
organizacim.

Jak je uvedeno vySe, v oblasti pfipravenosti a reakce na incidenty Komise vytvofiila
kratkodoby program na podporu ¢lenskych stati z programu Digitalni Evropa, ktery provadi
agentura ENISA. Poskytované sluzby zahrnuji opatfeni v oblasti pfipravenosti, jako je
penetracni testovani kritickych subjektli s cilem identifikovat zranitelnd mista. Rovnéz jsou
posileny moznosti pomoci ¢lenskym statim v ptipadé zavazného incidentu s dopadem na
kritické subjekty. Agentura ENISA tento kratkodoby program pravé provadi a jiz poskytla
relevantni poznatky, které byly zohlednény pfi ptipravé tohoto natizeni.

. Zakladni prava

Tim, Ze tento navrh piispéje k bezpecnosti digitalnich udaji, prispéje k ochrané prava na
svobodu a bezpecnost v souladu s c¢lankem 6 Listiny zakladnich prav EU a préva na
respektovani soukromého a rodinného Zivota v souladu s ¢lankem 7 Listiny zékladnich prav
EU. Ochranou podnikil pfed hospodarsky skodlivymi kybernetickymi toky navrh rovnéz
ptispéje ke svobodé podnikani podle ¢lanku 16 Listiny zékladnich prav EU a k pravu na
vlastnictvi podle ¢lanku 17 Listiny zékladnich prav EU. A kone¢né&, diky ochrané integrity
kritické infrastruktury pfed kybernetickymi utoky navrh pfispéje k pravu na zdravotni péci v
souladu s ¢lankem 35 Listiny zékladnich prav EU a k pravu na pfistup ke sluzbam obecného
hospodaiského z4jmu v souladu s ¢lankem 36 Listiny zékladnich prav EU.

4. ROZPOCTOVE DUSLEDKY

Opatieni tohoto nafizeni budou podporovana z finan¢nich prostfedkli v ramci strategického
cile ,,Kyberneticka bezpecnost* programu Digitalni Evropa.

Celkovy rozpocet zahrnuje navySeni o 100 miliont EUR, které toto nafizeni navrhuje
pferozdélit z jinych strategickych cili programu Digitalni Evropa. Tim se celkova castka,
kterd je k dispozici na akce v oblasti kybernetické bezpecnosti v rdmci programu Digitalni
Evropa, zvysi na 842,8 milionu EUR.

Cast z dodateénych 100 milioni EUR posili rozpoéet spravovany centrem ECCC na
provadéni opatieni tykajicich se bezpecnostnich operacnich stredisek a pfipravenosti v ramci
jejich pracovniho programu / pracovnich programi. Dodate¢né financovani navic poslouzi na
podporu ziizeni rezervy EU pro kybernetickou bezpecnost.
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Doplnuje rozpocet, ktery se jiz planuje pro podobna opatieni v hlavnim programu Digitalni
Evropa a v jeho pracovnim programu pro kybernetickou bezpecnost na obdobi 2023-2027,
coz by mohlo pfinést celkovou ¢astku 551 milionti na obdobi 2023-2027, zatimco 115
miliont jiz bylo vyc¢lenéno ve formé pilotnich projekti na obdobi 2021-2022. Vcetné
ptispévku clenskych stati by celkovy rozpocet mohl dosdhnout az 1,109 miliardy EUR.

Ptehled souvisejicich nékladl je uveden v ,,legislativnim finan¢nim vykazu®, ktery je piipojen
k tomuto névrhu.

5. OSTATNI PRVKY

. Plany provadéni a zpusoby sledovani, hodnoceni a podavani zprav

Komise bude monitorovat provadéni, pouziti a dodrzovani téchto novych ustanoveni s cilem
posoudit jejich ucinnost. Komise ptedlozi Evropskému parlamentu a Rad€ zprdvu o
hodnoceni a pfezkumu tohoto natizeni do Ctyt let ode dne jeho pouzitelnosti.

. Podrobné vysvétleni konkrétnich ustanoveni navrhu

Obecné cile, piedmeét a definice (kapitola I)

Kapitola I stanovi cile nafizeni, tedy posilit solidaritu na urovni Unie, aby bylo mozné 1épe
odhalovat kybernetické bezpecnostni hrozby a incidenty, pfipravovat se na n¢ a reagovat na
né, a zejména posilit spoleéné odhalovani kybernetickych hrozeb a incidentii v Unii a situacni
povédomi v této oblasti, upevnit pfipravenost subjektli pusobicich v kritickych a vysoce
kritickych odvétvich v celé Unii a posilit solidaritu vytvofenim spole¢nych kapacit pro reakci
na vyznamné nebo rozsdhlé kybernetické bezpecnostni incidenty a zvysit odolnost Unie
prezkumem a hodnocenim vyznamnych nebo rozsahlych incidentd. Tato kapitola rovnéz
stanovi opatteni, jejichz prostfednictvim bude téchto cili dosazeno: zavedeni evropského
kybernetického Stitu, vytvoreni mechanismu pro mimotadné udalosti v kybernetické oblasti a
zfizeni mechanismu pro prezkum kybernetickych bezpecnostnich incidentl. Vymezuje rovnéz
definice pouzivané v ramci celého nastroje.

Evropsky kyberneticky §tit (kapitola II)

Kapitola II zfizuje evropsky kyberneticky §tit a stanovi jeho jednotlivé prvky a podminky
ucasti. Nejprve oznamuje celkovy cil evropského kybernetického Stitu, kterym je rozvoj
pokrocilych schopnosti Unie odhalovat, analyzovat a zpracovavat Uidaje o kybernetickych
hrozbach a incidentech v Unii, jakoz 1 konkrétni operacni cile. Stanovi, ze financovani
evropského kybernetického S§titu ze strany Unie se provadi v souladu s natfizenim o programu
Digitalni Evropa.

Kapitola dale popisuje typy subjektil, které tvoii evropsky kyberneticky stit. Stit se sklada z
narodnich bezpecnostnich operacnich stredisek a pfeshranicnich bezpe€nostnich operacnich
stfedisek. Kazdy zacastnény cClensky stat ur¢i narodni bezpecnostni operacni stiedisko. To
bude fungovat jako referen¢ni bod a brana k dal§im vefejnym a soukromym organizacim na
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vnitrostatni arovni, které budou shromazd’ovat a analyzovat informace o kybernetickych
bezpecnostnich hrozbadch a incidentech a pfispivat k pfeshraniénimu bezpecnostnimu
opera¢nimu stfedisku. Na zdklad¢ vyzvy k vyjadieni zdjmu mize centrum ECCC vybrat
narodni bezpecnostni operacni stiedisko, aby podilelo na spoleéném zadavani zakazek
tykajicich se nastroju a infrastruktur s centrem ECCC a ziskalo grant na provozovani nastroju
a infrastruktur. Pokud narodni bezpecnostni operacni sttedisko vyuziva podpory Unie, zavaze
se, ze do dvou let pozada o Gcast v pieshrani¢nim bezpecnostnim operacnim stiedisku.

Pteshranicni bezpecnostni operacni stiediska tvofi konsorcium nejméné tii ¢lenskych stati
zastoupenych narodnimi bezpecnostnimi operacnimi stiedisky, ktera se zavazala
spolupracovat na koordinaci svych ¢innosti v oblasti odhalovani a sledovani kybernetickych
hrozeb. Po prvni vyzvé k vyjaddieni zajmu muze centrum ECCC vybrat hostitelské
konsorcium, aby se podilelo na spolecném zadavani zakazek tykajicich se nastrojii a
infrastruktur s centrem ECCC a obdrzelo grant na provozovani nastroji a infrastruktur.
Clenové hostitelského konsorcia uzaviou pisemnou dohodu o konsorciu, ktera stanovi jejich
vnitini ujednédni. Tato kapitola dale podrobné popisuje pozadavky na sdileni informaci mezi
ucastniky preshranicniho bezpecnostniho opera¢niho stfediska a na sdileni informaci mezi
preshrani¢nim  bezpeCnostnim operacnim  stiediskem a ostatnimi pieshrani¢nimi
bezpecnostnimi operacnimi stfedisky, jakoz i s pfislusSnymi subjekty EU. Narodni
bezpecnostni operacni stfediska, kterd se ucastni preshrani¢niho bezpecnostniho opera¢niho
stiediska, si vzajemné¢ vyménuji relevantni informace tykajici se kybernetickych hrozeb,
pricemz podrobnosti, v¢etné zavazku sdilet vyznamné mnozstvi udaji a jeho podminek, by
mély byt definovany v dohodé o konsorciu. Pfeshrani¢ni bezpecnostni operacni stiediska
zajisti vysokou uroven vzdjemné interoperability. Preshrani¢ni bezpecnostni operacni
sttediska by meéla rovnéz uzavirat dohody o spoluprdci s ostatnimi preshrani¢nimi
bezpecnostnimi opera¢nimi stiedisky, které stanovi zéasady sdileni informaci. Pokud
pfeshranicni bezpecnostni operacni stfediska ziskaji informace tykajici se potencialniho nebo
probihajiciho rozsdhlého kybernetického bezpecnostniho incidentu, poskytnou pftislusné
informace sitt EU CyCLONe, siti CSIRT a Komisi s ohledem na jejich ptislusné ulohy v
oblasti feSeni krizi v souladu se smérnici (EU) 2022/2555. V zavéru kapitoly II jsou
upfesnény bezpecnostni podminky pro Gcast v evropském kybernetickém §titu.

Mechanismus pro mimoradné udalosti v oblasti kybernetické bezpecénosti (kapitola III)

Kapitola III zfizuje mechanismus pro mimoiadné udélosti v kybernetické oblasti s cilem
zlepsit odolnost Unie vii¢i zdsadnim kybernetickym bezpec¢nostnim hrozbam a pfipravit se na
kratkodobé dopady vyznamnych a rozsahlych incidentli nebo krizi v oblasti kybernetické
bezpec€nosti a v duchu solidarity je zmirfiovat. Akce, kterymi se provadi mechanismus pro
mimotfadné udalosti v kybernetické oblasti, jsou podporovany z finan¢nich prostiedki
programu Digitalni Evropa. Mechanismus stanovi opatfeni na podporu ptipravenosti, véetné
koordinovaného testovani subjekti piisobicich ve vysoce kritickych odvétvich, reakce na
vyznamné nebo rozsahlé kybernetické bezpecnostni incidenty a okamzité obnovy po nich
nebo zmirnovani vyznamnych kybernetickych hrozeb a opatieni vzédjemné pomoci.
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Opatieni mechanismu pro mimotadné udalosti v kybernetické oblasti zahrnuji koordinované
testovani pfipravenosti subjektli pisobicich ve vysoce kritickych odvétvich. Komise by méla
po konzultaci s agenturou ENISA a skupinou pro spolupraci v oblasti bezpecnosti siti a
informaci pravidelné¢ urCovat piislusnd odvétvi nebo pododvétvi v ramci vysoce kritickych
odvétvi vyjmenovanych v piiloze I smérnice (EU) 2022/2555, v nichz mohou byt subjekty
podrobeny koordinovanému testovani pfipravenosti na trovni EU.

Pro tcely provadéni navrhovanych opatieni pro reakci na incidenty se timto natizenim ziizuje
rezerva EU pro kybernetickou bezpec¢nost, kterou tvoii sluzby reakce na incidenty ze strany
daveéryhodnych poskytovatelti vybranych v souladu s kritérii stanovenymi v tomto nafizeni.
Uzivateli sluzeb rezervy EU pro kybernetickou bezpecnost jsou organy ¢lenskych statt pro
feSeni kybernetickych krizi, tymy CSIRT a organy, instituce nebo jiné subjekty Unie. Komise
nese celkovou odpovédnost za provadeni rezervy EU pro kybernetickou bezpecnost a miize
agenturu ENISA zcela nebo ¢astecné povéfit provozovanim a spravou rezervy EU pro
kybernetickou bezpecnost.

Aby uZzivatelé mohli ziskat podporu z rezervy EU pro kybernetickou bezpecnost, méli by
pfijmout vlastni opatfeni ke zmirnéni dopadl incidentu, pro ktery je podpora pozadovana.
Zadosti o podporu z rezervy EU pro kybernetickou bezpecnost by mély obsahovat nezbytné
prislusné informace o incidentu a opatfenich, ktera jiz uzivatelé ptijali. V kapitole jsou
popsany i zpusoby provadéni, vcetné posuzovani zadosti podanych k rezervé EU pro
kybernetickou bezpecnost.

Natizeni rovnéz stanovi zdsady zadavani verejnych zakazek a kritéria vybéru diveéryhodnych
poskytovatell rezervy EU pro kybernetickou bezpecnost.

Tteti zem¢é mohou pozadat o podporu z rezervy EU pro kybernetickou bezpecnost, pokud to
stanovi dohody o pfidruzeni tykajici se jejich ucasti v programu Digitadlni Evropa. Tato
kapitola popisuje dalsi podminky a zplsoby této ucasti.

Mechanismus prezkumu kybernetickych bezpeénostnich incidentu (kapitola I'V)

Na zadost Komise, sit¢ EU-CyCLONe nebo sit¢ CSIRT by agentura ENISA m¢éla pfezkoumat
a posoudit hrozby, zranitelnd mista a opatieni ke zmirnéni dopadi v souvislosti s konkrétnim
vyznamnym nebo rozsahlym kybernetickym bezpecnostnim incidentem. Pfezkum a posouzeni
by méla agentura ENISA piedat ve formé zpravy o prezkumu incidentu siti CSIRT, siti EU-
CyCLONe a Komisi, aby je podpofila pii plnéni jejich tkoll. Pokud se incident tyka treti
zemé, méla by Komise zpravu pfedat vysokému piedstaviteli. Zprava by méla obsahovat
ziskané poznatky a piipadné doporuceni ke zlepSeni kybernetické pozice Unie.

ZavéreCna ustanoveni (kapitola V)

Kapitola V obsahuje zmény nafizeni o programu Digitdlni Evropa a povinnost Komise
vypracovavat pravidelné zpravy o hodnoceni a prezkumu natizeni pro Evropsky parlament a
Radu. Komisi je svéfena pravomoc piijjimat pfezkumnym postupem podle clanku 21
provadéci akty, které: specifikuji podminky této interoperability mezi pieshraniénimi
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bezpecnostnimi operacnimi stedisky; ur¢i procesni rezim pro sdileni informaci souvisejicich
s potencialnim nebo probihajicim rozsahlym kybernetickym bezpe¢nostnim incidentem mezi
pfeshranicnimi bezpecnostnimi opera¢nimi stfedisky a subjekty Unie; stanovi technické
pozadavky na zajisténi vysoké trovné bezpecnosti dat a fyzické bezpe€nosti infrastruktury a
na ochranu bezpe€nostnich z4jmt Unie pfi sdileni informaci se subjekty, které nejsou
vefejnopravnimi subjekty c¢lenskych stat; specifikuji druhy a pocet sluzeb reakce
pozadovanych pro rezervu EU pro kybernetickou bezpe¢nost a upfesni podrobna opatieni pro
pridélovani podpiirnych sluzeb z rezervy EU pro kybernetickou bezpecnost.
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2023/0109 (COD)
Navrh

NARIZENI EVROPSKEHO PARLAMENTU A RADY,

kterym se stanovi opatieni k posileni solidarity a kapacit v Unii pro odhalovani

kybernetickych bezpe¢nostnich hrozeb a incidentii a pro pripravenost a reakci na né

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢l. 173 odst. 3 acl. 322
odst. 1 pism. a) této smlouvy,

s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko U¢etniho dvora!,

s ohledem na stanovisko Evropského hospodafského a socidlniho vyboru?,

s ohledem na stanovisko Vyboru regionit”,

3

v souladu s fadnym legislativnim postupem,

vzhledem k témto divodum:

()

2)

Pouzivani informacénich a komunika¢nich technologii a zavislost na nich je dnes
zakladnim aspektem ve vSech odvétvich hospodaiské Cinnosti, nebot’ nase organy
statni spravy, spolecnosti a obfané jsou vice nez kdykoli pfedtim vzajemné propojeni
a zavisli, a to napfi¢ odvétvimi i hranicemi.

Rozsah, ¢etnost a dopad kybernetickych bezpecnostnich incidentli se zvySuje, vcetné
utokt na dodavatelsky fetézec, a jejich cilem je kybernetickd SpiondZz, ransomware
nebo naruseni provozu. Pfedstavuji zisadni hrozbu pro fungovani sitovych a
informacnich systémui. Vzhledem k rychle se vyvijejicimu prostfedi hrozeb vyzaduje
hrozba moznych rozsahlych incidentl, které mohou zptisobit vyznamné naruSeni a
poskozeni kritickych infrastruktur, zvySenou pfipravenost na vSech Urovnich rdmce
kybernetické bezpecnosti Unie. Tato hrozba presahuje ramec ruské vojenské agrese
vuci Ukrajin€ a pravdépodobné bude trvat i naddle vzhledem k mnozstvi se statem
spojenych, kriminalnich a aktivistickych hackerskych subjektt, které se podileji na
stavajicim geopolitickém napéti. Takové incidenty mohou narusit poskytovani
vefejnych sluzeb a vykon hospodaiskych Cinnosti, a to 1 v kritickych nebo vysoce
kritickych odvétvich, zplsobit zna¢né financni ztraty, podkopat divéru uZzivateld,
zpusobit velké Skody hospodaistvi Unie a mohou mit 1 zdravi nebo Zivoty ohrozujici
nasledky. Kybernetické bezpecnostni incidenty jsou navic nepiedvidatelné, protoze se
Casto objevuji a vyvijeji ve velmi kratkém cCasovém obdobi, nejsou omezeny na
konkrétni zemépisnou oblast a vyskytuji se soucasné nebo se okamzité §ifi v mnoha
zemich.
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€)

(4)

©)

(6)

Je nezbytné posilit konkurenceschopnost odvétvi primyslu a sluzeb v Unii v ramci
cel¢ digitalizované ekonomiky a podpofit jejich digitdlni transformaci zvySenim
urovné kybernetické bezpecnosti na jednotném digitalnim trhu. Jak je doporuceno ve
tfech riiznych navrzich konference o budoucnosti Evropy®, je nutné zvysit odolnost
obCanli, podniki a subjekti provozujicich kritické infrastruktury vii¢i rostoucim
kybernetickym bezpecnostnim hrozbadm, které mohou mit ni¢ivé spolecenské a
hospodaiské dopady. Proto je tfeba investovat do infrastruktur a sluzeb, které podpofi
rychlejsi odhalovani kybernetickych bezpecnostnich hrozeb a incidentl a reakci na né,
pricemz Clenské staty potiebuji pomoc pii lepsi pfipravé na vyznamné a rozsahlé
incidenty v oblasti kybernetické bezpecnosti a pfi reakci na né. Unie by rovnéz méla
zvysit své kapacity v téchto oblastech, zejména pokud jde o shromazd’ovani a analyzu
udajti o kybernetickych bezpecnostnich hrozbach a incidentech.

Unie jiz piijala fadu opatfeni ke snizeni zranitelnosti a zvySeni odolnosti kritickych
infrastruktur a subjektd vici rizikim v oblasti kybernetické bezpecnosti, zejména
smérnici Evropského parlamentu a Rady (EU) 2022/2555°, doporuceni Komise (EU)
2017/1584%, smérnici Evropského parlamentu a Rady 2013/40/EU’ a nafizeni
Evropského parlamentu a Rady (EU) 2019/881%. Doporuceni Rady o celounijnim
koordinovaném pfistupu za tcelem posileni odolnosti kritické infrastruktury navic
vyzyva Clenské staty, aby piijaly naléhavé a G€inna opatieni a aby loajalné, efektivné,
solidarn¢ a koordinovan¢ spolupracovaly mezi sebou navzajem, s Komisi a dalSimi
ptisluSnymi orgény vefejné moci, jakoz i s dotCenymi subjekty s cilem zvysit odolnost
kritické infrastruktury pouzivané k poskytovani zakladnich sluzeb na vnitinim trhu.

Nartstajici rizika v oblasti kybernetické bezpecnosti a celkove slozité prostiedi hrozeb
s jasnym rizikem rychlého pielévani kybernetickych incidentli z jednoho CElenského
statu do ostatnich a ze tfeti zemé do Unie vyZaduji posilenou solidaritu na urovni
Unie, aby bylo mozné 1épe odhalovat kybernetické bezpecnostni hrozby a incidenty,
pfipravovat se na né a reagovat na né. Clenské staty rovnéz v zavérech Rady o
kybernetické pozici EU’ vyzvaly Komisi, aby pfedlozila ndvrh nového fondu pro
reakci na mimotadné udalosti v oblasti kybernetické bezpecnosti.

Spole¢né sdéleni o politice kybernetické obrany EU! piijaté 10. listopadu 2022
oznamilo iniciativu EU pro kybernetickou solidaritu s témito cili: posilit spolecné
schopnosti EU v oblasti odhalovani, situa¢niho povédomi a reakce podporou zavadéni
infrastruktury EU v podobé bezpecnostnich operaénich stfedisek, podporovat postupné
vytvateni rezervy pro kybernetickou bezpecnost na urovni EU se sluzbami

https://futureu.europa.cu/cs/.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k
zajisténi vysoké spole¢né urovné kybernetické bezpecnosti v Unii a 0 zméné natizeni (EU) ¢. 910/2014
a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (Ut. vést. L 333, 27.12.2022).
Doporuéeni Komise (EU) 2017/1584 ze dne 13.zafi 2017 o koordinované reakci na rozsahlé
kybernetické bezpe&nostni incidenty a krize (UF. vést. L 239, 19.9.2017, s. 36).

Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o utocich na informacni
systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV (Ut. vést. L 218, 14.8.2013, s. 8).
Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA
(,,Agentufe Evropské unie pro kybernetickou bezpeénost™), o certifikaci kybernetické bezpec¢nosti
informac¢nich a komunikac¢nich technologii a o zruSeni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické
bezpeénosti®) (Ut. vést. L 151, 7.6.2019, s. 15).

Zavery Rady o rozvoji kybernetické pozice Evropské unie, schvalené Radou na zasedani dne 23. kvétna
2022 (9364/22).

Spolecné sdéleni Evropskému parlamentu a Radé, Politika kybernetické obrany EU, JOIN/2022/49
final.

14

CS



CS

(7)

(8)

)

(10)

(11)

davéryhodnych soukromych poskytovateli a testovani kritickych subjekti na
potencidlni zranitelnost na zaklad€ posouzeni rizik v EU.

Je nezbytné posilit odhalovani kybernetickych hrozeb a incidenti a situa¢ni povédomi
v celé Unii a posilit solidaritu tim, Ze se zvysi pfipravenost a schopnost ¢lenskych
stati a Unie reagovat na vyznamné a rozsahlé kybernetické bezpecnostni incidenty.
Proto by méla byt zavedena celoevropska infrastruktura bezpecnostnich operacnich
sttedisek (evropsky kyberneticky stit) s cilem vybudovat a posilit spolecné schopnosti
odhalovani a situa¢niho povédomi; mél by byt zfizen mechanismus pro mimotadné
udalosti v oblasti kybernetické bezpecnosti, ktery by podporoval Clenské staty pri
pfipravé na vyznamné a rozsahlé incidenty v oblasti kybernetické bezpecnosti, pfi
reakci na né€ a pti okamzité obnove po nich; mél by byt ziizen mechanismus piezkumu
kybernetickych bezpecnostnich incidentl, ktery by pfezkoumaval a posuzoval
konkrétni vyznamné nebo rozsahlé incidenty. Témito opatfenimi nejsou dotCeny
¢lanky 107 a 108 Smlouvy o fungovani Evropské unie (dale jen ,,SFEU*).

K dosazeni téchto cilii je rovnéz nezbytné v nékterych oblastech zménit nafizeni
Evropského parlamentu a Rady (EU) 2021/694!!. Timto nafizenim by mélo byt
zménéno natizeni (EU) 2021/694, zejména pokud jde o doplnéni novych operacnich
cili tykajicich se evropského kybernetického $titu a mechanismu pro mimotadné
udalosti v kybernetické oblasti v rdmci specifického cile 3 programu Digitalni Evropa,
ktery ma zajistit odolnost, integritu a divéryhodnost jednotného digitalniho trhu,
posilit kapacity pro monitorovani kybernetickych utokl a hrozeb a pro reakci na né a
posilit pteshrani¢ni spolupraci v oblasti kybernetické bezpecnosti. To bude doplnéno
stanovenim konkrétnich podminek, za nichz mlze byt na tyto akce poskytnuta
finan¢ni podpora, a vymezenim mechanismi fizeni a koordinace nezbytnych k
dosazeni zamyslenych cili. DalSi zmény natizeni (EU) 2021/694 by mély zahrnovat
popisy navrhovanych opatfeni v ramci novych operacnich cill, jakoz 1 méfitelné
ukazatele, kterymi se bude sledovat provadéni téchto novych operac¢nich cila.

Financovéani akci podle tohoto nafizeni by mélo byt stanoveno v nafizeni (EU)
2021/694, které by mélo zlstat pfisluSnym zakladnim aktem pro tyto akce zakotvené
ve specifickém cili 3 programu Digitalni Evropa. Konkrétni podminky ucasti tykajici
se jednotlivych akci budou stanoveny v pfislu§snych pracovnich programech v souladu
s ptislusSnym ustanovenim natizeni (EU) 2021/694.

Na toto nafizeni se pouziji horizontalni finan¢ni pravidla pfijatd Evropskym
parlamentem a Radou na zéklad¢ ¢lanku 322 Smlouvy o fungovani EU. Tato pravidla
jsou stanovena ve finanénim nafizeni aupravuji zejména postupy tykajici se
sestavovani a plnéni rozpoctu Unie a kontroly odpovédnosti ucastnikii financnich
operaci. Pravidla pfijatd na zakladé clanku 322 Smlouvy o fungovani EU rovnéz
zahrnuji obecny reZim podminénosti na ochranu rozpoctu Unie, jak je stanoveno
v nafizeni Evropského parlamentu a Rady (EU, Euratom) 2020/2092.

Pro ucely tadného finan¢niho fizeni by méla byt stanovena zvlastni pravidla pro
pfenos nevyuzitych prostfedkii na zdvazky a platby. Pfi respektovani zasady, Ze
rozpocet Unie je stanovovan na ro¢nim zaklad€, by toto nafizeni mélo vzhledem k
nepiedvidatelné, vyjimecné a specifické povaze prostfedi kybernetické bezpecnosti
stanovit moznosti prenosu nevyuzitych finan¢nich prostiedkli nad rdmec prostredki
stanovenych ve finan¢nim nafizeni, ¢imz by se maximalizovala schopnost

Natizeni Evropského parlamentu a Rady (EU) 2021/694 ze dne 29. dubna 2021, kterym se zavadi
program Digitalni Evropa a zruSuje rozhodnuti (EU) 2015/2240 (Ut. vést. L 166, 11.5.2021, s. 1).
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mechanismu pro mimoiddné udalosti v oblasti kybernetick¢é bezpecnosti u¢inné
podporovat ¢lenské staty v boji proti kybernetickym hrozbam.

Aby bylo mozné ucinnéji predchazet kybernetickym hrozbam a incidentiim,
vyhodnocovat je a reagovat na né, je nutné ziskat komplexnéjsi znalosti o hrozbach
pro kritickd aktiva a infrastruktury na tzemi Unie, vcetné jejich zemépisného
rozlozeni, vzajemného propojeni a moznych dopadi v ptipad¢ kybernetickych ttoka
na tyto infrastruktury. Méla by byt zavedena rozsahld unijni infrastruktura
bezpec¢nostnich operacnich stfedisek (,,evropsky kyberneticky S§tit™), kterd by se
skladala z né¢kolika interoperabilnich pteshrani¢nich platforem, z nichz kazda by
sdruzovala n€kolik narodnich bezpecnostnich operacnich stiedisek. Tato infrastruktura
by méla slouzit z4jmim clenskych stati a potfebdm Unie v oblasti kybernetické
bezpeCnosti a vyuzivat nejmodernéjsi technologie pro pokrocilé nastroje
shromazd’ovani 0daji a analyzy, zlepSovat schopnosti odhalovani a fizeni
kybernetickych ttokti a poskytovat piehled o situaci v redlném case. Tato
infrastruktura by méla slouzit k lepsimu odhalovani kybernetickych bezpecnostnich
hrozeb a incidenttl, a tim dopliiovat a podporovat subjekty a sit¢ Unie odpoveédné za
feSeni krizi v Unii, zejména Evropskou sit sty¢nych organizaci pro feSeni
kybernetickych krizi (dale jen ,,EU-CyCLONe®), jak je definovana ve smeérnici
Evropského parlamentu a Rady (EU) 2022/2555'2.

Kazdy clensky stat by mél urcit vefejnopravni subjekt na vnitrostatni trovni, ktery
bude povéten koordinaci ¢innosti v oblasti odhalovani kybernetickych hrozeb v daném
Clenském staté. Tato narodni bezpecnostni operacni stiediska by méla na vnitrostatni
urovni fungovat jako referencni bod a brana pro ucast v evropském kybernetickém
Stitu a méla by zajistit, aby informace o kybernetickych hrozbach od vetejnych a
soukromych subjekti byly na vnitrostatni Grovni sdileny a shromazd’ovany Uc¢inné a
efektivné.

V ramci evropského kybernetického Stitu by meéla byt ziizena fada preshrani¢nich
operacnich stfedisek v oblasti kybernetické bezpecnosti (dale jen ,,pfeshranicni
bezpe¢nostni operacni stfediska®). Ta by méla sdruzovat ndrodni bezpecnostni
operacni stfediska alespon ze tii ¢lenskych statli, aby bylo mozné pln€ vyuzit vyhod
preshrani¢niho odhalovani hrozeb a sdileni a spravy informaci. Obecnym cilem
preshrani¢nich bezpecnostnich operac¢nich stiedisek by mélo byt posileni kapacit pro
analyzu, prevenci a odhalovani kybernetickych bezpe¢nostnich hrozeb a podpora
vytvateni vysoce kvalitnich zpravodajskych informaci o kybernetickych
bezpecnostnich hrozbach, zejména prostfednictvim sdileni idajii z riznych zdrojt, at’
uz vefejnych nebo soukromych, jakoZz 1 prostfednictvim sdileni a spolec¢ného
vyuzivani nejmoderngjSich nastrojii a spoleCnym rozvojem schopnosti odhalovani,
analyzy a prevence v duvéryhodném prostredi. Méla by poskytnout nové dodatecné
kapacity, které budou vychéazet ze stavajicich bezpecnostnich operacnich stfedisek a
tyml pro reakce na pocitacové bezpecCnostni incidenty (déle jen ,,tymy CSIRT®) a
dalsich ptislusnych subjektii a budou je dopliiovat.

Na wvnitrostatni Grovni zajiStuji monitorovani, odhalovani a analyzu kybernetickych

hrozeb obvykle bezpecnostni operacni stiediska verejnych a soukromych subjektt v
kombinaci s tymy CSIRT. Kromé toho si tymy CSIRT vyméiuji informace v ramci

12

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi

vysoké spolecné trovné kybernetické bezpecnosti v Unii a o zméné natizeni (EU) ¢. 910/2014 a smérnice
(EU) 2018/1972 a o zruseni smernice (EU) 2016/1148 (smérnice NIS 2) (Uf. vést. L 333, 27.12.2022, s. 80).
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sit¢ CSIRT v souladu se smérnici (EU) 2022/2555. Pieshrani¢ni bezpecnostni operacni
stiediska by méla predstavovat novou kapacitu, ktera doplni sit’ tymi pro reakce na
kybernetické bezpecnostni incidenty, nebot bude sdruzovat a sdilet udaje o
kybernetickych bezpecnostnich hrozbach od vetejnych a soukromych subjekti,
zvysSovat hodnotu téchto udaji prostiednictvim odborné analyzy a spolecné potizené
infrastruktury a nejmodernéjSich nastroji a pfispivat k rozvoji schopnosti a
technologické suverenity Unie.

Preshrani¢ni bezpecnostni operacni stfediska by meéla fungovat jako ustiedni bod
umoziujici Siroké sdruzovani piislusnych udaji a zpravodajskych informaci o
kybernetickych hrozbach, umoziovat Sifeni informaci o hrozbiach mezi velkym a
riznorodym souborem subjektii (napf. tymy pro reakci na pocitacové hrozby (dale jen
»tymy CERT®), tymy CSIRT, stfediska pro sdileni a analyzu informaci (dale jen
,stiediska ISAC*), provozovatelé kritickych infrastruktur). Informace vymeénované
mezi UCastniky pfeshrani¢éniho bezpecnostniho operac¢niho stfediska mohou zahrnovat
udaje ze siti a cidel, zpravodajské informace o hrozbach, indikdtory naruSeni a
kontextualizované informace o incidentech, hrozbach a zranitelnostech. Pfeshrani¢ni
bezpec¢nostni operacni stiediska by také méla uzavirat dohody o spolupraci s jinymi
preshrani¢nimi bezpecnostnimi operacnimi stredisky.

Sdilené situacni povédomi mezi pfisluSnymi organy je nezbytnym ptedpokladem
pripravenosti a koordinace v celé Unii, pokud jde o vyznamné a rozsahlé kybernetické
bezpecnostni incidenty. Smérnice (EU) 2022/2555 zifizuje sit EU-CyCLONe za
ucelem podpory koordinovaného feSeni rozsdhlych kybernetickych bezpecnostnich
incidentl a krizi na operativni Grovni a pro zajisténi pravidelné vymény relevantnich
informaci mezi Clenskymi staty a orgdny, institucemi nebo jinymi subjekty Unie.
Doporuceni (EU) 2017/1584 o koordinované reakci na rozsahlé kybernetické
bezpecnostni incidenty a krize se zabyva ulohou vSech pfislusnych aktéri. Smérnice
(EU) 2022/2555 rovnéz ptipomind povinnosti Komise v rdmci mechanismu civilni
ochrany Unie zfizeného rozhodnutim Evropského parlamentu a Rady 1313/2013/EU,
jakoz 1 povinnost poskytovani analytickych zprav pro opatfeni integrovaného
mechanismu pro politickou reakci na krize podle provadéciho rozhodnuti (EU)
2018/1993. V situacich, kdy pieshrani¢ni bezpecnostni operacni stfediska ziskaji
informace tykajici se potencidlniho nebo probihajiciho rozsdhlého kybernetického
bezpecnostniho incidentu, by proto méla poskytnout pfislusné informace siti EU-
CyCLONe, siti CSIRT a Komisi. V zavislosti na situaci mohou informace, které maji
byt sdileny, zahrnovat zejména technické udaje, informace o povaze a motivech
utocnika nebo potencialniho uUtoc¢nika a jiné nez technické udaje vysSi urovné o
potencidlnim nebo probihajicim rozsahlém kybernetickém bezpecnostnim incidentu. V
této souvislosti je tfeba vénovat ndlezitou pozornost zasad¢ ,,v&€det jen to nejnutng)si* a
potencidlné citlivé povaze sdilenych informaci.

Subjekty, které se UCastni evropského kybernetického $titu, by mély zajistit vysokou
uroven vzajemné interoperability, dle potfeby vcetn¢ interoperability tykajici se
formati dat, taxonomie, nastrojii pro zpracovdni a analyzu dat a bezpecnych
komunikacnich kandlti, minimalni Grovné zabezpeceni aplikacni vrstvy, piehledu
situacniho povédomi a ukazatell. Pfijeti spole¢né taxonomie a vypracovani vzoru
situaCnich zprdv pro popis technickych pfi¢in a dopadii kybernetickych
bezpecnostnich incidentli by mélo zohlednit probihajici prace tykajici se oznamovani
incidentl v souvislosti s provadénim smérnice (EU) 2022/2555.

Aby byla umoznéna rozsahla vyména udaji o kybernetickych bezpecnostnich
hrozbach z riiznych zdroji v diivéryhodném prostiedi, mély by byt subjekty zapojené

17

CS



(20)

21

(22)

(23)

24)

do evropského kybernetického Stitu vybaveny nejmodernéjSimi a vysoce bezpecnymi
nastroji, zafizenimi a infrastrukturami. Diky tomu by mélo byt mozné zlepsit
schopnost kolektivniho odhalovani a vc¢asného varovani orgdni a pfislusnych
subjektl, zejména s vyuzitim nejnovéjsich technologii umél¢ inteligence a analyzy dat.

Prostfednictvim shromazd’ovani, sdileni a vymény udaji by mél evropsky
kyberneticky Stit posilit technologickou suverenitu Unie. Sdruzovani vysoce kvalitnich
kontrolovanych udaji by mélo rovnéz piispét k rozvoji pokroc€ilych technologii umélé
inteligence a analyzy dat. M¢lo by byt usnadnéno propojenim evropského
kybernetického Stitu s celoevropskou infrastrukturou pro vysoce vykonnou vypocetni
techniku zfizenou natizenim Rady (EU) 2021/1173"3.

Evropsky kyberneticky stit je sice civilni projekt, pro komunitu kybernetické obrany
by vSak mohly byt pfinosem vétsi civilni schopnosti v oblasti detekce a situa¢niho
povédomi vyvinuté k ochrané kritické infrastruktury. Pfeshrani¢ni bezpecnostni
operacni stfediska by méla s podporou Komise a Evropského centra kompetenci pro
kybernetickou bezpecnost (ddle jen ,,ECCC*) a ve spolupraci s vysokym
predstavitelem Unie pro zahrani¢ni véci a bezpecnostni politiku (dale jen ,,vysoky
predstavitel*) postupné vypracovat specializované protokoly a normy, které umozni
spolupraci s komunitou kybernetické obrany, vcetné provétovani a bezpecnostnich
podminek. Vyvoj evropského kybernetického §titu by mél byt doprovazen tvahami
umoziujicimi budouci spolupraci se sitémi a platformami, které jsou odpovédné za
sdileni informaci v komunité kybernetické obrany, a to v uzké spolupraci s vysokym
predstavitelem.

Sdileni informaci mezi Gcastniky evropského kybernetického Stitu by mélo byt v
souladu se stavajicimi pravnimi pozadavky, zejména s pravnimi piedpisy Unie a
vnitrostatnimi pravnimi predpisy v oblasti ochrany daj, jakoZ i s pravidly Unie pro
hospodaiskou soutéz, kterymi se fidi vyména informaci. Pfijemce informaci by mél v
rozsahu, v jakém je nezbytné zpracovani osobnich udaji, zavést technicka a
organizaCni opatieni, kterda zajisti prava a svobody subjektti udaji, a zniCit udaje,
jakmile jiz nebudou pro stanoveny ucel potiebné, a informovat subjekt, ktery udaje
zptistupnil, ze idaje byly zniceny.

Aniz je dotcen ¢lanek 346 SFEU, méla by byt vyména informaci, které maji podle
unijnich nebo vnitrostatnich predpisti divérnou povahu, omezena na udaje, které jsou
relevantni a pfiméfené ucelu této vymény. Pii vyménach informaci by se meéla
zachovavat divérnost predmétnych informaci a chranit bezpecnost a obchodni z4jmy
dotéenych subjekti, pii plném respektovani obchodniho a podnikatelského tajemstvi.

Vzhledem k rostoucim rizikim a poctu kybernetickych incidentl, které postihuji
¢lenské staty, je nezbytné zfidit nastroj krizové podpory, ktery zlepsi odolnost Unie
viéi vyznamnym a rozsahlym kybernetickym bezpecnostnim incidentim a doplni
opatieni Clenskych statl prostfednictvim mimotfaddné financni podpory pro
pfipravenost, reakci a okamzité obnoveni zékladnich sluzeb. Tento nastroj by mél
umoznit rychlé nasazeni pomoci za vymezenych okolnosti a jasnych podminek a
umoznit peclivé sledovani a hodnoceni toho, jak byly zdroje vyuzity. Ackoli primarni
odpovédnost za predchézeni kybernetickym bezpecnostnim incidentiim a krizim i za
pfipravenost aodezvu na né nesou inadale clenské staty, mechanismus pro

13

Natizeni Rady (EU) 2021/1173 ze dne 13. Cervence 2021, kterym se zfizuje spole¢ny podnik pro evropskou

vysoce vykonnou vypocetni techniku a zruuje natizeni (EU) 2018/1488 (Ut. vést. L 256, 19.7.2021. s. 3).
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mimotadné udalosti v kybernetické oblasti podporuje solidaritu mezi ¢lenskymi staty
v souladu s ¢l. 3 odst. 3 Smlouvy o Evropské unii (,,dale jen ,,SEU®).

Mechanismus pro mimofadné udalosti v kybernetické oblasti by mél ¢lenskym statim
poskytovat podporu dopliujici jejich vlastni opatfeni a zdroje a dalSi stavajici
moznosti podpory v piipad¢ reakce na vyznamné a rozsahlé kybernetické bezpecnostni
incidenty a okamzité obnovy po nich, jako jsou sluzby poskytované Agenturou
Evropské unie pro bezpecnost siti a informaci (dale jen ,,ENISA*) v souladu s jejim
mandatem, koordinovand reakce a pomoc ze strany sit¢ CSIRT, podpora pfi
zmirnovani nasledk ze strany sit¢ EU-CyCLONe, jakoz i vzdjemna pomoc mezi
Clenskymi staty, a to i v kontextu ¢l. 42 odst. 7 SEU, tymy rychlé reakce v
kybernetickém prostoru v ramci stalé strukturované spoluprace'* a hybridni tymy
rychlé reakce. M¢l by zajistit, aby byly k dispozici specializované prostiedky na
podporu pfipravenosti a reakce na kybernetické bezpecnostni incidenty v celé¢ Unii a
ve tfetich zemich.

Timto nastrojem nejsou dotCeny postupy a ramce pro koordinaci reakce na krize na
tirovni Unie, zejména mechanismus civilni ochrany Unie!®, integrovana opatieni EU
pro politickou reakci na krize!® a smérnice (EU) 2022/2555. Miize pfispivat k
opatienim provadénym v souvislosti s ¢l. 42 odst. 7 SEU nebo v situacich vymezenych
v €lanku 222 SFEU nebo tato opatieni dopliiovat. PouZivani tohoto néstroje by mélo
byt v pfipadé¢ potfeby koordinovano s provadénim opatieni souboru ndstroju
kybernetické diplomacie.

Pomoc poskytovana podle tohoto natizeni by méla podporovat a dopliovat opatieni
pfijata ¢lenskymi stity na vnitrostatni Grovni. Za timto ucelem by méla byt zajiSténa
uzka spoluprace a konzultace mezi Komisi a dot¢enym ¢lenskym statem. Pii zadosti o
podporu v rdmci mechanismu pro mimoiadné udalosti v kybernetické oblasti by mél
Clensky stat poskytnout relevantni informace, které odiivodnuji pottebu podpory.

Smérnice (EU) 2022/2555 vyzaduje, aby ¢lenské staty urcily nebo zfidily jeden nebo
vice organti pro feSeni kybernetickych krizi a zajistily, aby tyto organy mély k
dispozici odpovidajici zdroje pro G¢inné a ucelné plnéni svéfenych tkold. Pozaduje
také, aby clenské staty urcily kapacity, prosttedky a postupy, které mohou byt
nasazeny v piipad¢ krize, a aby pfijaly ndrodni plan reakce na rozsahlé kybernetické
bezpecnostni incidenty a krize, v némZ budou stanoveny cile a zplsoby feSeni
rozsahlych kybernetickych bezpegnostnich incidenttl a krizi. Clenské staty jsou
rovnéz povinny ziidit jeden nebo vice tymi CSIRT, které budou povéereny
odpovédnosti za feSeni incidentll podle f4dné vymezeného postupu a budou pokryvat
alespon odvétvi, pododvétvi a druhy subjektii spadajici do oblasti plisobnosti uvedené
smérnice, a zajistit, aby tyto tymy mély pro U¢inné plnéni svych tkold odpovidajici
zdroje. Timto natizenim neni dotcena uloha Komise pfi zajiStovani toho, aby c¢lenské
staty plnily povinnosti vyplyvajici ze smérnice (EU) 2022/2555. Mechanismus pro
mimotadné udalosti v kybernetické oblasti by mél poskytovat pomoc pii opatfenich
zamé&fenych na posileni pfipravenosti, jakoz i pfi opatfenich v reakci na incidenty s

ROZHODNUTI RADY (SZBP) 2017/2315 ze dne 11. prosince 2017, kterym se ziizuje stala
strukturovana spoluprace a stanovi seznam zucastnénych ¢lenskych stati.

Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013 o mechanismu
civilni ochrany Unie (Ut. vést. L 347, 20.12.2013, s. 924).

Integrovana opatieni EU pro politickou reakci na krize (IPCR) a v souladu s doporuc¢enim Komise (EU)
2017/1584 ze dne 13. zaii 2017 o koordinované reakci na rozsahlé kybernetické bezpecnostni incidenty
a krize.
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cilem zmirnit dopady vyznamnych a rozsahlych kybernetickych bezpecnostnich
incidentll, podpofit okamzitou obnovu a/nebo obnovit fungovani zékladnich sluzeb.

V ramci opatieni v oblasti pfipravenosti by méla byt v zajmu prosazovani jednotného
pfistupu a posileni bezpecnosti v celé Unii a na jejim vnitinim trhu poskytovana
podpora pro koordinované testovani a posuzovani kybernetické bezpecnosti subjektti
pusobicich ve vysoce kritickych odvétvich urcenych podle smérnice (EU) 2022/2555.
Za timto Ucelem by meéla Komise s podporou agentury ENISA a ve spolupraci se
skupinou pro spolupraci v oblasti bezpecnosti siti a informaci ztizenou smérnici (EU)
2022/2555 pravidelné urCovat ptislusna odvétvi nebo pododvétvi, ktera by méla byt
zpuisobild pro ziskani finanéni podpory na koordinované testovani na tGrovni Unie.
Odvétvi nebo pododvétvi by méla byt vybrana z prilohy I smérnice (EU) 2022/2555
(dale jen ,,vysoce kritickd odvétvi®). Koordinované testovani by mélo byt zaloZzeno na
spolecnych scénarich a metodikach tykajicich se rizik. Vybér odvétvi a vypracovani
rizikovych scénaiti by mély zohlednit pfislusna hodnoceni rizik a scénafe rizik pro
celou Unii, vetné potieby vyhnout se zdvojovani, jako jsou hodnocenti rizik a rizikové
scénare, které pozaduje Rada v zavérech o rozvoji kybernetické pozice Evropské unie,
které maji provadét Komise, vysoky predstavitel a skupina pro spolupraci v oblasti
bezpecnosti siti a informaci v koordinaci s pfisluSnymi civilnimi i vojenskymi organy
a agenturami a se zavedenymi sitémi v€etné sit€ EU CyCLONe, jakoZ i posouzeni
rizik komunikacénich siti a infrastruktur, které pozaduje spolecnd vyzva ministrii z
Nevers a které provadi skupina pro spolupraci v oblasti bezpecnosti siti a informaci za
podpory Komise a agentury ENISA a ve spolupraci se Sdruzenim evropskych
regulacnich organti v oblasti elektronickych komunikaci (dale jen ,,BEREC®),
koordinované posouzeni rizik, které ma byt provadéno podle ¢lanku 22 smérnice (EU)
2022/2555, a testovani digitdlni provozni odolnosti podle natfizeni Evropského
parlamentu a Rady (EU) 2022/2554!7. Vybér odvétvi by mél rovnéz zohlednit
doporuceni Rady o celounijnim koordinovaném pftistupu za ti€elem posileni odolnosti
kritické infrastruktury.

Mechanismus pro mimofadné udalosti v kybernetické oblasti by mél navic nabizet
podporu pro dalsi opatfeni v oblasti pfipravenosti a podporovat ptipravenost v jinych
odvétvich, na néz se nevztahuje koordinované testovani subjektil pisobicich ve vysoce
kritickych odvétvich. Tato opatfeni by mohla zahrnovat rizné typy ¢innosti v oblasti
vnitrostatni pfipravenosti.

Mechanismus pro mimofaddné udalosti v kybernetické oblasti by mél poskytovat
podporu pro opatfeni v reakci na incidenty s cilem zmirnit dopady vyznamnych a
rozsahlych kybernetickych bezpecnostnich incidentli, podpofit okamZitou obnovu
nebo obnovit fungovéani zdkladnich sluZzeb. V ptipadé potieby by mél doplnovat
mechanismus civilni ochrany Unie, aby byl zajistén komplexni pfistup k reakci na
dopady kybernetickych incidentd na ob¢any.

Mechanismus pro mimotadné udalosti v kybernetické oblasti by mél podporovat
pomoc poskytovanou ¢lenskymi staty ¢lenskému statu, ktery je postizen vyznamnym
nebo rozsahlym kybernetickym bezpecnostnim incidentem, a to 1 prostfednictvim sité
CSIRT podle ¢lanku 15 smérnice (EU) 2022/2555. Clenské staty poskytujici pomoc
by mély mit moznost predkladat Zadosti o thradu néklada spojenych s vyslanim tymu

Natizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni provozni
odolnosti finan¢niho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢.
600/2014, (EU) €. 909/2014 a (EU) 2016/1011.
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odbornikli v ramci vzajemné pomoci. Zpusobil¢ naklady mohou zahrnovat cestovni
vydaje, vydaje na ubytovani a denni pfispévky pro odborniky na kybernetickou
bezpecnost.

Postupné by méla byt zfizena rezerva pro kybernetickou bezpecnost na trovni Unie,
ktera by se sklddala ze sluzeb soukromych poskytovatelli fizenych bezpecnostnich
sluzeb na podporu reakce a okamzité obnovy v pfipadé vyznamnych nebo rozsahlych
kybernetickych bezpecnostnich incidentli. Rezerva EU pro kybernetickou bezpecnost
by méla zajistit dostupnost a pfipravenost sluzeb. Sluzby rezervy EU pro
kybernetickou bezpecnost by mély slouzit jako podpora vnitrostaitnim organim pfi
poskytovani pomoci postizenym subjektim plsobicim v kritickych nebo vysoce
kritickych odvétvich jako doplnék jejich vlastnich opatfeni na vnitrostatni urovni. Pii
zadosti o podporu z rezervy EU pro kybernetickou bezpecnost by clenské staty mély
upfesnit, jaka podpora byla dotéenému subjektu poskytnuta na vnitrostatni Grovni, a
tato podpora by méla byt zohlednéna pii posuzovani zadosti ¢lenského statu. Sluzby
rezervy EU pro kybernetickou bezpecnost mohou za podobnych podminek slouzit také
na podporu organt, instituci nebo jinych subjektti Unie.

Pro ucely vybéru soukromych poskytovatelt sluzeb, kteti budou poskytovat sluzby v
ramci rezervy EU pro kybernetickou bezpecnost, je nezbytné stanovit soubor
minimalnich kritérii, kterd by méla byt zahrnuta do vyzvy k podavéani nabidek za
ucelem vybéru téchto poskytovatel, aby bylo zajisténo naplnéni potieb organt
¢lenskych stati a subjekth plsobicich v kritickych nebo vysoce kritickych odvétvich.

Na podporu zfizeni rezervy EU pro kybernetickou bezpec¢nost by Komise mohla zvazit
moznost pozadat agenturu ENISA, aby pfipravila systém certifikace podle nafizeni
(EU) 2019/881 pro fizené bezpecnostni sluzby v oblastech, na které se vztahuje
mechanismus pro mimofadné udélosti v kybernetické oblasti.

V z4jmu podpory cili tohoto nafizeni, kterymi jsou podpora sdilené¢ho situacniho
poveédomi, zvySeni odolnosti Unie a umoznéni G¢inné reakce na vyznamné a rozsahlé
kybernetické bezpecnostni incidenty, mély by mit sit EU-CyCLONe, sit’ CSIRT nebo
Komise mozZnost pozadat agenturu ENISA o piezkum a posouzeni hrozeb,
zranitelnosti a opatieni ke zmirnéni dopadt v souvislosti s konkrétnim vyznamnym
nebo rozsahlym kybernetickym bezpe€nostnim incidentem. Po dokonceni pfezkumu a
posouzeni incidentu by agentura ENISA méla ve spoluprdci s pfisluSnymi
ziCastnénymi stranami, véetné zastupcli soukromého sektoru, ¢lenskych statl, Komise
a dalsich pfislusnych organti, instituci a jinych subjektd EU, vypracovat zpravu o
pfezkumu incidentu. Pokud jde o soukromy sektor, agentura ENISA buduje cesty pro
vymeénu informaci se specializovanymi poskytovateli, véetné poskytovatelll fizenych
bezpecnostnich feSeni a prodejcil, s cilem piispét k poslani agentury ENISA, kterym je
dosahnout vysoké spole¢né trovné kybernetické bezpecnosti v celé Unii. Na zakladé
spoluprace se zucastnénymi stranami, vcetné soukromého sektoru, by se zprava o
pfezkumu konkrétnich incidentll méla zaméfit na posouzeni pfi€in, dopadli a zmirnéni
nasledkl incidentu poté, co k nému doslo. Zvlastni pozornost by méla byt vénovana
prispévkiim a zkuSenostem sdilenym poskytovateli fizenych bezpecnostnich sluzeb,
kteti splituji podminky nejvyssi profesni bezuhonnosti, nestrannosti a pozadované
technické odbornosti dle poZadavkl tohoto nafizeni. Zprava by méla byt pfedloZena
siti EU-CyCLONe, siti CSIRT a Komisi a méla by byt vyuzita pii jejich ¢innosti.
Pokud se incident tyka tfeti zemé¢, preda Komise zpravu také vysokému predstaviteli.

S ohledem na nepfedvidatelnou povahu kybernetickych bezpecnostnich utokd a
skute€nost, Ze se ¢asto neomezuji na ur€itou zemépisnou oblast a predstavuji vysoké
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riziko ptelévani, piispiva posileni odolnosti sousednich zemi a jejich schopnosti
ucinné reagovat na vyznamné a rozsahlé kybernetické bezpecnostni incidenty k
ochran¢ Unie jako celku. Tteti zem¢ pfidruzené k programu Digitalni Evropa proto
mohou byt podpoteny z rezervy EU pro kybernetickou bezpecnost, je-li to stanoveno v
prislusné dohod¢ o ptidruzeni k programu Digitalni Evropa. Financovani pfidruZzenych
tietich zemi by mélo byt Unii podporovéno v ramci pfislusnych partnerstvi a nastroju
financovani pro tyto zemé&. Podpora by méla zahrnovat sluzby v oblasti reakce na
vyznamné nebo rozsahlé kybernetické bezpecnostni incidenty a okamzité obnovy po
téchto incidentech. Pii poskytovani podpory tfetim zemim pfidruzenym k programu
Digitalni Evropa by mély platit podminky stanovené v tomto nafizeni pro rezervu EU
pro kybernetickou bezpecnost a ditvéryhodné poskytovatele.

Za ucelem zajisténi jednotnych podminek k provedeni tohoto nafizeni by mély byt
Komisi svéfeny provadéci pravomoci, pokud jde o upfesnéni podminek
interoperability mezi pfeshranicnimi bezpecnostnimi opera¢nimi stiedisky; urceni
procesniho rezimu pro sdileni informaci souvisejicich s potencidlnim nebo
probihajicim  rozsahlym  kybernetickym  bezpecnostnim incidentem  mezi
pfeshrani¢nimi bezpe¢nostnimi opera¢nimi stfedisky a subjekty Unie; stanoveni
technickych pozadavkd na zajisténi bezpecnosti evropského kybernetického Stitu;
specifikaci druhi a poctu sluzeb reakce pozadovanych pro rezervu EU pro
kybernetickou bezpecnost a dal$i upiesnéni podrobnych opatfeni pro piidélovani
podplrnych sluzeb z rezervy EU pro kybernetickou bezpecnost. Tyto pravomoci by
mely byt vykondvany v souladu s nafizenim Evropského parlamentu a Rady (EU)
¢. 182/2011.

Cile tohoto natizeni lze 1épe dosdhnout na Grovni Unie nez na urovni ¢lenskych stata.
Unie proto mize pfijmout opatieni v souladu se zisadami subsidiarity a
proporcionality stanovenymi v ¢lanku5 Smlouvy o Evropské unii. Toto nafizeni
nepiekracuje rdmec toho, co je nezbytné pro dosazeni tohoto cile,

PRIJALY TOTO NARIZENI:

Kapitola 1

OBECNE CILE, PREDMET A DEFINICE

Clanek 1

Piredmét a cile

1. Timto nafizenim se stanovi opatieni k posileni kapacit Unie pro odhalovani kybernetickych

bezpecnostnich hrozeb a incidentdl, pfipravu na né a reakci na né, zejména prostfednictvim

teéchto kroku:

a) zavedeni celoevropské infrastruktury bezpecnostnich operacnich stfedisek
(,,evropského kybernetického §titu®) s cilem vybudovat a posilit spole¢né schopnosti
odhalovani a situa¢niho povédomi;
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b) vytvofeni mechanismu pro mimofddné udalosti v oblasti kybernetické
bezpecnosti, ktery bude podporovat Clenské staty pifi pfipravé na vyznamné a
rozsahlé kybernetické bezpecnostni incidenty, pii reakci na né€ a pii okamzité obnovée
po takovych incidentech;

c) zfizeni evropského mechanismu pro kybernetické bezpecnostni incidenty, ktery
bude piezkoumavat a posuzovat vyznamné nebo rozsahlé incidenty.

2. Cilem tohoto nafizeni je posilit solidaritu na Urovni Unie prostiednictvim téchto
specifickych cilt:

a)

b)

posilit spolecné odhalovani kybernetickych hrozeb a incidentd v Unii a situacni
povédomi v této oblasti, coz umozni posilit konkurenceschopnost odvétvi pramyslu a
sluzeb v Unii v celé digitalni ekonomice a ptispét k technologické suverenit¢ Unie v
oblasti kybernetické bezpecnosti;

posilit pfipravenost ptsobicich v kritickych a vysoce kritickych odvétvich v celé Unii
a upevnit solidaritu vytvofenim spolecnych kapacit pro reakci na vyznamné nebo
rozsahlé kybernetické bezpecnostni incidenty, v€etné zptistupnéni podpory Unie pii
reakci na kybernetické bezpe€nostni incidenty tfetim zemim pfidruzenym k
programu Digitalni Evropa;

zvysit odolnost Unie a pfispét k ucinné reakci pfezkumem a posouzenim
vyznamnych nebo rozsdhlych incidentl, vcetné vyvozeni pouceni a piipadnych
doporuceni.

3. Timto nafizenim neni dotéena prvoradd odpovédnost Clenskych statl v oblasti narodni
bezpecnosti, vefejné bezpecnosti a prevence, vysetfovani, odhalovani a stihani trestnych ¢inti.

Clanek 2

Definice

Pro ucely tohoto nafizeni se rozumi:

(1)

)

3)

,preshrani¢nim bezpeénostnim opera¢nim stiediskem‘ platforma za tcasti vice
zemi, kterd v koordinované sitové struktuie sdruzuje narodni bezpecnostni operacni
stfediska z nejméné tii Clenskych stati, jeZ tvoii hostitelské konsorcium, a kterd je
urcena k predchazeni kybernetickym hrozbam a incidentim a k podpoie vytvaieni
vysoce kvalitnich zpravodajskych informaci, zejména prostifednictvim vymeény udaji
z riznych zdroju, vetejnych i soukromych, jakoz i sdilenim nejmodernéjsich nastrojt
a spoleénym vyvojem schopnosti detekce, analyzy a prevence a ochrany v
kybernetické oblasti v davéryhodném prostiedi;

,verejnopravnim subjektem® vefejnopravni subjekt ve smyslu €l. 2 odst. 1 bodu 4
smérnice Evropského parlamentu a Rady 2014/24/EU'8;

,hostitelskym konsorciem* konsorcium slozené ze zucastnénych stati,
zastoupenych narodnimi bezpe€nostnimi operacnimi stfedisky, které souhlasily se

18

Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. tinora 2014 o zaddvani vetejnych
zakazek a o zruSeni smérnice 2004/18/ES (Ut. vést. L 94, 28.3.2014, s. 65).
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ziizenim nastroju a infrastruktury pro pfeshrani¢ni bezpecnostni operacni stiediska a
jejich provoz a s poskytnutim pfispévku na potizeni téchto nastrojii a infrastruktury;

(4) ,subjektem* subjekt ve smyslu ¢l. 6 bodu 38 smérnice (EU) 2022/2555;

(5) ,subjekty pusobicimi v Kkritickych nebo vysoce Kkritickych odvétvich® druhy
subjektii vyyjmenované v ptiloze I a I smérnice (EU) 2022/2555;

(6) ,kybernetickou hrozbou‘ kyberneticka hrozba ve smyslu ¢l. 2 bodu 8 natizeni (EU)
2019/881;

(7) ,vyznamnym kybernetickym bezpecnostnim incidentem* kyberneticky
bezpecnostni incident, ktery splituje kritéria stanovena v ¢l. 23 odst. 3 smérnice (EU)
2022/2555;

(8) ,rozsahlym kybernetickym bezpeénostnim incidentem* incident ve smyslu ¢l. 6

bodu 7 smérnice (EU) 2022/2555;

9) »pripravenosti“ stav pfipravenosti a schopnosti zajistit u¢innou rychlou reakci na
vyznamny nebo rozsahly kyberneticky bezpe¢nostni incident, ktery je vysledkem
posouzeni rizik a pfedem pfijatych monitorovacich opatieni;

(10) oreakei opateni v piipadé vyznamného nebo rozsdhlého kybernetického
bezpecnostniho incidentu nebo v pribehu takového incidentu ¢i po ném, jehoz cilem
je tesit jeho okamzité a kratkodobé neptiznivé dusledky;

(11) ,divéryhodnymi poskytovateli“ poskytovatel¢ tfizenych bezpecnostnich sluzeb ve
smyslu ¢l. 6 bodu 40 smérnice (EU) 2022/2555, kteti byli vybrani v souladu s
¢lankem 16 tohoto nafizeni.

Kapitola I1
EVROPSKY KYBERNETICKY STIT

Clanek 3

Zrxizeni evropského kybernetického Stitu

1. Ztizuje se propojena celoevropska infrastruktura bezpecnostnich operacnich stredisek (dale
jen ,.evropsky kyberneticky §tit*), ktera bude rozvijet pokrocilé schopnosti Unie odhalovat,
analyzovat a zpracovavat udaje o kybernetickych hrozbach a incidentech v Unii. Evropsky
kyberneticky §tit se skldda z narodnich bezpecnostnich operacnich stfedisek a pteshrani¢nich
bezpecnostnich operacnich stredisek.

Akce, kterymi se provadi evropsky kyberneticky Stit, jsou podporovany z financnich
prostfedkli programu Digitalni Evropa a provadény v souladu s natfizenim (EU) 2021/694, a
zejména s jeho specifickym cilem €. 3.

2. Evropsky kyberneticky stit:

a) shromazd'uje a sdili tidaje o kybernetickych hrozbach a incidentech z rtiznych
zdrojt prostfednictvim pieshrani¢nich bezpecnostnich operacnich stredisek;
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b) vytvaii vysoce kvalitni a pouzitelné informace a zpravodajské informace o
kybernetickych hrozbach s vyuzitim nejmodernéjSich nastrojli, zejména technologie
umg¢lé inteligence a analyzy dat;

¢) prispiva k lepsi ochrané a reakci na kybernetické hrozby;

d) prispiva k rychlejsimu odhalovani kybernetickych hrozeb a k situa¢nimu povédomi
v celé Unii;

e) poskytuje sluzby a ¢innosti pro komunitu kybernetické bezpe¢nosti v Unii, véetné
ptinosu k vyvoji pokrocilych nastrojii umélé inteligence a analyzy dat.

Je vyvijen ve spolupraci s celoevropskou infrastrukturou pro vysoce vykonnou vypocetni
techniku zfizenou podle natizeni (EU) 2021/1173.

Clinek 4

Narodni bezpec¢nostni operacni stirediska

1. Pro ucast v evropském kybernetickém Stitu urc¢i kazdy clensky stat alespon jedno narodni
bezpe€nostni operacni stiedisko. Narodni bezpecnostni operacni stfedisko musi byt
vetejnopravnim subjektem.

Ma kapacitu ptsobit jako referencéni bod a brana pro dalsi vefejné a soukromé organizace na
vnitrostatni trovni, které shromazd'uji a analyzuji informace o kybernetickych bezpecnostnich
hrozbéch a incidentech a pfispivaji k pfeshrani¢énimu bezpecnostnimu opera¢nimu stredisku.

Je vybaveno nejmodernéjSimi technologiemi schopnymi zjistovat, agregovat a analyzovat
udaje tykajici se kybernetickych bezpecnostnich hrozeb a incidentt.

2. Na zékladé¢ vyzvy k vyjadieni zdmu vybere Evropské centrum kompetenci pro
kybernetickou bezpecnost (dale jen ,,ECCC*) narodni bezpecnostni operacni stiediska, ktera
se budou podilet na spolecném zadavani zakdzek tykajicich se nastroji a infrastruktury s
centrem ECCC. Centrum ECCC miZe vybranym narodnim bezpecnostnim opera¢nim
strediskiim udg¢lit granty na financovani provozu téchto nastroji a infrastruktur. Finan¢ni
piispévek Unie pokryva az 50 % nakladii na pofizeni nastrojii a infrastruktury a az 50 %
nakladii na provoz, pfi¢emzZ zbyvajici ndklady hradi ¢lensky stat. Pfed zahdjenim fizeni za
ucelem poftizeni nastroji a infrastruktur uzaviou centrum ECCC a ndrodni bezpec¢nostni
operacni stfedisko dohodu o hostingu a uzivani, kterd upravuje pouzivani nastroju a
infrastruktur.

3. Narodni bezpecnostni operacni stfedisko vybrané podle odstavce 2 se zavazuje podat
zadost o UcCast v preshrani¢énim bezpecnostnim opera¢nim stfedisku do dvou let ode dne, kdy
ziska nastroje a infrastrukturu, nebo kdy obdrzi grantové financovani, podle toho, co nastane
diive. Pokud se néarodni bezpec¢nostni operacni stiedisko do t¢ doby nestane Ucastnikem
pfeshrani¢niho bezpecnostniho opera¢niho stiediska, neni zplsobilé k dalsi podpoie z Unie
podle tohoto natizeni.

Clanek 5

Pieshrani¢ni bezpecnostni operacni stiediska
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1. Hostitelské konsorcium slozené z nejméné tii Clenskych statli zastoupenych narodnimi
bezpecnostnimi opera¢nimi stiedisky, kterd se zavéazala spolupracovat na koordinaci svych
¢innosti v oblasti detekce a monitorovani kybernetickych hrozeb, je zpiisobilé ucastnit se
¢innosti za uc¢elem zfizeni preshraniéniho bezpecnostniho operacniho strediska.

2. Na zéklad¢ vyzvy k vyjadieni zajmu vybere centrum ECCC hostitelské konsorcium, které
se bude podilet na spolecném zadavéani zakdzek tykajicich se nastrojii a infrastruktury s
centrem ECCC. Centrum ECCC muze hostitelskému konsorciu udé¢lit grant na financovani
provozu téchto nastroji a infrastruktur. Finan¢ni ptispévek Unie pokryva az 75 % nakladl na
pofizeni nastrojii a infrastruktury a az 50 % ndkladl na provoz, pfi€emz zbyvajici naklady
hradi hostitelské konsorcium. Pied zahdjenim fizeni za tuclelem pofizeni nastrojii a
infrastruktur uzaviou centrum ECCC a hostitelské konsorcium dohodu o hostingu a uzivani,
kterd upravuje pouzivani nastroju a infrastruktur.

3. Clenové hostitelského konsorcia uzaviou pisemnou dohodu o konsorciu, kterd stanovi
jejich vnitini ujednani k provadéni dohody o hostingu a uzivani.

4. Pteshrani¢ni bezpe€nostni operaéni stfedisko je pro pravni Ucely zastoupeno narodnim
bezpecnostnim operacnim stifediskem, které ptisobi jako koordinujici bezpecnostni operacni
stiedisko, nebo hostitelskym konsorciem, mé-li pravni subjektivitu. Koordinujici bezpecnostni
operacéni stiedisko odpovida za dodrzovani pozadavkii dohody o hostingu a uzivani a tohoto
nafizeni.

Clanek 6

Spoluprace a sdileni informaci v ramci preshrani¢nich bezpe¢nostnich operacnich
stiedisek a mezi nimi

1. Clenové hostitelského konsorcia si v ramci preshrani¢niho bezpeénostniho operaéniho
sttediska mezi sebou vyméiuji relevantni informace, vcéetné informaci tykajicich se
kybernetickych hrozeb, ptipadi, kdy témét doslo k incidentu, zranitelnosti, technik a postupti,
indikatorti naruSeni, nepfatelskych taktik, informaci specifickych pro dany subjekt a danou
hrozbu, varovani pii ohrozeni kybernetické bezpecnosti a doporuceni tykajici se konfigurace
nastroji kybernetické bezpecnosti, které slouzi k odhalovani kybernetickych utokt, pokud
toto sdileni informaci:

a) ma za cil pfedchazet incidentiim, odhalovat je, reagovat na né, zajiStovat naslednou
obnovu nebo zmirfiovat jejich dopad;

b) zvySuje uroven kybernetické bezpe€nosti, zejména zvySovanim informovanosti
o kybernetickych hrozbach, omezovanim nebo branénim schopnosti téchto hrozeb
Sifit se, podporou obrannych schopnosti, napravou a zvetejiovanim zranitelnosti,
odhalovanim hrozeb, technikami na zamezeni Sifeni hrozeb a ptfedchazeni jim,
strategii zmirilovani nebo fazi reakce a obnovy nebo podporou spole¢ného vyzkumu
hrozeb ze strany subjektl vefejného a soukromého sektoru.

2. Pisemna dohoda o konsorciu podle ¢l. 5 odst. 3 stanovi:

a) zévazek sdilet vyznamné mnoZstvi tdaji uvedenych v odstavei 1 a podminky, za
nichZ maji byt tyto informace vyménovany;
b) ramec fizeni, ktery vSechny tcastniky motivuje ke sdileni informaci;
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C) cile pro ptispéni k vyvoji pokrocilych nastrojti umél¢é inteligence a analyzy dat.

3. S cilem povzbudit vyménu informaci mezi pfeshranicnimi bezpecnostnimi opera¢nimi
stredisky zajisti preshranicni bezpecnostni operacni stfediska vysokou uroven vzajemné
interoperability. Aby usnadnila interoperabilitu mezi pieshranicnimi bezpecnostnimi
operacnimi stfedisky, muze Komise prostfednictvim provadécich akti po konzultaci s
centrem ECCC stanovit podminky této interoperability. Tyto provadéci akty se pfijimaji
pirezkumnym postupem podle €l. 21 odst. 2 tohoto natizeni.

4. Preshrani¢ni bezpecnostni operacni sttediska mezi sebou uzaviou dohody o spolupraci, v
nichz stanovi zdsady sdileni informaci mezi pfeshrani¢nimi platformami.

Clanek 7

Spolupriace a sdileni informaci se subjekty Unie

1. Pokud pieshranicni bezpecnostni operacni stiediska ziskaji informace tykajici se
potencidlniho nebo probihajiciho rozsahlého kybernetického bezpecnostniho incidentu,
poskytnou neprodlené piislusné informace siti EU-CyCLONe, siti CSIRT a Komisi s ohledem
na jejich pfislusné ulohy v oblasti feseni krizi v souladu se smérnici (EU) 2022/2555.

2. Komise muze prostiednictvim provadécich aktii stanovit procesni opatfeni pro sdileni
informaci podle odstavce 1. Tyto provadéci akty se pfijimaji pfezkumnym postupem podle
¢l. 21 odst. 2 tohoto natizeni.

Cldanek 8
Zabezpeceni

1. Clenské staty, které se tcastni evropského kybernetického §titu, zajisti vysokou troveii
bezpecnosti udaji a fyzické bezpe€nosti infrastruktury evropského kybernetického Stitu a
zabezpeCi, aby byla infrastruktura pfiméfené spravovana a kontrolovana tak, aby byla
chranéna pred hrozbami a aby byla zajisténa jeji bezpecnost a bezpecnost systémi, véetné
bezpecnosti tdajii vyménovanych prosttednictvim této infrastruktury.

2. Clenské staty, které se widastni evropského kybernetického §titu, zajisti, aby sdileni
informaci v ramci evropského kybernetického S$titu se subjekty, které nejsou vetejnopravnimi
subjekty Clenského statu, nemélo negativni dopad na bezpecnostni z4jmy Unie.

3. Komise mlZe pfijmout provadéci akty, kterymi stanovi technické pozadavky na ¢lenské
staty pii plnéni jejich povinnosti podle odstavci 1 a 2. Tyto provadéci akty se piijimaji
pfezkumnym postupem podle €l. 21 odst. 2 tohoto nafizeni. Komise pfitom za podpory
vysokého piedstavitele zohledni pfisluSné normy zabezpeceni na tUrovni obrany, aby
usnadnila spolupraci s vojenskymi subjekty.
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Kapitola 111
MECHANISMUS PRO MIMORADNE UDALOSTI V KYBERNETICKE OBLASTI

Cldnek 9
Zrizeni mechanismu pro mimoradné udalosti v kybernetické oblasti

1. Ztizuje se mechanismus pro mimotradné udalosti v kybernetické oblasti s cilem zlepsit
odolnost Unie vi¢i zasadnim hrozbam v oblasti kybernetické bezpecnosti, pfipravit se na
kratkodobé dopady vyznamnych a rozsahlych kybernetickych bezpecnostnich incidenti nebo
krizi a v duchu solidarity je zmiriiovat (déle jen ,,mechanismus).

2. Akce, kterymi se provadi mechanismus pro mimofadné udalosti v kybernetické oblasti,
jsou podporovany z finan¢nich prostredkii programu Digitalni Evropa a provadény v souladu
s natfizenim (EU) 2021/694, a zejména s jeho specifickym cilem ¢. 3.

Clanek 10
Druhy opatfeni

1. Mechanismus podporuje tyto druhy opatieni:

a) opatfeni v oblasti pfipravenosti, véetné koordinovaného testovani pfipravenosti
subjektli piisobicich ve vysoce kritickych odvétvich v celé Unii;

b) opatfeni reakce, ktera podporuji reakci na vyznamné a rozsahlé kybernetické
bezpecnostni incidenty a okamZitou obnovu po nich a kterd maji poskytovat
daveéryhodni poskytovatelé zapojeni do rezervy EU pro kybernetickou bezpecnost
zfizené podle ¢lanku 12;

C) opatfeni vzajemné pomoci spocivajici v poskytovani pomoci vnitrostdtnimi organy
jednoho ¢lenského statu jinému clenskému statu, zejména podle ¢l. 11 odst. 3 pism.
f) smérnice (EU) 2022/2555.

Clanek 11

Koordinované testovani pripravenosti subjekti

1. Za ucelem podpory koordinovaného testovani ptipravenosti subjekti uvedenych v ¢l. 10
odst. 1 pism. a) v celé Unii ur¢i Komise po konzultaci se skupinou pro spolupraci v oblasti
bezpecnosti siti a informaci a agenturou ENISA dot¢end odvétvi nebo pododvétvi z vysoce
kritickych odvétvi vyjmenovanych v ptiloze I smérnice (EU) 2022/2555, v nichZ mohou byt
subjekty podrobeny koordinovanému testovani piipravenosti, pficemz zohledni stavajici a
planovana koordinovana posouzeni rizik a testovani odolnosti na urovni Unie.
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2. Skupina pro spolupraci v oblasti bezpe¢nosti siti a informaci ve spolupraci s Komisi,
agenturou ENISA a vysokym pfedstavitelem vypracuje spolecné rizikové scénafe a metodiky
pro koordinované testovani.

Clanek 12

Zrizeni rezervy EU pro kybernetickou bezpec¢nost

1. Ztizuje se rezerva EU pro kybernetickou bezpecnost, ktera ma uzivatelim uvedenym v
odstavci 3 pomadhat pii reakci nebo pii poskytovani podpory reakci na vyznamné nebo
rozsahlé kybernetické bezpecnostni incidenty a pii okamzité obnovée po téchto incidentech.

2. Rezerva EU pro kybernetickou bezpecnost se sklada ze sluzeb reakce na incidenty od
divéryhodnych poskytovateli vybranych v souladu s kritérii stanovenymi v c¢lanku 16.
Rezerva zahrnuje predem pfislibené sluzby. Sluzby musi byt moZné provadét ve vSech
Clenskych statech.

3. K uzivatellim sluzeb z rezervy EU pro kybernetickou bezpecnost patii:

a) organy ¢lenskych statt pro feseni kybernetickych krizi a tymy CSIRT ve smyslu ¢l
9 odst. 1 a 2 a ¢lanku 10 smérnice (EU) 2022/2555;

b) organy, instituce nebo jiné subjekty Unie.

4. Uzivatelé uvedeni v odst. 3 pism. a) vyuzivaji sluzby rezervy EU pro kybernetickou
bezpecnost k reakci nebo k podpoie reakce na vyznamné nebo rozsahlé incidenty, které
postihuji subjekty plisobici v kritickych nebo vysoce kritickych odvétvich, a k okamzité
obnove¢ po téchto incidentech.

5. Komise nese celkovou odpovédnost za provadéni rezervy EU pro kybernetickou
bezpecnost. Komise urci priority a vyvoj rezervy EU pro kybernetickou bezpecnost v souladu
s pozadavky uzivatell uvedenymi v odstavci 3, dohlizi na jeji provadéni a zajiStuje
doplikovost, jednotnost, synergie a vazby s dal§imi podplrnymi opatfenimi podle tohoto
nafizeni 1 s jinymi opatfenimi a programy Unie.

6. Komise miize provozem a spravou rezervy EU pro kybernetickou bezpecnost plné nebo
z¢asti povefit agenturu ENISA, a to prostfednictvim dohod o piispévcich.

7. S cilem podpotit Komisi pii zfizovani rezervy EU pro kybernetickou bezpe¢nost vypracuje
agentura ENISA po konzultaci s ¢lenskymi stdty a Komisi mapovani potiebnych sluzeb.
Agentura ENISA po konzultaci s Komisi pfipravi podobné mapovani, aby urcila potieby
tietich zemi zplsobilych pro podporu z rezervy EU pro kybernetickou bezpecnost podle
¢lanku 17. Komise dle potieby konzultuje s vysokym piedstavitelem.

8. Komise muze prostfednictvim provadécich aktli specifikovat druhy a pocet sluzeb reakce
pozadovanych pro rezervu EU pro kybernetickou bezpe¢nost. Tyto provadéci akty se ptijimaji
pfezkumnym postupem podle ¢l. 21 odst. 2.

Clanek 13

Zadosti o podporu z rezervy EU pro kybernetickou bezpe¢nost
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1. UzZivatel¢ uvedeni v ¢l. 12 odst. 3 mohou pozadat o sluzby z rezervy EU pro kybernetickou
bezpecnost na podporu reakce na vyznamné nebo rozsahlé kybernetické bezpecnostni
incidenty a okamzité obnovy po nich.

2. Aby wuzivatelé uvedeni v ¢l. 12 odst. 3 mohli ziskat podporu z rezervy EU pro
kybernetickou bezpecnost, musi pfijmout opatieni ke zmirnéni dopadu incidentu, pro ktery je
podpora pozadovana, véetné poskytnuti piimé technické pomoci a dalSich zdrojii na pomoc
pii reakci na incident a pfi okamzité obnove.

3. Zadosti o podporu podané uzivateli uvedenymi v &l. 12 odst. 3 pism. a) tohoto nafizeni se
piedavaji Komisi a agentuie ENISA prostiednictvim jednotného kontaktniho mista ur¢ené¢ho
nebo ztizeného ¢lenskym statem v souladu s ¢l. 8 odst. 3 smérnice (EU) 2022/2555.

4. Clenské staty informuji sit CSIRT, ptipadné sit EU-CyCLONe o svych Zadostech o
podporu reakce na incidenty a okamzité¢ obnovy podle tohoto ¢lanku.

5. Zadosti o podporu reakce na incident a okamzité obnovy uvadgji:

a) prislusné informace tykajici se dotéeného subjektu a moznych dopadl incidentu a
planovaného vyuziti pozadované podpory, véetné uvedeni odhadovanych potieb;

b) informace o opatfenich pfijatych ke zmirnéni nasledkd incidentu, pro ktery je
podpora pozadovana, jak je uvedeno v odstavci 2;

c) informace o dalSich formach podpory, které ma postizeny subjekt k dispozici, vetné
existujicich smluvnich ujednani o sluzbach reakce na incident a okamzité obnovy,
jakoz 1 o pojistnych smlouvéach, které by mohly pokryvat tento druh incidentu.

6. Agentura ENISA ve spolupraci s Komisi a skupinou pro spolupraci v oblasti bezpecnosti
siti a informaci vypracuje $ablonu, kterda usnadni podavani zadosti o podporu z rezervy EU
pro kybernetickou bezpecnost.

7. Komise muze prostfednictvim provadécich aktli déle upfesnit podrobnd opatfeni pro
pfidélovani podplrnych sluzeb z rezervy EU pro kybernetickou bezpecnost. Tyto provadéci
akty se pifijimaji pfezkumnym postupem podle ¢l. 21 odst. 2.

Clanek 14

Provadéni podpory z rezervy EU pro kybernetickou bezpecnost

1. Komise za pomoci agentury ENISA nebo jak je stanoveno v dohodéch o ptispévku podle
¢l. 12 odst. 6 posoudi zadosti o podporu z rezervy EU pro kybernetickou bezpecnost a
odpovéd’ neprodlené predd uzivatelim uvedenym v ¢l. 12 odst. 3.

2. Pfi urCovani potadi prednosti zadosti se v piipadé¢ vice soubéznych Zadosti zohledni
pfipadné tato kritéria:

a) zavaznost kybernetického bezpecnostniho incidentu;

b) druh dot¢eného subjektu, pfi¢emz vyssi pfednost maji incidenty, které maji vliv na
zékladni subjekty ve smyslu ¢l. 3 odst. 1 smérnice (EU) 2022/2555;

C) potencialni dopad na dotceny ¢lensky stat (dotcené Clenské staty) nebo uZzivatele;

d) potencidlni pfeshraniéni povaha incidentu a riziko pifelévani do jinych clenskych

statl nebo k jinym uZivatelim,;
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e) opatfeni pfijata uzivatelem na pomoc pii reakci a okamzité obnové podle ¢l. 13 odst.
2 a¢l. 13 odst. 5 pism. b).

3. Sluzby rezervy EU pro kybernetickou bezpecnost se poskytuji v souladu se zvlastnimi
dohodami mezi poskytovatelem sluzeb a uzivatelem, kterému je poskytnuta podpora z rezervy
EU pro kybernetickou bezpecnost. Tyto dohody musi obsahovat podminky odpovédnosti.

4. Dohody uvedené v odstavci 3 mohou vychazet ze vzord, které vypracuje agentura ENISA
po konzultaci s ¢lenskymi staty.

5. Komise a agentura ENISA nenesou zadnou smluvni odpovédnost za Skody zplisobené
tretim osobam sluzbami poskytovanymi v rdmci provadéni rezervy EU pro kybernetickou
bezpecnost.

6. Do jednoho mésice od ukonceni podplirné akce piedlozi uzivatelé Komisi a agentuie
ENISA souhrnnou zpravu o poskytnuté sluzbé, dosazenych vysledcich a ziskanych
poznatcich. Je-li uzivatel ze tfeti zemé podle Clanku 17, je tato zprava sdilena s vysokym
predstavitelem.

7. Komise podava skupin¢€ pro spolupraci v oblasti bezpec¢nosti siti a informaci pravidelné
zpravy o vyuzivani podpory a jejich vysledcich.

Clanek 15
Koordinace s mechanismy pro reSeni krizi

1. V ptipadech, kdy vyznamné nebo rozsahlé incidenty v oblasti kybernetické bezpecnosti
vzniknou v dusledku katastrof nebo vedou ke katastrofam ve smyslu rozhodnuti
1313/2013/EU", podpora podle tohoto naiizeni pro reakci na takové incidenty dopliuje
¢innosti podle rozhodnuti 1313/2013/EU a tyto ¢innosti ji nejsou dotceny.

2. V pfipad¢ rozsédhlého pieshrani¢niho kybernetického bezpecnostniho incidentu, kdy jsou
spusténa integrovand opatieni EU pro politickou reakci na krize (dale jen ,,IPCR%), se
podpora podle tohoto nafizeni pro reakci na takovy incident feSi v souladu s pifisluSnymi
protokoly a postupy podle IPCR.

3. Po konzultaci s vysokym piedstavitelem miize podpora v ramci mechanismu pro
mimotadné udalosti v kybernetické oblasti dopliiovat pomoc poskytovanou v ramci spole¢né
zahrani¢ni a bezpecnostni politiky a spole¢né bezpecnostni a obranné politiky, a to i
prostfednictvim tym@ rychlé kybernetické reakce. MuZe rovnéZ dopliovat pomoc
poskytovanou jednim clenskym statem jinému clenskému statu na zéklad€ ¢l. 42 odst. 7
Smlouvy o Evropské unii nebo k této pomoci pfispivat.

4. Podpora v ramci mechanismu pro mimotradné udalosti v kybernetické oblasti mize byt
soucasti spolecné reakce Unie a Clenskych stati v situacich podle ¢lanku 222 Smlouvy o
fungovani Evropské unie.

Clanek 16
Diivéryhodni poskytovatelé

Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013 o mechanismu
civilni ochrany Unie (Uft. vést. L 347, 20.12.2013, s. 924).
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1.

Ptfi zadavani vefejnych zakézek za tUcelem zfizeni rezervy EU pro kybernetickou

bezpecnost postupuje verejny zadavatel v souladu se zdsadami stanovenymi v natizeni (EU,
Euratom) 2018/1046 a v souladu s t€mito zasadami:

a)

b)
©)

zajistit, aby rezerva EU pro kybernetickou bezpecnost zahrnovala sluzby, které
mohou byt vyuzivany ve vSech Clenskych statech, zejména s ohledem na vnitrostatni
pozadavky na poskytovani takovych sluzeb, véetné certifikace nebo akreditace;

zajistit ochranu zakladnich bezpecnostnich zajmt Unie a jejich Clenskych statu;
zajistit, aby rezerva EU pro kybernetickou bezpecnost pfinaSela EU ptidanou
hodnotu tim, ze pfispéje k dosazeni cilii stanovenych v ¢lanku 3 nafizeni (EU)

2021/694, véetn¢é podpory rozvoje dovednosti v oblasti kybernetické bezpecnosti v
EU.

2. Pii zaddvani zakazek na sluzby pro rezervu EU pro kybernetickou bezpecnost uvede
vetfejny zadavatel v zadavaci dokumentaci tato kritéria vybéru:

a)

b)

g)

h)

)

poskytovatel prokaze, ze jeho zaméstnanci maji nejvyssi stupen profesni
bezuhonnosti, nezavislosti, odpovédnosti a pozadované technické zpiisobilosti k
vykonu ¢innosti v jejich konkrétnim oboru a zajisti trvalost/kontinuitu odbornych
znalosti 1 potfebnych technickych zdroji;

poskytovatel, jeho dcefiné spole¢nosti a subdodavatelé maji zaveden ramec pro
ochranu citlivych informaci tykajicich se sluzby, zejména diikazii, zjisténi a zprav, a
dodrzuji bezpec¢nostni predpisy Unie tykajici se ochrany utajovanych informaci
EU;

poskytovatel predlozi dostate¢ny dikaz o tom, Ze jeho fidici struktura je
transparentni a neohrozi jeho nestrannost a kvalitu jeho sluzeb ani nezpiisobi stiet
zajmi;

poskytovatel méa odpovidajici bezpecnostni provérku, alesponl pro pracovniky urcené
k nasazeni v dané sluzbé¢;

poskytovatel ma odpovidajici Giroven zabezpeceni svych IT systémil;

poskytovatel je vybaven hardwarovym a softwarovym technickym zatizenim
nezbytnym pro podporu poZzadované sluzby;

poskytovatel je schopen prokazat, Ze méa zkuSenosti s poskytovanim podobnych
sluzeb pfislusSnym vnitrostatnim organiim nebo subjektim plsobicim v kritickych
nebo vysoce kritickych odvétvich;

poskytovatel je schopen poskytnout sluzbu v kratkém casovém ramci v ¢lenském
stat¢ / lenskych statech, v némz/nichz mtize sluzbu poskytovat;

poskytovatel je schopen poskytnout sluzbu v mistnim jazyce clenského statu /
¢lenskych statd, v némz/nichz miize sluzbu poskytovat;

jakmile bude zaveden systém certifikace EU pro fizené bezpecnostni sluzby podle
nafizeni (EU) 2019/881, bude poskytovatel certifikovan v souladu s timto systémem.

Clanek 17

Podpora pro tieti zemé
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1. Tteti zemé mohou pozadat o podporu z rezervy EU pro kybernetickou bezpecnost, pokud
to stanovi dohody o pfidruZeni tykajici se jejich G€asti v programu Digitalni Evropa.

2. Podpora z rezervy EU pro kybernetickou bezpec¢nost musi byt v souladu s timto natfizenim
a musi spliiovat veskeré zvlastni podminky stanovené v dohodach o ptidruzeni uvedenych v
odstavci 1.

3. K uzivatelim z pfidruzenych ttetich zemi, kteti jsou zpUsobili ziskat sluzby z rezervy EU
pro kybernetickou bezpecnost, patii ptislusné organy, jako jsou tymy CSIRT a organy pro
feSeni kybernetickych krizi.

4. Kazda treti zem¢ zpusobila k podpote z rezervy EU pro kybernetickou bezpecnost urci
organ, ktery bude pro ucely tohoto natizeni plisobit jako jednotné kontaktni misto.

5. Pfed obdrzenim jakékoli podpory z rezervy EU pro kybernetickou bezpecnost poskytnou
tieti zem¢ Komisi a vysokému predstaviteli informace o svych schopnostech v oblasti
kybernetické odolnosti a fizeni rizik, alesponi vCetné¢ informaci o vnitrostatnich opattenich
pfijatych za ucelem piipravy na vyznamné nebo rozsahlé kybernetické bezpecnostni
incidenty, jakoZ i informaci o odpovédnych vnitrostatnich subjektech, véetné¢ tymt CSIRT
nebo rovnocennych subjekti, jejich schopnostech a zdrojich, které jim byly ptfidéleny. Pokud
ustanoveni ¢lankd 13 a 14 tohoto natfizeni odkazuji na ¢lenské staty, vztahuji se na tfeti zemé&
podle odstavce 1.

6. Komise s vysokym predstavitelem koordinuje ¢innost tykajici se obdrZzenych zadosti a
provadéni podpory poskytované tfetim zemim z rezervy EU pro kybernetickou bezpecnost.

Kapitola IV
MECHANISMUS PREZKUMU KYBERNETICKYCH BEZPECNOSTNICH INCIDENTU

Clanek 18

Mechanismus prezkumu kybernetickych bezpe¢nostnich incidentu

1. Na zadost Komise, sit¢ EU-CyCLONe nebo sit¢ CSIRT agentura ENISA ptfezkouma a
posoudi hrozby, zranitelna mista a opatfeni ke zmirnéni dopada v souvislosti s konkrétnim
vyznamnym nebo rozsdhlym kybernetickym bezpecnostnim incidentem. Po dokonceni
pfezkumu a posouzeni incidentu pfedd agentura ENISA siti CSIRT, siti EU-CyCLONe a
Komisi zpravu o pfezkumu incidentu, aby je podpofila pfi plnéni jejich tkold, zejména s
ohledem na tkoly stanovené v ¢lancich 15 a 16 smérnice (EU) 2022/2555. V ptipad¢ potteby
Komise sdili zpravu s vysokym piedstavitelem.

2. Pti1 ptipravé zpravy o prezkumu incidentll podle odstavce 1 agentura ENISA spolupracuje
se vSemi pfisluSnymi zacastnénymi stranami, vcetné zéastupct clenskych statd, Komise,
dalSich pfisluSnych organa, instituci a jinych subjekti EU, poskytovateli fizenych
bezpecnostnich sluzeb a uzivateli sluZzeb kybernetické bezpe¢nosti. Agentura ENISA v
piipadé potieby spolupracuje také se subjekty, které byly zasazeny vyznamnymi nebo
rozsédhlymi kybernetickymi bezpecnostnimi incidenty. Na podporu pfezkumu muize agentura
ENISA konzultovat i dal$i typy zucastnénych stran. Konzultovani zastupci oznadmi jakykoli
ptipadny stiet zajmi.

3. Zprava zahrnuje prezkum a analyzu konkrétniho vyznamného nebo rozsédhlého
kybernetického bezpe€nostniho incidentu, vcetné hlavnich pficin, zranitelnosti a ziskanych
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zkuSenosti. Chrani divérné informace v souladu s pravem Unie nebo vnitrostdtnim pravem

tykajicim se ochrany citlivych nebo utajovanych udaji.

4. Dle potieby zprava uvadi doporuceni ke zlepseni kybernetické pozice Unie.

5. Pokud je to mozné, zptistupni se urcita verze zpravy vetejnosti. Tato verze obsahuje pouze
vefejné informace.

Kapitola V
ZAVERECNA USTANOVENI

Clanek 19
Zmény natizeni (EU) 2021/694

Naftizeni (EU) 2021/694 se méni takto:

1))

a)
1)

2)

¢lanek 6 se méni takto:

odstavec 1 se méni takto:

vklada se nové pismeno aa), které zni:

,»aa) podporovat rozvoj kybernetického Stitu EU, vcetné vyvoje, zavadéni a provozu
narodnich a pfeshrani¢nich platforem bezpe€nostnich operacnich stiedisek, které
pfispivaji k situacnimu povédomi v Unii a k posileni zpravodajskych kapacit Unie v
oblasti kybernetickych hrozeb®;

dopliiuje se nové pismeno g), které zni:

,»g) zfidit a provozovat mechanismus pro mimofadné udalosti v kybernetické oblasti na
podporu c¢lenskych stath pii pfipravé na vyznamné kybernetické bezpecnostni incidenty a
pii reakci na né, ktery doplni vnitrostatni zdroje a kapacity a dalsi formy podpory
dostupné na tirovni Unie, véetné zfizeni rezervy EU pro kybernetickou bezpecnost*;

odstavec 2 se nahrazuje timto:

»2. Akce v ramci specifického cile €. 3 jsou provadény predevSim prostiednictvim
Evropského primyslového, technologického a vyzkumného centra kompetenci pro
kybernetickou bezpecnost a sité narodnich koordinacnich center v souladu s natizenim
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Evropského parlamentu a Rady (EU) 2021/887%, s vyjimkou opatfeni, kterymi se provadi
rezerva EU pro kybernetickou bezpecnost, jez provadi Komise a agentura ENISA.*;

2) ¢lanek 9 se méni takto:

a) v odstavci 2 se pismena b), ¢) a d) nahrazuji timto:
,b) 1 776 956 000 EUR pro specificky cil ¢. 2 Uméla inteligence;
c) 1629 566 000 EUR pro specificky cil ¢. 3 Kyberneticka bezpecnost a diivéra;
d) 482 347 000 EUR pro specificky cil ¢. 4 Pokrocilé digitalni dovednosti;

b) dopliiuje se novy odstavec 8, ktery zni:

,»8. Odchylné od ¢l. 12 odst. 4 natizeni (EU, Euratom) 2018/1046 se nevyuzité prostiedky
na zavazky a platby na akce sledujici cile stanovené v €l. 6 odst. 1 pism. g) tohoto nafizeni
automaticky prenaseji a mohou byt pfidéleny a vyplaceny do 31. prosince nésledujiciho
rozpoctového roku.*;

3) v ¢lanku 14 se odstavec 2 nahrazuje timto:

,»2. Program muze poskytovat financovani kteroukoli z forem stanovenych ve
finan¢nim nafizeni, véetné zejména zadavani vetejnych zakazek jako zdkladni formy,
jakoz 1 grantti a cen.

Pokud dosazeni cile akce vyzaduje zadavani zakézek na inovacni zboZi a sluzby,
mohou byt granty udé€leny pouze piijemctim, ktefi jsou vefejnymi zadavateli nebo
zadavateli, jak jsou vymezeni ve smérnicich Evropského parlamentu a Rady
2014/24/EU*" a 2014/25/EU%,

Pokud je pro dosazeni cili akce nezbytné dodani inovaéniho zbozi nebo sluzeb, které
dosud nejsou ve velkém rozsahu dostupné na trhu, vetejni zadavatel¢ a zadavatelé
mohou schvalit zadani nékolika zakézek v ramci jednoho zadavaciho fizeni.

V fadné odivodnénych piipadech tykajicich se vefejné bezpeCnosti muze vefejny
zadavatel nebo zadavatel vyzadovat, aby se misto plnéni smlouvy nachédzelo na tizemi
Unie.

Ptfi provadéni zadavacich fizeni pro rezervu EU pro kybernetickou bezpecnost
zfizenou ¢lankem 12 natizeni (EU) 2023/XX mohou Komise a agentura ENISA jednat
jako centralni zadavatel a zadavat zakdzky v zastoupeni nebo jménem tietich zemi
pfidruZenych k programu v souladu s ¢lankem 10. Komise a agentura ENISA mohou
rovnéZ pusobit jako velkoobchodnici a nakupovat, skladovat nebo darovat dodavky a

20 Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se zfizuje

Evropské prumyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost
a sit’ ndrodnich koordinacnich center (Ut. vést. L 202, 8.6.2021, s. 1).
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sluzby pro tyto tfeti zemé¢, véetné pronajmu. Odchylné€ od ¢l. 169 odst. 3 natizeni (EU)
XXX/XXXX [ptepracované znéni] postacuje k povéreni Komise nebo agentury
ENISA jednanim zédost jediné tfeti zemé.

Pti provadéni zadavacich fizeni pro rezervu EU pro kybernetickou bezpecnost
ziizenou ¢lankem 12 natizeni (EU) 2023/XX mohou Komise a agentura ENISA jednat
jako centrélni zadavatel a zadavat zakazky v zastoupeni nebo jménem organt, instituci
nebo jinych subjekti Unie. Komise a agentura ENISA mohou rovnéz pulisobit jako
velkoobchodnici a nakupovat, skladovat nebo darovat dodavky a sluzby pro organy,
instituce nebo jiné subjekty Unie, vCetné prondjmu. Odchylné od ¢l. 169 odst. 3
nafizeni (EU) XXX/XXXX [piepracované znéni] postacuje k povéieni Komise nebo
agentury ENISA jednanim zadost jediného organu, instituce nebo jiného subjektu
Unie.

Program muze také poskytovat financovani formou finan¢nich nastroji v ramci
operaci kombinovani zdroja.*;

4) vklada se novy ¢lanek 16a, ktery zni:

,V pripad¢ opatfeni, kterymi se provadi evropsky kyberneticky §tit zfizeny ¢lankem 3
natizeni (EU) 2023/XX, se pouziji pravidla stanovena v ¢lancich 4 a 5 nafizeni (EU)
2023/XX. V ptipad€ rozporu mezi ustanovenimi tohoto nafizeni a ¢lanky 4 a 5 nafizeni
(EU) 2023/XX jsou tato jina pravidla pro tyto konkrétni akce rozhodné a pouziji se.;

5) ¢lanek 19 se nahrazuje timto:

»Qranty vramci programu se udéluji a spravuji v souladu shlavou VIII finan¢niho
nafizeni a mohou pokryvat az 100 % zpusobilych nékladl, aniz je dotena zasada
spolufinancovani stanovena v ¢lanku 190 finan¢niho nafizeni. Tyto granty se udé&luji
a spravuji, jak je stanoveno pro kazdy specificky cil.

Podporu v podobé grantii mtze v souladu s ¢l. 195 odst. 1 pism. d) financniho nafizeni
udélovat narodnim bezpe¢nostnim opera¢nim stfediskiim podle ¢lanku 4 nafizeni XXXX
a hostitelskému konsorciu podle €lanku 5 nafizeni XXXX piimo centrum ECCC bez
vyzvy k predkladani navrha.

Podporu v podobé grantli pro mechanismus pro mimotadné udélosti v kybernetické oblasti
podle ¢lanku 10 nafizeni XXXX miiZze v souladu s ¢l. 195 odst. 1 pism. d) finan¢niho
nafizeni udélovat ¢lenskym statim piimo centrum ECCC bez vyzvy k ptedkladani navrhi.

U akeci uvedenych v ¢l. 10 odst. 1 pism. ¢) nafizeni 202X/XXXX informuje centrum
ECCC Komisi a agenturu ENISA o Zadostech ¢lenskych statl o pfimé granty bez vyzvy k
predkladani navrhu.

V ptipad¢ podpory vzajemné pomoci pfi reakci na vyznamny nebo rozsahly kyberneticky

bezpec€nostni incident ve smyslu €l. 10 pism. c) nafizeni XXXX a v souladu s ¢l. 193 odst.
2 druhym pododstavcem pism. a) finanéniho nafizeni lze v fadné¢ odGvodnénych
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piipadech povazovat naklady za zptlisobil¢ i1 tehdy, pokud vznikly ptfed podanim zadosti
o grant.*;

6) ptilohy I a II se méni v souladu s ptilohou tohoto natizeni.

Clanek 20

Hodnoceni

Do [Ctyt let ode dne pouzitelnosti tohoto nafizeni] predlozi Komise Evropskému parlamentu a
Radé¢ zpravu o hodnoceni a ptfezkumu tohoto natizeni.

Clanek 21
Postup projednavani ve vyborech
1. Komisi je ndpomocen koordina¢ni vybor programu Digitdlni Evropa zfizeny
natfizenim (EU) 2021/694. Tento vybor je vyborem ve smyslu nafizeni (EU)

¢. 182/2011.
2. Odkazuje-li se na tento odstavec, pouzije se clanek 5 natizeni (EU) ¢. 182/2011.

Clanek 22

Vstup v platnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.

Toto nafizeni je zadvazné v celém rozsahu a pfimo pouZitelné ve vSech ¢lenskych statech.

Ve Strasburku dne

Za Evropsky parlament Za Radu
predseda/predsedkyné predseda/predsedkyné
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Obecné cile

Specificke cile

Ocekavané vysledky a dopad
Ukazatele vykonnosti
Odiivodnéni navrhu/podnétu

Pozadavky, které maji byt splnény v kratkodobém nebo dlouhodobém horizontu,
vcetné podrobného casového harmonogramu zavedeni iniciativy

Pridana hodnota ze zapojeni Unie (muze byt disledkem riznych faktori, napr.
prinosu z koordinace, prdvni jistoty, vyssi ucinnosti nebo doplitkovosti). Pro ucely
tohoto bodu se ,,pridanou hodnotou ze zapojeni Unie* rozumi hodnota plynouci ze
zasahu Unie, jez dopliuje hodnotu, ktera by jinak vznikla cinnosti samotnych
Clenskych stati.

Zavery vyvozené z podobnych zkuSenosti v minulosti

Slucitelnost s viceletym financnim ramcem a mozné synergie s dalSimi vhodnymi
nastroji

Posouzeni ruznych dostupnych moznosti financovani, vietné prostoru pro
prerozdeleni prostiedkii

Doba trvani a finan¢ni dopad navrhu/podnétu

Predpokliadany zpiisob plnéni rozpoctu

SPRAVNI OPATRENI
Pravidla pro sledovani a podavani zprav
Systémy Fizeni a kontroly

Odiivodneéni navrhovanych zpusobu rizeni, mechanismii provadeni financovani,
zpusobii plateb a kontrolni strategie

Informace o zjistéenych rizicich a systémech vnitini kontroly zrizenych k jejich
zmirnéni

Odhad a oduvodneni nakladové efektivnosti kontrol (pomer ,,naklady na kontroly +
hodnota souvisejicich spravovanych financnich prostredkii ) a posouzeni ocekavané
miry rizika vyskytu chyb (p7i platbé a pri uzaverce)

Opatieni k zamezeni podvodu a nesrovnalosti

ODHADOVANY FINANCNI DOPAD NAVRHU/PODNETU
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1. RAMEC NAVRHU/PODNETU

1.1. Nazev navrhu/podnétu

Natizeni Evropského parlamentu a Rady, kterym se stanovi opatieni k posileni
solidarity a kapacit v Unii pro odhalovani hrozeb a incidentii v oblasti kybernetické
bezpecnosti a pro pripravenost a reakci na né

1.2. Prislusné oblasti politik

Evropa pfipravena na digitalni v€k

Evropskeé strategické investice

Cinnost: utvateni digitalni budoucnosti Evropy.

1.3. Navrh/podnét se tyka:
nové akce
O nové akce nasledujici po pilotnim projektu / p¥ipravné akci’
O prodlouZeni stavajici akce

O slouceni jedné ¢i vice akci v jinou/novou akci nebo piresmérovani jedné ¢i vice
akci na jinou/novou akci

1.4. Cile
1.4.1. Obecneé cile

Akt o kybernetické solidarité posili solidaritu na Grovni Unie s cilem 1épe odhalovat
kybernetické bezpecnostni hrozby a incidenty, pfipravovat se a reagovat na n¢. Jeho
cilem je:

a) posilit spolecné odhalovani kybernetickych hrozeb a incidentti v EU a pftislusné
situacni povédomi;

b) posilit ptipravenost kritickych subjektd v celé EU a upevnit solidaritu vytvofenim
spole¢nych kapacit pro reakci na zdvazné nebo rozsahlé kybernetické bezpecnostni
incidenty, vcetné zpfistupnéni podpory pii reakci na incidenty tfetim zemim
pfidruZenym k programu Digitalni Evropa;

c) zvysit odolnost Unie a piispét k ucinné reakci prezkumem a posouzenim
zavaznych nebo rozsahlych incidentl, vcetné¢ vyvozeni pouceni a piipadnych
doporuceni.

1.4.2.  Specificke cile

‘ Akt o kybernetické solidarité dosahne souboru cilli prostfednictvim:

a) Zavedeni celoevropské infrastruktury bezpecnostnich operacnich stiedisek
(evropsky kyberneticky §tit) s cilem vybudovat a posilit spole¢né schopnosti
odhalovani a situacniho povédomi.

33 Uvedené v ¢l. 58 odst. 2 pism. a) nebo b) finanéniho nafizeni.
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b)  Vytvofeni mechanismu pro mimotfadné udalosti v oblasti kybernetické
bezpecnosti, ktery bude podporovat ¢clenské staty pii pfipravé na vyznamné a
rozsahlé kybernetické bezpecnostni incidenty, pii reakci na n¢ a ptfi okamzité
obnové po takovych incidentech. Podpora reakce na incidenty bude
zptistupnéna i1 evropskym organiim, institucim a jinym subjektim Unie.

Tyto akce budou podporovany z prostiedkli programu Digitdlni Evropa, ktery tento
legislativni nastroj pozméni s cilem zavést vySe uvedend opatieni, poskytnout financni
podporu na jejich rozvoj a vyjasnit podminky pro ¢erpani finanéni podpory.

1.4.3.

1.4.4.

1.5.
1.5.1.

c)  Zfizeni evropského mechanismu pro kybernetické bezpecnostni incidenty,
ktery bude prezkoumavat a posuzovat vyznamné nebo rozsahlé incidenty.

Ocekavane vysledky a dopad

Upresnéte ucinky, které by navrh/podnét mel mit na prijemce / cilové skupiny.

Néavrth by mél vyznamné vyhody pro rizné zacastnéné strany. Evropsky
kyberneticky Stit zlepSi schopnost Clenskych stati odhalovat kybernetické hrozby.
Mechanismus pro mimofadné udalosti v kybernetické oblasti bude doplnovat
opatieni Clenskych statl prostfednictvim mimotddné podpory pro pfipravenost,
reakci a okamzitou obnovu / obnoveni fungovani zakladnich sluzeb.

Tato opatfeni posili konkurenceschopnost primyslu a podniki v Evropé v ramci
digitalizované ekonomiky a podpofi jejich digitalni transformaci posilenim Grovné
kybernetické bezpe¢nosti na jednotném digitdlnim trhu. Cilem je zejména zvysit
odolnost ob¢antl, podnikil a subjektd pasobicich v kritickych nebo vysoce kritickych
odvétvich vici rostoucim kybernetickym bezpecnostnim hrozbam, které mohou mit
ni¢ivé spoleCenské a hospodaiské dopady. Tohoto cile se dosahne prostiednictvim
investic do nastrojii, které podpofi rychlej§i odhalovani kybernetickych
bezpecnostnich hrozeb a incidentli a reakci na né, a pomoci ¢lenskym statim pii
lepsi ptipravé na zavazné a rozsahlé kybernetické bezpecnostni incidenty a pfi reakci
na n¢. To by mélo rovnéZ podpofit zajisténi veétsich kapacit Unie v téchto oblastech,
zejména pokud jde o shromazdovani a analyzu udaji o kybernetickych
bezpecnostnich hrozbach a incidentech.

Ukazatele vykonnosti

Upresnéte ukazatele pro sledovani pokroku a dosazenych vysledkii.

‘ Za ucelem podpory solidarity na trovni Unie 1ze zohlednit nékolik ukazateli:

(1) Pocet infrastruktur nebo nastroji kybernetické bezpecnosti potizenych na
zakladé¢ spolecné verejné zakazky.

(2) Pocet opatieni na podporu piipravenosti a reakce na kybernetické bezpecnostni
incidenty v ramci mechanismu pro mimotadné udélosti v kybernetické oblasti.

Oduvodnéni navrhu/podnétu

Pozadavky, které maji byt splnény v kratkodobém nebo dlouhodobém horizontu,
véetné podrobného casového harmonogramu zavedeni iniciativy

Natizeni by mélo byt pln€ pouzitelné kratce po svém pfijeti, tj. dvacatym dnem po
vyhlaseni v Urednim véstniku Evropské unie.
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1.5.2.

1.5.3.

1.54.

Pridana hodnota ze zapojeni Unie (miize byt dusledkem riiznych faktoru, napr.
prinosu z koordinace, pravni jistoty, vyssi ucinnosti nebo doplitkovosti). Pro ucely
tohoto bodu se ,, pridanou hodnotou ze zapojeni Unie* rozumi hodnota plynouci ze
zasahu Unie, jez dopliiuje hodnotu, ktera by jinak vznikla cinnosti samotnych
Clenskych statii.

Silna preshrani¢ni povaha kybernetickych bezpecnostnich hrozeb obecné, jakoz i
rostouci pocet rizik a incidentli, které se prelévaji pres hranice a mezi odvétvimi a
produkty, znamenaji, ze cilti tohoto zadsahu nemohou ¢lenské staty ucinné dosahnout
samy a je zapotiebi spole¢ného postupu a solidarity na urovni Unie. ZkuSenosti s
bojem proti kybernetickym hrozbam vyplyvajicim z valky proti Ukrajin€ spolu s
poznatky ziskanymi z cvieni v oblasti kybernetické bezpecnosti, které probéhlo
béhem francouzského piredsednictvi (EU CyCLES), ukdzaly, Zze pro dosazeni
solidarity na urovni EU je tfeba vytvofit konkrétni mechanismy vzajemné podpory,
zejména spoluprace se soukromym sektorem. V této souvislosti zavéry Rady ze dne
23. kvétna 2022 o vyvoji kybernetické pozice Evropské unie vyzyvaji Komisi, aby
predlozila ndvrh nového fondu pro reakci na mimofaddné udalosti v oblasti
kybernetické bezpecnosti. Podpora a opatteni na trovni Unie s cilem 1épe odhalovat
kybernetické bezpecnostni hrozby a zvySovat piipravenost a schopnost reakce
ptredstavuji pfidanou hodnotu, nebot’ zabranuji zdvojovani usili v Unii a ¢lenskych
statech. Vedly by k lepSimu vyuzivani stavajicich prostiedkl a k vétsi koordinaci a
vyméné informaci o ziskanych poznatcich.

Zavery vyvozené z podobnych zkuSenosti v minulosti

Pokud jde o situacni povédomi a odhalovani hrozeb v rdmci evropského
kybernetického S$titu, byla v rdmci pracovniho programu pro kybernetickou
bezpecnost na obdobi 2021-2022, ktery je soucasti programu Digitadlni Evropa,
vyhlaSena vyzva k vyjadieni z&4mu tykajici se spole¢ného nékupu nastroji a
infrastruktury pro zfizeni pfeshrani¢nich bezpecnostnich operaénich stfedisek a
vyzva k pfedkladani zZadosti o granty, které umoZzni budovani kapacit bezpecnostnich
operacnich stfedisek slouZicich vefejnym a soukromym organizacim.

Pokud jde o pfipravenost a reakci na kybernetické incidenty, Komise zfidila
kratkodoby program na podporu c¢lenskych stati prostiednictvim dodate¢nych
finan¢nich prostfedkl pridélenych agentuie ENISA s cilem okamZité posilit
pripravenost a schopnosti reagovat na zdvazné kybernetické incidenty. Poskytované
sluzby zahrnuji opatfeni v oblasti pfipravenosti, jako je penetracni testovani
kritickych subjektti s cilem identifikovat zranitelnd mista. Rovnéz jsou posileny
moznosti pomoci €lenskym statim v pifipad€é zdvazného incidentu s dopadem na
kritické subjekty. Agentura ENISA tento kratkodoby program pravé provadi a jiz
poskytla relevantni cenné poznatky, které byly zohlednény pfii piipravé tohoto
nafizeni.

Slucitelnost s viceletym financnim ramcem a mozné synergie s dalsimi vhodnymi
nastroji

Akt o kybernetické solidarité¢ bude vychéazet z opatfeni, ktera Unie a ¢lenské staty v
souCasné¢ dobé podporuji s cilem zlepSit situacni povédomi a odhalovani
kybernetickych hrozeb a reagovat na rozsdhlé a pieshrani¢ni kybernetické
bezpec¢nostni incidenty. Krom¢ toho je tento ndstroj v souladu s dal$imi rdmci
krizového fizeni, v€etné IPCR, spolecné bezpecnostni a obranné politiky, tymi
rychlé kybernetické reakce a pomoci poskytované jednim clenskym statem jinému
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1.5.5.

Clenskému statu na zakladé s Cl. 42 odst. 7 Smlouvy o Evropské unii. Novy navrh by
rovnéz doplnil a podpofil struktury vytvofené v ramci jinych néstroji v oblasti
kybernetické bezpecnosti, jako je smérnice (EU) 2022/2555 (smérnice NIS 2) nebo
natizeni 2019/881 (akt o kybernetické bezpecnosti).

Posouzeni ruznych dostupnych moznosti financovani, vcetne prostoru pro
prerozdeleni prostredki

Rizeni oblasti ¢innosti pridélenych agentufe ENISA odpovida jejimu stavajicimu
mandatu a vSeobecnym ukolim. Tyto oblasti ¢innosti mohou vyzadovat specifické
profily nebo nové ukoly, které by vSak mohly byt zvladnuty pomoci stavajicich
zdrojii agentury ENISA a vyfeSeny pierozdélenim nebo propojenim riznych ukoli.
Agentura ENISA v soucasné dob¢ provadi kratkodoby program, ktery Komise
stanovila v roce 2022 s cilem okamzité posilit pfipravenost a schopnosti reagovat na
zavazné kybernetické incidenty. Zahrnuté sluzby zahrnuji moznosti pomoci
Clenskym stathm v piipad€é zavazného incidentu s dopadem na kritické subjekty.
Agentura ENISA tento kratkodoby program pravé provadi a jiz poskytla relevantni
cenné poznatky, které byly zohlednény pfii pfipravé tohoto nafizeni. Prostiedky
pridélené¢ na kratkodoby program by mohly byt vyuzity i v souvislosti s timto
nafizenim.
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1.6.

1.7.

Doba trvani a finan¢ni dopad navrhu/podnétu
Casové omezena doba trvani

— s platnosti ode dne pfijeti navrhu nafizeni Evropského parlamentu a Rady k
posileni solidarity a kapacit v Unii pro odhalovani hrozeb a incidentli v oblasti
kybernetické bezpecnosti a pro piipravenost a reakci na né (,,akt o kybernetické
solidarit&®)

— Finan¢ni dopad od roku 2023 do roku 2027 pro prostiedky na zavazky a od
roku 2023 do roku 2031 pro prostfedky na platby>*.

O Casové neomezena doba trvani

— Provadeéni s obdobim rozbéhu od RRRR do RRRR,

— poté plné fungovani.

Piedpokladany zpisob plnéni rozpo&tu’®

Piimé fizeni Komisi

— prostiednictvim jejich utvard, vcetné jejich zaméstnancii v delegacich Unie,
— [ prostfednictvim vykonnych agentur.

[] Sdilené Fizeni s ¢lenskymi staty

Neprimé Fizeni, pii kterém jsou ukoly souvisejicimi s plnénim rozpoctu
povéteny:

— [ treti zemé nebo subjekty urené t€mito zemeémi,

— [ mezinarodni organizace a jejich agentury (upfesnéte),

— [ EIB a Evropsky investi¢ni fond,

— subjekty uvedené v ¢lancich 70 a 71 finan¢niho natizenti,
— [ vefejnopravni subjekty,

— [ soukromopravni subjekty povéfené vykonem veifejné sluzby v rozsahu, v
jakém jim byly poskytnuty dostatecné finan¢ni zaruky,

— [ soukromopravni subjekty ¢lenského statu povéiené uskute¢fiovanim partnerstvi
vetejného a soukromého sektoru a poskytujici dostatecné financni zaruky,

— [ organy nebo osoby povéfené provadénim specifickych akci v ramci spolecné
zahrani¢ni a bezpe€nostni politiky podle hlavy V. Smlouvy o EU a uréené v
pfisluSném zakladnim pravnim aktu.

—  Pokud vyberete vice zpuisobii Fizeni, upresnéte je v ¢asti ,, Poznamky .

Poznamky

Opatieni souvisejici s evropskym kybernetickym Stitem bude provadét centrum ECCC.
Dokud nebude centrum ECCC schopno plnit sviij vlastni rozpocet, bude Evropskd komise
provadét akce v ramci pfimého fizeni v zastoupeni centra ECCC. Centrum ECCC mize

34
35

Opatreni uvedena v aktu by méla byt podpofena pfistim viceletym financnim ramcem.

Vysvétleni zptisobtl plnéni rozpoctu spolu s odkazem na finanéni nafizeni jsou k dispozici na strankach
BUDGpedia: https:/myintracomm.ec.europa.eu/corp/budget/financial -rules/budget-
implementation/Pages/implementation-methods.aspx
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vybrat subjekty na zéklad¢ vyzev k vyjadieni zajmu o Gc€ast na spole¢ném zadavani vefejnych
zakéazek na néstroje. Centrum ECCC muze na provoz téchto nastroji udélovat granty.

Krom¢ toho mtze centrum ECCC udélovat granty na opatfeni v oblasti pfipravenosti v ramci
mechanismu pro mimotadné udalosti v oblasti kybernetické bezpecnosti.

Komise nese celkovou odpovédnost za provadéni rezervy EU pro kybernetickou bezpecnost.
Komise muze prostfednictvim dohod o pfispévcich plné nebo zEasti povertit agenturu ENISA
provozem a spravou rezervy EU pro kybernetickou bezpecnost. Opatieni, ktera jsou agentuie
ENISA pftidélena timto nafizenim, jsou v souladu s jejim stavajicim mandatem. Patfi k nim: 1)
podpora skupiny pro spolupraci v oblasti bezpec¢nosti siti a informaci pfi vytvareni opatieni v
oblasti pfipravenosti na zdklad€ posouzeni rizik; ii) podpora Komise pfi zfizovani rezervy EU
pro kybernetickou bezpecnost a dohledu nad jejim provadénim, v¢etné pfijimani a vyfizovani
zadosti o podporu; iii) vypracovani Sablon pro usnadnéni podavani zadosti o podporu a
konkrétnich dohod, které maji byt uzavieny mezi poskytovatelem sluzeb a uzivatelem, jemuz
je poskytnuta podpora v ramci rezervy EU pro kybernetickou bezpec€nost; iv) piezkum a
posouzeni hrozeb, zranitelnosti a opatieni ke zmirnéni dopadi konkrétnich vyznamnych nebo
rozsahlych kybernetickych bezpecnostnich incidentli a vypracovani zprav o nich.

Vsechny tyto tikoly se odhaduji na ptiblizné 7 plnych pracovnich tvazkl ze stavajicich zdroji
agentury ENISA, pficemz se jiz vychazi z odbornych znalosti a pfipravnych praci, které
agentura ENISA v soucasné dobé& provadi v ramci pilotniho projektu mimotadné podpory
pfipravenosti a reakce na incidenty.
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2.2.
2.2.1.

2.2.2.

SPRAVNI OPATREN{
Pravidla pro sledovani a podavani zprav

Upresnéte Cetnost a podminky.

Komise bude monitorovat provadéni, pouziti a dodrzovani téchto novych ustanoveni
s cilem posoudit jejich ucinnost. Komise piedlozi Evropskému parlamentu a Rad¢
zpravu o hodnoceni a pfezkumu tohoto nafizeni do ctyf let ode dne jeho
pouzitelnosti.

Systémy Fizeni a kontroly

Odivodnéni navrhovanych zpusobu Fizeni, mechanismu provadeni financovani,
zpuisobii plateb a kontrolni strategie

Nafizeni zavadi ramec pro provadéni financovani ze strany EU s cilem zvysit
odolnost v oblasti kybernetické bezpecnosti prosttednictvim opatieni, kterd zvysuji
schopnost odhalovani, reakce a obnovy v pifipadé vyznamnych a rozsahlych
kybernetickych bezpeénostnich incidentii. Provadéni smérice budou Fidit utvary GR
CNECT odpovédné za danou oblast politiky.

K plnéni téchto novych tkold je nutné poskytnout utvarim Komise nalezité zdroje.
Odhaduje se, Ze pro prosazovani nového natizeni bude potieba 6 plnych pracovnich
uvazkl (z toho 3 administratofi (AD) a 3 smluvni zamé&stnanci (SZ)) s cilem plnit
tyto ukoly:

o uréeni opatfeni v oblasti pfipravenosti podle posouzeni rizik,

o zajiSténi interoperability mezi platformami pieshrani¢nich bezpecnostnich
operacnich stiedisek,

. vypracovani piipadnych provadécich aktl (dva pro bezpecnostni operacni
stiediska a dva pro mechanismus kybernetické bezpecnosti),

o sprava dohod o hostingu a uZivani pro bezpecnostni operacni stediska,

o zfizeni a sprava rezervy EU pro kybernetickou bezpecnost, a to pfimo nebo
prostiednictvim dohody o ptispévcich s agenturou ENISA. V ptipad¢ dohody o
ptispévcich s agenturou ENISA vypracovani a dohled nad provadénim dohody
o prispévcich v souvislosti s tkoly pfidélenymi agentufe ENISA,

. ucast v konzultacnich skupinach svolanych agenturou ENISA za ucelem
pfezkumu a posouzeni vyznamnych a rozsdhlych kybernetickych
bezpecnostnich incidentti a ptiprava zprav.

Informace o zjistéenych rizicich a systémech vnitini kontroly zrizenych k jejich
zmirnéni

Zjisténym rizikem pro evropsky kyberneticky $tit je nesdileni dostatecného mnozstvi
relevantnich informaci o kybernetickych hrozbach ¢lenskymi staty v ramci platforem
pfeshrani¢nich bezpecnostnich operacnich stfedisek nebo mezi preshraniénimi
platformami a dal§imi relevantnimi subjekty na urovni EU. Aby se tato rizika
zmirnila, bude pfidélovani financ¢nich prostfedkii probihat na zékladé¢ vyzvy k
vyjadfeni z4jmu, v niz se Clenské staty zavazi ke sdileni ur¢it¢ho mnozstvi informaci
s urovni EU. Tento zavazek bude nésledné formalizovan v dohod€¢ o hostingu a
uzivani, ktera centru ECCC poskytne pravomoc provadét audity, aby se zajistilo, Ze
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2.2.3.

2.3.

spolecné pofizené nastroje a infrastruktura budou pouzivany v souladu s dohodou.
Zavazky k vysoké urovni sdileni informaci v ramci pfeshrani¢nich bezpecnostnich
operacnich stiedisek budou formalizovany v dohodé o konsorciu.

Zjisténym rizikem pro mechanismus pro mimotadné udalosti v kybernetické oblasti
je situace, kdy uzivatelé ucastnici se mechanismu nepiijmou dostatecnd opatieni k
zajisténi pfipravenosti na kybernetické utoky. Z tohoto diivodu jsou uzivatelé povinni
piijmout takova opatfeni, aby mohli ziskat podporu z rezervy EU pro kybernetickou
bezpec¢nost. Ptfi podavani zadosti o podporu z rezervy EU pro kybernetickou
bezpecnost musi uzivatelé vysvétlit, jaka opatfeni jiz byla v reakci na incident
ptijata, coz bude zohlednéno pii posuzovani zadosti o podporu z rezervy EU pro
kybernetickou bezpecnost.

Odhad a oduvodnéni nakladové efektivnosti kontrol (pomeér ,, naklady na kontroly +
hodnota souvisejicich spravovanych financnich prostredkii“) a posouzeni ocekavané
miry rizika vyskytu chyb (p7i platbé a pri uzdaverce)

Jelikoz jsou pravidla pro ucast v rdmci programu Digitalni Evropa vztahujici se na
podporu v ramci aktu o kybernetické solidarit¢ podobna pravidlim, kterd Komise
pouzije ve svych pracovnich programech, a skupina pfijemct ma podobny rizikovy
profil jako v piipad¢ programl v rdmci piimého fizeni, 1ze ofekavat, Ze chybové
rozpéti bude podobné, jaké Komise predpokladd u programu Digitalni Evropa, tj.
poskytnuti ptiméfené jistoty, Ze riziko chyb v prubéhu viceletého vydajového obdobi
je kazdoroéné v rozmezi 2—5 %, pficemz kone¢nym cilem je dosdhnout pii uzavieni
viceletych programi miry zbytkovych chyb bliZici se co nejvice 2 % po zohlednéni
finan¢niho dopadu vSech auditl, oprav a opatfeni ke zpétnému ziskani finan¢nich
prostiedk.

Opatieni k zamezeni podvodii a nesrovnalosti

Upresnéte stavajici ¢i predpokladand preventivni a ochranna opatieni, napr. opatreni uvedend ve
strategii pro boj proti podvodiim.

V ptipadé evropského kybernetického Stitu bude mit centrum ECCC pravomoc
provadét audit spolecné potfizenych ndstrojii a infrastruktur na zékladé€ ptistupu k
informacim a kontrol na misté v souladu s dohodou o hostingu a uzivani, ktera bude
podepsana mezi hostitelskym konsorciem a centrem ECCC.

Stavajici opatieni k ptedchazeni podvodiim vztahujici se na organy, instituce nebo
jiné subjekty Unie budou zahrnovat dodate¢né prostiedky potfebné pro toto nafizeni.

11
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ODHADOVANY FINANCNI DOPAD NAVRHU/PODNETU

3.1. Okruhy viceletého finan¢niho ramce a dotéené vydajové rozpoctové polozky
e Stavajici rozpoctové polozky
V poradi okruhii viceletého financniho ramce a rozpoctovych polozek.
Rozpoctova polozka Druh Prispévek
vydaje
Okruh z
viceletého kandidatsk
finan¢ntho | . ych zemi a jinych g N
ramce Cislo RP/NRP3 Zem | potencialni tretich e qce}(zve
ESVO . vazané pifjmy
ch zemi
kandidatsk
ych zemi3®
1 02 04 01 10 — Program Digitalni Evropa — RP A A
Kyberneticka bezpecnost NO NO NE NE
02 04 01 11 — Program Digitalni Evropa —
| Evropské prumyslové, technologické a RP ANO ANO NE NE
vyzkumné centrum pro kybernetickou
bezpecnost
1 02 04 03 — Program Digitalni Evropa —
Uméla inteligence RP ANO ANO NE NE
1 02 04 04 — Program Digitalni Evropa —
Dovednosti RP ANO ANO NE NE
02 01 30 — Podpurné vydaje pro program
1 Digitalni Evropa NRP ANO ANO NE NE

36
37
38

CS

RP =rozlisené prostiedky / NRP = nerozlisené prostredky.

ESVO: Evropské sdruzeni volného obchodu.

Kandidatské zemée a piipadné potencialni kandidatské zeme.
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3.2.
3.2.1

Odhadovany finan¢ni dopad navrhu na prostiedky

Odhadovany souhrnny dopad na operacni prostiredky

— [ Navrh/podnét nevyzaduje vyuziti opera¢nich prostiedka.

— @ Navrh/podnét vyzaduje vyuziti operacnich prostredki, jak je vysvétleno dale:

v milionech EUR (zaokrouhleno na tfi desetinna mista)

ramce

OKkruh viceletého finanéniho

Cislo

1 Jednotny trh, inovace a digitalni oblast

Névrh nezvysi celkové zavazky v rdmci programu Digitalni Evropa. Ptispévkem k této iniciativé je totiz ptrerozdéleni zavazkl pochézejicich z
SC2 a SC4 na posileni rozpoctu SC3 a centra ECCC. Pro ucely této iniciativy by mohlo byt pouzito pfipadné navySeni zavazkd v ramci
programu Digitalni Evropa vyplyvajici z revize viceletého financniho ramce.

3 Rok Rok Rok Rok Vlozit pocet let podle trvani
GR CONNECT 2025 2026 2027 2028+ | finan¢niho dopadu (viz bod 1.6) CELKEM

O Operacéni prostiedky
Rozpoétové polozka®® 02.040110 | Zavazky (1a) 15,000 | 15,000 6,000 p.m. 36,000
(prerozdéleni z 02.0403 a 02.0404) Platby (2a) 15,000 | 15,000 6,000 36,000
Rozpoctova polozka 00.040111.02 | Zévazky (1b) 13,000 | 23,000 | 28,000 p.m. 64,000
(pterozdéleni z 02.0403 a 02.0404) Platby (2b) 8,450 | 18,200 | 25,250 | 12,100 64,000
Prostfedky spravni povahy financované z ramce na zvlastni
programy*’
Rozpoctova polozka 02,0130 (©) 0,150 0,150 0,150 p.m. 0,450

Prostfedky na GR CONNECT Zéavazky :'z'b 28,150 | 38,150 | 34,150 p.m. 100,450

39
40

CS

Podle oficidlni rozpoétové nomenklatury.
Technicka a/nebo administrativni pomoc a vydaje na podporu provadeéni programi a/nebo akci EU (byvalé polozky ,,.BA*), neptfimy vyzkum, ptimy vyzkum.
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CELKEM

=2a+2b

Platby " 23,600 31,400 | 12,100 100,450
o Zavazky @ | 28,000 34,000 | p.m. 100,000
O Operacni prostiedky CELKEM
Platby Q) 23,450 31,250 | 12,100 100,000
O Prostiedky spravni povahy financované z ramce na
6
zv14sni programy CELKEM © ] 0150 .10 pm 0,450
Prostfedky z OKRUHU 1 Zéavazky =4+6 28,150 34,150 p-m. 100,450
viceletého finan¢niho ramce
CELKEM Platby =s+6 | 23,600 31,400 | 12,100 100,450
Pokud je navrhem/podnétem dotcen vice neZ jeden operacni okruh, zopakuje se vySe uvedeny oddil:
O Operatni prostiedky CELKEM (vSechny | Zavazky @ 28,000 34,000 p.m. 100,000
operacni okruhy) Platby ) 23,450 31,250 | 12,100 100,000
Prostfedky spravni povahy financované z ramce na zvlastni
programy (vSechny operacni okruhy) CELKEM © 0,150 0,150 0,450
Prostredky z OKRUHU 1 a7 6 Zavazky =4+6 28,150 34,150 p.m. 100,450
viceletého finan¢niho ramce
CELKEM Platby =s+6 | 23,600 31,400 | 12,100 100,450

(referencéni castka)
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ramce

OKkruh viceletého finanéniho

Sprévni vydaje

utvary vlozi do aplikace DECIDE.

Tento oddil se vyplni pomoci ,,rozpoctovych udaji spravni povahy*, jez se nejprve uvedou v ptiloze legislativniho finanéniho vykazu ptiloha 5
rozhodnuti Komise o internich pravidlech pro plnéni oddilu Komise v souhrnném rozpoctu Evropské unie), ktera se pro ucely konzultace mezi

v milionech EUR (zaokrouhleno na tfi desetinnd mista)

Rok Vloit poc ini
pocet let podle trvani
2025 financniho dopadu (viz bod 1.6) CELKEM
GR: CONNECT
O Lidské zdroje 0,786 2,358
O Ostatni spravni vydaje 0,035 0,105
CELKEM GR CNECT Prostiedky 0,821 2,463
Prostfedky z OKRUHU 7 ivark "
viceletého finan¢niho ramce I()l;‘éilzce}:]lkenf)e em 0,821 2,463
CELKEM
v milionech EUR (zaokrouhleno na tfi desetinna mista)
Rok gy L
Vlozit pocet let podle trvani
2025 finanéniho dopadu (viz bod 1.6) CELKEM
Prostiedky z OKRUHU 1 az 7 Zivazky 28,971 102,913
viceletého finan¢niho ramce
CELKEM Platby 24,421 102,913

CS



3.2.2.

Odhadovany vystup financovany z operacnich prostredkii

Prostfedky na zavazky v milionech EUR (zaokrouhleno na tfi desetinna mista)

Rok

Rok

Rok

Rok

Vlozit pocet let podle trvani finanéniho

N N+1 N+2 N+3 dopadu (viz bod 1.6) CELKEM
Uved’te cile a
vystupy VYSTUPY
L - - - - - - Celko
U Druh*' | mé 8 | Nakla 8 | Nékla 3 Naékla 8 Nakla 8 | Nékla | 8! Nakla 8 | Nékla , Naklady
ndklad | £ dy £ dy £ dy £ dy £ dy £ dy £ dy p(\)?:,e ; celkem
y

SPECIFICKY CiL &. 14...

— Vystup

— Vystup

— Vystup

Mezisoucet za specificky cil ¢. 1

SPECIFICKY CiL¢.2 ...

— Vystup

Mezisoucet za specificky cil €. 2

CELKEM

41
42

CS

Vystupy se rozumi produkty a sluzby, které maji byt dodany (napf. pocet financovanych studentskych vymeén, pocet vybudovanych kilometra silnic atd.).
Popsany v bod¢ 1.4.2. ,,Specificke cile...*
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3.2.3.  Odhadovany souhrnny dopad na spravni prostredky
— [ Navrh/podnét nevyzaduje vyuziti prostiedkt spravni povahy.

— @ Navrh/podnét vyzaduje vyuziti prostiedkii spravni povahy, jak je vysvétleno
dale:

v milionech EUR (zaokrouhleno na tii desetinna mista)

Rok Rok Rok Rok Vlozit pocet let podle trvani finanéniho

2025 2026 2027 N+3 dopadu (viz bod 1.6) OKRUH7

viceletého finan¢niho
ramce
CELKEM

Lidské zdroje 0,786 0,786 0,786 2,358

Ostatni spravni vydaje 0,035 0,035 0,035 0,105

Mezisoucet za OKRUH 7

viceletého finan¢niho 0.821 0,821 0,821 2,463

ramce

Mimo OKRUH 7%

viceletého finanéniho
ramce

Lidské zdroje

Ostatni vydaje

SpI‘élVIli povahy 0,150 0,150 0,150 0,450

Mezisoucet
mimo OKRUH 7
0,150 0,150 0,150 0,450
viceletého finanéniho

ramce

CELKEM 0,971 0,971 0,971 2,913

Potiebné prostfedky na oblast lidskych zdrojii a na ostatni vydaje spravni povahy budou pokryty z prostiedkii GR, které jsou
jiz vy€lenény na fizeni akce a/nebo byly vnitiné pferozdéleny v ramci GR a pfipadné doplnény z dodate¢ného ptidélu, ktery
Ize fidicimu GR poskytnout v rameci ro¢niho pfidélovani a s ohledem na rozpoc¢tova omezeni.

s Technicka a/nebo administrativni pomoc a vydaje na podporu provadéni programti a/nebo akci EU (byvalé polozky

,»BA*), nepfimy vyzkum, pfimy vyzkum.
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3.2.3.1. Odhadované potieby v oblasti lidskych zdroji

— [ Navrh/podnét nevyzaduje vyuziti lidskych zdroju.

@ Navrh/podnét vyzaduje vyuziti lidskych zdroju, jak je vysvétleno déle:

Odhad vyjadrete v prepoctu na plné pracovni uvazky

Vlozit pocet let podle trvani
finan¢niho dopadu (viz bod
1.6)

Rok
N+3

Rok
2027

Rok
2025

Rok
2026

O Pracovni mista podle planu pracovnich mist (mista ufedniki a do¢asnych zaméstnancii)

2001 02 01 (v ustiedi a v zastoupenich Komise)

3 3 3

20 01 02 03 (pfti delegacich)

01 01 01 01 (v nepfimém vyzkumu)

010101 11 (v ptimém vyzkumu)

Jiné rozpoctové polozky (upiesnéte)

O Externi zaméstnanci (v pfepo¢tu na plné pracovni uvazky: FTE)*

2002 01 (SZ, VNO, ZAP z celkového ramce)

2002 03 (SZ, MZ, VNO, ZAP a MOD pti delegacich)

XX 01 xx yy zz # -V stredi

— pti delegacich

01010102 (SZ, VNO, ZAP v nepiimém vyzkumu)

010101 12 (AC, END, INT v pfimém vyzkumu)

Jiné rozpoctové polozky (upiesnéte)

CELKEM

XX je oblast politiky nebo dotéend hlava rozpoctu.

Potieby v oblasti lidskych zdroj&i budou pokryty ze zdroji GR, které jsou jiz vy&lenény na fizeni akce a/nebo
byly vniting pieobsazeny v ramci GR, a piipadné doplnény z dodateéného piidélu, ktery lze fidicimu GR
poskytnout v ramci ro¢niho ptidélovani a s ohledem na rozpoctova omezeni.

Popis ukolt:

Ufednici a do¢asni zaméstnanci

stanoveni opatieni pfipravenosti podle posouzeni rizik (¢lanek 11)
vypracovani piipadnych provadécich aktt (dva pro bezpecnostni operacni
stiediska a dva pro mechanismus kybernetické bezpecnosti)

sprava dohod o hostingu a uzivani pro bezpecnostni operacni stiediska
zfizeni a sprava rezervy EU pro kybernetickou bezpecnost, a to pfimo nebo
prostiednictvim dohody o pfispévcich s agenturou ENISA

Externi zaméstnanci

Pod dohledem ufednika

stanoveni opatieni pfipravenosti podle posouzeni rizik (¢lanek 11)
vypracovani piipadnych provadécich aktti (dva pro bezpecnostni operacni
stiediska a dva pro mechanismus kybernetické bezpecnosti)

sprava dohod o hostingu a uzivani pro bezpecnostni operacni strediska
ziizeni a sprava rezervy EU pro kybernetickou bezpecnost, a to piimo nebo
prostiednictvim dohody o pfispévcich s agenturou ENISA

44

SZ = smluvni zaméstnanec, MZ = mistni zaméstnanec; VNO = vyslany narodni odbornik; ZAP =

zaméstnanec agentury prace; MOD = mlady odbornik pfi delegaci.

45

CS

Dil¢i strop na externi zaméstnance financované z operacnich prostiedka (byvalé polozky ,,BA).
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3.2.4.  Slucitelnost se stavajicim viceletym financnim ramcem
Néavrh/podnét:

— muze byt v plném rozsahu financovan pierozdélenim prostiedkii v ramci
prislusného okruhu viceletého financniho ramce (VFR).

Upfesnéte, jaka uprava se pozaduje, prislusné rozpoctové polozky a odpovidajici castky. V ptipadé
zasadni upravy pfilozte excelovou tabulku.

23 24 25 26 27 celkem
sC1 16 232 897 20 528 765 17 406 899 16 223 464 10 022 366 80 414 391
SC2 potateéni stav 226 316 819 295 067 000 195 649 000 221 809 000 246 608 000 1185 449 819
Pro iniciativu CYBER 18 000 000 28 000 000 19 000 000 65 000 000
Novy stav SC2 226 316 819 295067 000 177 649 000 193 809 000 227 608 000 1120 449 819
SC3 NR 24 24 361 553 35596 172 3 638 000 3638 000 11 175 000 78 408 725
7 SC2-SC4 15 000 000 15 000 000 6 000 000 36 000 000
NOV? stav SC3 24 361 553 35 596 172 18 638 000 18 638 000 17 175 000 114 408 725
ECCC polateéni stav 176 222 303 208 374 879 104 228 130 90 704 986 84 851 497 664 381 795
7 SC2-SC4 13 000 000 23 000 000 28 000 000 64 000 000
Novy stav ECCC 176 222 303 208374879 117 228130| 113 704 986 112 851 497 728 381 795
SC4 pocatedni stav 66 902 708 64 892 032 56 577 977 70 477 245 72 107 201 330957 163
Pro iniciativu CYBER 10J0D0JU00 10J000J000 1510001000 35000 000
Novy stav SC4 | 66902708]  64892032] 46577977 60477245 57 107 201 295 957 163

— 0O vyzaduje pouziti neptidéleného rozpéti v ramci piislusného okruhu VFR
a/nebo pouziti zvlastnich néstroji definovanych v natizeni o VFR.

Upfesnéte, co se pozaduje, piislusné okruhy a rozpoctové polozky, odpovidajici ¢astky a navrhované
nastroje, které maji byt pouzity.

— O vyzaduje revizi VFR.

‘ Upfesnéte, co se pozaduje, ptislusné okruhy a rozpoctové polozky a odpovidajici ¢astky.

3.2.5.  Prispévky tretich stran
Navrh/podnét:
— @ nepocitad se spolufinancovanim od tfetich stran

— [ pocita se spolufinancovanim od tietich stran podle nasledujiciho odhadu:

prostfedky v milionech EUR (zaokrouhleno na tii desetinna mista)

Rok Rok Rok Rok Vlozit pocet let podle trvani

N46 N+1 N+2 N+3 finan¢niho dopadu (viz bod 1.6) Celkem

Upftesnéte
spolufinancujici subjekt

Spolufinancované
prosttedky CELKEM

46 Rokem N se rozumi rok, kdy se navrh/podnét zacinad provadét. Vyraz ,,N“ nahrad'te pfedpokladanym

prvnim rokem provadéni (napfiklad 2021). Totéz proved’te u let nasledujicich.
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3.3. Odhadovany dopad na prijmy
— @ Névrh/podnét nema zadny finan¢ni dopad na piijmy.
— [ Navrh/podnét ma tento finan¢ni dopad:
- O na vlastni zdroje
— O na jiné pfijmy
— uved’te, zda je pfijem tceloveé vazan na vydajové polozky [
v milionech EUR (zaokrouhleno na tfi
desetinna mista)
Prostiedky Dopad navrhu/podnétu®’
" , S dostupné v
Piijmova rozpoctova b&ném
polozka: rozpottovém Rok Rok Rok Rok Vlozit pocet let podle trvani finanéniho
roce N N+1 N+2 N+3 dopadu (viz bod 1.6)
Clanek .............

U ucelove vazanych piijma uptfesnéte dotcené vydajové rozpoctové polozky.

L]

Jiné poznamky (napf. zptisob/vzorec vypoctu dopadu na piijmy nebo jiné udaje).

(L]

47

CS

Pokud jde o tradi¢ni vlastni zdroje (cla, davky z cukru), je tfeba uvést Cisté castky, tj. hrubé castky po

odecteni 20 % nakladt na vybér.

21
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