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ANNEX

BILAGOR

till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om atgirder for att stirka solidariteten och kapaciteten i unionen att uppticka,
forbereda sig infor och hantera cyberhot och cybersikerhetsincidenter
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BILAGA

Forordning (EU) 2021/694 ska éndras pa foljande sitt:

1) I bilaga I ska avsnittet/kapitlet ’Specifikt mal 3 — Cybersédkerhet och fortroende™ ersittas
med foljande:

”Specifikt mal 3 — Cybersdkerhet och fortroende

Programmet ska stimulera forstarkningen, uppbyggnaden och forvérvet av visentlig kapacitet
for att trygga unionens digitala ekonomi, samhille och demokrati genom att stirka unionens
industriella potential och konkurrenskraft pa cybersidkerhetsomradet, och forbattra savél den
privata som den offentliga sektorns kapacitet att skydda europeiska medborgare och foretag
fran cyberhot, inbegripet genom att stodja genomforandet av direktiv (EU) 2016/1148.

Inledande och, i1 féorekommande fall, senare atgirder inom ramen for detta mal ska inbegripa
foljande:

1. Saminvesteringar med medlemsstater i sddan avancerad utrustning, infrastruktur och know-
how pé cybersidkerhetsomradet som dr avgorande for att skydda kritisk infrastruktur och den
digitala inre marknaden i stort. S&dana saminvesteringar kan inbegripa investeringar i
kvantdatorsystem och dataresurser for cybersikerhet, situationsmedvetenhet i cyberrymden,
inbegripet nationella sikerhetscentrum och griinsoverskridande sikerhetscentrum som
utgor den europeiska cyberskiolden, samt andra verktyg som ska goras tillgéngliga for
offentlig och privat sektor 1 hela Europa.

2. Utoka den befintliga tekniska kapaciteten och skapa ndtverk mellan medlemsstaternas
kompetenscentrum och se till att den kapaciteten tillgodoser den offentliga sektorns och
industrins behov, inbegripet genom produkter och tjinster som stirker cybersikerheten och
fortroendet pd den digitala inre marknaden.

3. Sékerstdlla ett brett inforande av de senaste effektiva cybersdkerhets- och
fortroendelosningarna 1 alla medlemsstater. Sddant inforande inbegriper att stdrka
produkternas sdkerhet och trygghet, frdn utformning till kommersialisering.

4. Stod for att overbrygga kompetensgapet inom cybersdkerhet, till exempel genom att
samordna programmen fOr cybersidkerhetstardigheter, anpassa dem till sektorsspecifika behov
och underlatta tillgdngen till riktad specialiserad utbildning.
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5. Frimja solidaritet mellan medlemsstaterna ndr det giller att forbereda sig for och
hantera betydande cybersikerhetsincidenter genom inforande av cybersikerhetstjinster
over grinserna, inbegripet stod till omsesidigt bistand mellan offentliga myndigheter och
inrdttande av en reserv av betrodda cybersikerhetsleverantorer pd unionsnivd.”

2) I bilaga II ska avsnittet/kapitlet ”Specifikt mal 3 — Cybersdkerhet och fortroende” erséttas
med foljande:

”Specifikt mal 3 — Cybersdkerhet och fortroende

3.1 Antal cybersdkerhetsinfrastrukturer eller cybersikerhetsverktyg eller bédda som
upphandlas gemensamt'.

3.2 Antal anvdndare och anvadndargrupper som far tillgdng till europeiska
cybersikerhetssystem.

3.3 Antal dtgiirder som stoder beredskap infor och hantering av cybersiikerhetsincidenter
inom ramen for cyberkrismekanismen.”
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