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ANNEX
BIJLAGEN

bij de
VERORDENING VAN HET EUROPEES PARLEMENT EN DE RAAD

tot vaststelling van maatregelen ter versterking van de solidariteit en de capaciteit in de
Unie om cyberdreigingen en -incidenten op te sporen, zich erop voor te bereiden en erop
te reageren
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BIJLAGE

Verordening (EU) 2021/694 wordt als volgt gewijzigd:

(1) In bijlage I wordt de afdeling/het hoofdstuk “Specifieke doelstelling 3 — Cyberbeveiliging
en vertrouwen’ vervangen door:

“Specifieke doelstelling 3 — Cyberbeveiliging en vertrouwen

Met het programma wordt de versterking, opbouw en verwerving van essenti¢le capaciteiten
ter beveiliging van de digitale economie, de samenleving en de democratie van de Unie
gestimuleerd door versterking van het potentieel en de concurrentickracht van de
cyberbeveiligingssector van de Unie, en door verbetering van de capaciteiten van de private
en de publicke sector met betrekking tot de bescherming van burgers en bedrijven tegen
cyberdreigingen, onder meer door ondersteuning van de uitvoering van Richtlijn (EU)
2016/1148.

Tot de initi€le en, in voorkomend geval, de vervolgacties uit hoofde van deze doelstelling
behoren:

1. Gezamenlijke investeringen met de lidstaten in geavanceerde cyberbeveiligingsapparatuur,
-infrastructuur en -expertise die van essentieel belang zijn voor de bescherming van kritieke
infrastructuur en de digitale eengemaakte markt in het algemeen. Mogelijke gezamenlijke
investeringen zijn investeringen in kwantumvoorzieningen en gegevensbronnen voor
cyberbeveiliging, situationeel bewustzijn in de cyberruimte, met inbegrip van nationale en
grensoverschrijdende centra voor beveiligingsoperaties (SOC’s) die het Europees
cyberschild vormen, alsmede andere instrumenten waarover de publieke en de private sector
in heel Europa moeten kunnen beschikken.

2. Vergroten van de technologische capaciteiten en koppelen van de kenniscentra in de
lidstaten, en ervoor zorgen dat deze capaciteiten tegemoetkomen aan de behoeften van de
publieke sector en het bedrijfsleven, onder meer door middel van producten en diensten die de
cyberbeveiliging en het vertrouwen binnen de digitale eengemaakte markt versterken.

3. Zorgen voor een brede uitrol van doeltreffende uiterst geavanceerde oplossingen inzake
cyberbeveiliging en vertrouwen in alle lidstaten. Deze uitrol omvat het versterken van de
beveiliging en veiligheid van producten, van het ontwerp tot de commercialisering ervan.

4. Ondersteuning voor het dichten van de kloof op het gebied van
cyberbeveiligingsvaardigheden, bijvoorbeeld door programma’s betreffende
cyberbeveiligingsvaardigheden op elkaar af te stemmen, deze aan te passen aan de specifieke
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behoeften van sectoren en de toegang tot gerichte, gespecialiseerde opleiding te
vergemakkelijken.

5. Het bevorderen van solidariteit tussen de lidstaten bij de voorbereiding en respons op
significante cyberbeveiligingsincidenten door de grensoverschrijdende uitrol van
cyberbeveiligingsdiensten, met inbegrip van steun voor wederzijdse bijstand tussen
overheidsinstanties en de vorming van een reserve van betrouwbare aanbieders van
cyberbeveiliging op het niveau van de Unie.”’;

(2) In bijlage II wordt de afdeling/het hoofdstuk “Specifieke doelstelling 3 — Cyberbeveiliging
en vertrouwen” vervangen door:

“Specifieke doelstelling 3 — Cyberbeveiliging en vertrouwen

3.1. Het aantal gezamenlijk verworven infrastructuurvoorzieningen en/of instrumenten inzake
cyberbeveiliging'

3.2. Het aantal gebruikers en gemeenschappen van gebruikers die toegang hebben tot
Europese voorzieningen inzake cyberbeveiliging

3.3 Het aantal acties ter ondersteuning van de paraatheid voor en de respons op
cyberbeveiligingsincidenten in het kader van het cybernoodmechanisme
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