B Consiliul
Uniunii Europene

Bruxelles, 13 mai 2024
(OR. en)

8502/24

LIMITE

CORLX 356
CFSP/PESC 512
RELEX 467
CYBER 110

JAI 572

FIN 341

ACTE LEGISLATIVE $I ALTE INSTRUMENTE

Subiect: REGULAMENT DE PUNERE iN APLICARE AL CONSILIULUI privind
punerea in aplicare a Regulamentului (UE) 2019/796 privind masuri
restrictive impotriva atacurilor cibernetice care reprezinta o amenintare la
adresa Uniunii sau a statelor sale membre

8502/24 AD/neg/ban
RELEX.1 LIMITE RO



REGULAMENTUL DE PUNERE iN APLICARE (UE) 20624/... AL CONSILIULUI
din ...

privind punerea in aplicare a Regulamentului (UE) 2019/796 privind masuri restrictive
impotriva atacurilor cibernetice care reprezinta ¢ amenintare

la adresa Uniunii sau a statelor sale membre

CONSILIUL UNIUNII EUROPENE,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2019/796 al Consiliului din 17 mai 2019 privind masuri
restrictive impotriva atacurilor cibernetice care reprezinta o amenintare la adresa Uniunii sau a

statelor sale membre!, in special articolul 13 alineatul (1),

avand in vedere propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica

de securitate,

! JOL 1291, 17.5.2019, p. 1.
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intrucat:
(1) La 17 mai 2019, Consiliul a adoptat Regulamentul (UE) 2019/796.

(2) Avand in vedere continuarea si intensificarea comportamentului ostil in spatiul cibernetic,
inclusiv a comportamentului indreptat impotriva unor state terte, ar trebui sa fie actualizate
motivele includerii a sase persoane si a doud entitati pe lista persoanelor fizice si juridice, a
entitatilor si a organismelor cdrora li se aplicd masuri restrictive prevazutad in anexa [ la

Regulamentul (UE) 2019/796.

3) Prin urmare, anexa I la Regulamentul (UE) 2019/796 ar trebui sa fie modificata in

consecinta,

ADOPTA PREZENTUL REGULAMENT:
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Articolul 1

Anexa I la Regulamentul (UE) 2019/796 se modifica in conformitate cu anexa la prezentul

regulament.

Articolul 2

Prezentul regulament intra in vigoare in ziua urmatoare datei publicarii in Jurnalul Oficial al

Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate

statele membre.

Adoptat la ...,
Pentru Consiliu
Presedintele
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ANEXA

Anexa I la Regulamentul (UE) 2019/796 (,,Lista persoanelor fizice si juridice, a entitatilor si a organismelor mentionate la articolul 3”’) se modifica

dupa cum urmeaza:

1. La sectiunea ,,A. Persoane fizice”, rubricile 3-8 se inlocuiesc cu urmatorul text:
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Data
Nume Informatii de identificare Motive includerii pe
lista
»3. | Alexey Valeryevich | Anekceii BanepreBud Alexey Minin a luat parte la o tentativa de atac cibernetic care ar fi 30.7.2020

MININ MUWHWH putut avea efecte importante asupra Organizatiei pentru Interzicerea

Data nasterii: 27.5.1972 Armelor Chimice (OIAC) in Tarile de Jos si la atacuri cibernetice cu
’ efecte semnificative asupra unor state terte.
Locul nasterii: Regiunea 5 ) e A n ol
Perm, RSFS Rusa (in prezent In calitatea sa de? Qﬁ;c?r dp sprijin spec1ghzat‘ in informatii din surse
Federatia Rusi) umane al Directiei pr1n.01.pale a Statulul—MaJor al fofgelor armate ruse
’ (GU/GRU), Alexey Minin a facut parte dintr-o echipa formata din
Numarul pasaportului: patru ofiteri din serviciul militar de informatii rus, care a Incercat sa
120017582 obtini acces neautorizat la reteaua Wi-Fi a OIAC de la Haga, Tirile
Eliberat de: Ministrul de de Jos, 1n aprilie 2018. Tentativa de atac cibernetic viza accesul
Externe al Federatici Ruse neautorizat la reteaua WiFi a OIAC, care, in caz de reusita, ar fi
) ’ compromis securitatea retelei si activitatea de investigare 1n curs a
valabil de la 17.4.2017 la OIAC. Serviciul de securitate, de informatii si de aparare din Tarile
17.4.2022 de Jos (Militaire Inlichtingen- en Veiligheidsdienst) a Intrerupt
Loc: Moscova, Federatia tentativa de atac cibernetic, preintdimpinand astfel un prejudiciu grav
Rusa ’ pentru OIAC.
Cetitenia: rusi Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale
’ ) Americii) I-a pus sub acuzare pe Alexey Minin, ca ofiter al Directiei
Sexul: masculin principale de informatii a Rusiei (GRU), pentru piraterie informatica,
frauda cu ajutorul mijloacelor de comunicare, furt de identitate
calificat si spalarea banilor.
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Data
Nume Informatii de identificare Motive includerii pe
lista
4. Aleksei Sergeyvich | Anekceii CepreeBuu Alexey Morenets a luat parte la o tentativa de atac cibernetic care ar 30.7.2020
MORENETS MOPEHEIL] fi putut avea efecte importante asupra Organizatiei pentru
D Interzicerea Armelor Chimice (OIAC) in Tarile de Jos si la atacuri
ata nasterii: 31.7.1977 . . . .
’ cibernetice cu efecte semnificative asupra unor state terte.
Locul nasterii: Regiunea 5 ) ) : e
Murmansk, RSFS Rusa (in In caht‘fltea sa de operator informatic pentru Directia pr1n01pala a
. < Statului- Major al fortelor armate ruse (GU/GRU), Aleksei Morenets
prezent Federatia Rusa) . . o L. .
’ a facut parte dintr-o echipa formata din patru ofiteri din serviciul
Numarul pasaportului: militar de informatii rus, care a incercat sa obtina acces neautorizat la
100135556 reteaua Wi-Fi a OIAC de la Haga, Tirile de Jos, in aprilie 2018.
Eliberat de: Ministrul de Tentativa de atac cibernetic viza accesul neautorizat la reteaua WiFi
Externe al Federatiei Ruse a QIAC, care,.in caz de reusita, ar fi compromis §ecur1tatea ?e‘gelel s
) activitatea de investigare in curs a OIAC. Serviciul de securitate, de
valabil de la 17.4.2017 la informatii si de aparare din Tarile de Jos (Militaire Inlichtingen- en
17.4.2022 Veiligheidsdienst) a intrerupt tentativa de atac cibernetic,
Loc: Moscova, Federatia preintampinand astfel un prejudiciu grav pentru OIAC.
Rusa Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale
Cetitenia: rusi Americii) l-a pus sub acuzare pe Alexey Morenets ca membru al
’ ) unitatii militare 26165, pentru piraterie informatica, frauda cu
Sexul: masculin ajutorul mijloacelor de comunicare, furt de identitate calificat si
spdlarea banilor.
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Data

Data nasterii: 26.7.1981

Locul nasterii: Kursk, RSFS
Rusa (in prezent, Federatia
Rusa)

Numarul pasaportului:
100135555

Eliberat de: Ministrul de
Externe al Federatiei Ruse

valabil de la 17.4.2017 la
17.4.2022

Loc: Moscova, Federatia
Rusa

Cetatenia: rusa

Sexul: masculin

cibernetice cu efecte semnificative asupra unor state terte.

In calitatea sa de operator informatic pentru Directia principala a
Statului-Major al fortelor armate ruse (GU/GRU), Evgenii
Serebriakov a facut parte dintr-o echipd formata din patru ofiteri din
serviciul militar de informatii rus, care a Incercat sa obtind acces
neautorizat la reteaua Wi-Fi a OIAC de la Haga, Térile de Jos, in
aprilie 2018. Tentativa de atac cibernetic viza accesul neautorizat la
reteaua WiFi a OIAC, care, 1n caz de reusitd, ar fi compromis
securitatea retelei si activitatea de investigare in curs a OIAC.
Serviciul de securitate, de informatii si de aparare din Téarile de Jos
(Militaire Inlichtingen- en Veiligheidsdienst) a intrerupt tentativa de
atac cibernetic, preintampinand astfel un prejudiciu grav

pentru OIAC.

Din primdvara anului 2022, Evgenii Serebriakov conduce
«Sandwormpy (alias «Sandworm Team», «BlackEnergy Group»,
«Voodoo Beary, «Quedagh», «Olympic Destroyer» si «Telebots»),
un actor si un grup de piraterie informatica afiliat unitatii 74455 a
Directiei principale de informatii ruse. Sandworm a desfasurat
atacuri cibernetice asupra Ucrainei, inclusiv asupra agentiilor
guvernamentale ucrainene, in urma razboiului de agresiune al Rusiei
impotriva Ucrainei.

Nume Informatii de identificare Motive includerii pe
lista
5. Evgenii EBrenuit MuxaiinoBuy Evgenii Serebriakov a luat parte la o tentativa de atac cibernetic care 30.7.2020
Mikhaylovich CEPEBPSAKOB ar fi putut avea efecte importante asupra Organizatiei pentru
SEREBRIAKOV Interzicerea Armelor Chimice (OIAC) in Tarile de Jos si la atacuri
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Data
Nume Informatii de identificare Motive includerii pe
lista
6. Oleg Mikhaylovich | Oner Muxaiinosu4 Oleg Sotnikov a luat parte la o tentativa de atac cibernetic care ar fi 30.7.2020
SOTNIKOV COTHHKOB putut avea efecte importante asupra Organizatiei pentru Interzicerea
Data nasterii: 24.8.1972 Armelor Chimice (OIAC) in Tarile de Jos si la atacuri cibernetice cu
’ efecte semnificative asupra unor state terte.
Locul nasterii: Ulianovsk, 5 ) e A n ol
RSFS Rusa (in prezent, In calitatea sa de? Qﬁ;c?r dp sprijin spec1ghzat‘ in informatii din surse
Federatia Rusi) umane al Directiei principale a Statului-Major al fortelor armate ruse
’ (GU/GRU), Oleg Sotnikov a facut parte dintr-o echipa formata din
Numarul pasaportului: patru ofiteri din serviciul militar de informatii rus, care a Incercat sa
120018866 obtini acces neautorizat la reteaua Wi-Fi a OIAC de la Haga, Tirile
Eliberat de: Ministrul de de Jos, 1n aprilie 2018. Tentativa de atac cibernetic viza accesul
Externe al Federatici Ruse neautorizat la reteaua WiFi a OIAC, care, in caz de reusita, ar fi
) ’ compromis securitatea retelei si activitatea de investigare 1n curs a
valabil de la 17.4.2017 la OIAC. Serviciul de securitate, de informatii si de aparare din Tarile
17.4.2022 de Jos (Militaire Inlichtingen- en Veiligheidsdienst) a intrerupt
Loc: Moscova, Federatia tentativa de atac cibernetic, preintdimpinand astfel un prejudiciu grav
Rusa ’ pentru OIAC.
Cetitenia: rusi Un mare juriu din districtul Pennsylvania de Vest I-a pus sub acuzare
’ ) pe Oleg Sotnikov ca ofiter al Directiei principale de informatii a
Sexul: masculin Rusiei (GRU), pentru piraterie informatica, frauda cu ajutorul
mijloacelor de comunicare, furt de identitate calificat si spalarea
banilor.
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Data

Nume Informatii de identificare Motive includerii pe
lista
7. Dmitri Sergheevici Hmutpuii CepreeBuy Dmitri Badin a luat parte la un atac cibernetic cu efecte importante 22.10.2020
BADIN BAJINH impotriva parlamentului federal german (Deutscher Bundestag) si la

Data nasterii: 15.11.1990

Locul nasterii: Kursk, RSFS
Rusa (in prezent, Federatia
Rusa)

Cetatenia: rusa

Sexul: masculin

atacuri cibernetice cu efecte semnificative asupra unor state terte.

In calitatea sa de ofiter in serviciul militar de informatii al celui de

al 85-lea Centru principal de servicii speciale (GTsSS) din cadrul
Directiei principale a Statului-Major al fortelor armate al Federatiei
Ruse (GU/GRU), Dmitri Badin a facut parte dintr-o echipa de ofiteri
ai serviciului militar de informatii rus care a organizat un atac
cibernetic impotriva parlamentului federal german in aprilie si

mai 2015. Respectivul atac cibernetic a fost indreptat impotriva
sistemului informatic al parlamentului, caruia i-a afectat functionarea
timp de mai multe zile. A fost furat un volum important de date si au
fost afectate conturile de e-mail ale mai multor parlamentari, precum
si cel al fostei cancelare Angela Merkel.

Un mare juriu din districtul Pennsylvania de Vest (Statele Unite ale
Americii) I-a pus sub acuzare pe Dmitry Badin ca membru al unitétii
militare 26165, pentru piraterie informatica, frauda cu ajutorul
mijloacelor de comunicare, furt de identitate calificat si spalarea
banilor.
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Nume

Informatii de identificare

Motive

Data

includerii pe

lista

8. Igor Olegovich
KOSTYUKOV

Urops Onerosuu
KOCTHOKOB

Data nasterii: 21.2.1961
Cetatenia: rusa

Sexul: masculin

Igor Kostyukov este actualul sef al Directiei principale a Statului-
Major al fortelor armate al Federatiei Ruse (GU/GRU), unde a
ocupat anterior functia de prim-sef adjunct. Una dintre unitatile aflate
sub comanda sa este cel de al 8§5-lea Centru principal de servicii
speciale (GTsSS) (alias «unitatea militard 26165», «APT28», «Fancy
Bear», «Sofacy Groupy, «Pawn Storm» si «Strontium»).

In aceasta calitate, Igor Kostyukov este responsabil de atacurile
cibernetice desfasurate de GTsSS, inclusiv de atacuri cu efecte
importante care reprezintd o amenintare externd la adresa Uniunii sau
a statelor sale membre.

In special, ofiterii serviciului militar de informatii al GTsSS au luat
parte la atacul cibernetic Impotriva parlamentului federal german
(Deutscher Bundestag) din aprilie si mai 2015, precum si la tentativa
de atac cibernetic din aprilie 2018 care a avut drept scop piratarea
retelel Wi-f1 a Organizatiei pentru Interzicerea Armelor Chimice
(OIAC) din Tarile de Jos.

Atacul cibernetic Tmpotriva parlamentului federal german a fost
indreptat Impotriva sistemului informatic al acestuia, cdruia i-a
afectat functionarea timp de mai multe zile. A fost furat un volum
important de date si au fost afectate conturile de e-mail ale mai
multor parlamentari, precum si cel al fostei cancelare Angela Merkel.

22.10.2020”.
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2. La sectiunea ,,B. Persoane juridice, entitati si organisme”, rubricile 3 si 4 se inlocuiesc cu urmatorul text:
Data
Nume Informatii de identificare Motive includerii pe
lista
3. Main Centre for Adresa: 22 Kirova Centrul principal pentru tehnologii speciale (GTsST) al Directiei 30.7.2020
Special Technologies Street, Moscow, Russian principale a Statului-Major al fortelor armate ruse (GU/GRU),
(GTsST) of the Main Federation (str. Kirova cunoscut si prin codul sdu postal de teren 74455, este implicat intr-o
Directorate of the nr. 22, Moscova, serie de atacuri cibernetice avand efecte importante, a caror origine se
General Staff of the Federatia Rusa) situeaza in afara Uniunii si care constituie o amenintare externa la
Armed Forces of the adresa Uniunii sau a statelor sale membre, si in atacuri cibernetice
Russian Federation avand efecte importante asupra unor state terte, inclusiv atacurile
(GU/GRU) [Centrul cibernetice cunoscute in mod public sub numele «NotPetya» sau
principal pentru «EternalPetya» din iunie 2017 si atacurile cibernetice indreptate
tehnologii speciale impotriva unui sistem electroenergetic ucrainean din iarna anilor
(GTsST) al Directiei 2015 si 2016.
prlgmpale a Statului- «NotPetya» sau «EternalPetya» a blocat accesul la date in mai multe
Major al fortelor . . - . . . S
’ intreprinderi din Uniune, din Europa in ansamblu si din intreaga
armate ruse lume, prin vizarea computerelor prin programe de tip ransomware si
(GU/GRU)] . . ) .
prin blocarea accesului la date, ceea ce a dus, printre altele, la pierderi
economice importante. Atacul cibernetic asupra unui sistem
electroenergetic ucrainean a condus la intreruperea unor portiuni ale
acestuia in timpul iernii.
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Nume

Informatii de identificare

Motive

Data

includerii pe

lista

Actorul cunoscut in mod public sub numele de «Sandwormy (alias
«Sandworm Teamy, «BlackEnergy Group», «Voodoo Beary,
«Quedagh», «Olympic Destroyer» si «Telebots»), aflat, de asemenea,
in spatele atacului asupra sistemului electroenergetic ucrainean, a
comis atacul «NotPetyay» sau «EternalPetya». Sandworm a desfasurat
atacuri cibernetice Tmpotriva Ucrainel, inclusiv asupra agentiilor
guvernamentale ucrainene si asupra infrastructurii critice ucrainene,
in urma razboiului de agresiune al Rusiei impotriva Ucrainei. Printre
respectivele atacuri cibernetice se numara campanii de spear-
phishing, atacuri de tip malware si ransomware.

Centrul principal pentru tehnologii speciale al Directiei principale a
Statului-Major al fortelor armate ruse din Federatia Rusa are un rol
activ 1n activitatile cibernetice desfasurate de Sandworm si poate fi
stabilita o legdtura intre centru si acesta.
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Data
Nume Informatii de identificare Motive includerii pe
lista
4. 85th Main Centre for Adresa: Komsomol’skiy Cel de al 85-lea Centru principal de servicii speciale (GTsSS) din 22.10.2020.
Special Services Prospekt, 20, Moscow, cadrul Directiei principale a Statului-Major al fortelor armate al
(GTsSS) of the Main 119146, Russian Federatiei Ruse (GU/GRU) (alias «unitatea militard 26165,
Directorate of the Federation «APT28», «Fancy Bear», «Sofacy Group», «Pawn Storm» si
General Staff of the (Komsomol’ski «Strontiumy) este implicat in atacuri cibernetice cu efecte
Armed Forces of the Prospekt, 20, Moscova, semnificative care constituie o amenintare externd la adresa Uniunii
Russian Federation 119146, Federatia Rusa) sau a statelor sale membre si in atacuri cibernetice cu efecte
(GU/GRU) [Cel de al semnificative impotriva unor state terte.
85-lea Centru - . . . . ..
.. s In special, ofiterii serviciului militar de informatii al GTsSS au luat
principal de servicii . a . .
. . parte la atacul cibernetic impotriva parlamentului federal german
speciale (GTsSS) din . e . .
N (Deutscher Bundestag) 1n aprilie si mai 2015, precum si la tentativa
cadrul Directiei . o ore . T
o ; ) de atac cibernetic din aprilie 2018 care a avut drept scop piratarea
principale a Statului- A L . o
. retelei Wi-fi a Organizatiei pentru Interzicerea Armelor Chimice
Major al fortelor s
.. (OIAC) din Tarile de Jos.
armate al Federatiei ’
Ruse (GU/GRU)] Atacul cibernetic impotriva parlamentului federal german a fost
indreptat impotriva sistemului informatic al acestuia, caruia i-a
afectat functionarea timp de mai multe zile. A fost furat un volum
important de date si au fost afectate conturile de e-mail ale mai
multor parlamentari, precum si cel al fostei cancelare Angela Merkel.
In urma razboiului de agresiune al Rusiei impotriva Ucrainei, au fost
comise atacuri cibernetice impotriva Ucrainei de catre GTsSS
(atacuri de tip spear-phishing si atacuri malware).
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