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RIALACHAN CUR CHUN FEIDHME (AE) 2024/... ON gCOMHAIRLE
an ...

lena gcuirtear chun feidhme Rialachan (AE) 2019/796 a bhaineann le bearta sriantacha

i gcoinne cibirionsaithe lena mbagraitear ar an Aontas né ar a Bhallstait

TA COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmit an Aontais Eorpaigh,

Ag féachaint do Rialachan (AE) 2019/796 6n gCombhairle an 17 Bealtaine 2019 a bhaineann le
bearta sriantacha i gcoinne cibirionsaithe lena mbagraitear ar an Aontas n6 ar a Bhallstait! agus go

hairithe Airteagal 13(1) de,

Ag féachaint don togra 6 Ardionadai an Aontais do Ghnothai Eachtracha agus don Bheartas
Slandala,

1 IOL 1291, 17.5.2019, Ich. 1.
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De bharr an mhéid seo a leanas:
(1) An 17 Bealtaine 2019, ghlac an Chomhairle Rialachdn (AE) 2019/796.

(2) I bhfianaise an iompair mhailisigh sa chibearspas atd ag leanuiint ar aghaidh agus ag dul i
méid, lena n-airitear iompar ata dirithe ar thrit Stait, ba cheart na ctiiseanna le seisear agus
dha eintiteas a direamh ar liosta na ndaoine, na n- eintiteas agus na gcomhlachtai ata faoi
réir na mbeart sriantach a leagtar amach san larscribhinn a ghabhann le Rialachan (AE)

2019/796 a thabhairt cothrom le data.

3) Ba cheart, d4 bhri sin, Iarscribhinn I a ghabhann le Rialachan (AE) 2019/796 a least da

réir,

TAR EIS AN RIALACHAN SEO A GHLACADH:
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Airteagal 1
Leasaitear larscribhinn I a ghabhann le Rialachan (AE) 2019/796 i gcomhréir leis an Iarscribhinn a
ghabhann leis an Rialachan seo.

Airteagal 2

Tiocfaidh an Rialachédn seo i bhfeidhm an 14 tar éis 14 a thoilsithe in Iris Oifigiuil an Aontais

Eorpaigh.

Beidh an Rialachéan seo ina cheangal go huile agus go hiomlan agus beidh s¢ infheidhme go direach

1 ngach Ballstat.

Arna dhéanamh in/sa ...,

Thar ceann na Comhairle

An tUachtaran
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IARSCRIBHINN

Leasaitear larscribhinn I a ghabhann le Rialachan (AE) 2019/796 (‘Liosta na ndaoine nadurtha agus dlitheanacha, na n-eintiteas agus na gcomhlachtai

da dtagraitear in Airteagal 3°) mar a leanas:

(1) sa liosta dar teideal ‘A. Daoine nadurtha’, cuirtear an méid seo a leanas in ionad iontralacha 3 go 8:
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Ainm Faisnéis aitheantais Cuiseanna Data.an
liostaithe
3. | Alexey Valeryevich | Anekceit BanepbeBuu Bhi Alexey Minin pdirteach in iarracht cibirionsaithe 1 gcoinne na 30.7.2020
MININ MUWHWH hEagraiochta um Thoirmeasc ar Airm Cheimiceacha (OPCW) san [siltir,

Déta breithe: 27.5.1972 cibirionsai ar baol d6 an-diobhail go deo a dhéanamh agus 1

. . L gcibirionsaithe a rinne mérdhiobhail do thriu Stait.

?;L?irﬁztgﬁéiglg; ;Ill Perm, Mar. oiﬁgeach' tacaiochta faisnéise daonna do Phriomh-Sti.ﬁrthc')ireacht

Choénaidhme na Riise Fhoireann Ghmv‘earéﬂta Fhérsai Armtha Chonaidhm na Rl’nse (GU{GRU),

(Cénaidhm na Ruise anois) bhi Alexey Minin ar dhuine d’thoireann de cheathrar oifigeach faisnéise

mileata Ruiseacha a rinne iarracht rochtain neamhudaraithe a thail ar

Pasuimhir: 120017582 lionra WiFi OPCW sa Haig, an [siltir, i mi Aibreain 2018. Is é a bhi

Arna eisitiint ag: Aireacht beartaithe leis an iarracht sin ar chibirionsai, briseadh isteach i lionra WiFi

Gnéthai Eachtracha OPCW, rud a chuirfeadh slandail an lionra agus an obair imscradaitheach

Chénaidhm na Ruise ata ar bun ag OPCW faoi lathair i mbaol, da mba rud ¢ gur ¢éirigh leis.

) Bhain Seirbhis Faisnéise Cosanta agus Slandéla na hlsiltire (Militaire

Bailiocht: 6n 17.4.2017 go dti | [plichtingen- en Veiligheidsdienst) na cosa den iarracht sin ar chibirionsai,

an 17.4.2022 agus ar an gcaoi sin, d’éirigh 1éi aon mhordhiobhail a dhéanfai do OPCW

Suiomh: Mosco, Conaidhm na | @ chosc.

Ruise Té Alexey Minin diotailte ag ardghiuiré i gCeantar larthar Pennsylvania

Naisitntacht: Ruiseach (Stait Aontaithe Mheiriced) mar oifigeach de chuid Phriomh-

Stiurthoireacht Faisnéise na Ruise (GRU), as haicedil riomhairi,

Inscne: fireann riomhchalaois, gadaiocht aitheantais ghéaraithe, agus scitiradh airgid.
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Ainm Faisnéis aitheantais Cuiseanna Data.an
liostaithe
4. | Aleksei Sergeyvich | Anekceli CepreeBuu Bhi Aleksei Morenets pairteach in iarracht cibirionsaithe i gcoinne na 30.7.2020
MORENETS MOPEHEI] hEagrajochta um Thoirmeasc ar Airm Cheimiceacha (OPCW) san [siltir,
, cr cibirionsai ar baol d6 an-diobhail go deo a dhéanamh agus 1
I?ata breithe: 31.7.1977 gcibirionsaithe a rinne mérdhiobhail do thrit Stait.
ﬁlﬁfiﬁﬂﬁ%ﬁ?ﬁﬁiht Mar chibearoibreoir do' Phriomh-SFiﬁrthéireacht Fhoireann Ghinearélta
Shoisialach C};énai dhme na Fh(’)‘rsai Armt.ha Choénaidhm na Rl’J‘.lSC (GU/ QRU), bhi Aleksei Morenets ar
Raise (Conaidhm na Ruise dhumg: d’fhoireann Qe cheathrar 01ﬁgeach fa}snélse mﬂeat.a Rﬁlseacha a
anois) rinne iarracht rochtain neamhudaraithe a fhail ar lionra WiFi OPCW sa
Haig, an Isiltir, i mi Aibredin 2018. Is ¢ a bhi beartaithe leis an iarracht sin
Pasuimbhir: 100135556 ar chibirionsai, briseadh isteach i lionra WiFi OPCW, rud a chuirfeadh
Arna eisitiint ag: Aireacht slandail an lionra agus an obair imscradaitheach at4 ar bun ag OPCW faoi
Gnéthai Eachtracha lathair i mbaol, da mba rud ¢ gur ¢irigh leis. Bhain Seirbhis Faisnéise
Chénaidhm na Ruise Cosanta agus Slandala na hlsiltire (Militaire Inlichtingen- en
_ Veiligheidsdienst) na cosa den iarracht sin ar chibirionsai, agus ar an gcaoi
Bailiocht: 6n 17.4.2017 go dti | sin d°¢irigh 16i aon mhérdhiobhdil a dhéanfai do OPCW a chosc.
an 17.4.2022 ) Ta Aleksei Morenets diotailte ag ardghitiiré 1 gCeantar larthar
SL}i’Ol’nhI Mosco, Conaidhm na Pennsylvania (Stait Aontaithe Mheiriced), mar dhuine a sannadh d'Aonad
Ruise Mileata 26165, as haiceail riomhairi, riomhchalaois, goid chéannachta
Naisituntacht: Ruiseach ghéaraithe, agus scitiradh airgid.
Inscne: fireann
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Ainm Faisnéis aitheantais Cuiseanna Data.an
liostaithe
5. | Evgenii EBrenunii MuxaiinoBud Bhi Evgenii Serebriakov péirteach in iarracht cibirionsaithe 1 gcoinne na 30.7.2020
Mikhaylovich CEPEBPAKOB hEagraiochta um Thoirmeasc ar Airm Cheimiceacha (OPCW) san [siltir,
SEREBRIAKOV Déta breithe: 26.7.1981 ci‘t?ir.ic?nsai ar baolﬁd() an-(riiobl’léil go deo a <’i’héa1’1jdmh agus i
. . gcibirionsaithe a rinne mérdhiobhail do thrit Stait.
ﬁgﬁ?gggﬁ;iﬁsﬁ;iﬁi " | Mar chibearoibreoir do. Phriomh-Stciﬁrth(')ireacht Fhoireann thnearéljta
anois) Fhorsai Armtha Chonaidhm na Ruise (GU/GRU), bhi Evgenii Serebriakov
ar dhuine d’thoireann de cheathrar oifigeach faisnéise mileata Ruiiseacha a
Pasuimhir: 100135555 rinne iarracht rochtain neamhudaraithe a fhail ar lionra WiFi OPCW sa
Arna eisitiint ag: Aireacht Haig, an [siltir, i mi Aibreain 2018. Is ¢ a bhi beartaithe leis an iarracht sin
Gnéthai Eachtracha ar chibirionsai, briseadh isteach 1 lionra WiFi OPCW, rud a chuirfeadh
Chénaidhm na Ruise slandail an lionra agus an obair imscradaitheach at4 ar bun ag OPCW faoi
_ lathair i mbaol, d4 mba rud € gur éirigh leis. Bhain Seirbhis Faisnéise
Bailiocht: 6n 17.4.2017 go dti | Cosanta agus Sléndala na hisiltire (Militaire Inlichtingen- en
an 17.4.2022 Veiligheidsdienst) na cosa den iarracht sin ar chibirionsai, agus ar an gcaoi
Suiomh: Mosco, Conaidhm na | sin, d’¢éirigh 1éi aon mhordhiobhail a dhéanfai do OPCW a chosc.
Ruise O bhi earrach 2022 ann, ta Evgenii Serebriakov i gceannas ar ‘Sandworm’
Naisituntacht: Ruiseach (ar a dtugtar freisin ‘Sandworm Team’, ‘BlackEnergy Group’, ‘Voodoo
Bear’, ‘Quedagh’, ‘Olympic Destroyer’ agus ‘Telebots’), gniomhai agus
Inscne: fireann gripa haicedla ata cleamhnaithe le hAonad 74455 de Phriomh-
Stiurthoireacht Faisnéise na Ruise. Rinne Sandworm cibirionsaithe ar an
Ucrain, lena n-airitear gniomhaireachtai rialtais na hUcraine, tar éis
chogadh foghach na Riise i gcoinne na hUcréine.
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Ainm Faisnéis aitheantais Cuiseanna Data.an
liostaithe
6. | Oleg Mikhaylovich | Oner MuxainoBu4 Bhi Oleg Sotnikov pairteach in iarracht cibirionsaithe i gcoinne na 30.7.2020
SOTNIKOV COTHHUKOB hEagraiochta um Thoirmeasc ar Airm Cheimiceacha (OPCW) san [siltir,
Déta breithe: 24.8.1972 ci‘t?ir.ic?nsai ar baolhd() an-(riiobl’léil go deo a <’i’héa1’1jdmh agus i
. . gcibirionsaithe a rinne mérdhiobhail do thriu Stait.
?;L?irﬁztgﬁégg&izwk’ Mar. oiﬁgeach' tacaiochta faisnéise daonna do Phriomh-Sti.ﬁrthc')ireacht
Chénaidhme na Riise (SFSR) Fhoireann Ghinearalta Fhorsai Armtha Chénaidhm na Ruise (GU/GRU),
P i . bhi Oleg Sotnikov ar dhuine d’fhoireann de cheathrar oifigeach faisnéise
(Conaidhm na Ruise anois) , 0. ) . . , ) .
mileata Ruiseacha a rinne iarracht rochtain neamhudaraithe a thail ar
Pasuimhir: 120018866 lionra WiFi OPCW sa Haig, an [siltir, i mi Aibreain 2018. Is é a bhi
Arna eisitiint ag: Aireacht beartaithe leis an iarracht sin ar chibirionsai, briseadh isteach i lionra WiFi
Gnéthai Eachtracha OPCW, rud a chuirfeadh slandail an lionra agus an obair imscridaitheach
Chénaidhm na Ruise ata ar bun ag OPCW faoi lathair i mbaol, da mba rud ¢ gur ¢éirigh leis.
) Bhain Seirbhis Faisnéise Cosanta agus Slandéla na hlsiltire (Militaire
Bailiocht: 6n 17.4.2017 go dti | [plichtingen- en Veiligheidsdienst) na cosa den iarracht sin ar chibirionsai,
an 17.4.2022 agus ar an gcaoi sin, d’¢éirigh 1éi aon mhordhiobhail a dhéanfai do OPCW
Suiomh: Mosco, Conaidhm na | @ chosc.
Ruise Té Oleg Sotnikov diotailte ag ardghiuiré i gCeantar Iarthar Pennsylvania
Naisituntacht: Ruiseach mar oifigeach de chuid Phriomh-Stiarthoéireacht Faisnéise na Ruise
(GRU), as haiceail riomhairi, riomhchalaois, goid chéannachta ghéaraithe,
Inscne: fireann agus sciuradh airgid.
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Ainm

Faisnéis aitheantais

Cuiseanna

Data an
liostaithe

7. | Dmitry Sergeyevich
BADIN

Hmutpuit Cepreesuu bAJIMH
Data breithe: 15.11.1990

Ait bhreithe: Kursk, PCSS na
Ruise (Conaidhm na Ruise
anois)

Naisitntacht: Raiseach

Inscne: fireann

Bhi Dmitry Badin pairteach 1 gcibirionsai a rinne mordhiobhail ar
Pharlaimint Chénaidhme na Gearmaine (Deutscher Bundestag) agus i
gcibirionsaithe a rinne moérdhiobhail do thria Stait.

Mar oifigeach faisnéise mileata den 8511 Priomh-Larionad le haghaidh
Seirbhisi Speisialta (GTsSS) Phriomh-Ard-Stitrthoireacht Fhoireann
Ghinearalta Fhorsai Armtha Chénaidhm na Ruise (GU/GRU), bhi Dmitry
Badin ar dhuine d’fhoireann d’oifigigh faisnéise mileata Ruiseacha a rinne
cibirionsai ar Pharlaimint Chénaidhme na Gearmaine i mi Aibredin agus
mi na Bealtaine 2015. Bhi an cibirionsai sin dirithe ar chdras faisnéise na
parlaiminte agus bhi tionchar aige ar theidhmiu an choérais ar feadh roinne
laethanta. Goideadh lion suntasach sonrai agus bhi éifeacht ar chuntais
riomhphoist roinnt Comhaltai Parlaiminte agus ar chuntas riomhphoist an
iar-Sheansailéara Angela Merkel.

T4 Dmitry Badin diotailte ag ardghiuiré i gCeantar larthar Pennsylvania
(Stait Aontaithe Mheiriced), mar dhuine a sannadh d'Aonad Mileata
26165, as haiceail riomhairi, riomhchalaois, goid chéannachta ghéaraithe,
agus scitradh airgid.

22.10.2020
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Ainm

Faisnéis aitheantais

Cuiseanna

Data an
liostaithe

8. | Igor Olegovich
KOSTYUKOV

Urops OneroBuy
KOCTIOKOB

Data breithe: 21.2.1961
Naisiantacht: Ruiseach

Inscne: fireann

Is ¢ Igor Kostyukov Ceannaire reatha Phriomh-Stiarthéireacht Fhoireann
Ghinearalta Fhorsai Armtha Chonaidhm na Ruaise (GU/GRU), mar a raibh
s¢ ina Phriomh-Leas-Cheannaire roimhe seo. T4 an 850 Priomh-Larionad
le haghaidh Seirbhisi Speisialta (GTsSS) ar cheann de na haonaid ata
faoina cheannas, ar a dtugtar freisin ‘Aonad Mileata 26165°, ‘APT28’,
‘Fancy Bear’, ‘Sofacy Group’, ‘Pawn Storm” agus ‘Strontium”).

Sa chail sin, t4 Igor Kostyukov freagrach as cibirionsaithe a rinne an
GTsSS, lena n- airitear na hionsaithe sin a rinne moérdhiobhail agus ar
bhagairt sheachtrach iad ar an Aontas no6 ar a Bhallstait.

Go hairithe, bhi oifigigh faisnéise mileata de chuid GTsSS pairteach sa
chibirionsai 1 gcoinne Pharlaimint Chonaidhme na Gearmaine (Deutscher
Bundestag) a tharla i mi Aibredin agus mi na Bealtaine 2015 agus san
iarracht ar chibirionsai a dhéanamh a raibh s¢ mar aidhm aige briseadh
isteach i lionra WiFi na hEagraiochta um Thoirmeasc ar Airm
Cheimiceacha (OPCW) san {siltir i mi Aibreain 2018.

Bhi an cibirionsai 1 gcoinne Pharlaimint Chonaidhme na Gearmaine
dirithe ar choras faisnéise na parlaiminte agus bhi tionchar aige ar
theidhmit an chorais ar feadh roinnt laethanta. Goideadh lion suntasach
sonrai agus bhi éifeacht ar chuntais riomhphoist roinnt Comhaltai
Parlaiminte agus ar chuntas riomhphoist an iar-Sheansailéara Angela
Merkel.

22.10.2020%;
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(2) sa liosta dar teideal ‘B. Daoine dlitheanacha, eintitis agus comhlachtai’, cuirtear an méid seo a leanas in ionad iontralacha 3 agus 4:
. T . . Data an
Ainm Faisnéis aitheantais Cuiseanna A
liostaithe
‘3 | Priomh-Lérionad le Seoladh: 22 Sraid Kirova, | Is ¢ Priomhionad Teicneolaiochtai Speisialta (GTsST) Phriomh- 30.7.2020
haghaidh Mosco, Conaidhm na Stiurthéireacht Fhoireann Ghinearalta Fhorsai Armtha Chonaidhm na
Teicneolaiochtai Ruise Ruise (GU/GRU), n6é 74455, mar a thugtar air 6na uimhir phoist
Speisialta (GTsST) allamuigh, ata bainteach le cibirionsaithe a dhéanann mérdhiobhail agus a
Phriomh-Ard- thainig ¢ thoinse lasmuigh den Aontas agus ar bagairt sheachtrach iad ar
Stitrthdireacht an Aontas n6 ar a Bhallstait agus le cibirionsaithe a dhéanann
Fhoireann Ghinearalta mordhiobhail freisin do thrit Stait, lena n-airitear cibirionsaithe
Fhorsai Armtha ‘NotPetya’ no ‘EternalPetya’, mar a thugtar orthu go poibli, i mi an
Chonaidhm na Ruise Mheithimh 2017, agus cibirionsaithe ar eangach fuinnimh na hUcraine i
(GU/GRU) ngeimhreadh na bliana 2015 agus 2016.
De dheasca ‘NotPetya’ n6 ‘EternalPetya’, fagadh cuideachtai éagstla san
Aontas, san Eoraip i1 gcoitinne agus moérthimpeall na cruinne, gan rochtain
ar shonrai nuair a cuireadh bogearrai éirice i bhfeidhm ar riomhairi agus
nuair a rinneadh rochtain ar shonrai a bhlocéil, agus caillteanas suntasach
eacnamaioch ann dé dheasca, 1 measc rudai eile. D'thag an cibirionsai ar
eangach fuinnimh na hUcrdine gur machadh codanna den eangach sin i
gcaitheamh an gheimhridh.
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Ainm

Faisnéis aitheantais

Cuiseanna

Data an
liostaithe

Is ¢ an gniomhai ‘Sandworm’ (ar a dtugtar freisin ‘Sandworm Team’,
‘BlackEnergy Group’, ‘Voodoo Bear’, ‘Quedagh’, ‘Olympic Destroyer’
agus ‘Telebots’), mar a thugtar air go poibli, a chuir “NotPetya” n6
“EternalPetya” i gerich, agus is ¢ freisin ba chuis leis an ionsai ar eangach
fuinnimh na hUcraine. Rinne Sandworm cibirionsaithe ar an Ucrain, lena
n-airitear ar ghniomhaireachtai rialtais na hUcraine agus ar bhonneagar
criticinil na hUcraine, tar éis chogadh foghach na Ruise i ar an Ucrain.
Airitear orthu sin feachtais fioscaireachta spriocdhirithe, ionsaithe
bogearrai mailiseacha agus ionsaithe bogearrai éirice.

Ta r6l gniomhach ag Priomhionad Teicneolaiochtai Speisialta Phriomh-
Stiurthoireacht Fhoireann Ghinearalta Fhorsai Armtha Chonaidhm na
Ruise sna cibirghniomhaiochtai a rinne Sandworm agus ta fianaise ann go
bhfuil ceangal idir ¢ agus Sandworm.
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Ainm Faisnéis aitheantais Cuiseanna Data.an
liostaithe
4. | 850 Priomh-Larionad le | Seoladh: Komsomol’skiy | An 850 Priomh-Larionad le haghaidh Seirbhisi Speisialta (GTsSS) de 22.10.2020°.
haghaidh Seirbhisi Prospekt, 20, Mosc6, chuid Phriomh-Ard-Stitrthoireacht Fhoireann Ghinearalta Fhorsai Armtha
Speisialta (GTsSS) 119146, Conaidhm na Chonaidhm na Ruise (GU/GRU), ar a dtugtar freisin ‘Aonad Mileata
Phriomh-Ard- Ruise 26165°, ‘APT28’, ‘Fancy Bear’, ‘Sofacy Group’, ‘Pawn Storm’ agus
Stiurthéireacht ‘Strontium’), ata freagrach as cibirionsaithe a rinne mérdhiobhail agus ar
Fhoireann Ghinearalta bhagairt sheachtrach iad ar an Aontas n6 ar a Bhallstait.
Fh(zrsa.l Armtha .. Go hairithe, bhi oifigigh faisnéise mileata de chuid GTsSS pairteach sa
Choénaidhm na Ruise o o . . o =
chibirionsai i gcoinne Pharlaimint Chonaidhme na Gearmaine (Deutscher
(GU/GRU) Bundestag) a tharla i mi Aibredin agus mi na Bealtaine 2015 agus san
iarracht ar chibirionsai a dhéanamh a raibh sé mar aidhm aige briseadh
isteach 1 lionra WiFi na hEagraiochta um Thoirmeasc ar Airm
Cheimiceacha (OPCW) san Isiltir i mi Aibredin 2018.
Bhi an cibirionsai i1 gcoinne Pharlaimint Chénaidhme na Gearmaine
dirithe ar choras faisnéise na parlaiminte agus bhi tionchar aige ar
theidhmit an chorais ar feadh roinnt laethanta. Goideadh lion suntasach
sonrai agus bhi €ifeacht ar chuntais riomhphoist roinnt Comhaltai
Parlaiminte agus ar chuntas riomhphoist an iar-Sheansailéara Angela
Merkel.
Tar éis chogadh foghach na Ruise i gcoinne na hUcraine, rinne GTsSS
cibirionsaithe (fioscaireacht spriocdhirithe agus ionsaithe bogearrai
mailiseacha) i gcoinne na hUcraine.
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