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NÕUKOGU RAKENDUSMÄÄRUS (EL) 2024/…, 

…, 

millega rakendatakse määrust (EL) 2019/796 piiravate meetmete kohta,  

millega takistada liitu või selle liikmesriike ähvardavaid küberründeid 

EUROOPA LIIDU NÕUKOGU, 

võttes arvesse Euroopa Liidu toimimise lepingut, 

võttes arvesse nõukogu 17. mai 2019. aasta määrust (EL) 2019/796 piiravate meetmete kohta, 

millega takistada liitu või selle liikmesriike ähvardavaid küberründeid,1 eriti selle artikli 13 lõiget 1, 

võttes arvesse liidu välisasjade ja julgeolekupoliitika kõrge esindaja ettepanekut 

                                                 

1 ELT L 129I, 17.5.2019, lk 1. 
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ning arvestades järgmist: 

(1) Nõukogu võttis 17. mail 2019 vastu määruse (EL) 2019/796. 

(2) Võttes arvesse jätkuvat ja järjest sagenevat pahatahtlikku kübertegevust, sealhulgas 

kolmandate riikide vastu suunatud tegevust, tuleks määruse (EL) 2019/796 I lisas esitatud 

füüsiliste ja juriidiliste isikute, üksuste ja asutuste loetelus, kelle suhtes kohaldatakse 

piiravaid meetmeid, kuue isiku ja kahe üksuse loetellu lisamise põhjuseid ajakohastada. 

(3) Määruse (EL) 2019/796 I lisa tuleks seetõttu vastavalt muuta, 

ON VASTU VÕTNUD KÄESOLEVA MÄÄRUSE: 
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Artikkel 1 

Määruse (EL) 2019/796 I lisa muudetakse vastavalt käesoleva määruse lisale. 

Artikkel 2 

Käesolev määrus jõustub järgmisel päeval pärast selle avaldamist Euroopa Liidu Teatajas. 

Käesolev määrus on tervikuna siduv ja vahetult kohaldatav kõikides liikmesriikides. 

…, … 

 Nõukogu nimel 

 eesistuja 
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LISA 

Määruse (EL) 2019/796 I lisa („Artiklis 3 osutatud füüsiliste ja juriidiliste isikute, üksuste ja asutuste loetelu“) muudetakse järgmiselt: 

1) jaotises „A. Füüsilised isikud“ asendatakse kanded 3–8 järgmisega: 
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Nimi Tuvastamisandmed Põhjused 

Loetellu 

kandmise 

kuupäev 

„3. Alexey Valeryevich 

MININ 
Алексей Валерьевич 

МИНИН 

Sünniaeg: 27. mai 1972 

Sünnikoht: Permi oblast, 

Venemaa NFSV (praegune 

Venemaa Föderatsioon) 

Pass nr: 120017582 

Välja andnud: Venemaa 

Föderatsiooni 

välisministeerium 

Kehtivusaeg: 17. aprillist 

2017 kuni 17. aprillini 2022 

Asukoht: Moskva, Venemaa 

Föderatsioon 

Kodakondsus: Venemaa 

Sugu: mees 

Alexey Minin osales küberründekatses, millel oleks võinud olla 

märkimisväärne mõju Keemiarelvade Keelustamise 

Organisatsioonile (OPCW) Madalmaades, ning kolmandate riikide 

vastu suunatud märkimisväärse mõjuga küberrünnetes. 

Venemaa Föderatsiooni relvajõudude peastaabi peadirektoraadi 

(GU/GRU) inimluure tugiohvitserina kuulus Alexey Minin neljast 

Venemaa sõjaväeluureohvitserist koosnevasse rühma, kes püüdsid 

2018. aasta aprillis saada loata juurdepääsu OPCW WiFi võrgule 

Madalmaades Haagis. Küberründekatse eesmärk oli häkkida sisse 

OPCW WiFi võrku, mis edu korral oleks ohustanud võrgu turvalisust 

ja OPCW käimasolevat uurimistegevust. Madalmaade kaitsealase 

luure- ja julgeolekuteenistus (Militaire Inlichtingen- en 

Veiligheidsdienst) takistas küberründekatse lõpuleviimist, hoides 

seeläbi ära tõsise kahju OPCW-le. 

Pennsylvania läänepiirkonna (Ameerika Ühendriigid) vandemeeste 

kogu esitas Alexey Mininile kui Venemaa luure peadirektoraadi 

(GRU) ohvitserile süüdistuse häkkimises, elektrooniliste vahendite 

abil sooritatud finantspettuses, raskendavate asjaoludega 

identiteedivarguses ja rahapesus. 

30.7.2020 



 

 

8502/24    EL/kes 3 

LISA RELEX.1 LIMITE ET 
 

 
Nimi Tuvastamisandmed Põhjused 

Loetellu 

kandmise 

kuupäev 

4. Aleksei Sergeyvich 

MORENETS 

Алексей Сергеевич 

МОРЕНЕЦ 

Sünniaeg: 31. juuli 1977 

Sünnikoht: Murmanski 

oblast, Venemaa NFSV 

(praegune Venemaa 

Föderatsioon) 

Pass nr: 100135556 

Välja andnud: Venemaa 

Föderatsiooni 

välisministeerium 

Kehtivusaeg: 17. aprillist 

2017 kuni 17. aprillini 2022 

Asukoht: Moskva, Venemaa 

Föderatsioon 

Kodakondsus: Venemaa 

Sugu: mees 

Aleksei Morenets osales küberründekatses, millel oleks võinud olla 

märkimisväärne mõju Keemiarelvade Keelustamise 

Organisatsioonile (OPCW) Madalmaades, ning kolmandate riikide 

vastu suunatud märkimisväärse mõjuga küberrünnetes. 

Venemaa Föderatsiooni relvajõudude peastaabi peadirektoraadi 

(GU/GRU) küberspetsialistina kuulus Aleksei Morenets neljast 

Venemaa sõjaväeluureohvitserist koosnevasse rühma, kes püüdsid 

2018. aasta aprillis saada loata juurdepääsu OPCW WiFi võrgule 

Madalmaades Haagis. Küberründekatse eesmärk oli häkkida sisse 

OPCW WiFi võrku, mis edu korral oleks ohustanud võrgu turvalisust 

ja OPCW käimasolevat uurimistegevust. Madalmaade kaitsealase 

luure- ja julgeolekuteenistus (Militaire Inlichtingen- en 

Veiligheidsdienst) takistas küberründekatse lõpuleviimist, hoides 

seeläbi ära tõsise kahju OPCW-le. 

Pennsylvania läänepiirkonna (Ameerika Ühendriigid) vandemeeste 

kogu esitas sõjalise üksuse 26165 liikmele Aleksei Morenetsile 

süüdistuse häkkimises, elektrooniliste vahendite abil sooritatud 

finantspettuses, raskendavate asjaoludega identiteedivarguses ja 

rahapesus. 

30.7.2020 
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Nimi Tuvastamisandmed Põhjused 

Loetellu 

kandmise 

kuupäev 

5. Evgenii Mikhaylovich 

SEREBRIAKOV 

Евгений Михайлович 

СЕРЕБРЯКОВ 

Sünniaeg: 26. juuli 1981 

Sünnikoht: Kursk, Venemaa 

NFSV (praegune Venemaa 

Föderatsioon) 

Pass nr: 100135555 

Välja andnud: Venemaa 

Föderatsiooni 

välisministeerium 

Kehtivusaeg: 17. aprillist 

2017 kuni 17. aprillini 2022 

Asukoht: Moskva, Venemaa 

Föderatsioon 

Kodakondsus: Venemaa 

Sugu: mees 

Evgenii Serebriakov osales küberründekatses, millel oleks võinud 

olla märkimisväärne mõju Keemiarelvade Keelustamise 

Organisatsioonile (OPCW) Madalmaades, ning kolmandate riikide 

vastu suunatud märkimisväärse mõjuga küberrünnetes. 

Venemaa Föderatsiooni relvajõudude peastaabi peadirektoraadi 

(GU/GRU) küberspetsialistina kuulus Evgenii Serebriakov neljast 

Venemaa sõjaväeluureohvitserist koosnevasse rühma, kes püüdsid 

2018. aasta aprillis saada loata juurdepääsu OPCW WiFi võrgule 

Madalmaades Haagis. Küberründekatse eesmärk oli häkkida sisse 

OPCW WiFi võrku, mis edu korral oleks ohustanud võrgu turvalisust 

ja OPCW käimasolevat uurimistegevust. Madalmaade kaitsealase 

luure- ja julgeolekuteenistus (Militaire Inlichtingen- en 

Veiligheidsdienst) takistas küberründekatse lõpuleviimist, hoides 

seeläbi ära tõsise kahju OPCW-le. 

Alates 2022. aasta kevadest juhib Evgenii Serebriakov Venemaa 

luure peadirektoraadi üksusega 74455 seotud küberrünnete 

korraldajat ja häkkimisrühmitust Sandworm (teise nimega Sandworm 

Team, BlackEnergy Group, Voodo Bear, Quedag, Olympic 

Destroyer ja Telebots). Sandworm on pärast Venemaa Ukraina-

vastase agressioonisõja algust korraldanud Ukraina, sealhulgas 

Ukraina valitsusasutuste vastu suunatud küberründeid.  

30.7.2020 
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Nimi Tuvastamisandmed Põhjused 

Loetellu 

kandmise 

kuupäev 

6. Oleg Mikhaylovich 

SOTNIKOV 

Олег Михайлович 

СОТНИКОВ 

Sünniaeg: 24. august 1972 

Sünnikoht: Uljanovsk, 

Venemaa NFSV (praegune 

Venemaa Föderatsioon) 

Pass nr: 120018866 

Välja andnud: Venemaa 

Föderatsiooni 

välisministeerium 

Kehtivusaeg: 17. aprillist 

2017 kuni 17. aprillini 2022 

Asukoht: Moskva, Venemaa 

Föderatsioon 

Kodakondsus: Venemaa 

Sugu: mees 

Oleg Sotnikov osales küberründekatses, millel oleks võinud olla 

märkimisväärne mõju Keemiarelvade Keelustamise 

Organisatsioonile (OPCW) Madalmaades, ning kolmandate riikide 

vastu suunatud märkimisväärse mõjuga küberrünnetes. 

Venemaa Föderatsiooni relvajõudude peastaabi peadirektoraadi 

(GU/GRU) inimluure tugiohvitserina kuulus Oleg Sotnikov neljast 

Venemaa sõjaväeluureohvitserist koosnevasse rühma, kes püüdsid 

2018. aasta aprillis saada loata juurdepääsu OPCW WiFi võrgule 

Madalmaades Haagis. Küberründekatse eesmärk oli häkkida sisse 

OPCW WiFi võrku, mis edu korral oleks ohustanud võrgu turvalisust 

ja OPCW käimasolevat uurimistegevust. Madalmaade kaitsealase 

luure- ja julgeolekuteenistus (Militaire Inlichtingen- en 

Veiligheidsdienst) takistas küberründekatse lõpuleviimist, hoides 

seeläbi ära tõsise kahju OPCW-le. 

Pennsylvania läänepiirkonna vandemeeste kogu esitas Oleg 

Sotnikovile kui Venemaa luure peadirektoraadi (GRU) ohvitserile 

süüdistuse häkkimises, elektrooniliste vahendite abil sooritatud 

finantspettuses, raskendavate asjaoludega identiteedivarguses ja 

rahapesus. 

30.7.2020 
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Nimi Tuvastamisandmed Põhjused 

Loetellu 

kandmise 

kuupäev 

7. Dmitry Sergeyevich 

BADIN 

Дмитрий Сергеевич 

БАДИН 

Sünniaeg: 15. november 

1990 

Sünnikoht: Kursk, Venemaa 

NFSV (praegune Venemaa 

Föderatsioon) 

Kodakondsus: Venemaa 

Sugu: mees 

Dmitry Badin osales Saksamaa föderaalparlamendi (Saksamaa 

Liidupäev) vastu suunatud märkimisväärse mõjuga küberründes ning 

kolmandate riikide vastu suunatud märkimisväärse mõjuga 

küberrünnetes. 

Venemaa Föderatsiooni relvajõudude peastaabi peadirektoraadi 

(GU/GRU) eriteenistuste 85. põhikeskuse (GTsSS) 

sõjaväeluureohvitserina kuulus Dmitry Badin Venemaa 

sõjaväeluureohvitseridest koosnevasse rühma, kes viisid 2015. aasta 

aprillis ja mais läbi küberründe Saksamaa föderaalparlamendi vastu. 

Selle küberründe käigus rünnati parlamendi infosüsteeme ja see 

mõjutas parlamendi tegevust mitu päeva. Varastati märkimisväärne 

kogus andmeid ning tekitati kahju mitme parlamendiliikme, 

sealhulgas endise kantsleri Angela Merkeli e-posti kontodele. 

Pennsylvania läänepiirkonna (Ameerika Ühendriigid) vandemeeste 

kogu esitas sõjalise üksuse 26165 liikmele Dmitry Badinile 

süüdistuse häkkimises, elektrooniliste vahendite abil sooritatud 

finantspettuses, raskendavate asjaoludega identiteedivarguses ja 

rahapesus.  

22.10.2020 
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Nimi Tuvastamisandmed Põhjused 

Loetellu 

kandmise 

kuupäev 

8. Igor Olegovich 

KOSTYUKOV 

Игорь Олегович 

КОСТЮКОВ 

Sünniaeg: 21. veebruar 1961 

Kodakondsus: Venemaa 

Sugu: mees 

Igor Kostyukov on Venemaa Föderatsiooni relvajõudude peastaabi 

peadirektoraadi (GU/GRU) praegune juht, olles eelnevalt olnud sama 

asutuse juhi esimene asetäitja. Üks temale alluvatest üksustest on 

eriteenistuste 85. põhikeskus (GTsSS) (teise nimega „sõjaline üksus 

26165“, APT28, Fancy Bear, Sofacy Group, Pawn Storm ja 

Strontium). 

Selle ametikohaga seoses vastutab Igor Kostyukov GTsSS toime 

pandud küberrünnete eest, sealhulgas märkimisväärse mõjuga 

küberrünnete eest, mis kujutavad liidule või selle liikmesriikidele 

välisohtu. 

Eelkõige osalesid GTsSS sõjaväeluureohvitserid 2015. aasta aprillis 

ja mais Saksamaa föderaalparlamendi (Saksamaa Liidupäev) vastu 

suunatud küberründes ning 2018. aasta aprillis küberründekatses, 

mille eesmärk oli häkkida sisse Keemiarelvade Keelustamise 

Organisatsiooni (OPCW) WiFi võrku Madalmaades. 

Saksamaa föderaalparlamendi vastu suunatud küberründe käigus 

rünnati parlamendi infosüsteeme ja see mõjutas parlamendi tegevust 

mitu päeva. Varastati märkimisväärne kogus andmeid ning tekitati 

kahju mitme parlamendiliikme, sealhulgas endise kantsleri Angela 

Merkeli e-posti kontodele. 

22.10.2020“; 
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2) jaotises „B. Juriidilised isikud, üksused ja asutused“ asendatakse kanded 3 ja 4 järgmisega: 

 
Nimi Tuvastamisandmed Põhjused 

Loetellu 

kandmise 

kuupäev 

„3. Venemaa 

Föderatsiooni 

relvajõudude peastaabi 

(GU/GRU) 

peadirektoraadi 

eritehnoloogia 

põhikeskus (GTsST) 

Aadress: 22 Kirova 

Street, Moscow, Russian 

Federation 

Venemaa Föderatsiooni relvajõudude peastaabi (GU/GRU) peadirektoraadi 

eritehnoloogia põhikeskus (GTsST), mida tuntakse ka selle sihtnumbri 

74455 all, on seotud väljastpoolt liitu pärinevate märkimisväärse mõjuga 

küberrünnetega, mis kujutavad liidule või selle liikmesriikidele välisohtu, 

ning kolmandate riikide vastu suunatud märkimisväärse mõjuga 

küberrünnetega, sealhulgas 2017. aasta juunis toimunud küberründed, mida 

tuntakse NotPetya või EternalPetya nime all ning 2015. aasta ja 2016. aasta 

talvel toimunud küberründed Ukraina elektrivõrguettevõtja vastu. 

Küberrünne NotPetya ehk EternalPetya muutis andmed kättesaamatuks 

paljudes ettevõtetes liidus, laiemalt Euroopas ja maailmas, rünnates 

lunavara abil arvuteid ja blokeerides andmetele juurdepääsu, mis muu 

hulgas põhjustas suurt majanduslikku kahju. Ukraina elektrivõrguettevõtja 

vastu suunatud küberründe tulemusena oli talvel osa elektrivõrgust välja 

lülitatud. 

30.7.2020 
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Nimi Tuvastamisandmed Põhjused 

Loetellu 

kandmise 

kuupäev 

   NotPetya ehk EternalPetya korraldaja oli Sandworm (teise nimega 

Sandworm Team, BlackEnergy Group, Voodoo Bear, Quedagh, Olympic 

Destroyer ja Telebots), mis on ka Ukraina elektrivõrguettevõtja vastu 

suunatud ründe taga. Sandworm on pärast Venemaa Ukraina-vastase 

agressioonisõja algust korraldanud Ukraina, sealhulgas Ukraina 

valitsusasutuste ja Ukraina elutähtsa taristu vastu suunatud küberründeid. 

Need küberründed hõlmavad harpuunimist, pahavara- ja lunavararündeid. 

Venemaa Föderatsiooni relvajõudude peastaabi peadirektoraadi 

eritehnoloogia põhikeskusel on aktiivne roll Sandwormi kübertegevuses ja 

seda saab seostada Sandwormiga. 
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Nimi Tuvastamisandmed Põhjused 

Loetellu 

kandmise 

kuupäev 

4. Venemaa 

Föderatsiooni 

relvajõudude peastaabi 

(GU/GRU) 

peadirektoraadi 

eriteenistuste 

85. põhikeskus 

(GTsSS) 

Aadress: Komsomol’skiy 

Prospekt, 20, Moscow, 

119146, Russian 

Federation 

Venemaa Föderatsiooni relvajõudude peastaabi (GU/GRU) peadirektoraadi 

eriteenistuste 85. põhikeskus (GTsSS) (teise nimega „sõjaline üksus 

26165“, APT28, Fancy Bear, Sofacy Group, Pawn Storm ja Strontium), on 

seotud märkimisväärse mõjuga küberrünnetega, mis kujutavad liidule või 

selle liikmesriikidele välisohtu, ning kolmandate riikide vastu suunatud 

märkimisväärse mõjuga küberrünnetega. 

Eelkõige osalesid GTsSS sõjaväeluureohvitserid 2015. aasta aprillis ja mais 

Saksamaa föderaalparlamendi (Saksamaa Liidupäev) vastu suunatud 

küberründes ning 2018. aasta aprillis küberründekatses, mille eesmärk oli 

häkkida sisse Keemiarelvade Keelustamise Organisatsiooni (OPCW) WiFi 

võrku Madalmaades. 

Saksamaa föderaalparlamendi vastu suunatud küberründe käigus rünnati 

parlamendi infosüsteeme ja see mõjutas parlamendi tegevust mitu päeva. 

Varastati märkimisväärne kogus andmeid ning tekitati kahju mitme 

parlamendiliikme, sealhulgas endise kantsleri Angela Merkeli e-posti 

kontodele. 

Pärast Venemaa Ukraina-vastase agressioonisõja algust korraldas GTsSS 

Ukraina vastu küberründeid (harpuunimine ja pahavarapõhised ründed). 

22.10.2020“. 

 


