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PROVADECI NARIZENI RADY (EU) 2024/...
ze dne ...,

kterym se provadi narizeni (EU) 2019/796 o omezujicich opatienich

proti kybernetickym utokiim ohroZujicim Unii nebo jeji ¢lenské staty

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na natizeni Rady (EU) 2019/796 ze dne 17. kvétna 2019 o omezujicich opatienich proti
kybernetickym utokiim ohrozujicim Unii nebo jeji ¢lenské staty!, a zejména na ¢l. 13 odst. 1

uvedeného nafizeni,

s ohledem na navrh vysokého piredstavitele Unie pro zahrani¢ni véci a bezpe¢nostni politiku,

! Ut. vést. L 1291, 17.5.2019, s. 1.
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vzhledem k témto divodim:
(1) Dne 17. kvétna 2019 piijala Rada natizeni (EU) 2019/796.

(2) Vzhledem k pokracujicim a stale intenzivnéjSim nepiatelskym Cinnostem v kyberprostoru,
vCetn¢ ¢innosti namifenych proti tfetim stattim, by méla byt aktualizovana odtivodnéni pro
zafazeni Sesti osob a dvou subjektli na seznam fyzickych a pravnickych osob, subjektti a
organtl, na n¢Z se vztahuji omezujici opatieni, obsazeny v ptiloze I natrizeni (EU)

2019/796.
3) Ptiloha I natizeni (EU) 2019/796 by proto méla byt odpovidajicim zpiisobem zménéna,

PRIJALA TOTO NARIZENI:
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Clanek 1

Ptiloha I natizeni (EU) 2019/796 se méni v souladu s ptilohou tohoto natizeni.

Clanek 2

Toto nafizeni vstupuje v platnost prvnim dnem po vyhlaseni v Urednim véstniku Evropské unie.

Toto nafizeni je zdvazné v celém rozsahu a ptimo pouzitelné ve vSech Clenskych statech.

V ...dne ...

Za Radu
predseda/predsedkyné
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PRILOHA

Ptiloha I natizeni (EU) 2019/796 (,,Seznam fyzickych nebo pravnickych osob, subjektl a organil uvedenych v ¢lanku 3°) se méni takto:

1) V seznamu v oddile ,,A. Fyzické osoby* se polozky 3 az 8 nahrazuji timto:
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Datum
Jméno Identifikac¢ni udaje Odivodnéni zafazeni
na seznam
»3. Alexey Valeryevich Anexceit BanepreBnuu Alexej Minin se podilel na pokusu o kyberneticky utok s potencialné 30.7.2020
MININ MUWHWH vyznamnym dopadem na Organizaci pro zdkaz chemickych zbrani
(Alexej Valerjevic Datum narozeni: 27.5.1972 (OPCW) v Nizozemsku a na kybernetickych ttocich s vyznamnym
Minin) T dopadem na tieti staty.
xas:;,nﬁfgiznéfpsﬁzl;zi Jako df.lS'[Ojnik pro pgdporu zpravodajstvi lidskych Zfirojﬁ pﬂsobici
Ruské federace) v ramci hlavniho feditelstvi generalniho §tabu ozbrojenych sil Ruské
} federace (GU/GRU) byl Alexej Minin soucasti tymu Ctyt ruskych
Cislo pasu: 120017582 vojenskych zpravodajskych diistojniki, ktefi se v dubnu 2018 pokusili
Vydalo: Ministerstvo ziskat neopravnény ptistup do bezdratové sité organizace OPCW v Haagu
zahraniénich véci Ruské (Nizozemsko). Pokus o kyberneticky utok byl zaméfen na proniknuti
federace do bezdratové sité organizace OPCW, ktery by v pfipad¢ uspéchu ohrozil
bezpecnost sité a probihajici vysetfovaci ¢innost této organizace.
Platnost: od 17.4.2017 Nizozemska obranna zpravodajska a bezpe¢nostni sluzba (Militaire
do 17.4.2022 Inlichtingen- en Veiligheidsdienst) pokus o kyberneticky Gtok zmatila,
Misto vykonu zaméstnani: ¢imz zabranila vaznym Skodam pro organizaci OPCW.
Moskva, Ruska federace Velka porota Zapadniho okresu Pensylvanie (Spojené staty americké)
Statni piislusnost: ruska obvinila Alexeje Minina, jako distojnika hlavniho feditelstvi ruské
; 5 zpravodajské sluzby (GRU), z hackerskych utoki, podvodi
Pohlavi: muz prostfednictvim elektronické komunikace, kradeZi totoznosti
s ptitézujicimi okolnostmi a prani Spinavych penéz.
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Datum
Jméno Identifikac¢ni udaje Odivodnéni zafazeni
na seznam

Aleksei Sergeyvich Anexkceit CepreeBuy Alexej Morenéc se podilel na pokusu o kyberneticky ttok s potencialné 30.7.2020
MORENETS MOPEHEI] vyznamnym dopadem na Organizaci pro zdkaz chemickych zbrani
(Alexej Sergejevic Datum narozeni: 31.7.1977 (OPCW) v Nizozemsku a na kybernetickych ttocich s vyznamnym
Morenéc) dopadem na tieti staty.

131[31;‘[; nﬁff;izné'l:l\s/lll{r(mn?]ﬁka J akp pracovnik pro kybernetické operace pﬁsobici v ramci hlavniho

Ruské’ federace) feditelstvi generalniho $tabu ozbrojenych sil Ruské federace (GU/GRU)

) byl Alexej Morenéc soucésti tymu ¢tyt ruskych vojenskych

Cislo pasu: 100135556 zpravodajskych distojniki, ktefi se v dubnu 2018 pokusili ziskat

Vydalo: Ministerstvo neopravnény pristup do bezdratové sit¢ organizace OPCW v Haagu

zahraniénich véci Ruské (Nizozemsko). Pokus o kyberneticky utok byl zaméfen na proniknuti

federace do bezdratové sité organizace OPCW, ktery by v pfipad¢ uspéchu ohrozil

bezpecnost sité a probihajici vysetfovaci ¢innost této organizace.

Platnost: od 17.4.2017 Nizozemska obranna zpravodajska a bezpe¢nostni sluzba (Militaire

do 17.4.2022 Inlichtingen- en Veiligheidsdienst) pokus o kyberneticky Gtok zmatila,

Misto vykonu zaméstnani: ¢imz zabranila vaznym Skodam pro organizaci OPCW.

Moskva, Ruska federace Velka porota Zapadniho okresu Pensylvanie (Spojené staty americké)

Statni piislugnost: ruska obvinila Alexeje Morené&ce, ptidéleného k vojenské jednotce 26165,

; 5 z hackerskych ttokd, podvodu prostfednictvim elektronické komunikace,
Pohlavi: muz kradezi totoZnosti s pfit€Zujicimi okolnostmi a prani Spinavych penéz.
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Datum

Jméno Identifikac¢ni udaje Odivodnéni zafazeni
na seznam
Evgenii Mikhaylovich | EBrennii MuxaiinoBud Jevgenij Serebrjakov se podilel na pokusu o kyberneticky Gtok 30.7.2020
SEREBRIAKOV CEPEBPAKOB s potencialné vyznamnym dopadem na Organizaci pro zakaz chemickych
(Jevgenij Michailovic¢ Datum narozeni: 26.7.1981 zbrani (OPCW) v Nizozemsku a na kybernetickych utocich s vyznamnym
Serebrjakov) dopadem na tieti staty.
y&z;zgaggie?;yifgi’ka J akp pracovnik pro kybernetické operace pﬁsobici v ramci hlavniho
federace) feditelstvi generalniho $tabu ozbrojenych sil Ruské federace (GU/GRU)
) byl Jevgenij Serebrjakov soucasti tymu Ctyt ruskych vojenskych
Cislo pasu: 100135555 zpravodajskych distojniki, ktefi se v dubnu 2018 pokusili ziskat
Vydalo: Ministerstvo neopravnény pristup do bezdratové sit¢ organizace OPCW v Haagu
zahraniénich véci Ruské (Nizozemsko). Pokus o kyberneticky utok byl zaméfen na proniknuti
federace. do bezdratové sité organizace OPCW, ktery by v pfipad¢ uspéchu ohrozil
bezpecnost sité a probihajici vysetfovaci ¢innost této organizace.
Platnost: od 17.4.2017 Nizozemska obranna zpravodajska a bezpe¢nostni sluzba (Militaire
do 17.4.2022 Inlichtingen- en Veiligheidsdienst) pokus o kyberneticky Gtok zmatfila,
Misto: Moskva, Ruska ¢imz zabranila vaznym Skodam pro organizaci OPCW.
federace Od jara 2022 vede Jevgenij Serebrjakov aktéra a hackerskou skupinu
Statni piislusnost: ruska »dandworm* (také zndma jako ,,Sandworm Team®, ,,BlackEnergy
. 5 Group*, ,,Voodoo Bear®, ,,Quedagh*, ,,Olympic Destroyer* a ,,Telebots*),
Pohlavi: muz pfidruZenou k jednotce 74455 hlavniho feditelstvi ruské zpravodajské
sluzby. V kontextu uto¢né valky Ruska proti Ukrajin€ provadi Sandworm
kybernetické Gtoky zaméfené na Ukrajinu, véetné ukrajinskych vladnich
organt.
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Datum

Misto narozeni: Uljanovsk,
Ruské4 SFSR (nyni Ruska
federace)

Cislo pasu: 120018866

Vydalo: Ministerstvo
zahrani¢nich véci Ruské
federace

Platnost: od 17.4.2017 do 17.

4.2022

Misto vykonu zaméstnani:
Moskva, Ruska federace

Statni pisluSnost: ruska

Pohlavi: muz

Jako dustojnik pro podporu zpravodajstvi lidskych zdroji piisobici

v ramci hlavniho feditelstvi generalniho §tabu ozbrojenych sil Ruské
federace (GU/GRU) byl Oleg Sotnikov soucasti tymu ¢ty ruskych
vojenskych zpravodajskych dastojniki, ktefi se v dubnu 2018 pokusili
ziskat neopravnény ptistup do bezdratové sité¢ organizace OPCW v Haagu
(Nizozemsko). Pokus o kyberneticky utok byl zaméfen na proniknuti

do bezdratové sité organizace OPCW, ktery by v pfipad¢ uspéchu ohrozil
bezpecnost sité a probihajici vysetfovaci ¢innost této organizace.
Nizozemsk4 obranna zpravodajska a bezpecnostni sluzba (Militaire
Inlichtingen- en Veiligheidsdienst) pokus o kyberneticky Gtok zmatila,
¢imz zabranila vaznym Skodam pro organizaci OPCW.

Velka porota Zapadniho okresu Pensylvanie obvinila Olega Sotnikova,
jako distojnika hlavniho feditelstvi ruské zpravodajské sluzby (GRU),

z hackerskych utokt, podvodu prostfednictvim elektronické komunikace,
kradezi totoZnosti s pfit€Zujicimi okolnostmi a prani Spinavych penéz.

Jméno Identifikac¢ni udaje Odivodnéni zafazeni
na seznam
Oleg Mikhaylovich Ouner MuxainoBuy Oleg Sotnikov se podilel na pokusu o kyberneticky utok s potencialné 30.7.2020
SOTNIKOV COTHHKOB vyznamnym dopadem na Organizaci pro zdkaz chemickych zbrani
(Oleg Michajlovic Datum narozeni: 24.8.1972 (OPCW) v vazo’zen’lsku a na kybernetickych ttocich s vyznamnym
Sotnikov) dopadem na tfeti staty.
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Datum

Sergejevi¢ Badin)

Datum narozeni: 15.11.1990

Misto narozeni: Kursk,
Ruské4 SFSR (nyni Ruska
federace)

Statni pfisluSnost: ruska

Pohlavi: muz

a na kybernetickych ttocich s vyznamnym dopadem na tieti staty.

Jako vojensky zpravodajsky distojnik 85. hlavniho stiediska pro specidlni
sluzby (GTsSS) hlavniho feditelstvi generalniho §tabu ozbrojenych sil
Ruské federace (GU/GRU) byl Dmitrij Badin soucasti tymu ruskych
vojenskych zpravodajskych dastojnikd, kteti v dubnu a kvétnu 2015
provedli kyberneticky utok na némecky Spolkovy sném. Uvedeny
kyberneticky ttok byl namitfen proti informacnimu systému snému a

na nékolik dni narusil jeho provoz. Byl pfi ném odcizen zna¢ny objem dat
a byly postiZzeny emailové Ucty n€kolika poslanct, jakoz i byvalé
kanclétky Angely Merkelové.

Velka porota Zapadniho okresu Pensylvanie (Spojené staty americké)
obvinila Dmitrije Badina, ptfidélené¢ho k vojenské jednotce 26165,

z hackerskych utokt, podvod prostfednictvim elektronické komunikace,
kradeZi totoznosti s prit€Zujicimi okolnostmi a prani Spinavych penéz.

Jméno Identifikac¢ni udaje Odivodnéni zafazeni
na seznam
Dmitry Sergeyevich Jmutpuit CepreeBud Dmitrij Badin se podilel na kybernetickém utoku s vyznamnym dopadem | 22.10.2020
BADIN (Dmitrij BAJIH namifeném proti némeckému Spolkovému snému (Deutscher Bundestag)
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Datum

Statni prislusnost: ruska

Pohlavi: muz

(GTsSS) (také znamé jako ,,vojenska jednotka 26165 ,,APT28*, ,,Fancy
Bear*, ,,Sofacy Group®, ,,Pawn Storm* a ,,Strontium*).

Ze své funkce je Igor Kost'ukov odpoveédny za kybernetické Gitoky
provedené GTsSS, vcetné kybernetickych utokli s vyznamnym dopadem,
které predstavuji vnéjsi hrozbu pro Unii nebo jeji ¢lenské staty.

Vojensti zpravodajsti distojnici GTsSS se zejména podileli

na kybernetickém utoku na némecky Spolkovy sném (Deutscher
Bundestag) v dubnu a kvétnu 2015, a na pokusu o kyberneticky utok,

k némuz doslo v dubnu 2018, jehoZ cilem bylo proniknout do bezdratové
sit¢ Organizace pro zakaz chemickych zbrani (OPCW) v Nizozemsku.

Kyberneticky ttok na némecky Spolkovy sném byl namifen proti
informa¢nimu systému snému a na né€kolik dni narusil jeho provoz. Byl
pfi ném odcizen zna¢ny objem dat a byly postiZeny emailové Ucty
né¢kolika poslanct, jakoz i byvalé kancléiky Angely Merkelové.

Jméno Identifikac¢ni udaje Odivodnéni zafazeni
na seznam
Igor Olegovich Hrops Oneropuy Igor Kost'ukov je v souc¢asné dob¢ vedoucim hlavniho feditelstvi 22.10.2020
KOSTYUKOV KOCTHOKOB generalniho $tabu ozbrojenych sil Ruské federace (GU/GRU), kde
(Igos Olegovic D ” predtim ptsobil jako prvni ndméstek vedouciho. Jednim z oddéleni, ktera
t :21.2.1961 ) . . : .
Kostukov) atum harozent spadaji pod jeho vedeni, je 85. hlavni stfedisko pro specialni sluzby
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2) V seznamu v oddile ,,B. Pravnické osoby, subjekty a organy* se polozky 3 a 4 nahrazuji timto:
Datum
Nazev Identifikacni udaje Odiivodnéni zatazeni
na seznam
,»3. | Main Centre for Special Adresa: Ul. Kirova 22, Hlavni stfedisko pro specidlni technologie (GTsST) hlavniho 30.7.2020
Technologies (GTsST) of Moskva, Ruské federace feditelstvi generalniho Stabu ozbrojenych sil Ruské federace
the Main Directorate of the (GU/GRU), znamé rovnéz pod svym systémovym identifikacnim
General Staff of the Armed Cislem 74455, je zapojeno do kybernetickych utokl s vyznamnym
Forces of the Russian dopadem pochazejicich ze zemi mimo Unii a predstavujicich vnéjsi
Federation (GU/GRU) hrozbu pro Unii nebo jeji lenské staty a do kybernetickych Gtoki
(Hlavni stredisko pro s vyznamnym dopadem na tfeti staty, véetné kybernetickych utokt
specialni technologie vetejn¢ zndmych jako ,,NotPetya“ nebo ,,EternalPetya‘ provedenych
(GTsST) hlavniho v ¢ervnu 2017 a kybernetickych utokti namifenych na ukrajinskou
feditelstvi generalniho Stabu elektrickou rozvodnou sit’ v zim¢ 2015 a 2016.
ozbrojenych sil Ruské Kybernetické utoky ,,NotPetya* nebo ,,EternalPetya“ znemoZznily
federace (GU/GRU)) by e o 1x N s y .
pfistup k udajlim v fadé¢ spole¢nosti v Unii, v §ir§i Evropé a po celém
svete tim, Ze se zametily na pocitate pomoci ransomwaru
a zablokovaly pfistup k tdajim, coz mélo mimo jiné za nasledek
vyznamné ekonomické ztraty. Kyberneticky utok na ukrajinskou
elektrickou rozvodnou sit’ zplisobil, ze jeji ¢asti byly béhem zimy
odpojeny.
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Nazev

Identifikacni daje

Oduavodnéni

Datum
zarazeni
na seznam

Za utokem na ukrajinskou elektrickou sit’, ktery byl proveden pomoci
utokl ,,NotPetya“ nebo ,,EternalPetya®, stal aktér vefejn¢ znamy jako
L»Sandworm* (také zndm jako ,,Sandworm Team®, ,,BlackEnergy
Group®, ,,Voodoo Bear®, ,,Quedagh®, ,,Olympic Destroyer*

a ,,Telebots*). V kontextu utocné valky Ruska proti Ukrajin€ provadi
Sandworm kybernetické utoky na Ukrajinu, véetné ukrajinskych
vladnich organi a ukrajinské kritické infrastruktury. Mezi tyto
kybernetické utoky patii spearphishingové kampang, malwarové

a ransomwarové utoky.

Hlavni stfedisko pro specidlni technologie hlavniho feditelstvi
generalniho $tabu ozbrojenych sil Ruské federace se aktivné podili

na kybernetickych ¢innostech provadénych aktérem Sandworm a mize
byt na tohoto aktéra napojeno.
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Datum

Nazev Identifikacni daje Odivodnéni zafazeni
na seznam
85th Main Centre for Adresa: Komsomolskij 85. hlavni stfedisko pro specialni sluzby (GTsSS) hlavniho feditelstvi | 22.10.2020*
Special Services (GTsSS) Prospekt, 20, Moskva, generalniho $tabu ozbrojenych sil Ruské federace (GU/GRU)) (také
of the Main Directorate of 119146, Ruska federace znamé jako ,,vojenska jednotka 26165“,,, APT28%, ,,Fancy Bear,
the General Staff of the »Sofacy Group®, ,,Pawn Storm* a ,,Strontium*) je zapojeno
Armed Forces of the do kybernetickych Utokl s vyznamnym dopadem, které predstavuji
Russian Federation vnéjsi hrozbu pro Unii nebo jeji ¢lenské staty, a do kybernetickych
(GU/GRU) (85. hlavni utokll s vyznamnym dopadem na tieti staty.
strevd1sk0 pro sp e01aln1’ Vojensti zpravodajsti diistojnici GTsSS se zejména podileli
sluzby (GTsSS) hlavniho kybernetickém ttoku na némecky Spolkovy sném (Deutscher
reditelstvi generalniho Stabu 1]13a 21] ¢ dub kvétnu 2015 Y op K Y Kvbernetick? ttok
ozbrojenych sil Ruské 1(11nbes azgg 1‘% i hm{ a ’lve rtl)ul X a.lr(ll? p(; dusE © dy' tern’e Kt:V yuo
federace (GU/GRU)) v dubnu , jehoZ cilem bylo proniknout do bezdratové sit¢
Organizace pro zédkaz chemickych zbrani (OPCW) v Nizozemsku.
Kyberneticky Gtok na némecky Spolkovy sném byl namiten proti
informacnimu systému snému a na nékolik dni narusil jeho provoz.
Byl pfi ném odcizen zna¢ny objem dat a byly postizeny emailové Ucty
né¢kolika poslanct, jakoz i byvalé kancléiky Angely Merkelové.
V kontextu uto¢né valky Ruska proti Ukrajiné byly ze strany GTsSS
proti Ukrajin€ provedeny kybernetické utoky (spearphishing
a malwarové ttoky).
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