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RADETS BESLUT (Gusp) 2024/...

av den ...

om indring av beslut (Gusp) 2019/797 om restriktiva atgarder

mot cyberattacker som hotar unionen eller dess medlemsstater

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sirskilt artikel 29,

med beaktande av forslaget fran unionens hoga representant for utrikes fragor och sékerhetspolitik,

och
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av foljande skal:
(1) Den 17 maj 2019 antog radet beslut (Gusp) 2019/797".

(2) Beslut (Gusp) 2019/797 tilldmpas till och med den 18 maj 2025. Pa grundval av en dversyn
av det beslutet bor giltigheten for de restriktiva atgirder som faststdlls déri forlangas till

och med detta datum.

3) Mot bakgrund av fortsatta och 6kande skadliga ageranden i cyberrymden, inbegripet
ageranden riktade mot tredjeldnder, bor skélen for att inkludera sex personer och tva
enheter 1 forteckningen 6ver fysiska och juridiska personer, enheter och organ som ar
foremal for de restriktiva atgérder som anges i bilagan till beslut (Gusp) 2019/797
uppdateras.

4) Beslut (Gusp) 2019/797 bor darfor dndras 1 enlighet med detta.

HARIGENOM FORESKRIVS FOLJANDE.

1 Rédets beslut (Gusp) 2019/797 av den 17 maj 2019 om restriktiva atgirder mot
cyberattacker som hotar unionen eller dess medlemsstater (EUT L 1291 17.5.2019, s. 13).
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Artikel 1
Beslut (Gusp) 2019/797 ska éndras pa foljande sitt:
1. Artikel 10 ska erséttas med foljande:
" Artikel 10
Detta beslut ska tilldmpas till och med den 18 maj 2025 och ska ses dver fortlopande.”.

2. Bilagan ska dndras i enlighet med bilagan till det hér beslutet.

Artikel 2

Detta beslut trader 1 kraft dagen efter det att det har offentliggjorts 1 Europeiska unionens officiella
tidning.

Utfardati ... den ...

Pa radets vignar

[--.]
Ordférande
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BILAGA

Bilagan till beslut (Gusp) 2019/797 (”Forteckning 6ver fysiska och juridiska personer, enheter och organ som avses i artiklarna 4 och 5°) ska dndras pa

foljande sitt:

1. I forteckningen med rubriken ”A. Fysiska personer” ska posterna 3—8 ersittas med foljande:
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Namn

Identifieringsuppgifter

Skal

Datum for

uppforande
”3. | Alexey Valeryevich Anexcelt BaneppeBuu Aleksej Minin deltog i ett forsok till cyberattack med en potentiellt 30.7.2020
MININ (Aleksej MUWHWH betydande effekt pa Organisationen for férbud mot kemiska vapen (OPCW)
Valerjevitj MININ) Fédelsedatum: 27.5.1972 i Nederldnderna och i cyberattacker med betydande effekt mot tredjeldander.
" . I egenskap av officer inom personbaserad inhdmtning vid huvuddirektoratet
fROSSII(Saegll;t.Sfl;ir(mnuOrE?:t, yid. generalstaben. iporp Ryska federationens forsvarsmakt (QU/ GRU),
Ryska federationen) ingick Aleksej Minin i1 en grupp bestaende av fyra ryska militéra
underrittelseofficerare som utan tillstdnd forsokte fa tilltriade till OPCW:s
Passnummer: 120017582 | tradlosa nitverk i Haag i Nederlinderna i april 2018. Syftet med forsdket till
utfirdat av Ryska cyberattack var att man skulle hacka sig in i OPCW:s tradldsa néitverk. Om
federationens detta hade lyckats skulle det ha dventyrat sdkerheten i ndtverket och
utrikesministerium, OPCW:s pagéende utredningsarbete. Nederldndernas Defence Intelligence
o and Security Service (Militaire Inlichtingen- en Veiligheidsdienst )
giltigt 17.4. 2017 (forsvarets underrittelse- och sikerhetstjénst) avbrot forsoket till
17.4.2022. cyberattack och forhindrade ddrmed allvarlig skada for OPCW.
Plats: Moskva, Ryska En atalsjury i Pennsylvanias véstra distrikt (Forenta staterna) har atalat
federationen Aleksej Minin i egenskap av officer vid Rysslands centrala
Nationalitet: rysk underrittelsedirektorat (GRU), for hackning, nitbedrageri, grov
. identitetsstold och penningtvitt.
Kon: man
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Namn Identifieringsuppgifter Skal g;%?;ﬁ%i
4. | Aleksei Sergeyvich Anexceii CepreeBud Aleksej Morenets deltog i ett forsok till cyberattack med en potentiellt 30.7.2020
MORENETS (Aleksej | MOPEHEIL] betydande effekt pa Organisationen for férbud mot kemiska vapen (OPCW)
Sergejevitj Fédelsedatum: 31.7. 1977 i Nederldnderna och i cyberattacker med betydande effekt mot tredjelédnder.
MORENETS) ) I egenskap av it-operatdr vid huvuddirektoratet vid Istaben i
Fédelseort: Murmanskaya genskap av it-operatdr vid huvuddirekioratet vid generalstaben inom -
oblast (linet Murmansk) Ryska federationens forsvarsmalft‘(GU/GRU), ingick Aleksej Morenets i en
Ryska SFSR (numera ’ grupp bestdende av fyra ryskq militdra underréittelseofﬁcer.are som utan
Ryska federationen) tillstand forsokte fa tilltrade till OPCW:s tradldsa néitverk 1 Haag i
Nederldnderna 1 april 2018. Syftet med forsoket till cyberattack var att man
Passnummer: 100135556 | skulle hacka sig in i OPCW:s tradldsa niitverk. Om detta hade lyckats skulle
utfirdat av Ryska det ha dventyrat sékerheten 1 nitverket och OPCW:s pdgdende
federationens utredningsarbete. Nederldndernas Defence Intelligence and Security Service
utrikesministerium, (Militaire Inlichtingen- en Veiligheidsdienst) (forsvarets underrittelse- och
o sakerhetstjanst) avbrot forsoket till cyberattack och forhindrade darmed
giltigt 17.4.2017- allvarlig skada for OPCW.
17.4.2022.
En atalsjury i Pennsylvanias véstra distrikt (Forenta staterna) har atalat
Plats: Moskva, Ryska Aleksej Morenets i egenskap av medlem av militirenhet 26165, for
federationen hackning, natbedrageri, grov identitetsstold och penningtvétt
Nationalitet: rysk
Kon: man
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5. | Evgenii Mikhaylovich | EBrennii Muxaiinosuu Jevgenij Serebrjakov deltog i ett forsck till cyberattack med en potentiellt 30.7.2020
SEREBRIAKOV CEPEBPSAKOB betydande effekt pa Organisationen for férbud mot kemiska vapen (OPCW)
(Jevgenij Michajlovitj Fédelsedatum: 26.7.1981 i Nederldnderna och i cyberattacker med betydande effekt mot tredjelédnder.
SEREBRJAKOV) I ecensk " tr vid huvuddirektoratet vid Istaben i
Fédelscort: Kursk, Ryska genskap av it-operatdr vid huvuddirekioratet vid generalstaben inom
SFSR (numera Ryska Ryska federatolonens forsvarsmakt (GU"/ GRU) 1ng1ck Jevgenij Serebrjakov i
federationen) en grupp b.esjc.aende av f}ira r}{ska militdra undcinatt?lseofﬁcerare som utan
tillstdnd forsokte fa tilltriade till OPCW:s tradldsa nétverk i Haag i
Passnummer: 100135555 | Nederlinderna i april 2018. Syftet med forsoket till cyberattack var att man
utfirdat av Ryska skulle hacka sig in i OPCW:s tradldsa nédtverk. Om detta hade lyckats skulle
federationens det ha dventyrat sékerheten 1 nitverket och OPCW:s pdgdende
utrikesministerium, utredningsarbete. Nederldndernas Defence Intelligence and Security Service
o (Militaire Inlichtingen- en Veiligheidsdienst ) (forsvarets underrittelse- och
giltigt 17.4.2017- sikerhetstjdnst) avbrot forsoket till cyberattack och forhindrade ddrmed
17.4.2022. allvarlig skada for OPCW.
Plats: Moskva, Ryska Sedan varen 2022 leder Jevgenij Serebrjakov Sandworm (4ven kallad
federationen Sandworm Team, BlackEnergy Group, Voodoo Bear, Quedagh, Olympic
Nationalitet: rysk Destroyer och Telebots), en aktér och hackergrupp knuten till enhet 74455
. vid det ryska centrala underrittelsedirektoratet. Sandworm har utfort
Kon: man cyberattacker mot Ukraina, inbegripet ukrainska statliga myndigheter, till
foljd av Rysslands anfallskrig mot Ukraina.
8500/24 KSM/cl 4
BILAGA RELEX.1 LIMITE SV
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6. | Oleg Mikhaylovich Ouner MuxainoBud Oleg Sotnikov deltog i ett forsok till cyberattack med en potentiellt 30.7.2020
SOTNIKOV (Oleg COTHHKOB betydande effekt pa Organisationen for férbud mot kemiska vapen (OPCW)
Michajlovitj Fédelsedatum: 24.8.1972 i Nederldnderna och i cyberattacker med betydande effekt mot tredjelédnder.
SOTNIKOV) ) I egensk fficer i baserad inh#mtning vid huvuddirektoratet
Fédelseort: Ulyanovsk egenskap av officer inom personbaserad inhamtning vid huvuddirektorate
(Uljanovsk), Ryska SFSR Yld. generalstabeq inom Ryska federationens forsvarsmakt (GU/GRU)
(numera Ry;ka ingick Oleg Sotnikov i en grupp b.estéende av fyra rygka .
federationen) underrittelseofficerare som utan tillstdnd forsokte fa tilltriade till OPCW:s
tradlosa nitverk 1 Haag 1 Nederlidnderna i april 2018. Syftet med forsoket till
Passnummer: 120018866 | cyberattack var att man skulle hacka sig in i OPCW:s tradldsa nitverk. Om
utfirdat av Ryska detta hade lyckats skulle det ha dventyrat sdkerheten i ndtverket och
federationens OPCW:s pagéende utredningsarbete. Nederldndernas Defence Intelligence
utrikesministerium, and Security Service (Militaire Inlichtingen- en Veiligheidsdienst —)
o (forsvarets underréttelse- och sakerhetstjénst) avbrot forsoket till
1(1;171'[41‘% 527;-2017_ cyberattack och forhindrade ddrmed allvarlig skada for OPCW.
o ' En atalsjury i Pennsylvanias véstra distrikt (Forenta staterna) har atalat Oleg
Plats: Moskva, Ryska Sotnikov i egenskap av officer vid Rysslands centrala
federationen underrittelsedirektorat (GRU), for hackning, nitbedrageri, grov
Nationalitet: rysk identitetsstold och penningtvitt.
Kon: man
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Namn

Identifieringsuppgifter

Skal

Datum for

uppforande
7. | Dmitry Sergeyevich Hmutpuii CepreeBuy Dmitrij Badin deltog i en cyberattack med betydande effekt mot Tysklands 22.10.2020
BADIN (Dmitrij BAJIMH forbundsdag (Deutscher Bundestag) och i cyberattacker med betydande
Sergejevitji BADIN) Fédelsedatum: effekt mot tredjelénder.
15.11.1990 I egenskap av militdr underrittelseofficer vid 85th Main Centre for Special
. . Services (GTsSS) (huvudcentrum for specialtjénsten) vid huvuddirektoratet
Fodelseort: Kursk, Rysk . . .
S%%i{s(er?umerzr}s{ ,skgs | vid generalstaben inom Ryska federationens forsvarsmakt (GU/GRU),
federationen) Y ingick Dmitrij Badin i en grupp bestaende av ryska militira
' . underréttelseofficerare som genomforde en cyberattack mot Tysklands
Nationalitet: rysk forbundsdag i april och maj 2015. Denna cyberattack riktade sig mot
Kén: man forbundsdagens informationssystem och paverkade dess funktion under
flera dagar. En stor méngd data stals och flera parlamentsledamoters liksom
Tysklands tidigare forbundskansler Angela Merkels e-postkonton
paverkades.
En é&talsjury 1 Pennsylvanias vistra distrikt (Forenta staterna) har talat
Dmitrij Badin i egenskap av medlem av militdrenhet 26165 for hackning,
nétbedrigeri, grov identitetsstold och penningtvitt.
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8. | Igor Olegovich
KOSTYUKOV (Igor
Olegovitj
KOSTJUKOV)

Urops Onerosuu
KOCTHOKOB

Fodelsedatum: 21.2.1961
Nationalitet: rysk

Ko6n: man

Igor Kostjukov dr for narvarande chef for huvuddirektoratet vid
generalstaben inom Ryska federationens forsvarsmakt (GU/GRU), dar han
tidigare var forste bitrddande chef. En enhet understilld honom ar 85th
Main Centre for Special Services (GTsSS) (huvudcentrum for
specialtjinsten), dven kallad militdr enhet 26165, APT28, Fancy Bear,
Sofacy Group, Pawn Storm och Strontium).

I denna egenskap &r Igor Kostjukov ansvarig for de cyberattacker som
genomforts av GTsSS, dven cyberattacker med betydande effekt som utgdr
ett externt hot mot unionen eller dess medlemsstater.

I synnerhet deltog militdra underrittelseofficerare vid GTsSS 1
cyberattacken mot Tysklands forbundsdag (Deutscher Bundestag) i april
och maj 2015 och forsoket till cyberattack da man skulle hacka sig in i
OPCW:s (Organisationen for forbud mot kemiska vapen) trddlosa nétverk i
Nederldanderna i april 2018.

Cyberattacken mot Tysklands forbundsdag riktade sig mot forbundsdagens
informationssystem och pdverkade dess funktion under flera dagar. En stor
méngd data stals och flera parlamentsledaméters liksom Tysklands tidigare
forbundskansler Angela Merkels e-postkonton paverkades.

22.10.2020”
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2.

I forteckningen med rubriken ”B. Juridiska personer, enheter och organ” ska posterna 3 och 4 erséttas med foljande:

Namn Identifieringsuppgifter Skl ;;t%r;ﬁg
3. | Main Centre for Adress: 22 Kirova Street, | Huvudcentrumet for specialteknik vid huvuddirektoratet vid generalstaben 30.7.2020
Special Technologies | Moscow, Russian inom Ryska federationens forsvarsmakt, dven kénd som féltpostnummer
(GTsST) Federation 74455, ar inblandat i cyberattacker med betydande effekt och med ursprung
(huvudcentrum for utanfor unionen, som utgor ett externt hot mot unionen eller dess
specialteknik) vid medlemsstater, och cyberattacker som har en betydande effekt péd
huvuddirektoratet vid tredjelénder, inbegripet de cyberattacker som allmént kallas NotPetya eller
generalstaben inom EternalPetya i juni 2017 och de cyberattacker som riktades mot ett ukrainskt
Ryska federationens kraftndt under vintern 2015/2016.
forsvarsmakt NotPetya eller EternalPetya gjorde data odtkomliga i ett antal foretag 1
(GU/GRU) . . - . .
unionen, i Europa och virlden 6ver genom att angripa datorer med
utpressningsprogram och blockera tillgangen till data, vilket bland annat
resulterade i betydande ekonomiska forluster. Cyberattacker pa ett ukrainskt
kraftnit ledde till att delar av nétet stdingdes av under vintern.
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Namn

Identifieringsuppgifter

Skl

Datum for
uppforande

Den aktor som ar kind som Sandworm (dven kallad SandwormTeam,
BlackEnergy Group, Voodoo Bear, Quedagh, Olympic Destroyer, Telebots)
ligger ocksa bakom attacken pé det ukrainska kraftnitet som utférdes av
NotPetya eller EternalPetya.

Sandworm har utfort cyberattacker mot Ukraina, inbegripet ukrainska
statliga myndigheter och ukrainsk kritisk infrastruktur, efter Rysslands
anfallskrig mot Ukraina. Dessa cyberattacker inbegriper harpunfiske,
sabotageprogram och angrepp med utpressningsprogram.

Huvudcentrumet for specialteknik vid huvuddirektoratet vid generalstaben
vid Ryska federationens forsvarsmakt har en aktiv roll i den
cyberverksamhet som utférs av Sandworm och kan kopplas till Sandworm.
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Namn

Identifieringsuppgifter

Skl

Datum for

uppforande
4. | 85th Main Centre for | Adress: Komsomol’skiy 85th Main Centre for Special Services (GTsSS) (huvudcentrum for 22.10.2020”
Special Services Prospekt, 20, Moscow, specialtjiansten) vid huvuddirektoratet vid generalstaben inom Ryska
(GTsSS) 119146, Russian federationens forsvarsmakt (GU/GRU), dven kallad militér enhet 26165,
(huvudcentrum for Federation APT28, Fancy Bear, Sofacy Group, Pawn Storm och Strontium) dr inblandat
specialtjédnsten) vid 1 cyberattacker med betydande effekt som utgor ett externt hot mot unionen
huvuddirektoratet vid eller dess medlemsstater och i cyberattacker med betydande effekt mot
generalstaben inom tredjelénder.
lf{"yska fedelr(a;tlonens I synnerhet deltog militdra underrittelseofficerare vid GTsSS 1
%r[sj\;gls{néa cyberattacken mot Tysklands forbundsdag (Deutscher Bundestag) i april och
( ) maj 2015 och forsoket till cyberattack da man skulle hacka sig in i
Organisationen for forbud mot kemiska vapens (OPCW) tradlosa nitverk i
Nederldnderna i april 2018.
Cyberattacken mot Tysklands forbundsdag riktade sig mot forbundsdagens
informationssystem och paverkade dess funktion under flera dagar. En stor
mingd data stals och flera parlamentsledaméters liksom Tysklands tidigare
forbundskansler Angela Merkels e-postkonton paverkades.
Efter Rysslands anfallskrig mot Ukraina utfordes it-attacker av GTsSS
(harpunfiske och angrepp med sabotageprogram) mot Ukraina.
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