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ROZHODNUTIE RADY (SZBP) 2024/...

ktorym sa meni rozhodnutie (SZBP) 2019/797 o reStriktivnych opatreniach

proti kybernetickym titokom ohrozujicim Uniu alebo jej ¢lenské staty

RADA EUROPSKEJ UNIE,
so zretelom na Zmluvu o Eurdpskej Unii, a najma jej clanok 29,

so zretel'om na navrh vysokého predstavitel'a Unie pre zahrani¢né veci a bezpecnostnu politiku,
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ked’ze:
(1) Rada 17. maja 2019 prijala rozhodnutie (SZBP) 2019/797".

(2) Rozhodnutie (SZBP) 2019/797 sa uplatiuje do 18. maja 2025. Na zaklade preskimania
uvedeného rozhodnutia by sa platnost’ restriktivnych opatreni, ktoré s v riom stanovené,

mala prediZit' do tohto datumu.

3) Vzhl'adom na pokracujice a rastice Skodlivé spravanie v kybernetickom priestore vratane
spravania namiereného proti tretim Staitom by sa malo aktualizovat’ odovodnenie zaradenia
Siestich 0s6b a dvoch subjektov na zoznam fyzickych a pravnickych oséb, subjektov a
organov, na ktoré sa vztahuju restriktivne opatrenia, uvedeny v prilohe k rozhodnutiu

(SZBP) 2019/797.
4) Rozhodnutie (SZBP) 2019/797 by sa preto malo zodpovedajiicim spésobom zmenit,

PRIJALA TOTO ROZHODNUTIE:

1 Rozhodnutie Rady (SZBP) 2019/797 zo 17. méja 2019 o restriktivnych opatreniach proti
kybernetickym ttokom ohrozujicim Uniu alebo jej ¢lenské staty (U. v. EU L 1291,
17.5.2019, s. 13).
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https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A02019D0797-20201124
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A02019D0797-20201124

Clanok 1
Rozhodnutie (SZBP) 2019/797 sa meni takto:
1. Clanok 10 sa nahradza takto:
,,Clanok 10
Toto rozhodnutie sa uplatiiuje do 18. maja 2025 a pravidelne sa preskimava.*;

2. Priloha sa meni v stlade s prilohou k tomuto rozhodnutiu.

Clanok 2

Toto rozhodnutie nadobuda Gi¢innost” diiom nasledujiucim po jeho uverejneni v Uradnom vestniku

Europskej unie.

V.

Za Radu
predseda/predsednicka
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PRILOHA

Priloha k rozhodnutiu (SZBP) 2019/797 (,,Zoznam fyzickych a pravnickych osob, subjektov a organov podl'a ¢lankov 4 a 5°) sa meni takto:

1. V zozname s nadpisom ,,A. Fyzické osoby*, sa zaznamy 3 az 8 nahradzaju takto:
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Meno a priezvisko Informécie o totoznosti Odovodnenie Détum
zaradenia
do zoznamu
»3. | Alexey Valeryevich Anekcelt BanepbeBnu Alexej Minin (Alexey Minin) sa podielal na pokuse o kyberneticky 30.7.2020
MININ MUWHWH utok s potencialne zavaznym vplyvom proti Organizacii pre zakaz
Détum narodenia: 27.5.1972 chemickych zbrani (OPCW) v Holandsku a na kybernetickych
utokoch so zavaznym vplyvom proti tretim Statom.

E/éllzssi? glsr;gill(? SPIE:;ISI];?& Ako prislu§nﬂ'< na podporu spravodajstva z l’udskygh zdrojov ‘

Ruské’ federacia) na Hlavnom riaditel'stve Generalneho Stabu Ozbrojenych sil Ruske;j

) federacie (GU/GRU) bol Alexej Minin ¢lenom timu Styroch

Cislo cestovného pasu: prislusnikov ruskej vojenskej spravodajskej sluzby, ktori sa v aprili

120017582 2018 pokasili o neopravneny pristup do siete wi-fi OPCW

Vydany: Ministerstvom v holandskom Haagu. Tento pokus o kyberneticky utok bol

zahrani¢nych veci Ruskej zamerany na naburanie siete wi-fi OPCW, ktoré by v pripade

federacie uspechu ohrozilo bezpe¢nost’ siete a prebiehajuce vysetrovanie

OPCW. Holandské Obranna spravodajska a bezpe¢nostna sluzba

Platnost od 17.4. 2017 (Militaire Inlichtingen- en Veiligheidsdienst) pokus o kyberneticky

do 17.4.2022 utok narusila, a tak zabranila spdsobeniu zavaznej uymy OPCW.

Miest’o:' Moskva, Ruska Velka porota Zapadného distriktu Statu Pensylvania (Spojené Staty

federacia americké) obvinila Alexeja Minina ako prislusnika ruského

Statna prislugnost’: ruska hlavného riaditel'stva spravodajskej sluzby (GRU) z hackerstva,

) 5 podvodu prostrednictvom elektronickej komunikacie, kradeze

Pohlavie: muZ totoznosti s pritazujlicimi okolnostami a prania Spinavych penazi.
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Meno a priezvisko Informécie o totoznosti Odovodnenie Détum
zaradenia
do zoznamu
4. Aleksei Sergeyvich Anexceii CepreeBud Alexej Morenec (Aleksei Morenets) sa podiel’al na pokuse 30.7.2020
MORENETS MOPEHEI] o kyberneticky utok s potenciélne zavaznym vplyvom proti
Détum narodenia: 31.7.1977 Organizacii pre z,ékaz’ chemick}'/c},l zbvrar}i (OPCW) v Hol'ands’ku
a na kybernetickych utokoch so zavaznym vplyvom proti tretim

Miesto narodenia: Statom.

xgigzgjgifgfi; RSFSR Ako kybemt?ticky operator Hlavného .riaditel’stva Generélnehp

federécia) Stabu Ozbrojenych sil Ruskej federacie (GU/GRU) bol Alexe;j

) Morenec ¢lenom timu Styroch prislusnikov ruskej vojenske;j

Cislo cestovného pasu: spravodajskej sluzby, ktori sa v aprili 2018 pokusili o neopravneny

100135556 pristup do siete wi-fi OPCW v holandskom Haagu. Tento pokus

Vydany: Ministerstvom 0 ky"berneticlf}'l ﬁtolf bol zamerany na nabﬁfanie siF:te wi-fi OPCW,

zahraniénych veci Ruskej ktoré l?y \ 'prlpade uspechI.J ohrozilo bezpec¢nost’ siete

federacie a prebiehajice vysetrovanie OPCW. Holandskd Obranna

spravodajska a bezpecnostna sluzba (Militaire Inlichtingen- en

Platnost od 17.4.2017 Veiligheidsdienst) pokus o kyberneticky Gtok narusila, a tak

do 17.4.2022 zabranila sposobeniu zadvaznej ujmy OPCW.

Miest’o:‘ Moskva, Ruska Velka porota Zapadného distriktu Statu Pensylvania (Spojené Staty

federacia americké) obvinila Alexeja Morenca, prideleného k vojenske;j

Statna prislugnost’: ruska jednotke 26165, z hackerstva, podvodu prostrednictvom

) . elektronickej komunikacie, kradeZze totoZznosti s pritazujicimi

Pohlavie: muz okolnost’ami a prania Spinavych penazi.
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Meno a priezvisko Informécie o totoznosti Odovodnenie Détum
zaradenia
do zoznamu
5. Evgenii Mikhaylovich | EBrennii MuxaitnoBuu Jevgenij Serebriakov (Evgenii Serebriakov) sa podiel’al na pokuse 30.7.2020
SEREBRIAKOV CEPEBPAKOB o kyberneticky utok s potenciélne zavaznym vplyvom proti
Détum narodenia: 26.7.1981 Organizacii pre zdkaz chemickych zbrani (OPCW) v Holandsku
a na kybernetickych utokoch so zavaznym vplyvom proti tretim
Miesto narodenia: Kursk, Statom.
iigrsai%ig)/ sucasnosti Ruskd Ako kyberneticky operator Hlavného riaditel'stva Generalneho
) Stabu Ozbrojenych sil Ruskej federacie (GU/GRU) bol Jevgenij
Cislo cestovného pasu: Serebriakov ¢lenom timu Styroch prislusnikov ruskej vojenskej
100135555 spravodajskej sluzby, ktori sa v aprili 2018 pokusili o neopravneny
Vydany: Ministerstvom pristup do siete wi-fi OPCW v holandskom Haagu. Tento pokus
zahraniénych veci Ruskej o kyberneticky itok bol zamerany na naburanie siete wi-fi OPCW,
federacie ktoré by v pripade tispechu ohrozilo bezpecnost’ siete
a prebiehajice vysetrovanie OPCW. Holandskd Obranna
Platnost od 17.4. 2017 spravodajska a bezpeénostna sluzba (Militaire Inlichtingen- en
do 17.4.2022 Veiligheidsdienst) pokus o kyberneticky utok narusila, a tak
Miesto: Moskva, Ruska zabranila sposobeniu zédvaznej uyjmy OPCW.
federacia Od jari 2022 vedie Jevgenij Serebriakov aktérsku a hackersku
Statna prislugnost’: ruska skupinu ,,Sandworm* (alias ,,Sandworm Team®, ,,BlackEnergy
. . Group*, ,,Voodoo Bear®, ,,Quedagh®, ,,Olympic Destroyer*
Pohlavie: muZ a ,,Telebots*), pridruZenu k jednotke 74455 ruského hlavného
riaditel’'stva spravodajskej sluzby. Sandworm podnika od zaciatku
ruskej utocnej vojny proti Ukrajine kybernetické utoky proti
Ukrajine, a to aj proti ukrajinskym organom Statnej spravy.
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Meno a priezvisko Informécie o totoznosti Odovodnenie Détum
zaradenia
do zoznamu
6. Oleg Mikhaylovich Oner MuxaiinoBu4 Oleg Sotnikov sa podiel’al na pokuse o kyberneticky utok 30.7.2020
SOTNIKOV COTHHKOB s potencialne zavaznym vplyvom proti Organizacii pre zakaz
Détum narodenia: 24.8.1972 chemickych zbrani (OPCW) v Holandsku a na kybernetickych
utokoch so zavaznym vplyvom proti tretim Statom.
i\{dsl?st(l){rzir(s)gg:;iégillli?lzzzk’ Ako prislu§nﬂ'< na podporu spravodajstva z l’udskygh zdrojov ‘
federacia) na Hlavnom riaditel'stve Generalneho Stabu Ozbrojenych sil Ruske;j
) federacie (GU/GRU) bol Oleg Sotnikov ¢lenom timu Styroch
Cislo cestovného pasu: prislusnikov ruskej vojenskej spravodajskej sluzby, ktori sa v aprili
120018866 2018 pokasili o neopravneny pristup do siete wi-fi OPCW
Vydany: Ministerstvom v holandskom Haagu. Tento pokus o kyberneticky utok bol
zahrani¢nych veci Ruskej zamerany na naburanie siete wi-fi OPCW, ktoré by v pripade
federacie uspechu ohrozilo bezpe¢nost’ siete a prebiehajuce vysetrovanie
OPCW. Holandské Obranna spravodajska a bezpe¢nostna sluzba
Platnost od 17.4.2017 (Militaire Inlichtingen- en Veiligheidsdienst) pokus o kyberneticky
do 17.4.2022 utok narusila, a tak zabranila spdsobeniu zavaznej uymy OPCW.
Miest’o:' Moskva, Ruska Velka porota Zapadného distriktu Statu Pensylvania obvinila Olega
federacia Sotnikova ako prislusnika ruského hlavného riaditel'stva
Statna prislugnost’: ruska spravodajskej sluzby (GRU) z hackerstva, podvodu
) 5 prostrednictvom elektronickej komunikécie, kradeze totoznosti
Pohlavie: muZ s pritazujicimi okolnost’ami a prania Spinavych penazi.
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Meno a priezvisko Informécie o totoznosti Odovodnenie Détum
zaradenia
do zoznamu
7. Dmitry Sergeyevich Hmutpuit CepreeBud Dmitrij Badin (Dmitry Badin) sa podiel’al na kybernetickom ttoku 22.10.2020
BADIN BAJIMH so zavaznym vplyvom proti nemeckému spolkovému snemu
Détum narodenia: 15.11.1990 (Deutscher Bundestag) a na kybernetickych titokoch so zdvaznym
vplyvom proti tretim Statom.
i\{dslel::sst(l){narosi?ma. KPrSk’ . Ako vojensky spravodajsky dostojnik 85. hlavného centra pre
(v sucasnosti Ruska L ) . g s i "
federacia) spec1a!ne sluzby (GCSS) Hlavgeho riaditel'stva Gene?al.rﬁleho gtabu
) Ozbrojenych sil Ruskej federacie (GU/GRU) bol Dmitrij Badin
Statna prislusnost’: ruska ¢lenom timu prislusnikov ruskej vojenskej spravodajskej sluzby,
Pohlavie: muz ktori v aprili a m4ji 2015 podnikli kyberneticky utok proti
nemeckému spolkovému snemu. Tento kyberneticky utok sa
zameral na informacny systém snemu a na niekol’ko dni narusil jeho
prevadzku. Odcudzil sa pri iom vyrazny objem udajov a boli
zasiahnuté e-mailové Uty niekol’kych poslancov, ako aj byvalej
kancelarky Angely Merkelove;j.
Velka porota Zapadného distriktu Statu Pensylvania (Spojené Staty
americké) obvinila Dmitrija Badina, prideleného k vojenske;j
jednotke 26165, z hackerstva, podvodu prostrednictvom
elektronickej komunikécie, kradeze totoZznosti s pritazujicimi
okolnostami a prania Spinavych penazi.
8500/24 AK/ad 6
PRILOHA RELEX.1 LIMITE SK




Meno a priezvisko

Informacie o totoznosti

Odovodnenie

Datum
zaradenia
do zoznamu

8. Igor Olegovich
KOSTYUKOV

Urops Onerosuu
KOCTHOKOB

Détum narodenia: 21.2.1961
Statna prislugnost’: ruska

Pohlavie: muz

Igor Kost'ukov (Igor Kostyukov) je aktudlnym nacelnikom
Hlavného riaditel'stva Generalneho stabu Ozbrojenych sil Ruske;j
federacie (GU/GRU), kde predtym pdsobil ako prvy namestnik.
K jednotkam pod jeho velenim patri aj 85. hlavné centrum pre
Specialne sluzby (GCSS) (alias ,,vojenska jednotka 26165,
»APT28%,  Fancy Bear®, ,,Sofacy Group®, ,,Pawn Storm*

a ,,Strontium®).

V tejto funkcii zodpoveda Igor Kost'ukov za kybernetické utoky
GCSS vratane utokov so zavaznym vplyvom, ktoré predstavuji
vonkajsiu hrozbu pre Uniu alebo jej ¢lenské Staty.

Vojenski spravodajski dostojnici 85. hlavného centra pre Specialne
sluzby (GCSS) sa konkrétne podielali na kybernetickom ttoku proti
nemeckému spolkovému snemu (Deutscher Bundestag), v aprili
amaji 2015, a na pokuse o kyberneticky ttok v aprili 2018, ktory
mal za ciel nabtranie siete wi-fi Organizacie pre zékaz chemickych
zbrani (OPCW) v Holandsku.

Kyberneticky Gtok proti nemeckému spolkovému snemu sa zameral
na informacny systém snemu a na niekol’ko dni narusil jeho
prevadzku. Odcudzil sa pri iom vyrazny objem udajov a boli
zasiahnuté e-mailové Ucty niekol’kych poslancov, ako aj byvalej
kancelarky Angely Merkelove;.

22.10.2020%;
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2. V zozname s nadpisom ,,B) Pravnické osoby, subjekty a organy* sa zdznamy 3 a 4 nahradzaju takto:

Nazov

Informacie
0 totoznosti

Odobvodnenie

Datum
zaradenia
do zoznamu

,»3. | Hlavné stredisko pre
Specidlne technologie
(GCST) Hlavného
riaditel’stva
Generalneho stabu
ozbrojenych sil
Ruskej federacie
(GU/GRU)

Adresa: 22 Kirova
Street, Moscow,
Russian Federation

Hlavné stredisko pre Specialne technologie (GCST) Hlavného
riaditel'stva Generalneho $tabu Ozbrojenych sil Ruskej federacie
(GU/GRU), oznacované tiez ako 74455 podl'a svojho postového
smerovacieho Cisla, sa podiel'a na kybernetickych utokoch so zavaznym
vplyvom a pévodom mimo Unie, ktoré predstavuju vonkajsiu hrozbu pre
Uniu alebo jej ¢lenské $taty, a kybernetickych ttokoch so zavaznym
vplyvom proti tretim Statom, a to vratane kybernetickych utokov verejne
znamych ako ,,NotPetya“ alebo ,,EternalPetya* v juni 2017

a kybernetickych utokov zameranych na ukrajinska energeticku siet’

v zime 2015 a 2016.

Utoky ,,NotPetya“ a ,,EternalPetya sposobili nepristupnost idajov

vo viacerych spolo¢nostiach v Unii, inde v Eurépe a vo svete
prostrednictvom ransomvéru a zablokovania pristupu k tdajom, ¢o
viedlo k zna¢nym hospodarskym stratam. Kybernetické utoky

na ukrajinsku energeticku siet’ viedli k ¢iastocnym vypadkom siete pocas
zimy.

30.7.2020
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Nazov

Informaécie
0 totoZnosti

Odoévodnenie

Datum
zaradenia
do zoznamu

Utok ,,NotPetya“ alebo ,,EternalPetya“ uskuto¢nil aktér, ktory je verejne
znamy ako ,,Sandworm* (alias ,,Sandworm Team*, ,,BlackEnergy
Group®, ,,Voodoo Bear®, ,,Quedagh®, ,,Olympic Destroyer*

a ,, Telebots®) a stoji aj za utokom na ukrajinsku energeticku siet’.
Sandworm podnika od zaciatku ruskej uto¢nej vojny proti Ukrajine
kybernetické Gtoky proti Ukrajine, a to aj proti ukrajinskym organom
Statnej spravy a ukrajinskej kritickej infrastruktare. K tymto
kybernetickym utokom patria spearphishingové kampane, malvérové

a ransomvérové utoky.

Hlavné stredisko pre Specialne technoldgie Hlavného riaditel’stva
Generalneho stabu Ozbrojenych sil Ruskej federacie zohrava aktivnu
ulohu pri kybernetickych aktivitach skupiny Sandworm a mozno
konstatovat’ prepojenie nan.
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Nazov

Informaécie
0 totoZnosti

Odoévodnenie

Datum
zaradenia
do zoznamu

85. hlavné centrum Adresa: 85. hlavné centrum pre Specialne sluzby (GCSS) Hlavného riaditel'stva 22.10.2020%.
pre Specidlne sluzby Komsomol’skiy Generalneho stabu Ozbrojenych sil Ruskej federacie (GU/GRU) (alias
(GCSS) Hlavného Prospekt, 20, ,vojenska jednotka 26165, ,,APT28%, ,,Fancy Bear*, ,,Sofacy Group®,
riaditel’'stva Moscow, 119146, »Pawn Storm* a ,,Strontium*) sa podiel’a na kybernetickych utokoch so
Generalneho stabu Russian Federation zavaznym vplyvom, ktoré predstavujii vonkajsiu hrozbu pre Uniu alebo
ozbrojenych sil jej Clenske $taty, a kybernetickych utokoch so zavaznym vplyvom proti
Ruskej federacie tretim Statom.
(GU/GRU) Vojenski spravodajski dostojnici 85. hlavného centra pre Specialne
sluzby (GCSS) sa konkrétne podielali na kybernetickom utoku proti
nemeckému spolkovému snemu (Deutscher Bundestag), v aprili
a maji 2015, a na pokuse o kyberneticky utok v aprili 2018, ktory mal
za ciel naburanie siete wi-fi Organizacie pre zdkaz chemickych zbrani
(OPCW) v Holandsku. Kyberneticky utok proti nemeckému spolkovému
snemu sa zameral na informa¢ny systém snemu a na niekol’ko dni narusil
jeho prevadzku. Odcudzil sa pri iom vyrazny objem udajov a boli
zasiahnuté e-mailové ucty niekol’kych poslancov, ako aj byvalej
kancelarky Angely Merkelove;j.
Od zaciatku ruskej uto€nej vojny proti Ukrajine podnikd GCSS proti
Ukrajine kybernetické (spearphishingové a malvérove) utoky.
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